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Zusammenfassung

In diesem Kapitel werden die Tools und Vorgehensweisen vorgestellt, mit denen eine proaktive Überwachung in einem Unternehmensdatenzentrum durchgeführt wird. Warnungen, das Fenster Aktuelle Aktivität, das Ereignisprotokoll und sonstige Überwachungstechnologien werden behandelt. Darüber hinaus werden reaktive Überwachungs- und Problemlösungstechniken vorgestellt. Nach der Implementierung dieser Empfehlungen verfügt der DBA über ein Überwachungsregelwerk, das an die jeweilige Betriebsumgebung angepasst ist.
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Einführung

Datenzentrumsoperationen repräsentieren das Kernstück von IT-Systemen und stellen sicher, dass alle IT-Dienste, die das IT-Management seinen Kunden versprochen hat, gemäß den jeweiligen Vereinbarungen auf Dienstebene (Service Level Agreements, SLAs) bereitgestellt werden. Diese SLAs werden mit dem IT-Management und den verschiedenen Kundenunternehmenseinheiten ausgehandelt und vereinbart (siehe Kapitel 8). Für diese wichtige Aufgabe ist es unerlässlich, dass das Betriebsteam eine Funktion implementiert, die allgemein als Service Monitoring bezeichnet wird.

Das Service Monitoring ermöglicht dem für den Systembetrieb zuständigen Betriebsteam die Echtzeitüberwachung des fehlerfreien Betriebs eines Dienstes. Echtzeit gemäß der hier verwendeten Definition ist im Prinzip eine Zeitangabe, die vom Kontext der Quelldaten und der Notwendigkeit von Verwaltungsinformationen oder korrigierenden Maßnahmen diktiert wird. Beispielsweise die Feststellung, ob ein Dienst ausgeführt wird, heruntergefahren ist oder nebensächlich ist. Diese Beobachtung ist zwar wichtig, aber rein reaktiver Natur. Auf den durch starken Konkurrenzkampf geprägten Märkten von heute genügt es nicht, wenn beim Service Monitoring Operationen lediglich auf Probleme mit Diensten in der IT-Umgebung reagieren. Darüber hinaus ist es äußerst wichtig, dass das Service Monitoring dem Betriebsteam die Möglichkeit bietet, das Verhalten proaktiv zu beobachten. Die proaktive Überwachung beinhaltet das Auffinden von Problemen und potenziellen Ausfällen, bevor sie tatsächlich auftreten. Die Bereitstellung einer verlässlichen reaktiven und proaktiven Überwachungsfunktion ist eine empfohlene Vorgehensweise des Service Monitorings.

Das Wissen um den aktuellen Zustand eines Dienstes oder das mögliche Auftreten eines Ausfalls ist nur von Bedeutung, wenn das Betriebsteam Gegenmaßnahmen ergreifen kann. Dies kann bedeuten, dass sie selbst Maßnahmen ergreifen oder zumindest das entsprechende Team informieren, dass eine bestimmte reaktive oder proaktive Aktion erforderlich ist. Dies ist die Bedeutung des Begriffs Control (Steuerung). Das Betriebsteam kann mit Service Monitoring und Control bei ordnungsgemäßer Kombination und Implementierung sicherstellen, dass Dienstebenen stets miteinander kompatibel sind. Ohne entsprechendes Service Monitoring und Control können SLAs nicht durchgesetzt werden und wären unproduktiv und daher nicht nutzbar.

In diesem Kapitel finden Sie alle Informationen, die Sie benötigen, um ein umfassendes Überwachungssystem zu erstellen. Außerdem werden die entsprechenden Schritte, die auszuwertenden Technologien und schließlich die Leistungsindikatoren, die Sie überwachen sollten, erläutert.    

Überlegungen zum Entwurf

Ein gutes Überwachungssystem überbrückt die Kluft zwischen den Entwicklungs- und Betriebsteams. Es liefert Informationen, die für beide Teams hilfreich sind. Das in diesem Kapitel vorgeschlagene Überwachungssystem richtet sich sowohl an das Betriebs- als auch das Anwendungsentwicklungsteam. Dabei wird davon ausgegangen, dass das Entwicklungspersonal nicht ständig die Anwendung überwacht. Diese Trennung der Zuständigkeiten stellt die Grundlage für den Entwurf des folgenden Überwachungssystems dar. Das beschriebene System soll die Informationen liefern, die ein Entwickler zum Beheben eines Problems benötigen würde, wobei das Betriebspersonal, das die Anwendung überwacht, nach besten Möglichkeiten genutzt wird. 

Ressourcenanforderungen

Zumindest ein Datenbankadministrator (DBA) und Überwachungspersonal ist für ein ordnungsgemäßes Überwachungssystem erforderlich. Das Überwachungspersonal muss mit den im Unternehmen verwendeten Überwachungstools vertraut sein. Der DBA muss mit der zu überwachenden Anwendung sowie mit den verschiedenen Analysetools, die bei der Untersuchung von Anwendungsproblemen eingesetzt werden, vertraut sein.

Systemvoraussetzungen

Für dieses Kapitel muss kein vorhandenes Überwachungssystem installiert sein (die Entwicklung des Überwachungssystems wird im Laufe dieses Kapitels behandelt). Sie müssen mit jeder Komponente der Anwendung und der Dienstebene, die Sie gemäß SLA bereitstellen sollen, vertraut sein.

Prozessfluss​diagramm

Das Einrichten eines Überwachungssystems für Microsoft® SQL Server™ ist relativ simpel. Es gibt eine Anforderungsanalysephase, eine Entwurfsphase und eine Bereitstellungsphase. Während dieser Phasen müssen Sie Entscheidungen zu den zu verwendenden Technologien, den zu überwachenden Indikatoren und zur Bereitstellungsmethode treffen. Falls Sie fehlerhafte Entscheidungen treffen, können Sie die Lösung jederzeit überarbeiten. Die Überwachungslösung sollte ein System sein, das ständig weiterentwickelt wird. 

Das Regelwerk ist das einzige Element des Systems, das richtig sein muss. Das verwendete Regelwerk ist für den Erfolg oder Misserfolg des Systems verantwortlich. Wenn das Betriebspersonal Widerstand gegenüber den von Ihnen entwickelten Überwachungsverfahren zeigt, kann es sein, dass Anwendungsprobleme überhaupt nicht bemerkt werden. Beachten Sie die folgenden beiden Richtlinien, um ein gut funktionierendes Regelwerk zu implementieren: 

· Vermeiden Sie Selbstgefälligkeit.

· Seien Sie proaktiv.

Vermeiden Sie Selbstgefälligkeit

Wenn Überwachungspersonal Ihre Berichte oder Statusindikatoren überfliegen kann, ohne sich wirklich mit den Details zu befassen, wird im Laufe der Zeit genau dies passieren. Lassen Sie es nicht zu, dass sich diese Selbstgefälligkeit einspielt. Ermutigen Sie Ihr Überwachungspersonal, sich wie Ärzte zu verhalten und die Berichte und Indikatoren wie Symptome zu behandeln. Erlauben Sie dem Überwachungspersonal, Schlussfolgerungen bezüglich des Anwendungszustands zu ziehen. Auch wenn die Anwendung fehlerfrei zu sein scheint, sollte das Überwachungspersonal auftretende Probleme ausführlich diskutieren können, auch wenn das Problem noch so geringfügig ist. Dadurch wird das Überwachungspersonal in den Prozess eingebunden, und es wird verhindert, dass sie Details übersehen. Dieses Feedback sollten Sie in Form von regelmäßigen Besprechungen oder E-Mails vom Überwachungspersonal entgegennehmen.   

Seien Sie proaktiv

Achten Sie darauf, dass das Überwachungspersonal für das Vermeiden von Problemen belohnt wird. Eine Möglichkeit ist die Bereitstellung von Tools, mit denen sie auftretende Symptome näher untersuchen können. So kann z. B. ein Symptom auf einen vorübergehenden Netzwerkausfall hinweisen. Bei einer näheren Untersuchung ergibt sich dann jedoch, dass ein fehlerhaftes Festplattenlaufwerk der RAID-Komponente (Redundant Array of Independent Disks) dafür verantwortlich ist. Wenn das Überwachungspersonal nicht ermuntert und in die Lage versetzt wird, solche Untersuchungen durchzuführen, erfahren Sie von diesem Problem möglicherweise erst, wenn das gesamte Datenträgerarray ausfällt.

Sobald Sie ein funktionierendes Regelwerk eingerichtet haben, können Sie die anderen Komponenten der Überwachungslösung entwickeln. Zunächst müssen Sie die Anforderungen dokumentieren, die die Lösung erfüllen soll. Diese Phase des Entwicklungsprozesses sollte auf keinen Fall ausgelassen werden. Die Kenntnis und Dokumentation der Systemanforderungen erleichtert das Festlegen des Projektumfangs. Handelt es sich um ein eintägiges Projekt, oder werden Sie die nächsten beiden Monate daran arbeiten?

Im nächsten Schritt müssen Sie unbedingt eine Lösung entwerfen, die die zuvor dokumentierten Anforderungen optimal erfüllt. Die wichtigsten Elemente des Entwurfs sind das Regelwerk und die verwendeten Technologien. Testen Sie die endgültige Lösung unbedingt, bevor Sie mit der nächsten Phase fortfahren. 

Schließlich müssen Sie die optimale Methode zum Ausführen der Lösung bestimmen. Der Betrieb der Anwendung sollte in keinster Weise unterbrochen werden. Darüber hinaus sollten Sie über einen Notfallplan verfügen, falls die Einführung der Überwachungslösung Probleme verursacht und der Vorgang rückgängig gemacht werden muss.

Das auf den folgenden Seiten abgebildete Flussdiagramm veranschaulicht diesen Entwicklungsprozess vom Anfang bis zum Ende (siehe Abbildungen 5.1, 5.2 und 5.3).

[image: image1.png]Ermitteln, Dokumentieren und Uberpriifen der

Uberwachungs- und Warnungsanforderungen

Ertassn dr
ntormationen 2 den
u haruachendsn

Pty
]
[r— [r—
e e ST
erver Auttrige
]
Gt
s
hrtematmarsnscne
e
e
e
L]

Cbeprifen des Dokuments

avendungsentuikiem,
trkadmiisrtoran

W

und

Benutzemeprisentarten

S

Nein




Abbildung 5.1  Flussdiagramm für den Entwurf und die Entwicklung einer Überwachungs- und Warnungslösung
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Abbildung 5.2  Flussdiagramm für den Entwurf und die Entwicklung einer Überwachungs- und Warnungslösung (Fortsetzung)
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Abbildung 5.3  Flussdiagramm für den Entwurf und die Entwicklung einer Überwachungs- und Warnungslösung (Fortsetzung)

Vorgehensweisen für die Überwachung

Viele Aspekte der Anwendungsüberwachung unterliegen der subjektiven Beurteilung. So kann eine Person überzeugt werden, dass sehr viele Leistungsindikatoren täglich überwacht werden müssen. Eine andere Person könnte dagegen genauso leicht überzeugt werden, dass eine übermäßige Arbeitsspeicherauslagerung und eine niedrige Cachetrefferquote die einzigen Leistungsindikatoren sind, die überwacht werden müssen. Die entsprechenden Schlussfolgerungen basieren auf den persönlichen Erfahrungen der jeweiligen Person. Jeder wird behaupten, dass sein System am besten funktioniert. Und für welches System werden Sie sich entscheiden?

Das implementierte Überwachungssystem muss Informationen produzieren, mit denen das Betriebs- und Entwicklungspersonal über Probleme informiert wird, bevor diese den Betrieb beeinträchtigen. Wenn die Anwendung selten ausfällt, müssen Sie nicht allzu viel Zeit für das Analysieren von Zustandsdaten aufwenden. Bei Hunderten von Servern, die Sie ohne entsprechende Mitarbeiter überwachen müssen, kann es erforderlich sein, dass Sie das Überwachungsregelwerk einschränken. Wenn die Anwendung andererseits häufige Codeänderungen aufweist, in einem chaotischen Datenzentrum angesiedelt ist oder Mittelpunkt kritischer Geschäftsabläufe ist, könnte sie für ein zuverlässiges, proaktives Überwachungssystem prädestiniert sein.

In diesem Kapitel werden zwei Überwachungsmethoden erläutert. Die gewählte Überwachungsmethode hängt voll und ganz von der jeweiligen Umgebung ab. Bestimmen Sie, wie chaotisch Ihr Datenzentrum ist, wie viel Ausfallzeit bei der Anwendung auftritt und wie wichtig die Anwendung ist. Treffen Sie Ihre Entscheidung anhand dieser Faktoren. Falls Sie der Meinung sind, dass die gewählte Methode nicht zu einem kontinuierlichen, zuverlässigen Service führt, sollten Sie die Methode so lange optimieren, bis Sie die gewünschten Informationen erhalten. Dies könnte die andere Methode sein, die hier beschrieben wird, oder eine Kombination der beiden Methoden.

Die in diesem Kapitel behandelten Überwachungsmethoden werden im Allgemeinen als proaktive Überwachung und Exception Management bezeichnet.

Proaktive Überwachung

Es gibt zahlreiche Gründe, um die Anwendung proaktiv zu überwachen. Mit der proaktiven Überwachung haben Sie vor allem die beste Chance, Fehler vor deren Auftreten zu finden. Mit diesem Überwachungstyp ist der "Brandbekämpfungsmodus" in der Regel nicht erforderlich (ein Modus, in dem ständig neue Fehler bekämpft werden). Darüber hinaus erhalten Sie mit dieser Überwachungsmethode viele Informationen zur Betriebsumgebung und zur Art, wie Ihre Anwendung in dieser Umgebung arbeitet. Dies ermöglicht langfristig optimalere Entscheidungen in Bezug auf die Anwendung. Warum sollte also jemand eine Anwendung nicht proaktiv überwachen?    

Ein Grund ist in der Tatsache begründet, dass viele DBAs nicht die Zeit für diese Art der Überwachung haben. Jede einzelne Anwendung im Datenzentrum muss täglich genau überwacht werden, um Probleme vor deren Auftreten zu erkennen. Wenn Sie alleine für Hunderte von Anwendungen zuständig sind, ist dies ganz einfach nicht möglich.

Unter den DBAs gibt es auch große philosophische Uneinigkeit. Manche DBAs kämpfen um das Recht, Diagramme zu überprüfen, während andere DBAs dies als Zeitverschwendung betrachten. Möglicherweise möchten Sie nur auf das Auftreten von Fehlern reagieren. In diesem Fall ist die proaktive Überwachung für Sie nicht zu empfehlen. Falls Sie jedoch mehr über Ihre Anwendung erfahren möchten und die dafür erforderliche Zeit haben, sollten Sie die proaktive Überwachung verwenden.  

Regelwerk der proaktiven Überwachung

Zunächst müssen Sie für jede Anwendung einen Basisplan festlegen. Dies ist vor dem Überprüfen der verwendeten Technologien oder dem Entwickeln des Regelwerkes möglich, und das Entwickeln eines Basisplanes ist ein guter Ausgangspunkt. Mithilfe dieses Basisplanes können Sie sich mit dem Verhalten jeder Anwendung vertraut machen.  

Ziel der Basisüberwachung ist die eindeutige Dokumentation, wie sich die Anwendung unter normalen Bedingungen verhält. Verbraucht die Anwendung alle zur Verfügung gestellten CPU-Zyklen? Ist so viel Arbeitsspeicher erforderlich, dass ausgelagert wird? Werden alle Benutzeranforderungen beantwortet? Wenn Sie verstehen, wie sich die Anwendung bei normaler Auslastung verhält, können Sie diese Fragen beantworten. Sie müssen die Anwendung unbedingt dahingehend kennen, damit zukünftig auftretende Probleme identifiziert werden können.

Sie müssen Probleme identifizieren können, die bei normaler Auslastung auftreten können. Darüber hinaus müssen diese Probleme in zwei Gruppen unterteilt werden: Eine Problemgruppe, die eine Antwort erfordert, und eine Problemgruppe, für die es keine Antwort gibt. Die Problemgruppe, für die es keine Antwort gibt und die als "Hintergrundprobleme" bezeichnet werden, kann eine erhebliche Störung des Überwachungsprozesses hervorrufen, wenn sie nicht ordnungsgemäß identifiziert wird.

Hintergrundprobleme

Eines der Schlüsselelemente eines jeden Überwachungssystems ist die Reaktion des Überwachungspersonals beim Auftreten eines Problemsymptoms. Man könnte behaupten, dass dies die wichtigste Komponente des Systems ist, denn wenn die Reaktion keine Auswirkung auf die Funktion der Anwendung hat, war die gesamte Überwachung vor der Reaktion vergeblich. Leider können nicht alle möglichen Symptome und die entsprechenden Gegenmaßnahmen im Voraus dokumentiert werden. Bei vielen Maßnahmen handelt es sich um Lernprozesse, die das Überwachungspersonal während der Lebensdauer der Anwendung entwickelt. Dieser Lernprozess könnte deshalb eines der wichtigsten Elemente des Überwachungssystems darstellen.   

Um diesen Lernprozess zu ermöglichen, müssen Sie von Anfang an möglichst viele Hintergrundprobleme dokumentieren. Wenn Sie zu Beginn dieses Prozesses möglichst viele Problemszenarien erfassen können, stellen Sie sicher, dass das Überwachungspersonal keine Zeit mit der Anwendung verschwendet. Das Überwachungspersonal sollte ständig neue und interessante Situationen antreffen, auf die es reagieren muss. Sie sollten die Haltung bestärken, dass die Problembehandlung der Anwendung zu Verbesserungen beim Betrieb führen. Das Gegenteil ist nicht wünschenswert. Das Überwachungspersonal sollte nicht zahllose Stunden mit dem Überprüfen von Symptomen verbringen, auf die ganz einfach nicht reagiert werden muss. Wenn das Überwachungspersonal im Laufe der Zeit feststellt, dass viele Symptome der Anwendung einfach ignoriert werden müssen, wird es der Anwendung nicht mehr die ganze Aufmerksamkeit schenken und möglicherweise echte Fehler übersehen.

Um die Wachsamkeit des Überwachungspersonals aufrechtzuerhalten, sollte es im Voraus die Symptome kennen, die ignoriert werden können. Wenn es im Laufe des Lernprozesses lediglich erfährt, dass viele neue Symptome ignoriert werden können, besteht die Wahrscheinlichkeit, dass auch Ihre Anwendung ignoriert wird. Dokumentieren Sie zu Beginn die Hintergrundprobleme für den Basisplan.

Erstellen des Basisplanes – vorgeschlagene Leistungsindikatoren

Der Basisplan sollte mit einem einzigen Systemmonitordiagramm und ausführlicher Dokumentation zur Interpretation der Ergebnisse beginnen. In diesem Abschnitt werden die Leistungsindikatoren, die in das Diagramm aufgenommen werden sollten, und die Schritte zum Erstellen des Diagramms vorgeschlagen. Viele Elemente des Diagramms, wie z. B. der zeitliche Rahmen, hängen von Ihrer Umgebung ab. Da Sie außerdem die Anwendung besser als jeder andere kennen, sollten Sie das Diagramm interpretieren.  

Das Systemmonitordiagramm können Sie in Echtzeit erstellen (und als HTM-Datei speichern) oder basierend auf einer Leistungsprotokolldatei. Es wird empfohlen, das Diagramm auf eine Protokolldatei zu basieren. Auf diese Weise können Sie Statistiken für einen beliebigen Zeitraum aufzeichnen. Wenn Sie damit fertig sind, können Sie einen bestimmten Zeitabschnitt oder den gesamten Zeitraum anzeigen. Wenn Sie ein Systemmonitordiagramm (basierend auf aktuellen Aktivitäten) als HTM-Datei speichern, werden nur die zuletzt an den Bildschirm gesendeten Daten angezeigt.   

Es gibt zwei Konfigurationsoptionen, für die Sie den entsprechenden Wert festlegen müssen. Die erste Option ist das Abtastintervall. Die Verwendung der Leistungsindikatoren sollte keinen zusätzlichen Overhead für SQL Server bedeuten (außer für die erforderliche Datenträger-E/A zum Aufzeichnen). Wenn Sie glauben, dass die Basisdaten zu viel Festplattenspeicher belegen, können Sie ein längeres Abtastintervall verwenden. Je länger dieses Intervall ist, desto ungenauer ist jedoch das Diagramm.

Im zweiten Schritt müssen Sie bestimmen, welchen Server Sie zum Überwachen von SQL Server verwenden. Die Remoteüberwachung ist zwar möglich, aber die langfristige Verwendung der Leistungsindikatoren über eine Netzwerkverbindung könnte zu einem übermäßigen Datenverkehr im Netzwerk führen. Wenn auf dem SQL Server-Computer Speicherplatz für die Leistungsprotokolldateien vorhanden ist, sollten Sie Leistungsprotokollinformationen lokal aufzeichnen.

Aufgrund dieser Leistungsbedenken müssen Leistungsindikatoren ordnungsgemäß verwendet werden. Sie müssen die Anzahl der Leistungsindikatoren und die Häufigkeit der Datenerfassung, die für Ihre Umgebung optimal geeignet ist, durch Testen ermitteln. Für den Ausgangsbasisplan sollten Sie allerdings möglichst viele Leistungsindikatoren mit dem höchsten verfügbaren Abtastintervall verwenden.  

Die folgenden Leistungsindikatoren sollten in dem Basisplan vorhanden sein: 
· Speicher – Seiten/s. Die Anzahl der Seiten, die gelesen oder auf den Datenträger geschrieben wurden, um Hardwareseitenfehler zu beheben. (Hardwareseitenfehler treten auf, wenn für einen Prozess Code oder Daten erforderlich sind, die sich nicht in der Arbeitsseite oder im physikalischen Speicher befinden und vom Datenträger abgerufen werden müssen.) Dieser Leistungsindikator ist hauptsächlich für das Anzeigen von Fehlern, die das ganze System verlangsamen, zuständig. Er ist die Summe aus Speicher: Seiteneingabe/s und Speicher: Seitenausgabe/s. Dieser Leistungsindikator wird als Seitenanzahl angegeben, so dass die Werte ohne Konvertierung mit anderen Seitenzahlen verglichen werden können, wie z. B. Speicher: Seitenfehler/s. Seiten zum Beheben von Fehlern sind in nicht zwischengespeicherten zugeordneten Speicherdateien im Dateisystemcache miteinbezogen (diese werden normalerweise von Anwendungen angefordert). Dieser Leistungsindikator zeigt die Differenz zwischen den letzten beiden Messwerten geteilt durch die Länge des Abtastintervalls an.

· Netzwerkschnittstelle – Gesamtanzahl Bytes/s. Die Anzahl der Bytes, die pro Sekunde über die Netzwerkschnittstelle gesendet werden. Wenn diese Rate zu sinken beginnt, sollten Sie prüfen, ob Netzwerkprobleme die Anwendung stören.

· Physikalischer Datenträger – Übertragungen/s. Die Rate von Lese- und Schreibvorgängen auf dem Datenträger. Sie sollten für jeden physikalischen Datenträger auf dem Server einen Indikator definieren.

· Prozessor – Prozessorzeit (%). Prozentuale Angabe der vergangenen Prozessorzeit, die zum Ausführen eines Threads benötigt wird, der sich nicht im Leerlauf befindet. Dieser Leistungsindikator ist die primäre Anzeige der Prozessoraktivität. Die Zeitspanne, die der Prozessor benötigt, um den Thread des Leerlaufprozesses in jedem Abtastintervall auszuführen, wird von 100 % subtrahiert. (Jeder Prozessor besitzt einen Leerlaufthread, der Zyklen belegt, wenn keine anderen Threads ausgeführt werden können.) Dieser Leistungsindikator kann als der Prozentsatz des Abtastintervalls betrachtet werden, der mit sinnvoller Arbeit verbracht wurde. Der Leistungsindikator zeigt die durchschnittliche prozentuale Belegung während des Abtastintervalls an, indem die Zeitspanne, die der Dienst nicht aktiv war, von 100 % subtrahiert wird. Wenn alle für SQL Server verwendeten Prozessoren eine Belegung von 100 % erreichen, werden Benutzeranforderungen wahrscheinlich ignoriert. 

· SQLServer:Zugriffsmethoden – Vollständige Scans/Sekunde. Die Anzahl der uneingeschränkten vollständigen Scans. Es kann sich hierbei um Scans der Basistabelle oder vollständige Indexscans handeln.

· SQLServer:Puffermanager – Puffercache-Trefferquote. Prozentsatz der Seiten, die im Pufferpool gefunden wurden, ohne dass ein Lesevorgang vom Datenträger erforderlich war. Bei einem hohen Prozentsatz arbeitet der Server mit optimaler Effizienz (bezüglich der Datenträger-E/A).

· SQLServer:Datenbanken – Protokollvergrößerungen (ausgeführt für die Instanz der Anwendungsdatenbank). Gesamtzahl der Protokollvergrößerungen für die ausgewählte Datenbank.

· SQLServer:Datenbanken (Anwendungsdatenbank) – Prozentsatz des verwendeten Protokolls (ausgeführt für die Instanz der Anwendungsdatenbank). Prozentsatz des Speicherplatzes im verwendeten Protokoll.

· SQLServer: Datenbank (Anwendungsdatenbank) – Transaktionen/Sekunde (ausgeführt für die Instanz der Anwendungsdatenbank). Die Anzahl der Transaktionen, die für die Datenbank gestartet wurden.

· SQLServer:Allgemeine Statistik – Benutzerverbindungen. Die Anzahl der Benutzer, die mit dem System verbunden sind. Dramatische Änderungen dieses Wertes sollten analysiert werden.

· SQLServer:Latches – Durchschnittliche Wartezeit für Latch. Durchschnittliche Latchwartezeit (in Millisekunden) für wartende Latchanforderungen. Wenn dieser Wert hoch ist, treten auf dem Server möglicherweise Ressourcenkonflikte auf.

· SQLServer:Sperren – Durchschnittliche Wartezeit. Die durchschnittliche Länge der Wartezeit (in Millisekunden) für jede Sperranforderung, die nicht sofort erfüllt werden konnte.

· SQLServer:Sperren – Sperrenwartevorgänge/Sekunde. Anzahl der Sperranforderungen, die nicht sofort erfüllt werden konnten, so dass der aufrufende Prozess auf das Erteilen der Sperre warten muss.

· SQLServer:Sperren – Anzahl der Deadlocks/Sekunde. Anzahl der Sperranforderungen, die zu einem Deadlock geführt haben.

· SQLServer:Speicher-Manager – Ausstehende Speicherzuweisungen. Gesamtzahl der Prozesse, die auf eine Zuweisung von Arbeitsbereichsspeicher warten.

· SQLServer:Benutzerdefinierbar – Abfrage. Für den letzten Leistungsindikator, der in dem Basisplan vorhanden sein sollte, sind einige Erläuterungen notwendig. Der Indikator SQLServer:Benutzerdefinierbar – Abfrage ist ein anwendungsspezifischer Leistungsindikator. Der von diesem Leistungsindikator angezeigte Wert wird von der Anwendung festgelegt. Zum Festlegen dieses Wertes muss die Anwendung sp_user_counter1 aufrufen und einen numerischen Wert angeben. Diesen Indikator sollten Sie wie folgt verwenden:

· Ermitteln Sie eine kostengünstige Möglichkeit, um den Zustand Ihrer Anwendung mit einer einzigen SQL-Anweisung zu überprüfen (zählen Sie z. B. die Anzahl der Artikel, die in der letzten Stunde verkauft wurden). Die Überprüfung auf Fehlerfreiheit darf die Leistung der Anwendung in keiner Weise beeinträchtigen.

· Schreiben Sie eine gespeicherte Prozedur, die zunächst die Fehlerfreiheit der Anwendung prüft und das Ergebnis in einer Variablen speichert. Die gespeicherte Prozedur sollte anschließend sp_user_counter1 aufrufen und diese Fehlerfreiheitsvariable als Eingabeparameter verwenden.

· Richten Sie einen geplanten Auftrag ein, der diese gespeicherte Prozedur alle 15 Minuten ausführt.

· Verwenden Sie den Leistungsindikator SQLServer:Benutzerdefinierbar – Abfrage User Counter 1 im Basisplan und im Regelwerk für die ständige Überwachung (Sie können bis zu 10 benutzerdefinierbare Indikatoren erstellen)

Erstellen eines Baselinediagramms

Nachdem Sie die Leistungsindikatoren überprüft haben, die in der Baseline vorhanden sein werden, müssen Sie das Baselinediagramm erstellen. Die folgenden Schritte sollten Sie bei normaler Serveraktivität auf dem Produktionsserver ausführen.

Führen Sie zum Erstellen des Basisdiagramms die folgenden Schritte bei normaler Serveraktivität auf dem Produktionsserver aus:

1. Öffnen Sie das Programmmenü Verwaltung, und klicken Sie auf Systemmonitor.

2. Doppelklicken Sie im linken Fenster auf Leistungsdatenprotokolle und Warnungen. Geben Sie den Namen des Basisplanes im Feld Name ein, und klicken Sie auf OK. Wählen Sie im Fenster Leistungsindikatoren wählen, das geöffnet wird, das erste Leistungsobjekt und anschließend den zugehörigen Leistungsindikator aus. Klicken Sie auf Hinzufügen.

3. Wiederholen Sie diesen Schritt für jeden Leistungsindikator, den Sie nachverfolgen. Für Leistungsindikatoren, die die Nachverfolgung nach Datenträger oder Instanz ermöglichen und bei denen mehr als ein Datenträger oder eine Instanz vorhanden ist, wiederholen Sie diesen Schritt für jede Datenträgernummer oder Instanz, die in der Liste Instanz angezeigt wird.

4. Klicken Sie im Fenster Leistungsindikatoren wählen auf Schließen.

5. Legen Sie das gewünschte Abtastintervall fest. Das gewählte Intervall hängt ab vom Umfang der Daten, die Sie erfassen möchten, und vom Festplattenspeicher, der für diese Daten verfügbar ist. Mit einem längeren Abtastintervall können Sie weniger Daten über einen längeren Zeitraum in demselben Speicherplatz für Dateien erfassen. Aus diesem Grund sollten Sie zunächst einen kleinen Basisplan verwenden und diesen neu auswerten. (Beachten Sie, dass der Standardwert alle 15 Sekunden beträgt. Dies ist ideal für einen sehr ausführlichen Basisplan. Viele DBAs werden jedoch der Meinung sein, dass damit zu viele Daten produziert werden.)  

Klicken Sie auf die Registerkarte Protokolldateien, und geben Sie den Speicherort für die Dateien im Feld Pfad ein. Damit haben Sie ein Basisplanprotokoll erstellt.  

Nach dem Erstellen des Protokolls können Sie im Fenster Leistung auf Systemmonitor klicken und dann im rechten Fensterbereich auf Protokolldaten anzeigen klicken (das vierte Symbol von links, das wie ein grauer Zylinder aussieht). Durch das Öffnen der Protokolldatei im Fenster Protokolldatei auswählen, das geöffnet wird, können Sie ein Diagramm der protokollierten Ergebnisse anzeigen.

Nach dem Erstellen des Basisplanes können Sie mit dem Entwickeln der ständigen Überwachungslösung beginnen. Der Systemmonitor spielt eine wichtige Rolle bei Ihrem Regelwerk. Aber welche anderen Technologien werden Sie verwenden? In den nächsten Abschnitten werden die verfügbaren Tools und die Methoden, um zukünftige Systemmonitordiagramme mit dem Basisdiagramm zu vergleichen, erläutert.

Fortlaufende Verwendung der Diagramme

Systemmonitordiagramme sind nicht nur für die anfängliche Profilerstellung der Anwendung wichtig, sondern sollten auch wesentlicher Bestandteil der ständigen Überwachungslösung sein. In diesem Abschnitt wird erläutert, wie Systemmonitordiagramme zu Ihrem Regelwerk für die ständige Überwachung hinzugefügt werden. 

Für die Anwendung sollte stets ein Leistungsprotokoll ausgeführt werden. Damit diese Protokolle eine überschaubare Größe behalten, sollten Sie sie am Ende jedes Tages (oder am Ende jeder Schicht) abschneiden, speichern und ein neues Protokoll anlegen. Darüber hinaus sollten Sie auch das Abtastintervall der Leistungsindikatoren im Diagramm von Alle 15 Sekunden auf Alle 15 Minuten reduzieren. Schließlich sollten Sie die Anzahl der Leistungsindikatoren für die ständige Überwachung einschränken. Die folgenden Leistungsindikatoren werden für das tägliche Überwachungsregelwerk empfohlen:  

· Speicher – Seiten/s
· Netzwerkschnittstelle: Gesamtanzahl Bytes/s
· Physikalischer Datenträger – Übertragungen/s
· Prozessor – Prozessorzeit (%)
· SQLServer:Zugriffsmethoden – Vollständige Scans/s
· SQLServer:Puffer-Manager – Puffercache-Trefferquote
· SQLServer: Datenbanken (Anwendungsdatenbank) – Transaktionen/Sekunde
· SQLServer:Allgemeine Statistik – Benutzerverbindungen
· SQLServer:Latches – Durchschnittliche Wartezeit für Latch
· SQLServer:Sperren – Durchschnittliche Wartezeit
· SQLServer:Sperren – Sperrtimeouts/Sekunde
· SQLServer:Sperren – Anzahl der Deadlocks/Sekunde
· SQLServer:Speicher-Manager – Ausstehende Speicherzuweisungen
Das Diagramm, das Sie täglich (von den Protokolldateidaten) erstellen, sollten Sie (am nächsten Tag) überprüfen, um festzustellen, ob die Anwendung fehlerfrei läuft. Jegliches unerwartete Verhalten sollte untersucht werden. Versuchen Sie nach Möglichkeit, große Schwankungen im Diagramm realen Ursachen zuzuordnen. Hat heute eine neue Heraufstufung begonnen? Hat diese den Server für einen bestimmten Zeitraum überlastet? Für diese Analyse sollten Sie jeden Tag eine gewisse Zeit einplanen. Auf diese Weise erlangen Sie ein besseres Verständnis, wie Ihre Anwendung auf Belastung reagiert, was wiederum von unschätzbarem Wert beim Auftreten eines Problems ist.  

Wenn Sie ein Problem feststellen, empfiehlt es sich, zum ursprünglichen Basisüberwachungsmodus zurückzukehren, um eine Problembehandlung vorzunehmen. Der Basisüberwachungsmodus erzeugt wesentlich mehr Informationen, hauptsächlich, weil die Leistungsindikatoren alle 15 Sekunden abgefragt werden. Dies ist hervorragend, wenn Sie Diagrammdaten über einen kurzen Zeitraum analysieren möchten. Bei der Problembehandlung sollten Sie den Basisüberwachungsmodus nur für kurze Zeiträume verwenden. Nachdem Sie ausreichend Daten im Basismodus erfasst haben, sollten Sie das Protokoll speichern und ein neues Protokoll nur mit den Leistungsindikatoren beginnen, die für die ständige Überwachung verwendet werden. Halten Sie sich an folgende Faustregel: ständige Überwachung, wenn alles in Ordnung zu sein scheint; Basisüberwachung beim Auftreten von Problemen.

Nachdem Sie ein paar Leistungsprotokolle gespeichert haben, können Sie sich in die Kunst der Diagrammtrendanalyse vertiefen. Dazu vergleichen Sie Diagramme über einen bestimmten Zeitraum (z. B. eine Woche oder einen Monat). Sie müssen Fragen stellen, z. B. weshalb die CPU-Nutzung freitags so hoch ist oder ob der wiederkehrende kurzzeitige Tiefpunkt in den Diagrammen auftritt, weil die Serverleistung abfällt. Gehen Sie nicht immer davon aus, dass der Server ausgefallen ist, nur weil die Leistungsindikatoren für einen gewissen Zeitraum keinen Wert registriert haben. Bei einem Netzwerkstau kann es manchmal den Anschein haben, dass zuerst die von den Leistungsindikatoren gesendeten Daten verloren gehen.  

Verwenden Sie untermauernde Beweise, um die Ursache bestimmter wiederkehrender Diagrammverhaltensweisen zu ermitteln. Wenn sich die Benutzer beklagen, dass der Server morgens langsam ist, sollten Sie eine genaue Analyse der Diagrammwerte für diesen Zeitraum vornehmen. Vergleichen Sie Diagramme miteinander. Machen Sie sich mit den Diagrammen vertraut. Dies wird langfristig von Nutzen sein.

Warnungen

Warnungen sind eine weitere hervorragende Überwachungstechnologie, die Ihnen zur Verfügung steht. Eine Warnung ist ein definiertes Ereignis, das eine bestimmte Benachrichtigung auslöst. Machen Sie sich Sorgen, dass Sie bei einer CPU-Nutzung von 100 Prozent Benutzer verlieren? Dann richten Sie einfach eine Warnung dafür ein. Lassen Sie sich vom System informieren, wenn ein Problem vorliegt.

Es ist umfangreiche Dokumentation für die richtige Vorgehensweise zum Definieren von Warnungen und Benachrichtigungen verfügbar. Es gibt jedoch weniger Informationen zu den Bedingungen, für die eine Warnung definiert sein sollte. In diesem Abschnitt werden die Bedingungen aufgeführt, mit denen sich eine Produktionsumgebung befassen sollte. Diese Bedingungen sind mit den Bedingungen zu vergleichen, die die Systemmonitordiagramme überwachen sollten. Dies stellt jedoch eine weitere Möglichkeit dar, um dieselben kritischen Leistungsindikatoren zu überwachen.

Bei folgenden Bedingungen sollte eine Warnung an das Überwachungspersonal geschickt werden:

· Fehler, die den Betrieb beeinträchtigen. Mit jedem bekannten schwer wiegenden Fehler sollte nach Möglichkeit eine Warnung verknüpft sein. Falls der Fehler selbst nicht mit einer Warnung verknüpft werden kann, können Sie eine Abfrage erstellen, um auf den Fehlerzustand hin zu überprüfen, die Abfrage fortlaufend auszuführen und eine Warnung auszugeben, wenn die Abfrage den Fehler feststellt. 

· Deadlocks. Jeder Wert von SQLServer:Sperren – Anzahl der Deadlocks, der einen bestimmten Schwellenwert überschreitet, sollte eine Warnung auslösen. Diesen Schwellenwert sollten Sie auf 1 oder 2 festlegen, falls die Anwendung normalerweise keine Deadlocks verursacht.

· CPU-Nutzung. Falls die Anwendung bei einem bestimmten CPU-Nutzungswert nicht mehr reagiert oder deren Leistung beeinträchtigt ist, müssen Sie für den Fall, dass die CPU-Nutzung diesen Wert überschreitet, eine Warnung einrichten. 

· Datenträgernutzung. Falls die Anwendung bei einem bestimmten Datenträgernutzungswert (oder Warteschlangenwert) nicht mehr reagiert oder deren Leistung beeinträchtigt ist, müssen Sie für den Fall, dass die Datenträgernutzung diesen Wert überschreitet, eine Warnung einrichten. 

· Scans. Die Anwendungsdatenbank sollte eine Warnung auslösen, wenn zu viele Tabellenscans ausgeführt werden. Die Festlegung dieses Schwellenwertes liegt allerdings ganz bei Ihnen. Möglicherweise verwenden Sie viele kleine Tabellen, die keine Indizes benötigen, wodurch viele akzeptable Tabellenscans stattfinden würden. Überwachen Sie den Leistungsindikator SQLServer:Zugriffsmethoden – Vollständige Scans/Sekunde für einen bestimmten Zeitraum, um den Basisscanwert zu ermitteln, bevor Sie eine Warnung zum Überwachen eines übermäßig hohen Wertes einrichten.

SQL Server-Protokoll

Eine weitere wichtige Komponente der ständigen Überwachung sollte das SQL Server-Protokoll sein, das auch als SQL-Fehlerprotokoll bezeichnet wird (zu finden in Enterprise Manager). Das SQL Server-Protokoll ist eine hervorragende Quelle für die Analyse von Informationen zur Fehlerfreiheit der Anwendung. Vorausgesetzt, Sie sind in der Lage, diese Informationen zu interpretieren. Das SQL Server-Protokoll wird vom Starten bis zum Beenden des Dienstes geschrieben. Und in diesem Zeitraum werden endlose obskure Nachrichten protokolliert.

Das Überwachungsregelwerk muss das Überwachungspersonal beschäftigen (und nicht einschläfern), weshalb Sie ihnen mitteilen sollten, wonach sie in diesem Protokoll suchen sollen. In diesem Protokoll werden alle Fehler mit dem Schweregrad 19 bis 25 aufgezeichnet. Im Rahmen des Überwachungsregelwerkes sollte das SQL Server-Protokoll auf Fehler mit dem Schweregrad 19 bis 25 überprüft werden. Fehler mit diesem Schweregrad haben zum Fehlschlagen einer Transaktion geführt und beeinträchtigen auf diese Weise die Funktionsweise der Anwendung. Fehler mit dem Schweregrad 20 bis 25 gelten als schwer wiegend. Beim Auftreten eines schwer wiegenden Fehlers wird die Clientverbindung beendet, nachdem die Nachricht empfangen wurde.

Weitere kritische Informationen, die Sie gründlich überwachen sollten, sind die anwendungsspezifischen Fehlermeldungen, die im Code vorhanden sind. Jede Fehlerbedingung, die der Code überprüfen kann, sollte die Syntax RAISERROR … WITH LOG verwenden, nachdem der Fehler gefunden wurde. Dadurch werden die Fehlerinformationen im SQL Server-Protokoll (und im Anwendungsprotokoll der Ereignisanzeige, das weiter unten in diesem Kapitel behandelt wird) angezeigt. Es kann nicht genug auf die Bedeutung der Verwendung von RAISERROR hingewiesen werden. Unabhängig vom Verwendungszweck der Anwendung muss unbedingt RAISERROR … WITH LOG verwendet werden, wenn eine Fehlerbedingung gefunden wird. Dies ist die einzige effiziente, standardmäßige und geeignete Methode, um das Betriebspersonal zu warnen und das Problem zu protokollieren.

SQL Server-Agent-Protokoll

Der SQL Server-Agent-Dienst führt Ihre Aufträge aus, verwaltet die Replikation und interagiert im Prinzip mit der Außenwelt. Er weist ebenfalls ein Protokoll auf, das für die Überwachung von unschätzbarem Wert ist.

So rufen Sie das SQL Server-Agent-Protokoll auf

1. Erweitern Sie in Enterprise Manager eine Servergruppe und anschließend einen Server.

2. Erweitern Sie Verwaltung, klicken Sie mit der rechten Maustaste auf SQL Server-Agent, und klicken Sie anschließend auf Fehlerprotokoll anzeigen.

3. Klicken Sie in der Liste Typ auf einen protokollierten Elementtyp, um den Inhalt des Protokolls zu filtern.

4. Geben Sie optional im Textfeld Enthaltener Text den Meldungstext ein, um den Inhalt des Protokolls zu filtern.

5. Klicken Sie auf Filter anwenden, falls Sie Filterparameter ausgewählt haben.

6. Zeigen Sie unter Gefilterter Inhalt den Inhalt des Protokolls an.

Standardmäßig wird dieses Protokoll im Verzeichnis C:\Programme\Microsoft SQL Server\Mssql\Log\Sqlagent.out gespeichert. Das aktuelle Protokoll weist die Endung "out" auf, während die vorausgehenden neun Protokolle die Erweiterungen "1" bis "9" haben.

Ereignisanzeige

Mithilfe der Ereignisanzeige können die Benutzer Ereignisse überwachen, die in den Anwendungs-, Sicherheits- und Systemprotokollen aufgezeichnet wurden. Diese Protokolle sind vom SQL Server-Protokoll und vom SQL Server-Agent-Protokoll getrennt und liefern deshalb zusätzliche Informationen zu Ihrer Anwendung. Für Sie wird in erster Linie das Anwendungsprotokoll interessant sein, weil dort SQL Server-Meldungen gespeichert werden. SQL Server-Meldungen sind an der Quelle MSSQLSERVER oder SQLSERVERAGENT zu erkennen. RAISERROR-Meldungen sind ebenfalls hier zu finden.

So zeigen Sie die Details für die Meldungen im Anwendungsprotokoll an  

1. Öffnen Sie die Ereignisanzeige. 

2. Klicken Sie in der Konsolenstruktur auf das Anwendungsprotokoll. 

3. Klicken Sie im Detailfenster mit der rechten Maustaste auf das gewünschte Ereignis, und klicken Sie auf Eigenschaften.

Es gibt viele Überwachungsanwendungen von Drittanbietern, mit denen Sie diese Meldungen an eine zentrale Konsole weiterleiten können. Diese Anwendungen nehmen bei den meisten Überwachungssystemen auf Unternehmensebene eine zentrale Position ein. Ihr Unternehmen verwendet eventuell bereits eine dieser Anwendungen. In diesem Kapitel sollen zwar nicht alle erhältlichen Konsolenanwendungen behandelt werden, aber ein kurzer Überblick über diese Anwendungen ist möglich. 

Wenn Sie sich Sorgen um die SQL Server-Sicherheit machen und sicherstellen möchten, dass Benutzer mit abgelaufenen Anmeldekonten oder gefälschten Anmeldeinformationen keinen Zugang zu Ihrem SQL Server-Computer erhalten, können Sie das Sicherheitsprotokoll auf fehlgeschlagene Anmeldeversuche überwachen. Diese Informationen sind hilfreich, um Muster betrügerischer Zugangsversuche zu erkennen. Außerdem können Sie damit auf Anwendungen hingewiesen werden, die fehlerhafte Anmeldeinformationen verwenden und ordnungsgemäß konfiguriert werden müssen.  

Überwachen von Trends zur Auftragsausführungszeit

Es ist wahrscheinlich, dass Ihre Anwendung einen oder mehrere geplante Aufträge aufweist, wie z. B. Aufträge zum Sichern der Datenbank, zum Verarbeiten von Dateien oder zum Löschen von Stagingtabellen. Darüber hinaus hat die Fehlerfreiheit dieser Aufträge mit hoher Wahrscheinlichkeit eine direkte Auswirkung auf die Fehlerfreiheit Ihrer Anwendung. Glücklicherweise bietet SQL Server eine hervorragende Möglichkeit, um die Fehlerfreiheit geplanter Aufträge zu überwachen. Mit jedem geplanten Auftrag ist ein Verlauf der Auftragsausführung verknüpft. Dieser Verlauf sollte in regelmäßigen Abständen überprüft werden.

So überprüfen Sie den Auftragsverlauf

1. Öffnen Sie das Microsoft SQL Server-Programmmenü, und wählen Sie Enterprise Manager aus.

2. Suchen Sie in Enterprise Manager die Servergruppe, zu der Ihr Server gehört, und klicken Sie auf die Gruppe und anschließend auf Ihren Server. Klicken Sie mit der rechten Maustaste auf den ersten Auftrag, der mit Ihrer Anwendung verknüpft ist. Ein Menü wird angezeigt. Klicken Sie im Popupmenü auf Auftragsverlauf anzeigen.

Im Fenster Auftragsverlauf werden das Ergebnis und die Dauer jeder Auftragsausführung angezeigt. Achten Sie insbesondere auf die Trends zur Auftragsausführungszeit. Schlägt der Auftrag immer um 1.00 Uhr fehl? Benötigt der Auftrag bei jeder Ausführung mehr Zeit? Diese Trends können Sie vor einem Fehler warnen, bevor dieser tatsächlich auftritt. Wenn Sie auf die Ausführung klicken, werden ausführliche Informationen zum Ergebnis im Feld Fehler und/oder Meldungen von Auftrag/Schritt um (Ausführungszeit) angezeigt.

Falls Sie zusätzliche Informationen wünschen, aktivieren Sie das Kontrollkästchen Schrittdetails anzeigen in der rechten oberen Ecke des Fensters. Damit erhalten Sie Informationen zu jedem Schritt des Auftrags. 

Durch das Überwachen der Auftragsverläufe für Ihre Anwendung können Sie ein Problem erkennen, bevor es Schäden verursacht. Das Überprüfen der Auftragsverläufe ist außerdem eine hervorragende Möglichkeit zum Behandeln eines Problems, wenn bereits Schäden verursacht wurden. Die Auftragsverläufe liefern jedoch nur einige der Informationen, die Sie für die Verwaltung einer komplexen Anwendung benötigen. Die von den Aufträgen ausgeführten Schritte sollten aufgeschrieben werden, damit Fehler im SQL Server-Protokoll gemeldet werden, wenn ein Problem auftritt. Dadurch ist sichergestellt, dass das Überwachungspersonal die richtige Fehlermeldung erhält. Möglicherweise zeigt der Auftragsverlauf nur die Meldung "Auftrag wurde beendet" an. Deshalb ist es so wichtig, dass der von den Aufträgen ausgeführte Code eindeutige und aussagekräftige Fehlermeldungen enthält, wenn Fehlerbedingungen auftreten.

Weitere Überwachungsanwendungen

Sie werden feststellen, dass die meisten Überwachungsanwendungen auf Unternehmensebene auf das Netzwerk konzentriert sind und Ihre SQL Server-Anwendung weitgehend ignorieren. Der Schwerpunkt dieser Überwachungstools liegt bei Fehlermeldungen, die in der Ereignisanzeige angezeigt werden und ein System aufweisen, um den Schweregrad des Fehlers und die Weiterleitung an eine zentrale Konsole zu ermitteln. Deshalb müssen Sie unbedingt RAISERROR … WITH LOG im Code verwenden, damit zumindest ein Teil der Informationen zur Fehlerfreiheit zur zentralen Konsole gelangt.

Zwar wissen diese Überwachungsanwendungen auf Unternehmensebene wenig über Ihre Anwendungen, aber sie wissen eine Menge über Ihren Server. Diese Anwendungen enthalten ein vordefiniertes Überwachungsregelwerk, mit dem die ersten Anzeichen von Problemen auf dem Server erfasst werden sollen. Microsoft Operations Manager (MOM) ist ein herausragendes Beispiel für diese Überwachungstools.  

Microsoft Operations Manager (MOM)

NetIQ AppManager für SQL Server, NetIQ Operations Manager und Microsoft Operations Manager (MOM) sind Überwachungstools auf Unternehmensebene, denen der gleiche Code zugrunde liegt. Diese Tools überwachen die folgenden Elemente und Ereignisse, die für eine optimale Leistung von SQL Server und der Anwendung von entscheidender Bedeutung sind:
· ServerDown. Löst sofort eine Warnung aus, wenn SQL Server oder zugehörige Dienste, wie etwa der SQL Server-Agent fehlschlagen, und kann diese automatisch neu starten.

· TopCPUUsers. Überwacht die von SQL Server-Benutzern verbrauchten CPU-Ressourcen und setzt die CPU-Nutzung und die von den Benutzern ausgeführten SQL Server-Anweisungen zueinander in Beziehung.

· TopIOUsers. Überwacht den E/A-Verbrauch durch die SQL Server-Benutzer und setzt E/A und SQL Server-Anweisungsaktivitäten zueinander in Beziehung.

· TopLockUsers. Identifiziert Sperraktivitäten durch Benutzer sowie SQL Server-Anweisungen, die Sperren verursachen.

· TopMemoryUsers. Überwacht die Arbeitsspeicherbelegung durch die SQL Server-Benutzer und setzt Arbeitsspeichernutzung und SQL Server-Anweisungsaktivitäten zueinander in Beziehung.

· DBSpace. Überwacht und erstellt Warnungen zum verfügbaren Speicherplatz für die SQL Server-Datenbanken.

· DevSpaceAvail. Überwacht den verfügbaren Speicherplatz eines Datenbankmediums.

· LogSpace. Erkennt, wenn für das SQL Server-Protokoll wenig Speicherplatz vorhanden ist, und bietet eine Option, um die Transaktionsprotokolldatei automatisch abzuschneiden.

· NearMaxConnect. Zeigt an, ob wenige verfügbare Verbindungen vorhanden sind.

· NearMaxLocks. Zeigt an, ob für SQL Server fast keine Sperren mehr vorhanden sind.

· ServerThroughput. Misst wichtige E/A-Statistiken, wie z. B. die Transaktionen pro Sekunde.

· UserConnections. Verfolgt, wer eine Verbindung zu SQL Server herstellt und wie viele Verbindungen jeder Benutzer verwendet.

· CacheHitRatio. Überwacht den SQL Server-Puffercache und erstellt eine Warnung, wenn es erforderlich ist, den für SQL Server reservierten Arbeitsspeicher zu erhöhen.

Proaktive Hardwareüberwachung

Die wichtigste Aufgabe des DBA im Zusammenhang mit der Hardware ist die Benachrichtigung des Personals beim Auftreten eines Problems. Dazu sollten Sie eine proaktive Überwachungsmethode wählen, Problemsituationen frühzeitig erkennen und die Probleme bei der ersten Gelegenheit an das Betriebspersonal weiterleiten. Im folgenden Abschnitt wird dieser Überwachungsprozess behandelt.

Eines der wichtigsten Ziele eines proaktiven Hardwareüberwachungssystems ist die Überwachung der Hardware, um die Kapazität des Systems besser zu verstehen und zu verwalten. Dadurch werden Probleme vor deren Auftreten verhindert. Ein ebenso wichtiges Ziel ist das Einrichten eines Systems, mit dem Sie vorab über potenzielle Probleme gewarnt werden.

Die im Folgenden aufgeführten Informationen sind für die Umsetzung dieser Ziele erforderlich. Sie können diese Informationen mit Programmen wie etwa Microsoft Operations Manager (MOM) oder Windows® Management Instrumentation (WMI) abrufen. Sie sollten folgende Informationen erfassen:

· CPU-Cachegrößen
· CPU-Modellname
· CPU-Geschwindigkeiten
· Laufwerkkapazitäten
· Laufwerk-Firmwarerevisionen
· Laufwerkmodelle
· Hardwarefehlermeldungen
· Hardwarefehler-Zeitstempel
· IP-Nummern
· Speichermodulgrößen
· Modellname
· Netzwerk-Schnittstellenbeschreibungen
· PCI-Kartennamen
· ROM-Version
· Seriennummer
· Servername
· Systembeschreibung
· Gesamtarbeitsspeicher
In einigen Datenzentren gibt es ein Team, dessen einzige Aufgabe darin besteht, bei Bedarf ein Hardwareupgrade vorzunehmen. Wenn dies Ihrer Arbeitsumgebung entspricht, müssen Sie sich möglicherweise nur um einen Teil dieser Daten kümmern. Andernfalls sollten Sie alle aufgeführten Informationen überwachen. Sobald Sie die benötigten Informationen haben, sollten Sie feststellen, ob Ihre Umgebung in der Lage ist, die aktuelle Anwendungslast zu bewältigen.  

Überwachen der Kapazitätsplanung

Sobald eine Anwendungsumgebung vorliegt, die die Belastungsanforderungen erfüllt, können Sie die Änderungen der Anwendungslast überwachen. Für die Planung der zukünftigen Kapazität müssen Sie die Anwendungslast genau überwachen. Es handelt sich hierbei im Prinzip um eine Überwachung für die Kapazitätsplanung. Um die Überwachung für die Kapazitätsplanung zu beginnen, wählen Sie messbare Objekte aus, die direkt mit der Hardwareleistung des Systems verknüpft sind. Sie sollten die folgenden Objekte messen:

· Laufwerkkapazitäten
· Datenbankgrößen, Größe des freien Speicherplatzes innerhalb der Datenbank
· Unterschied zwischen der Datenbankgröße im Vergleich zur Datenträgergröße
· Geschwindigkeit der Datenbankvergrößerung
· Speicherort (Laufwerke) der Datendateien (*.MDF, *.NDF, *.LDF)
Um diese Leistungsindikatoren längere Zeit zu überwachen, erstellen Sie am besten ein Regelwerk für die ständige Leistungsprotokollierung (zu vergleichen mit dem Regelwerk für die Anwendungsüberwachung). 

Verwendung des Leistungsprotokolls

Hardwareprobleme können in einem Leistungsprotokoll erkannt werden, vorausgesetzt, Sie verwenden die entsprechenden Leistungsindikatoren. Sie sollten die folgenden Leistungsindikatoren regelmäßig überwachen:

· Netzwerkschnittstelle()\Ausgehende Pakete, Fehler. Die Anzahl der ausgehenden Pakete, deren Übertragung durch Fehler verhindert wurde.

· Netzwerkschnittstelle()\Empfangene Pakete, Fehler. Die Anzahl der eingegangenen Pakete, deren Übergabe an ein übergeordnetes Protokoll durch Fehler verhindert wurde.

· Server\Systemfehler. Die Anzahl der gefundenen internen Serverfehler. Fehler können auf Probleme in Bezug auf Anmeldung, Sicherheit, Speicherreservierung, Festplattenvorgänge, Transporttreiber-Schnittstellenvorgänge, Kommunikation [z. B. der Empfang nicht implementierter oder nicht erkannter SMBs (Server Message Blocks)] oder die Stapelgröße von E/A-Anforderungspaketen für den Server hinweisen. Viele dieser Fehler werden ebenfalls in das Systemprotokoll und das Sicherheitsprotokoll in der Ereignisanzeige geschrieben. Der Server kann den Betrieb nach den meisten von diesem Leistungsindikator angezeigten Fehlern wiederherstellen, aber sie sind unerwartet und sollten an Microsoft Support Services weitergeleitet werden.

Der Überwachungsprozess

Sie sollten die Schwellenwerte für alle überwachten Objekte angeben. Ein Schwellenwert ist ein Grenzwert, bei dem eingeschritten werden soll. Wenn kein bestimmter Schwellenwert zutreffend ist, geben Sie an, welcher Status des überwachten Objekts anzeigt, dass eine Warnung erstellt werden soll. Geben Sie auf Wunsch eine oder mehrere korrigierende Maßnahmen an, die beim Eintreten einer Warnungsbedingung ausgeführt werden sollen. Eine "einfache" korrigierende Maßnahme wird automatisiert. Falls sie nicht automatisiert werden kann, müssen in einer Anleitung zur Problembehandlung Details der Maßnahme aufgeführt werden.

Geben Sie an, in welchen Abständen diese Überwachung erfolgen soll, also z. B. alle 10 Minuten. Sie können einen "komplexen" Zeitplan anfordern, wie z. B. zweimal täglich um 2.00 Uhr und um 16.00 Uhr. Beachten Sie, dass bei einer häufigeren Ausführung der Überwachung der Prozessor auf dem Server stärker beansprucht wird, um diese Überwachungsfunktion durchzuführen.  

Geben Sie an, wie oft Warnungsbedingungen HINTEREINANDER auftreten müssen, damit eine Warnung und ggf. eine korrigierende Maßnahme ausgeführt werden. Der Standardwert ist 1. Das heißt, dass beim ersten Auftreten einer Warnungsbedingung eine Warnung generiert und die korrigierende Maßnahme (soweit angegeben) ausgeführt wird.

Bei einer komplexen Überwachung, wie z. B. die Korrelation von mindestens zwei Objekten, müssen Sie das erwartete Ergebnis genau angeben. Angenommen, Sie möchten den Leistungsindikator Speicher: Verfügbare Megabytes überwachen. Wenn dieser Leistungsindikator unter den Wert von 20 MB fällt, soll nach dem Windows-Ereignis 1365 von Quelle "XYZ" gesucht werden und eine Warnung generiert werden, falls ein solches Ereignis nach dem Überschreiten des Schwellenwertes protokolliert wurde. Sie müssen jeden Bestandteil der miteinander verknüpften Überwachungsinformationen angeben, die in diesem Beispiel aufgeführt sind.

Sie sollten nicht nur Daten zu einem bestimmten Zeitpunkt überwachen, sondern, was vielleicht noch wichtiger ist, auch die Änderungsrate. Wenn die Prozessorauslastung langsam und stetig zunimmt und diese Zunahme innerhalb kurzer Zeit von 2 Prozent auf 10 Prozent steigt, sollte die Datenerfassung und ‑analyse dies zum Ausdruck bringen. Oft weist die Änderungsrate darauf hin, dass früher als erwartet ein Mangel an Ressourcen eintreten wird. Mithilfe dieser Warnung können Sie das ansonsten unerwartete Problem abwenden.

Exception Management

Die Alternative für die Anwendungsüberwachung wird als "Exception Management" bezeichnet. Wenn Exception Management zum Überwachen einer Anwendung verwendet wird, werden nur die Ausnahmen im Vergleich zum normalen Betrieb überwacht (daher der Name). Bei einer Ausnahme kann es sich um einen Hardwarefehler, einen Auftragsfehler bis hin zu einem Leistungsabfall handeln. Ihr System würde nur Daten zu Ausnahmen erfassen und würde Sie nur beim Auftreten einer Ausnahme informieren. Diese Methode ermöglicht die größtmögliche Wirkung bei geringstem Zeitaufwand.

Exception Management muss möglicherweise verwendet werden, wenn das Überwachungspersonal mit Überwachungsinformationen überflutet wird. Bei einem Unternehmensdatenzentrum, das eine zentrale Konsole verwendet, ist schnell der Punkt erreicht, an dem der bloße Umfang des Anwendungsmessagings nicht mehr zu verwalten ist. In diesem Fall werden die an die Konsole gesendeten Nachrichten entweder ignoriert oder erst viel später als erforderlich beantwortet. Dieser Zusammenbruch ist nur zu verhindern, wenn die an die Konsole gesendeten Nachrichten eingeschränkt werden. Wenn Sie dieses Problem mit Exception Management angehen, ist ein optimaleres Überwachungssystem möglich.

Das Wissen, das Sie hinsichtlich der Ausnahmen Ihrer Anwendung benötigen, ist einer der Nachteile des Exception Managements. Sie müssen mit jedem einzelnen potenziellen Problem der Anwendung vertraut sein. Wenn Sie nicht wissen, nach welchen Problemzuständen gesucht und wie jeder einzelne Zustand (beim Auftreten) erfasst werden soll, werden Sie nicht gewarnt, wenn einer dieser Problemzustände auftritt.

Regelwerk des Exception Managements

Das Regelwerk des Exception Managements ist abhängig von einer eingeschränkten Anwendungsüberwachung, ordnungsgemäß definierten Warnungen und ausführlichem Gebrauch der Fehlerprotokollinformationen. Diese Systemelemente werden in diesem Abschnitt ausführlicher behandelt.

Leistungsüberwachung

Der Systemmonitor sollte nur zum Identifizieren von Problemzuständen verwendet werden. Die Systemmonitordaten sollten weiterhin im Leistungsprotokollformat gespeichert sein. Aber anstatt die Leistungsindikatoren als Diagramm darzustellen, können die Ergebnisse zur schnelleren Analyse in Microsoft Excel importiert werden. In Excel würden Sie nach bestimmten Werten suchen, die auf das Auftreten eines Problems hinweisen. Falls keine problematischen Werte gefunden wurden, würden Sie einfach die Excel-Datei ohne zu speichern schließen.

Die folgenden Leistungsindikatoren sollten überwacht werden:

· Speicher – Seiten/s

· Netzwerkschnittstelle: Gesamtanzahl Bytes/s

· Physikalischer Datenträger – Übertragungen/s

· Prozessor – Prozessorzeit (%)

· SQLServer:Puffer-Manager – Trefferquote
Warnungen

Warnungen sollten für alle bekannten Fehlerzustände eingerichtet werden. Jeder Auftrag sollte eine Warnung generieren, wenn ein Fehler gefunden wird. Fehlgeschlagene Anmeldeversuche sollten ebenfalls eine Warnung generieren. Falls ein Grenzwert für die Anzahl von Benutzern gilt, die Zugriff auf die Datenbank haben, sollte beim Überschreiten dieses Wertes eine Warnung ausgelöst werden.

SQL Server-Protokoll

Die Verwendung des SQL Server-Protokolls ist der zeitaufwendige Bestandteil des Exception Managements. Im SQL Server-Protokoll werden alle (erwarteten und unerwarteten) Fehler protokolliert. Für das Exception Management müssen Sie alle bekannten Problemzustände kennen. Deshalb müssen Sie sich mit allen hier angezeigten Fehlermeldungen vertraut machen. Wie sind die Fehler gruppiert? Wie werden sie ausgeweitet? Welche realen Ereignisse entsprechen den Fehlern? Sind mit jedem Fehler Warnungen verknüpft? Gibt es für jeden Fehler Lösungen?

Von Ihrer Fähigkeit, die im SQL Server-Protokoll aufgeführten Probleme zu lösen, hängt teilweise die Eignung des Exception Managements für Ihre Umgebung ab. Ist das Protokoll ausreichend? Sind Sie damit zufrieden, Fehler nach deren Auftreten zu erkennen? Ist der Text im Protokoll ausreichend für die Problemlösung? Wenn es Ihnen leicht fällt, die Problemlösung lediglich mit den im SQL Server-Protokoll gespeicherten Fehlermeldungen zu beginnen, sollten Sie diese Vorgehensweise in Betracht ziehen.

Hardware Exception Management

Die Zeit, die Sie für die Beseitigung von Hardwareproblemen aufwenden, dürfte beschränkt sein. Die Hardwarewartung sollte nicht zu Ihrem Aufgabengebiet gehören, außer Sie haben die Server selbst zusammengestellt. Aufgrund Ihrer eingeschränkten Rolle kann die Hardware mithilfe des Exception Managements überwacht werden. Das heißt, dass Sie erst nach dem Auftreten von Hardwareproblemen reagieren. Diese Vorgehensweise ist ebenfalls hilfreich, wenn Sie die Hardware nicht ständig überwachen dürfen, aber oft hinzugezogen werden, wenn ein Problem auftritt. 

Reagieren auf Hardwareausnahmen

Die Tools für die reaktive Hardwareüberwachung gehen davon aus, dass die problematische Hardware nur beschränkt verwendet werden kann. Mit diesen Tools bestimmen Sie, inwieweit die Hardware noch einsatzbereit ist. Die reaktive Hardwareüberwachung soll feststellen, welche Teile des Servers nicht betriebsbereit sind und welche fehlerfrei arbeiten. Wenn Sie bei der Verwendung dieser Tools zu der Erkenntnis gelangen, dass keine Hardwarekomponente einen deutlichen Hinweis auf eine Fehlfunktion liefert, sollten Sie auf die Problembehandlung der Anwendung zurückgreifen.

Die folgenden Tools stehen zur Verfügung:

· LEDs. Das einfachste verfügbare Hilfsmittel. Die LEDs von Servern, externen Speicherkomponenten und Laufwerken sagen mehr über die Fehlerfreiheit des Servers aus, als Sie sich vielleicht vorstellen. Überprüfen Sie alle LEDs der Hardware. Werden alle Komponenten mit Spannung versorgt? Falls eine LED die Möglichkeit bietet, auf ein Problem hinzuweisen (mit einer roten oder gelben Farbe als Hinweis auf ein Problem bzw. mit einer grünen Farbe als Hinweis auf den fehlerfreien Betrieb), gibt es einen Hinweis auf ein Problem? Wenn die LEDs Aktivität anzeigen (wie bei den meisten Laufwerk-LEDs), verweist die LED auf normale Aktivität? Wenn Sie einen Server starten, sollte das Startlaufwerk Aktivität anzeigen. Verwenden Sie diese LED-Informationen, um mit dem Eingrenzen des Problems zu beginnen.     

· Startmeldungen. Das vielleicht wichtigste Tool, wenn ein Server nicht betriebsbereit ist. Die Meldungen, die beim Starten des Servers angezeigt werden, verweisen auf den Zustand verschiedener Serverkomponenten. Sie müssen die Reihenfolge und den Inhalt der erwarteten Startmeldungen kennen, um die angezeigten Fehlermeldungen zu identifizieren. Wenn Sie mit diesen Informationen nicht vertraut sind, starten Sie ein identisches, fehlerfreies Gerät, und notieren Sie sich die Startmeldungen.

Oft verweisen die unerwarteten Meldungen nicht direkt auf ein Problem. Versuchen Sie, den Bereich anhand der Meldung zu ermitteln. Untersuchen Sie anschließend diesen Bereich genauer.

· Startsystemauswahl. Alle Microsoft Windows 2000-Serverbetriebssysteme weisen eine Option für das Starten im abgesicherten Modus auf. Mit dieser Option werden die Treiber geladen, die als Mindestvoraussetzung zum Starten des Servers erforderlich sind. Wenn Sie noch versuchen, den Problembereich einzugrenzen, sollten Sie diesen abgesicherten Modus verwenden. Mit dieser Option werden Treiber für einen Großteil der Peripheriehardware nicht geladen. Wenn Sie den Server im abgesicherten Modus starten und das Problem dann nicht mehr vorhanden zu sein scheint, haben Sie den Problembereich auf die Treiber oder die eigentliche Hardware, die in diesem Moment nicht verwendet wird, eingegrenzt.

· Starten von Diskette. Sie können auch eine als Systemdiskette formatierte Diskette zum Starten des Servers verwenden. Dies ist möglich, wenn das BIOS Laufwerk A vor Laufwerk C nach Systemdateien durchsucht. Wenn das BIOS beim Startvorgang Laufwerk A nicht durchsucht, müssen Sie vermutlich lediglich eine BIOS-Einstellung ändern.

Beim Starten von Diskette sind die Einsatzmöglichkeiten eingeschränkt. Sie erfahren nur, ob die CPU Zugriff auf das BIOS hat, ob das BIOS Zugriff auf Laufwerk A hat, und ob Tastatur, Maus und Monitore ohne die üblichen Betriebssystemtreiber funktionsfähig sind. Falls Sie nicht sicher sind, ob diese Komponenten funktionsfähig sind, starten Sie den Server von einer Diskette.

· BIOS- und SCSI-Konfigurationstools. Viele Server weisen BIOS- und SCSI-Konfigurationstools auf, die beim Starten verfügbar sind, bevor das Betriebssystem gestartet wird. Diese Tools sind in vielen Situationen hilfreich. Damit können Sie allerdings die Funktionsweise des Servers vollständig ändern. Verwenden Sie diese Tools nur, wenn Sie mit deren Funktionsweise vertraut sind. Sie richten mit Sicherheit mehr Schaden an, wenn Sie bei der Behandlung eines Hardwareproblems versehentlich die BIOS-Einstellungen löschen.

· Ereignisanzeige. Wenn Sie das Betriebssystem starten können, stehen zahlreiche Tools für die Behandlung des Problems zur Verfügung. Da wäre zunächst das Protokoll der Ereignisanzeige. Überprüfen Sie nach dem Start des Betriebssystems stets zunächst dieses Protokoll (in einer Problemsituation). Prüfen Sie alle Fehlermeldungen im System- und Anwendungsprotokoll. Diese Meldungen sind datiert, und der Zeitpunkt, an dem das Problem zuerst aufgetreten ist, und der Zeitpunkt verschiedener Neustarts sind wichtige Meilensteine in den Protokollen. Gibt es Fehler, die mit dem Zeitpunkt des Auftretens von Problemen oder dem Start des Servers übereinstimmen?  

Im Zusammenhang mit Protokollmeldungen und Startzeiten sollten Sie unbedingt beachten, dass alle Fehlermeldungen, die nach einem Startzeitpunkt geschrieben wurden, für diesen Systemstart gelten. Die Meldungen zwischen Starts gelten für diese Betriebszeit. Notieren Sie sich stets, welche Hardwareprobleme während jeder Betriebszeit angezeigt wurden. Auf diese Weise können Sie die Protokollmeldungen für die Betriebszeit mit den Hardwaresymptomen, die während der Betriebszeit angezeigt wurden, abgleichen. Dies ist oft schwer nachzuverfolgen, ist jedoch von entscheidender Bedeutung, um Hardwareprobleme einzugrenzen.

Oft müssen Sie beim Lösen von Hardwareproblemen verschiedene Änderungen am Server testen, um das Problem einzugrenzen (und hoffentlich zu lösen). Nachdem Sie eine Änderung vorgenommen haben, müssen Sie eventuell den Server neu starten, damit die Änderung wirksam wird. Deshalb sind bei der Problembehandlung viele Betriebszeiten vorhanden. Wenn Sie die Änderungen am Server, alle Betriebszeiten nach einer Änderung sowie die Protokollmeldungen, die während jeder Betriebszeit generiert wurden, nicht protokollieren, können Sie das Problem nicht eingrenzen.

· Geräte-Manager (doppelklicken Sie in der Systemsteuerung auf das Symbol System, klicken Sie auf die Registerkarte Hardware, und klicken Sie dann auf Geräte-Manager). Ein weiteres hervorragendes Tool ist der Geräte-Manager, der im Lieferumfang von Windows 2000 enthalten ist. Mit dem Geräte-Manager können Sie die Geräte, die derzeit vom Betriebssystem erkannt werden, anzeigen und den Gerätestatus überprüfen. Wenn Sie auf das Symbol für das entsprechende Gerät klicken, wird ein Fenster mit der Schaltfläche Problembehandlung geöffnet. Die Problembehandlung versucht, das bei der Hardware auftretende Problem zu ermitteln. Es wird empfohlen, dieses Programm häufig zu verwenden.

Identifizieren von CPU- und Arbeitsspeichermangel

Einige Probleme, die scheinbar auf Hardware zurückzuführen sind, werden in Wirklichkeit durch mangelnde Ressourcen verursacht. Die CPU und der Arbeitsspeicher sind jene Ressourcen, auf die Sie Ihr Hauptaugenmerk richten sollten. Wenn die CPU-Ressource fast vollständig ausgelastet ist, besteht die Möglichkeit, dass manche Hardwareanforderungen zu lange warten müssen, um eine zufriedenstellende Leistung zu erzielen. Dies gilt auch für die Arbeitsspeichernutzung. Wenn ein Vorgang, für den die Verwendung von Hardware erforderlich ist, auf die Reservierung von Arbeitsspeicher warten muss, kann diese Wartezeit die Toleranzgrenze für eine zufriedenstellende Leistung Ihrer Anwendung überschreiten. In beiden Fällen kann es den Anschein haben, dass die Anforderung von Hardware fehlgeschlagen ist, weil bei der Hardware selbst ein Fehler aufgetreten ist. Vergewissern Sie sich unbedingt, dass bei der Hardware tatsächlich ein Fehler aufgetreten ist, bevor Sie diese Schlussfolgerung ziehen. Prüfen Sie stets die Belastung der CPU und des Arbeitsspeichers als mögliche Ursache.  

Wenn wiederholt CPU- und Arbeitsspeicherprobleme auftreten, sollten Sie einen proaktiveren Ansatz in Erwägung ziehen. Unabhängig von Ihrer Vorgehensweise sollten Sie unbedingt eine gründliche Kapazitätsplanung und –verwaltung für CPU und Arbeitsspeicher verwenden, um Wartezeiten zu vermeiden. Versuchen Sie, die Belastung von CPU und Arbeitsspeicher jederzeit zu berücksichtigen. Die Benutzerzahl ist als Indikator für diese Belastung gut geeignet. Ein weiterer geeigneter Indikator ist die Gesamtzahl von Benutzeranforderungen. Nimmt die Benutzerzahl oder die Gesamtzahl der Benutzeranforderungen zu, sollten Sie die CPU- und Arbeitsspeicherkapazität überprüfen, um sicherzustellen, dass die Hardware die zusätzliche Last bewältigen kann. 

Clusterhardware

Durch gruppierte Datenbankserver ist im Datenzentrum auch ein zusätzlicher Hardwaretyp vorhanden. Gruppierte Datenbankserver erfordern freigegebene Informationsspeicher, um den verschiedenen Servern Zugriff auf dieselbe Datenbank zu gewähren. Der Zugriff auf diesen Speicher erfolgt meist über einen Fibre-Switch.

Wenn der Clusterdienst nicht betriebsbereit ist, treten Probleme beim Zugriff auf den freigegebenen Informationsspeicher auf. Beim Auftreten von Problemen ist es deshalb schwierig, den Zustand des Fibre-Switches oder des freigegebenen Informationsspeichers zu identifizieren. Achten Sie darauf, dass das Betriebspersonal in der Verwaltung clusterspezifischer Hardware umfassend geschult ist.

Reagieren auf PROBLEMe

Es kommt der Zeitpunkt, wenn Sie vom Überwachungssystem ordnungsgemäß vor einem Problem gewarnt werden. Was ist nun zu tun? Wie Sie Kapitel 7, "Problem und Incident Management", entnehmen können, haben Sie gerade erst mit der Problembehandlung begonnen. In Wirklichkeit war die Warnung, die diese Ereignisse ausgelöst hat, lediglich ein Symptom. Vor der Identifizierung des eigentlichen Problems müssen Sie u. U. noch viele weitere Schritte ausführen.

Für eine ausführliche Problembehandlung sollten Sie die in Kapitel 7 beschriebene Methodologie zum Eingrenzen und Verwalten von Anwendungsproblemen heranziehen. Es gibt jedoch einige Tools, die Bestandteil des grundlegenden Überwachungsregelwerkes sein sollten und eine weitere Analyse von Problemzuständen ermöglichen. Selbst wenn das Überwachungspersonal Ihres Unternehmens die aufgetretenen Probleme nicht lösen kann, sollte es ermutigt werden, weitere Informationen über das Problem herauszufinden, zusätzliche Symptomdaten zu sammeln und an der Lösung des Problems teilzunehmen.

Tools

Bei der Problemanalyse werden teilweise die gleichen Tools wie bei der Überwachung der Anwendung verwendet. Für die reaktive Überwachung werden die Tools eher für die Diagnose und weniger für die Berichterstellung verwendet.

SQL-Fehlerprotokoll und SQL Server-Agent-Protokoll

Wie bereits weiter oben erwähnt, gibt es in jedem SQL-Fehlerprotokoll viele unbrauchbare Daten. Dasselbe gilt für das SQL Server-Agent-Protokoll. Wenn es an die Analyse einer Problemsituation geht, können diese unbrauchbaren Daten jedoch möglicherweise das Geheimnis des Problemzustands lüften. Verwenden Sie die Datums- und Zeitstempel in den Protokollen, um den Verlauf des Problems zu überprüfen. Wann wurde der SQL Server-Dienst gestartet? Wie lange dauerte der Startvorgang? Konnten Datenbanken nicht wiederhergestellt werden? Konnten Volltextindizes nicht vollständig erstellt werden?

Überprüfen Sie nun die Verarbeitungszeit, die zu dem Problemzustand führte. Welche Meldungen wurden in das Protokoll eingetragen? Gibt es im Protokoll Einträge, die mit der Ereignisanzeige oder anderen Datenquellen in Beziehung stehen? Mithilfe der Verlaufsprotokolle können Sie die Ursache des Problems eingrenzen und aufspüren.

SQLDiag.exe

Um einen Überblick über den aktuellen Zustand des SQL Server-Computers zu erhalten, einschließlich aktueller Benutzerinformationen, DLL-Versionen, Konfigurationsinformationen und Informationen zur Datenbankgröße, können Sie das Dienstprogramm SQLDiag.exe ausführen. Dieses Programm wird standardmäßig im Verzeichnis C:\Programme\Microsoft SQL Server\Mssql\Binn\SQLDiag.exe gespeichert. Beim Ausführen dieses Programms werden die folgenden Meldungen in einem Eingabeaufforderungsfenster angezeigt: 

Connecting to server (Ihr SERVERNAME)
Getting file C:\Program Files\Microsoft SQL Server\MSSQL\log\ERRORLOG

Getting file C:\Program Files\Microsoft SQL Server\MSSQL\log\ERRORLOG

Getting file C:\Program Files\Microsoft SQL Server\MSSQL\log\ERRORLOG.2

Getting file C:\Program Files\Microsoft SQL Server\MSSQL\log\ERRORLOG.3

Getting file C:\Program Files\Microsoft SQL Server\MSSQL\log\ERRORLOG.4

Getting file C:\Program Files\Microsoft SQL Server\MSSQL\log\ERRORLOG.5

Getting file C:\Program Files\Microsoft SQL Server\MSSQL\log\ERRORLOG.6

Getting registry information

Getting library version information

Getting configuration information

Getting current user information

Getting lock information

Getting database information

Getting product information

Getting extended procedures information

Getting process information

Getting input buffers

Getting head blockers

Getting machine information. Please wait; this may take a few minutes

Data Stored in C:\Program Files\Microsoft SQL Server\MSSQL\log\SQLdiag.txt

Nach dem Ausführen dieser Datei ist auf dem Server eine Datei vorhanden, in der alle Details zum Server gespeichert sind, die Sie jemals benötigen werden. Wenn Sie sich an Microsoft Support Services wenden, stellen die Informationen in dieser Datei eine große Hilfe dar.

Falls Sie SQLDiag.exe mehr als einmal ausführen und die Ausgabe jeder Ausführungsinstanz speichern möchten, müssen Sie die Datei SQLDiag.txt unbedingt nach jeder Ausführung unter Verwendung eines eindeutigen Dateinamens umbenennen. Andernfalls wird der Inhalt der Datei SQLDiag.txt jedes Mal überschrieben, wenn Sie die ausführbare Datei starten.

Profiler

Profiler ist vielleicht das beste Tool zum Erfassen detaillierter Informationen zu einem Problemzustand. In Kapitel 7 finden Sie schrittweise Anweisungen zur Verwendung von Profiler. 

Bei der erstmaligen Analyse eines Problemzustands empfiehlt es sich, die Ereignisse, für die mit Profiler eine Ablaufverfolgung ausgeführt wird, zu beschränken. Zwar ist Profiler das optimale Tool, aber es ist auch das teuerste. Die Verwendung von Profiler für einen Problemzustand kann diesen Zustand sehr leicht verschlimmern.

Mit den im Folgenden beschriebenen Schritten vereinfachen Sie die Untersuchung mit Profiler. Zunächst sollten Sie Profiler lokal auf dem SQL Server-Computer ausführen. Wählen Sie nur Ereignisse aus, die der Ereignisklasse Fehler und Warnungen angehören. Wählen Sie nur ein oder zwei Ereignisse aus, die Ihrer Meinung nach die Untersuchung unterstützen. Führen Sie schließlich die erste Ablaufverfolgung nur für einen oder zwei Momente aus. Sprechen Sie mit dem Betriebspersonal ab, ob die Ausführung von Profiler den Problemzustand verschlimmert hat.

Wenn die Verwendung von Profiler die Situation nicht verschlimmert hat, verwenden Sie eine längere Ablaufverfolgung mit dem gleichen Leistungsindikatorensatz. Führen Sie die Ablaufverfolgung stets lokal auf dem SQL Server-Computer aus. Wenn diese Ablaufverfolgung den Betrieb nicht gestört hat, können Sie nach und nach die in Kapitel 7 empfohlenen Ereignisse hinzufügen.

Aktuelle Aktivität

Ein weiteres hervorragendes Tool, das Sie für die reaktive Überwachung verwenden sollten, ist das Fenster Aktuelle Aktivität in Enterprise Manager. Für dieses Tool fallen keine Kosten an, es sollte deshalb eines der ersten Tools sein, das Sie beim Auftreten eines Problemzustands einsetzen. Im Fenster Aktuelle Aktivität wird ein Snapshot mit Informationen zu Prozessen, Benutzeraktivität, Sperren von Prozessen und Sperren zu Objekten angezeigt. Beachten Sie unbedingt, dass dieses Fenster nur einen Snapshot anzeigt. Wenn Sie sich für den aktuellen Serverzustand interessieren, müssen Sie diesen Snapshot regelmäßig aktualisieren.

Mit dem Fenster Aktuelle Aktivität können Sie blockierte und blockierende Transaktionen überwachen. Derzeit verbundene Benutzer und deren zuletzt ausgeführte Anweisungen können angezeigt werden. Sie können alle Sperren nach Datenbankobjekten anzeigen. Außerdem können Sie einen ausgewählten Prozess beenden oder eine Nachricht an den Benutzer senden, der eine fehlerhafte Transaktion ausführt. Beachten Sie, dass mit dem Beenden eines Prozesses ein langwieriger Rollback verbunden sein kann. Beenden Sie deshalb Prozesse nur in Ausnahmefällen.

Die folgenden Werte sind im Fenster Aktuelle Aktivität für jeden Prozess vorhanden (die Werte werden gemessen, wenn das Fenster geöffnet wird oder später aktualisiert wird):   
· Prozess (ID). SQL Server-Prozess-ID.

· Kontext (ID). Ausführungskontext-ID, mit der die Unterthreads für einen bestimmten Prozess eindeutig identifiziert werden. 

· Benutzer (ID). Die Benutzer-ID des Benutzers, der den Befehl ausgeführt hat. 

· Datenbank. Die Datenbank, die derzeit von dem Prozess verwendet wird. 

· Status. Der Status des Prozesses (z. B. "wird ausgeführt", "im Ruhezustand", "ausführbar" und "Hintergrund"). 

· Transaktionen öffnen. Die Anzahl der offenen Transaktionen für den Prozess. 

· Befehl. Der derzeit ausgeführte Befehl. 

· Anwendung. Der Name des Anwendungsprogramms, das von dem Prozess verwendet wird. 

· Wartezeit. Die aktuelle Wartezeit in Millisekunden. Wenn der Prozess nicht wartet, beträgt die Wartezeit Null. 

· Wartetyp. Der Name des letzten oder aktuellen Wartetyps. 

· Auf Ressource warten. Darstellung einer Sperrressource im Textformat. 

· CPU. Die kumulative CPU-Zeit für den Prozess. Dieser Eintrag wird nur für Prozesse aktualisiert, die für Transact-SQL-Anweisungen ausgeführt werden, wenn SET STATISTICS TIME ON in der gleichen Sitzung aktiviert wurde. Die CPU-Spalte wird aktualisiert, wenn eine Abfrage mit aktivierter Option SET STATISTICS TIME ON ausgeführt wurde. Wird Null zurückgegeben, ist SET STATISTICS TIME auf OFF festgelegt. 

· Physische E/A. Die kumulativen Lese- und Schreibvorgänge auf dem Datenträger für den Prozess. 

· Arbeitsspeicherverwendung. Die Anzahl der Seiten im Prozedurcache, die derzeit für diesen Prozess reserviert sind. Eine negative Zahl bedeutet, dass der Prozess Arbeitsspeicher freigibt, der von einem anderen Prozess reserviert wurde. 

· Anmeldungszeit. Der Zeitpunkt, zu dem sich ein Clientprozess am Server angemeldet hat. Für Systemprozesse ist dies der Zeitpunkt, zu dem SQL Server gestartet wurde. 

· Letzter Batch. Der Zeitpunkt, zu dem ein Clientprozess zuletzt einen remote gespeicherten Prozeduraufruf oder eine EXECUTE-Anweisung ausgeführt hat. Für Systemprozesse ist dies der Zeitpunkt, zu dem SQL Server gestartet wurde. 

· Host. Der Name der Arbeitsstation. 

· Netzwerkbibliothek. Die Spalte, in der die Netzwerkbibliothek des Clients gespeichert wird. Jeder Clientprozess wird über eine Netzwerkverbindung ausgeführt. Mit Netzwerkverbindungen ist eine Netzwerkbibliothek verknüpft, mit deren Hilfe die Verbindung erfolgt. Weitere Informationen hierzu finden Sie in der Onlinedokumentation unter "Client- und Server-Netzwerkbibliotheken". 

· Netzwerkadresse. Der zugewiesene eindeutige Bezeichner für die Netzwerk-Schnittstellenkarte auf der Arbeitsstation jedes Benutzers. Wenn sich der Benutzer anmeldet, wird dieser Bezeichner in die Spalte Netzwerkadresse eingefügt. 

· Blockiert von (Prozess-ID). Die SPID eines blockierenden Prozesses. 

· Blockierung (Prozess-ID). Die SPID eines blockierten Prozesses. 

SP_WHO

Es kann vorkommen, dass Enterprise Manager im Gegensatz zu einer Query Analyzer-Sitzung nicht auf den SQL Server-Computer zugreifen kann. In diesen Fällen können Sie mit SP_WHO Informationen zur Anzahl der aktuellen Verbindungen und zu Verbindungsdetails abrufen.

Zusammenfassung

Es ist wichtig, dass Sie sich an die in diesem Kapitel beschriebenen Schritte für die Entwicklung eines Überwachungssystems halten. Schnell ist die Notwendigkeit der Überwachung vergessen, bis ein dramatischer Ausfall deutlich macht, wie wichtig ein Überwachungssystem ist. Dokumentieren Sie zunächst unbedingt alle beteiligten Anwendungskomponenten. Bestimmen Sie die Überwachungstechnologien, die am besten für Ihre Anforderungen geeignet sind. Erstellen Sie anschließend ein striktes Regelwerk, das an Ihre Arbeitsumgebung angepasst ist. Implementieren Sie zum Schluss das Regelwerk, und stellen Sie fest, ob es erfolgreich arbeitet.  

Unabhängig von der verwendeten Überwachungsmethode empfiehlt es sich, zahlreiche Ansichten des Anwendungszustands zur Verfügung zu haben. Ein Tool könnte ein wichtiges Symptom übersehen, das dann aber von anderen Tools erfasst wird. Verwenden Sie alle verfügbaren Tools, um die Fehlerfreiheit Ihrer Anwendung zu ermitteln. Selbst wenn die Anwendung völlig fehlerfrei zu arbeiten scheint, sollten Sie die Daten zu Benutzerlast, CPU-Nutzung und Datenträgerzugriff analysieren. Die ständige Analyse dieser Daten ist der Schlüssel dafür, dass Sie für alle Fälle vorbereitet sind. Halten Sie stets Ausschau nach Symptomen eines Problems. Wenn Sie die Symptome rechtzeitig erkennen, können Sie möglicherweise das Auftreten eines ernsthaften Problems verhindern. 

