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Zusammenfassung

In diesem Kapitel werden die kritischen Sicherheits- und Betriebsaspekte beschrieben, die von Datenbankadministratoren und Administratoren von Microsoft® SQL Server™ beachtet werden müssen, einschließlich der Probleme bei der Benutzer- und Kontenverwaltung, Verfahrensweisen bei Kennwörtern, Verwendung von Berechtigungen und Rollen sowie die Verwaltung bei unterschiedlichen Einstellungen (wie z. B. Verbindungsserver und Data Transformation Services [DTS]). Zudem ist eine kurze Erläuterung allgemeiner Aspekte zur Registrierungssicherheit und physischen Sicherheit enthalten. In diesem Kapitel werden optimale Vorgehensweisen untersucht und erklärt. Nachdem der DBA diese Verfahren implementiert hat, verfügt er über eine Umgebung mit solider, strikter und grundlegender Sicherheit.
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Einführung

Ein Datenbankserver wird als zentrales Repository für strukturierte Daten in einem Unternehmen verwendet. Der Datenbankadministrator (DBA) ist für das sichere Konfigurieren und Verwalten der Daten verantwortlich. Anwendungsarchitekten und ­entwickler versuchen, sichere Anwendungen zu entwickeln, die die Features von Microsoft® SQL Server™ nutzen.

Bei einem nur schwach gesicherten Server können Sicherheitsverletzungen auftreten. Beispiele sind Datenverluste, unbefugter Datenzugriff, der Verlust der Systemverfügbarkeit, die Beschädigung von Daten usw. Abhängig vom Informationssystem und dem Schweregrad der Verletzung können die Ergebnisse von einem peinlichen Vorfall bis zu Gewinnverlusten oder sogar zur Zerstörung des Unternehmens führen.

Die Sicherheit soll hauptsächlich Folgendes sicherstellen:

· Datenvertraulichkeit. Nur autorisierte Benutzer sollten Daten anzeigen können.

· Datenintegrität. Alle autorisierten Benutzer sollten davon ausgehen können, dass die ihnen zur Verfügung gestellten Daten korrekt und unverfälscht sind.

· Datenverfügbarkeit. Autorisierte Benutzer sollten bei Bedarf auf die von ihnen benötigten Daten zugreifen können.

Ein proaktiver Ansatz ist hierbei besonders wichtig, und der Fokus sollte auf dem Entwerfen einer strikten SQL Server-Sicherheitsarchitektur liegen, dem Einführen der Anwendung in diese Architektur, dem ordnungsgemäßen Implementieren der Anwendung und dem Vorbereiten der Betriebsumgebung für ihre Unterstützung.

Die Sicherheit stellt eine sehr wichtige Komponente für den Erfolg eines Unternehmens dar. Viele Unternehmen haben jedoch keine Sicherheitsrichtlinie, mit deren Hilfe die Sicherheitsanforderungen für ihre Netzwerkinfrastruktur vorgegeben wird. Ist die SQL Server-Umgebung sicher? Wie können Sie dies sicherstellen?

In diesem Kapitel werden einige optimale Vorgehensweisen für den Bereich Sicherheit erläutert, und es werden einige häufig vernachlässigte Sicherheitslücken aufgezeigt, die sowohl von erfahrenen als auch von unerfahrenen DBAs übersehen werden können. Am Ende dieses Kapitels finden Sie Verknüpfungen zu technischen Sicherheitsressourcen.

Voraussetzungen

Dieses Kapitel richtet sich an DBAs bzw. die Benutzer, die Server mit SQL Server 2000 in einer Umgebung unter Microsoft Windows® 2000 Advanced Server verwalten.

Abschnitte des Kapitels

In diesem Kapitel werden die folgenden Themen behandelt:

· Grundlegende Sicherheitsaspekte

· Rollen, Berechtigungen und Kennwörter

· Aspekte der Benutzer- und Kontenverwaltung

· Verwalten einer sicheren Umgebung

Grundlegende Sicherheitsaspekte

Die grundlegenden Sicherheitsaspekte für SQL Server können in zwei Kategorien unterteilt werden: Sicherheitsrichtlinie und Authentifizierung.

Sicherheitsrichtlinie

Eine Sicherheitsrichtlinie ist eine Gruppe von Protokollen und Verfahren zum Implementieren der Sicherheit in einer IT-Umgebung (Information Technology). Die Sicherheit sollte eine grundlegende Komponente in jeder IT-Infrastruktur sein und vor der Implementierung in der Entwurfsphase eines Projekts eine wichtige Rolle spielen. DBAs, Netzwerkadministratoren, Entwickler und andere Mitglieder der IT-Infrastruktur müssen beim Erstellen einer Sicherheitslösung für das Unternehmen eng zusammenarbeiten. Die Sicherheit gilt hauptsächlich dem Schutz von Daten im Speicher (z. B. Datenbanken, Sicherungen und Dateien) oder bei der Übertragung (z. B. Abfragen, DTS und Replikation). Internationale Gesetze, Vorschriften und andere mögliche gesetzliche Einschränkungen und Regelungen für die Datenspeicherung und das Verschieben von Daten müssen beachtet werden. Eine Sicherheitsrichtlinie wird durch die Unternehmensanforderungen geformt und ist ein ständig Änderungen unterliegendes Dokument. Mithilfe von Risikoabschätzungen und Risikoanalysen werden mögliche und wahrscheinliche Verstöße gegen die Sicherheitsrichtlinie ermittelt.  

Alle möglichen Einstiegspunkte (Lücken) und Arten von Sicherheitsangriffen sollten eingehend analysiert, getestet und dokumentiert werden. Standardmäßig sollte der Zugriff auf allen Ebenen verweigert bzw. verhindert und nur bedarfsgesteuert implementiert werden. Die Vereinbarung auf Dienstebene (Service Level Agreement oder SLA) gibt die implementierte Sicherheitsebene und die Sicherheitsebenen für die Sicherheitsrichtlinie vor. Zum Schützen des Systems sowie dem Ermitteln und Berichtigen von Sicherheitslücken werden Sicherheitskontrollen implementiert. Eine empfohlene Vorgehensweise sieht die Verwendung von zwei Versionen der Sicherheitsrichtlinie vor. Eine Version wird für technisch ausgerichtete IT­Mitarbeiter verwendet, die andere Version für das übrige Personal des Unternehmens. Beide Versionen sollten alle Aspekte der implementierten Sicherheitsinfrastruktur dokumentieren, wobei die zweite Version nicht-technische Sprache und Konzepte verwendet. Mit diesem Ansatz wird sichergestellt, dass sowohl die Mitarbeiter der IT­Abteilung als auch das übrige Personal ein grundlegendes Verständnis der Sicherheitsrichtlinie, der Gründe für die Sicherheitsrichtlinie und der Bedeutung der Sicherheitsrichtlinie haben. Die Sicherheitsrichtlinie sollte aktiv erzwungen, regelmäßig überprüft, neu definiert und bei Bedarf aktualisiert werden.  

Die Sicherheitsrichtlinie sollte folgende Informationen enthalten:

· Interne/externe Richtlinien und gesetzliche Anforderungen

· Sicherheitstopologie

· Sicherheitskontrollen

· Sicherheitsprotokolle

· Sicherheitsprozesse

· Eskalationsverfahren

· Zeitrahmen

Alle IT­Mitarbeiter müssen in allen Belangen der Sicherheitsrichtlinie umfassend geschult werden. Mithilfe von Sicherheitsprüfpunkten können unbefugte Zugriffe und Sicherheitslücken verhindert werden. Daten sollten geschützt werden, um Vertraulichkeit, Integrität, Genauigkeit und Verfügbarkeit sicherzustellen.

Sicherheitsprobleme sollten aufgezeichnet und ihr Auftreten protokolliert werden. Warnungen und Benachrichtigungen können zur unmittelbaren Auflösung integriert sein. Probleme müssen sorgsam untersucht, dokumentiert und mit größter Sorgfalt gelöst werden. Die unmittelbare Lösung von Problemen ist zwingend erforderlich, der vollständige Problemlösungsvorgang darf davon jedoch nicht beeinträchtigt werden. DBAs müssen über die erforderliche Autorisierung und Kontrolle verfügen, um auftretende bekannte Sicherheitsprobleme lösen zu können.  

Anmerkung: Sicherheit ist für den Erfolg eines Unternehmens überaus wichtig. Je mehr jedoch die Sicherheitsmaßnahmen erhöht werden, desto mehr sinkt die Leistung. Die Maßnahmen sollten eine geeignete Sicherheitsebene erzwingen, ohne die Leistung zu beeinträchtigen. Sicherheitsredundanz ist zu vermeiden.
Authentifizierung

SQL Server 2000 kann in zwei Authentifizierungsmodi verwendet werden: Windows-Authentifizierungsmodus (Standardeinstellung) oder Gemischter Modus (mit Windows-Authentifizierung und SQL Server-Authentifizierung). Durch die Art der Clientverbindung wird die Auswahl des Sicherheitsmodus ermittelt. Wenn alle eingehenden Clients vertrauenswürdige Verbindungen unterstützen, wird der Windows-Authentifizierungsmodus verwendet. Wenn einige Clients keine vertrauenswürdigen Verbindungen unterstützen, wird der gemischte Modus verwendet.  

Die Windows-Authentifizierung bietet gegenüber der SQL Server-Authentifizierung erweiterte Sicherheitsfeatures. Diese Features sind eine Facette der Windows 2000-Sicherheitsrichtlinien. Folgende Features sind enthalten: Kennwörter mit zeitlicher Beschränkung, Kennwortattribute, Überwachung und Kontosperrungen sowie gegenseitige Authentifizierung mithilfe von Kerberos. Um die Sicherheit einer Umgebung zu erhöhen, kann der DBA oder Netzwerkadministrator Benutzerkennwörter so einrichten, dass sie nach einem bestimmten Zeitraum ablaufen. Für die Kennwörter sollte ein Minimum für die Anzahl von Zeichen festgelegt sein, alte Kennwörter sollten nicht mehr verwendet werden können, bis z. B. 12 neue Kennwörter verwendet worden sind. Zudem sollten Konten nach einer bestimmten Anzahl von erfolglosen Anmeldeversuchen gesperrt werden.

Anmerkung: Änderungen an Domänenbenutzerkonten und ­kennwörtern für die SQL Server-Dienste können zu Problemen bei der Verfügbarkeit führen. Zur Lösung dieser Probleme sollten vor der Implementierung entsprechende Prozesse implementiert werden.
Ein weiterer Vorteil der Windows-Authentifizierung besteht darin, dass Benutzer ihr Kennwort beim Verbinden zu einer Instanz von SQL Server nicht erneut eingeben müssen. Wenn der Benutzer sich bei einer Windows 2000-Domäne anmeldet, wird ein Token erstellt. Der Token enthält eine Sicherheits-ID (SID) für den Benutzer und damit verbundene Gruppen-SIDs. Die Benutzer-SID ist ein eindeutiger Bezeichner, der den Benutzer im Netzwerk identifiziert. Die Gruppen-SIDs zeigen die Windows-Gruppen an, zu denen der Netzwerkbenutzer gehört. Wenn der Benutzer sich mithilfe der Windows-Authentifizierung bei SQL Server 2000 anmeldet, wird der Token angefordert und dann an SQL Server weitergegeben, indem die Security Support Provider Interface (SSPI) verwendet wird. Alle zurückgegebenen SIDs werden mit der Tabelle sysxlogins in der master-Datenbank verglichen. Zunächst wird nach DENY gesucht. Falls einem Windows-Benutzer oder einer Windows-Gruppe, zu der der Benutzer gehört, der Zugriff auf SQL Server verweigert wurde, wird kein Zugriff gewährt. Falls kein DENY vorhanden ist, überprüft der Prozess, ob eine gültige und übereinstimmende SID für das Windows-Konto des Benutzers vorhanden ist. Falls eine Übereinstimmung gefunden wird, wird dem Benutzer der Zugriff gewährt. Falls keine Übereinstimmungen vorhanden ist, sucht der Prozess in der Tabelle sysxlogins nach einer SID, die mit einer der Windows-Gruppen übereinstimmt, zu der der Benutzer gehört. Falls in der Tabelle sysxlogins eine Übereinstimmung gefunden wird, wird dem Benutzer der Zugriff gewährt; andernfalls wird der Zugriff verweigert. 

Die Windows-Authentifizierung hat jedoch auch einige Nachteile. Wenn aus einem bestimmten Grund kein Domänencontroller verfügbar ist, kann sich der Benutzer nicht bei der Domäne anmelden und keine Verbindung mit SQL Server herstellen. Falls sich die Gruppenmitgliedschaft des Benutzers ändert, nachdem sich der Benutzer erfolgreich bei Windows 2000 und SQL Server angemeldet hat, werden diese Änderungen erst wirksam, nachdem sich der Benutzer beim Netzwerk ab- und wieder angemeldet hat. Was das Ändern von Gruppen oder Gruppenberechtigungen auf Domänenebene betrifft, muss der DBA über die erforderlichen administrativen Berechtigungen zum Durchführen dieser Änderungen verfügen, oder der DBA muss einen Benutzer mit diesen Verwaltungsberechtigungen auffordern, die Änderungen durchzuführen. 

Anmerkung: In beiden Authentifizierungsmodi gilt, dass bei Änderungen am Kennwort für ein Domänenbenutzerkonto eines SQL Server-Dienstes diese Änderung nicht an SQL Server weitergegeben wird. Das Kennwort muss manuell über das Snap-In Dienste und in SQL Server 2000 Enterprise Manager geändert werden. 
Falls der DBA auf SQL Server zugreifen muss, jedoch wegen eines Problems mit dem Domänenbenutzerkonto eines SQL Server-Dienstes oder der Überprüfung keine Verbindung herstellen kann, muss der DBA den Server mithilfe von Enterprise Manager anhalten und das Startkonto auf das Konto Lokales System ändern, so dass der DBA auf die Daten in SQL Server zugreifen kann. Der Zugriff für die Produktion und der Zugriff auf andere Server (z. B. zur Replikation), E-Mail-Nachrichten sowie der Zugriff auf Netzwerkfreigaben steht vorübergehend nicht zur Verfügung, bis das Konto wieder auf das ursprüngliche Domänenbenutzerkonto festgelegt worden ist.

Anmerkung: Diese Vorgehensweise ist nicht empfehlenswert und sollte nur verwendet werden, wenn keine andere Möglichkeit für den Zugriff auf den Server besteht. Falls keine andere Option besteht, sollten Sie die geplante Unterbrechung des Dienstes ankündigen.
Trotz dieser Einschränkungen wird der Windows-Authentifizierungsmodus dringend empfohlen und sollte als Standardauthentifizierungsmodus für SQL Server 2000 verwendet werden. Seien Sie beim Ändern von Authentifizierungsmodi vorsichtig, da aktuell ausgeführte Anwendungen möglicherweise fehlschlagen, falls SQL Server-Anmeldekonten nicht mehr akzeptiert werden. Entwicklungs- und Testumgebungen können so eingerichtet werden, dass mögliche Probleme bei der Anwendungs- und Serververfügbarkeit emuliert und angezeigt werden.

Rollen, Berechtigungen und Kennwörter

Ein wichtiger und dennoch zu häufig übersehener Aspekt der SQL Server-Sicherheit sind Rollen, Berechtigungen und Kennwörter.

Rollen

SQL Server 2000 verwendet vier Rollentypen: feste Serverrollen, feste Datenbankrollen, benutzerdefinierte Rollen und Anwendungsrollen. Jeder Rollentyp hat eine besondere Funktionalität, so dass DBAs bei der Verwaltung der Sicherheit sehr flexibel vorgehen können.

Feste Serverrollen

Mithilfe fester Serverrollen kann der DBA bestimmte Gruppen von administrativen Berechtigungen zuweisen. Anstatt einem Benutzer die vollständige Funktionalität eines Systemadministrators zu gewähren, kann der DBA mithilfe von festen Serverrollen nur die Berechtigungen auf Serverebene zuweisen, die ein Benutzer benötigt.   

Falls der DBA z. B. bestimmten Benutzern ermöglichen möchte, Verbindungsserver zu erstellen, ohne sie zur festen Serverrolle sysadmin hinzuzufügen, kann der DBA das Anmeldekonto des entsprechenden Benutzers zur festen Serverrolle setupadmin hinzufügen.  

Erstellen Sie für die DBAs in der Umgebung eine Windows2000-Gruppe, und fügen Sie dann das Anmeldekonto für diese Gruppe zur festen Serverrolle sysadmin hinzu. Dadurch wird die höchste Sicherheitsebene implementiert, wobei die DBAs die Mitglieder und ihre Aktionen besser verfolgen können.

In Tabelle 3.1 werden die Funktionen der unterschiedlichen festen Serverrollen in SQL Server 2000 identifiziert und beschrieben.

Tabelle 3.1   Feste Serverrollen in SQL Server

	Feste Serverrolle
	Beschreibung der Berechtigungen

	sysadmin
	Ausführen aller Aktivitäten in SQL Server

	serveradmin
	Festlegen von serverweiten Konfigurationsoptionen und Herunterfahren des Servers

	setupadmin
	Verwalten von Verbindungsservern und Startprozeduren

	securityadmin
	Verwalten von Anmeldekonten und CREATE DATABASE-Berechtigungen, zudem Lesen von Fehlerprotokollen und Ändern von Kennwörtern

	processadmin
	Verwalten von in SQL Server ausgeführten Prozessen

	dbcreator
	Erstellen, Ändern und Löschen von Datenbanken

	diskadmin
	Verwalten von Datenträgerdateien

	bulkadmin
	Ausführen von BULK INSERT-Anweisungen


Vorsicht: Gehen Sie beim Hinzufügen von Benutzern zu diesen Rollen sehr vorsichtig vor. sysadmin ist z. B. dbo in allen Datenbanken zugeordnet und entspricht der Anmeldung mithilfe des Kontos sa. Bulkadmin ermöglicht Benutzern das Einfügen des Inhalts einer beliebigen lokalen Datei in eine Tabelle. Zudem verfügt jeder Benutzer, der zu einer festen Serverrolle hinzugefügt wird, automatisch über die Berechtigung, andere Benutzer ebenfalls zu dieser Rolle hinzuzufügen.
Feste Datenbankrollen

Mithilfe fester Datenbankrollen können DBAs und/oder Datenbankbesitzer bestimmte Gruppen von administrativen Berechtigungen für Datenbanken zuweisen. Anstatt einem Benutzer die vollständige Funktionalität eines Datenbankbesitzers zu gewähren, kann der DBA mithilfe von festen Datenbankrollen nur die Berechtigungen auf Datenbankebene zuweisen, die ein Benutzer benötigt.   

Falls der DBA z. B. einem bestimmten Benutzer ermöglichen möchte, Objekte in der Datenbank zu erstellen, ohne ihn zur festen Datenbankrolle db_owner hinzuzufügen, kann der DBA das Datenbankbenutzerkonto des Benutzers zur festen Datenbankrolle db_ddladmin hinzufügen.  

In Tabelle 3.2 werden die Funktionen der unterschiedlichen festen Datenbankrollen in SQL Server 2000 identifiziert und beschrieben.

Tabelle 3.1   Feste Datenbankrollen in SQL Server

	Feste Datenbankrolle
	Beschreibung der Berechtigungen

	db_owner
	Verfügt über alle Berechtigungen in der Datenbank.

	db_accessadmin
	Hinzufügen oder Entfernen von Benutzer-Ids.

	db_securityadmin
	Verwalten aller Berechtigungen, Objektbesitzer, Rollen und Rollenmitglieder.

	db_ddladmin
	Ausgeben von ALL DDL, dies gilt jedoch nicht für die Anweisungen GRANT, REVOKE oder DENY.

	db_backupoperator
	Ausgeben der Anweisungen DBCC, CHECKPOINT und BACKUP.

	db_datareader
	Auswählen aller Daten aus einer beliebigen Benutzertabelle in der Datenbank.

	db_datawriter
	Ändern aller Daten in einer beliebigen Benutzertabelle in der Datenbank.

	db_denydatareader
	Auswählen von Daten aus einer Benutzertabelle in der Datenbank nicht möglich.

	db_denydatawriter
	Ändern von Daten in einer Benutzertabelle in der Datenbank nicht möglich.


Vorsicht: Gehen Sie beim Hinzufügen von Benutzern zu diesen Rollen sehr vorsichtig vor. db_owner ist z. B. dbo in der Datenbank zugeordnet und entspricht der Anmeldung als Datenbankbesitzer. Zudem verfügt jeder Benutzer, der zu einer festen Datenbankrolle hinzugefügt wird, automatisch über die Berechtigung, andere Benutzer ebenfalls zu dieser Rolle hinzuzufügen.
Benutzerdefinierte Datenbankrollen

Mithilfe benutzerdefinierter Datenbankrollen können DBAs und/oder Datenbankbesitzer Gruppen von Berechtigungen auf einfachere Art und Weise verwalten.  

Falls der DBA z. B. mehreren Benutzern dieselbe(n) Objektberechtigung(en) zuweisen möchte, kann der DBA entweder diese Berechtigung(en) jedem Benutzer einzeln zuweisen oder die Benutzer zu einer benutzerdefinierten Rolle in der Datenbank hinzufügen und dann die Berechtigung(en) einmal der Rolle zuweisen.

Benutzerdefinierte Rollen können geschachtelt sein, dieses Feature sollte jedoch nur in Ausnahmefällen verwendet werden, um Sicherheitskonflikte und Probleme bei der Fehlerbehandlung zu verhindern.

Anwendungsrollen

Anwendungsrollen unterscheiden sich von anderen Rollen, da sie keine Benutzer enthalten und kein Kennwort für ihre Aktivierung erforderlich ist. Anwendungsrollen sind datenbankspezifisch. Nachdem sie aktiviert wurden, können Benutzer nicht auf Objekte in anderen Datenbanken zugreifen. Eine Ausnahme gilt, wenn ein Benutzerkonto guest in der anderen Datenbank erstellt wurde, dem Konto guest oder der Rolle public Zugriff auf das Objekt gewährt wurde und ein Benutzer das Objekt mithilfe der Syntax database.owner.object qualifiziert [die Transact-SQL-Anweisung (T-SQL) USE DATABASE wird nicht unterstützt]. 

Berechtigungen

Bei der Verwendung von Berechtigungen müssen Sie drei Bereiche beachten: die Berechtigungstypen, das Gewähren/Aufheben/Verweigern von Berechtigungen und effektive Berechtigungen.

Berechtigungstypen

Es gibt mehrere Berechtigungstypen in SQL Server 2000, dazu zählen Objektberechtigungen, Anweisungsberechtigungen, vordefinierte Berechtigungen und implizite oder abgeleitete Berechtigungen. Mit Ausnahme von im System gespeicherten Prozeduren können Berechtigungen nicht für mehrere Datenbanken gewährt werden. In jeder Datenbank, auf die ein Anmeldekonto zugreift, muss ein Benutzerkonto erstellt werden.

Objektberechtigungen werden einem Benutzer für ein vorhandenes Datenbankobjekt, z. B. eine Tabelle, Ansicht, gespeicherte Prozedur oder Funktion gewährt. Zu diesen Berechtigungen zählen SELECT, INSERT, UPDATE, DELETE, REFERENCES und EXECUTE.  

Anweisungsberechtigungen werden einem Benutzer gewährt, damit der Benutzer Objekte in der Datenbank erstellen kann. Zu diesen Berechtigungen zählen CREATE DATABASE, CREATE DEFAULT, CREATE FUNCTION, CREATE INDEX, CREATE PROCEDURE, CREATE RULE, CREATE SCHEMA, CREATE TABLE, CREATE TRIGGER, CREATE VIEW, BACKUP DATABASE und BACKUP LOG.
Vordefinierte Berechtigungen treten bei der Mitgliedschaft in einer festen Serverrolle oder einer festen Datenbankrolle auf. Diese Berechtigungen sind Teil der Rollendefinition und können nicht geändert werden.

Implizite oder abgeleitete Berechtigungen treten auf, wenn der Benutzer der Besitzer des Objekts ist. Ein Tabellenbesitzer kann z. B. einen Trigger erstellen, Berechtigungen gewähren oder eine Tabelle ändern, die der Benutzer besitzt.

Berechtigungen sollten mit T-SQL-Skripts gewährt werden, und dieser Vorgang sollte überprüfbar sein. Ein DBA wird z. B. von einem Abteilungsleiter aufgefordert, einem neuen Mitarbeiter den Zugriff auf die Datenbank der Abteilung für eine spezifische Anwendung zu ermöglichen. Alle Operationen von der Erstellung des Anmeldekontos bis zum Gewähren von Berechtigungen sollten in Überwachungstabellen dokumentiert werden, so dass aufgezeichnet wird, wer welches Anmeldekonto oder Benutzerkonto hinzugefügt hat, und wo und warum ein Anmeldekonto erstellt wurde. Die T-SQL-Skripts für alle Operationen sollten an einem sicheren Ort aufbewahrt werden. Es ist wichtig, dass diese Vorgänge und alle anderen administrativen Operationen standardisiert werden. Sie können eine webbasierte Front-End-Anwendung zur Durchführung dieser Vorgänge und anderer Änderungen erstellen. Verwenden Sie Trigger und Überwachungstabellen, um die Details dieser Operationen aufzuzeichnen.

Gewähren/Aufheben/Verweigern von Berechtigungen

Berechtigungen können entweder mit Enterprise Manager oder mit den T­SQL-Befehlen Grant/Revoke/Deny gewährt/aufgehoben/verweigert werden. Wie bereits erwähnt wurde, sollten Berechtigungen den Rollen wenn möglich mithilfe von Skripts gewährt werden, anstatt sie direkt einzelnen Datenbankbenutzerkonten zu gewähren.

Informationen zu Berechtigungen werden in der Tabelle syspermissions in jeder Datenbank gespeichert. DBAs können auf einfache Art zusätzliche Berechtigungsinformationen protokollieren, indem sie die dynamisch erstellte Pseudotabelle sysprotects abfragen. Eine GRANT-Berechtigung zeigt einen positiven Eintrag in der Spalte protecttype von sysprotects entweder mit dem Wert 204 für grant_w_grant (ermöglicht den entsprechenden Benutzern das Gewähren der gewährten Berechtigung; erfordert die Verwendung des T-SQL-Befehls Grant) oder mit dem Wert 205 für eine standardmäßige Gewährung an. Eine DENY-Berechtigung zeigt einen negativen Eintrag von 206 an. Eine REVOKE-Berechtigung entfernt entweder eine gewährte Berechtigung oder verweigert eine Berechtigung, und in sysprotects wird kein Eintrag angezeigt. Dies bedeutet, dass der Benutzer oder die Gruppe, der bzw. die über die aufgehobene Berechtigung verfügte, keinen Zugriff mehr hat. Wiederum sind durch andere Rollenmitgliedschaften gewährte Berechtigungen davon ausgenommen.  

Berechtigungen sind kumulativ, so dass die effektiven Berechtigungen eines Datenbankbenutzers die Summe aller Berechtigungen sind, die dem Datenbankbenutzerkonto oder Rollen in der Datenbank zugewiesen sind, zu denen der Benutzer gehört. Davon ausgeschlossen sind Anwendungsrollen, da diese Rollen keine Benutzer oder Rollen enthalten.  

Eine verweigerte Berechtigung auf einer Benutzer- oder Rollenebene hebt alle anderen gewährten Berechtigungen auf. Jürgen ist z. B. ein Mitglied von Sales_Role in der Sales-Datenbank. Ihm wurden Berechtigungen zum Auswählen von Optionen aus der tblTeleSales-Tabelle gewährt. Der Sales_Role wurde ebenfalls die Berechtigung zum Auswählen aus dieser Tabelle gewährt. Falls die persönlichen Berechtigungen von Jürgen aufgehoben werden, verfügt er wegen seiner Rollenmitgliedschaft weiterhin über die Berechtigung. Falls auf der anderen Seite nur für Sales_Role die Berechtigung aufgehoben wird, verfügt er weiterhin über seinen eigenen Zugriff auf tbl_TeleSales. Alle anderen Benutzer der Rolle verlieren die Berechtigungen, die durch Sales_Role gewährt wurden. Benutzer dieser Rolle können immer noch aus der tbl_TeleSales-Tabelle auswählen, solange ihnen explizit die Berechtigung gewährt wurde oder sie einer anderen Gruppe angehören, die über diese Berechtigung verfügt, und solange ihnen der Zugriff auf keiner Ebene verweigert wurde.

Wenn jedoch Jürgens Berechtigungen verweigert werden, hat er keinen Zugriff, unabhängig von den Berechtigungen für Rollen, deren Mitglied er ist. Benutzer in Sales_Role können weiterhin zugreifen. Falls die Berechtigung von Sales_Role verweigert wird, können Jürgen und alle anderen Mitglieder der Rolle nicht mehr auf die Tabelle zugreifen, unabhängig von allen anderen Rollenberechtigungen, die zum Auswählen von Optionen aus tbl_TeleSales gewährt wurden.

Effektive Berechtigungen
Berechtigungen, die Benutzern und Gruppen gewährt werden, sind datenbankspezifisch. Alle Berechtigungen mit Ausnahme von DENY sind kumulativ. Eine verweigerte Berechtigung auf Benutzerebene oder auf Rollenebene setzt dieselbe Berechtigung außer Kraft, die durch andere Rollenmitgliedschaften gewährt wurden. Eine Ausnahme ist die feste Serverrolle sysadmin. (Mitglieder von sysadmin behalten alle Berechtigungen, auch wenn eine Rolle, in der sie Mitglied sind, eine DENY-Berechtigung aufweist.) Falls DENY auf eine Rolle angewendet wird, wird allen Mitgliedern dieser Rolle der Zugriff verweigert. Im Allgemeinen sollte REVOKE anstelle von DENY zum Entfernen einer gewährten Berechtigung verwendet werden. Durch REVOKE wird entweder GRANT oder DENY entfernt. DENY kann bei Berechtigungen zu Problemen führen, deren Verfolgung Schwierigkeiten bereiten kann. Seien Sie besonders beim Anwenden von DENY bei einem einzelnen Benutzer vorsichtig. Durch die Verwendung von REVOKE zusammen mit Rollen können die Verwaltung von Berechtigungen und die Dokumentation vereinfacht werden.

Kennwörter

Bei der Verwendung von Kennwörtern müssen zwei Bereiche beachtet werden: Kennwörter von Anwendungsrollen und das Zurücksetzen von Kennwörtern.

Kennwörter von Anwendungsrollen
Mithilfe von Anwendungsrollen können SQL Server-Administratoren den Zugriff auf eine Datenbank für eine bestimmte Anwendung einschränken. Benutzer, die die Anwendungsrolle aktivieren, verlieren ihre eigenen aktuellen Berechtigungen für die Sitzung und erhalten die Berechtigungen, die der Anwendungsrolle gewährt wurden. Die Anwendungsrolle wird mithilfe von sp_setapprole aktiviert. Beim Aktivieren einer Anwendungsrolle kann das Kennwort auf mehrere Arten gesichert werden. Das Kennwort kann sicher in der Registrierung platziert werden, so dass es nur von der Anwendung abgerufen werden kann. Oder das Kennwort kann bei der Aktivierung der Anwendungsrolle verschlüsselt werden, indem entweder die OLE DB-Verschlüsselungsfunktion (Object Linking and Embedding-DataBase) oder die ODBC-Verschlüsselungsfunktion (Open Data Base Connectivity) verwendet wird. Das Kennwort kann auch als Teil des Kommunikationsprozesses zwischen dem Server und dem Client verschlüsselt werden, indem entweder SSL/TLS (Secure Sockets Layer/ Transport Layer Security) oder Protokollverschlüsselung verwendet werden.  
Zurücksetzen von Kennwörtern

Kennwörter können abhängig vom Typ des Anmeldekontos auf zwei Arten geändert werden. Bei Windows-Benutzerkonten kann das Kennwort durch einen Administrator, der über das entsprechende Recht zum Zurücksetzen von Kennwörtern verfügt, oder durch den Netzwerkbenutzer geändert werden. In SQL Server 2000 muss zur Übernahme dieser Änderung keine Änderung vorgenommen werden, da der Benutzer durch Windows 2000 überprüft wird. Bei SQLServer-Anmeldekonten kann das Kennwort eines Benutzers durch Mitglieder der festen Serverrollen sysadmin und securityadmin oder durch den einzelnen Benutzer durch Ausführen von sp_password geändert werden. Mitglieder der Rollen sysadmin, db_owner und db_securityadmin können die Kennwörter von Anwendungsrollen ändern, die in der Systemtabelle sysusers der Datenbank gespeichert sind.
Die Domänenbenutzerkennwörter für SQL Server-Dienste sollten ohne Ablaufdatum festgelegt werden. Falls das Konto (nicht das Kennwort) eines mit einem SQL Server-Konto verbundenen Domänenbenutzers geändert wird, sollte das Konto im Snap-In Dienste geändert werden. Anschließend muss das Konto auch im Enterprise Manager geändert werden, um sicherzustellen, dass diesem Konto die ordnungsgemäßen Rechte zugewiesen werden, und um das Konto mit dem Indexdienst zu synchronisieren. 

Protokollieren von Änderungen.

Informationen zum Protokollieren und Verfolgen von Änderungen finden Sie in Kapitel 2, "Change Management, Configuration Management und Release Management".

Standardsicher-
heitsentwurf

Auf allen Servern sollte ein Standardsicherheitsentwurf implementiert werden. Dieser Entwurf muss bestimmte Sicherheitsattribute enthalten. Dieser Abschnitt enthält mehrere Empfehlungen für die Basissicherheit.  

Das Konto "sa"
Das Konto sa in einer Produktionsumgebung sollte über ein komplexes Kennwort verfügen, das aus Groß- und Kleinbuchstaben, Symbolen, Leerzeichen und Zahlen besteht. Das Konto sa muss über ein komplexes Kennwort verfügen, auch wenn der Server mit SQL Server ausschließlich im Windows-Authentifizierungsmodus ausgeführt wird. Durch ein komplexes Kennwort kann in SQL Server verhindert werden, dass ein Benutzer auf einfache Art und Weise administrativen Zugriff auf SQL Server erhält. Dadurch wird der Server geschützt, auch wenn ein Administrator den Sicherheitsauthentifizierungsmodus in den gemischten Modus ändert. 

Das Anmeldekonto sa sollte in einer Produktionsumgebung nicht verwendet werden. Platzieren Sie stattdessen das Netzwerkbenutzerkonto aller DBAs in einer Windows-Gruppe, erstellen Sie ein SQL Server-Anmeldekonto für die Gruppe, und fügen Sie dann das Anmeldekonto zur festen Serverrolle sysadmin hinzu. Dadurch kann die DBA-Verwaltung besser überwacht und dokumentiert werden.

Kennwörter

Für SQL Server-Anmeldekonten in gemischten Umgebungen sollte kein leeres Kennwort (NULL) angegeben werden. Ebenso sollte den Anmeldekonten kein Kennwort zugewiesen werden, das mit dem Anmeldenamen identisch ist, und auch kein Standardwort wie z. B. "kennwort". DBAs sollten diese Regel befolgen und sie auch an die Endbenutzer weitergeben. Stellen Sie stattdessen ein eindeutiges Kennwort für jedes Anmeldekonto und jeden Benutzer zur Verfügung, und teilen Sie dem Benutzer diese Informationen über eine verschlüsselte E-Mail-Nachricht oder über ein Voicemail-Konto mit, auf das nur dieser Benutzer zugreifen kann und dessen Name eindeutig dem Benutzer zuzuordnen ist.  

Falls eine Richtlinie implementiert wird, die eine monatliche Aktualisierung aller Kennwörter vorsieht, beachten Sie die durch diese Richtlinie entstehenden Kosten, bevor Sie mit dem Plan fortfahren. Bei ausgeführten Clustern muss z. B. ein Failover initiiert werden, damit das Dienstkennwort in beiden Knoten geändert werden kann. Dadurch wird es tatsächlich unmöglich, eine Verfügbarkeit von 99,999 % mit einer solchen Richtlinie zu erreichen. Falls Benutzer ihre Kennwörter monatlich ändern müssen, ist es wahrscheinlicher, dass sie ihre Kennwörter vergessen und sich bei Ihnen melden, um das Kennwort zurücksetzen zu lassen. Stellen Sie sicher, dass Sie die Kosten tragen können, die durch die Unterstützung der gewählten Sicherheitsebene entstehen.

Erstellen von Objekten

Nur qualifizierte DBAs sollten über die Berechtigungen verfügen, physische Datenbankobjekte auf einem Produktionsserver zu erstellen. Entwickler sollten berechtigt sein, gespeicherte Prozeduren, benutzerdefinierte Funktionen und möglicherweise auch Sichten zu erstellen. Alle anderen Objekte liegen in der Verantwortung von DBAs.

Der Datenbankbesitzer (dbo) sollte alle benutzerdefinierten Datenbankobjekte besitzen. Es folgen einige Beispiele, in denen der dbo als Objektbesitzer angesehen wird. Die Objekte wurden erstellt durch:

· Mitglieder der festen Serverrolle sysadmin.

· Benutzer, die sich mithilfe von sa angemeldet haben (nicht empfohlen).

Datenbankbesitzer (z. B. von einem Benutzer, dem die CREATE DATABASE-Berechtigung gewährt wurde).

· Mitglieder der festen Serverrolle db_creator.

Mitglieder der Rolle db_owner oder db_ddladmin, wenn dem Objekt dbo als Besitzer vorangestellt ist (z. B. CREATE TABLE 'dbo.usertable').

· Benutzer, die nicht Mitglied von dbo sind, und der Besitz wird mithilfe von sp_changeobjectowner geändert (hierbei handelt es sich um eine reaktive Maßnahme, durch die Skripts und gespeicherte Prozeduren fehlschlagen können).

Stellen Sie sicher, dass dbo der Besitzer ist, um unterbrochene Besitzketten zu vermeiden. Unterbrochene Besitzketten entstehen, wenn ein Objekt erstellt wird, das von einem anderen Objekt abhängig ist, das wiederum ein anderer Benutzer besitzt. Tom erstellt z. B. eine Tabelle, Marie erstellt eine Sicht in Toms Tabelle, und Marie gewährt Jürgen Berechtigungen zum Auswählen aus ihrer Sicht. SQL Server überprüft die Berechtigungen für jede Unterbrechung des Besitzes. Berechtigungen werden sowohl für Jürgen als auch für die Sicht von Marie und die Tabelle von Tom überprüft. Falls Jürgen über keine Berechtigungen zur Auswahl aus Toms Tabelle verfügt, kann Jürgen nicht auf Maries Sicht zugreifen. Dadurch wird verhindert, dass Benutzer auf das Objekt eines anderen Benutzers zugreifen, ohne dass ihnen explizite Berechtigungen gewährt wurden. Eine Ausnahme bestünde darin, dass Jürgen Mitglied einer Rolle wäre, der die Berechtigung für Toms Tabelle gewährt wurde.

Berechtigungen

Berechtigungen können für eine ausgewählte Anzahl von Spalten in einer Tabelle gewährt werden. Sicherheit auf Zeilenebene kann nur durch eine Sicht, gespeicherte Prozedur oder Funktion implementiert werden. Da das Verwalten von Berechtigungen auf Spaltenebene ein sehr komplexer Vorgang sein kann, wird empfohlen, dass Sicherheit auf Spalten- und Zeilenebene durch das Erstellen von Sichten oder gespeicherten Prozeduren oder Funktionen verwaltet wird. Diese Objekte geben die Spalten und Zeilen an, auf die zugegriffen werden kann. Berechtigungen sollten für das Objekt und nicht für die zugrunde liegende Tabelle gewährt werden.  

Falls das Unternehmen benutzerdefinierte Software entwickelt, muss verhindert werden, dass Benutzer direkten Zugriff auf eine Tabelle haben. Erstellen Sie stattdessen Sichten für jede Tabelle, und gewähren Sie nur für diese Sichten Berechtigungen über Anwendungsrollen. 

Dokumentation

Dokumentieren Sie jede Sicherheitsmaßnahme auf allen Servern mit SQL Server, einschließlich des Erstellungsdatums. Die Dokumentation sollte folgende Informationen enthalten:

· Den Authentifizierungsmodus

· Mitglieder der lokalen Gruppe Administratoren
· Mitglieder der Rolle sysadmin und anderer fester Serverrollen

· Mitglieder der Rolle db_owner und anderer fester Datenbankrollen

· Mitglieder von benutzerdefinierten Rollen

· Die für jedes Objekt gewährten Berechtigungen

Der DBA sollte ordnungshalber alle Änderungen an der Sicherheit dokumentieren, von Änderungen auf Serverebene bis zu Änderungen auf Objektebene, zudem bei Bedarf auch Anweisungsberechtigungen.  

Sonstiges

Informieren Sie sich regelmäßig über Service Packs, Patches und Hotfixes für Windows 2000 und SQL Server 2000, und wenden Sie diese an.

Die Windows-Authentifizierung sollte für alle Clients gewählt werden, die vertraute Verbindungen unterstützen. Bei Konten, die keine vertrauten Verbindungen unterstützen, sollte ein SQL Server-Anmeldekonto und ein Kennwort vom DBA erstellt werden.  

DBAs sollten beim Konfigurieren der SQL XML-Unterstützung in Internet-Informationsdienste (IIS) sehr vorsichtig sein. Für das virtuelle Verzeichnis, das erstellt wird, sollte die Windows-Authentifizierung verwendet werden. Verwenden Sie nicht das Konto sa, wenn Sie ein SQL Server-Konto verwenden.

Jede Möglichkeit des Zugriffs auf SQL Server 2000 und die Daten sollte sorgfältig ermittelt und untersucht werden. Andere Möglichkeiten schließen Enterprise Manager, Microsoft Access, Query Analyzer, osql, Tools von Drittanbietern und benutzerdefinierte Anwendungen ein.

Anwendungen sollten keine kritischen Informationen an Clients zurückgeben. Informative Meldungen und Fehler können durch allgemeinere Antworten ersetzt werden, um zu verhindern, dass Clients Servernamen, IP-Adressen, Code und andere Sicherheitselemente anzeigen.

Obwohl es bequem ist, in der master-Datenbank gespeicherte Prozeduren für die Verwaltung zu erstellen, wird empfohlen, auf jedem Server eine standardmäßige SQLAdmin-Datenbank zu erstellen und die Objekte dort zu speichern. 

Erweiterte gespeicherte Prozeduren

Die master-Datenbank enthält viele erweiterte gespeicherte Prozeduren, mit denen die Funktionalität von SQL Server2000 erweitert wird. Diese Prozeduren werden als DLLs (Dynamic Link Libraries) registriert. Die DLLs stellen Funktionen zur Verfügung, auf die mithilfe von T-SQL-Anweisungen auf einfache Art und Weise zugegriffen werden kann. Sie können z. B. mithilfe von xp_regwrite/xp_regread Registrierungseinträge erstellen oder lesen, neue OLE-Automatisierungsobjekte können mithilfe von sp_OACreate erstellt und E-Mail-Nachrichten mithilfe von sp_sendmail gesendet werden. Die Liste der erweiterten gespeicherten Prozeduren in der master-Datenbank muss überprüft werden, so dass sichergestellt ist, dass kein Benutzer einschließlich der Rolle public über Ausführungsberechtigungen verfügt, wenn keine gültige Begründung dafür vorhanden ist. Vor der Einführung von neuen erweiterten gespeicherten Prozeduren in eine Produktionsumgebung sollte größte Sorgfalt gelten. Dazu können in einer Test-/Entwicklungsumgebung eingehende Tests initiiert werden, um Arbeitsspeicherverluste und Probleme beim Zugriff auf die Server einer Produktionsumgebung zu verhindern. 

Warnung: Gehen Sie beim Gewähren von Ausführungsberechtigungen für Benutzer in erweiterten gespeicherten Prozeduren sehr sorgfältig vor.   
Die erweiterte gespeicherte Prozedur xp_cmdshell ermöglicht Benutzern das Ausführen von Betriebssystembefehlen an der Eingabeaufforderung mithilfe von T-SQL. Standardberechtigungen werden nur für die feste Serverrolle sysadmin gewährt. Nur DBAs sollte der Zugriff über sysadmin gewährt werden. DBAs müssen die Folgen von xp_cmdshell für die Sicherheit kennen. DBAs können xp_cmdshell im Sicherheitskontext des Domänenbenutzerkontos für das Dienstkonto MSSQLSERVER ausführen. Falls dasselbe Domänenbenutzerkonto für mehrere SQL Server-Dienstkonten verwendet wird und über administrative Rechte und Berechtigungen verfügt, kann der DBA xp_cmdshell auch für die Verwaltung dieser Server verwenden. Um dieses Risiko zu verringern, können Sie unterschiedliche Domänenbenutzerkonten für die SQL Server-Dienstkonten auf den verschiedenen Servern mit SQL Server in der Umgebung verwenden. Anwendungsspezifische Server mit SQL Server können unter einem Dienstkonto gruppiert werden, so dass DBAs ihre Anwendung(en) ausreichend unterstützen können, ohne dass sie ihre Berechtigungen für Server mit SQL Server außerhalb der von ihnen unterstützten Anwendung(en) ausweiten können.

Anmerkung: Beschränken Sie den Zugriff auf xp_cmdshell ausschließlich auf die feste Serverrolle sysadmin. Sie sollten weitere Netzwerksicherheit für Dateien und Server implementieren, indem Sie die Netzwerkrechte und ­berechtigungen des Domänenbenutzerkontos für SQL Server-Dienste einschränken.  

Definitionen von gespeicherten Prozeduren, Sichten und Funktionen, die Sie als kritisch und proprietär einschätzen, sollten verschlüsselt werden. Die Vertraulichkeit sollte mithilfe des ENCRYPTION-Arguments der CREATE-Anweisungen bewahrt bleiben. Andere Benutzer können den Text dieser Objekte in syscomments nicht mithilfe von Grafiktools oder sp_helptext anzeigen.

Die mit SQL Server 2000 gelieferten Befehlszeilenprogramme sollten immer für die Verwendung von vertrauenswürdigen Verbindungen codiert sein. Für bcp verwenden Sie –T, und für osql verwenden Sie –E.

Skriptsicherheit

Laufwerke und Verzeichnisse, die administrative Skripts enthalten, müssen geschützt werden, so dass sie nicht von einem Benutzer außerhalb der DBA-Gruppe angezeigt und bearbeitet werden können. Hierzu wird die Verwendung eines Tools zur Quellcodeverwaltung, wie z. B. Microsoft Visual SourceSafe®-Versionssteuerungssoftware, in Verbindung mit NTFS empfohlen, so dass sichergestellt ist, dass keine Änderung ohne Autorisierung ausgeführt werden kann. Verwenden Sie auf keinen Fall hartcodierte Kennwörter in Skripts, wenn der gemischte Modus für die Sicherheit verwendet wird oder wenn z. B. auf FTP-Sites zugegriffen wird. Falls das Konto sa verwendet wird, sollte nie explizit in einem Skript, Auftrag, DTS-Paket, Verbindungsobjekt usw. auf das Kennwort verwiesen werden. Dies wäre nicht nur ein Sicherheitsrisiko, sondern würde auch bedeuten, dass das Kennwort nur mithilfe eines umfangreichen Änderungsvorgangs geändert werden könnte. 

Sonstige Probleme

Der DBA sollte die Standarddatenbank für alle Benutzer auf eine andere Datenbank als master festlegen. Lassen Sie nicht zu, dass Benutzer Objekte in master oder msdb erstellen, denn diese beiden Systemdatenbanken enthalten wichtige Informationen und gespeicherte Prozeduren, die für das Ausführen von SQL Server wichtig sind. 

Anmerkung: Alle in der model-Datenbank festgelegten Konten und Berechtigungen werden als Vorlage für alle auf diesem Server erstellten Datenbanken verwendet.
Sie sollten die Beispieldatenbanken pubs und northwind von den Produktionsservern löschen.

Die Rolle public stellt in jeder Datenbank die Standardberechtigungen für alle Benutzer und Rollen in der Datenbank dar. Die Rolle public befindet sich in jeder Datenbank und kann nicht entfernt werden. Zu dieser Rolle können auch keine Benutzer oder Rollen hinzugefügt bzw. daraus entfernt werden. Seien Sie daher vorsichtig, wenn Sie der Rolle public direkt Berechtigungen gewähren, da alle Benutzer und Rollen der Datenbank die Berechtigungen übernehmen. Zudem gelten alle Berechtigungen, die der Rolle public gewährt werden, für alle Anwendungsrollen, wenn die Rollen aktiviert werden. Verweigern Sie keine Berechtigungen für die Rolle public.

Das Konto guest, das ein Benutzer in jeder Datenbank standardmäßig verwenden kann, ermöglicht es, dass Anmeldekonten, die nicht über entsprechende Datenbankbenutzerkonten verfügen, auf diese Datenbank zugreifen und Objekte auf der Grundlage der Berechtigungen verwenden können, die dem Konto guest und der Rolle public für diese Datenbank direkt gewährt wurden. Aus diesem Grund sollten Sie zur Erhöhung der Sicherheit das Konto guest aus allen Datenbanken entfernen und es nicht zur model-Datenbank hinzufügen.

Anmerkung: Das Konto guest kann nicht aus den Systemdatenbanken master oder tempdb entfernt werden.
2-Stufen-Sicherheit

Ein zweistufiges Anwendungsmodell stellt eine Ebene für den Clientzugriff und die Logik und eine Ebene für Daten zur Verfügung. Häufig befindet sich die Clientzugriffsebene in IIS. Wenn in IIS verwaltete Prozesse eine direkte Verbindung mit SQL Server herstellen, können einige Sicherheitsprobleme auftreten, die Ihnen bekannt sein müssen. Der wichtigste Aspekt ist der Schutz von Anmeldekonto- und Kennwortdaten. Falls Ihre Webseite eine vollständige Verbindungszeichenfolge in einem Skript definiert, kann ein Benutzer, der auf den Quellcode der Webseite zugreifen kann, ein gültiges Anmeldekonto/Kennwort-Paar anzeigen. Dies muss auf jeden Fall verhindert werden. Stellen Sie mithilfe der folgenden Schritte sicher, dass nicht auf diese Weise auf Benutzerkonto- und Kennwortdaten zugegriffen werden kann:

· Falls die Web- oder Clientanwendung mithilfe von ODBC eine Verbindung mit dem Server mit SQL Server herstellt und ein Datenquellenname (Data Source Name oder DSN) erforderlich ist, wählen Sie im ODBC-Administrator beim Konfigurieren der Datenquelle die Windows NT-Authentifizierung. Dadurch wird erzwungen, dass Verbindungen, die den DSN verwenden, die Verbindung im Windows-Authentifizierungsmodus herstellen. Für den Zugriff auf den Server mit SQL Server ist dann eine Anmeldung erforderlich, die dem Konto des Benutzers zugeordnet ist. 

· Falls die Web- oder Clientanwendung eine Microsoft ActiveX® Data Objects-Verbindungszeichenfolge (ADO) verwendet, übergehen Sie die Parameter "UID" (Benutzer-ID) und "PWD", wenn Sie den ODBC-Provider verwenden, und "User ID" und "Password", wenn Sie den SQLOLE DB-Provider verwenden. Dadurch müssen die Benutzer bei jedem Verbindungsaufbau einen Benutzernamen und ein Kennwort angeben. Falls Sie diese Parameter nicht übergehen (wenn sie auf der ASP hartcodiert sind), kann jeder Benutzer, der auf die Seite zugreift, auch auf die Datenbank zugreifen.

· Falls Sie die Verbindung mithilfe des OLE DB-Providers für SQL Server (Provider=SQLOLEDB) herstellen, muss die Verbindungszeichenfolge "Integrated Security=SSPI" enthalten.

3-Stufen-Sicherheit

Dreistufenanwendungen bilden das Fundament einer erfolgreichen E-Commerce-Lösung. Anwendungen sind in drei logische Dienstebenen unterteilt: Präsentation, Unternehmensdienste und Daten. Die Unternehmensdienstebene stellt die mittlere Ebene dieses Fundaments dar. Für die Sicherheit auf dieser Ebene sollte die Windows-Authentifizierung zusätzlich zu COM+-Rollen (Komponentendienste) implementiert werden. Eine Rolle in Komponentendienste stellt eine Sammlung von Windows 2000-Benutzern und ­Gruppen des Unternehmens dar. Es wird empfohlen, dass Sie die Sicherheit mithilfe von Windows 2000-Gruppen in den Rollen der Komponentendienste anstatt mit einzelnen Windows 2000-Benutzern erzwingen. Die Sicherheit kann dann durch das Festlegen und Zuweisen von Paketen, Komponenten und Schnittstellen von Komponentendienste über die Rollen in Komponentendienste gewährleistet werden.

Pakete und Anwendungen von Komponentendienste können sowohl mit Geschäfts- als auch mit Datenkomponenten erstellt werden. Die Geschäftskomponenten enthalten die Geschäftslogik für das Unternehmen. Die Datenkomponenten steuern den Zugriff auf die Daten in der SQL Server 2000-Datenbank. Clients können über die ASP auf die Geschäftskomponenten zugreifen, so dass die ASP dann das Geschäftsobjekt instanziiert. Der Zugriff auf die Geschäftskomponenten kann durch Berechtigungen und Mitgliedschaften mithilfe der rollenbasierten Sicherheit von Komponentendienste kontrolliert werden. SQL Server-Anwendungsrollen und gespeicherte Prozeduren können dann implementiert werden. Durch ihre Zusammenarbeit mit den Datenkomponenten wird die Sicherheit der E-Commerce-Lösung weiterentwickelt.

Physische Sicherheit

Alle Produktionsserver, Hubs, Router und Switches müssen physisch hinter verschlossenen Türen und am besten in abgesperrten Schränken gesichert werden. Sie sollten sich den schlimmsten Fall vorstellen: unbefugte Personen gelangen in den Serverraum. Daher sollten Sie nie einen Computer mit angemeldetem Administrator unbeaufsichtigt lassen.

Die Software auf dem Produktionsserver sollte ebenfalls physisch gesichert sein. SQL Server 2000-Datendateien, ausführbare Dateien und DLLs können mithilfe von NTFS-Berechtigungen gesichert werden. Für diese Dateien sollten nur das Domänenbenutzerkonto von SQL Server-Diensten, das lokale Systemkonto und die lokale Gruppe Administratoren (in der alle Domänenbenutzer der Rolle sysadmin enthalten sein sollten) über Berechtigungen verfügen. Für diese Berechtigungen sollte Vollzugriff festgelegt sein. Dies ist für den Ordner C:\Programme\Microsoft SQL Server\MSSQL und Unterordner die Standardeinstellung nach der Installation, wenn SQL Server 2000 auf einem eigenständigen oder einem Mitgliedsserver installiert ist. Falls SQL Server 2000 als Aktualisierung oder auf einem Domänencontroller installiert wird, können die Berechtigungen anders festgelegt sein. Der DBA sollte die Berechtigungen überprüfen und sicherstellen, dass sie den zuvor genannten Empfehlungen entsprechen.

Die besten Ergebnisse und Flexibilität können erzielt werden, wenn sich die Entwicklungs-, Test- und Stagingumgebungen jeweils in separaten Domänen befinden. Richten Sie für die Stagingumgebung ein vollständig isoliertes Labor mit minimalem Zugriff auf die Produktionsdomäne ein, um Sicherungen oder Skripts zu übertragen. Dadurch können Sie ein Unternehmenslabor erstellen, indem Sie die Produktionsumgebung vollständig in das Labor kopieren. Sie sollten jedoch vermeiden, die Domänenkonten aller Benutzer aus der Produktion in die Stagingumgebung zu kopieren. Verwenden Sie im Labor andere Kennwörter für die Dienstkonten (oder die sa-Anmeldekonten). Falls Sie diese Regel nicht befolgen, kann dies zu einer auf dem Laborzugriff basierende Sicherheitslücke führen.

Die sicherste Produktionsumgebung verfügt mindestens über ein Domänenanmeldekonto pro SQL Server-Instanz. Für diese Konten sind auch E-Mail-Konten erforderlich, damit Warnungen verwendet werden können, die für die Verwaltbarkeit wichtig sind. Wenn Sie die Verwendung mehrerer SQL Server-Domänenbenutzerkonten planen, sollten Sie die Aspekte der Sicherheit und des Verwaltungsaufwands bewerten.

Netzwerksicherheit

Zur Netzwerksicherheit gehört das Vermeiden von Sicherheitslücken durch das Sichern der unterschiedlichen Netzwerke und Netzwerkkomponenten. Dies ist streng genommen nicht die Aufgabe des DBAs, die Umgebung ist jedoch am besten gesichert, wenn der DBA Kenntnisse von der Implementierung durch den Netzwerkadministrator hat und die Implementierung mit Eingaben des DBAs gekoppelt ist.  

Zum Sichern von Back-End-Servern wie z. B. SQL Server 2000 vor externen Angriffen wird häufig ein Perimeternetzwerk (auch DMZ, Demilitarized Zone oder demilitarisierte Zone, oder abgeschirmtes Teilnetz genannt) verwendet. Ein Perimeternetzwerk besteht aus zwei separaten Firewalls. Jeder Firewall überwacht den eingehenden und ausgehenden Netzwerkverkehr. Die Implementierung umfasst in der Regel IP-Paketfilterung und Regeln für IP-Ports, Protokolle und Adressen. Zusätzlich können Proxys auf Anwendungsebene, statusbehaftete Filter und hostbasierter Schutz implementiert werden, um Sicherheitsmaßnahmen weiter zu verbessern. Auf der einen Seite des Perimeternetzwerks befindet sich das externe Netzwerk oder das Internet. Auf der anderen Seite des Perimeternetzwerks liegt das Unternehmensnetzwerk. Innerhalb und außerhalb des Perimeternetzwerks werden abhängig von der verwendeten Sicherheitsrichtlinie unterschiedliche Sicherheitsebenen und verschiedene Sicherheitskontrollen implementiert. Zahlreiche Implementierungen platzieren Webcluster und Server mit SQL Server im Perimeternetzwerk. Andere Implementierungen mit noch höherer Sicherheit platzieren Server mit SQL Server im internen Unternehmensnetzwerk.  

Netzwerksicherheit kann durch die Verwendung unterschiedlicher Hardwarekomponenten [z. B. Storage Area Networks (SAN), segmentierte Netzwerke, Firewalls, Proxys und Switches] und verschiedener Softwarekomponenten implementiert werden [z. B. Gruppen-, Konto- oder lokale Sicherheitsrichtlinien, Kerberos (einschließlich gegenseitiger Authentifizierung und Identitätswechsel/Delegierung), Infrastruktur öffentlicher Schlüssel (Public Key Infrastructure oder PKI) mit digitalen Zertifikaten über einen SSL-Kanal (Secure Sockets Layer), IPSec (Internet Protocol Security), Protokollsicherheit und virtuelle private Netzwerke (VPN)]. Vermeiden Sie duplizierte Sicherheitsmaßnahmen, da zu viel Sicherheit zu Problemen bei der Verfügbarkeit, Verwendbarkeit und Leistung führen kann.

Die Protokollverschlüsselung für alle Servernetzwerkbibliotheken, die SSL verwenden, kann z. B. mithilfe der Super Socket-Netzwerkbibliothek eingerichtet werden. Zur Verwendung dieses Features ist ein Zertifikat von einer gültigen Zertifizierungsstelle (Certification Authority oder CA) erforderlich. Sie können die Protokollverschlüsselung für den Server aktivieren, indem Sie auf der Registerkarte Allgemein (General) der SQL Server-Netzwerkkonfiguration auf Protokollverschlüsselung erzwingen (Force protocol encryption) klicken.

Sie können die Protokollverschlüsselung für den Client aktivieren, indem Sie auf der Registerkarte Allgemein (General) des SQL Server-Clientkonfigurationsprogramms auf Protokollverschlüsselung erzwingen (Force protocol encryption) klicken. Weitere Informationen zur Protokollverschlüsselung mithilfe von Zertifikaten finden Sie in der SQL Server-Onlinedokumentation. (Siehe Abbildung 3.1.)
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Abbildung 3.1   Erzwingen der Protokollverschlüsselung

Durch das Sichern des Netzwerks können externe Störungen wie z. B. Denial-of-Service-Angriffe (DoS) (Netzwerksättigung), externe Hacker (unbefugter Zugriff und Diebstahl), Vorgabe einer falschen Benutzeridentität und Datenabfang verhindert werden. Innerhalb von SQL Server 2000 können andere Mittel zum Verhindern interner Angriffe verwendet werden, die die vorsätzliche Beschädigung und Zerstörung von Daten zum Ziel haben (z. B. durch einen verärgerten Mitarbeiter).

Registrierungssicherheit

Die folgenden Registrierungsschlüssel sollten mithilfe von NTFS-Berechtigungen gesichert werden:

HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\MSSQLSERVER\MSSQLServer

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\MSSQLSERVER

Berechtigungen sollten so eingerichtet werden, dass nur die lokale Gruppe Administratoren, die Domänenbenutzerkonten, unter denen die SQL Server-Dienste ausgeführt werden, und das lokale Systemkonto über Vollzugriff auf diese Schlüssel verfügen. Benannte Instanzen verwenden separate Registrierungsschlüssel, die den Instanznamen angeben. Diese Schlüssel sollten für alle benannten Instanzen auf dem Server gesichert werden. Hierbei handelt es sich um die Standardeinstellung für die Registrierungsschlüssel nach einer Neuinstallation auf einem Mitgliedsserver. Der DBA sollte die Berechtigungen überprüfen und sicherstellen, dass sie den zuvor genannten Empfehlungen entsprechen. 

Aspekte der Benutzer- und Kontenverwaltung

Beim Betreiben einer SQL Server-Umgebung müssen Sie die folgenden Aspekte der Benutzer- und Kontenverwaltung kennen:

· Failover-Clusterunterstützung

· Protokollversand

· Lokale Administratoren, Domänen-Admins und integrierte Administratoren

· Überwachung

· Proxykonto

Anmeldekonten und auf einem anderen Server mit SQL Server wiederhergestellte Benutzer

Failover-Clusterunterstützung

Die administrativen Anmeldekonten für die SQL Server 2000-Failover-Clusterunterstützung müssen die Windows-Authentifizierung verwenden. In einem SQL Server 2000-Failovercluster kann kein lokales Dienstkonto für die SQL Server-Dienste verwendet werden. Obwohl dem verwendeten Konto während des Installationsvorgangs automatisch die richtigen Privilegien zugewiesen werden, muss das Konto, wenn es geändert wird, über die folgenden Eigenschaften verfügen (oder die Gruppe Administratoren muss diese Eigenschaften aufweisen):

· Es muss ein Mitglied der lokalen Gruppe Administratoren sein (Windows NT 4.0, nur Enterprise Edition)

· Ihm müssen die Rechte "Als Teil des Betriebssystems handeln", "Als Dienst anmelden" und "Ersetzen eines Tokens auf Prozessebene" gewährt worden sein

· Das Dienstkonto für den Clusterdienst muss über das Recht zum Anmelden bei SQL Server verfügen. Das Übernehmen der Standardeinstellungen bedeutet, dass das Konto [NT-Autorität\System] über Anmelderechte bei SQL Server verfügen muss, so dass die SQL Server-Ressourcen-DLL die isAlive-Abfrage in SQL Server ausführen kann.

Falls eine Änderung des Kontos erforderlich wird, unter dem der virtuelle Server mit SQL Server ausgeführt wird, muss diese Änderung mithilfe von SQL Server Enterprise Manager vorgenommen werden. Dadurch wird das Dienstkennwort auf allen Knoten geändert, und die erforderlichen Berechtigungen werden dem ausgewählten Benutzerkonto gewährt. Falls SQL Server Enterprise Manager nicht zum Ändern von Kennwörtern verwendet wird, werden Einstellungen wie z. B. Volltext unter Umständen nicht ordnungsgemäß ausgeführt, und SQL Server kann möglicherweise nicht gestartet werden.

Protokollversand

Wenn Sie Protokollversand verwenden, sollten Sie die Windows-Authentifizierung verwenden. Falls jedoch der gemischte Modus verwendet werden muss, wird durch die Installation des Protokollversands der Benutzer log_shipping_monitor_probe erstellt. Der primäre und der sekundäre Server verwenden dieses Konto zum Aktualisieren der Tabellen log_shipping_primaries und log_shipping_secondaries, wenn eine Sicherungs-, Kopier- oder Wiederherstellungsoperation für das Transaktionsprotokoll auftritt.  

Für das Ändern der Rolle eines sekundären Servers zu einem primären Server müssen die Anmeldekonten, die auf dem ursprünglichen primären Server vorhanden waren, auch auf dem sekundären Server vorhanden sein, wenn er die Verantwortung für die Rollen des primären Servers übernimmt. Der Protokollversandprozess versendet die Anmeldekonten nicht automatisch (er versendet jedoch die Benutzer in einer Datenbank). Clients, die auf den neuen primären Server zugreifen möchten, wird der Zugriff verweigert, sofern die Anmeldekonten noch nicht kopiert und ihre SIDs noch nicht zu den UIDs der Datenbankbenutzer aufgelöst wurden.

Lokale Administratoren, Domänen-Admins und integrierte Administratoren

Das SQL Server 2000-Anmeldekonto BUILTIN\Administratoren ist der lokalen Gruppe Administratoren auf dem lokalen Computer zugeordnet, auf dem SQL Server 2000 installiert ist. Die lokale Gruppe Administratoren enthält die Gruppe Domänen-Admins. Die Gruppe BUILTIN\Administratoren ist standardmäßig ein Mitglied der festen Serverrolle sysadmin, der das Anmeldekonto sa in SQL Server 2000 zugeordnet ist. Ein Benutzer, der Domänen-Admin oder lokaler Administrator ist, ist daher automatisch ein Mitglied der festen Serverrolle sysadmin für diese SQL Server-Installation und möglicherweise auch für weitere Installationen. Der DBA kann dieses Problem lösen, indem er das Konto BUILTIN\Administratoren aus der festen Serverrolle sysadmin entfernt. Diese Vorgehensweise wird von Microsoft empfohlen.

Anmerkung: Das Konto BUILTIN\Administratoren kann nur von einem Server entfernt werden, wenn für das Domänenbenutzerkonto, unter dem der SQL Server Agent-Dienst ausgeführt wird, ein Anmeldekonto auf dem Server mit SQL Server erstellt wird. Das Anmeldekonto sollte zur festen Serverrolle sysadmin hinzugefügt werden. Für Szenarien mit Clusterunterstützung müssen Sie auch ein SQL Server-Anmeldekonto für das Domänenbenutzerkonto erstellen, unter dem der Microsoft Clusterdienst ausgeführt wird. Fügen Sie dieses Anmeldekonto ebenfalls zur festen Serverrolle sysadmin hinzu. Falls Volltext aktiviert ist, fügen Sie ein Anmeldekonto für das Konto Lokales System hinzu, indem Sie sp_grantlogin [NT-Autorität\System] verwenden, und stellen Sie sicher, dass das Anmeldekonto ein Mitglied der festen Serverrolle sysadmin ist. 
Um zu ermitteln, welche Konten Mitglied einer Windows-Gruppe sind, kann der DBA die erweiterte gespeicherte Prozedur xp_logininfo verwenden:

EXEC xp_logininfo  ‘DOMAIN/WindowsGroupName’, 'members'

Um zu ermitteln, welche Konten Mitglied einer SQL Server-Rolle sind, kann der DBA Enterprise Manager oder sp_helprolemember verwenden.

EXEC sp_helprolemember 'DatabaseRole'

Anmeldekonten

Die folgende Struktur für Anmeldekonten und Berechtigungen folgen den Empfehlungen von Microsoft für das Erstellen von Gruppen und das Zuweisen von Berechtigungen (siehe Abbildung 3.2). Sie sollten folgende Schritte ausführen:

1. Hinzufügen von Windows 2000-Netzwerkbenutzern zu Windows 2000-Gruppen.

2. Erstellen eines einzelnen SQL Server 2000-Anmeldekontos für die Windows 2000-Gruppe.

3. Erstellen eines Benutzerkontos in der Datenbank für das SQL Server 2000-Anmeldekonto.

4. Hinzufügen des Benutzerkontos zu einer benutzerdefinierten Datenbankrolle.

5. Gewähren von Berechtigungen für Sichten und gespeicherte Prozeduren für die Rolle.
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Abbildung 3.2   Erstellen von Gruppen und Zuweisen von Berechtigungen

Durch die Standardisierung der Benutzer- und Gruppensicherheit mithilfe dieser Methode wird die Verwaltung und Problembehandlung für den Datenbank- und Anweisungszugriff sehr vereinfacht. Wie bereits zuvor erwähnt wurde, sollten Objektberechtigungen jedoch wenn möglich in Sichten und gespeicherten Prozeduren anstatt in den zugrunde liegenden Tabellen gewährt werden. (Beachten Sie, dass Berechtigungen auf Datenbankebene gewährt werden und dass jede Datenbank ihre eigene unabhängige Berechtigungsstruktur hat.) Durch das Gewähren von Berechtigungen in Sichten, gespeicherten Prozeduren und Funktionen fügt der DBA eine Abstraktionsschicht zwischen dem Benutzer und den zugrunde liegenden Basisobjekt ein. Falls der DBA den Netzwerknamen eines Benutzers in der Windows-Gruppe ermitteln muss, der eine Operation durchgeführt hat, kann der DBA entweder die Funktion SYSTEM_USER oder die Funktion SUSER_SNAME() verwenden. Dies kann bei der Überwachung wichtig sein, welcher Operator welche Funktion zu welcher Zeit durchgeführt hat. Ein Verwendungsbeispiel wäre eine benutzerdefinierte Überwachungstabelle, die bestimmte Änderungen an einer Basistabelle aufzeichnet, indem ein Trigger den Operator mithilfe einer DEFAULT-Einschränkung für die Benutzerspalte der Überwachungstabelle aufzeichnet, die eine der zuvor genannten Funktionen enthält.

Die Erstellung von Anmeldekonten für SQL Server ist auf die Mitglieder der festen Serverrollen sysadmin und securityadmin beschränkt. Anmeldekonten sollten mithilfe eines Skripts zur Tabelle sysxlogins der master-Datenbank hinzugefügt werden, mit sp_grantlogin für Windows 2000-Gruppen und ­Benutzer oder sp_addlogin für SQL Server-Anmeldekonten. Mithilfe von Skripts kann der DBA dokumentieren, welche Aktionen stattgefunden haben (wer, was, wann, warum und wie), und kommentierten Code zum Rückgängigmachen einschließen, um Änderungen zu entfernen. Diese Skripts sollten an einem sicheren Ort aufbewahrt werden. 

Um zu verhindern, dass ein Windows 2000-Anmeldekonto auf SQL Server zugreift, kann der DBA entweder das Anmeldekonto mithilfe von sp_revokelogin aufheben oder dem Anmeldekonto den Zugriff mit sp_denylogin verweigern. Falls das Anmeldekonto aufgehoben wird, kann der Benutzer mit diesem Anmeldekonto keine Verbindung mehr mit SQL Server herstellen. Falls der Windows 2000-Benutzer Mitglied einer Windows 2000-Gruppe ist, die über ein anderes Anmeldekonto in SQL Server verfügt, kann der Benutzer immer noch über das Anmeldekonto der Gruppe auf SQL Server zugreifen. Um den gesamten Zugriff eines Windows 2000-Benutzers zu verhindern, sollte der DBA für das Anmeldekonto mithilfe von sp_denylogin die DENY-Berechtigung festlegen. Um ein SQL Server-Anmeldekonto zu entfernen, löschen Sie das Anmeldekonto mit sp_droplogin.

Es gibt einige Dinge, die der DBA zum Hinzufügen und Löschen von Anmeldekonten von einem Server mit SQL Server wissen sollte. Der Versuch, ein Anmeldekonto zu löschen, mit dem ein Datenbankbenutzerkonto verbunden ist, das wiederum ein Datenbankobjekt besitzt, schlägt fehl. Durch das Löschen des Anmeldekontos würden auch alle verbundenen Datenbankbenutzerkonten gelöscht. In diesem Fall könnten verwaiste Objekte in der Datenbank verbleiben, mit denen kein Datenbankbesitzer verbunden wäre. Um Anmeldekonten mit verbundenen Datenbankbesitzern zu löschen, die Objekte besitzen, verwenden Sie eine der folgenden Methoden:

· Geben Sie ein Skript für die Objekterstellung mithilfe von Enterprise Manager aus, löschen Sie das Objekt, löschen Sie das Anmeldekonto, und erstellen Sie anschließend erneut das Objekt, indem Sie das zuvor erstellte Skript verwenden, jedoch einen anderen Datenbankbenutzer als Besitzer angeben.

· Verwenden Sie sp_changeobjectowner zum Ändern des Besitzes für das Objekt. Die Syntax lautet:
sp_changeobjectowner [ @objname = ] ‘object’ , [ @newowner = ] ‘owner’

Anmerkung: Durch das Ändern des Objektbesitzers mit sp_changeobjectowner können Skripts und gespeicherte Prozeduren fehlschlagen. Überprüfen Sie alle Abhängigkeiten, ehe Sie Änderungen am Besitz vornehmen oder das Objekt löschen. Verwenden Sie entweder Enterprise Manager oder sp_depends, um die von diesem Objekt abhängigen Objekte anzuzeigen, und um anzuzeigen, von welchen Objekten dieses Objekt abhängt. Für Berechtigungen sollten ebenfalls Skripts im Objekt ausgegeben werden, so dass sie nach Änderung des Besitzes erneut angewendet werden können. Zeigen Sie dann Änderungen an, und führen Sie die erforderlichen Änderungen durch, um die mit diesem Objekt verbundenen Skripts und Prozeduren zu aktualisieren.
Falls eine Windows 2000-Gruppe oder ein Windows 2000-Benutzerkonto mithilfe des Active Directory gelöscht wird, wird SQL Server die verbundenen Anmelde- und Benutzerkonten nicht entfernen. Dadurch werden verwaiste Objekte vermieden. Da die SID beim Erstellen des Kontos oder der Gruppe erstellt wird, wird durch das Erstellen eines neuen Windows 2000-Kontos mit demselben Namen nicht der Zugriff auf SQL Server wiederhergestellt. Die SID der neuen Gruppe oder des neuen Benutzerkontos ist anders, auch wenn der Name identisch ist, und während Benutzer und Administratoren Benutzernamen verwenden, verwenden Computer Zugriffssteuerungslisten (Access Control Lists oder ACLs), und ACLs verwenden SIDs.

Überwachung

Wer verfügt über Berechtigungen für den Zugriff auf SQL Server 2000? Zu welchem Zweck wurde dem Benutzer oder der Gruppe der Zugriff gewährt? Diese Informationen sollten bekannt sein und dokumentiert werden. Bei Bedarf kann dies überwacht werden. Die Überwachung kann auf unterschiedliche Art aktiviert werden. Um die Anmeldeüberwachung sowohl für erfolgreiche als auch für fehlgeschlagene Anmeldeversuche zu aktivieren, kann der DBA im Dialogfeld SQL Server-Eigenschaften auf der Registerkarte Sicherheit unter Überwachungsebene auf die entsprechende Option klicken.

Diese überwachten Anmeldeversuche werden sowohl in das Windows 2000-Anwendungsereignisprotokoll als auch in das SQL Server-Ereignisprotokoll geschrieben. Damit die Änderung wirksam wird, muss der SQL Server-Dienst angehalten und neu gestartet werden. Um die aktuelle Überwachungsebene anzuzeigen, verwenden Sie Enterprise Manager oder führen die erweiterte gespeicherte Prozedur xp_loginconfig der master-Datenbank aus. Es wird empfohlen, dass Sie alle fehlgeschlagenen Anmeldeversuche überwachen.

Ein weiteres Tool, mit dessen Hilfe der DBA Informationen zur Verwendung von SQL Server sammeln kann, ist SQL Profiler. SQL Server-Ereignisse für die Speicherung und das relationale Modul können mithilfe des serverseitigen Tools SQL Profiler aufgezeichnet werden. Diese Ereignisse können zur weiteren Analyse entweder in einer Datei aufgezeichnet oder in eine Tabelle eingefügt werden. Die in einer Datei aufgezeichneten Ereignisse können mit SQL Profiler grafisch dargestellt werden. Die in einer Tabelle aufgezeichneten Ereignisse können mit einem beliebigen Tool angezeigt werden, das eine SQL Server-Tabelle abfragen kann. Durch das Sortieren und Gruppieren der gesammelten Daten wird die Analyse verbessert. Benutzer müssen Mitglied der festen Serverrolle sysadmin sein, um eine Ablaufverfolgung zu erstellen.

Klassen, bei denen die Überwachung sehr wichtig sind, sind die Ereignisklassen für die Sicherheitsüberwachung in SQL Profiler. Diese Klassen ermöglichen dem DBA das Überwachen zahlreicher Sicherheitsereignisse mit relativ wenig Arbeitsaufwand.

Weitere Informationen finden Sie unter "Sicherheitsüberwachung-Ereigniskategorie" in der SQL Server 2000-Onlinedokumentation.

Eine besonders wichtige Art der Überwachung für staatliche Behörden und Hochsicherheitsunternehmen ist der C2-Überwachungsmodus. Bei diesem Modus werden alle Ereignisse der Ereignisklassen für die Sicherheitsüberwachung und aller Datenspalten aufgezeichnet. Die Überwachungsinformationen werden im Ordner \Data gespeichert. Mithilfe von Sp_configure kann dieser Überwachungsmodus auf einfache Art und Weise aktiviert werden. Die Syntax für das Aktivieren dieser Option lautet:

sp_configure 'c2 audit mode', 1 

Anmerkung: Seien Sie bei der Aktivierung dieser Option vorsichtig, denn die Leistung kann dadurch beeinträchtigt werden. Zudem kann der durch diese Datei oder Tabelle benötigte Speicherplatz sehr schnell zunehmen. Der SQL Server-Dienst wird beendet, falls er aus einem bestimmten Grund nicht in das C2-Überwachungsprotokoll schreiben kann. In diesem Fall kann der C2-Überwachungsmodus mithilfe der Startoption –F deaktiviert werden. Zum Aktivieren der C2-Überwachung müssen Sie Mitglied der festen Serverrolle sysadmin sein.
Weitere Informationen finden Sie unter "c2 audit mode (Option)" in der SQL Server 2000-Onlinedokumentation.

Wenn Sie die Sicherheit des Systems überwachen, schränken Sie die Anzahl von Klassen und Datenspalten ein, die zur Ablaufverfolgungsdefinition hinzugefügt werden. Schränken Sie auch den Inhalt der Ablaufverfolgung durch das Hinzufügen von Filtern ein. Um den mit der Verwendung des grafischen Profiler-Tools verbundenen Overhead zu verringern, führen Sie sp_trace_status aus, um die Ablaufverfolgung im Hintergrund auszuführen. Eine Ablaufverfolgung kann so eingerichtet werden, dass sie automatisch beginnt, wenn der SQL Server-Dienst startet. Schließen Sie die Ablaufverfolgungsdefinition hierzu in eine benutzerdefinierte gespeicherte Prozedur ein, und legen Sie mithilfe von sp_procoption fest, dass diese gespeicherte Prozedur automatisch startet.  

Anmerkung: Eine einfache Art, ein Skript für die Ablaufverfolgungsdefinition auszugeben, stellt die Verwendung des Features Skript für Ablaufverfolgung erstellen in Profiler dar.
Proxykonto

Das Proxykonto ist ein Domänenbenutzerkonto, das vom Systemadministrator für Benutzer angegeben wird, die keine Mitglieder der festen Serverrolle sysadmin sind. Mithilfe des Proxykontos können diese Benutzer xp_cmdshell und Schritte von SQLServer Agent-Aufträgen ausführen, die CmdExec oder Microsoft ActiveX-Skripterstellungsoperationen unter dem Sicherheitskontext dieses Domänenkontos ausführen. Durch das Gewähren von NTFS-Berechtigungen für Dateien und Ordner können die Netzwerkberechtigungen kontrolliert werden. Standardmäßig kann nur ein Mitglied der festen Serverrolle sysadmin diese Operationen ausführen.

Anmeldekonten und auf einem anderen Server mit SQL Server wiederhergestellte Benutzer
Es gibt unterschiedliche Situationen, in denen Anmeldekonten zu einem anderen Server mit SQL Server übertragen werden müssen. Ein Beispiel ist das Verschieben von Datenbanken von einem Server zu einem anderen. Der Prozess des Verschiebens oder Kopierens von Datenbanken kann Teil einer Sicherungs-/Wiederherstellungsoperation, einer Trennen-/Verbindenoperation oder einer Operation des Assistenten zum Kopieren von Datenbanken sein. Eine Sicherungs-/Wiederherstellungsoperation kann zum Warten eines (einsatzbereiten) Standby-Servers als Teil eines Wiederherstellungsplanes verwendet werden. Beim Übertragen von Datenbanken von einem Server zu einem anderen sollten Sie vorsichtig sein. Die Zuordnungen zwischen Anmeldekonten und Datenbankbenutzerkonten sind dann möglicherweise nicht mehr synchronisiert.

Das Trennen und Verbinden von Datenbanken stellt eine einfache Methode zum Verschieben von Datenbanken von einem Server zu einem anderen dar. Der Prozess umfasst das Löschen der Datenbankeinträge aus dem Systemkatalog des ursprünglichen Servers mithilfe von sp_detach_db (oder Enterprise Manager), das Kopieren der Daten und Protokolldateien zum neuen Server und in die Zielverzeichnisse und das Einfügen der Datenbankeinträge in den Systemkatalog des neuen Servers mithilfe von sp_attach_db (oder Enterprise Manager).

Der Assistent zum Kopieren von Datenbanken ist ein auf einer grafischen Benutzeroberfläche (Graphical User Interface oder GUI) basierendes Tool, das DBAs beim Übertragen von Datenbanken und optional von Anmeldekonten von einem Server auf einen anderen Server unterstützt. Alle Anmeldeversuche, die zur Ausführungszeit des Pakets entdeckt werden, können übertragen werden. Oder es werden nur die Anmeldekonten übertragen, die durch die für die Übertragung ausgewählten Datenbanken verwendet werden. Auf dem Zielserver wird ein DTS-Paket erstellt, indem der Task Benutzernamen übertragen gefolgt vom Task Datenbanken übertragen verwendet wird.

Wenn die gespeicherten Systemprozeduren für Sicherung/Wiederherstellung und Verbinden/Trennen in einer Benutzerdatenbank verwendet werden, werden Anmeldekonten nicht zum Zielserver übertragen. Dadurch können unterschiedliche Probleme bei der Sicherheit und beim Zugriff entstehen. Um diese Situation zu vermeiden, geben Sie ein Skript für die Anmeldekonten auf dem Quellserver aus, und führen Sie das Skript vor der Wiederherstellung auf dem Zielserver aus. Sie können auch den DTS-Task Benutzernamen übertragen oder den Assistenten zum Kopieren von Datenbanken verwenden (der sowohl die Anmeldekonten als auch die Datenbank überträgt). Verwenden Sie sp_change_users_login und sp_resolve_logins, um die von SQL Server authentifizierten Anmeldekonten erneut Datenbankbenutzerkonten zuzuordnen.

Verwalten einer sicheren Umgebung

Beim Verwalten einer sicheren Umgebung müssen Sie die Sicherheit von Verbindungsservern und die Sicherheit von DTS-Paketen sicherstellen.

Die Sicherheit von Verbindungsservern

Möglicherweise verfügt Ihr Unternehmen über Verbindungsserver, die Sie sichern möchten. Die Sicherheit von Verbindungsservern kann entweder mithilfe von Enterprise Manager oder mit sp_addlinkedsrvlogin eingerichtet werden. Die sicherste Möglichkeit, die Sicherheit für Verbindungsserver zu erzwingen, besteht im Verwenden des Features "Delegieren von Sicherheitskonten" der Kerberos-Sicherheit in Windows 2000 mit Active Directory-Diensten. Mit diesem Feature kann der Client seine durch Windows authentifizierten Anmeldeinformationen behalten, wenn seine Anforderung für verteilte Daten von Server zu Server übergeben wird.

Weitere Informationen zur Sicherheitskontendelegierung in Kerberos finden Sie unter "Delegierung von Sicherheitskonten" in der SQL Server 2000-Onlinedokumentation.

Sicherheit von DTS-Paketen
DTS-Pakete, die in SQL Server oder einer COM-strukturierten Speicherdatei gespeichert werden, können über ein Besitzerkennwort und/oder ein Benutzerkennwort verfügen. Mithilfe von Besitzerkennwörtern können Benutzer das Paket im DTS-Designer anzeigen und ändern. Mithilfe der Benutzerkennwörter können Benutzer das Paket ausführen. Aus Gründen der Sicherheit sollten Sie allen Paketen Besitzerkennwörter zuweisen. Dadurch wird verhindert, dass Benutzer den Inhalt von Paketen anderer Benutzer anzeigen oder ändern können. 

Anmerkung: In SQLServer7 ist Service Pack 3 zum Öffnen und Ausführen von DTS-Paketen erforderlich, die durch SQL Server 2000-Kennwörter geschützt sind. 
Der Besitzer eines Pakets, das zur Ausführung als Auftrag geplant ist, wird durch das Sicherheitskonto festgelegt, unter dem SQL Server im Enterprise Manager registriert ist. Bei Servern, die mit der Windows-Authentifizierung registriert sind, wird das Domänenbenutzerkonto der Besitzer. Bei Servern, die mit einem SQL Server-Anmeldekonto registriert sind, wird das SQL Server-Anmeldekonto der Besitzer des Auftrags.

Die auf einer Arbeitsstation erstellten Pakete werden auf der Arbeitsstation im Sicherheitskontext des Windows 2000-Benutzers ausgeführt, der aktuell angemeldet ist. Pakete, deren Ausführung als Teil eines Auftrags geplant ist, werden auf dem Server ausgeführt. Unter welchem Sicherheitskontext das Paket ausgeführt wird, hängt davon ab, ob der Besitzer des Auftrags ein Mitglied der festen Serverrolle sysadmin ist.

Aufträge, deren Besitzer ein Anmeldekonto ist, das Mitglied der festen Serverrolle sysadmin ist, werden unter dem Sicherheitskontext des SQL Server Agent-Kontos ausgeführt. Aufträge, bei denen dies nicht zutrifft, werden unter dem Domänenbesitzerkonto für das SQL Server Agent-Proxykonto ausgeführt. Stellen Sie sicher, dass beide Konten über die entsprechenden Berechtigungen für die betroffenen Dateien verfügen. Wenn Sie in dem Paket auf Netzwerkdateien verweisen, verwenden Sie immer UNC-Namen (Universal Naming Convention), so dass der Pfad für alle Benutzer konsistent ist. Kopieren Sie zur Verbesserung der Leistung die externen Dateien auf den Server, auf dem das Paket ausgeführt wird. 

Falls das Paket mithilfe des Befehlszeilenprogramms dtsrun ausgeführt wird, wird das Paket im Sicherheitskontext des aktuell angemeldeten Windows 2000-Benutzers ausgeführt. Falls xp_cmdshell zum Ausführen von dtsrun verwendet wird, hängt der verwendete Sicherheitskontext davon ab, ob der Benutzer ein Mitglied der festen Serverrolle sysadmin ist. Falls der Benutzer ein Mitglied ist, wird das Paket im Sicherheitskontext des Domänenbenutzerkontos ausgeführt, unter dem der SQL Server-Dienst ausgeführt wird. Falls der Benutzer nicht Mitglied dieser Rolle ist, wird das Paket unter dem Sicherheitskontext des Proxy-Domänenbenutzerkontos ausgeführt.

Verwenden Sie zur Verbesserung der Sicherheit Microsoft Datenverknüpfungs-Dateien (UDL-Dateien) und die Windows 2000-Authentifizierung beim Herstellen von Verbindungen in Paketen. Falls das Paket COM-Objekte enthält, die in ActiveX-Skripts aufgerufen werden, müssen Sie diese COM-Objekte auf dem Server speichern, auf dem das Paket ausgeführt wird.

Zusammenfassung

In diesem Kapitel werden einige der wichtigen Sicherheitsgrundlagen und optimalen Vorgehensweisen für eine SQL Server 2000-Umgebung erläutert. Der Schwerpunkt wurde auf die Entwicklung einer soliden, dynamischen und effektiven Sicherheitsrichtlinie gelegt. Diese Richtlinie bildet das Fundament einer effektiven und konsistenten Sicherheitsstruktur für die Datenumgebung. Die Hardwaresicherheit wurde vom Netzwerk bis hin zu einzelnen Servern untersucht. Die Softwaresicherheit wurde vom Client, zur mittleren Ebene und bis zu Back-End-Servern untersucht. Teil der Verwaltung waren die Sicherheitsaspekte des Servers, der Anmeldekonten, Benutzer, Rollen und Berechtigungen. Diese Informationen sollen die SQL Server 2000-DBAs beim Erstellen, Erzwingen, Verwalten und Verbessern des Sicherheitsmodells für das Unternehmen unterstützen.  

Weitere Informationen

Weitere Informationen finden Sie in den folgenden technischen Ressourcen.

Websites

Microsoft TechNet Security:
http://www.microsoft.com/technet/security (englischsprachig)

Microsoft SQL Server Home:
http://www.microsoft.com/germany/ms/net-server/sql/2000/ bzw. http://www.microsoft.com/sql (englischsprachig)

NTBugtraq:
http://www.ntbugtraq.com/ (englischsprachig)

Internet Security Systems:
http://www.iss.net/ (englischsprachig)

Das SANS Institute:
http://www.sans.org (englischsprachig)

CERT Coordination Center:
http://www.cert.org/ (englischsprachig)

SQL Server Magazine:
http://www.sqlmag.com/ (englischsprachig)

Microsoft Web Solution Platform:
http://www.microsoft.com/germany/business/ bzw. http://www.microsoft.com/business/default.asp (englischsprachig)

MSDN Online:
http://www.microsoft.com/germany/msdn/ bzw. http://msdn.microsoft.com (englischsprachig)

Whitepaper

"Microsoft SQL Server 2000 Security White Paper":
http://www.microsoft.com/sql/techinfo/administration/2000/securityWP.asp (englischsprachig)

"Three-Tier Security in an E-Commerce Environment":
http://www.microsoft.com/technet/ecommerce/msf3sec.asp
 (englischsprachig)

"SQL Server 2000 C2 Administrator's and User's Security Guide":
http://www.microsoft.com/Downloads/Release.asp?ReleaseID=25503 (englischsprachig)

"A Blueprint for Building Web Sites Using the Microsoft Windows Platform":
http://msdn.microsoft.com/library/default.asp?URL=/library/techart/dnablueprint.htm (englischsprachig)

Bücher

Delaney, Karen. Inside Microsoft SQL Server 2000. Microsoft Press. 2000
http://mspress.microsoft.de/mspress/product.asp?dept%5Fid=2000&sku=3%2D86063%2D619%2D7 bzw. http://mspress.microsoft.de/mspress/product.asp?dept%5Fid=2000&sku=0%2D7356%2D0998%2D5 (englischsprachig)
Microsoft Corporation. Microsoft SQL Server 2000 - Die technische Referenz bzw. Microsoft SQL Server 2000 Resource Kit. Microsoft Press. 2001. 
http://mspress.microsoft.de/mspress/product.asp?dept%5Fid=2000&sku=3%2D86063%2D923%2D4 bzw. http://mspress.microsoft.de/mspress/product.asp?dept%5Fid=2000&sku=0%2D7356%2D1266%2D8 (englischsprachig)

Howard, Michael. Designing Secure Web-Based Applications for Microsoft Windows 2000. Microsoft Press, 2000. http://mspress.microsoft.de/mspress/product.asp?dept%5Fid=2000&sku=0%2D7356%2D0995%2D0 (englischsprachig)

Produkte

Microsoft Internet Security & Acceleration Server:
http://www.microsoft.com/germany/produkte/overview.asp?siteid=10538 bzw. http://www.microsoft.com/ISAServer/ (englischsprachig) 

ISS Database Scanner v4.1 Evaluation:
https://www.iss.net/cgi-bin/download/evaluation/evaluation-select.cgi (englischsprachig) 

Anmerkung: Produkte von Drittanbietern werden zur Verbesserung von Unternehmenslösungen aufgeführt. Microsoft übernimmt keine direkte Verantwortung für die Zuverlässigkeit dieser Produkte und bietet auch keine Unterstützung.  

