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Introduzione

Microsoft® Office XP offre un'ampia gamma di funzionalità di protezione che garantiscono livelli di protezione elevati e al tempo stesso mantengono inalterate le caratteristiche di flessibilità e potenza richieste dai clienti. Queste funzionalità consentono di utilizzare il livello di protezione desiderato e di mantenere un controllo completo dell'ambiente di Office.

La prima sezione di questo white paper descrive i problemi di protezione più rilevanti per i desktop, mentre la seconda descrive le tecnologie di protezione disponibili in Office XP. La parte rimanente del white paper fornisce una panoramica delle impostazioni di protezione di Office XP e include inoltre alcuni esempi pratici di protezione basati sulle funzionalità di Office, che aiutano a ottimizzare il proprio atteggiamento generale verso i problemi di protezione. 

Informazioni sui rischi correlati alla protezione

Per comprendere al meglio le funzionalità di protezione disponibili in Office XP, è necessario innanzitutto rendersi conto della vasta tipologia dei rischi di protezione che gli ambienti informativi odierni si trovano a dover affrontare. Tutti i rischi possono essere in parte limitati combinando una configurazione ottimale della protezione con procedure di protezione appropriate, ma in alcuni casi la riduzione dei rischi è più semplice che in altri.

Perdita di dati

La perdita di dati potrebbe non sembrare correlata ai problemi di protezione, ma in realtà lo è. In effetti, non ha importanza se si perdono dati perché si rovescia qualcosa sul desktop o perché è in corso un attacco alla rete, i dati sono persi in entrambi i casi.   
Nel 1998, si sono verificate perdite di dati nel sei percento circa dei computer aziendali. Tali perdite sono dovute nel 42 percento dei casi a guasti dell'hardware, ad esempio guasti delle unità disco rigido e sbalzi di corrente.  Nel 30 percento dei casi le perdite sono dovute a errori umani, ad esempio la cancellazione involontaria dei dati e inoltre i danni accidentali all'hardware, ad esempio quelli causati dalla caduta di un laptop.  Il 13 percento delle perdite è dovuto a problemi del software, mentre il 7 percento dei casi è dovuto ai virus, inclusi quelli che danneggiano il settore di avvio e i file. Il 5 percento delle perdite è dovuto ai furti, specialmente quelli riguardanti i computer laptop. Infine, il 3 percento delle perdite è dovuto alla distruzione fisica dell'hardware causata da inondazioni o fulmini.  Tutti questi casi comportano un costo medio pari a circa L. 5.000.000 per ognuno, se si considera anche il costo associato al ripristino dei dati persi e la riparazione o la sostituzione delle attrezzature, quando è necessaria_
.

In Office XP, la perdita di dati viene affrontata in due modi. Innanzitutto, sono state introdotte modifiche alle applicazioni di Office e in particolare allo strumento per la segnalazione degli errori delle applicazioni, in modo da ridurre al minimo le perdite di dati. Durante la fase di sviluppo, sono stati identificati e corretti gli errori più comuni che comportano la perdita o il danneggiamento dei documenti. In secondo luogo, lo strumento Corporate Error Reporting consente alle aziende di centralizzare la creazione dei rapporti e l'analisi dei guasti, in modo tale da essere in grado, congiuntamente a un team di supporto Microsoft, di individuare esattamente le aree in cui si verificano i problemi e poter quindi svolgere un'azione di prevenzione anziché di riparazione delle perdite di dati.

Esposizione di dati riservati

I computer sono ormai diventati uno strumento di routine anche per l'elaborazione dei dati più importanti.  Gran parte dei dati contenuti nei computer non è particolarmente rilevante, ma quasi tutti i dipendenti di un'azienda conservano nel proprio computer informazioni importanti che devono essere protette da accessi non autorizzati.

Oltre ai dati, molti documenti contengono metadati che vanno protetti, ad esempio i testi nascosti, il nome dell'autore e i segni di revisione registrati dagli strumenti di revisione predefiniti di Office. I metadati sono utili perché consentono di tenere traccia dei dati relativi al documento. In alcuni casi, tuttavia, può essere opportuno non visualizzarli nei documenti distribuiti. 

In Office XP sono disponibili diversi metodi per limitare i rischi di esposizione di dati riservati:

· In Word, Access ed Excel è possibile utilizzare una crittografia avanzata per il contenuto dei documenti, in modo da renderli illeggibili agli utenti non autorizzati.

· I documenti di Word, Access, Excel e PowerPoint possono essere protetti da password, in modo da impedirne l'apertura e la modifica da parte di chi non dispone della password corretta.

· In Word, Excel e PowerPoint è possibile rimuovere i metadati importanti quando si salva il file.

· In Outlook si possono utilizzare le estensioni per la protezione standard di Internet S/MIME, che consentono di firmare e crittografare i messaggi di posta elettronica e gli allegati e garantire la protezione da intromissioni indesiderate.

Attacchi a livello di codice

Internet offre grandi possibilità alle aziende, ma al tempo stesso rappresenta anche un forte incentivo e una via di diffusione di attacchi dannosi. Da uno studio dell'FBI svolto nel 1999 risulta che i costi associati a questi attacchi possono essere quantificati in circa L. 14.000.000 per computer, escluso il tempo richiesto per individuare l'attacco e porvi fine. Gli attacchi possono essere di diversi tipi: attacchi che comportano l'interruzione dei servizi, intromissioni nella rete e attacchi veloci.  

Per maggiori informazioni su come aumentare la protezione delle workstation e dei server Windows da tali attacchi, consultare gli archivi disponibili nel sito Web http://www.microsoft.com/technet/security.

Virus

Un virus è essenzialmente un programma che copia se stesso. Benché l'unico requisito di un virus sia quello di essere in grado di replicarsi, la maggior parte dei virus odierni viene creata anche per provocare danni ai programmi o ai dati. I virus infettano il computer e si propagano in diversi modi. I virus macro interessano in particolar modo gli utenti di Office, poiché si propagano e vengono eseguiti mediante il linguaggio macro di VBA (Visual Basic, Applications Edition). VBA contribuisce in larga parte alla flessibilità e alla potenza di Office e i virus macro operano negativamente su tali caratteristiche per creare danni.   

Office XP include numerose funzionalità che offrono livelli di protezione adeguati contro i virus macro:

· Il modello a oggetti di Office è stato modificato in modo tale da consentire un controllo maggiore sulle operazioni che possono essere eseguite dagli script, dalle macro e dai programmi. Ad esempio, le impostazioni predefinite limitano l'accesso alla Rubrica ai soli programmi specificati e per un periodo di tempo stabilito.

· Allo scopo di prevenire la diffusione dei virus, Outlook è ora in grado di bloccare 38 tipi di file allegati e gli utenti devono eseguire azioni specifiche per poter visualizzare o salvare tali file. Ciò consente di ridurre in modo significativo i rischi correlati all'apertura accidentale di un file infetto da parte di utenti inesperti e la conseguente diffusione del virus all'interno della rete aziendale.

· Mediante un'API antivirus integrata, i fornitori di terze parti possono scrivere programmi antivirus che eseguono la scansione dei documenti di Office nell'intervallo di tempo che intercorre tra la richiesta di un documento da parte dell'applicazione di Office e l'effettiva apertura del documento. Questi prodotti operano in aggiunta agli altri tipi di software antivirus che possono venire utilizzati nelle workstation o nei server.

Controlli ActiveX

I controlli ActiveX rendono disponibili molte funzionalità utili in Office XP e in Internet Explorer. Dato che si tratta in effetti di parti di codice eseguibili, qualsiasi programmatore è in grado di creare controlli ActiveX che nascondono o danneggiano i dati o che eseguono azioni egualmente dannose. Allo scopo di garantire la protezione dai controlli non autorizzati, Office XP consente di specificare che gli utenti finali possono utilizzare unicamente i controlli ActiveX dotati della firma digitale dei relativi autori e offre quindi un livello di garanzia adeguato in relazione all'origine e agli effetti di tali controlli.  

Tecnologie di protezione di Office XP

In Office XP è possibile gestire la protezione delle applicazioni e dei documenti in diversi modi. Per fornire un ambiente protetto per le applicazioni e i dati degli utenti, è importante acquisire una conoscenza di base del funzionamento delle funzionalità di protezione di Office XP. Esistono sei aree funzionali fondamentali per la protezione di Office XP:

· Firme digitali

· Firma del codice

· Controlli di accesso

· Privacy e riservatezza

· Funzionalità avanzate di protezione di Outlook.

· Funzionalità avanzate per il recupero dei dati

La scelta delle impostazioni di protezione adeguate aiuta a salvaguardare la rete dai rischi illustrati nelle sezioni precedenti. 

Firme digitali

Un certificato digitale può essere definito come l'equivalente elettronico di un documento d'identità, quale la patente o il passaporto.  Lo stesso processo di convalida è simile alle procedure richieste per l'emissione di un documento d'identità. La convalida delle informazioni sugli sviluppatori del software e l'emissione dei certificati digitali a loro nome vengono effettuate da un'autorità di certificazione. Il certificato digitale contiene le informazioni relative alla persona a cui è intestato e inoltre informazioni sull'autorità di certificazione che lo ha emesso. Alcune autorità di certificazione possono inoltre essere a loro volta certificate da una gerarchia di una o più autorità e anche queste informazioni vengono inserite nel certificato. Quando si firmano i programmi, i controlli ActiveX e i documenti con un certificato digitale, le informazioni di identificazione vengono memorizzate insieme all'elemento firmato in una forma sicura e controllabile, così da poter essere visualizzate a un utente per stabilire una relazione di trust. 

Nei certificati digitali viene utilizzata una tecnologia di crittografia denominata crittografia a chiave pubblica per firmare le pubblicazioni di software e controllare l'integrità del certificato. Questa tecnologia si avvale della corrispondenza tra coppie di chiavi di crittografia e decrittazione, denominate chiave privata e chiave pubblica. Gli algoritmi della crittografia a chiave pubblica eseguono una trasformazione a senso unico dei dati a cui vengono applicati, in modo tale che i dati crittografati con la chiave privata possono essere decrittati solo dalla chiave pubblica corrispondente. Inoltre, ogni chiave utilizza un valore sufficientemente elevato da rendere impossibile l'individuazione della chiave privata dalla chiave pubblica corrispondente. Ne consegue che la disponibilità di una chiave pubblica non comporta alcun rischio di protezione. 

Le firme digitali utilizzano le informazioni fondamentali di un certificato digitale per proteggere i dati dalle intromissioni indesiderate e per fornire l'autenticazione del mittente. A tale scopo, la firma del software genera un'impronta univoca che rappresenta alcuni blocchi di dati, ad esempio un documento o un pacchetto di rete. L'impronta, denominata anche checksum o hash, viene crittografata mediante la chiave privata del firmatario e può pertanto essere decrittata da qualsiasi utente che dispone della chiave pubblica del firmatario. L'hash è un numero generato da un algoritmo di crittografia, ad esempio MD5 o SHA1, per qualsiasi dato che si desidera firmare. La caratteristica principale dell'algoritmo di hash è che non è possibile modificare i dati senza modificare il valore hash risultante. Se si crittografa il valore di checksum o hash anziché i dati, l'utente finale sarà in grado di controllare mediante la firma digitale che i dati non siano stati modificati.

Per controllare una firma, il destinatario deve innanzitutto verificare che il certificato del firmatario non sia scaduto e che le firme siano valide. Il software provvede quindi a decrittare la checksum crittografata mediante la chiave pubblica del firmatario, ottenuta dal certificato del client. Il software del destinatario elabora quindi la checksum dei dati nel file in modo indipendente. Se la checksum elaborata corrisponde alla checksum decrittata, il destinatario avrà la certezza che i dati sono stati firmati da una persona che dispone dell'accesso alla chiave privata e che non si sono pertanto verificate intromissioni indesiderate. 
Office XP si avvale della tecnologia di firma digitale per firmare i file, i documenti, le presentazioni, le cartelle di lavoro e le macro. La firma di un intero file garantisce che il file non è stato modificato dal momento in cui è stato firmato. Allo stesso modo, se il file contiene macro con firma digitale, il certificato utilizzato per la firma delle macro garantisce che non si sono verificate intromissioni dal momento della firma.  Si noti che la firma delle macro e la firma dei file sono due processi distinti. (Per maggiori informazioni, consultare il sito Web all'indirizzo http://www.microsoft.com/technet/win2000/win2ksrv/prodfact/pkiintro.asp)

Firma del codice

La firma del codice e le firme digitali sembrano molto simili. In questo white paper, con il termine "firme digitali" si fa riferimento al processo di firma dei documenti, mentre con il termine "firma del codice" si fa riferimento all'utilizzo delle firme nel codice eseguibile, incluse le macro. La firma del codice viene utilizzata quando si firmano i controlli ActiveX mediante Microsoft Authenticode™ per verificare che il codice non è stato modificato dal momento in cui è stata inserita la firma originale. Un controllo o una macro con firma digitale offre un livello elevato di garanzia che l'oggetto è stato prodotto dal firmatario e che non è stato modificato. La presenza di una firma digitale non garantisce l'attendibilità o la competenza del firmatario, ma solo che l'oggetto è stato creato dal firmatario specificato.

Controlli ActiveX

Se i controlli di protezione ActiveX sono attivi o se un utente prova a caricare un controllo ActiveX non registrato, l'applicazione Office XP verifica se il controllo dispone di una firma digitale. La modalità di risposta dell'applicazione dipende dal livello di protezione impostato:

· Protezione Alta: Non è possibile utilizzare il controllo ActiveX se non dispone di una firma digitale di un'autorità attendibile. Il controllo non viene eseguito.

· Protezione Media: Agli utenti viene richiesto se desiderano o meno accettare la firma digitale del controllo. Se la firma viene accettata, il controllo viene caricato ed eseguito.

· Protezione Bassa: La firma digitale viene ignorata e il controllo ActiveX viene eseguito senza visualizzare alcuna richiesta per l'utente. L'utilizzo di questa impostazione è sconsigliato.

Dopo che il controllo è stato registrato nel sistema dell'utente, non richiamerà più le finestre di dialogo per la firma del codice, nelle quali viene richiesto all'utente se desidera che il controllo venga eseguito. Un controllo installato è considerato sicuro, anche se al momento dell'installazione non disponeva di una firma digitale. Per firmare un controllo che verrà utilizzato da altri utenti, è necessario ottenere un certificato da un'Autorità di certificazione, ad esempio VeriSign. È inoltre possibile impostare un'autorità di certificazione mediante i servizi di gestione dei certificati disponibili in Windows 2000 Server e Advanced Server.
Macro

Le macro vengono create dagli utenti e non sono altro che una serie di comandi e istruzioni dell'applicazione, raggruppati insieme in modo da operare come un singolo comando che permette di eseguire in modo automatico un'operazione specifica. Le macro risultano utili per automatizzare le operazioni che vengono eseguite in modo ripetitivo all'interno di un'applicazione. Si possono inoltre creare macro più complesse che consentono di semplificare l'esecuzione delle attività o di ampliare le funzionalità predefinite di Office quali la stampa unione o gli strumenti di analisi di Excel. Grazie alle macro, è possibile: 

· Velocizzare la modifica e la formattazione delle routine.

· Combinare più comandi, ad esempio inserire una tabella con le dimensioni e i bordi specificati e con il numero di righe e colonne specificato.

· Rendere più accessibile un'opzione di una finestra di dialogo.

· Automatizzare serie di operazioni complesse.

Le macro possono essere memorizzate nei documenti o nei modelli, in modo da renderle disponibili ogni volta che viene creato un documento basato sul modello specifico. Ad esempio, in Word le macro registrate dall'utente vengono memorizzate per impostazione predefinita nel modello Normal (Normal.dot) e possono pertanto essere utilizzate in qualsiasi documento di Word.

La firma digitale delle macro consente di controllare quali macro possono essere eseguite dagli utenti. Si può specificare se le macro senza firma digitale possono essere eseguite o meno e si può fornire un elenco dei certificati considerati attendibili ai fini dell'autenticazione a livello di rete. I certificati digitali creati in modo autonomo non vengono emessi da un'autorità di certificazione formale e pertanto le macro firmate con un certificato di questo tipo vengono definite progetti autofirmati. I certificati creati in modo autonomo non vengono considerati come autenticati e generano messaggi di avviso se il livello di protezione impostato è Alta o Media. 

Smart tag

Gli smart tag sono una nuova funzionalità di Office XP. Consentono agli sviluppatori di scrivere moduli plug-in in grado di riconoscere i dati dei documenti di Office e di aggiungere informazioni sulle proprietà basate su XML. Ad esempio, un plug-in smart tag può riconoscere i numeri di registrazione di UPS o DHL e consentire agli utenti di tenere traccia dei pacchi da Word o Excel. Questi plug-in sono codice eseguibile, ma non sono controlli ActiveX e pertanto rientrano nel sottosistema di protezione delle macro. I plug-in smart tag privi di firma digitale non vengono caricati se il livello di protezione macro di un'applicazione è impostato su Alta. Se il livello di protezione è impostato su Media, verrà visualizzato un avviso (vedere Error! Not a valid bookmark self-reference.) nel quale si informa che è stato richiesto di caricare codice privo di firma digitale. I plug-in smart tag possono essere dotati di firma digitale, in modo tale da attivare il livello di protezione macro Alta.

Figura 1: I moduli smart tag privi di firma digitale generano avvisi per le macro se il livello di protezione è Media.
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Controlli di accesso

In Office XP è possibile gestire la protezione delle applicazioni e dei documenti mediante vari metodi di controllo dell'accesso correlati alla protezione. Per creare un ambiente sicuro per le applicazioni e i dati degli utenti, è importante capire come impostare i seguenti controlli di accesso correlati alla protezione.

Impostazioni di protezione per le macro

La protezione macro rappresenta uno dei problemi fondamentali per le applicazioni di Office. Le macro sono estremamente utili perché aumentano l'efficienza delle operazioni eseguite dalle applicazioni, ma sono anche una via di propagazione di codice dannoso, ad esempio i ben noti virus Melissa e ILOVEYOU. Le opzioni di protezione delle macro di Office XP consentono di controllare l'utilizzo delle macro. (Vedere la Figura 2)

Figura 2: Nella scheda Livello di protezione è possibile impostare il livello di protezione delle macro per le applicazioni di Office.
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Per la maggior parte delle applicazioni di Office sono disponibili le seguenti opzioni di impostazione della protezione delle macro:

· Alta: Possono essere eseguite solo le macro con firma digitale di fonti attendibili, mentre le macro senza firma vengono disattivate in modo automatico.

· Media: Si può scegliere di eseguire o meno le macro potenzialmente non sicure. Quando si apre un documento che contiene macro, viene richiesto di confermare se si desidera eseguirle.

· Bassa: Tutte le macro vengono eseguite senza che venga visualizzato alcun avviso di protezione.

Tutti i livelli di protezione possono essere impostati dagli amministratori e distribuiti ad alcuni o a tutti gli utenti dell'organizzazione mediante la procedura guidata Custom Installation Wizard, la procedura guidata Custom Maintenance Wizard, la Configurazione guidata profilo di Office, l'Editor dei criteri di sistema o la funzionalità Criteri di gruppo di Windows 2000.

Nota: Se il livello di protezione è impostato su Bassa, le applicazioni di Office non visualizzeranno alcun avviso prima di eseguire una macro e pertanto tutte le macro verranno eseguite senza interventi da parte dell'utente. A causa dei potenziali rischi di protezione, l'utilizzo dell'opzione Bassa è sconsigliato. 

Allo scopo di attivare la protezione contro qualsiasi virus macro dannoso che potrebbe essere presente nei documenti di Office, durante l'installazione di Office XP viene impostato il livello di protezione Alta per Microsoft Outlook, Microsoft Word, Microsoft Excel e Microsoft PowerPoint. Se si imposta l'opzione Alta, possono essere eseguite solo le macro con firma digitale di fonti attendibili o le macro create in modo autonomo, a patto che i componenti aggiuntivi e i modelli installati siano considerati attendibili. Le macro senza firma digitale vengono disattivate automaticamente.

Fonti attendibili

In genere l'attendibilità degli eseguibili viene stabilita in base alle situazioni specifiche. La funzionalità Fonti attendibili di Office consente agli amministratori di specificare che gli eseguibili devono disporre di una firma digitale per poter essere eseguiti nei computer degli utenti e che possono essere eseguiti solo gli eseguibili contenuti in un elenco di fornitori attendibili. Per poter utilizzare la funzionalità Fonti attendibili è necessario che venga utilizzato un certificato digitale per firmare ogni eseguibile. La firma digitale identifica l'origine e garantisce che il codice che si desidera eseguire è sicuro.

In Office XP, gli amministratori hanno la possibilità di disattivare la funzionalità Fonti attendibili e di attivare un elenco predefinito di fonti attendibili.  Se la funzionalità è attiva, qualsiasi codice installabile (componenti aggiuntivi COM, applet, eseguibili) viene copiato o eseguito in modo automatico dal computer dell'utente, a condizione che la firma presente nel codice indichi che proviene da una fonte attendibile.

Protezione dei documenti

Nelle singole applicazioni di Office XP sono disponibili vari metodi per la protezione dei documenti. Tali metodi operano in aggiunta o insieme alle funzionalità del sistema operativo, quali Crittografia file system, e alle autorizzazioni per il file system o a livello di condivisione. 

Controlli di accesso ai file

In Word, Excel e PowerPoint sono disponibili tre metodi di protezione che consentono di limitare gli utenti che possono aprire o modificare un file:

· Protezione dell'apertura dei file: All'utente è richiesto di specificare una password prima di aprire il file. Il documento è crittografato mediante l'algoritmo specificato e non può pertanto essere letto dagli utenti che non dispongono della password.

· Protezione della modifica dei file: Consente agli utenti di aprire il documento senza specificare una password, ma non di modificarlo o di salvare le modifiche se non specificano la password. 

· Protezione Consigliata sola lettura: All'utente viene richiesto di aprire il file in sola lettura, ma si può scegliere di aprirlo in modalità lettura/scrittura senza una password.

Gli autori dei documenti dispongono dell'autorizzazione di lettura/scrittura per i propri file. 

Firme digitali e crittografia

L'utilizzo della crittografia o delle firme digitali con gli strumenti per la produttività di Office ha sempre comportato la necessitò di ottenere, installare e utilizzare prodotti di terze parti, quali PGP (Pretty Good Privacy). Ciò ha comportato innumerevoli ostacoli per la maggior parte degli utenti, anche per quelli con requisiti di protezione che potevano essere facilmente soddisfatti dalle utilità per la crittografia e la firma. 

La crittografia ha lo scopo di codificare il contenuto dei documenti, in modo tale che solo gli utenti con le credenziali idonee possano leggerli. Le credenziali possono essere una semplice password, un certificato digitale, una smart card o un altro token. Per crittografare un documento, si fornisce una serie di credenziali utilizzate in seguito per la protezione del documento. La protezione può essere rimossa da chiunque disponga delle credenziali appropriate.

Nella scheda Protezione della finestra di dialogo Opzioni di Word, PowerPoint ed Excel è possibile inserire una firma digitale, crittografare oppure firmare e crittografare i singoli file. Nella Figura 3 è illustrata la scheda Protezione di Word, simile a quella delle altre applicazioni.  

Figura 3: Scheda Protezione della finestra di dialogo Opzioni di Word
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Nota: Non è possibile indicizzare i file crittografati mediante la Ricerca rapida o la funzionalità di ricerca SharePoint Team Services. 

Il pulsante Avanzate della scheda Protezione (Error! Not a valid bookmark self-reference.) consente di specificare il provider della crittografia che si desidera utilizzare per un documento specifico. In Office può essere utilizzato qualsiasi provider CryptoAPI installato nel sistema e sono inoltre disponibili i provider Crittografia debole (XOR) e Compatibile con Office 97/2000. È possibile anche specificare la lunghezza della chiave per i tipi di provider che supportano lunghezze di chiave variabili. Si tenga presente tuttavia che le lunghezze variano in base al livello di crittografia del sistema operativo sottostante. I documenti con crittografia CryptoAPI non possono essere aperti nelle versioni precedenti di Office. 

Figura 4: Selezionare il tipo di crittografia desiderato nella finestra di dialogo Tipo di crittografia.
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API antivirus di Office XP

Se nel computer in uso è installato un programma antivirus compatibile con le API antivirus di Microsoft Office 2000 o Microsoft Office XP, sarà possibile utilizzarlo per eseguire la ricerca dei virus conosciuti nei documenti non appena l'applicazione di Office tenta di aprirli. Se un file contiene un virus, verrà visualizzato un messaggio di avviso prima che il file venga aperto o visualizzato nell'area di lavoro dell'applicazione. 

Se nel computer è installato un antivirus compatibile con l'API antivirus di Office, nella parte inferiore della finestra di dialogo Protezione macro dell'applicazione verrà visualizzata una nota. Se invece non è disponibile un antivirus compatibile con l'API, nella parte inferiore della finestra verrà visualizzato il messaggio "Nessun programma antivirus installato", come è illustrato nella Figura 2.

Protezione specifica delle applicazioni

Ognuna delle applicazioni dispone di funzionalità diverse e pertanto esistono vari tipi di protezione dei documenti, utilizzabili insieme alla protezione con password dei fogli di lavoro o dei documenti.  

La protezione con password dei singoli documenti può essere in parte automatizzata mediante VBA oppure può essere disattivata se non si desidera renderla disponibile agli utenti mediante un'impostazione di protezione. L'impostazione di una password a livello di programmazione non è tuttavia consigliabile e può comportare un livello di protezione inferiore. Per garantire un livello adeguato di protezione, è consigliabile utilizzare metodi di definizione delle password avanzati. 

Per informazioni su tali metodi, consultare il sito Web all'indirizzo: http://www.microsoft.com/NTServer/security/deployment/planguide/password.asp
Tenere presente che i metodi illustrati di seguito non garantiscono una protezione totale dalla modifica per i singoli elementi dei documenti, poiché gli elementi protetti non sono crittografati. Ad esempio, i codici dei campi possono essere visualizzati in un editor di testo quale il Blocco note e le celle nascoste di un foglio di lavoro di Excel possono essere visualizzate se si copia un intervallo di celle che include quelle nascoste, lo si incolla in un nuovo foglio di lavoro e quindi si sceglie il comando Scopri.

Protezione dei documenti in Word 2002

Per evitare che a un documento vengano apportati tipi specifici di modifiche, scegliere Opzioni dal menu Strumenti e quindi fare clic su Proteggi documento nella scheda Protezione. Verrà visualizzata la finestra di dialogo illustrata nella Error! Not a valid bookmark self-reference. Le opzioni della finestra di dialogo consentono di attivare la protezione dei seguenti elementi:

Figura 5: Nei documenti di Word è possibile attivare la protezione dei singoli metadati.
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· Revisioni: Se è selezionata, consente ai revisori di apportare modifiche al documento e di evidenziarle, in modo tale che sia possibile tenerne traccia e scegliere se accettarle o rifiutarle. Se un documento è protetto dalle revisioni, gli utenti non potranno disattivarle, né accettarle o rifiutarle. 

· Commenti: Se è selezionata, consente a un revisore di inserire commenti ma non di modificare il contenuto del documento.

· Moduli: Se è selezionata, protegge il documento dalle modifiche, a eccezione di quelle dei campi modulo o delle sezioni non protette.

· Sezioni: Se è selezionata, consente di attivate la protezione per una sezione specifica. Una sezione è una parte di un documento per la quale sono state impostate opzioni di formattazione diverse da quelle delle altre sezioni del documento Se si combinano le opzioni Moduli e Sezioni si può creare un documento a più sezioni contenente moduli e istruzioni, consentendo quindi la modifica di alcune parti e proteggendone invece altre.

Se si inserisce una password nel campo Password, solo gli utenti autorizzati che dispongono di tale password potranno accettare o rifiutare le revisioni, inserire, eliminare e modificare i commenti, cambiare i campi modulo protetti o rimuovere la protezione dal documento.

Protezione dei fogli di lavoro in Excel 2002

Oltre a poter utilizzare una password di protezione e gli strumenti per la crittografia dei file, in Excel è possibile proteggere altri elementi di un foglio o di una cartella di lavoro.  Nel menu Strumenti | Protezione illustrato nella Figura 6 sono disponibili quattro comandi:

Figura 6: Opzioni di protezione di Excel
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Il comando Proteggi foglio consente di proteggere le celle selezionate nel foglio di lavoro e di impedire le modifiche alle celle e alle celle bloccate. Per bloccare le celle, utilizzare il comando Formato celle. Se si protegge il foglio, si possono autorizzate gli utenti a eseguire operazioni specifiche all'interno del foglio, ad esempio la formattazione di celle, righe e colonne, l'inserimento e la rimozione di colonne e righe, la modifica o l'inserimento di collegamenti ipertestuali e la modifica di vari tipi di oggetti.

Il comando Consenti agli utenti la modifica degli intervalli consente di autorizzare gruppi, utenti o computer specifici ad accedere e a modificare celle e intervalli di celle specifici del foglio di lavoro.

Il comando Proteggi cartella di lavoro consente di specificare gli elementi di un foglio di lavoro che si desidera proteggere e inoltre una password che impedisca la rimozione della protezione da parte di utenti non autorizzati.

Il comando Proteggi e condividi cartella di lavoro consente di condividere una cartella di lavoro e di attivare il rilevamento delle modifiche. In questo modo, gli altri utenti potranno inserire modifiche che verranno segnate, ma è comunque possibile specificare una password per disattivare le revisioni. In un foglio di lavoro già condiviso, si può attivare la protezione per la condivisione e la registrazione della cronologia delle modifiche, ma non si può assegnare una password se non si disattiva la condivisione del foglio di lavoro.  

Protezione dei documenti in PowerPoint 2002

Come per le altre applicazioni di Office XP, in PowerPoint si può impostare il livello di protezione macro. Si può inoltre crittografare i file per la memorizzazione, aggiungere firme digitali ai file e rimuovere le informazioni personali dai file prima di salvarli. 

Protezione dei dati in Access 2002

In Access sono disponibili vari metodi per controllare il livello di accesso degli utenti al database e ai relativi oggetti, che vengono illustrati di seguito:

· Visualizzare o nascondere gli oggetti nella finestra del database:  È il metodo più semplice di protezione, che consiste nel proteggere gli oggetti del database dagli altri utenti nascondendoli nella finestra del database. È tuttavia anche il metodo meno sicuro, poiché è relativamente semplice visualizzare gli oggetti nascosti.

· Crittografia e decrittazione dei database di Access La crittografia di un database di Access comprime il file del database e lo rende illeggibile per i programmi di utilità, gli elaboratori di testo i programmi similari. La decrittazione è l'inverso della crittografia. La crittografia di un database non protetto in altro modo garantisce tuttavia un livello di protezione inadeguato, poiché chiunque disponga della password per il database può accedere in modo completo a tutti gli oggetti del database. La crittografia può comunque risultare utile se si deve inviare il database a un altra persona tramite la posta elettronica o se viene memorizzato su un dischetto, un nastro o un CD.

Per poter crittografare o decrittare un database di Microsoft Access, bisogna essere il proprietario del database o, se il database è protetto, un membro del gruppo Administrators nel file di informazioni sul gruppo di lavoro che contiene gli account per la protezione del database. Bisogna inoltre disporre delle autorizzazioni Apertura/esecuzione e Apertura esclusiva, in modo da poter aprire il database in modalità esclusiva.

· Protezione tramite password:  Un altro metodo di protezione consiste nell'impostazione di una password per l'accesso al database di Access. Dopo avere impostato la password, ogni volta che si accede al database verrà visualizzata una finestra di dialogo in cui è richiesto di specificare la password. Si tratta di un metodo semplice e relativamente sicuro, perché la password viene crittografata in Access e non può pertanto essere letta direttamente nel file del database. La protezione tramite password è applicata solo all'apertura di un database. Dopo che il database è stato aperto, tutti gli oggetti sono disponibili per l'utente a meno che non siano stati definiti altri tipi di protezione. Questo metodo è consigliabile quando il database è condiviso da un gruppo limitato di utenti o in un singolo computer.

Nota: Non utilizzare una password se si replica un database, altrimenti il database replicato non potrà essere sincronizzato.

· Protezione a livello utente:  Il metodo migliore per proteggere un database consiste nella protezione a livello utente, grazie alla quale si possono definire diversi livelli di accesso ai dati e agli oggetti importanti del database. Per poter accedere a un database al quale è stata applicata la protezione a livello utente, è necessario digitare una password all'avvio di Access. Verrà letto un file di informazioni sul gruppo di lavoro, nel quale ogni utente è identificato da un codice univoco. Il livello e gli oggetti ai quali un utente può accedere vengono stabiliti in base al codice di identificazione e alla password. 

L'Impostazione guidata Protezione illustrata nella Figura 7 semplifica le operazioni richieste e consente di proteggere il database di Access mediante un unico passaggio. Consente inoltre di implementare gli schemi di protezione più comuni e quindi di ridurre e a volte anche eliminare la necessità di utilizzare il comando Protezione del menu Strumenti.

Figura 7: Impostazione guidata Protezione
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Dopo avere eseguito la procedura, si possono creare gruppi utenti personalizzati e assegnare o rimuovere le autorizzazioni concesse agli utenti o ai gruppi specifici per un database e le relative tabelle, le query, i moduli, i rapporti e le macro. Si possono inoltre impostare le autorizzazioni predefinite che verranno assegnate per le nuove tabelle e query, per i moduli, i rapporti e le macro creati in un database. 

· Impedire agli utenti di replicare un database e di impostare le password o le opzioni di avvio:  Negli ambienti multiutente è spesso preferibile che gli utenti non possano copiare il database. La possibilità di copiare un database consente anche la copia del database condiviso e l'aggiunta potenziale di campi o l'inserimento di altre modifiche quali l'impostazione di una password per il database, la rimozione della protezione da password o la modifica delle opzioni di avvio. Se si consente agli utenti di eseguire modifiche di questo tipo, essi potranno impedire agli altri di accedere correttamente al database o potranno modificarlo in modo da comprometterne le funzionalità. 

Se per un database condiviso non è stata impostata la protezione a livello utente, non sarà possibile impedire agli utenti di eseguire questi tipi di modifiche. Impostando tale protezione, per poter replicare un database, impostare una password del database o modificare le relative proprietà di avvio, un utente o un gruppo dovrà invece disporre dell'autorizzazione Amministrazione, che viene concessa solo ai membri del gruppo Administrators del gruppo di lavoro corrente.

Se si rimuove l'autorizzazione Amministrazione concessa a un utente o a un gruppo per un database, tale utente o gruppo non potrà più eseguire le modifiche. Se invece si vuole consentire a un utente o a un gruppo di eseguire le modifiche, sarà sufficiente assegnargli tale autorizzazione. Non è possibile controllare l'accesso a ognuna di queste tre attività in modo indipendente.

· Aree di protezione:  In Access sono disponibili funzionalità di supporto aggiuntive per le aree di protezione destinate all'accesso ai database remoti sul Web. Per stabilire se un database remoto si trova in un'area di protezione attendibile vengono utilizzate le opzioni di protezione di Internet Explorer, disponibili in Internet Explorer 4.0 o successivo. In Internet Explorer, il Web è suddiviso in diverse aree ed è pertanto possibile assegnare un sito Web all'area con il livello di protezione desiderato. 

Quando si prova ad aprire o scaricare un database dal Web in Access, l'utilità di gestione della protezione di Internet Explorer verifica in quale area si trova il sito Web del database. Esistono quattro aree diverse:

· Area Internet: Per impostazione predefinita, quest'area contiene tutte le informazioni che non si trovano nel computer in uso o in un'intranet o che sono assegnate a qualsiasi altra area. Il livello di protezione predefinito è Media. 

· Area Intranet locale: Quest'area contiene in genere gli indirizzi per i quali non è richiesto un server proxy definito dall'amministratore di sistema e include i siti specificati nella scheda Connessioni, i percorsi di rete quali \\server\share e i siti delle intranet locali, in genere indirizzi che non includono un punto quali http://internal. È possibile assegnare siti a quest'area e il livello di protezione predefinito è Medio-bassa. 

· Area Siti attendibili : Quest'area contiene i siti considerati attendibili, ovvero i siti dai quali si ritiene di poter scaricare o eseguire file in modo sicuro per il computer o per i dati. È possibile assegnare siti a questa area. Il livello di protezione predefinito è Bassa. 

· Area Siti con restrizioni : Quest'area contiene siti considerati non attendibili, ovvero siti dai quali non si è certi di poter scaricare o eseguire file in modo sicuro per il computer o per i dati. È possibile assegnare siti a quest'area e il livello di protezione predefinito è Alta. 

I file che si trovano già nel computer in uso sono considerati sicuri e pertanto vengono assegnate loro impostazioni di protezione minime. Non è possibile assegnare una cartella o un'unità del computer a un'area di protezione.

In Access vengono aperti unicamente i file delle aree Intranet locale o Siti attendibili, ma non quelli delle aree Internet o Siti con restrizioni. La modifica del livello di protezione di un'area non produce alcun effetto.

Privacy e riservatezza

Le due principali innovazioni relative alla privacy e alla riservatezza introdotte in Office XP sono rappresentate dalla possibilità di crittografare i documenti in modo da impedirne la lettura e da una serie di funzionalità che consentono di gestire in modo avanzato i metadati dei documenti. I metadati dei documenti di Office sono informazioni relative ai documenti, quali il titolo o l'autore, che semplificano la ricerca di un documento del quale non si conosce il nome o la posizione esatta.

Crittografia

In Word, PowerPoint ed Excel è possibile crittografare i documenti durante il salvataggio mediante la scheda Protezione, come è illustrato nella Figura 3.

La password specificata funge da chiave segreta condivisa per la crittografia del documento e pertanto non vengono utilizzati algoritmi di chiave pubblica. Si noti che la password non viene memorizzata con il documento e se viene persa non sarà possibile recuperarne il contenuto. Ciò è dovuto al fatto che la memorizzazione esporrebbe maggiormente la password agli attacchi.  

Rimozione delle informazioni personali 

I metadati dei documenti di Office XP sono in genere i dati relativi agli utenti che hanno creato e modificato un documento e possono essere estremamente utili. Le applicazioni di Office XP che supportano le revisioni tengono traccia delle modifiche, di chi le ha eseguite e del momento in cui sono state inserite in un documento. Queste informazioni consentono di visualizzare le revisioni e di unirle in modo rapido e selettivo nel documento originale. 

I metadati vengono memorizzati come parte del documento e pertanto possono essere visualizzati solo se il documento è in una forma leggibile. Se si crittografa un documento mediante uno strumento di protezione di Office XP, un'utilità di terze parti quali PGP o un meccanismo quale Crittografia File System (EFS) di Windows 2000, tali dati non saranno più leggibili. In molti casi, tuttavia, i documenti devono essere distribuiti su larga scala e la crittografia non è pertanto una soluzione applicabile. In questi casi è consigliabile rimuovere i metadati importanti prima di procedere alla distribuzione del documento. In Word, PowerPoint ed Excel è possibile rimuovere le informazioni sull'autore, incluso il nome e i tempi di modifica, selezionando la casella di controllo “Rimuovi le informazioni personali dal file al momento del salvataggio” nella scheda Protezione della finestra di dialogo Opzioni. 

Nota: Questa operazione deve essere eseguita per ogni file. Non è possibile impostare l'opzione in modo da attivarla per tutti i file.

In Word è anche possibile richiedere che venga visualizzato un avviso ogni volta che si desidera salvare, stampare o inviare per posta elettronica un file che contiene metadati, incluse le revisioni e i commenti. L'avviso ha unicamente una funzione informativa ed è comunque necessario rimuovere i metadati se si desidera che non vengano visualizzati.

Funzionalità di protezione avanzate di Outlook

In Outlook sono disponibili funzionalità di protezione avanzate per la posta elettronica. Alcune di esse sono state introdotte in Outlook 2002, mentre altre sono versioni avanzate di funzionalità facoltative disponibili nel Service Release 1 di Outlook 2000. Outlook 2002 include ovviamente le funzionalità più utili e conosciute di Outlook 2000, ad esempio il supporto per la protezione S/MIME versione 3. 

Le nuove funzionalità includono il supporto delle etichette di protezione, quali SECRET, TOP SECRET, CONFIDENTIAL, e le ricevute di ritorno firmate.

In Outlook 2002 vengono attivate in modo predefinito le funzionalità facoltative di Outlook Security Update. Le installazioni standard di Outlook ereditano le opzioni di protezione dalle implementazioni di Outlook 2002, tuttavia la personalizzazione di tali impostazioni è più semplice in Outlook 2002. 

L'aggiornamento della protezione garantisce un livello di protezione più elevato, ma limita alcune delle funzionalità di Outlook, ad esempio: 

· Consente l'invio e la ricezione di tipi di allegati specifici.

· Determina impostazioni di protezione predefinite più restrittive.

· Limita l'accesso ai dati relativi ai contatti e agli indirizzi di Outlook per il codice che utilizza la modalità a oggetti di Outlook. 

L'amministratore può personalizzare le impostazioni di protezione di Outlook in base alle specifiche esigenze dell'organizzazione. Può, ad esempio, controllare i tipi di allegati che vengono bloccati da Outlook, modificare i livelli di protezione e di avviso e specificare i livelli di protezione per gli utenti o i gruppi.

Protezione degli allegati

Al giorno d'oggi, uno dei problemi più gravi per le aziende è dato dalla possibilità di propagazione interna dei virus introdotti dagli allegati dei messaggi di posta elettronica. Il codice allegato ai messaggi posta elettronica può contenere virus e dopo che un computer è stato infettato, la natura stessa dei sistemi di messaggistica in rete ne consente una rapida diffusione. 

Per garantire la protezione dai virus, Outlook controlla il tipo di file di ogni allegato di posta in base a un elenco interno costantemente aggiornato. Gli amministratori possono anche inserire in una cartella pubblica di Exchange elenchi personalizzati destinati a client di Outlook specifici.  A ogni tipo di file nell'elenco viene assegnato un livello: 

· Livello 1: Tipi di file quali .bat, .exe, .vbs e .js che vengono bloccati da Outlook. Gli utenti non possono visualizzare l'allegato né accedervi. Nella colonna Allegato della Posta in arrivo viene visualizzata l'icona di una graffetta, ad indicare che il messaggio contiene un allegato. La barra delle informazioni visualizzata nella parte superiore del messaggio contiene un elenco degli allegati bloccati. Quando si invia un allegato con un tipo di file di livello 1, viene inoltre visualizzato un messaggio che informa che gli altri destinatari potrebbero non essere in grado di accedere al tipo di allegato specifico.

· Livello 2: Tutti gli altri tipi di file. Con gli allegati di livello 2 viene visualizzata l'icona dell'allegato e, facendovi clic sopra, viene richiesto di salvare l'allegato nel disco rigido, ma non si può eseguirlo direttamente dalla posizione in cui si trova. Dopo avere salvato l'allegato, si può decidere in quale modo gestirlo.

Ricezione di allegati

Se si riceve un messaggio che contiene un allegato al quale non si può accedere, nella colonna degli allegati della Posta in arrivo verrà visualizzata l'icona di una graffetta, a indicare che il messaggio contiene un allegato. Se si apre il messaggio, l'allegato verrà bloccato e nella barra delle informazioni di Outlook comparirà un avviso che informa del blocco, come è illustrato nella Figura 8. 

Figura 8: Nella barra delle informazioni compare un avviso relativo al blocco dei tipi di allegati specifici.
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Il comando File | Salva allegati e il comando Visualizza allegati del menu di scelta rapida non sono disponibili per il messaggio. Se si riceve un messaggio con più allegati, verranno bloccati quelli non sicuri mentre gli altri saranno disponibili. Se si apre il messaggio, verrà visualizzato lo stesso avviso della Figura 8, ma gli allegati con un'estensione diversa da quelle riportate nell'elenco delle esclusioni rimarranno comunque disponibili e i relativi comandi Salva allegati e Visualizza allegati potranno essere utilizzati.

Se si riceve un messaggio che contiene un allegato con il tipo di file di livello 2 e si prova ad aprire l'allegato, verrà visualizzato l'avviso illustrato nella Figura 9. 

Figure 9: Se si tenta di aprire un file di livello 2, verrà visualizzata la finestra Avviso di protezione degli allegati.
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Per gli altri tipi di file, si può continuare a operare nel modo consueto, ad esempio i file .doc e .xls possono essere aperti dalla relativa posizione o salvati su disco. 

Invio di allegati

Per i file allegati ai messaggi di posta elettronica viene controllato il tipo di file al momento dell'invio. Se il tipo di file è nell'elenco delle restrizioni, si verrà avvisati che i destinatari potrebbero non essere in grado di aprirli. Scegliendo Sì, il messaggio viene inviato insieme all'allegato. Se gli altri utenti dispongono di opzioni di protezione aggiornate, l'allegato verrà bloccato. Scegliendo No, il messaggio torna al mittente per le modifiche e l'allegato verrà rimosso. Tenere presente che queste funzionalità possono essere ignorate mediante i controlli illustrati più avanti.

Protezione della Rubrica

I modelli illustrati più avanti possono essere configurati in modo da modificare il comportamento di alcune funzionalità automatiche di Outlook. Outlook non consente più ai programmi di accedere in modo automatico alla Rubrica o ai Contatti né di inviare messaggi per conto di un utente. L'accesso alle informazioni sui contatti mediante la programmazione è una spada a doppio taglio: è molto utile per consentire ad alcuni programmi (quali ActiveSync o Palm Desktop) di accedere ai dati dei contatti, ma le stesse interfacce possono essere utilizzate dai virus o da altri eseguibili dannosi per propagarsi.

Ad esempio, se un codice tenta di accedere alla Rubrica di Outlook, verrà visualizzato l'avviso illustrato nella Figura 10. Si può scegliere di autorizzare l'accesso del programma per l'istanza specifica oppure selezionare la casella di controllo Consenti accesso per e specificare un periodo di tempo fino a 10 minuti. Per impedire l'accesso del programma alla Rubrica di Outlook, fare clic sul pulsante No.

Figura 10: Se un altro programma tenta di recuperare le informazioni sui contatti, viene visualizzato un avviso.
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Opzione Siti con restrizioni

L'opzione predefinita per le aree di protezione di Outlook è Siti con restrizioni anziché Internet. Nei siti con restrizioni, l'esecuzione di script è disattivata per impostazione predefinita. Nell'area Siti con restrizioni, l'esecuzione automatica di script è in genere disattivata e i controlli ActiveX non possono essere aperti se non si dispone delle autorizzazioni richieste. Queste nuove funzionalità di protezione evitano la diffusione di molti virus che si propagano mediante l'esecuzione di script. Per maggiori informazioni sulle aree Siti con restrizioni e Internet, consultare l'articolo della Microsoft Knowledge Base (Q174360), How to Use Security Zones in Internet Explorer. Per modificare in modo manuale le impostazioni di protezione di Outlook, scegliere Opzioni dal menu Strumenti e quindi fare clic sulla scheda Protezione.

Protezione dei messaggi HTML

La protezione dai virus che potrebbero essere presenti nei messaggi HTML ricevuti è garantita dal fatto che gli script contenuti nei messaggi HTML non vengono eseguiti e i controlli ActiveX sono disattivati per tutte le aree di protezione impostate.  Ciò dipende dal fatto che per Outlook viene impostata l'area di protezione predefinita Siti con restrizioni. È inoltre consigliabile disattivare JavaScript allo scopo di proteggersi da eventuali danni derivanti da intromissioni dovute a JavaScript, anche se in questo modo potrebbero venire limitate alcune funzionalità della posta, ad esempio quando si leggono messaggi inviati da utenti o organizzazioni che si avvalgono di funzionalità JavaScript incorporate.

Applicazione delle opzioni di protezione personalizzate

Le opzioni di protezione personalizzate create per Outlook vengono memorizzate sotto forma di messaggi in una cartella di livello superiore all'interno della struttura della cartella pubblica. Se un utente ha la necessità di utilizzare opzioni di protezione personalizzate, bisognerà impostare nel relativo computer una chiave del Registro di sistema specifica mediante la quale sia possibile accedere a tali impostazioni. Se la chiave è impostata, le opzioni di protezione personalizzate valide per l'utente specifico verranno cercate sul server e utilizzate, se vengono trovate. Se la chiave non esiste, nel computer verranno applicate le opzioni di protezione predefinite. La cartella pubblica offre il vantaggio di poter essere protetta. 

Installazione degli strumenti per la protezione

Gli strumenti amministrativi di Outlook Security Update includono tre file. Dal CD dell'Office Resource Kit o dalle edizioni Enterprise di Microsoft Office XP può inoltre essere installato separatamente l'eseguibile admpack.exe. I tre file amministrativi sono:

· Admin.oft. È un modello di Outlook che consente di personalizzare le impostazioni di protezione sul server Microsoft Exchange. Questo modello non implementa in effetti la protezione, ma rappresenta semplicemente la posizione in cui vengono memorizzate le impostazioni di protezione personalizzate.

· Hashctl.dll. È il file del controllo Trusted Code, utilizzato dal modello per specificare i componenti aggiuntivi COM attendibili.

· Readme.txt. È un documento che fornisce informazioni sui valori e le impostazioni disponibili nel modello e che descrive come implementare le nuove impostazioni in Exchange Server. 

Per installare Outlook Security Update Administrative Package, eseguire il file Admpack.exe disponibile nella cartella \Files\PFiles\ORKTools\ORK10\Tools\Admpack\ del CD dell'Office Resource Kit. Se si desidera installare Outlook Security Update Administrative Package da un CD di Office Enterprise Edition, il percorso del file è \ORK\Files\PFiles\ORKTools\ORK10\Tools\Admpack\. L'eseguibile copia i tre file amministrativi nella directory di lavoro specificata del computer in uso. 

Installazione del controllo Trusted Code

Gli amministratori possono ora specificare un elenco dei componenti aggiuntivi COM considerati attendibili dall'aggiornamento della protezione e che possono essere eseguiti senza che vengano bloccati dalle funzionalità di protezione di Outlook. Affinché Outlook sia in grado di mantenere l'elenco di componenti aggiuntivi COM attendibili, è necessario che l'amministratore installi innanzitutto un controllo nel computer che intende utilizzare per la modifica delle impostazioni di protezione. Non è necessario installare tale controllo nei computer degli utenti finali, ma solo in quello dell'amministratore.

L'installazione del controllo Trusted Code è un primo passo importante nel processo di personalizzazione, poiché esso consente di visualizzare tutte le opzioni disponibili nel modello Admin.oft. Dopo che è stato installato, deve essere registrato nel computer amministrativo. In caso contrario, quando si prova a visualizzare la scheda Trusted code nel modello, verrà generato un errore.  Per installare il controllo, bisogna registrare il file hashctl.dll mediante il comando regsvr32.

· Copiare il file Hashctl.dll dalla directory di lavoro nella cartella \Winnt\System32 del computer amministrativo. 

· Se il sistema operativo è installato in una directory diversa da \Winnt, specificare il nome appropriato. 

· Fare clic sul pulsante Start, selezionare Esegui, digitare quanto segue e infine scegliere OK:


regsvr32 hashctl.dll

Creazione di una cartella pubblica per le impostazioni di protezione

Il primo passo da eseguire prima della personalizzazione delle impostazioni consiste nel creare una cartella pubblica denominata “Outlook Security Settings” sul server Exchange. Tale cartella deve essere creata dall'amministratore nella cartella principale della struttura di cartelle pubbliche e deve esserle assegnato il nome esatto specificato. Assegnare a tutti gli utenti l'accesso in sola lettura alla cartella. Agli utenti autorizzati a modificare le impostazioni di protezione devono essere assegnate le autorizzazioni per la creazione, la modifica o l'eliminazione di elementi della cartella. 

Dopo avere creato la cartella, aprire il file .oft. Verrà avviato Outlook e verrà richiesto di specificare una cartella di destinazione. Scegliere la cartella pubblica creata e dopo che Outlook ha installato il modello, passare alla cartella pubblica e controllare che sia presente un elemento denominato Default Security Settings. 

Personalizzazione delle impostazioni di protezione di Outlook

Dopo avere creato la cartella pubblica e avervi allegato il modello, per modificare le impostazioni predefinite del modello di protezione di Microsoft Outlook si può modificare l'elemento Default Security Settings disponibile nella cartella pubblica. In questo modo si può configurare il livello di protezione applicato da Exchange Server. La finestra di personalizzazione include tre schede:

· Nella scheda Outlook Security Settings si possono gestire le impostazioni generali applicate ai client di Outlook.

· Nella scheda Programmatic Settings si possono controllare le operazioni eseguite quando applicazioni esterne tentano di utilizzare le informazioni sugli indirizzi di Outlook. 

· Nella scheda Trusted Code si possono specificare i componenti aggiuntivi COM che gli utenti saranno autorizzati a eseguire senza che vengano visualizzati avvisi di protezione.

Scheda Outlook Security Settings

Quando il modello viene caricato per la prima volta, verranno visualizzate le impostazioni di protezione di Outlook illustrate nella Figura 11. Nella finestra si possono specificare le impostazioni predefinite applicabili a tutti gli utenti o a gruppi specifici di utenti. In genere è preferibile definire una serie di restrizioni valide per tutti gli utenti e ignorarle per gruppi specifici solo quando è necessario. Outlook 2002 supporta l'utilizzo delle liste di distribuzione di Exchange per la specifica dei gruppi ai quali devono essere applicate le impostazioni, a condizione che venga utilizzato Exchange 2000. Se si utilizza Exchange versione 5.5, bisogna specificare i nomi delle singole cassette postali del gruppo, separati da punti e virgola, fino a un massimo di 1000 nomi.

Figura 11: Scheda Outlook Security Settings del modello di impostazioni per la protezione

[image: image12.png]2 Default Security Settings - Discussion
Ble Edt Vew Iwet Ioos Actions Help

“rost Wl & @ )

Outook sty satgs | propanmatc sotgs | TrusedCode |

Default Secury seftings for AllLsers) (" Security SettingsFor Exception Group

Secutty Goup Namet [oerauk securty Settings

Werbers: ]

Warning! Lowering any of the default security
settings may increase your risk of virus execution
and/or propagation. Use caution and read the Users will not have access to these attachments,

documentation before modifying these settings.
add
Miscellaneaus Attachment Settings
Remave:

Level 1 File Extensions

T™ show vl 1 attachments Example: "TXTZP TN
Do nctprrmp about lvel 1 atchments when sending
ankem Level 2 i Extensions
Do nctprompt about lvel 1 attachments when closi Usets ca save but ot open these atachments
prome! o in Outlook.

anitem

T~ allow in-place activation of embedded OLE cbiects [
T~ Show OLE package cbiects —

Miscellaneaus Custom Form Settings

I Enabl s in nooff Outlook Forms Prompt User  Automatically approve  Automatically deny.

c c

When executing a custam acton via Outiook object mad:

When sccessing the temProperty property of & control o » »

on an Outlook custom Form:

dose





Nei gruppi di opzioni Level 1 File Extensions e Level 2 File Extensions possono essere specificati i tipi di file che verranno presi in considerazione per ogni gruppo. Le opzioni del gruppo Miscellaneous Attachment Settings consentono di gestire le operazioni eseguite da Outlook quando viene rilevato un elemento di livello 1. 

Si possono infine configurare le impostazioni utilizzate da Outlook per i moduli personalizzati  e che vengono applicate quando un modulo di Outlook tenta di accedere direttamente alle informazioni della Rubrica o delle proprietà. Per ogni tipo di azione, si può scegliere una delle seguenti opzioni: 

· Prompt user.  In una finestra di dialogo viene richiesto di specificare se è consentito l'accesso ai campi delle informazioni sugli indirizzi.

· Automatically approve. L'accesso ai campi della Rubrica è sempre consentito senza che venga visualizzato alcun avviso.

· Automatically deny. L'accesso ai campi della Rubrica è sempre negato senza che venga visualizzato alcun avviso.

Scheda Programmatic Settings

Nella scheda Programmatic Settings illustrata nella Figura 12 è possibile controllare a livello amministrativo quali funzioni di programmazione di Outlook possono essere utilizzate dai chiamanti esterni al processo di Outlook.  Le funzioni sono suddivise in tre categorie:

· Outlook object model. Il modello di oggetti di Outlook consente di gestire con VBA i dati memorizzati nelle cartelle di Outlook. 

· Simple MAPI. Interfaccia MAPI semplice. Consente agli sviluppatori di aggiungere alle applicazioni Windows funzionalità per la messaggistica di base, ad esempio l'invio e la ricezione di messaggi. È un sottoinsieme di MAPI, che consente di accedere a tutti i sistemi per la messaggistica e lo scambio di informazioni.

· CDO. Le librerie CDO (Collaboration Data Objects, Oggetti dati collaborativi) consentono di implementare le funzionalità per la messaggistica e la collaborazione nelle applicazioni personalizzate.  CDO è un wrapper COM della libreria MAPI e può essere richiamato da qualsiasi linguaggio di sviluppo che supporta l'automazione. CDO implementa la maggior parte delle funzionalità MAPI, anche se non tutte, ma comunque un numero maggiore rispetto all'opzione Simple MAPI.

Figura 12: Scheda Programmatic Settings
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Ogni categoria di funzionalità viene gestita separatamente, ad esempio l'invio di elementi mediante CDO (Collaborative Data Objects), la ricerca di voci della Rubrica con MAPI e così via. Se un programma di terze parti installato nel client tenta di utilizzare una classe specifica, verrà applicata l'impostazione specificata: il client approverà la richiesta in modo automatico, ad esempio nei sistemi Outlook 2000 nei quali non è stato installato l'aggiornamento della protezione, la negherà in modo automatico oppure richiederà di specificare una scelta.

Nota: L'applicazione di queste impostazioni può influire sui componenti aggiuntivi che devono accedere ai dati di Outlook. ad esempio sugli strumenti di sincronizzazione per Pocket PC o Palm OS e i dispositivi per sistemi senza fili quali RIM Blackberry. Ai fornitori di tali prodotti Microsoft ha fornito gli strumenti necessari per farli funzionare correttamente. Le versioni aggiornate dei software per questi dispositivi funzionano in modo corretto.

Scheda Trusted Code

Nella scheda Trusted Code illustrata nella Figura 13 si possono specificare i componenti aggiuntivi COM attendibili che possono essere eseguiti senza che vengano attivati i blocchi del modello di oggetti di Outlook. A tale scopo, aggiungere il file degli oggetti COM (.dll) all'elenco Trusted Code: selezionare la DLL desiderata mediante il pulsante Add e la DLL verrà inserita nell'elenco. Quando un utente di Outlook che fa parte del gruppo specificato carica il componente aggiuntivo COM, esso verrà eseguito senza chiedere conferme all'utente. Per rimuovere un file dall'elenco Trusted code, selezionare il nome file desiderato e fare clic sul pulsante Remove. 

Figura 13: Scheda Trusted Code
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Implementazione delle impostazioni di protezione di Outlook

Dopo avere configurato l'aggiornamento della protezione mediante la creazione dei moduli sul server Exchange, bisogna fornire a Outlook le informazioni necessarie per utilizzarlo. Per attivare le impostazioni modificate, implementare una nuova chiave del Registro di sistema dei client.  Il metodo più semplice consiste nell'utilizzare la procedura guidata per l'installazione personalizzata e inserire la chiave del Registro di sistema in una trasformazione durante l'implementazione di Office XP. Se Office è già stato implementato, si può utilizzare questa procedura guidata per aggiungere le informazioni della chiave del Registro di sistema nel client. In entrambi i casi, il metodo non viene tuttavia imposto. 

Nota: Per maggiori informazioni sull'implementazione, consultare il white paper Implementazione e amministrazione di Office XP o vedere Office Resource Kit.

Se Office viene gestito mediante i criteri di sistema o mediante gli oggetti GPO (Group Policy Objects) di Windows 2000, inserire il modello di criterio corretto (file ADM) in modo da includervi la chiave appropriata e creare quindi l'impostazione desiderata. Se si utilizza System Policy Editor nella casella degli strumenti di Office Resource Kit, i modelli corretti sono già caricati. Se si utilizza lo snap-in Utenti e computer di Active Directory, sarà necessario aggiungere i modelli. Il file dei criteri passa automaticamente al client le impostazioni di protezione personalizzate ogni volta che gli utenti accedono al sistema.

Se l'implementazione di Office è stata eseguita senza specificare criteri, bisogna modificare una chiave del Registro di sistema direttamente nei client. Il valore della chiave determina le posizioni in cui verranno cercate le impostazioni di protezione. Per distribuire la nuova chiave e garantire che sia accessibile a tutti gli utenti del computer si può utilizzare la procedura guidata per la personalizzazione della configurazione. Non è possibile allegare il file a un messaggio, poiché ai file REG vengono applicate le restrizioni di protezione di Outlook. Il valore del Registro di sistema è di tipo DWORD e si trova in HKEY_CURRENT_USER\Software\Policies\Microsoft\Security\CheckAdminSettings. 

Nella seguente tabelle sono illustrati i valori consentiti per la chiave:

Nota: Per distribuire la chiave CheckAdminSettings, Microsoft raccomanda di utilizzare i criteri o la procedura guidata per la personalizzazione della configurazione. La chiave deve essere applicata a ogni utente per il quale si desidera attivare la protezione avanzata e questa operazione viene eseguita in modo automatico dai meccanismi CMW e dei criteri.
	Valore
	Descrizione

	Nessuno
	Outlook utilizza le proprie impostazioni di protezione predefinite

	0
	Outlook utilizza le proprie impostazioni di protezione predefinite

	1
	Outlook cerca le impostazioni amministrative personalizzate nella cartella Outlook Security Settings.

	2
	Outlook cerca le impostazioni amministrative personalizzate nella cartella Outlook 2002 Security Settings. Se si utilizza questo valore nei client di Outlook 2002, sarà possibile applicarvi impostazioni diverse da quelle imposte agli utenti di Outlook 2002. 

	Qualsiasi altro valore
	Outlook utilizza le proprie impostazioni di protezione predefinite


Funzionalità di salvataggio automatico migliorate

Le funzionalità aggiuntive di salvataggio automatico introdotte in Office XP offrono senz'altro vantaggi notevoli  per la protezione, se per protezione si intende qualsiasi strumento che permette di evitare la perdita dei dati. 

Se si verifica un problema in un'applicazione di Office XP e l'applicazione non risponde più, è consigliabile chiuderla in maniera controllata mediante lo strumento Ripristino applicazioni di Microsoft Office, disponibile nel gruppo Strumenti di Office, anziché mediante il Task Manager. 

Figure 14: Strumento Ripristino applicazioni di Microsoft Office
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Verranno controllati gli eventuali errori presenti nei file su cui si sta lavorando e, se possibile, verranno ripristinate le relative informazioni. In alcuni casi, tuttavia, se l'errore è grave non sarà possibile ripristinare le informazioni.

È possibile proteggere in modo più efficiente il proprio lavoro impostando la funzionalità di salvataggio automatico in modo da eseguire una copia temporanea del file su cui si sta lavorando.  Per poter ripristinare il file dopo un'interruzione della corrente o dopo che si è verificato un altro tipo di problema, è necessario aver impostato la funzionalità in precedenza. L'intervallo di salvataggio automatico predefinito di 10 minuti può essere modificato in base alle specifiche esigenze. 

Ogni volta che un'applicazione di Office XP viene riavviata dopo un arresto imprevisto, nel riquadro delle opzioni Ripristino documenti verranno elencati tutti i file recuperati al momento dell'arresto del programma. Si può inoltre scegliere di riavviare l'applicazione e di riprendere le attività dal punto in cui sono state interrotte.

Creazione delle impostazioni di protezione

La maggior parte delle impostazioni di protezione di Office XP sono valide per i singoli utenti, ma alcune di esse vengono applicate ai singoli computer. È importante sia scegliere i valori appropriati per le impostazioni, sia applicare le impostazioni in modo uniforme e completo.

Le impostazioni predefinite possono essere create durante la fase di implementazione mediante la procedura guidata per l'installazione personalizzata. In seguito, per gestire e aggiornare le impostazioni si può utilizzare la procedura guidata per la personalizzazione della configurazione. Entrambe le procedure non comportano tuttavia l'imposizione di alcun criterio, poiché si limitano ad applicare le impostazioni iniziali, che possono essere modificate dagli utenti.

Per controllare in modo più efficiente la creazione e l'imposizione delle impostazioni di protezione di Office XP utilizzare invece i meccanismi per i criteri forniti dal sistema operativo, che consentono di applicare le funzionalità di protezione specificate dall'amministratore:

· System Policy Editor, che consente di impostare i criteri di sistema nei client di Windows NT 4.0, Windows 2000 Professional e Windows 98/Me. 

· Sistema di oggetti GPO di Windows 2000, che consente di recapitare i criteri ai client e ai server Windows 2000. 

Il sistema di applicazione dei criteri di Windows 2000 garantisce un maggiore livello di efficienza. Microsoft raccomanda di utilizzare quando è possibile gli oggetti GPO anziché i criteri di sistema, anche se tali oggetti richiedono Windows 2000 Server e Active Directory per la distribuzione dei criteri, che sono validi solo per i computer Windows 2000. 

Creazione delle impostazioni durante l'implementazione

La maggior parte delle impostazioni di Office XP sono in genere destinate ai singoli utenti. In questo modo, più utenti dello stesso computer possono disporre di impostazioni personalizzate e si possono fornire funzionalità avanzate agli utenti in roaming.  Per quanto riguarda i problemi di protezione, il team di sviluppo di Office ha tuttavia previsto che gli amministratori possano essere in grado di impostare la protezione per i singoli computer e di ignorare le impostazioni per gli utenti nel caso non siano sufficientemente restrittive. Sono pertanto disponibili impostazioni di protezione per i singoli utenti, memorizzate nella sezione HKEY_CURRENT_USER del Registro di sistema, e impostazioni per i singoli computer, memorizzate nella sezione HKEY_LOCAL_MACHINE.

Il metodo più semplice per applicare le impostazioni durante l'implementazione di Office XP consiste nell'utilizzo della procedura guidata per l'installazione personalizzata (CIW). La procedura guidata CIW è uno strumento specifico di Office Resource Kit, che include un'interfaccia per la specifica delle impostazioni per l'implementazione disponibili in Office XP. Le impostazioni specificate nella procedura CIW vengono incorporate nella trasformazione mediante la quale si installa Office XP nei client.

Nota: Per maggiori informazioni sull'utilizzo della procedura guidata per l'installazione personalizzata, vedere Office Resource Kit o consultare il white paper Implementazione e amministrazione di Office XP.

La specifica delle impostazioni durante l'implementazione di Office XP offre il vantaggio di poter disporre di una quantità notevole di impostazioni predefinite che vengono applicate a tutti gli utenti quando si avvia il roll-out.

Impostazioni valide per il computer 

Nella pagina 14 della procedura CIW (Specify Office Security Settings) si possono indicare le impostazioni di Office XP valide per ogni utente di un computer specifico. Tenere presente che le impostazioni vengono applicate a ogni componente di Office XP installato e non solo ai componenti specificati nel programma di installazione.  Le impostazioni vengono memorizzate nell'hive HKEY_CURRENT_USER e non vengono imposte, ma fungono semplicemente da impostazioni predefinite. Per ottenere un livello massimo di protezione, è consigliabile impostare le opzioni seguenti nella pagina illustrata nella Figura 15:

Figure 15: Pagina della CIW in cui vengono specificate le impostazioni di protezione di Office
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· Clear all existing trusted source lists. Impone la rimozione di tutte le fonti attendibili dalla chiave VBA\Trusted, impedendo agli utenti di considerare attendibili le vecchie fonti dopo l'installazione di Office XP. Non esiste alcuna impostazione dei criteri di sistema che corrisponde a questa opzione.

· Ensure that users cannot add trusted sources through Office. Impedisce agli utenti di aggiungere fonti attendibili personalizzate mediante l'interfaccia utente delle applicazioni di Office.

· Add Microsoft to the list of trusted sources. Office funzionerà in modo corretto indipendentemente dall'impostazione di questa opzione.  Se l'opzione è selezionata, verranno tuttavia considerati attendibili i componenti aggiuntivi di Excel installati nella cartella <\Xlstart> e i modelli e componenti aggiuntivi di Word installati nella cartella <\Modelli> e nella cartella di avvio. Se si seleziona la casella di controllo, i componenti aggiuntivi e i modelli Microsoft verranno considerati attendibili indipendentemente dall'impostazione dell'opzione Add-ins and templates (vedere più avanti). Non esiste alcuna impostazione di sistema che corrisponde a questa opzione.

· Nell'elenco Default Security Levels, procedere come segue:

· Impostare l'opzione Add-ins and templates su Do not trust installed add-ins and templates. Se si installa Office correttamente, all'avvio delle applicazioni non dovrebbero essere visualizzati avvisi di protezione per le macro, poiché ogni applicazione crea un proprio modello predefinito all'avvio.  Se tuttavia si effettua la migrazione da una versione precedente di Office, è possibile che vengano visualizzati agli utenti avvisi di protezione per le macro quando Word o Excel apre il file del vecchio modello. Per risolvere il problema, gli utenti devono creare nuovi modelli predefiniti, ad esempio Normal.dot per Word, e quindi copiare nei nuovi file le macro che desiderano utilizzare.

· Impostare il livello di protezione per le applicazioni (Word, PowerPoint, Excel, Outlook) su Alta.

· Impostare l'opzione Unsafe ActiveX Initialization su Initialize using control defaults. User will be warned. Questa impostazione può causare problemi durante la visualizzazione o l'utilizzo di documenti o moduli che contengono controlli ActiveX, poiché rimuove dati memorizzati dal controllo e imposta la reinizializzazione del controllo ogni volta che viene attivato. Effettuare prove per tutte le applicazioni e tutti i moduli utilizzati con le versioni precedenti prima dell'implementazione di Office XP. 

Nella pagina 9 della procedura guidata CIW (Change Office User Settings) è possibile specificare le impostazioni che saranno valide per il computer. Queste impostazioni sovrascrivono le impostazioni esistenti: verranno ignorate le impostazioni delle versioni precedenti da cui si effettua la migrazione e anche le impostazioni che non sono sufficientemente restrittive. Nei gruppi di opzioni Microsoft Office XP (computer) e Microsoft Office XP (user) si possono impostare le opzioni di Office specifiche per la protezione e relative unicamente al computer. Nel nodo Office XP (machine) | Security Settings si possono configurare le seguenti opzioni:

Figura 16: Pagina 9 della procedura guidata per l'installazione personalizzata in cui si possono specificare le impostazioni valide per tutte le applicazioni di Office di un computer
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· Disable VBA for Office Applications. Disattiva VBA e ne impedisce completamente l'utilizzo.  Non è consigliabile selezionare questa opzione poiché numerose funzionalità di Office non saranno più utilizzabili. 

· Macro Security Level. Queste opzioni permettono di modificare il livello di protezione macro per ognuna delle singole applicazioni di Office. Impostare il livello relativo a ogni singola applicazione su Alta.

· Trust installed templates and add-ins. Queste impostazioni permettono di specificare se si desidera considerare attendibili tutti i modelli e i componenti aggiuntivi installati, inclusi, ma non solo, i modelli e i componenti incorporati in ogni singola applicazione. 

· Trust access to Visual Basic project. Le singole impostazioni di ogni applicazione permettono di specificare se si considera sicuro l'accesso delle applicazioni al codice VBA allegato ai documenti. 

· Unsafe ActiveX Initialization. Gestisce l'inizializzazione dei controlli per tutte le applicazioni di Office XP installate nel computer.

Impostazioni specifiche dell'utente

Nel nodo Microsoft Office XP (user) | Security Settings disponibile nella pagina 9 della procedura guidata per l'installazione personalizzata sono presenti controlli che permettono di specificare tre impostazioni aggiuntive per tutti gli utenti di un computer specifico. Tali impostazioni possono essere ignorate successivamente mediante l'utilizzo dei criteri o mediante modifiche da parte dell'utente. Ai controlli sono associate le seguenti funzioni:

· L'opzione Disable VBA for Office applications consente di disattivare l'accesso a VBA dal livello utente, in modo tale da poterlo riattivare per utenti specifici. Tenere presente che se si attiva questa impostazione, le funzionalità disponibili per gli utenti che perdono l'accesso a VBA risulteranno fortemente limitate. 

· L'opzione Prevent downloading of all HTTP images in binary Office documents obbliga Office a non scaricare le immagini specificate nei tag HTML IMG quando si apre un documento nel formato nativo di Office. L'impostazione non ha alcun effetto quando si aprono documenti in formato HTML. In alcuni casi, i siti e le organizzazioni incorporano immagini invisibili nei propri documenti mediante i tag IMG. Quando un utente carica il documento, l'applicazione invia una richiesta HTTP per l'immagine e inserisce nel registro degli accessi una voce in cui è indicato l'indirizzo IP dell'utente che ha aperto il documento e la data e l'ora dell'apertura. Dato che ciò consente di violare le regole della privacy per gli utenti, l'utilizzo della funzionalità è finalizzato a evitare che le applicazioni di Office possano richiamare le immagini invisibili incorporate nei documenti in formato nativo. 

· L'opzione Prevent users from changing Office encryption settings rende inattivo il pulsante Avanzate disponibile nella scheda Protezione della finestra di dialogo Opzioni e impedisce pertanto agli utenti di scegliere un algoritmo di protezione o una protezione diversa. 

Impostazioni di protezione specifiche per Word

La maggior parte delle impostazioni di protezione descritte sopra sono applicabili a tutte le applicazioni o dispongono di controlli che consentono di impostare valori diversi per le varie applicazioni. Nella pagina 9 della procedura guidata per l'installazione personalizzata sono disponibili due controlli specifici per Word, che si trovano nel nodo Microsoft Word 2002 | Tools | Options | Security:

· Il controllo Warn before printing, saving, or sending a file that contains tracked changes or comments permette di visualizzare in Word un avviso che informa l'utente che nel documento sono presenti revisioni o commenti quando si salva, si invia per posta elettronica o si stampa un file che contiene revisioni o commenti. 

· Il controllo Store random number to improve merge accuracy consente di specificare in quale modo verranno gestite in Word le versioni riviste dei documenti. A ogni documento viene assegnato un identificatore casuale. Dopo che tali identificatori sono stati memorizzati in Word, le funzionalità di unione delle revisioni saranno più efficienti.

Queste impostazioni vengono specificate nella procedura guidata per l'installazione personalizzata e saranno pertanto applicate a ogni utente del computer. Si raccomanda di attivare entrambe le impostazioni per tutti gli utenti. Può accadere tuttavia che non si desideri applicare tutte queste impostazioni mediante le impostazioni dei criteri poiché alcuni utenti potrebbero avere la necessità di modificarle in base alle specifiche esigenze.

Protezione di Outlook

Come è il caso di Word, anche per Outlook sono disponibili impostazioni di protezione specifiche.  Tali impostazioni sono disponibili nel nodo Microsoft Outlook 2002 | Tools | Options | Security e sono principalmente destinate alle funzionalità avanzate S/MIME e DMS, che non vengono trattate in questo white paper. Esistono tuttavia due impostazioni molto importanti nel nodo Security:

· L'opzione Allow access to e-mail attachments consente di specificare un elenco degli allegati che saranno disponibili dall'interno di Outlook. Si tratta dell'impostazione che consente di modificare l'elenco predefinito degli allegati di Livello 1 e Livello 2 per Outlook. Se tuttavia si utilizza il modello di protezione illustrato più indietro e i client di Outlook sono configurati in modo da cercare le proprie impostazioni sul server Exchange, questa impostazione non avrà alcun effetto.

· L'opzione Outlook virus security settings è l'equivalente della procedura guidata per l'installazione personalizzata per la chiave CheckAdminSettings descritta in precedenza. Consente di imporre a Outlook di cercare le impostazioni di protezione sul server.

La modalità di implementazione delle soluzioni di Outlook è estremamente importante. Per garantire un livello di protezione massimo, è consigliabile implementare le soluzioni per Outlook come componenti aggiuntivi COM. In questo modo, sarà possibile dotarli di una firma digitale e utilizzare la funzionalità relativa alle fonti attendibili di Outlook per attivare in modo automatico l'esecuzione dei componenti aggiuntivi attendibili. 

Creazione delle impostazioni mediante i criteri

I modelli di criteri disponibili in Office Resource Kit corrispondono in gran parte alle impostazioni disponibili nella procedura guidata per l'installazione personalizzata. Tenere presente che tale procedura è finalizzata all'inserimento delle impostazioni predefinite per l'implementazione iniziale, ma se si desidera che tali impostazioni vengano applicate in modo continuativo dopo l'implementazione è necessario creare impostazioni dei criteri corrispondenti alle impostazioni originali specificate nella procedura guidata.

Le impostazioni disponibili nel nodo Microsoft Office XP | Security Settings del gruppo di criteri specifici per il computer (nel criterio Default Computer di System Policy Editor) corrispondono alle impostazioni disponibili nella pagina 14 della procedura guidata per l'installazione personalizzata: disattivazione di VBA, impostazione di singoli livelli macro e di affidabilità per le diverse applicazioni e gestione dell'inizializzazione dei controlli ActiveX. Allo stesso modo, le impostazioni disponibili nel nodo Microsoft Office XP | Security Settings (disponibile nei criteri per i singoli utenti, Default User in System Policy Editor) corrispondono alle impostazioni dei singoli utenti disponibili nel nodo con lo stesso nome della pagina 9 della procedura guidata per l'installazione personalizzata. I criteri disponibili per i singoli utenti includono tuttavia anche impostazioni per le applicazioni specifiche. 

	Posizione del criterio
	Informazioni che possono essere specificate

	Microsoft Access 2002 | Tools | Security
	Posizione del file di informazioni sul gruppo di lavoro per i file del database protetti.

	Microsoft Access 2002 | Tools | Macro | Security…
	Livelli di attendibilità per i componenti aggiuntivi e i modelli

	Microsoft Excel 2002 | Tools | Macro | Security…
	Livello di protezione macro, livelli di attendibilità per i componenti aggiuntivi e i modelli e i progetti VB.

	Microsoft Outlook 2002 | Tools | Options | Security
	Recupero delle impostazioni di protezione da Exchange, specifica di una serie di allegati di file da utilizzare se non si utilizza Exchange, impedire agli utenti di modificare le impostazioni, varie impostazioni per la crittografia nel nodo Crittografia.

	Microsoft Outlook 2002 | Tools | Macro | Security…
	Livello di protezione macro.

	Microsoft PowerPoint 2002 | Tools | Macro | Security…
	Livello di protezione macro, livelli di attendibilità per i componenti aggiuntivi e i modelli e i progetti VB.

	Microsoft Publisher 2002 | Tools | Macro | Security…
	Livello di protezione macro, livelli di attendibilità per i componenti aggiuntivi, i modelli e i progetti VB.

	<Applicazione> | Disable items in user interface
	Elementi dell'interfaccia utente, inclusi i comandi di menu e i pulsanti delle barre degli strumenti, che non devono essere visibili agli utenti.


Tutte le impostazioni applicate mediante criteri di sistema o di gruppo vengono memorizzate in hive del Registro di sistema volatili speciali: HKEY_CURRENT_USER\Software\Policies per le impostazioni specifiche degli utenti e HKEY_LOCAL_MACHINE\Software\Policies per i criteri specifici dei computer. Lo scaricatore dei criteri è tenuto a scrivere le impostazioni dei criteri in queste aree, mentre le applicazioni di Office controllano a ogni avvio le impostazioni inserite in queste chiavi. Ne consegue una forte imposizione dei criteri impostati dall'amministratore, poiché gli utenti non possono modificarli.  

Utilizzo dei criteri di sistema

Il principale vantaggio offerto dai criteri di sistema è che non è necessario intervenire sul desktop per modificare le impostazioni: al successivo accesso utente, oppure periodicamente nei client Windows 2000, le nuove impostazioni vengono scaricate e applicate in modo automatico. I criteri di sistema sono specifici del sistema operativo ed è pertanto necessario creare una versione del criterio su un computer che esegue il sistema operativo per il quale si desidera creare il criterio stesso. 

· Creare un criterio (config.pol) per gli utenti di Windows 98/Me. 

· Creare un file dei criteri distinto (ntconfig.pol) per gli utenti di Windows NT Workstation 4.0 e Windows 2000 Professional.

Utilizzare l'Editor dei criteri di sistema disponibile nella casella degli strumenti di Office Resource Kit poiché include già tutti i modelli di Office. Se si utilizza l'Editor dei criteri di sistema di Windows NT, scegliere il comando relativo ai modelli dei criteri del menu Opzioni per allegare il criterio o i file ADM di Office XP richiesti.

Utilizzo degli oggetti GPO (Group Policy Objects, Criteri di gruppo)

I criteri di gruppo di Windows 2000 sono simili ai criteri di sistema, ma includono un maggior numero di funzionalità. Si possono creare oggetti GPO per una gamma di attività molto più vasta e sono disponibili più opzioni per l'applicazione delle impostazioni.

I tipi di oggetti GPO creati in genere dagli amministratori per Office XP sono principalmente due: gli oggetti GPO per l'implementazione e la gestione del software di Office XP e gli oggetti GPO per la gestione delle impostazioni. Il primo tipo di oggetti utilizza le funzionalità di distribuzione e pubblicazione del software di Windows 2000, che non vengono trattate in questo white paper.

Le impostazioni vengono in genere gestite a livello di singolo utente. I criteri che stabiliscono quali operazioni possono o non possono essere eseguite dagli utenti vengono applicati a utenti o gruppi di utenti specifici indipendentemente dalla relativa posizione e non solo a computer specifici. Office include tuttavia anche impostazioni di protezione per i computer che possono avere la precedenza su quelle per gli utenti, se necessario. 

Applicazione pratica della protezione

Applicare la protezione è estremamente difficile dal punto di vista pratico. L'obiettivo è in genere quello di rendere l'ambiente di Office il più sicuro possibile senza per questo limitare il livello di efficienza degli utenti. I metodi illustrati nelle sezioni seguenti forniscono una serie di indicazioni generali per la protezione dei computer e delle applicazioni di Office XP dal furto o dal danneggiamento dei dati. 

Protezione a livello di rete e di workstation

Se un computer fa parte della rete, assicurarsi che sia protetto dagli accessi non autorizzati. Per garantire un livello di protezione standard, è in genere sufficiente richiedere l'autenticazione degli utenti per i file e gli altri oggetti. Per ottenere un livello di protezione alto, assicurarsi che la rete sia protetta dalle intromissioni indesiderate. 

Un altro elemento egualmente importante è la protezione fisica: se chi effettua l'attacco è in grado di accedere fisicamente a un computer, potrà appropriarsi dei dati o modificarli in molti modi.  I computer più sicuri e che non si trovano in stanze chiuse e sorvegliate sono quelli che espongono agli utenti unicamente la tastiera, il monitor, il mouse e la stampante. La CPU e le unità rimovibili possono essere conservati in luoghi sicuri ai quali possono accedere solo gli utenti autorizzati.

Nel sito Web Microsoft http://www.microsoft.com/technet/security/tools.asp è disponibile una serie di elenchi di controllo per la protezione dei sistemi, grazie ai quali si può controllare la configurazione dei computer esistenti e configurare in modo appropriato i nuovi computer aggiunti alla rete.

Protezione del sistema operativo

In questa sezione verrà illustrata la protezione dei componenti dei computer, ovvero dell'hardware, del software e dei dati memorizzati. Un piano di protezione efficiente deve essere adeguatamente pianificato, implementato e monitorato e deve inoltre essere finalizzato a garantire agli utenti un accesso ai dati efficiente e a impedire al tempo stesso l'accesso agli utenti non autorizzati.  

Blocco delle workstation

Un metodo di protezione dei computer spesso sottovalutato è rappresentato dal blocco della console nel momento in cui non viene utilizzata. In Windows NT, Windows 2000 e Windows XP è disponibile un blocco della console che può essere disattivato solo dall'utente che lo ha attivato o dall'amministratore. Si può inoltre impostare uno screen saver che blocca automaticamento il computer dopo che il mouse o la tastiera non sono stati utilizzati per un periodo di tempo specificato.

Utilizzo delle impostazioni di protezione di sistema appropriate

In Windows NT, Windows 2000 e Windows XP è possibile utilizzare le autorizzazioni del file system NTFS per limitare l'accesso ai file e alle cartelle disponibili nei dischi di sistema. L'utilizzo di queste autorizzazioni è sempre consigliabile, poiché forniscono un livello aggiuntivo di controllo degli accessi. È inoltre possibile limitare l'accesso mediante la protezione a livello di condivisione in tutte le versioni di Windows.

Protezione del Registro di sistema

In tutte le versioni di Windows, le informazioni di configurazione vengono memorizzate nel Registro di sistema. La disponibilità a livello centralizzato di tali informazioni semplifica le procedure amministrative richieste per il computer. L'inserimento di modifiche non corrette nel Registro può tuttavia comportare la disattivazione del sistema operativo o problemi a livello di protezione. Per evitare perdite catastrofiche, procedere nel modo seguente:

· Limitare il numero di persone che possono accedere al Registro di sistema. Aggiungere solo gli utenti che hanno la necessità di accedere al gruppo Administrators, poiché i membri di tale gruppo dispongono di tutte le autorizzazioni per l'accesso al Registro di sistema. In Windows 2000, si possono utilizzare i criteri di gruppo per limitare l'utilizzo dell'Editor del Registro di sistema (sia Regedt32.exe che Regedit.exe) o rimuovere semplicemente l'Editor del registro di sistema dal computer.

· Mantenere attiva la modalità di sola lettura nell'Editor del Registro di sistema. Se si lascia Regedt32.exe nei computer, controllare che il comando Modalità sola lettura del menu Opzioni sia selezionato. Se è necessario apportare modifiche al Registro, deselezionare il comando Modalità sola lettura e controllare che l'opzione Conferma eliminazione sia selezionata. Dopo avere inserito e salvato le modifiche, selezionare di nuovo il comando Modalità sola lettura. In questo modo si impediranno le modifiche accidentali.

· Non lasciare mai che l'Editor del Registro di sistema venga eseguito in modalità non sorvegliata. Se l'Editor del Registro di sistema viene eseguito in modalità non sorvegliata, chiunque può accedere ad aree importanti del sistema e il computer rimane senza protezioni. Anche una modifica minima al Registro di sistema può avere conseguenze catastrofiche e può rendere inutilizzabile l'intero sistema operativo.
· Proteggere l'elenco delle fonti attendibili. L'elenco delle fonti attendibili è memorizzato nella chiave HKEY_LOCAL_MACHINE\Software\Microsoft\VBA\Trusted del Registro di sistema. Questa posizione può essere accessibile agli utenti ed è pertanto consigliabile impostare ACL per la chiave, in modo da negare agli utenti l'accesso in scrittura.  

Per informazioni specifiche sull'impostazione della protezione delle chiavi del Registro di sistema, consultare il white paper “Windows NT Security Guidelines” di Trusted Systems Services, disponibile all'indirizzo (http://www.trustedsystems.com/tss_nsa_guide.htm). Nella pagina principale relativa alla protezione del sito Web Microsoft all'indirizzo http://www.microsoft.com/technet/security/tools.asp.è disponibile una serie di elenchi di controllo per configurazioni di protezione specifiche. 

Utilizzo della funzionalità Crittografia file system (EFS) di Windows 2000

La funzionalità EFS di Windows 2000 consente agli utenti di memorizzare i file importanti in una struttura di cartelle crittografata. Le applicazioni che accedono ai file eseguono automaticamente la crittografia e la decrittazione dei file, tuttavia solo gli utenti che dispongono delle credenziali appropriate possono leggerli. Le operazioni di crittografia vengono eseguite in modo trasparente per gli utenti, che possono quindi lavorare con i file e le cartelle crittografate esattamente nello stesso modo che con qualsiasi altro file o cartella.  Se l'utente corrente è la stessa persona che ha crittografato il file o la cartella, questa verrà decrittata automaticamente non appena l'utente vi accede di nuovo. Agli utenti non autorizzati viene invece impedito l'accesso ai file o alle cartelle crittografate presenti nel computer.

Una differenza importante tra EFS e il supporto della crittografia di Office XP è data dal fatto che EFS supporta il ripristino, ovvero consente agli amministratori autorizzati di accedere a contenuti crittografati nel caso in cui le credenziali dell'utente originale non siano disponibili o siano danneggiate. Ciò consente di poter ripristinare i file di utenti che hanno lasciato l'azienda. I file crittografati con Office XP non possono essere ripristinati.

Utilizzo dei criteri di sistema e di gruppo

Benché i metodi di cui si avvalgono per la distribuzione e l'applicazione dei criteri siano diversi, i criteri di sistema e il meccanismo GPO di Windows 2000 producono essenzialmente gli stessi effetti, ovvero scaricano e applicano nel client i criteri specificati da un amministratore. Questi criteri rappresentano il metodo migliore per definire e gestire un gruppo consistente di impostazioni di protezione.

Protezione macro e ActiveX

Visual Basic, Applications Edition (VBA) viene erroneamente considerato come l'origine di tutti i rischi di protezione per le applicazioni di Office. L'idea che disattivando VBA si eviteranno le violazioni della protezione non è del tutto vera, perché i controlli ActiveX possono essere eseguiti anche senza VBA. Inoltre, la disattivazione di VBA renderà inutilizzabili molte funzioni utili di Office XP, incluso Access, anche se in effetti la protezione delle applicazioni ne sarà in qualche modo avvantaggiata.  

Si raccomanda di impostare il livello di protezione Alta per tutte le applicazioni di Office XP, preferibilmente durante l'implementazione di Office XP e mediante i criteri di sistema, in modo tale da ottenere un bilanciamento ottimale delle funzionalità e della protezione. Nei rari casi in cui è necessario installare Office XP senza VBA, utilizzare la procedura guidata per l'installazione personalizzata per creare una trasformazione che renda impossibile utilizzare VBA e che impedisca agli utenti di aggiungerlo in un momento successivo. Accertarsi di provare la configurazione con tutte le soluzioni interne adottate, al fine di garantire la disponibilità delle funzionalità più importanti.

Firma delle macro

È possibile firmare le macro da utilizzare nel computer in uso mediante Selfcert.exe. Sia Selfcert.exe che l'applicazione da esso richiamata Makecert.exe sono disponibili nella cartella \Programmi\Microsoft Office\Office.

Esistono alcune limitazioni per l'utilizzo dei certificati autofirmati. Se è impostata la protezione Bassa quando si esegue la macro, il certificato non verrà registrato. Per poter registrare i certificati nell'elenco di fonti attendibili, è necessario che sia impostato il livello di protezione Media o Alta. Anche se il livello viene reimpostato su Alta, la macro non potrà essere eseguita poiché non è stata registrata in modo corretto alla prima esecuzione. Questo tipo di approccio non rappresenta un metodo di implementazione alternativo per le macro, ma semplicemente un modo per consentire agli utenti di creare ed eseguire le proprie macro nei relativi computer.

Protezione ActiveX

Il metodo migliore per proteggersi dai controlli ActiveX dannosi consiste nell'eseguire unicamente i controlli provenienti da fonti attendibili. Office XP e Internet Explorer applicano entrambi il concetto di aree di protezione e di fonti attendibili. Queste funzionalità consentono di limitare i controlli eseguibili in base all'origine, ovvero a chi li ha sviluppati o li ha dotati di firma digitale, oppure all'area di appartenenza, ovvero Internet, l'intranet aziendale e così via. A tale scopo, è necessario aggiungere i certificati utilizzati per la firma dei controlli ActiveX nell'elenco delle fonti attendibili.

È opportuno controllare i criteri di protezione generali della rete, allo scopo di verificare che siano state selezionate le aree di protezione appropriate per Outlook, Internet Explorer, Access e per le altre applicazioni che ne fanno uso. In particolare, assicurarsi che la riduzione del livello di protezione per l'area Internet non comprometta la protezione dei sistemi e delle reti. Nella maggior parte dei casi, è consigliabile lasciare impostata l'area di protezione predefinita di Outlook su Siti con restrizioni allo scopo di evitare i codici dannosi contenuti nei messaggi di posta elettronica.

Impostazioni di protezione consigliate

Pur restando valido il principio che è consigliabile applicare le impostazioni di protezione innanzitutto mediante la procedura guidata per l'installazione personalizzata e quindi mediante i criteri, in questa sezione vengono illustrate numerose altre raccomandazioni per l'implementazione con OfficeXP e per l'utilizzo con i criteri di sistema e di gruppo. Queste impostazioni offrono il livello massimo di protezione. Quando si avrà acquisito familiarità con le nuove funzionalità di Office XP o si sceglierà di applicare un tipo di protezione più a livello di rete, sarà possibile alleggerire alcune restrizioni e ottenere una maggiore flessibilità.

Impostazioni per l'implementazione

Per ottenere un livello di protezione massimo, applicare le seguenti impostazioni nella pagina 14 della procedura guidata per l'installazione personalizzata:

· Selezionare la casella di controllo Clear all existing trusted source lists.

· Selezionare la casella di controllo Ensure that users cannot add trusted sources through Office.

· Selezionare la casella di controllo Add Microsoft to the list of trusted sources.

· Nell'elenco Default Security Levels, procedere come segue:

· Impostare l'opzione Add-ins and templates su Do not trust installed add-ins and templates.
· Impostare il valore Alta per i controlli relativi al livello di protezione specifico delle applicazioni.
· Impostare il controllo Unsafe ActiveX Initialization su Initialize using control defaults. User will be warned.

È inoltre possibile modificare le impostazioni di protezione a livello utente e applicazione nella pagina 9 della procedura guidata per l'installazione personalizzata, benché i controlli disponibili nella pagina siano essenzialmente uguali a quelli della pagina 14. 

È inoltre consigliabile applicare le seguenti impostazioni specifiche degli utenti:

	Impostazione
	Posizione
	Valore

	Warn before printing, saving, or sending a file that contains tracked changes or comments
	Microsoft Word 2002 | Tools | Options | Security
	Enable

	Store random number to improve merge accuracy
	Microsoft Word 2002 | Tools | Options | Security
	Enable

	Outlook virus security settings
	Microsoft Outlook 2002 | Tools | Options | Security
	1 se si utilizza la stessa cartella Outlook Security Settings per tutti i client 

2 se si utilizza una cartella denominata “Outlook 10 Security Settings” per applicare le impostazioni di protezione specifiche di Outlook 2002


Impostazioni dei criteri

Oltre a utilizzare il meccanismo dei criteri per imporre le impostazioni elencate nella sezione precedente, è consigliabile utilizzare i criteri per imporre il livello di protezione macro Alta per tutte le applicazioni installate.

Conclusioni

In Office XP è disponibile una serie di controlli di protezione estremamente flessibile e potente, grazie alla quale è possibile configurare la protezione macro e delle applicazioni in base alle esigenze degli specifici ambienti. I controlli possono essere personalizzati, in modo da garantire la migliore combinazione possibile di funzionalità e protezione per i singoli utenti e le aziende.

Ulteriori informazioni: http://www.microsoft.com/italy/office/ 

‑‑
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