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La perdita di informazioni può danneggiare la reputazione e, a lungo termine, mettere a repentaglio la sopravvivenza di un'organizzazione, causando una perdita di profitti, l'indebolimento dei vantaggi competitivi e un calo di fiducia dei clienti. Crittografia unità Microsoft® BitLocker™ è la risposta di Microsoft a una delle richieste più pressanti dei nostri clienti: risolvere le concrete minacce di furto o di esposizione dei dati legate ad hardware dei PC perduto, rubato o privo di una corretta rimozione delle autorizzazioni mediante una soluzione perfettamente integrata nel sistema operativo Microsoft Windows®.

Introduzione

Crittografia unità BitLocker, disponibile nei sistemi operativi Microsoft Windows Vista™ Enterprise, Windows Vista Ultimate e Microsoft Windows Server® nome in codice "Longhorn", è una funzionalità per la protezione dei dati. Con questo strumento, è possibile impedire a utenti non autorizzati di superare le protezioni per file e sistemi Windows in caso di furto o smarrimento del computer. 

BitLocker risolve le concrete minacce di furto o di divulgazione dei dati legate ad hardware dei PC perduto, rubato o privo di una corretta rimozione delle autorizzazioni mediante una soluzione perfettamente integrata nel sistema operativo Windows. 

Vantaggi

BitLocker migliora i criteri di protezione dei dati di un'azienda, aiuta le organizzazioni a soddisfare i requisiti legali sempre più esigenti proteggendo i dati inattivi e fornisce una maggiore protezione, nonché considerevoli risparmi per la rimozione delle autorizzazioni dei dispositivi. Ogni anno vengono registrati migliaia di furti di computer portatili. BitLocker impedisce a un ladro che avvia un altro sistema operativo o esegue uno strumento software di pirateria informatica di superare le protezioni dei file e del sistema di Windows Vista oppure di visualizzare in modalità non in linea i file memorizzati sull'unità protetta. Altri vantaggi legati all'utilizzo della funzionalità Crittografia unità BitLocker di Windows Vista comprendono:

· Sostanziale miglioramento della protezione per i dati inattivi grazie alla crittografia completa dell'unità.

· Eccellente grado di utilizzabilità con sistemi di protezione scalabili.

· Funzioni di distribuzione pensate per l'azienda, inclusa l'integrazione con il servizio directory Active Directory®.

· Resistenza non in linea ai tentativi di manomissione del sistema.

· Efficace reimpiego o rimozione delle autorizzazioni per l'hardware.

· Funzionalità incorporate per il ripristino di emergenza.

Funzionamento

BitLocker è totalmente integrato in Windows Vista e fornisce all'azienda una soluzione per la protezione dei dati trasparente, avanzata e facilmente gestibile. BitLocker fornisce al personale informatico mobile e in ufficio una protezione avanzata dei dati in caso di perdita o furto dei sistemi, nonché l'eliminazione dei dati con protezione avanzata quando si esegue la rimozione delle autorizzazioni di tali risorse. 

Per prestazioni ottimali, la funzionalità utilizza Trusted Platform Module (TPM) versione 1.2 che consente di garantire la sicurezza dei dati degli utenti fornendo protezione dei dati tramite hardware avanzato e impedendo la manomissione dei computer con Windows Vista quando il sistema non è in linea. 

La funzionalità Crittografia unità BitLocker non è attivata per impostazione predefinita; tuttavia, se viene attivata, i dati vengono protetti anche in caso di perdita o furto del computer. Inoltre, può essere disattivata in qualsiasi momento. Crittografia unità BitLocker fornisce una procedura guidata per l'installazione e la gestione, nonché l'estendibilità e la gestibilità tramite un'interfaccia Strumentazione gestione Windows (WMI) con supporto per script. 

L'utilizzo quotidiano di un computer basato su Windows Vista protetto da BitLocker risulta totalmente trasparente all'utente. Inoltre, nell'improbabile caso di un blocco del sistema, magari causato da un errore hardware o da un attacco diretto, BitLocker fornisce una procedura di ripristino semplice ed efficace. Questi scenari comprendono eventi quali lo spostamento dell'unità disco rigido contenente il volume del sistema operativo in un altro computer o la sostituzione della scheda di sistema.

BitLocker migliora la protezione dei dati unendo due funzioni principali, la crittografia dell'unità e il controllo dell'integrità. 

Crittografia dell'unità

La crittografia dell'unità consente di proteggere i dati impedendo ad utenti non autorizzati di superare le protezioni per file e sistemi Windows in computer perduti, rubati o privi di una corretta rimozione delle autorizzazioni. Tale protezione viene ottenuta tramite la crittografia dell'intero volume Windows. Con BitLocker, tutti i file dell'utente e del sistema vengono crittografati, compresi i file di scambio e di sospensione. 

Controllo dell'integrità

Il controllo dell'integrità dei componenti iniziali di avvio consente di eseguire la decrittografia dei dati solo se tali componenti risultano non modificati e se l'unità crittografata è posizionata nel computer originale.

Ad esempio, BitLocker utilizza facoltativamente un'infrastruttura aziendale esistente di servizi di dominio Active Directory per memorizzare in remoto le chiavi di ripristino. Inoltre, dispone di una console per il ripristino di emergenza integrata nei componenti iniziali di avvio che consente di recuperare i dati direttamente sul computer in questione. L'uso predefinito di BitLocker non richiede alcun intervento da parte dell'utente finale e persino l'attivazione può essere eseguita in modo remoto e automatico.

BitLocker offre la possibilità di bloccare la normale procedura di avvio finché l'utente non immette un codice PIN (Personal Identification Number) o inserisce un'unità di supporto rimovibile USB (Universal Serial Bus) contenente materiale di definizione chiavi. Queste ulteriori misure di protezione forniscono autenticazione a più fattori e la sicurezza che le attività del computer non verranno avviate o riprese dallo stato di sospensione finché l'utente non inserisce il PIN corretto o l'unità flash USB.

Ulteriori riferimenti in TechNet

· Crittografia unità BitLocker: sintesi generale  http://www.microsoft.com/technet/windowsvista/security/bitexec.mspx
· Crittografia unità BitLocker: panoramica tecnica http://www.microsoft.com/technet/windowsvista/security/bitexec.mspx
· Guida dettagliata a Windows Vista Beta 2 Crittografia unità BitLocker  http://www.microsoft.com/technet/windowsvista/library/c61f2a12-8ae6-4957-b031-97b4d762cf31.mspx
· Guida dettagliata ai servizi Trusted Platform Module di Windows Vista Beta 2 http://www.microsoft.com/technet/windowsvista/library/29201194-5e2b-46d0-9c77-d17c25c56af3.mspx
· Domande frequenti su Crittografia unità BitLocker http://www.microsoft.com/technet/windowsvista/security/bitfaq.mspx
Ulteriori informazioni

Per ulteriori informazioni sui prodotti e servizi Microsoft, rivolgersi al Microsoft Sales Information Center al numero (800) 426-9400. In Canada, rivolgersi al Microsoft Canada Information Centre al numero (800) 563-9048. Al di fuori dei 50 stati negli Stati Uniti e del Canada, rivolgersi alla filiale Microsoft locale. Per accedere alle informazioni tramite Internet, visitare seguenti i siti Web (le informazioni potrebbero essere in lingua inglese):

http://www.microsoft.com
http://www.microsoft.com/technet/itshowcase
Il presente è documento preliminare e potrebbe subire delle modifiche considerevoli prima della commercializzazione del software descritto di seguito.

Le informazioni contenute in questo documento rappresentano il punto di vista di Microsoft Corporation sugli argomenti trattati alla data della pubblicazione. Poiché Microsoft deve rispondere ai mutamenti delle condizioni del mercato, questo documento non costituisce un impegno da parte di Microsoft che pertanto non può garantire l'accuratezza delle informazioni presentate dopo la data di pubblicazione.

Il presente articolo ha carattere prettamente informativo. MICROSOFT NON OFFRE ALCUNA GARANZIA, ESPLICITA O IMPLICITA, RELATIVA ALLE INFORMAZIONI CONTENUTE NEL PRESENTE DOCUMENTO.

Il rispetto di tutte le leggi applicabili in materia di copyright è esclusivamente a carico dell'utente. Fermi restando tutti i diritti coperti da copyright nessuna parte di questo documento potrà comunque essere riprodotta o inserita in un sistema di riproduzione o trasmessa in qualsiasi forma e con qualsiasi mezzo (in formato elettronico, meccanico, su fotocopia, come registrazione o altro) per qualsiasi scopo, senza il permesso scritto di Microsoft Corporation. 

Microsoft può essere titolare di brevetti, domande di brevetto, marchi, copyright o altri diritti di proprietà intellettuale relativi all'oggetto del presente documento. Salvo quanto espressamente previsto in un contratto scritto di licenza Microsoft, la consegna del presente documento non implica la concessione di alcuna licenza su tali brevetti, marchi, copyright o altra proprietà intellettuale.

2006 Microsoft Corporation. Tutti i diritti riservati.

Microsoft, Active Directory, BitLocker, Windows, Windows Server e Windows Vista sono marchi registrati o marchi di Microsoft Corporation negli Stati Uniti e/o negli altri paesi.

Tutti gli altri marchi appartengono ai rispettivi proprietari. 

Definizione del documento


In questo documento viene presentato Crittografia unità BitLocker, una funzionalità di protezione dei dati disponibile in Microsoft Windows Vista Enterprise, Windows Vista Ultimate e Windows Server "Longhorn". 


BitLocker affronta la crescente preoccupazione degli utenti rispetto al furto o alla divulgazione indesiderata di dati in seguito alla perdita fisica di dispositivi informatici. 


In questo documento è anche disponibile un elenco di risorse di TechNet che fornisce informazioni dettagliate su come distribuire e utilizzare Crittografia unità BitLocker all'interno dell'azienda.  


Destinatari del documento


Il documento è rivolto ai responsabili decisionali generali, ai responsabili decisionali tecnici e agli implementatori tecnici di qualsiasi organizzazione che disponga di dati di valore memorizzati in risorse informatiche, la cui perdita o divulgazione influirebbe in modo negativo sull'organizzazione stessa, sui clienti, sugli azionisti o sul personale. 
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