Considerazioni sull'utilizzo di più foreste 
Abstract

Anche se in genere nelle organizzazioni di piccole e medie dimensioni, per gestire le reti Microsoft® Windows® viene adottata una sola foresta del servizio Active Directory®, l'esperienza dimostra che una parte significativa (circa il 30%) delle grandi organizzazioni opera in un ambiente in cui sono necessarie più foreste Active Directory per i seguenti motivi: 

· Autonomia del servizio: la natura della struttura o delle operazioni richiede il controllo completo della fornitura del servizio di directory. 

· Isolamento del servizio: la natura della struttura o delle operazioni richiede la protezione completa da interferenze nella distribuzione del servizio di directory. 

· Isolamento dei dati: le implicazioni legali richiedono la protezione completa da interferenze con i dati della directory. 

· Deployment pilota: questi tipi di deployment di foresta consentono di disporre di un ambiente di test protetto in cui distribuire i piani di produzione prima di aggiornare l’ambiente di produzione. I membri della foresta pilota devono poter interagire con la foresta di produzione. 

· Deployment indipendenti: alcuni reparti di aziende di dimensioni maggiori decidono di eseguire il deployment di foreste separate per motivi di sviluppo e testing. È necessario garantire l'interazione tra tali foreste e l'infrastruttura primaria di gestione della rete dell'organizzazione. 

· Fusioni e acquisizioni: in caso di fusione o acquisizione, aziende con deployment diversi di Active Directory devono definire le modalità di interazione tra essi e stabilire se mantenerli separati o riunirli in un'unica infrastruttura di gestione della rete. 

· Dismissioni: quando un segmento di una grande organizzazione se ne distacca per costituire una nuova azienda ed esegue il deployment di una propria infrastruttura di gestione, le aziende padre e figlia devono definire il livello di interazione desiderato tra le due foreste e la durata di tale interazione. 

Obiettivo di questo white paper

In questo white paper verrà fornita una panoramica degli interventi e dell'infrastruttura necessari per abilitare diversi livelli di collaborazione tra più foreste con domain controller in cui è in esecuzione il sistema operativo Microsoft® Windows® 2000 Server o Microsoft® Windows® Server 2003. Verranno illustrati gli scenari in cui un ambiente basato su più foreste può essere necessario o auspicabile e verrà inoltre analizzato l'impatto di tale ambiente sui costi globali di gestione dell'azienda.

Destinatari di questo white paper

Il presente white paper è destinato ad architetti e project manager, incaricati di progettare un deployment di Active Directory, che prevedano la necessità di eseguire il deployment di più foreste Active Directory o che desiderino convertire un ambiente esistente basato su un'unica foresta in uno basato su più foreste. Le informazioni riportate in questo white paper consentono di valutare l'impatto del deployment di più foreste Active Directory sui costi globali di gestione e di pianificare di conseguenza tale attività. 

L'obiettivo di questo white paper non è quello di fornire indicazioni o istruzioni su quando e come eseguire il deployment di più foreste. L'obiettivo è quello di offrire solo un quadro ad alto livello delle modifiche da apportare alla configurazione per abilitare la collaborazione tra foreste. È intenzione di Microsoft pubblicare una guida al deployment che includa istruzioni dettagliate per l'esecuzione di tali modifiche di configurazione. 

Per ulteriori informazioni sulle condizioni da valutare per il deployment di più foreste, vedere "La progettazione di Active Directory per la delega delle funzioni amministrative" nella sezione delle guide alla progettazione del sito Web di Microsoft® TechNet all'indirizzo http://www.microsoft.com/italy/TechNet/risorse/info_tech/windo.asp#.

Per informazioni di carattere generale sulla pianificazione del deployment di Active Directory, vedere "Progettazione ottimale di Active Directory per la gestione delle reti Windows" nella sezione delle guide alla sicurezza del sito Web di Microsoft® TechNet all'indirizzo http://www.microsoft.com/italy/TechNet/risorse/info_tech/windo.asp#.

Per informazioni sul deployment di Microsoft® Exchange 2000 Server con Active Directory in un ambiente Windows 2000 Server, seguire il collegamento relativo a Exchange Server nella sezione Prodotti e tecnologie del sito Web di TechNet all'indirizzo http://www.microsoft.com/italy/technet/.

Introduzione

L'infrastruttura di Active Directory® prevede alcuni ruoli di supervisione a livello di foresta che consentono agli amministratori del dominio radice della foresta di gestire i dati dello schema e della configurazione, nonché i domain controller. Tale livello di controllo comporta il rischio di possibili abusi da parte di amministratori malintenzionati. Nei casi in cui si necessita di autonomia o isolamento, inoltre, il livello di protezione reso possibile da un singolo dominio potrebbe risultare inadeguato. In particolare, i requisiti legali, organizzativi od operativi di grandi aziende potrebbero essere tali da obbligare a una suddivisione del controllo tra foreste diverse. 

La necessità di adottare più foreste potrebbe essere integrata nella pianificazione iniziale del deployment oppure insorgere successivamente, come conseguenza di mutamenti dello scenario aziendale. Entrambi i casi presentano importanti implicazioni, come specificato di seguito: 

· Deployment pianificato di più foreste: nel corso della pianificazione, assicurarsi di valutare con attenzione costi e benefici di una tale soluzione. 

· Deployment non pianificato di più foreste: se in seguito a una fusione, a un'acquisizione o a una dismissione si crea la necessità di aggiungere una o più foreste all'ambiente, prepararsi a un processo graduale di implementazione di più foreste e di abilitazione della collaborazione tra di esse. 

Per la suddivisione di un deployment di Windows in più foreste Active Directory, è opportuno sapere che alcune delle funzionalità disponibili per impostazione predefinita in una foresta Active Directory singola richiedono ulteriori operazioni di configurazione in un deployment di più foreste. 

Nota   Alcune funzionalità degli ambienti a foresta singola non sono disponibili nel caso di deployment di più foreste per le applicazioni che utilizzano Active Directory. Alcune funzionalità correlate alle cassette postali, ad esempio, non sono disponibili nel caso di deployment di più foreste in cui viene utilizzato Microsoft® Exchange 2000 Server ed è pertanto necessario trovare soluzioni alternative. Per informazioni su queste funzionalità e sulle soluzioni possibili, vedere la sezione "Funzionalità non disponibili tra foreste diverse" più avanti in questo documento.

Per coordinare dati e servizi di più foreste in modo da poterli utilizzare in un'unica organizzazione, è necessario modificare la configurazione delle funzionalità seguenti: 

· Risoluzione dei nomi DNS (Domain Name System) oltre i limiti della foresta. 

· Funzionalità di Microsoft Exchange 2000 Server e versioni successive, compresa la sincronizzazione delle informazioni dell'elenco indirizzi tra più foreste e delle informazioni relative alla gestione del calendario e della disponibilità degli utenti. 

· Accesso alle risorse tra più foreste. 

· Sincronizzazione dei dati dell'infrastruttura oltre i limiti della foresta. 

· Sincronizzazione dei dati delle applicazioni tra più foreste. 

Nota   In questo white paper non vengono fornite istruzioni dettagliate per la configurazione. È intenzione di Microsoft pubblicare un'apposita guida che includa informazioni per il deployment.

In questo white paper viene illustrata la logica di ogni configurazione aggiuntiva e viene fornita una panoramica degli elementi di un progetto di deployment di più foreste, nonché dei relativi effetti. 

Argomenti non trattati nel presente white paper

L'obiettivo di questo white paper non è quello di fornire indicazioni sui casi in cui eseguire il deployment di più foreste Active Directory anziché di una singola foresta. Se si intende eseguire il deployment di più foreste, si presuppone che siano stati analizzati i requisiti operativi, organizzativi e legali di Active Directory e che, sulla base di uno o più requisiti, sia stata valutata la necessità di creare più foreste Active Directory. 

Di seguito sono riportati alcuni documenti di cui si consiglia la lettura per la valutazione di tali condizioni: 

· Per una spiegazione dettagliata delle condizioni per il partizionamento di una rete Windows tra più foreste al fine di garantire l'autonomia e l'isolamento dei servizi o l'isolamento dei dati, vedere "La progettazione di Active Directory per la delega delle funzioni amministrative" nella sezione delle guide alla progettazione del sito Web di Microsoft® TechNet all'indirizzo http://www.microsoft.com/italy/TechNet/risorse/info_tech/windo.asp#. 

· Per informazioni di carattere generale sulla pianificazione del deployment di Active Directory, vedere "Progettazione ottimale di Active Directory per la gestione delle reti Windows" nella sezione delle guide alla sicurezza del sito Web di Microsoft® TechNet all'indirizzo http://www.microsoft.com/italy/TechNet/risorse/info_tech/windo.asp#. 

In questo white paper non vengono inoltre fornite: 

· Istruzioni dettagliate da seguire per la configurazione delle funzionalità in più foreste. È intenzione di Microsoft pubblicare una guida al deployment che includa le istruzioni per l'esecuzione delle modifiche di configurazione. 

· Raccomandazioni sulla necessità di unire più foreste in caso di fusione di aziende oppure istruzioni per eseguire tale operazione. 

· Istruzioni sulle procedure di separazione di una foresta in vista di una dismissione. 

Deployment di più foreste

La decisione di eseguire il deployment di più foreste è spesso associata alla necessità di gestire servizi di directory in modo indipendente (autonomia), oppure di gestire dati o servizi senza il rischio di interferenze (isolamento). Nei deployment di Microsoft® Windows® NT 4.0 il dominio rappresenta il componente principale, caratterizzato da modalità di gestione e da limiti distinti. L'introduzione di Active Directory in Microsoft® Windows 2000 ha portato alla nascita di una nuova struttura, la foresta, caratterizzata da implicazioni gestionali valide per tutti i domini in termini di dati e servizi.

La disponibilità del servizio e l'isolamento o l'autonomia dei dati in un dominio Active Directory dipendono non solo dall'amministratore di tale dominio e dagli amministratori della foresta, ma anche dagli amministratori di altri domini nell'ambito della foresta.

Per la progettazione della foresta, tenere presente che l'indipendenza amministrativa è onerosa e che, pertanto, è necessario valutare con attenzione il compromesso tra autonomia o isolamento da un lato e interoperabilità e collaborazione dall'altro.

Isolamento e autonomia di gestione

La gestione di Active Directory può essere suddivisa in due categorie generali: 

· Gestione dei servizi: configurazione e fornitura del servizio di directory. 

· Gestione dei dati: creazione e gestione del contenuto della directory (gestione degli account, amministrazione delle unità organizzative). 

Active Directory include gli strumenti per la delega del controllo su queste aree di gestione a livelli diversi, tra cui foresta, dominio e unità organizzative. A ogni livello e per ognuna delle rispettive categorie di dati o servizi, l'indipendenza richiesta può variare ampiamente a seconda della natura dell'organizzazione.

Nella maggior parte dei casi, è possibile delegare un livello adeguato di controllo nell'ambito di una singola foresta utilizzando domini e unità organizzative per la gestione dei dati, anche grazie alla possibilità di considerare fidati i gestori dei servizi a livello di radice della foresta. È tuttavia possibile che i requisiti per l'indipendenza riportati di seguito non possano essere soddisfatti con le capacità di delega del controllo previste per una singola foresta: 

· Autonomia dei servizi: consente di gestire e modificare i contenitori dello schema e della configurazione in modo indipendente. La necessità di questo livello di controllo dipende in genere dalla struttura organizzativa o dai requisiti operativi, come nel caso, ad esempio, di una divisione aziendale che desideri installare applicazioni abilitate per la directory per estendere lo schema senza dipendere dall'approvazione dal reparto IT (Information Technology) centrale. 

· Isolamento del servizio: garantisce che nessun amministratore esterno all'organizzazione possa interferire con il funzionamento del servizio di directory. La necessità di questo livello di controllo dipende in genere da requisiti operativi o legali, come nel caso, ad esempio, di un'azienda di hosting che debba installare dei domain controller presso la sede di un cliente. Se una violazione del sistema di protezione del domain controller può influire sulla fornitura dei servizi nel resto della foresta, è possibile separare le operazioni del cliente in una foresta distinta al fine di proteggere meglio altri clienti del servizio di directory. 

· Isolamento dei dati: garantisce che nessun amministratore di servizi all'infuori di un numero limitato di amministratori possa controllare o visualizzare sottoinsiemi di dati in un domain controller o in computer membri aggiunti alla foresta. L'esigenza di questo livello di controllo dipende in genere da un requisito legale, come nel caso, ad esempio, di un'istituzione finanziaria che sia tenuta per legge a limitare l'accesso ai dati relativi ai clienti di una particolare giurisdizione a utenti, computer e amministratori che rientrano in tale giurisdizione. 

Deployment non pianificati

La necessità di un deployment di più foreste non è sempre pianificabile in anticipo. Potrebbe, ad esempio, essere necessario passare da un deployment di una singola foresta a uno di più foreste in risposta alle seguenti scelte aziendali: 

· Fusioni e acquisizioni: presupponendo che le organizzazioni oggetto di fusione o acquisizione utilizzino una o più foreste esistenti, potrebbe essere necessario abilitare la collaborazione tra utenti e risorse delle diverse parti della nuova organizzazione e di quella di origine. 

· Dismissioni: quando l'azienda decide di dismettere alcuni rami dell'organizzazione, è possibile creare una foresta in cui accogliere utenti e risorse dei reparti da trasferire prima dell'effettiva separazione organizzativa abilitando la collaborazione tra la foresta o le foreste originali e quella risultante dalla separazione. 

· Deployment indipendenti: qualora una o più divisioni dell'organizzazione eseguano il deployment di foreste separate senza consultarsi con il reparto IT centrale, tenere presente la seguente procedura: 

· Se il reparto IT non ha ancora eseguito il deployment di una foresta centrale, utilizzare quella esistente come foresta principale dell'intera organizzazione, purché sia rispondente ai requisiti di progettazione di Active Directory. 

· Se esiste già una foresta IT, unirla a quella indipendente in modo da ottenere un'unica foresta centrale IT. 

· Se esiste già una foresta IT, eseguire il deployment di più foreste. 

Livelli di collaborazione

Il livello di collaborazione necessario determina le funzionalità da abilitare nelle foreste e, di conseguenza, parte dei costi aggiuntivi associati al deployment di più foreste. Il primo passo per calcolare i costi di abilitazione delle funzionalità tra foreste consiste nel valutare il livello di collaborazione necessario per l'azienda. Utilizzare i seguenti scenari di esempio per individuare le funzionalità da abilitare in base ai livelli di collaborazione necessari.

Scenario 1: organizzazioni che condividono solo le informazioni dell'elenco indirizzi

Le esigenze di collaborazione sono minime per le organizzazioni che necessitano di indipendenza gestionale e organizzativa, come nel caso, ad esempio, di una holding di tipo bancario che si occupi della gestione di aziende in concorrenza tra loro. Poiché si tratta di aziende concorrenti, non è consigliabile l'unione in un'unica foresta, la modifica del sistema di messaggistica o la condivisione delle risorse. I dipendenti della holding, tuttavia, devono poter accedere a numeri di telefono, indirizzi e forse anche a informazioni di livello superiore sul personale delle altre divisioni dell'azienda, oltre che comunicare tramite posta elettronica. 

Tali organizzazioni presentano perciò le condizioni e i requisiti operativi seguenti: 

· Nessuna condivisione delle risorse. 

· Nessuna autenticazione di utenti tra foreste diverse. 

· Organizzazioni di Exchange Server indipendenti, caratterizzate però da un elenco indirizzi globale visualizzabile da tutte le foreste. 

In questo scenario l'unico requisito di collaborazione è rappresentato dall'esigenza di visualizzare gli indirizzi degli utenti di foreste diverse. La sola modifica necessaria alla configurazione è quindi l'abilitazione della sincronizzazione dell'elenco indirizzi di Exchange tra le foreste. Il costo di questa funzionalità aggiuntiva è dato dalla distribuzione e dalla gestione di un prodotto per la sincronizzazione dei dati di directory quale Microsoft® Metadirectory Services 2003. Grazie a una soluzione integrata disponibile per tale prodotto è possibile eseguire la sincronizzazione degli elenchi indirizzi.

Per ulteriori informazioni sull'implementazione della sincronizzazione degli elenchi indirizzi, vedere "Sincronizzazione dei dati di Exchange tra foreste diverse" più avanti in questo white paper.

Scenario 2: organizzazioni che condividono agenda ed informazioni

In questo scenario oltre a poter visualizzare le informazioni dell'elenco indirizzi, gli utenti di foreste diverse devono poter pianificare riunioni tra loro e utilizzare altre applicazioni per il flusso di lavoro che prevedono l'uso di cartelle pubbliche di Exchange. Un esempio di organizzazione per la quale è necessario questo tipo di collaborazione è dato da una holding che include più aziende operanti nel settore farmaceutico e in concorrenza tra loro. In questo caso, le aziende devono mantenere foreste e sistemi di messaggistica diversi, nonché impedire l'accesso alle risorse dall'esterno delle foreste. Al contempo, tuttavia, devono lavorare a progetti di ricerca congiunti che implicano la collaborazione di esperti delle diverse aziende, organizzati in team virtuali. Per consentire a tali esperti di pianificare riunioni e conferenze telefoniche, l'organizzazione decide di sincronizzare le cartelle pubbliche, che includono anche le informazioni di calendario relative alla disponibilità, al fine di renderle visibili all'esterno dei limiti della foresta. 

Per le aziende con organizzazioni di Exchange separate, questo livello di collaborazione implica i requisiti seguenti: 

· Nessuna condivisione delle risorse. 

· Nessuna autenticazione di utenti tra foreste diverse. 

· Sincronizzazione degli elenchi indirizzi come descritto nello Scenario 1. 

· Sincronizzazione delle informazioni sulla disponibilità di tempo (sincronizzazione delle cartelle pubbliche). 

La sincronizzazione delle informazioni sulla disponibilità di tempo comporta la sincronizzazione delle cartelle pubbliche di Exchange tra foreste diverse. Le informazioni necessarie per la pianificazione di riunioni vengono memorizzate solo nelle cartelle pubbliche dei server di Exchange e non in Active Directory. La soluzione per abilitare questa funzionalità consiste nell'utilizzare un apposito strumento per sincronizzare il contenuto delle cartelle pubbliche dei sistemi Exchange tra le foreste.

Per ulteriori informazioni sulla sincronizzazione delle cartelle pubbliche, vedere "Sincronizzazione dei dati di Exchange tra foreste diverse" più avanti in questo white paper.

Scenario 3: organizzazioni che condividono le risorse

In questo scenario le organizzazioni devono poter garantire l'accesso alle risorse di una foresta a gruppi di utenti di un'altra foresta. Gli utenti devono inoltre poter cercare altri utenti all'interno dell'organizzazione utilizzando l'elenco indirizzi globale e visualizzare le informazioni di calendario sulla disponibilità di tempo per poter pianificare riunioni con utenti di altre foreste.

Si tratta di uno scenario utilizzato in genere nei seguenti casi reali: 

1. Due organizzazioni si uniscono e il management decide di unire le infrastrutture di directory e/o di messaggistica. Poiché tale unione è un processo lungo, al reparto IT viene chiesto di abilitare la funzionalità di accesso singolo alle risorse esterne alla foresta e di simulare un sistema di messaggistica basato su singola foresta, in cui gli elenchi indirizzi siano visibili e le informazioni sulla disponibilità siano accessibili a tutti gli utenti di entrambe le foreste. 

2. In seguito alla fusione tra due organizzazioni, si rileva che i domain controller di una sono ubicati in posizioni meno sicure di quelli dell'altra organizzazione. Il reparto IT dell'organizzazione meno sicura non è in grado di accettare il livello di protezione fisica dei domain controller di quella più sicura. Gli amministratori decidono pertanto di non unire le infrastrutture di directory e messaggistica. Le aziende necessitano tuttavia di una stretta collaborazione e quindi della funzionalità di accesso singolo alle risorse esterne alla foresta e di un sistema di messaggistica che simuli quello disponibile in una singola foresta. 

3. Un'azienda ha eseguito il deployment di una foresta di test con host integrato in cui sperimentare nuove configurazioni, operazioni e applicazioni prima di distribuirle nella foresta di produzione principale. Tutti i dipendenti sono considerati egualmente attendibili e devono poter accedere alle risorse di entrambe le foreste. Gli utenti devono pertanto disporre di accesso alle stesse risorse indipendentemente dalla foresta di appartenenza dell'account. Sebbene la distribuzione di un unico sistema di messaggistica sia fattibile in un ambiente in cui i dipendenti vengono considerati egualmente attendibili, questa organizzazione sceglie di distribuire Exchange Server in ogni foresta per simulare completamente l'ambiente della foresta di produzione principale. In questo modo è possibile identificare eventuali disservizi del sistema di messaggistica prima di distribuire nuove configurazioni, operazioni o applicazioni nella foresta di produzione principale. 

Questo livello di collaborazione comprende: 

· Infrastrutture DNS con bridging. 

· Organizzazioni di Exchange separate, ma un elenco indirizzi globale visibile a tutti. 

· Sincronizzazione delle informazioni sulla disponibilità tra le organizzazioni di Exchange in foreste diverse. 

· Condivisione delle risorse tra gli utenti di entrambe le foreste: 

· Condivisione controllata a livello di dettaglio oppure condivisione completa. 

· Possibilità di creare gruppi di protezione comprendenti membri di entrambe le foreste. 

· Possibilità di includere negli elenchi di controllo di accesso (ACL) identificativi appartenenti a entrambe le foreste. 

· Autenticazione tra le foreste, per uniformare l'accesso utente alle risorse di qualsiasi foresta. 

Le soluzioni per questo scenario implicano la configurazione di DNS per l'individuazione di server in foreste diverse. L'abilitazione dell'accesso alle risorse richiede la definizione di relazioni di trust tra domini di foreste diverse, nonché di gruppi e autorizzazioni appropriati per la condivisione delle risorse. Per il livello funzionale di foresta di Windows Server 2003 sono disponibili relazioni di trust che abilitano relazioni di trust transitive bidirezionali tra tutti i domini delle rispettive foreste. Nel caso di foreste Windows 2000 o Windows Server 2003 con livello funzionale diverso da Windows Server 2003, per abilitare la condivisione delle risorse è necessario creare manualmente relazioni di trust esplicite tra domini specifici.

Attenzione   Alla creazione, le relazioni di trust esterne tra domini Windows 2000 in foreste diverse presentano il filtro dell'identificatore di protezione (SID) disattivato per impostazione predefinita. Per implementare relazioni di trust esterne, vedere l'articolo della Microsoft Knowledge Base 289243, "Forged SID Could Result in Elevated Privileges in Windows 2000", reperibile seguendo il collegamento alla Microsoft Knowledge Base nella pagina delle risorse Web all'indirizzo http://www.microsoft.com/windows/reskits/webresources/. 

Per ulteriori informazioni sul bridging di DNS, vedere "Abilitazione della risoluzione dei nomi DNS tra foreste diverse" più avanti in questo white paper. Per ulteriori informazioni sull'abilitazione della condivisione delle risorse e dell'autenticazione tra foreste, vedere "Abilitazione dell'accesso alle risorse tra foreste diverse" più avanti in questo white paper. Per ulteriori informazioni sulla sincronizzazione degli elenchi indirizzi, vedere "Sincronizzazione dei dati di Exchange tra foreste diverse" più avanti in questo white paper.

Scenario 4: organizzazioni completamente integrate che condividono un'unica organizzazione di Exchange

Per ridurre i costi associati alla fornitura di una soluzione di messaggistica, gli amministratori potrebbero scegliere di distribuire un'unica organizzazione di Exchange 2000 per l'intera azienda, evitando in tal modo la sincronizzazione dell'infrastruttura di messaggistica. Questa soluzione garantisce una più stretta integrazione perché un'unica organizzazione di Exchange Server può estendersi in più foreste senza richiedere ulteriore configurazione.

Un esempio di organizzazione a più foreste strettamente integrate è costituito da un'industria in cui un arresto della catena di montaggio avrebbe conseguenze disastrose per l'organizzazione. Tenendo in considerazione il ruolo cruciale della catena di montaggio e poiché la funzionalità di tale catena dipende da un'applicazione integrata con Active Directory, il team IT esegue il deployment di un'apposita foresta senza dipendenze esterne. Questa foresta può ad esempio dover essere indipendente dalla connettività della rete aziendale, o non potersi permettere di accettare il livello di servizio offerto alla foresta aziendale dai tempi di risposta del reparto IT in caso di guasto. 

Alcuni utenti dispongono di account nella foresta della catena di montaggio e, nel corso dei loro frequenti spostamenti in ambito aziendale, utilizzano computer portatili aggiunti alla foresta della catena di montaggio. Tali utenti devono spesso accedere alle stampanti e alle condivisioni di file nei server DFS (Distributed File System) della foresta aziendale. Oltre all'integrazione DNS e alla condivisione delle risorse descritte nello Scenario 3, è possibile configurare le funzionalità seguenti per rispondere alle esigenze di questo tipo di utenti: 

· Sincronizzazione di siti e subnet. 

· Informazioni sulle stampanti. 

Per ulteriori informazioni su siti e subnet, vedere "Sincronizzazione di siti e subnet" più avanti in questo white paper. Per ulteriori informazioni su come rendere disponibili le informazioni sulle stampanti in foreste diverse, vedere "Individuazione di stampanti in foreste diverse" più avanti in questo white paper.

Costi aggiuntivi del deployment di più foreste

Il deployment di più foreste comporta inevitabilmente notevoli costi in quanto richiede risorse aggiuntive e tempi lunghi per la formazione del personale, nonché l'esecuzione di ulteriori operazioni di configurazione. I costi aggiuntivi associati al deployment di più foreste, rispetto a quello di una singola foresta, riguardano i seguenti ambiti: 

· Progettazione: i diversi team devono progettare ognuno la propria foresta e questo comporta dei costi legati alla formazione di altri professionisti IT e al tempo investito nel processo stesso di progettazione. 

· Implementazione: ognuno dei team deve eseguire il deployment di una foresta diversa, monitorarla e gestirla. Questo comporta dei costi legati alla formazione di altri professionisti IT e al tempo investito in tali attività. 

· Collaborazione tra foreste: possono esservi costi aggiuntivi associati alla collaborazione per la configurazione e il monitoraggio di funzionalità aggiuntive non richieste per il deployment di una singola foresta, tra cui: 

· Collaborazione tra amministratori delle foreste e amministratori di dominio. 

· Componenti software e hardware aggiuntivi. 

· Formazione del personale addetto alle configurazioni aggiuntive. 

· Configurazione effettiva dei servizi richiesti per implementare le funzionalità tipiche di una singola foresta in foreste diverse. 

Se il deployment di più foreste non costituisce una scelta obbligata, prima di decidere è opportuno valutare se i vantaggi in termini di autonomia e isolamento dei servizi o isolamento dei dati giustifichino tali costi aggiuntivi. 

Configurazioni aggiuntive per la funzionalità tra foreste

Sebbene la maggior parte delle operazioni eseguite da utenti e amministratori in un deployment di più foreste si basi sulle funzionalità disponibili nelle singole foreste, per estendere le funzionalità sottostanti ad alcune operazioni oltre i limiti della foresta è necessaria un'ulteriore configurazione. 

Oltre alla collaborazione tra amministratori necessaria, per abilitare l’interoperabilità tra foreste per le funzionalità seguenti sono necessarie configurazioni aggiuntive: 

· Risoluzione dei nomi DNS: abilitare la risoluzione dei nomi DNS tra foreste per disporre della funzionalità di individuazione di domain controller e risorse. 

· Accesso alle risorse: 

· Stabilire relazioni di trust tra domini utente e domini di risorse. 

· Configurare gli elenchi di controllo di accesso (ACL) delle risorse per consentire l'accesso ai gruppi appropriati di foreste diverse. Creare nuovi gruppi per i vari ruoli in foreste diverse. 

· Sincronizzazione di siti e subnet: consentire a ogni foresta di riconoscere l'intero ambito della rete. Per permettere ai client di una foresta di individuare il domain controller più vicino in un'altra foresta e permettere l'accesso alle condivisioni di file DFS generando una quantità minima di traffico di rete, configurare gli stessi siti e le stesse subnet in tutte le foreste. 

· Archiviazione e recupero dei dati delle applicazioni: consentire ai computer di tutte le foreste l'accesso ai dati delle applicazioni in qualsiasi foresta. 

· Individuazione delle stampanti: sincronizzare le informazioni sulle stampanti. 

· Integrazione di Exchange Server: consentire la sincronizzazione degli elenchi indirizzi e delle informazioni di calendario sulla disponibilità di tempo degli utenti. 

Gli argomenti di questa sezione illustrano ad alto livello gli aspetti principali di ogni configurazione senza tuttavia fornire istruzioni specifiche per la configurazione. È intenzione di Microsoft pubblicare una guida al deployment che includa istruzioni dettagliate per l'abilitazione delle funzionalità descritte nella presente sezione.

Abilitazione della risoluzione dei nomi DNS tra foreste diverse

Per la risoluzione dei nomi in un deployment di Active Directory è necessario installare il servizio DNS. La risoluzione di un indirizzo IP a partire dal nome DNS di un computer consente a utenti e computer di individuare domain controller e risorse. 

Problema

Nel caso del deployment di più foreste, è necessario abilitare la risoluzione dei nomi tra foreste perché utenti e computer di una foresta possano individuare risorse e domain controller dell'altra. 

Per le procedure consigliate per la progettazione dello spazio dei nomi DNS e il supporto DNS per il deployment di una singola foresta Active Directory, vedere "Progettazione ottimale di Active Directory per la gestione delle reti Windows" nella sezione delle guide alla sicurezza del sito Web di Microsoft® TechNet all'indirizzo http://www.microsoft.com/italy/TechNet/risorse/info_tech/windo.asp#. Durante la progettazione del deployment di più foreste Active Directory, attenersi a tali raccomandazioni per ogni singola foresta. Una volta completata la progettazione DNS per le singole foreste Active Directory, analizzare i requisiti per abilitare la risoluzione dei nomi oltre i limiti della foresta. 

Di seguito sono elencate le attività per le quali è richiesta la risoluzione dei nomi dallo spazio dei nomi di una foresta diversa: 

· L'utente o il computer deve individuare una risorsa, ad esempio un server di Exchange, un’unità discocondivisa o un servizio, che si trova in un computer appartenente ad una foresta diversa. 

· L'utente o il computer deve individuare un domain controller in una foresta diversa per essere riconosciuto da una risorsa di tale foresta. 

Nella maggior parte degli scenari è necessaria la risoluzione dei nomi tra foreste diverse.

Soluzione

La necessità di un'ulteriore configurazione del servizio DNS per abilitare la risoluzione dei nomi tra foreste diverse dipende dall'infrastruttura DNS corrente e dalla progettazione della struttura DNS per le nuove foreste Active Directory. Di seguito è riportata una descrizione degli scenari DNS più comuni e dei relativi requisiti di configurazione.

Se un utente di una fittizia organizzazione A (Org A) deve individuare le risorse nell'organizzazione B (Org B), o viceversa, per ognuno dei seguenti scenari è necessario apportare modifiche differenti alla configurazione del DNS: 

· Nella figura 1 Org A dispone di un server DNS principale che ospita la zona radice ("."). In questo scenario viene configurata una delega per il server DNS principale che ospita la zona radice in Org A. Tale delega comprende un record di risorse dell'host (A) e un record di risorse del server dei nomi (NS) per i server DNS che ospitano il dominio DNS di massimo livello in Org B. Grazie a tali record di risorse, le query eseguite da Org A e relative a nomi nello spazio dei nomi di Org B vengono inoltrate ai server DNS di Org B. Nella figura 1 è illustrata la delega da Org A a Org B. 
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Figura 1   Delega dal server DNS che ospita la zona radice in Org A per abilitare la risoluzione dei nomi in Org B 

· Nella figura 2 Org A non dispone di una zona radice, tuttavia i server DNS in cui è in esecuzione un sistema operativo della famiglia Windows Server 2003 sono configurati per inoltrare le query lungo lo spazio dei nomi fino a Internet. In questo scenario è necessario configurare l'inoltro condizionale su un server DNS di Org A per inoltrare ai server DNS di Org B le query che terminano con un suffisso specifico, in questo caso quello di Org B. I server DNS di Org A possono effettuare l'inoltro a qualsiasi livello dello spazio dei nomi di Org B. Nella figura 2 è illustrato l'inoltro condizionale da Org A a Org B. 

[image: image1.png]Inoltro condizionale per B.com

s0c.B.com rs.soc.B.com





Se il browser in uso non supporta frame non ancorati (inline), fare clic qui per la visualizzazione in una pagina distinta. 

Figura 2   Inoltro condizionale da Org A a Org B
Nota   L'inoltro condizionale è disponibile solo in Windows Server 2003.

· Nella figura 3 Org B non dispone di una zona radice e nei server DNS di Org B è in esecuzione un sistema operativo della famiglia Windows 2000 Server. Per consentire ai server DNS di Org B di rispondere alle query relative ai nomi presenti nello spazio dei nomi di Org A, è possibile configurare i server DNS che ospitano zone ad alto livello nella gerarchia dello spazio dei nomi in modo che ospitino zone secondarie contenenti i dati della zona di più alto livello dei server di Org A. Come illustrato nella figura 3, per garantire l'aggiornamento delle zone secondarie per i nomi di Org A, i server di Org B che ospitano tali zone devono eseguire il trasferimento di zona dai server DNS di Org A. 
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Figura 3   Zona secondaria per Org A in Org B
Abilitazione dell'accesso alle risorse tra foreste diverse

Per consentire l'accesso alle risorse di foreste diverse, è necessario disporre delle opportune relazioni di trust, di una corretta gestione di utenti e gruppi e del controllo dell'accesso nei domini “trusting”. La condivisione delle risorse tra domini è illustrata nel capitolo "Designing the Active Directory Structure" della Deployment Planning Guide inclusa nel Windows 2000 Server Resource Kit. Il modello di gestione e accesso alle risorse per più foreste Windows Server 2003 è molto simile e presenta solo alcune differenze di base.

Problema

Quando gli utenti di Foresta A devono accedere alle risorse di Foresta B, gli amministratori delle risorse di Foresta B possono aggiungere gli account degli utenti di Foresta A all'elenco di controllo di accesso (ACL) della risorsa. Se tuttavia l'accesso alle risorse è richiesto da un numero elevato di utenti, l'aggiunta dell'account di ogni singolo utente all'ACL di ogni risorsa richiesta da ogni utente non è un procedimento praticabile. Per consentire agli utenti di Foresta A di accedere alle risorse di Foresta B, è quindi necessario disporre di un modello di gestione più scalabile.

Soluzione

Il modello che consente agli utenti di accedere alle risorse tra foreste diverse è molto simile a quello che permette a utenti di domini diversi della stessa foresta di accedere alle risorse tra domini diversi. Di seguito sono riportate le operazioni necessarie per creare il modello di gestione più efficiente: 

· Creare relazioni di trust tra i domini di foreste diverse, come descritto di seguito: 

· Per abilitare la condivisione delle risorse tra tutti i domini di due foreste Windows Server 2003, creare una relazione di trust tra i domini radice delle foreste. Tale relazione, disponibile nelle foreste Windows Server 2003, è di tipo transitivo e bidirezionale tra tutti i domini delle due foreste. Le relazioni di trust tra foreste non sono transitive oltre i limiti delle due foreste che le condividono. 

Nota   Una relazione di trust transitiva si estende a un intero set di domini, come ad esempio un albero di domini, e stabilisce una relazione tra un dominio e tutti i domini che considerano attendibile tale dominio. Se ad esempio i domini A e B sono uniti da una relazione di trust transitiva e il dominio B considera attendibile il dominio C, anche il dominio A considererà attendibile il dominio C. Le relazioni di trust transitive possono essere unidirezionali o bidirezionali e sono necessarie per l'autenticazione basata sul protocollo Kerberos e la replica di Active Directory.

· Per abilitare la condivisione delle risorse tra domini specifici di foreste diverse, creare relazioni di trust non transitive unidirezionali esterne (trust espliciti) tra tali domini. 

· Per rappresentare gli insiemi di utenti che devono accedere allo stesso tipo di risorse, creare gruppi globali basati sui ruoli in ogni dominio e foresta in cui sono presenti tali utenti. 

Nota   È possibile che tali gruppi siano già stati creati in alcune foreste.

· Creare gruppi universali corrispondenti ai gruppi globali. 

· Aggiungere più gruppi globali a un gruppo universale in modo da poter assegnare autorizzazioni alle risorse correlate di più foreste. 

Nota   I gruppi universali non sono disponibili come gruppi di protezione in domini Windows 2000 a modalità mista oppure in domini Windows Server 2003 caratterizzati da un livello funzionale di domini Windows 2000 a modalità mista. Sono invece disponibili per i gruppi di distribuzione. Per informazioni sui livelli funzionali di Active Directory, vedere Guida in linea e supporto tecnico di Windows Server 2003.

· Creare gruppi locali di dominio basati su risorse in ogni dominio per le risorse che devono risultare accessibili dall'esterno della foresta. 

· Aggiungere ai gruppi locali di dominio dell'organizzazione i gruppi universali (o gruppi globali in domini a modalità mista) di tutte queste foreste, quindi utilizzare i gruppi locali per assegnare le autorizzazioni per le risorse nei rispettivi domini. 

Quando è necessario garantire ad un nuovo account utente l'accesso a una risorsa di una foresta diversa, aggiungere l'account al gruppo globale di appartenenza. Quando invece è necessario condividere una nuova risorsa tra foreste diverse, aggiungere il gruppo locale di dominio all'elenco di controllo di accesso relativo a tale risorsa. In questo modo l'accesso alle risorse viene abilitato in base all'appartenenza al gruppo. 

Nelle figure 4 e 5 vengono messe a confronto le caratteristiche di questo modello in un ambiente a foresta singola rispetto a uno basato su più foreste, nonché in un ambiente Windows 2000 rispetto a uno Windows Server 2003. Nella figura 4 la Foresta A comprende domini Windows 2000 a modalità mista, pertanto i gruppi universali non sono disponibili. I gruppi globali di Dominio A e Dominio C vengono aggiunti al gruppo locale di Dominio B, a sua volta aggiunto all'elenco di controllo di accesso della risorsa di Dominio B, e le autorizzazioni vengono assegnate al gruppo che fornisce il livello di accesso appropriato. Nel caso del deployment di più foreste, viene utilizzato per tre foreste lo stesso modello adottato per tre domini nel deployment di una singola foresta.

Gli scenari illustrati nella figura 4 riguardano domini e foreste per i quali non sono disponibili gruppi universali. Tra i domini per i quali non è previsto l'utilizzo di gruppi universali sono i seguenti: 

· Domini Windows 2000 a modalità mista. 

· Domini Windows Server 2003 il cui livello funzionale sia quello di Windows 2000 a modalità mista. 

Nella figura 4 vengono utilizzate le seguenti abbreviazioni per i gruppi: 

· Gruppo globale (GG) 

· Gruppo locale di dominio (GLD) 
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Nella figura 5 più gruppi globali vengono aggiunti a un singolo gruppo universale, a sua volta aggiunto al gruppo locale di dominio. In una singola foresta è necessario un solo gruppo universale per ruolo. Nel caso di più foreste è possibile creare un gruppo universale per ogni foresta in cui sono presenti utenti che devono accedere a una risorsa di una foresta diversa. Questo approccio risulta utile quando più gruppi globali della stessa foresta devono accedere alla stessa risorsa locale.

Gli scenari della figura 5 riguardano i domini in cui sono disponibili i gruppi universali. I domini per i quali è previsto l'utilizzo di gruppi universali sono i seguenti: 

· Domini Windows 2000 a modalità nativa. 

· Domini Windows Server 2003 il cui livello funzionale sia quello di Windows 2000 a modalità nativa o di Windows Server 2003. 

Nella figura 5 vengono utilizzate le seguenti abbreviazioni per i gruppi: 

· Gruppo globale (GG) 

· Gruppo locale di dominio (GLD) 

· Gruppo universale (GU) 
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Aggiunta di gruppi a gruppi locali di domini e di computer

In generale, l'aggiunta a gruppi locali di dominio di gruppi globali e di gruppi globali a gruppi universali risulta efficace quando è necessario consentire a un numero elevato di utenti di accedere a diverse risorse. Se il numero di utenti è ridotto, è possibile aggiungerli direttamente al gruppo universale o alla risorsa.

Inoltre, quando è possibile scegliere se aggiungere gruppi universali o globali a un gruppo locale di dominio o di computer, è preferibile utilizzare il gruppo locale di computer anziché quello di dominio. Infatti, quando si crea un token di protezione, i gruppi locali di dominio, i gruppi globali e i gruppi universali vengono inclusi nel token. Le voci del token includono l'appartenenza ai gruppi nidificati, pertanto se l'utente A è membro del gruppo G e il gruppo G è membro del gruppo GR, il token dell'utente A conterrà sia il gruppo G che quello GR. A un token è possibile aggiungere un massimo di 1500 voci e tale limite verrà facilmente raggiunto se un utente appartiene a molti gruppi. I gruppi locali di computer non vengono invece aggiunti ai token di protezione. 

L'utilizzo dei gruppi locali di computer consente quindi di limitare il numero di voci presenti nel token. Pertanto, se si intende abilitare l'accesso alle risorse in base al computer e il numero di computer è limitato, si consiglia di utilizzare i gruppi locali di computer.

Se, ad esempio, si desidera consentire a un utente di amministrare un server di Exchange, è preferibile aggiungere il relativo account o gruppo al gruppo locale di computer sul server di Exchange anziché creare un gruppo locale di dominio, aggiungere tale gruppo al gruppo Administrators di Exchange o all'elenco di controllo di accesso dell'oggetto server di Exchange, impostarne le autorizzazioni e quindi aggiungere l'account o il gruppo dell'utente al gruppo locale di dominio.

Considerazioni sulla sicurezza per l'accesso alle risorse tra foreste diverse

Anche quando si creano più foreste per garantire l'isolamento dei dati e/o dei servizi, è possibile creare relazioni di trust con altre foreste o con singoli domini di altre foreste, nonché aggiungere utenti ai gruppi di altre foreste in modo da consentire l'accesso alle risorse. Si consiglia tuttavia di non includere utenti di altre foreste in uno dei gruppi seguenti: 

· Gruppi responsabili della gestione dei servizi o che possono gestire l'appartenenza ai gruppi di amministratori di servizi. 

· Gruppi che dispongono del controllo amministrativo sui computer in cui sono archiviati dati protetti. 

· Gruppi che hanno accesso ai dati protetti o che sono responsabili della gestione di oggetti utente o gruppo che hanno accesso a tali dati. 

L'aggiunta di utenti di un'altra foresta in uno qualsiasi di tali gruppi costituisce una potenziale violazione della protezione dell'altra foresta, che potrebbe causare la divulgazione di dati riservati o interruzioni del servizio.

Per informazioni sui gruppi amministrativi, vedere "La progettazione di Active Directory per la delega delle funzioni amministrative" nella sezione delle guide alla progettazione del sito Web di TechNet all'indirizzo http://www.microsoft.com/italy/TechNet/risorse/info_tech/windo.asp#.

Sincronizzazione di siti e subnet

Le informazioni relative a siti e subnet rappresentano la topologia fisica della rete e non sono correlate alla struttura di Active Directory. In Active Directory è possibile stabilire la posizione dei computer nella rete in base alla relazione tra i rispettivi indirizzi IP e l'intervallo di indirizzi definito da un oggetto subnet in Active Directory. Le subnet sono associate ai siti, che identificano aree caratterizzate da una stabile e veloce connettività di rete. Per la connessione tra i siti vengono in genere utilizzati collegamenti WAN (Wide Area Network) più lenti. Per questo motivo la connettività ideale per ogni singolo computer non dovrebbe superare i confini di un sito, ossia il traffico non dovrebbe attraversare un collegamento WAN se questo non è strettamente necessario. Le informazioni relative a siti e subnet consentono ai computer in cui è in esecuzione Windows 2000, Microsoft® Windows® XP o un sistema operativo della famiglia Windows Server 2003, di individuare i seguenti computer e servizi nello stesso sito o in un sito vicino: 

· Domain controller, server di catalogo globale o centro distribuzione chiavi Kerberos (KDC, Key Distribution Center). 

· Server DFS (Distributed File System) che ospita una risorsa richiesta. 

Problema

Quando le informazioni relative a siti e subnet sono identiche in entrambe le foreste, la posizione di computer e servizi viene ottimizzata in base al sito. La possibilità di individuare computer e servizi nello stesso sito o in un sito vicino dipende in parte dalla disponibilità di informazioni appropriate su siti e subnet in Active Directory. 

È importante notare che la sincronizzazione delle informazioni relative a siti e subnet non è un requisito essenziale per l'implementazione di più foreste ed è possibile effettuarla in qualsiasi momento del processo di deployment di più foreste oppure scegliere di non effettuarla affatto. Se si decide di effettuare la sincronizzazione delle informazioni relative a siti e subnet, la scelta del momento dipende dalla necessità di disporre di una topologia dei siti identica nelle foreste.

Si supponga ad esempio che un'organizzazione disponga di due foreste, A e B, e che le informazioni relative a siti e subnet non siano sincronizzate tra tali foreste. Negli scenari riportati di seguito vengono descritti gli effetti in termini di prestazioni di tre comuni operazioni tra foreste diverse sulle quali influisce una diversa conoscenza dei siti: 

· Processo di accesso 

· Download di file 

· Autenticazione 

Utilizzare questi scenari per stabilire se la riduzione del traffico di rete e/o dei tempi di esecuzione delle richieste compensano gli sforzi richiesti per sincronizzare le informazioni relative a siti e subnet tra le diverse foreste.

Processo di accesso tra foreste diverse

Quando un utente di Foresta A accede a un computer di Foresta B, il processo di accesso richiede l'individuazione di un domain controller dal dominio dell'utente in Foresta A. Se nel servizio Active Directory di Foresta A il sito del computer di Foresta B non è specificato, potrebbe essere individuato qualsiasi domain controller del dominio dell'utente in Foresta A, anziché il più vicino. Se per la connessione al domain controller si utilizza una rete WAN, viene aumentato il traffico in tale rete. La quantità di traffico dipende dal numero di criteri di gruppo e script di accesso, oltre che dalla dimensione del profilo comune. Questa connessione genera, sia all'inizio che alla fine di una sessione, traffico compreso in genere tra 100 KB e poche centinaia di KB. A seconda della larghezza di banda della rete WAN disponibile per il traffico di accesso, è possibile che l'accesso effettuato mediante la rete WAN richieda un tempo maggiore. Se questi svantaggi sono accettabili, in particolare se si prevede che la maggior parte degli utenti effettuerà l'accesso a computer inclusi nella foresta di appartenenza, le informazioni relative a siti e subnet potrebbero non essere tanto importanti da giustificare la sincronizzazione dei dati tra foreste.

Download di file tra foreste diverse

Quando un utente che ha effettuato l'accesso a un computer collegato a Foresta B richiede un file ospitato da più server DFS, di cui il più vicino è unito a Foresta A, la scelta del server DFS contattato per il download dipende dalle informazioni relative a siti e subnet di Foresta A disponibili in Foresta B. Se il sito di tale server DFS non è specificato in Foresta B, il file potrebbe venire scaricato da un server DFS arbitrario e potenzialmente remoto. Se il sito del server DFS è disponibile in Foresta B, il server di Foresta A risulta individuabile.

Nota   Grazie ai miglioramenti apportati alle funzionalità DFS in Windows Server 2003, i file vengono scaricati dal più vicino server DFS che ospita il file desiderato ed è unito a Foresta B.

Il download di un file da un server DFS remoto comporta un aumento, variabile in base alla dimensione del file da scaricare, del traffico nella rete WAN, nonché un potenziale incremento dei tempi di download che dipende dalla larghezza di banda disponibile per il download del file. Se tali svantaggi sono accettabili, in particolare se si prevede che gli utenti scaricheranno file solo dai server DFS inclusi nella foresta di appartenenza, la sincronizzazione delle informazioni relative a siti e subnet potrebbe non risultare importante.

Autenticazione tra foreste diverse

Quando un utente deve effettuare l'autenticazione a una risorsa appartenente a una foresta diversa, a seconda del meccanismo di autenticazione utilizzato, il computer o il domain controller dell'utente deve contattare un domain controller appartenente al dominio della risorsa. La posizione del domain controller viene ottimizzata dal sito più vicino nelle diverse foreste solo quando nel servizio Active Directory di entrambe le foreste sono configurate le stesse informazioni relative a siti e subnet. Se tuttavia il traffico generato dall'autenticazione dell'utente non causa un ritardo significativo, non è fondamentale che venga contattato un domain controller locale.

Soluzione

La soluzione iniziale per il mirroring delle informazioni relative a siti e subnet consiste nel creare gli stessi oggetti sito e subnet in tutte le foreste. Una volta creati tali oggetti, sono disponibili due metodi per garantire che in entrambe le foreste vengano conservate informazioni identiche relative a siti e subnet: 

· Utilizzare un prodotto per la sincronizzazione dei dati della directory, quale ad esempio Metadirectory Services 2003, per sincronizzare i dati in caso di modifica delle informazioni relative a siti e subnet in una foresta. Questo approccio è caratterizzato da un elevato livello di automazione e, una volta configurato Metadirectory Services 2003, non richiede in pratica alcun intervento da parte dell'amministratore. Si tratta, tuttavia, di un approccio non adeguato in scenari in cui è richiesto l'isolamento del servizio, ossia in cui gli amministratori dei servizi della foresta di destinazione non considerano attendibili quelli della foresta di origine. 

· Definire un processo aziendale in base al quale gli amministratori di rete informano gli amministratori dei servizi di ogni foresta in caso di modifica delle informazioni relative a siti e subnet, in modo che gli amministratori dei servizi provvedano ad aggiornare le informazioni nelle rispettive foreste. Questo approccio è più appropriato per clienti che desiderano mantenere l'isolamento dei servizi per foreste diverse. Si tratta, tuttavia, di un approccio che richiede un maggior carico di lavoro amministrativo per ottenere il mirroring delle informazioni tra più foreste. 

È intenzione di Microsoft pubblicare una guida al deployment in cui vengano descritti gli oggetti sito e subnet e gli attributi da sincronizzare per garantire il mirroring delle informazioni relative alla topologia della rete.

Recupero dei dati delle applicazioni tra foreste diverse

Il servizio Active Directory viene utilizzato da un numero crescente di applicazioni per archiviare e recuperare i propri dati specifici delle applicazioni. Un'architettura di questo genere presuppone che i dati specifici dell'applicazione siano archiviati dai provider di servizi o dagli amministratori in una posizione di Active Directory nota a provider di servizi e utenti. 

Problema

I client del servizio o dei dati dell'applicazione che devono accedere ai dati o individuare il servizio effettuano una ricerca in Active Directory per recuperare i dati. La maggior parte dei client presuppone di appartenere alla stessa foresta del provider di servizi. In caso di deployment di più foreste, tuttavia, questa condizione non è sempre vera.

I provider del servizio App1 vengono, ad esempio, eseguiti in computer uniti a Foresta A e registrano le informazioni che consentono ai client di individuarli solo in Foresta A. In questo caso se un client di Foresta B esegue una query in Active Directory per individuare un provider per il servizio App1, la query non avrà esito positivo e il client non sarà in grado di individuare alcun provider. 

Non sempre i client utilizzano i dati archiviati in Active Directory per individuare i provider di servizi. Talvolta un client o un altro provider deve semplicemente recuperare dati da Active Directory senza dover individuare altri provider. Le soluzioni riportate di seguito sono valide per entrambi gli scenari. 

Soluzione

Sono disponibili due approcci per consentire ai client di individuare le informazioni nel servizio Active Directory in una foresta diversa: 

· Eseguire il deployment dei provider di servizi in ogni foresta. 

· Sincronizzare i dati tra le diverse foreste. 

La scelta dell'approccio più appropriato dipende dai seguenti requisiti dell'applicazione: 

· Condivisione del carico di lavoro. 

· Individuazione del provider di servizi più vicino. 

· Autonomia o isolamento o entrambi, per ragioni di sicurezza. 

Deployment di altri provider di servizi

Nello scenario riportato di seguito viene descritta una situazione in cui è richiesto il deployment di provider di servizi aggiuntivi a seconda dei requisiti dell'applicazione. 

Requisiti relativi al carico di lavoro
Se i provider di servizi in una foresta non sono in grado di sostenere il carico di richieste dei client di più foreste, potrebbe essere necessario eseguire il deployment di altri provider. Se si esegue il deployment in tutte le singole foreste, non sarà necessario sincronizzare i dati specifici dell'applicazione nelle diverse foreste. 

Sincronizzazione dei dati tra foreste diverse

Nello scenario riportato di seguito viene descritta una situazione in cui è richiesta la sincronizzazione dei dati tra più foreste a seconda dei requisiti dell'applicazione.

Provider di servizi più vicino
Per alcune applicazioni che generano un intenso traffico di rete o per le quali il tempo di risposta rappresenta un fattore determinante, è fondamentale che il client possa individuare il provider di servizi più vicino. In questo caso il deployment di uno o di pochi provider di servizi per un'intera rete che si estende in più siti potrebbe non costituire una soluzione valida. Potrebbe infatti essere necessario eseguire il deployment di almeno un provider di servizi per ogni foresta di ogni sito. Se tuttavia i domain controller di più foreste si trovano negli stessi siti, la duplicazione dei provider di servizi per ogni foresta potrebbe comportare un incremento inutile dei costi dei provider in termini di componenti hardware e di assistenza tecnica. In questo caso la sincronizzazione dei dati specifici dell'applicazione tra foreste diverse consente ai client di una foresta di individuare il provider di servizi più vicino, anche se tali client appartengono a un'altra foresta. Per un esempio di provider di servizi utilizzabili da tutti i client dello stesso sito indipendentemente dalla foresta, vedere "Individuazione di stampanti in foreste diverse" più avanti in questo white paper. 

Nessuna condivisione dei dati dell'applicazione tra foreste diverse

Nei seguenti casi non è possibile condividere i dati delle applicazioni tra foreste diverse.

Autonomia o isolamento
Oltre alla disponibilità del servizio e alla vicinanza dei provider di servizi, gli amministratori potrebbero richiedere per alcune applicazioni una maggiore autonomia. Se, ad esempio, il proprietario di un'applicazione o di un servizio in una divisione, che dispone di una propria foresta, necessita di una speciale configurazione del provider di servizi, diversa da quella prevista da altri reparti dell'organizzazione, è possibile che gli utenti di tale foresta non possano utilizzare i provider di servizi di altre foreste e debbano basarsi solo su quelli disponibili nella foresta di appartenenza. In questo caso non c'è motivo di sincronizzare i dati specifici dell'applicazione tra le foreste.

Oltre ai requisiti di autonomia o isolamento, il proprietario di un servizio potrebbe richiedere che utenti e computer utilizzino solo i provider di servizi della foresta di appartenenza per motivi di sicurezza. Gli amministratori dei servizi di una foresta diversa dispongono infatti di controllo completo sui servizi e sui dati archiviati nei computer collegati alla propria foresta. Se quindi non si desidera che la fornitura del servizio dipenda da un'altra foresta, ad esempio nel caso in cui l'altra foresta sia stata compromessa, è necessario non sincronizzare i dati specifici del servizio nella propria foresta.

Considerazioni sull'utilizzo di Metadirectory Services 2003 per la sincronizzazione di dati specifici delle applicazioni tra foreste diverse

Se si decide di sincronizzare dati specifici delle applicazioni tra foreste diverse, si consiglia di utilizzare Metadirectory Services 2003. Tale soluzione comporta collaborazione per le seguenti attività amministrative: 

· L'amministratore di Metadirectory Services 2003 configura il programma per eseguire la sincronizzazione dei dati specifici delle applicazioni. 

· Il proprietario dell'applicazione comunica all'amministratore di Metadirectory Services 2003 la descrizione degli oggetti e degli attributi da sincronizzare tra le foreste. 

· Gli amministratori delle foreste comunicano a quelli di Metadirectory Services 2003 dove leggere e scrivere le informazioni nella directory. 

In collaborazione con gli amministratori delle applicazioni, gli amministratori delle singole foreste devono stabilire quali applicazioni includere nella sincronizzazione dei dati. La decisione deve essere basata sulla necessità di condividere i dati specifici dell'applicazione con altre foreste e di utilizzare dati presenti in altre foreste, nonché sui requisiti di sicurezza.

Credenziali per la scrittura dei dati delle applicazioni

Quando un amministratore di foresta decide di consentire la scrittura dei dati relativi a un'applicazione specifica tramite Metadirectory Services 2003, deve stabilire anche quali siano le credenziali necessarie per tale operazione. Il metodo consigliato consiste nel creare un account utente le cui credenziali vengano utilizzate solo per scrivere tali dati tramite Metadirectory Services 2003. L'amministratore non deve creare credenziali separate per ogni applicazione e può utilizzare lo stesso insieme di credenziali per dati di applicazioni diverse. 

Considerazioni sulla sicurezza per la scrittura dei dati delle applicazioni

Un amministratore di foresta deve inoltre aggiungere le autorizzazioni di scrittura appropriate al contenitore in cui i dati verranno scritti da Metadirectory Services 2003. A seconda dei requisiti di sicurezza, è possibile che l'amministratore della foresta di destinazione debba garantire che tali credenziali non consentano di sovrascrivere i dati di una foresta diversa. 

Anche se si ritiene che l'amministratore di Metadirectory Services 2003 sia in grado di configurare correttamente il server di sincronizzazione e che non sia un malintenzionato, è comunque possibile che tale amministratore venga costretto ad eseguire operazioni che potrebbero violare la sicurezza del sistema. Per ridurre al minimo il rischio che un amministratore di Metadirectory Services 2003 metta in pericolo un'intera foresta, l'amministratore della foresta, dopo aver creato un'unità organizzativa dedicata in cui vengono creati oggetti sincronizzati, deve assicurarsi che le autorizzazioni di scrittura concesse a Metadirectory Services 2003 per la creazione, l'aggiornamento e l'eliminazione di dati siano limitate solo a tale unità organizzativa e non ad altre parti della foresta. 

Limitando l'accesso a una singola unità organizzativa si evita che tramite Metadirectory Services 2003 vengano sovrascritti i dati all'esterno dell'unità organizzativa. Se si decide di adottare questo approccio, l'amministratore della foresta deve comunicare all'amministratore di Metadirectory Services 2003 la posizione dell'unità organizzativa nella gerarchia della foresta e garantire che vengano soddisfatti tutti i requisiti dell'applicazione relativi alla lettura e scrittura in diversi oggetti della directory. In alcune applicazioni si presuppone ad esempio che i dati siano memorizzati in posizioni specifiche della gerarchia di Active Directory e non in altre posizioni. 

Nota   Se si utilizza Microsoft Metadirectory Services versione 2.2, per configurare tale programma in modo da abilitare la sincronizzazione dei dati, Microsoft consiglia di rivolgersi a un consulente MCS (Microsoft Consulting Services) specializzato in soluzioni Microsoft Metadirectory Services 2.2.

Individuazione di stampanti in foreste diverse

La presenza di oggetti stampante in Active Directory consente a un computer che disponga di un account in tale foresta di individuare stampanti con caratteristiche specifiche, ad esempio che supportino la stampa a colori o la rilegatura, e che siano ubicate in prossimità del computer. 

Problema

In uno scenario a più foreste un utente potrebbe aver effettuato l'accesso a un computer la cui posizione fisica è uguale a quella della stampante, mentre le informazioni sull'account del computer e sulla stampante si trovano in foreste diverse. In questo caso l'utente può individuare una stampante in una foresta diversa solo specificando il nome della stampante e del server di stampa. Si potrebbe desiderare che le stampanti vengano individuate in base alla vicinanza fisica, senza tener conto dell'appartenenza alla foresta.

Soluzione

Per un utente è possibile configurare un computer in modo che utilizzi una determinata stampante specificando il nome della stampante, senza che l'amministratore della foresta debba modificare ulteriormente la configurazione. Se tuttavia si desidera consentire agli utenti di una foresta di individuare stampanti in una foresta diversa, utilizzare Metadirectory Services 2003 per sincronizzare i dati delle stampanti tra le foreste, come descritto nella sezione "Recupero di dati dell'applicazione tra foreste diverse" sopra riportata.

È intenzione di Microsoft pubblicare una guida al deployment che includa le istruzioni per l'abilitazione di questa funzionalità.

Sincronizzazione dei dati di Exchange tra foreste diverse

In Exchange 2000 Server il servizio Active Directory viene utilizzato per archiviare le informazioni relative alla configurazione e agli utenti e per fornire servizi di autenticazione degli utenti e di gestione delle autorizzazioni. Nei deployment di più foreste in cui sono previste più organizzazioni di Exchange, sono necessarie modifiche alla configurazione per sincronizzare i dati di posta per più organizzazioni di Exchange tra le diverse foreste.

Organizzazioni di Exchange e Active Directory

Ogni organizzazione di Exchange è costituita da uno o più server di Exchange ed è specifica per una sola foresta Active Directory. Per ottenere le informazioni relative agli indirizzi, i server di Exchange accedono al catalogo globale. Poiché ogni foresta dispone di un catalogo globale diverso, ogni organizzazione di Exchange è associata a una sola foresta. 

Più foreste possono tuttavia utilizzare la stessa organizzazione di Exchange per accedere al servizio di posta. Poiché per l'archiviazione delle informazioni e per i servizi Active Directory l'organizzazione di Exchange si basa una sola foresta, non è necessario modificare la configurazione di una singola organizzazione di Exchange utilizzata per più foreste.

Sebbene per account utente di foreste diverse sia possibile utilizzare la stessa organizzazione di Exchange per l'invio e la ricezione di posta tra utenti di tutte le foreste, i server di una singola organizzazione di Exchange non possono attingere alle informazioni di più di un servizio Active Directory. Per consentire a più foreste che eseguono ognuna il deployment di organizzazioni di Exchange diverse di operare come un'unica organizzazione aziendale, è necessario modificare la configurazione in modo da sincronizzare i destinatari di posta di Exchange nei rispettivi servizi Active Directory.

Per poter accedere alle informazioni relative agli indirizzi da foreste diverse è necessario creare e sincronizzare le copie shadow o proxy di tutti i destinatari in ogni rispettiva directory. Una volta creati tali oggetti, quando un server di Exchange esegue una query in una singola directory, sono disponibili le informazioni sia sui destinatari di posta originari della foresta che su quelli creati come oggetti shadow.

Singola organizzazione di Exchange

Sia che venga utilizzata per una o più foreste, una singola organizzazione di Exchange è comunque associata a una sola delle foreste, ovvero la foresta di Exchange. Agli utenti che dispongono di account in una foresta possono essere associate cassette postali della stessa foresta oppure di una diversa. In ogni caso le cassette postali saranno sempre reperibili nella stessa foresta dei server di Exchange in quanto i dati delle cassette postali sono archiviati nei server di Exchange.

In uno scenario, ad esempio, in cui Foresta A e Foresta B condividono un'unica organizzazione di Exchange, i server di Exchange vengono installati solo in Foresta B. La cassetta postale di Utente A, che dispone di un account utente in Foresta A, è archiviata in Foresta B. Per associare l'utente di Foresta A alla relativa cassetta postale in Foresta B, viene creato un account utente disabilitato per Utente A in Foresta B, al quale viene associata la cassetta postale. La posta di Utente A viene archiviata nei server di Exchange di Foresta B e un attributo dell'account disabilitato fa riferimento all'account di Utente A in Foresta A. Questo tipo di ambiente di Exchange è noto come modello di foresta di risorse.

Nella figura 6 è illustrata un'organizzazione di Exchange con cassette postali in server di Exchange in una foresta e account utente in un'altra foresta. In questo scenario agli oggetti utente di Foresta A sono associati account utente disabilitati che rappresentano le rispettive cassette postali in Foresta B, che ospita i server di Exchange. 
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Figura 6   Singola organizzazione di Exchange con utenti e cassette postali in foreste diverse
Gli utenti delle singole organizzazioni di Exchange possono appartenere a più foreste, come illustrato nella figura 7.
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Figura 7   Singola organizzazione di Exchange utilizzata da più foreste
Più organizzazioni di Exchange

Quando la stessa azienda esegue il deployment di server di Exchange in più foreste, ogni organizzazione di Exchange dispone di una foresta di Exchange separata e pertanto di un catalogo e di un elenco indirizzi globale separati. Per consentire agli utenti di ogni foresta di cercare informazioni relative agli elenchi indirizzi nelle altre foreste, è necessario apportare alcune modifiche alla configurazione. A tale scopo, occorre sincronizzare le informazioni relative ai destinatari di posta di organizzazioni di Exchange diverse.

Nella figura 8 è illustrato un ambiente aziendale a più foreste in cui è stato eseguito il deployment di server di Exchange in più foreste.
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Figura 8   Più organizzazioni di Exchange in foreste diverse
Nota   Nel presente white paper non sono descritte le procedure consigliate per la progettazione di Active Directory per Exchange 2000 Server. Per ulteriori informazioni sulla progettazione di Active Directory per Exchange 2000 Server in un ambiente Windows 2000 Server, seguire il collegamento relativo a Exchange Server nella sezione Prodotti e tecnologie del sito Web di TechNet all'indirizzo http://www.microsoft.com/italy/technet/.

Per deployment in cui più organizzazioni di Exchange sono utilizzate per foreste diverse nello stesso ambiente aziendale a più foreste, potrebbe essere necessario apportare modifiche alla configurazione per abilitare le seguenti funzionalità: 

· Visualizzazione dell'elenco indirizzi globale in tutte le foreste. 

· Visualizzazione delle informazioni di calendario sulla disponibilità di tempo degli utenti in tutte le foreste. 

Le informazioni di configurazione riportate nel presente white paper riguardano tutti gli scenari in cui il deployment di Exchange Server viene eseguito in più foreste, ma non necessariamente in ogni foresta dell'azienda.

Sincronizzazione degli elenchi indirizzi

In un ambiente a più foreste con una singola organizzazione di Exchange, tutti gli account utente fanno riferimento ai server del catalogo globale della foresta di Exchange per accedere all'elenco indirizzi globale. Anche se gli utenti appartengono a foreste diverse, in Exchange viene utilizzato un unico elenco indirizzi globale per tali utenti, pertanto non è necessaria alcuna sincronizzazione delle informazioni relative agli elenchi indirizzi.

In un ambiente a più foreste con più organizzazioni di Exchange, ogni foresta di Exchange dispone del proprio elenco indirizzi, pertanto è necessario eseguire la sincronizzazione per visualizzare gli stessi dati relativi agli elenchi indirizzi in tutte le foreste.

L'elenco indirizzi globale è un elenco delle entità di una foresta in grado di ricevere posta elettronica. I destinatari di posta elettronica possono essere account utente abilitati e disabilitati, contatti, liste di distribuzione, gruppi di protezione e cartelle. Gli amministratori di Exchange possono creare inoltre visualizzazioni diverse dell'elenco globale delle informazioni sui destinatari di posta elettronica per ottenere gruppi logici di destinatari, visualizzabili sotto forma di elenchi indirizzi. 

Ogni client Outlook viene configurato con il nome di un server di Exchange. Quando un utente del client Outlook apre la Rubrica o quando compone un messaggio e digita un nome o un indirizzo nel campo A, il client Outlook, per effettuare ricerche nell'elenco indirizzi globale o in altri elenchi indirizzi, utilizza il server del catalogo globale specificato dal server di Exchange. 

Problema

Per la ricerca di indirizzi, i client Outlook devono utilizzare server di catalogo globale e server di Exchange in una sola foresta. Per questo motivo i client di una foresta possono visualizzare gli elenchi indirizzi di un'altra foresta nella stessa organizzazione di Exchange, ma non quelli di una foresta in un'organizzazione di Exchange diversa. Di seguito sono riportati i problemi che è necessario risolvere in un deployment su più foreste con più organizzazioni di Exchange: 

· Gli utenti di una foresta devono poter cercare dati della Rubrica, compresi gli indirizzi di posta elettronica di oggetti appartenenti a una foresta diversa. 

· Il client di Exchange deve poter risolvere tutti gli indirizzi nella foresta di appartenenza. 

Nella figura 9 sono illustrate due foreste Active Directory, ognuna delle quali include dei server di Exchange e un utente di esempio per il quale è stato abilitato il servizio di posta elettronica. L'elenco indirizzi globale di ogni singola foresta non comprende gli utenti dell'altra foresta. Per questo motivo, una query eseguita da un client Exchange non restituirà elenchi indirizzi relativi all'altra foresta.
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Figura 9   Due foreste con diversi elenchi indirizzi globali (GAL) di Exchange
Nella configurazione illustrata nella figura 9 viene eseguito il deployment di diverse organizzazioni di Exchange in due foreste. In questo caso, prima di apportare modifiche alla configurazione, in Foresta A non è disponibile alcun account per Franco, che appartiene a Foresta B. Allo stesso modo, in Foresta B non è presente alcun account per Ivan, che appartiene a Foresta A. Pertanto quando l'utente del client Outlook che fa riferimento al server di Exchange configurato per l'uso dell'elenco indirizzi globale di Foresta A apre la Rubrica, il nominativo di Franco non vi sarà presente. Inoltre Ivan non potrà utilizzare un alias per inviare messaggi di posta elettronica a Franco, ma dovrà specificare l'indirizzo SMTP (Simple Mail Transfer Protocol) completo.

La stessa limitazione è valida anche per le liste di distribuzione e per le risorse, quali sale riunioni, che appartengono a foreste diverse. Se ad esempio in Foresta A è disponibile una lista di distribuzione e non si modifica la configurazione, tale lista non sarà accessibile dalla Rubrica di Foresta B per un utente il cui client Outlook recuperi le informazioni sull'elenco indirizzi dal catalogo globale di Foresta B.

Soluzione

Per consentire agli utenti di visualizzare nella Rubrica i destinatari di posta elettronica appartenenti a un'altra foresta, è necessario sincronizzare i destinatari tra le foreste. In questo scenario i destinatari di posta elettronica vengono sincronizzati in entrambi le direzioni.

Sincronizzazione di utenti e gruppi tra foreste
Per consentire agli utenti di foreste diverse di visualizzare le reciproche identità nella Rubrica, è possibile creare una copia proxy o shadow degli oggetti abilitati per la posta elettronica nelle foreste in cui è stato eseguito il deployment di Exchange 2000 Server. La versione shadow è rappresentata da un oggetto “contatto”. Nella figura 10 l'account di posta elettronica di Ivan in Foresta A è rappresentato dall'oggetto contatto Ivan in Foresta B, mentre quello di Franco in Foresta B è rappresentato dall'oggetto contatto Franco in Foresta A. Per la sincronizzazione viene utilizzato un prodotto per la sincronizzazione dei dati della directory, quale ad esempio Metadirectory Services 2003.
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Figura 10   Sincronizzazione delle cassette postali tra due foreste
In questo esempio, per consentire agli utenti di Foresta B di visualizzare nella Rubrica gli utenti di Foresta A gli amministratori di entrambe le foreste possono configurare un server di sincronizzazione della directory, quale Metadirectory Services 2003, per eseguire le operazioni seguenti: 

· Cercare in Foresta A tutti gli oggetti abilitati per la posta elettronica. 

· Creare in Foresta B gli oggetti contatto corrispondenti. 

È possibile pianificare l'esecuzione periodica di tali operazioni in modo da aggiornare in modo dinamico le informazioni in tutte le foreste in caso di aggiunta, eliminazione o modifica di oggetti abilitati per la posta elettronica nella foresta di origine. Al completamento di queste operazioni, tramite i servizi di Exchange, che sono eseguiti ogni minuto per impostazione predefinita, verranno aggiornati gli elenchi indirizzi esistenti, incluso quello globale, in tutte le foreste in cui è installato un server di Exchange. Da questo momento, l'utente Franco di Foresta B potrà cercare e individuare nella Rubrica l'utente Ivan di Foresta A, perché quest'ultimo è rappresentato in Foresta B da un oggetto contatto.

Poiché inoltre l'oggetto contatto include le informazioni di routing, un utente di Foresta B potrà inviare messaggi a Ivan specificandone l'alias. Infatti il server di Exchange individua l'indirizzo SMTP completo corrispondente all'alias dell'utente Ivan nel relativo oggetto contatto e inoltra il messaggio al servizio di Exchange Server che contiene la cassetta postale dell'utente Ivan.

A seconda della decisione degli amministratori della foresta di origine (quella da cui vengono letti i dati) e della foresta di destinazione (quella in cui i dati vengono aggiornati in modo da corrispondere a quelli della foresta di origine) e presupponendo un'adeguata configurazione, è possibile utilizzare Metadirectory Services 2003 per la sincronizzazione in entrambi le direzioni.

Il processo è molto simile per gli oggetti contatto sincronizzati all'esterno della foresta, nonché per gruppi di protezione e distribuzione abilitati per la posta elettronica. Come illustrato nella tabella 1 tutti questi tipi di oggetto vengono sincronizzati come contatti in altre foreste.

Tabella 1
	Directory di origine
	Directory di destinazione

	Utente
	Contatto

	Contatto
	Contatto

	Gruppo
	Contatto


Altri scenari di sincronizzazione degli indirizzi in foreste in cui non è installato Exchange
Gli scenari sopra descritti sono validi per più foreste in cui viene eseguito il deployment di diverse organizzazioni di Exchange. In presenza delle condizioni riportate di seguito, è possibile prevedere la sincronizzazione degli elenchi indirizzi in foreste in cui non sia stato eseguito il deployment di server di Exchange: 

· È necessario ridistribuire gli attributi dell'account utente abilitato per la posta elettronica alla foresta con l'account utente di accesso . Ad esempio, se un database delle risorse umane aggiorna i numeri di telefono relativi all'account utente nella foresta di Exchange e se tali informazioni vengono richieste nella foresta dell'account utente da altre applicazioni, sarà necessario procedere alla sincronizzazione. 

· La Rubrica viene utilizzata anche da applicazioni diverse da Outlook. 

Costo della sincronizzazione dell'elenco indirizzi globale
Il costo associato alla sincronizzazione dell'elenco indirizzi globale e di altri elenchi indirizzi corrisponde a quello dell'implementazione di un prodotto per la sincronizzazione dei dati della directory, quale ad esempio Metadirectory Services 2003. Per ogni infrastruttura di sincronizzazione da implementare è necessario un singolo server Metadirectory Services 2003. Se ad esempio si decide di utilizzare un amministratore di Metadirectory Services 2003 centralizzato che gestisca la sincronizzazione dell'elenco indirizzi globale per tutte le foreste, il costo corrisponderà a quello associato all'esecuzione di Metadirectory Services 2003 in un singolo server sommato a quello dell'amministratore di Metadirectory Services 2003 incaricato di gestire il processo. Se tuttavia gli amministratori delle foreste non si considerano reciprocamente attendibili e desiderano controllare ognuno la propria soluzione, è necessario che in ogni foresta siano disponibili un server Metadirectory Services 2003 ed il relativo amministratore per gestire la sincronizzazione dei dati nella foresta.

Scelta della soluzione di sincronizzazione
Per sincronizzare gli elenchi indirizzi tra più organizzazioni di Exchange è possibile utilizzare una qualsiasi delle soluzioni per la sincronizzazione degli oggetti sopra descritte. Microsoft raccomanda tuttavia di utilizzare Metadirectory Services 2003, in quanto tale programma consente di sincronizzare i dati della directory tra più foreste Active Directory in base alle regole aziendali specificate nella configurazione di Metadirectory Services 2003. 

Se si utilizza Microsoft Metadirectory Services (MMS) versione 2.2, si consiglia di rivolgersi a un consulente Microsoft per configurare tale programma in modo da abilitare la sincronizzazione dell'elenco indirizzi globale.

Contemporaneamente all'uscita di Metadirectory Services 2003, è intenzione di Microsoft offrire una soluzione di sincronizzazione dell'elenco indirizzi globale per automatizzare la configurazione di Metadirectory Services 2003. Tale soluzione semplificherà in modo significativo la configurazione di Metadirectory Services 2003 per l'esecuzione di operazioni di sincronizzazione dell'elenco indirizzi globale, inclusa la creazione di oggetti contatto e gruppi di distribuzione. Grazie a tale soluzione, sarà possibile configurare Metadirectory Services 2003 in modo da soddisfare le regole aziendali della maggior parte dei clienti. Al contempo i clienti potranno modificare la configurazione di Metadirectory Services 2003 in base a regole aziendali specifiche relativamente ai dati di sincronizzazione dell'elenco indirizzi globale. Informazioni dettagliate sulla soluzione per la sincronizzazione dell'elenco indirizzi globale saranno incluse nella guida al deployment di più foreste, di prossima pubblicazione.

Considerazioni di carattere amministrativo sulla sincronizzazione dell'elenco indirizzi globale
Per abilitare la sincronizzazione dei dati dell'elenco indirizzi globale con Metadirectory Services 2003, gli amministratori delle foreste di origine e destinazione devono fornire informazioni agli amministratori di Metadirectory Services 2003, come descritto di seguito: 

· L'amministratore della foresta di origine crea un account utente che disponga di autorizzazioni di lettura per l'oggetto da sincronizzare. Le credenziali di tale account verranno utilizzate da Metadirectory Services 2003 per la lettura degli oggetti dalla foresta di origine. L'amministratore della foresta di origine specifica inoltre se consentire l'espansione dell'appartenenza al gruppo. 

· L'amministratore della foresta di destinazione crea o identifica un'unità organizzativa in cui i nuovi oggetti contatto verranno creati da Metadirectory Services 2003. L'amministratore crea inoltre un account utente cui concede le autorizzazioni per creare, eliminare e aggiornare (scrivere) gli oggetti nell'unità organizzativa. Per evitare la possibile alterazione dei dati della foresta di destinazione all'esterno dell'unità organizzativa, l’amministratore deve concedere autorizzazioni di scrittura solo nell'unità organizzativa appositamente creata per l'inserimento degli oggetti sincronizzati e per gli attributi specifici di account esterni all'unità organizzativa necessari per garantire la funzionalità di posta elettronica. 

Nota   Se decide di sincronizzare i dati sia all'interno che all'esterno della foresta, l'amministratore della foresta deve utilizzare le stesse credenziali di account utente sia per le operazioni di scrittura che per quelle di lettura.

Modelli di rischio relativi alla sincronizzazione dell'elenco indirizzi globale
Vi sono due modelli di rischio principali associati alla sincronizzazione dell'elenco indirizzi globale. I due modelli possono coesistere nell'ambito della stessa organizzazione. In un contesto più generale tali rischi si applicano a tutte le soluzioni di sincronizzazione. 

· Gli amministratori delle singole foreste considerano attendibili gli amministratori centralizzati di Metadirectory Services 2003 per la sincronizzazione dei dati tra le foreste. Sono disposti a rischiare che un amministratore centralizzato di Metadirectory Services 2003 possa manomettere intenzionalmente o accidentalmente la configurazione del programma. In generale gli amministratori delle singole foreste possono e devono proteggere la foresta da eventuali divulgazioni o alterazioni dei dati garantendo che l'utente le cui credenziali vengono utilizzate da Metadirectory Services 2003 per la sincronizzazione non disponga di autorizzazioni che potrebbero consentire attività illecite. L'approccio sopra descritto è quello consigliato. 

· Gli amministratori delle singole foreste non sono disposti a rischiare che un amministratore centralizzato di Metadirectory Services 2003 possa manomettere intenzionalmente o accidentalmente la configurazione del programma. In questo scenario ogni amministratore di foresta può eseguire il deployment di un server Metadirectory Services 2003 per la sincronizzazione dei dati dalle e/o nelle foreste di appartenenza. In tale scenario all'amministratore della foresta partner viene richiesto solo di garantire credenziali sufficienti per la lettura e la scrittura dei dati appropriati. Questo approccio è leggermente più complesso e potrebbe comportare un maggior carico di lavoro, a seconda del numero di foreste coinvolte. 

Sincronizzazione delle informazioni di calendario sulla disponibilità di tempo degli utenti

Le informazioni del calendario consentono agli utenti di pianificare riunioni sulla base della disponibilità indicata nella pianificazione degli utenti invitati. Se si prevede di pianificare riunioni frequenti tra utenti appartenenti a foreste diverse, per garantire la disponibilità delle informazioni di pianificazione può essere consigliabile sincronizzare i dati di calendario sulla disponibilità di tempo tra le organizzazioni di Exchange nelle diverse foreste.

Problema

Ivan dispone di una cassetta postale in Foresta A e desidera utilizzare Outlook per pianificare una riunione con Franco, la cui cassetta postale si trova in Foresta B. Ivan desidera inoltre invitare un gruppo di utenti di Foresta C. Come illustrato nella figura 11, se Ivan non può accedere alle informazioni sulla disponibilità di utenti e gruppi di altre foreste, dovrà contattarli personalmente per pianificare la riunione. 
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Le informazioni di calendario sulla disponibilità di tempo sono archiviate nelle cartelle pubbliche di sistema nei server di Exchange 2000, ma non in Active Directory. Quindi la sincronizzazione delle informazioni dell'elenco indirizzi globale tra foreste diverse non è sufficiente per consentire a utenti con cassette postali in una foresta di accedere alle informazioni di calendario sulla disponibilità di utenti e risorse con cassette postali in organizzazioni di Exchange in altre foreste.

Soluzione

Per consentire agli utenti con cassette postali in Foresta A di accedere alle informazioni di pianificazione per utenti e risorse con cassette postali nelle organizzazioni di Exchange in Foresta B e Foresta C, è necessario includere nelle cartelle pubbliche di sistema dei server di Exchange in Foresta A i dati delle cartelle pubbliche di sistema archiviate nei server di Exchange in Foresta B e Foresta C. Per eseguire tale sincronizzazione, Microsoft consiglia il programma di utilità per la replica tra organizzazioni di Microsoft Exchange, nota anche come strumento di sincronizzazione delle cartelle pubbliche (PF Sync). Per informazioni su questo strumento, vedere l'articolo della Microsoft Knowledge Base 238573, "Installing and Configuring InterOrg Replication Utility", reperibile seguendo il collegamento alla Microsoft Knowledge Base nella pagina delle risorse Web all'indirizzo http://www.microsoft.com/windows/reskits/webresources/.

Nella maggior parte degli ambienti a più foreste è possibile utilizzare un singolo server di sincronizzazione per più foreste. Nella figura 12 è illustrato un deployment di più foreste in cui viene utilizzato un singolo server in cui è in esecuzione lo strumento PF Sync per la sincronizzazione delle informazioni sulla disponibilità di tempo tra tutte e tre le foreste. In questo scenario ogni foresta provvede a sincronizzare i dati delle altre due in entrambe le direzioni.
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Figura 12   Informazioni sulla disponibilità di tempo sincronizzate tra tre foreste mediante un unico server
Considerazioni sulla migrazione

In ambienti che contengono più foreste Active Directory e potenzialmente più organizzazioni di Exchange in foreste Active Directory diverse, le riorganizzazioni o gli spostamenti di singoli dipendenti richiedono quasi inevitabilmente la migrazione di uno o più elementi, tra account utente, account computer, gruppi o cassette postali.

Migrazione degli utenti

Nella migrazione degli utenti sono inclusi account utente, gruppi e account computer. Per eseguire la migrazione degli account utente tra foreste, utilizzare ADMT (Active Directory Migration Tool). Per informazioni sull'uso di ADMT e per eseguire il download di questo strumento, vedere l'argomento "Active Directory Migration Tool Overview" accessibile seguendo il collegamento relativo ad Active Directory nella pagina delle risorse Web all'indirizzo http://www.microsoft.com/windows/reskits/webresources/.

Migrazione delle cassette postali

Per eseguire la migrazione di cassette postali tra diverse organizzazioni di Exchange in più foreste, utilizzare Migrazione guidata di Exchange Server. Per informazioni sulla procedura di migrazione degli account di cassette postali utente, vedere la documentazione in linea di Exchange.

Se è necessario eseguire la migrazione sia di cassette postali che di account utente, iniziare con gli account utente.

Considerazioni relative ad altre tecnologie

Non è possibile trasferire in modo diretto le funzionalità Criteri di gruppo e Accodamento messaggi tra più foreste Windows. Sono tuttavia disponibili alcune soluzioni per ovviare a questa limitazione, come descritto nelle sezioni "Criteri di gruppo" e "Accodamento messaggi" più avanti in questo white paper. 

Se inoltre si utilizzano relazioni di trust tra domini di foreste diverse o tra due foreste Windows Server 2003, la scelta di utilizzare nomi principali utente (UPN, User Principal Name) per effettuare l'accesso a più foreste può influire sulla scelta dei suffissi UPN e sul tipo di UPN creati, come descritto nella sezione "Utilizzo del nome principale utente (UPN) per l'accesso a più foreste" più avanti in questo white paper.

Criteri di gruppo

I criteri di gruppo consentono di controllare utenti e computer dal punto di vista amministrativo. Possono essere applicati a un dominio, a un'unità organizzativa o a un sito nell'ambito della stessa foresta. Non è tuttavia possibile applicare lo stesso oggetto Criteri di gruppo a utenti e computer di più foreste.

z 

Se necessario, gli amministratori delle foreste possono applicare oggetti Criteri di gruppo identici ai domini, alle unità organizzative o ai siti di foreste diverse. Se ad esempio si gestiscono organizzazioni risultanti da fusioni e si sono applicati oggetti Criteri di gruppo identici agli utenti e ai computer di ogni dominio della foresta di origine, sarà opportuno applicare gli stessi oggetti a tutti gli utenti e computer di ogni dominio della foresta oggetto della fusione. 

La gestione degli oggetti Criteri di gruppo tra foreste è importante anche in scenari in cui venga simulato un ambiente di produzione. Molti clienti preferiscono, a scopo sperimentale, mantenere una foresta di test separata la cui struttura sia quasi identica a quella della foresta di produzione. Una volta verificato il deployment dei criteri nell'ambiente di test, l'operazione viene riprodotta nella foresta di produzione. 

GPMC (Group Policy Management Console) consente di gestire i criteri di gruppo mediante l'importazione e la copia di oggetti Criteri di gruppo tra foreste. GPMC sarà reso disponibile sul sito Web di Microsoft dopo il rilascio di Windows Server 2003. Anche se utilizzabile solo in computer in cui sono in esecuzione i sistemi operativi Windows XP Professional e Windows Server 2003, questo strumento consente di gestire in remoto oggetti Criteri di gruppo in domain controller in cui è in esecuzione un membro della famiglia Windows 2000 Server con Service Pack 2 o versione successiva.

Accodamento messaggi

Se si intende eseguire il deployment di un'applicazione che utilizza Accodamento messaggi (noto anche come MSMQ) e che viene eseguita oltre i limiti di più foreste Active Directory, lo sviluppatore dell'applicazione deve tenere presenti le raccomandazioni riportate di seguito: 

· Utilizzare il nome di formato DIRECT per le code di destinazione in modo tale che: 

· Per risolvere il nome di destinazione in Accodamento messaggi non venga utilizzato Active Directory. 

· L'utente non possa utilizzare le funzioni di crittografia e autenticazione native di Accodamento messaggi. 

· Se l'applicazione verrà eseguita su una piattaforma Windows XP o Windows Server 2003, utilizzare Accodamento messaggi su HTTPS con autenticazione del client. 

Per ulteriori informazioni su Accodamento messaggi, vedere la Guida in linea di Windows 2000 Server o Guida in linea e supporto tecnico di Windows Server 2003. 

Utilizzo del nome principale utente (UPN) per l'accesso a più foreste

Per nome principale utente (UPN, User Principal Name) si intende la variante del nome di account utente, con la stessa sintassi di un nome di posta elettronica, che può essere utilizzato per accedere a un dominio. La struttura è <nome utente>@<stringa>. Gli UPN consentono di utilizzare lo stesso nome di accesso per domini diversi della stessa foresta o di foreste diverse.

Vi sono due tipi di UPN: 

· Implicito: sempre caratterizzato dalla sintassi IDutente@NomeDominioDNS. Ad esempio, ivang@soc.contoso.com rappresenta l'UPN dell'account di Ivan Gagliardi, il cui ID utente è ivang e il cui account è membro della foresta soc.contoso.com. L'UPN implicito è sempre associato all'account dell'utente, indipendentemente dalla definizione di un UPN esplicito. 

· Esplicito: sempre caratterizzato dalla sintassi stringa@QualsiasiStringa, in cui "stringa" e "QualsiasiStringa" sono variabili definite in modo esplicito dall'amministratore. In questo caso, ad esempio, l'UPN di Ivan Gagliardi potrebbe essere ITIG@conest. Gli UPN espliciti risultano utili in situazioni in cui l'organizzazione non desidera rendere pubblico il nome dei domini o la struttura della foresta. 

Per suffisso UPN si intende una stringa che indica lo spazio dei nomi da cui un UPN deriva. Tale suffisso include tutti i caratteri a destra dell'ultimo simbolo @ a destra nell'UPN completo. Tutti i caratteri a sinistra dell'ultimo simbolo @ a destra nell'UPN vengono considerati parte del nome utente, anche se contengono un altro simbolo @. La struttura dei suffissi UPN può essere gerarchica o non gerarchica, sebbene vengano in genere utilizzati per identificare spazi dei nomi non gerarchici.

Gli UPN vengono utilizzati principalmente per l'accesso interattivo a più domini. Nel caso di ambienti a più foreste, gli accessi UPN tra foreste non sono sempre disponibili. Di seguito sono descritti i casi in cui non è possibile utilizzare gli UPN per accedere a un dominio in una foresta diversa: 

· Suffisso UPN condiviso: se lo stesso suffisso UPN viene utilizzato in due o più foreste, gli utenti non possono accedere a un dominio della foresta trusting specificando un UPN. Gli UPN potranno essere utilizzati solo per gli accessi nell'ambito della foresta di appartenenza. 

· UPN esplicito e trust esterno: quando si creano relazioni di trust esterne tra domini di foreste diverse, per accedere ai domini trusting dell'altra foresta gli utenti dei rispettivi domini non possono utilizzare UPN creati in modo esplicito, ma solo UPN impliciti. 

Nella tabella 2 sono riepilogati i casi in cui un utente può utilizzare un UPN per accedere in modo interattivo a più foreste a seconda delle relazioni di trust esistenti tra domini di foreste diverse e della condivisione dei suffissi UPN tra più foreste.

Tabella 2   Utilizzo di UPN per l'accesso tra foreste
	Tipo della relazione di trust tra foreste
	UPN espliciti
	UPN impliciti
	Suffissi UPN condivisi

	Nessuna relazione trust tra domini di foreste diverse
	No
	No
	N/D

	Relazione di trust esterna tra domini di foreste diverse
	No
	Sì
	No

	Relazione di trust tra foreste Windows Server 2003
	Sì
	Sì
	No


Nota   Le relazioni di trust sono disponibili tra foreste il cui livello funzionale di foresta Active Directory sia quello di Windows Server 2003. Per informazioni sui livelli funzionali di Active Directory, vedere Guida in linea e supporto tecnico di Windows Server 2003.

In breve, se si desidera condividere suffissi UPN tra più foreste ma non è necessario accedere in modo interattivo a un dominio di un'altra foresta, è possibile utilizzare relazioni di trust esterne o tra foreste.

Per accedere in modo interattivo a più foreste mediante nomi UPN, utilizzare suffissi UPN univoci per ogni foresta. In questo caso gli accessi interattivi disponibili sono i seguenti: 

· Se si utilizzano trust tra foreste, è possibile scegliere sia UPN espliciti che impliciti. 

· Se si utilizzano trust di domini esterni, è possibile utilizzare solo UPN impliciti. 

Funzionalità non disponibili tra foreste diverse

Sebbene l'esperienza dimostri che le funzionalità non attivabili tra foreste diverse non sono utilizzate dalla maggior parte dei clienti, in questo white paper ne viene comunque riportata una descrizione al fine di garantire un quadro completo dell'impatto del deployment di più foreste.

Delega di cartelle di posta elettronica tra foreste diverse

Nell'ambito di una foresta è possibile delegare a un utente l'autorità per accedere alle cartelle di posta elettronica nella cassetta postale di un altro utente.

Problema

Se le cassette postali di due utenti si trovano in organizzazioni di Exchange Server situate in foreste diverse, un utente di una foresta non può accedere alle cartelle di posta elettronica di un utente dell'altra.

Un esempio tipico di questo problema è rappresentato dal caso di dirigenti che desiderino delegare la gestione dei propri calendari ad assistenti amministrativi. Se le cassette postali del dirigente e dell'assistente amministrativo risiedono in organizzazioni di Exchange Server appartenenti a foreste Active Directory diverse, la delega di tale compito non è possibile.

Soluzione temporanea

Assicurarsi che le cassette postali degli utenti che devono accedere alle cartelle di posta elettronica di altri utenti si trovino nella stessa organizzazione di Exchange Server. Se inoltre un utente deve accedere a cassette postali che si trovano in organizzazioni diverse di Exchange Server, è possibile creare nelle foreste appropriate più cassette postali per lo stesso utente. Nel caso del dirigente e dell'assistente amministrativo sopra riportato, sarà necessario creare nella foresta del dirigente una cassetta postale aggiuntiva per l'assistente amministrativo.

Riepilogo dell'implementazione di funzionalità su più foreste e dei costi di configurazione

Una volta ultimata la lettura di questo documento, è possibile utilizzare le informazioni riportate nella tabella 3 per calcolare approssimativamente i costi associati al deployment di più foreste nella propria organizzazione.

Tabella 3   Funzionalità su più foreste e costi di configurazione
	Funzionalità abilitata
	Costi di configurazione

	Visualizzazione delle informazioni dell'elenco indirizzi
	· Deployment del server di sincronizzazione Metadirectory Services 2003 

· Formazione e supporto per l'amministratore incaricato della sincronizzazione 

· Creazione di un contenitore dei dati di sincronizzazione per ogni foresta di destinazione 

· Creazione di un account di sincronizzazione per ogni foresta 

· Abilitazione delle autorizzazioni per la sincronizzazione 

· Esecuzione dello strumento di sincronizzazione dell'elenco indirizzi globale 

	Visualizzazione delle informazioni di calendario sulla disponibilità di tempo degli utenti
	Tutti i costi di configurazione della voce "Visualizzazione delle informazioni dell'elenco indirizzi" e inoltre: 

· Deployment del server di sincronizzazione delle cartelle pubbliche 

· Formazione e supporto per l'amministratore incaricato della sincronizzazione delle cartelle pubbliche 

· Convalida di una connessione LAN (Local Area Network) con funzionalità MAPI tra organizzazioni Exchange 

	Bridging delle infrastrutture DNS
	Configurazione di DNS per una o più delle seguenti funzionalità: 

· Deleghe 

· Inoltro condizionale (solo Windows Server 2003) 

· Zone secondarie 

	Accesso alle risorse
	· Configurazione di relazioni di trust: 

· Trust tra foreste (solo Windows 2003) 

-oppure- 

· Trust tra domini esterni (Windows 2003 o Windows 2000) 

· Creazione di gruppi: 

· Gruppi globali basati su ruoli 

· Gruppi locali di dominio da assegnare alle risorse 

· Gruppi universali, se disponibili 

· Aggiunta di gruppi globali e/o universali ai gruppi locali 

· Concessione di autorizzazioni alle risorse 

	Recupero dei dati delle applicazioni
	· Configurazione di provider di servizi aggiuntivi 

-oppure- 

· Configurazione di Metadirectory Services 2003 per sincronizzare i dati delle applicazioni (vedere i costi alla voce "Visualizzazione delle informazioni dell'elenco indirizzi" in questa tabella) 

	Individuazione delle stampanti
	· Configurazione dei client per il reperimento di stampanti 

-oppure- 

· Configurazione di Metadirectory Services 2003 per sincronizzare i dati dell'applicazione della stampante (vedere i costi alla voce "Visualizzazione delle informazioni dell'elenco indirizzi" in questa tabella) 


