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Présentation

Préface

Ce document a été écrit par Claude KINNEN, ingénieur support développement à Microsoft France. Il est destiné aux développeurs utilisant des clients Front Page pour la publication / gestion de pages Web. Ce document se focalise sur l’utilisation des extensions Front Page 2000, avec Microsoft Internet Information Server 4 et 5.

Définition

Les Extensions Serveur Front Page (FPSE) sont un ensemble de programmes résidant  sur un serveur Web qui permettent l’administration, la création de contenu, et le parcours d’un site Web. Ces fonctionnalités sont utilisables depuis un client, tel que Visual Interdev ou Front Page. 

La communication entre les Extensions Serveur et le client passe par http. (Par exemple, la publication d’une page ASP). Aucun autre mécanisme  (partage de fichier sur le serveur Web, ni FTP, ni Telnet) n’est  requis pour le fonctionnement des FPSE. 

Les extensions FPSE apportent les fonctionnalités suivantes :

	Fonctionnalité
	Exemple

	Administration des sites Web FPSE
	Créer un nouveau sous site

	Définition automatique de la sécurité pour les auteurs, administrateurs et visiteurs.
	Rajouter un Administrateur pour le site

	Maintient automatique de lien hyper-texte, formatage de texte, application de thèmes pour standardiser la présentation des sites web
	Appliquer un thème de couleur sur tout le site

	Ajout de fonctionnalités au site
	Compteur de visites, groupes de discussion

	Optimisation des transferts de données entre client et serveur : seules les informations nécessaires sont téléchargées. 
	Un développeur modifie une page : seulement la page modifiée est mise a jour sur le serveur


Historique

Les différentes versions dans l’ordre chronologique :

1. FPSE 97 : Version introduite avec Visual Interdev 1 et  Visual Studio 5

2. FPSE 98 : Version introduite avec Visual Studio 6 

3. FPSE 2000 : Version introduite avec Front Page 2000

Architecture / Fonctionnement 

Architecture
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Figure 1 : Architecture FPSE

1 : Le client communique avec les extensions serveur en utilisant HTTP, le même protocole qu’utilisent les navigateurs et les serveurs pour communiquer ensemble. 

2 : Le serveur Web communique avec les FPSE en utilisant CGI (Common Gateway Interface), qui est un mécanisme universel d’extension pour serveur Web.

3 : Le serveur Web utilise les mécanismes standard du système de fichiers pour accéder aux ressources du site.

On retrouve généralement deux phases dans le développement d’un site :

· On développe sur un serveur de développement

· On publie vers un serveur de production, accessible depuis Internet

Les FPSE interviennent à deux niveaux dans ce processus :

· Développement en commun : partage des fichiers entre les différents développeurs

· Déploiement vers un serveur de production intranet / internet.

Recopie vers Internet
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Figure 2 : Publication Internet

Quand vous publiez du contenu vers un Serveur abritant les FPSE en passant par Internet, vous rendez le contenu visible pour les visiteurs du site. Les FPSE permettent de publier du contenu, c’est a dire d’installer le contenu et de le rendre visible pour les visiteurs. Il s’agit d’une opération de copie.

Travail direct sur les serveurs Web

Dans un intra net, où les débits du réseau sont beaucoup plus conséquents, les FPSE permettent aux auteurs de travailler directement sur le serveur et d’éditer les documents.

Dans cette configuration, plusieurs personnes peuvent travailler directement sur un document situé sur le serveur à partir de plusieurs postes clients avec FrontPage ou Visual Interdev. Il ne s’agit pas simplement d’une copie, le développeur dispose de fonctionnalités plus évoluées. On dispose de la gestion des accès concurrents, ainsi que du contrôle de version.
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Exemple de gestion concurrente : un autre utilisateur a modifié un fichier ouvert dans Visual Interdev, et le conflit de version a été détecté. 

Installation des FPSE

Plate-forme NT 

· Windows 2000 Serveur : présentes par défaut

· Windows 2000 Professionnel : Option d’installation (services internet)

· NT 4 WorkSation / Serveur : Installé avec office 2000 ou téléchargement gratuit depuis le site de Microsoft. (voir annexes pour URL)

Configuration des FPSE

Une fois que les FPSE sont installées, il faut les configurer afin qu’elles deviennent opérationnelles sur le serveur.

Pas à Pas :

· Démarrage de la console d’administration de IIS.

· Sélection du site web pour lequel on veut  configurer les FPSE (par exemple, le site web par défaut)

· Dans le menu contextuel, on  sélectionne toutes tâches, puis configurer les extensions serveur.

· Un assistant va démarrer, et permet de configurer les FPSE pour le site web sélectionné.

· On laisse les options par défaut (la configuration de la messagerie est optionnelle).

Cette opération doit être répétée pour tout nouveau site racine.  

Les clients FPSE

Les principaux clients pour les FPSE sont Microsoft Visual Interdev 6 et Front Page. Ces logiciels exploitent les fonctionnalités des FPSE pour échanger les fichiers d’un projet Web entre le serveur et le client ( fichiers HTML, ASP … ). 

Exemple : Visual Interdev 6

Microsoft Visual Interdev 6 utilise les FPSE pour publier les pages modifiées ou crées par le développeur vers le serveur IIS. Visual Interdev permet également de créer un nouveau site web via les FPSE. On va détailler brièvement ce processus.

Phase 1 :

Dans Visual Interdev 6, on choisit nouveau / projet.
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 Figure 3 : Assistant de création de projets de Visual Interdev

« Emplacement » correspond à l’emplacement où seront stockées les copies locales du projet Web sur la machine de développement.
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Figure 4 : Assistant de création de projets de Visual Interdev

On définit le nom du Serveur IIS qui hébergera l’application Web. On a le choix entre deux mode de travail. On laissera l’option par défaut (Mode Principal), puis suivant.
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Figure 5 : Assistant de création de projets de Visual Interdev

On dispose de 2 options :

· « Créer une nouvelle application Web » : on crée via les FPSE une nouvelle application Web sous le site par défaut.

· « Se connecter à une application Web existante » : on se connecte sur une application Web existante, et tous les fichiers sont recopiés en local via les FPSE sur le poste de développement. 

Les deux étapes suivantes (choix de layout et thèmes) sont optionnelles.

Sécurité et rôles

Dans ce chapitre, on  s’intéressera a la gestion de la sécurité des FPSE. Afin de bien comprendre le fonctionnement des FPSE, il est important de maîtriser les mécanismes de sécurité. 

Intégration avec IIS

Les FPSE s’appuient sur le système d’authentification de IIS pour gérer la sécurité : lors d’une requête aux FPSE, IIS commence par authentifier l’utilisateur qui envoie la requête, puis IIS transmet la requête aux FPSE sous l’autorité de l’utilisateur qui vient d’être authentifié.

Méthodes d’authentification

Tout utilisateur doit être authentifié afin qu’il puisse accéder aux ressources du serveur. IIS propose trois systèmes d’authentification.

Anonyme 

L’authentification anonyme permet l’accès aux utilisateurs n’ayant pas de compte NT, via un compte spécial d’invité Internet. A l’installation, IIS crée un compte spécial, IUSR_NomServeur qui sera utilisé par défaut pour accéder à la ressource. L’accès a une ressource est autorisée si le compte IUSR_NomServeur a les permissions nécessaires. On parle d’impersonnification.

De Base

L’authentification de base est la méthode d’authentification qui est supportée par le plus grand nombre de navigateurs. Quand un serveur utilise l’authentification de base, le client demande un nom de compte ainsi qu’un mot de passe. Ces informations sont ensuite envoyées au serveur par protocole http. Le nom d’utilisateur et le mot de passe circulent en clair sur le réseau. Pour que l’authentification réussisse, chaque compte utilisateur doit avoir le droit « Ouvrir une session localement » sur le serveur.

Intégrée ou Stimulation / Réponse (terme US : Challenge / Response)

L’authentification Intégrée de Windows NT est un système d’authentification plus sophistiqué. Quand un utilisateur est authentifié via cette méthode, l’utilisateur ouvre une session via le réseau sur le serveur Web. Le navigateur ou le client Front Page essaye d’envoyer au serveur les « informations de connexion » du client. Si l’utilisateur a ouvert une session en tant qu’utilisateur du domaine, il n’a pas à être authentifié de nouveau. Ce système d’authentification est généralement utilisé dans des intranets. Ce système d’authentification ne fonctionne qu’avec Internet Explorer et dans des domaines NT.

Exemple d’authentification d’une requête, avec les options d’authentification par défaut ( Anonyme et Stimulation / Réponse )

Quand IIS reçoit une requête http d’un navigateur ou d’un client Front Page, les actions suivantes sont accomplies :

1) IIS tente d’exécuter la requête en utilisant le compte anonyme IUSR_NomServeur. Si ce compte n’a pas les droits nécessaires pour accomplir l’action demandée. IIS va alors renvoyer une erreur 401 (« Access Denied »).

2) IIS va maintenant essayer d’identifier l’utilisateur. En fonction de la configuration de IIS, Stimulation / Réponse (ou l’authentification de Base si la Stimulation / Réponse ne peut pas aboutir) sera utilisée afin de déterminer l’identité de l’utilisateur ayant soumis la requête.

3) IIS autorise l’accès a un fichier sur le serveur uniquement si le compte utilisé possède les autorisations ACL requises.

Fonctionnement de la sécurité des FPSE
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  Si votre système de fichier est du type FAT 16 ou 32, vous ne disposerez d’aucune sécurité, car vous utilisez un système de fichier non sécurisé.

Table 1: Permissions pour le contenu site étendu FPSE

	Rép/Contenu
	Rôle
	Perm. Existantes

R      W      X     C      D
	Perm. Nouveau

R       W    X      C      D

	Racine du site ou sous site
	
	
	
	
	
	
	
	
	
	
	

	
	Visiteur Site
	X
	-
	X
	-
	-
	X
	-
	-
	-
	-

	
	Auteur
	X
	X
	-
	X
	X
	X
	X
	-
	-
	X

	
	Administrateur
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X

	Un répertoire en dessous de la racine
	
	
	
	
	
	
	
	
	
	
	

	
	Visiteur Site
	X
	-
	-
	-
	-
	X
	-
	-
	-
	-

	
	Auteur
	X
	X
	X
	
	
	
	
	
	
	

	
	Administrateur
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X

	Répertoire marqué exécutable
	
	
	
	
	
	
	
	
	
	
	

	
	Visiteurs
	
	+X
	
	
	
	
	+X
	
	
	

	Répertoire contenant des résultats de formulaires ou Base de données
	
	
	
	
	
	
	
	
	
	
	

	
	Visiteur
	
	+X
	
	
	
	
	
	+X
	
	

	Répertoire FrontPage 

_vti_pvt
	
	
	
	
	
	
	
	
	
	
	

	
	Visiteur Site
	X
	X
	X
	-
	X
	X
	X
	-
	-
	X

	
	Auteur
	X
	X
	X
	-
	X
	X
	X
	-
	-
	X

	
	Administrateur
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X

	Répertoire _vti_log
	
	
	
	
	
	
	
	
	
	
	

	
	Visiteur Site
	X
	X
	X
	-
	X
	X
	X
	-
	-
	X

	
	Auteur
	X
	X
	X
	-
	X
	X
	X
	-
	-
	X

	
	Administrateur
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X

	Répertoire _vti_txt
	
	
	
	
	
	
	
	
	
	
	

	
	Visiteur Site
	X
	X
	X
	-
	X
	X
	X
	-
	-
	X

	
	Auteur
	X
	X
	X
	-
	X
	X
	X
	-
	-
	X

	
	Administrateur
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X

	Fichiers Contenu
	
	
	
	
	
	
	
	
	
	
	

	
	Visiteur Site
	X
	-
	-
	-
	-
	na
	na
	na
	na
	na

	
	Auteur
	X
	X
	-
	-
	X
	
	
	
	
	

	
	Administrateur
	X
	X
	X
	X
	X
	
	
	
	
	

	Fichiers dans des répertoires contenant des données de formulaire.
	
	
	
	
	
	
	
	
	
	
	

	
	Visiteur
	
	+X
	
	
	
	
	
	
	
	


Légende :

R : Lecture

W : Ecriture

X : Executer

C : Modifier

D : Supprimer

X : Droit accordé

+X : Ajoute spécifiquement ce droit aux droits existants.

na : Non Applicable

Interaction  avec les clients FPSE

Quand un client Front Page envoie une requête aux FPSE, il est donc authentifié par IIS, et les extensions serveur vont utiliser le compte sous lequel l’utilisateur a été authentifié pour contrôler si l’utilisateur a bien les droits nécessaires pour effectuer l’opération souhaitée (par exemple, modifier le contenu d’une page ASP en utilisant Visual Interdev).  

Administration des FPSE

L’administration des extensions Front Page 2000 s’effectue via la Microsoft Management Console (ou MMC). Les FPSE installent une extension pour la console d’administration de IIS 4 et IIS 5. Toutes les tâches d’administration s’effectuent par le biais de cette console.

Ce que vous pouvez faire dans la MMC 

· Installer les FPSE sur un serveur Web

· Etendre un serveur Web virtuel avec les FPSE

· Contrôler et réparer les FPSE

· Mettre à jour les extensions serveur sur un Web

· Désinstaller les extensions d’un Web

· Supprimer un sous-site ayant les extensions serveur

· Convertir un sous-site en un sous-répertoire et vice-versa

· Recalculer les liens hyper-texte d’un site web

· Ajouter un administrateur

· Autoriser – Interdire les opérations d’auteur 

· Optimiser les performances de votre site

· Tracer les opérations d’auteurs effectuées sur votre site

· Donner des droits d’exécution de script ou de programme à un répertoire.
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Figure 6 : Console d’Administration des Services Internet

Toutes les opérations de configuration s’effectuent via la MMC.

Vérification / Réparation des FPSE

Les FPSE gèrent la sécurité en se basant uniquement sur la sécurité NTFS de Windows NT. Il se peut que les droits soient altérés, ou des fichiers des FPSE endommagés. Une option de réparation est disponible, qui vérifie la cohérence des Extensions au niveau d’un site Internet. Pour réparer un site :

· sélectionnez le, 

· puis  Toutes Tâches -> Vérifier les extensions serveur.

Rajouter un administrateur

Par défaut, quand on installe les FPSE, le groupe local des administrateurs a les droits d’administration. Il est possible d’ajouter un nouveau utilisateur par la suite. Il y a plusieurs options pour rajouter un nouvel administrateur :

· rajouter le compte dans le groupe des administrateurs locaux

· rajouter le compte via l’interface d’administration des FPSE. Pour cela, démarrez le gestionnaire de services Internet, Nouveau -> Administrateur, vous n’avez plus alors qu’à saisir le nom du compte. 

Désinstaller les extensions d’un sous-site web

On peut désinstaller les FPSE d’un sous site depuis la MMC : 

· cliquer avec le bouton droit sur le site ou le sous-site a supprimer

· sélectionner « Toutes les tâches », 

· puis « Convertir un site Web avec des extensions serveur en un répertoire »  

Cette action aura pour effet de désinstaller les FPSE du sous site.

Supprimer un sous-site doté des FPSE

On peut supprimer un sous site doté des FPSE depuis la MMC :

· Pour cela, cliquer avec le bouton droit sur le site ou le sous-site a supprimer 

· puis sélectionner « Toutes les tâches », 

· « Supprimer le site Web doté des extensions serveur » 

 Cette action aura pour effet de supprimer le sous-site et toute son arborescence du disque.

Convertir un sous site en site étendu FPSE

Pour étendre un sous site (répertoire virtuel ) avec les FPSE : 

· sélectionner le site dans la MMC, puis click droit, 

· dans le menus contextuel « Toutes les tâches » 

· puis « Configurer les extensions serveur ». 

Un assistant va démarrer qui vous permettra de configurer les FPSE pour le nouvel sous site étendu FPSE. 

Autoriser / Interdire les opérations d’auteur

Pour autoriser ou interdire les opérations d’auteur :

· sélectionner le site Web racine pour lequel on veut modifier ce paramètre, 

· puis click droit, et dans le menu contextuel, sélectionner « propriétés ». 

· sélectionner l’onglet « Extensions serveurs » 

On peut cocher / décocher l’option « Activer les opérations d’auteur » Quand cette option est cochée, les auteurs ont le droit de modifier le contenu du site. Il est intéressant de désactiver cette option si on veut interdire toute modification des pages du sites pour les auteurs.

Loguer les opérations d’auteurs effectuées sur votre site

Pour loguer les opérations effectuées sur un site :

· sélectionner le site Web racine pour lequel vous voulez modifier ce paramètre, 

· puis click droit, et dans le menu contextuel

· sélectionner « propriétés »

· Ensuite, sélectionner l’onglet « Extensions serveurs »

 Cette option, désactivée par défaut, permet de loguer les différentes opérations effectuées par les auteurs. Pour consulter le journal des opérations via la MMC : on se place sur le répertoire «vti_log », puis sur le fichier « author.log ». Pour visualiser les fichier, sélectionnez le, click droit, puis sélectionnez « Ouvrir ».

Optimiser les performances de votre site

Cette option permet de procéder a divers réglage des FPSE. Par défaut, il n’est pas nécessaire de modifier cette option.

Dépannage

Il arrive que les clients Front Page n’arrivent plus à dialoguer avec les FPSE. Le symptôme principal de ce type de comportement est généralement un message d’erreur du type « Impossible de se connecter au Serveur » ou « Accès Refusé sur une ressource » . La cause est généralement un manque de droits NTFS sur les fichiers du site Internet. L’erreur se produit car le compte d’impersonnification n’a pas les autorisations nécessaires. L’identification précise de la ressource qui a provoqué l’erreur peut être fastidieuse, et la façon la plus rapide est de réinstaller les FPSE sur le serveur.

Dans la section « Documents Techniques », on trouvera des documents traitant de ce type de problème.

Annexes

Sites Internet 

Vous pouvez télécharger les FPSE sur : http://msdn.microsoft.com/workshop/languages/fp/default.asp
Ressource kit sur les FPSE 2000 : http://officeupdate.microsoft.com/frontpage/wpp/serk/default.htm
Documents techniques 

Informations sur l’intégration des FPSE et les serveurs Internet : http://msdn.microsoft.com/library/officedev/fpage/security.htmQ220166 PRB: Troubleshooting "Unable to Contact Web Server" in VID : http://support.microsoft.com/support/kb/articles/q220/1/66.asp
Q195954 PRB: "Unable to Contact Web Server" Error Creating New Project : http://support.microsoft.com/support/kb/articles/q195/9/54.asp
Astuces pour Visual Interdev : http://msdn.microsoft.com/library/psdk/bdg/tatll01_5i5s.htm

Ressources FPSE ( Service Packs, dernières versions ) : http://msdn.microsoft.com/workshop/languages/fp/default.asp
Publications d’applications Internet développées avec Visual Interdev 6 et Access via les FPSE : http://msdn.microsoft.com/library/techart/vi_acc.htm
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