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Microsoft® Forefront™ Threat Management Gateway 2010 (TMG) は、ISA Server 2006 の次世代のリリースです。Forefront TMG は、従業員が、マルウェアなどの脅威について心配することなく、インターネットを安全かつ効率的に使用できるようにします。Forefront TMG は、最新の Web ベースの脅威に対して、継続的に更新される多層保護を提供します。たとえば、URL フィルタリング、マルウェア対策検査、侵入防止などです。これらのテクノロジは、中核を成すネットワーク保護機能と統合され、Web セキュリティのコストと複雑さを軽減する、管理の簡単な統合ゲートウェイを実現します。Forefront TMG は、複数の Web セキュリティ ベンダーからの評価情報と、Internet Explorer 8 のユーザーをマルウェアやフィッシング サイトから保護するテクノロジに基づいて、組織の従業員が危険なサイトにアクセスするのを防止します。それによって、組織では非常に正確な Web セキュリティを実施できるようになります。Forefront TMG には、次のような機能があります。
包括的な保護 : 
· 悪意のあるサイトのより効率的なブロック。Forefront Threat Management Gateway では、複数の URL フィルタリング ベンダーからの集計データと、Internet Explorer 8 のユーザーも保護するフィッシング対策およびマルウェア対策テクノロジを使用して、悪意のあるサイトのブロック機能が強化されています。
· 脆弱性の悪用の阻止。Forefront Threat Management Gateway は、ブラウザー プラグインのエクスプロイトなど、ブラウザーベースの脆弱性またはその他の脆弱性に対する保護を実行する、統合侵入防止テクノロジを提供します。
· Web ベースのマルウェアの捕捉。 Forefront Threat Management Gateway には、非常に正確なマルウェア検出を実現する検索エンジンが備わっています。このエンジンは、汎用署名とヒューリスティック テクノロジを組み合わせて、特定の署名を持たない亜種を積極的に捕捉します。
· セキュリティで保護された Web ゲートウェイと中核を成すネットワーク保護の統合。Forefront Threat Management Gateway は、Forefront Threat Management Gateway 2010 の以前のバージョンである Internet Security & Acceleration Server 2006 の中核を成すネットワーク保護テクノロジと統合されています。これらの実証済みのテクノロジにより、お客様は、Exchange、SharePoint、Web サーバーなどのアプリケーション用の、周辺ファイアウォールまたはセキュリティで保護されたゲートウェイを展開することも可能になります。 
統合されたセキュリティ
· 単一のソリューションにおける複数の Web 防御の統合。Forefront Threat Management Gateway により、URL フィルタリング、評価サービス、マルウェア対策、侵入防止、Web プロキシ、および HTTP/HTTPS 検査の機能が単一のサーバー上に統合されます。 
· コストの削減。Forefront Threat Management Gateway を購入したお客様は、このソリューションを仮想マシンとして展開することで、資本支出を抑えることが可能です。 
· 既存のインフラストラクチャとの統合。Forefront Threat Management Gateway は、Active Directory と統合することで、認証とポリシーの適用を簡素化します。たとえば、Active Directory 経由で証明書を配布することで、HTTPS の検査を簡素化できます。さらに、Windows Update インフラストラクチャを活用して、すべての Forefront Threat Management Gateway サーバーに新しい保護機能を迅速に配布することも可能です。 
簡素化された管理
· 一元管理の提供。Forefront Threat Management Gateway により、管理者は、分散環境におけるすべての Web セキュリティ機能を単一のコンソールから作成および管理できます。
· 包括的なカスタム レポートの生成。Forefront Threat Management Gateway は、Web セキュリティ レポートを迅速に生成します。管理者は、そのレポートを会社固有のニーズを満たすよう簡単にカスタマイズできます。SQL Server Express または既存の SQL インフラストラクチャと統合して、カスタム レポートを作成することも可能です。
Forefront TMG の詳細については、www.microsoft.com/japan/forefront/threat-management-gateway または製品に付属しているヘルプ ファイルを参照してください。
[bookmark: _Toc246921911][bookmark: _Toc272934346]Microsoft NIS の概要
インフォメーション ワーカーの業務におけるインターネット アクセスの必要性はますます高まっています。そのため、使用されているアプリケーションやプロトコルに関係なく、あらゆる場所での包括的な保護機能を提供することが非常に重要になります。エンド ユーザーは主に Web ブラウザーを使用してインターネットにアクセスしますが、それがハッカーによる一般的な攻撃対象領域となります。Web の性質上、頻繁に使用される HTTP プロトコルや、各種アプリケーションが使用する可能性のあるその他のプロトコル (RPC、SMB、一部のメール プロトコルなど) を使用した "インターネット経由" のエクスプロイトに対する保護が求められています。こうした保護がネットワーク エッジ上またはネットワーク セグメント間のゲートウェイによって提供されると、ユーザー エクスペリエンスの最適化に役立ちます。ネットワーク検査システム (NIS) は、こうした IT に関する新たな懸念が増していることに対するマイクロソフトの答えです。最初のリリースで、NIS は、侵入防止システム (IPS) のコンポーネントとして Forefront TMG に統合されます。 
アプリケーション レベルのプロトコルは多数あり、常に新しいものも出現しているため、マイクロソフト リサーチ (MSR) では、汎用アプリケーション レベル プロトコル アナライザー (GAPA) を作成しました。GAPA は、プロトコル仕様言語 (GAPA 言語、GAPAL とも呼ばれます) と、ネットワーク ストリームおよびキャプチャ上で動作する分析エンジンで構成されています[footnoteRef:1]。GAPA を使用すると、プロトコル パーサーをすばやく作成して、必要な開発時間を大幅に短縮することが可能です。Forefront TMG では、GAPA の調査に基づいた、署名ベースのネットワーク侵入防止システム (IPS) として、NIS が実装されています。 [1:  次のマイクロソフト リサーチのドキュメント (英語) を参照してください。http://research.microsoft.com/pubs/70223/tr-2005-133.pdf] 

ネットワーク上で繰り返されるゼロデイ攻撃に対して、マイクロソフトは、発見された脆弱性の悪用からネットワークを保護する方法を常に探し求めています。主要な問題の 1 つは、通常、ソフトウェア ベンダーがセキュリティ更新プログラムを開発し、お客様がそれらの更新プログラムをテストして展開する前に、攻撃者が脆弱性を発見し、それを悪用したエクスプロイトを作成および使用してしまうことです。これまでの脆弱性を調べると、最初の攻撃が報告されてから、セキュリティ更新プログラムが開発およびリリースされるまで、多くの場合 1 か月以上かかっていることがわかります。お客様が自社のネットワークで更新プログラムをテストして展開するには、さらに数日か数週間 (またはそれ以上) かかります。このことは、かなり長い間、コンピューターが攻撃や悪用に対して脆弱な状態になってしまうことを意味します。NIS の主な目的と価値命題は、脆弱性が発見されてからパッチが展開されるまでの無防備な状態となってしまう期間を数週間から数時間に短縮することです。脆弱性に関する調査と署名の開発は、世界規模の Microsoft マルウェア対応センター (MMPC) で行われています。MMPC は、新たなマイクロソフト セキュリティ情報が公開される当日に、そのセキュリティ情報とゼロデイに関するさまざまな問題に対する NIS 署名を公開します (適用可能な場合)。公には知られていない脆弱性を修正するこれらのセキュリティ情報については、NIS は、そのセキュリティ情報の公開を通じて脆弱性の詳細が公に知られるようになった直後に、ほぼ即時の保護を提供するために役立ちます。MMPC はさらに、それらの問題が周知されたすぐに後それに対する NIS 署名を公開することで、ゼロデイのインシデントに迅速に対応します。この場合、NIS 署名は、マイクロソフト製品のみにおける脆弱性のエクスプロイトを検出するのに役立ちます。
ここで、一般的な脆弱性検出シナリオについて見ていきましょう。ゼロデイ インシデントであったか、またはセキュリティ情報として公開されていたかは問わないことにします。
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図 1 : 発見された脆弱性のエクスプロイトから NIS が組織を保護するプロセス
1. 脆弱性の発見 : MMPC は、さまざまなツールやテクノロジを活用して、既知および未知の脆弱性に関する新しいエクスプロイトを監視および検出します。
2. そのような脆弱性が発見されると、MMPC の調査員は、分析と署名の開発を開始します。署名は、厳格な自動テストも受けます。
3. 調査チームが署名の開発とテストを完了すると、その署名は、Microsoft Update サービスを通じて公開されます。Windows Server Update Services (WSUS) を使用して、これらの更新プログラムを各自の TMG サーバーに配信することも可能です。
4. Forefront TMG は、新しい署名を自動的にダウンロードしてインストールします (そのように構成されている場合)。
MMPC による新たな脅威の分析方法、およびそれらの脅威への対応方法の詳細については、「NIS の調査と対応について」セクションを参照してください。
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NIS は、次の 3 つの異なる種類の署名を使用して保護を実現します。
1. 脆弱性ベース : これらの署名は、指定の脆弱性に対するエクスプロイトのほとんどの亜種を検出します。 
2. エクスプロイトベース : これらの署名は、指定の脆弱性に対する特定のエクスプロイトを検出します。 
3. ポリシーベース : これらの署名は、一般には監査目的で使用され、脆弱性ベースとエクスプロイトベースのいずれの署名も作成できない場合に開発されます。 
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NIS は、ソフトウェアの脆弱性のエクスプロイトに関連する多数の攻撃を検出するのに役立つマルチコンポーネント システムです。次のセクションでは、NIS のアーキテクチャについて詳しく説明します。
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図 2 : NIS の概念上のアーキテクチャ
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従来のネットワーク プロトコル パーサーは、C や C++ といった特定の命令型言語を使用してコーディングされます。これらのパーサーは通常、パケット バイトを順次読み取り、その間にロジックを実行して必要な処理を決定します。GAPA の中核を成すのは、GAPA 言語 (GAPAL) です。これは、命令要素を持つ宣言型言語であり、プロトコル パーサーの開発用に設計されたものです。この言語は、ネットワークのドメインおよびアプリケーション プロトコルの解析に固有の構造と概念に基づいています。GAPA では、命令型と宣言型のスタイルを組み合わせたアプローチがとられていますが、プロトコル解析ロジックはできるだけ宣言部に移されます。
通常のネットワーク プロトコルは、クライアントとサーバー間で受け渡されるさまざまなメッセージの形式を使用し、それらのメッセージ間の意味関係によって記述されます。GAPAL は、プロトコルの "文法" (メッセージの形式) とプロトコルの "状態機械" (中間者のトラフィック検査で予期されるメッセージのシーケンス) の両方を指定するための手段を提供します。
NIS の機能は、署名によって定義されます。"NIS の署名" とは、プロトコル パーサーに添付されているコード ブロックのコレクションです。これらのコード ブロックは、さまざまな解析イベントに対処してパーサーの状態を検証することにより、"インターネット経由" で既知の脆弱性を悪用しようとする試みを検出します。 
次に、例として、GAPAL で作成された簡単な HTTP プロトコル定義を示します。
protocol Http
{
    set parentid = TCP;
    set InterceptionType = "Network";
    set ConnectionType = "TCP";
    set PortsRange = "80";

    grammar
    {
        {
            string RequestUrl;
            uint32 ContentLength;
        }

        %%

        HttpMessage -> Request | Response;
        Request -> RequestLine HeadersAndBody;
        Response -> ResponseLine HeadersAndBody;
        RequestLine ->
            Method
            uri:"[^ \t\r\n]+"
            {%
                RequestUrl.Set(uri);
            %}
            "HTTP/1.1\r\n";
        Method -> "GET" | "POST" | ...;
        ResponseLine -> "HTTP/1.1 " statusMessage:".*\n";
        HeadersAndBody -> Headers Body; 
        Headers -> Header Headers | "(\r\n)";
        Header -> ContentLengthHeader | ... ;
        ContentLengthHeader -> 
            "Content-Length:[ \t]*"
            lengthStr:"[0-9]+"
            {%
                ContentLength = lengthStr.ParseNumber();
            %}
            ".*\n”;
        Body -> uint8<ContentLength>;
    }
}

次のコードは、この HTTP プロトコル定義を使用する簡単な署名の例です。
signature MyHttpSig 
{
    set parentid =  Http;

    visitors
    {
        EXPLOIT_PATTERN = ".*bad.*";
        %%
        visitor RequestLine.uri
        {%
            if (RequestUrl.Match(EXPLOIT_PATTERN))
            {
                GapaSignatureMatch();
            }
        %}
    }
}
プロトコルおよび署名定義は、"GAPA コンパイラ" によって低レベルのバイナリ形式にコンパイルされます。コンパイルの結果は、NIS 署名セットにパッケージ化された、パーサー テーブルとコンパイル済みコード BLOB のセットです。NIS 署名セットは、実行時に NIS エンジンによって実行されます。
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図 3 : GAPA エンジンの入力コンポーネント
GAPA コンパイラは、次のものを生成します。
· 入力ストリームのトークン化の方法を示す、一連の正規表現グループ
· 解析ツリーのアセンブル方法を指定する解析テーブル
· どのように複雑なロジックでも必要に応じて定義するコード ブロック
これらの入力は、実際の解析と検査のために GAPA エンジンによって使用されます。
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NIS の実行時のアーキテクチャには、複数のトラフィック検査ポイントにおける GAPA エンジンの統合が含まれています。  
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図 4 : NIS の実行時のアーキテクチャ
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GAPA エンジンは、プロトコル定義と署名構成に従って、トラフィックの実際の解析および署名コードの呼び出しを行います。概念上、エンジンは、低レベルのパターン マッチング コンポーネント (ネットワーク ストリームに直接公開されるコンポーネント) と、以前に一致したパターンおよび全体的なセッション状態に基づいて一致する次のパターンを選択する高レベルのパーサーで構成されています。
GAPA エンジンは、低レベルのプラットフォーム、およびプロトコル パーサーのためのサービスを提供します。エンジンの機能は次のとおりです。
· ストリームのバッファーリングと蓄積 (必要な場合)
· ストリームの効率的なデコードおよび正規化機能
· 正規表現のマッチング
· 変数の格納と処理
· コード ブロックの実行
· プロトコルの階層化のサポート
固有のエンジンのインスタンス化は、それぞれの "トラフィック検査ポイント" で実行され、最新のポリシー セットが提供されます。"エンジン ポリシー セット" には、コンパイル済みのプロトコル定義と署名が含まれます。パフォーマンスを最適化するため、このポリシー セットに含まれるのは、現在のインターセプション ポイントに関連するプロトコルと署名のみです。
GAPA エンジンの既定のポリシーは、"NIS 署名セット" に階層構造で格納され、プロトコルの階層化とプロトコルの拡張をサポートします。次の図に示されたプロトコルの拡張は、階層化されたプロトコルの例です。


図 5 : NIS 署名セットにおける、階層化されたプロトコルとプロトコルの拡張の例
プロトコルに加えて、署名セットには、署名とそのメタデータ、および GAPA エンジン バイナリが含まれます。
[bookmark: _Toc246921918][bookmark: _Toc272934353]サポートされているプロトコル
NIS は、攻撃の実行に使用される可能性のあるさまざまなネットワーク プロトコルをインターセプトできます。攻撃に使用される頻度は、プロトコルによって異なります。このホワイト ペーパーの発行時点では、NIS は次のプロトコルをサポートしています。
· HTTP
· DNS
· SMB
· SMB2
· NetBIOS
· MSRPC
· SMTP
· POP3
· IMAP
· MIME
NIS は、これらのプロトコルをサポートすることで、Web、メール、およびファイル共有経由での攻撃からの保護を実現できるようにします。 
新たな脅威の調査とそれらへの対応の一環として、マイクロソフトでは常に、追加のプロトコルのサポートに対するニーズを見極め、必要に応じてプロトコルを新たにサポートするようにします。追加のプロトコルのサポートは、NIS 署名セットを使用して提供されます。TMG は、新しい署名セットを自動的にダウンロードしてインストールするので (そのように構成されている場合)、管理者による操作を必要としません。ほとんどの場合、新しいプロトコルのサポートが追加されるのは、そのプロトコルを使用する重大な脆弱性またはエクスプロイトが存在するためです。したがって、ほとんどの場合、MMPC はその新しいプロトコルを使用する署名を公開します。NIS 署名をプロトコル別にグループ化することで、署名が使用するプロトコルを確認できます。詳細については、「検査対象のネットワーク トラフィックの決定」セクションを参照してください。
[bookmark: _Toc246921919][bookmark: _Toc272934354]署名およびエンジンの更新
"NIS 署名セット" には、使用可能なプロトコル パーサーのセット、GAPA エンジン、および署名がパッケージ化されています。Forefront TMG 更新センターは、Microsoft Update サービスを使用して NIS 署名セットが常に最新の状態に保たれるようにします。署名セットの新しいバージョンが使用可能になると、それがダウンロードされ、Forefront TMG NIS に適用されます。詳細については、「NIS の構成」セクションを参照してください。
[bookmark: _Telemetry_Service][bookmark: _Toc246921920][bookmark: _Toc272934355]遠隔測定レポート サービス
このセクションでは、Forefront TMG の Microsoft 遠隔測定レポート サービスについて説明します。詳細については、「遠隔測定の構成」セクションを参照してください。
この機能の内容
Forefront TMG は、潜在的なマルウェアを識別すると、特定された潜在的な攻撃に関する情報をマイクロソフトに報告します。この情報は、マイクロソフトによって保存され、攻撃パターンの特定、および脅威のより正確かつ効率的な緩和に役立てるために分析されます。マイクロソフトは、分析されたこの情報を使用して、グローバル ネットワークにおいて上位を占める潜在的な脅威を報告します。収集された情報が、お客様を特定したり、お客様にご連絡したりするために使用されることはありません。
収集、処理、または転送される情報
マイクロソフトは、潜在的な脅威を発生させるトラフィックや識別された潜在的な脅威などに関する情報を収集します。たとえば、プロトコル情報、ファイル名、暗号化ハッシュ、ベンダー、サイズ、日付スタンプなどです。さらに、上級メンバーシップを選択した場合は、ファイルまたはトラフィックの送信元の特定に役立てるため、トラフィック サンプルや完全な URL など、より広範な診断情報がマイクロソフトによって収集されます。この追加情報には、検索用語やフォームに入力されたデータなどの個人情報が意図せず含まれる場合がありますが、マイクロソフトが、この情報に基づいてお客様を特定したり、お客様にご連絡したりすることはありません。マイクロソフトは、潜在的な脅威の検出時に適用された処理 (拒否または許可) のレコードも収集します。マイクロソフトは、この情報を収集して、マルウェアによる攻撃を緩和し、上位を占める潜在的な脅威に関する情報をお客様に提供するための Forefront TMG の機能の有効性を評価するために役立てます。
また、Forefront TMG は、次のような場合に、マイクロソフトに自動的にレポートを送信します。
1. Forefront TMG により、危険度がまだ分析されていないソフトウェアが検出されたか、そうしたソフトウェアによりコンピューターが変更されたことが検出された。
1. Forefront TMG により検出されたソフトウェアに対して、お客様が何らかの処理を適用した。 
1. Forefront TMG でスケジュールされたスキャンが完了し、検出されたソフトウェアに対してお客様の設定に基づく処理が自動的に適用された。
Microsoft 遠隔測定レポート サービスへの参加は、基本メンバーシップと上級メンバーシップのいずれでも可能です。
基本メンバーシップ
基本メンバーの場合、マイクロソフトがお客様から収集するレポートには、コンピューターに関する標準的な情報のほか、脅威 ID、発信元および宛先 IP/ポート、トラフィック データの一方向のハッシュ、お使いのコンピューターを一意に識別するためのグローバル一意識別子 (GUID) などの情報が含まれます。
GUID はランダムに生成された番号で、個人情報は含まれていません。
上級メンバーシップ
上級メンバーシップの場合、マイクロソフトがお客様から収集する情報には、基本メンバーシップで収集される情報に加えて、Forefront TMG がキャプチャした完全な URL 文字列やインターネット トラフィック サンプルなどの追加データが含まれます。
レポートには、お客様が意図していない個人情報が記載される場合があります。レポートに記載された個人情報がどのようなものであっても、マイクロソフトがその情報に基づいてお客様を特定したり、お客様にご連絡したりすることはありません。
お客様のプライバシーを保護するため、マイクロソフトに送信される Microsoft 遠隔測定レポート サービスのレポートは、Secure Sockets Layer (SSL) を使用して暗号化されます。
情報の使用
これらのレポートと Microsoft 遠隔測定レポート サービスに参加している他の Forefront TMG ユーザーからのレポートは、マイクロソフトの調査員が、新たな脅威をより迅速に発見し、既知の脅威を最大限に緩和するために役立てられます。 
また、レポートは、統計またはその他のテストや解析、傾向分析、およびマルウェア対策の定義生成のために使用される場合もあります。 
選択と管理
Microsoft 遠隔測定レポート サービスのメンバーシップは、いつでも更新またはキャンセルできます。Microsoft 遠隔測定レポート サービスのメンバーシップを変更するには、遠隔測定レポート サービスへの参加レベルを設定するオプション (任意のアレイ名を右クリックし、[プロパティ] をクリック) を使用します。詳細については、「遠隔測定の構成」セクションを参照してください。
[bookmark: _Toc246921921][bookmark: _Toc272934356]NIS 百科事典
NIS 署名に関する記事は、http://www.microsoft.com/security/portal にある Microsoft マルウェア対応センターのポータル (英語) に掲載されているオンラインのマルウェア対策百科事典に含まれています。これは、脅威関連情報、特に NIS 署名についての優れた情報源です。Forefront TMG のユーザー インターフェイスの各 NIS 署名のプロパティ ページには、対応する記事への直接のリンクが含まれています。リンクのテキストは、[この NIS 署名の詳細] です。このリンクをクリックして、特定の署名に関する情報を確認できます。 
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図 6 : [署名情報のプロパティ] ページ
たとえば、Vuln:Win/MSRPC.DNS.RCE!2007-1748 署名のリンクは次のとおりです。
http://www.microsoft.com/security/portal/Threat/Encyclopedia/NIS.aspx?threat=Vuln-Win-MSRPC-DNS-RCE-2007-1748
これは、対応する百科事典の記事です。[image: ]
図 7 : NIS RPC 署名の 1 つに関する MMPC の記事

現在、このポータルでの検索では、マルウェア対策に関する記事のみの結果が返され、NIS の記事は検索されないことに注意してください。 
[bookmark: _Toc246921922][bookmark: _Toc272934357]NIS の展開 
次のセクションでは、NIS の展開を計画する方法、および Forefront TMG スタンドアロン (単一サーバー) コンピューター上で NIS を構成および監視する方法について説明します。Forefront TMG の Enterprise Edition では、NIS 構成などの、対称型のアレイ構成がサポートされています。次に説明する構成は、Forefront TMG の Enterprise Edition で自動的にアレイに適用されます。
[bookmark: _Toc246921923][bookmark: _Toc272934358]NIS の展開の計画
Forefront TMG は、ネットワーク検査システム (NIS) を使用して、オペレーティング システムとアプリケーションにおける既知の脆弱性のエクスプロイトからネットワークを保護します。NIS は、プロトコル デコードに基づくトラフィック検査システムであり、既知の脆弱性の署名を使用して、ネットワーク リソース上で攻撃を検出し、それらの攻撃を潜在的にブロックします。組織への NIS の展開を計画する際は、次の点に注意してください。
· NIS は、ネットワークベースの脆弱性からの保護を目的としています。特にファイルベースの脆弱性からの保護を目的としているわけではありません。悪意のあるファイル (特に、エクスプロイトを使用するファイル) がインターネット経由で送信される可能性もあります。ファイルの脆弱性からの保護には、Forefront TMG のマルウェア検査機能を使用できます。詳細については、Forefront TMG のヘルプ ファイルで、悪意のある Web コンテンツからの保護の計画に関するトピックを参照してください。
· システムを最新の脅威から常に保護できるようにするために、Forefront TMG が、選択した更新元 (Microsoft Update または WSUS) に接続しており、最新の署名セットの自動インストールが有効になっていることを確認してください。詳細については、「署名の更新の構成」セクションを参照してください。
· すべてのセキュリティ テクノロジと同様に、NIS は、トラフィック検査の実行中に多少のコンピューティング リソースを使用します。詳細については、「キャパシティ プランニングの実行」セクションを参照してください。
· Microsoft Update から新しい署名セットをダウンロードすると、それらは新しい接続にのみ適用されます。セキュリティ ポリシーを作成する際は、すべての接続に最新の保護を適用するというセキュリティの概念を長時間の接続 (仮想プライベート ネットワーク接続など) で実現するうえでの影響を考慮してください。
· 現時点では、NIS は、MMPC が作成および認定した署名のみをサポートしています。
[bookmark: _Deciding_What_Network][bookmark: _Toc246921924][bookmark: _Toc272934359]検査対象のネットワーク トラフィックの決定
ビジネス環境では非常にさまざまな基幹業務アプリケーションが使用されています。その結果、それらの環境で使用されているネットワーク プロトコルもさまざまに異なります。ネットワークが外部および内部の攻撃にさらされるリスクは、それらのネットワークがインターネットに接続する方法や、Forefront TMG の展開および構成方法によって変わってきます。ネットワーク管理者は、環境のリスクを評価し、それに応じたセキュリティ対策を講じて、リスクの最小化および軽減を図る必要があります。
推奨される構成は、既存の NIS 署名を、既定の応答ポリシーを使用してすべて有効にすることです。この構成では、NIS は最も完全な保護を提供できます。ただし、管理者によっては、たとえばトラフィックの検査中に使用されるリソースを最小化するなど、もっと選択的な方法を望むかもしれません。さらに、ファイアウォールのベスト プラクティスでは、トラフィックを減少させるポリシーが提示されています。プロトコルが Forefront TMG のポリシーで許可されていない場合、NIS はそのトラフィックを検査しません。アクセス ポリシーの構成方法の詳細については、Forefront TMG のヘルプを参照してください。 
トラフィックの検査を制御するために既定以外の NIS 署名構成を使用する場合は、慎重に行ってください。プロトコルは、階層化された他のプロトコルに関連付けられている可能性があります。たとえば、HTTP プロトコルに対して署名を構成すると、RPC over HTTP トラフィックの検査にも影響することがあります。Forefront TMG によって許可されているプロトコルに対して NIS 署名を有効にするようにしてください。ほとんどの職場で、従業員はインターネットの閲覧を許可されています。したがって、HTTP トラフィックは検査する必要があります。同様に、電子メール トラフィックをセキュリティで保護するために、そのトラフィックで使用されている SMTP、POP3、IMAP、MIME などのプロトコルを NIS で検査する必要があります。これらのどのプロトコルを有効にするかどうかは、それぞれの環境で電子メール クライアントと電子メール サーバーがどのように構成されているか、および Forefront TMG がそれらのプロトコルを許可するように構成されているかどうかを考慮して決定します。 
特定の NIS 署名を有効にしたり、無効にしたりできます。詳細については、「署名の上書きの構成」セクションを参照してください。特定の署名の応答ポリシーを変更すると、インターネット アクセスに関する問題のトラブルシューティングが必要になることがあります。NIS には、特定のプロトコルに対するすべての署名を構成するための簡単な方法が用意されています。
1. Forefront TMG 管理コンソールの左ペインで、[侵入防止システム] ノードをクリックします。
2. [グループ化] ドロップダウン リストで、[プロトコル] をクリックします。署名がプロトコル別にグループ化されて表示されます。
3. プロトコル名を右クリックし、適用するオプションを選択します。
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図 8 : プロトコル別の署名のグループ化
繰り返しになりますが、最も安全な構成は、すべての NIS 署名を有効なままにして、それらの既定の応答を使用するように構成することです。
[bookmark: _Performing_Capacity_Planning][bookmark: _Toc246921925][bookmark: _Toc272934360]キャパシティ プランニングの実行 
NIS は、組織をエクスプロイトから保護するのに役立ちますが、他のすべてのセキュリティ テクノロジと同様に、トラフィックの検査時に多少のコンピューティング リソースを使用します。Forefront TMG と NIS を展開する前に、必要なハードウェア要件を計画する必要があります。 
通常の複数トラフィックが混在する状態では、マルウェア検査が有効になっていると、NIS により Forefront TMG サーバーの CPU 負荷が最大 30% 増加します。正確な数字は、ハードウェア構成、トラフィック プロファイル、NIS 構成、サーバーが実行する追加のタスクなど、いくつかの要因によって変わります。最大 30% という予測値は、次のようなトラフィック プロファイルに基づいています。このプロファイルは、マイクロソフトでのセルフホスト展開から導き出されたもので、他の組織では異なる可能性があります。
表 1 : CPU 負荷の予測に使用されたプロトコル トラフィック プロファイル
	プロトコル
	HTTP
	SIP
	FTP
	DNS
	SMTP

	トラフィックの割合
	80%
	8%
	5%
	5%
	2%



NIS を有効にする予定の場合は、この予測値を参考にして、CPU の要件を調整する必要があります。正確な要件は、Forefront TMG の展開によって提供される環境とトラフィック プロファイルに固有の特性によって異なります。
[bookmark: _Configuring_NIS][bookmark: _Toc246921926][bookmark: _Toc272934361]NIS の構成
次のセクションでは、Forefront TMG で NIS を有効にして構成する方法について説明します。Forefront TMG の開始ウィザードでは、NIS を有効にして署名の更新と遠隔測定レポートを構成する手順を簡単に実行できます。既定では、すべての NIS 署名は、MMPC 応答チームによって定義された応答を使用します。ただし、NIS には、きめ細かい署名構成も用意されています。たとえば、次のようなことが可能になります。
· トラブルシューティングに古い署名セットを使用する。 
· 特定の署名を構成し、トラフィックを許可してイベントをログに記録する。 
· トラフィックの検査の例外を定義する。
· プロトコル異常検知機能を有効にする。 
[bookmark: _Toc246921927][bookmark: _Toc272934362]NIS の有効化
Forefront TMG で NIS を有効にすると、エクスプロイト攻撃の検出およびブロックに役立ちます。完全に更新されていないシステムでも、インターネットからの多数の攻撃から保護されます。NIS は、Microsoft Update から定期的に更新プログラムを受け取り (そのように構成されている場合)、最近発見された脆弱性やエクスプロイトからシステムを保護します。NIS がトラフィック分析を開始できるようにするためには、NIS を有効にし、最新の NIS 署名を受け取るように構成する必要があります。Forefront TMG で NIS を有効にし、NIS を最新の状態に保つには、次の手順に従います。
1. Forefront TMG 管理コンソールで、[Forefront TMG (<名前>)] ノードをクリックします。
2. [タスク] タブで、[開始ウィザードの起動] をクリックします。
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図 9 : Forefront TMG サーバーの開始ウィザード
3. [展開オプションの定義]、[次へ] の順にクリックします。
4. [Microsoft Update のセットアップ] ページで、最新の更新プログラムを受け取るために、[Microsoft Update サービスを使用して更新プログラムを確認する (推奨)] が選択されていることを確認します。このオプションは、WSUS を使用して更新プログラムを入手する場合にも適用されます。WSUS サーバーから更新プログラムを受け取るように Forefront TMG を構成する方法の詳細については、Forefront TMG ヘルプ ファイルで、Forefront TMG の定義の更新の管理に関するトピックを参照してください。[次へ] をクリックします。
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図 10 : Forefront TMG の開始ウィザードの [Microsoft Update のセットアップ] ページ

5. [Forefront TMG 保護機能の設定] ページで、NIS のライセンスが [補助ライセンスをアクティブにして NIS を有効にする] に設定されていることを確認します。 
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図 11 : Forefront TMG の開始ウィザードの [Forefront TMG 保護機能の設定] ページ
6. [NIS 署名の更新の設定] ページで、次のことを確認します。
1. 新しい署名セットを自動的にインストールするようにするには、[定義の確認とインストール (推奨)] を選択してください。
2. [自動ポーリングの頻度] の設定は、NIS にのみ適用されます。更新可能な他の保護機能に対するポーリング頻度の設定は、更新センターにあります。 
3. [新しい署名の応答ポリシーを選択] の設定は、新たにダウンロードされインストールされた署名にのみ適用されます。これは、[Microsoft の既定のポリシー (推奨)] に設定する必要があります。別の応答ポリシーを選択すると、[ネットワーク検査システム (NIS)] タブで新しい署名にフラグが設定され、注意が促されます。
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図 12 : [開始 - 展開ウィザード] の [NIS 署名の更新の設定] ページ
4. [Microsoft 遠隔測定レポート サービス] ページで、参加レベルを選択します。遠隔測定の詳細については、「遠隔測定レポート サービス」セクションを参照してください。遠隔測定がマイクロソフトの調査および対応プロセスにどのように役立つのかについては「NIS の調査と対応について」を参照してください。
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5. ウィザードを完了し、[完了] をクリックします。 
これで、NIS が有効になり、機能するようになります。それ以上の構成は必要ありません。 
[bookmark: _Configuring_Signature_Updates][bookmark: _Toc246921928][bookmark: _Toc272934363]署名の更新の構成
このセクションでは、Forefront TMG で NIS の署名の自動更新を構成する方法について説明します。NIS は、MMPC によって開発された署名を使用して、パッチが適用されていないシステムを、マイクロソフト製品の既知の脆弱性を悪用する攻撃から保護します。システムを最新の脅威から保護された状態に保つには、Microsoft Update サービスへの接続を確認し、最新の署名の自動インストールを有効にする必要があります。
Forefront TMG を使用して、既知の脆弱性に対するエクスプロイト攻撃をブロックできるようにするには、まず、最新の NIS 署名セットをダウンロードする必要があります。次の手順に従って、NIS 署名セットの更新を構成します。
NIS 署名セットのダウンロードを管理するには
1. Forefront TMG 管理コンソールで、[侵入防止システム] ノードをクリックします。
2. [タスク] タブの [NIS のタスク] で、[プロパティの構成] をクリックします。 
3. [定義の更新] タブの [定義の自動更新アクション] で、次のオプションのいずれかを選択します。
· 定義の確認とインストール (推奨) - 最新の署名の更新を自動的にダウンロードしてインストールする場合は、このオプションを選択します。 
· 定義の確認のみ - 新しい署名セットがある場合に通知を受け取るが、それらを自動的ダウンロードまたはインストールしない場合は、このオプションを選択します。
· 自動動作なし - 自動更新を無効にする場合は、このオプションを選択します。
4. [新しい署名の応答ポリシーを選択] で、次のいずれかのオプションを選択します。
· Microsoft の既定のポリシー (推奨) - 各署名に対して MMPC が定義した "既定" の応答ポリシーを使用する場合は、このオプションを選択します。
· 検出のみを応答 - 新しい署名と一致するトラフィックをログに記録するが、ブロックしない場合は、このオプションを選択します。
· 応答しない (署名を無効にする) - 署名と一致した場合に何も対処しない場合は、このオプションを選択します。
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図 13 : 新しい署名に対する応答ポリシーの設定
[bookmark: _Toc246921929][bookmark: _Toc272934364]NIS が更新プログラムを受け取っていることの確認
次の手順に従って、NIS が更新プログラムを受け取っていることを確認します。 
1. Forefront TMG 管理コンソールの左ペインで、[更新センター] をクリックします。
2. 詳細ペインで、NIS エントリの [最終更新状態] が [最新版です] になっていることを確認します。 
3. [最新版です] になっていない場合は、右の [定義の更新のタスク] で [定義の確認] をクリックします。
NIS エントリには、最後に更新されたときの署名のバージョンが表示されます。
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図 14 : Forefront TMG の更新センターにおける NIS の更新の詳細
NIS の詳細ペインでも、これらの詳細を確認できます。詳細については、「詳細な構成」セクションを参照してください。
システムで更新プログラムのダウンロードに失敗した場合は、「署名セットの更新の失敗」セクションを参照してください。
[bookmark: _Toc246921930][bookmark: _Toc272934365]古い署名セットの選択
場合によっては、たとえばブロックされたトラフィックのインシデントのトラブルシューティングを行うためなど、一時的に古い署名セットを使用する必要があることもあるでしょう。NIS では、ローカルで使用可能ないずれの署名セットも使用することができます。 
1. Forefront TMG 管理コンソールで、[侵入防止システム] ノードをクリックします。
2. [タスク] タブの [NIS のタスク] で、[プロパティの構成] をクリックします。 
3. [定義の更新] タブで、[バージョン管理] をクリックします。
4. [署名セットのバージョン管理] ページが開きます。[アクティブにする NIS 署名セットを選択してください。] オプションをオンにします。
5. ドロップダウン リストから、アクティブにする署名セットを選択します。 
6. [アクティブ化] をクリックしてから、[OK] をクリックします。
7. [変更の適用] バーの [適用] をクリックします。
古い署名セットをアクティブにすると、NIS は、新しい署名セットの署名を使用しなくなります。そのため、この構成にはリスクが伴います。古い署名セットを使用する必要がなくなったら、最新の署名セットを使用するように NIS を構成してください。. NIS は、古い署名セットを使用するように構成されているときも、新しい署名セットが使用可能になるたびに警告を表示します。また、[NIS のタスク] のメニューに、[最新の NIS 署名をアクティブ化] が追加されます。
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図 15 : [最新の NIS 署名をアクティブ化] オプション 
[bookmark: _Granular_Configuration][bookmark: _Toc246921931][bookmark: _Toc272934366]詳細な構成
NIS では、ポリシー構成をきめ細かく制御できます。NIS 署名は、事前定義された推奨ポリシーと共に公開されます。MMPC では、脆弱性の重要度、ビジネスへの影響、現在のインシデントなど、複数の要因に基づいて推奨ポリシーを設定してきました。MMPC チームは、署名の更新によって自動的に推奨ポリシーを変更することがあります。管理者は、署名を "ブロックせずに検出するのみ" に設定するなど、独自のポリシーを使用するように選択できます。そのようなカスタム ポリシーは、将来の NIS 署名セットでも保持されます。
左ペインで [侵入防止システム] ノードをクリックすると、[ネットワーク検査システム (NIS)] タブの上部に NIS の詳細な構成が表示されます。 
この領域には次の設定が表示されます。
· NIS の状態
· 署名応答ポリシー 
· アクティブな署名セットのバージョン
· 更新アクション (新しい定義を確認またはインストールするか)
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図 16 : Forefront TMG 管理コンソールの NIS タブ
[bookmark: _Toc246921932][bookmark: _Toc272934367]NIS タスクの使用 
左ペインで [侵入防止システム] ノードをクリックすると、右ペインに [NIS のタスク] タブが表示されます。
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図 17 : Forefront TMG 管理コンソールの [NIS のタスク] メニュー
このメニューは次のようなものです。
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図 18 : [NIS のタスク] メニュー
[プロパティの構成] を選択すると、[ネットワーク検査システム (NIS) のプロパティ] のメイン ページが開きます。
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図 19 : [ネットワーク検査システム (NIS) のプロパティ] の [全般] タブ
ここでは、NIS を有効にするか無効にするかを選択できます。NIS を無効にする場合、ユーザーのポリシー構成 (署名の上書き、新しい署名ポリシー、例外一覧など) は保持されます。NIS を再度有効にすると、以前の構成が使用されることになります。 
[bookmark: _Configuring_Exceptions][bookmark: _Toc246921933][bookmark: _Toc272934368]例外の構成
NIS では、特定のネットワーク エンティティをネットワーク検査の対象から除外できます。キャパシティの調整のため、またはトラブルシューティングの一環として、特定のトラフィックを除外できます。Forefront TMG では、次のネットワーク エンティティを使用して除外を追加できます。
· ネットワーク : 外部ネットワーク、内部ネットワーク、ローカル ホストなどの事前定義されたネットワークがいくつか用意されています。 
· ネットワーク セット : これらのエンティティには、ネットワークのグループが含まれます。事前定義された複数のグループが用意されており、ウィザードを使用して新しいネットワーク セットを作成できます。
· コンピューター : コンピューターは、IP アドレスによって指定されます。
· コンピューター セット : 事前定義されたセットがいくつか用意されています。コンピューター、IP アドレス範囲、またはサブネットを指定することで、新しいコンピューター セットを定義できます。
· アドレス範囲 : 新しいアドレス範囲を定義できます。
· サブネット : ネットワーク アドレスとネットワーク マスクを使用して、新しいサブネットを定義できます。
· ドメイン名セット : Microsoft Update サイトなど、事前定義された多数のセットが用意されています。ドメイン名の一覧を追加することで、新しいセットを定義できます。
NIS は、例外一覧に含まれているネットワーク エンティティとの間で送受信されるトラフィックをスキャンしません。 
ドメイン名セットを使用する例外は、それらのドメインに送信される HTTP トラフィックにのみ適用されます。
NIS の例外を管理するには、次の手順を使用します。
1. Forefront TMG 管理コンソールの左ペインで、[侵入防止システム] ノードをクリックします。
2. [タスク] タブの [NIS のタスク] で、[例外の定義] をクリックします。
3. [例外] タブで、[追加] をクリックし、検査から除外するネットワーク エンティティを選択します。
4. [OK] をクリックします。
5. [変更の適用] バーの [適用] をクリックします。 
[image: ]
図 20 : NIS の例外の構成
[bookmark: _Configuring_Protocol_Anomaly][bookmark: _Toc246921934][bookmark: _Toc272934369]プロトコル異常ポリシーの構成
NIS には、ネットワーク トラフィックにおける異常を検出してブロックすることで組織のセキュリティを強化する優れた機能があります。プロトコル異常検出機能は、ネットワーク トラフィックが、RFC や一般的な実装などのプロトコル標準に従っていないケースを探します。 
プロトコルの実装は、RFC ごとに異なる可能性があります。異常が検出されても、それが意図的なもので、正当な目的を持っている場合もあります。しかし、プロトコル異常の検出が、侵入防止システムを回避するためのネットワーク攻撃の存在を警告している場合もあります。プロトコル異常をブロックするように NIS を構成することで、そうした事態が発生したら警告が表示され、悪意のある可能性があるかどうかを詳しく調べることができます。ただし、そのようなトラフィックをブロックすると、正当なアプリケーションが失敗する原因となる可能性があることに注意してください。
MMPC は、遠隔測定を使用して、運用展開で見られる正当なトラフィックを把握できるように、常に NIS のプロトコル定義の向上を図っています。新しいプロトコル定義が使用可能になると、新しい NIS 署名セットと共に公開されます。
プロトコル異常ポリシーを構成するには
1. Forefront TMG 管理コンソールで、[侵入防止システム] ノードをクリックします。
2. [タスク] タブの [NIS のタスク] で、[プロパティの構成] をクリックします。 
3. [プロトコル異常ポリシー] タブの [プロトコル異常への応答] で、次のオプションのいずれかを選択します。
· 許可して、正当なトラフィックがブロックされないようにする。 
· ブロックして、セキュリティを強化する。 
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図 21 : NIS の [プロトコル異常ポリシー] タブ
プロトコル異常ポリシーは、既定では、プロトコル異常の検出時にトラフィックを "許可" するように設定されています。このモードでは、プロトコル異常について警告が表示されたり、ログに記録されたりすることはありません。プロトコル異常ポリシーが "ブロック" に構成されている場合、NIS は、プロトコル異常の検出時にトラフィックをブロックし、TMG 警告を表示します。TMG のトラフィック ログには NIS の検出情報が含まれており、潜在的なトラブルの解決に役立ちます。プロトコル異常の検出に関するログ エントリと警告の例については、「NIS のトラブルシューティング」セクションを参照してください。
[bookmark: _Toc246921935][bookmark: _Toc272934370]グローバル応答ポリシー設定の構成
基本的には、NIS は IPS または IDS システムとして動作可能です。悪意のあるトラフィックをブロックまたは検出 (ログに記録) するように NIS 署名を構成できるからです。管理者は、テストの一環として、悪意のあるトラフィックを検出のみしてブロックはしないことを望む場合もあります。しかし、そのような構成では NIS による保護が実際に提供されることはありません。テストが完了したらすぐに、応答を "Microsoft の既定値" に変更する必要があります。グローバル応答ポリシーを構成するには、[NIS のタスク] メニューで "すべての応答を設定する" オプションを選択する必要があります。
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これにより、選択されたオプションが設定された状態で [グローバル応答ポリシーの設定] ページが開きます。
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図 22 : [グローバル応答ポリシーの設定] ページ
新しくダウンロードした署名セットにブロックまたは検出の設定を適用するかどうかも構成できます。このオプションは既定で有効になっています。
[bookmark: _Configuring_Signatures_Overrides][bookmark: _Toc246921936][bookmark: _Toc272934371]署名の上書きの構成
NIS では、ポリシー構成を署名レベルできめ細かく制御できます。各署名は、MMPC によって設定された推奨応答ポリシーと共に公開されます。たとえば、特定のトラフィックを検出のみしてブロックしないように署名を構成するなど、各署名に対して独自のポリシーを定義することもできます。後で署名を更新したときにこれらの設定が変更されることはありません。 
特定の署名または選択した複数の署名に対してポリシーを変更できます。特定の署名に対する設定を変更するには、その署名を選択し、右クリックメニューで表示されるオプションを使用するだけで済みます。または、署名をダブルクリックして、その署名のプロパティ ページで変更することもできます。Microsoft の既定の応答を使用するか、それを上書きするかを構成できます。
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図 23 : [署名情報のプロパティ] ページ
署名のグループを選択するには、NIS タブの [グループ化] プルダウンのオプション ([要確認]、[応答]、[ポリシーの種類]、[業務への影響]、[分類]、[公開日]、[重要度]、[正確度]、[プロトコル]、[状態]) からいずれかを選択して、署名をグループ化する必要があります。 
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図 24 : 署名の [グループ化] ドロップダウン リスト
署名のグループを選択したら、[タスク] タブの [選択した署名のタスク] で目的のポリシーを選択できます。
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図 25 : [選択した署名のタスク] メニュー
右クリックして、選択したグループに関するオプションを選択することもできます。
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図 26 : 選択した署名のグループに関するオプション
[bookmark: _Configuring_Telemetry][bookmark: _Toc246921937][bookmark: _Toc272934372]遠隔測定の構成 
Forefront TMG では、マイクロソフトに遠隔測定レポートを送信するように構成できます。「遠隔測定レポート サービス」セクションおよび「NIS の調査と対応について」セクションでは、MMPC が新たな脅威の分析を行い、それらに対応するうで、遠隔測定がどのように役立つのかについて詳しく説明しています。Microsoft 遠隔測定レポート サービスのメンバーシップは、いつでも変更またはキャンセルできます。次の手順に従ってください。
1. 左ペインの Forefront TMG サーバーを右クリックして表示されたメニューで [プロパティ] をクリックします。
2. [遠隔測定レポート サービス] タブをクリックします。
3. 参加レベルを選択します。 
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図 27 : [遠隔測定レポート サービス] ページ
ページの下部にあるリンクは、Forefront TMG のオンラインのプライバシーに関する声明へのリンクです。
[bookmark: _Testing_NIS_Deployment][bookmark: _Toc246921938][bookmark: _Toc272934373]NIS の展開のテスト
NIS の動作を確認するために、実際の攻撃を待つ必要はありません。NIS は、特定のトラフィックによってトリガー可能な、いくつかのテスト署名と共にリリースされます。これらのテスト署名は、NIS の動作を検証し、ユーザーと管理者による検出操作をシミュレートするのに役立つので、これらのテスト署名を使用することをお勧めします。
[bookmark: _Toc246921939][bookmark: _Toc272934374]HTTP テスト署名を使用したテスト
HTTP テスト署名では、NIS が悪意のある HTTP トラフィックをどのようにブロックするのかをテストできます。HTTP テスト署名は、Forefront TMG 管理コンソールにあります。
1. 左ペインで [侵入防止システム] ノードをクリックします。
2. [Test:Win/NIS.HTTP.Signature!0000-0000] を探します。プロトコルまたはカテゴリごとに署名をグループ化すると、見つけやすくなります。
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図 28 : NIS HTTP テスト署名
HTTP トラフィックを検査するときには、ホスト ヘッダー、パス、およびクエリ文字列が要求から抽出されます。NIS は、ホスト ヘッダーとクエリ文字列をテスト署名と比較します。それらが一致したときに、"検出" されることになります。署名の応答が "ブロック" である場合、Forefront TMG は、エラー応答ページをクライアントに返送し、接続を閉じます。
テスト署名はとても単純なものですが、NIS によって検査される他のプロトコル (DNS、RPC、SMB、電子メール プロトコルなど) にも同様のプロセスが適用されます。
ここでは、HTTP テスト署名の "状態" と "応答" を確認する方法について説明します。署名が有効になっていて、その署名の応答が "ブロック" に構成されている必要があります。署名をダブルクリックして、その署名のプロパティ ページを開きます。
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図 29 : HTTP テスト署名のプロパティ ページ
テスト署名をトリガーするために、Forefront TMG サーバー経由でインターネットに接続するコンピューターの Web ブラウザーで特定の URL を使用する必要があります。SecureNAT、TMG クライアント、または Web プロキシ クライアントのいずれかとして要求を送信できます。URL は http://www.contoso.com/testNIS.aspx?testValue=1!2@34$5%6^[{NIS-Test-URL}]1!2@34$5%6^ です。URL は、この NIS テスト署名に関する記事にも記載されています。プロパティ ページの下部にある [このNIS署名の詳細] リンクをクリックして、内容を確認してください。 
ブラウザーのアドレス バーに URL をコピー アンド ペーストし、[Enter] をクリックします。
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図 30 : HTTP テスト署名でブロックされたアクセス
エラー ページに示されている 2 次エラー コード (12234) でわかるとおり、アクセスは NIS によってブロックされています。これは、このテストについて想定されている動作です。想定されたように動作しない (アクセスの試みがブロックされない) 場合、最も一般的な理由は次のとおりです。
1. アドレス バーの URL が正しくない。
2. NIS が有効になっていない。NIS を有効にする方法の詳細については、「NIS の構成」セクションを参照してください。
3. テスト署名が有効になっていない。
4. テスト署名が "ブロック"に構成されていない。 
5. HTTP 要求が Forefront TMG サーバー経由で送信されていない。 
6. NIS の例外設定によって、このトラフィックが検査から除外されている。詳細については、「例外の構成」セクションを参照してください。 
このインシデントは、Forefront TMG によってログに記録されます。
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図 31 : HTTP テスト署名のブロックに関するログ エントリ
上に示すように、ログ フィルターの [ログ時刻] が [ライブ] に設定されている場合、クエリを開始してから、この URL にアクセスする必要があります。既にアクセスを試みており、そのイベントのログを確認したい場合は、過去の値のいずれか (たとえば、[過去 1 時間] など) を使用するように [ログ時刻] を変更してください。
Forefront TMG は、トラフィックがブロックされた場合も警告を表示します。
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図 32 : NIS によってブロックされたトラフィックに関する Forefront TMG の警告
[bookmark: _Toc246921940][bookmark: _Toc272934375]SMB テスト署名を使用したテスト
NIS には、SMB (ファイル共有へのアクセスで一般に使用されるネットワーク プロトコル) 経由の特定のトラフィックを検出するテスト署名が用意されています。SMB トラフィックは、Forefront TMG がネットワーク内にインストールされた場合 (サイト間のシナリオ)、または VPN クライアントが Forefront TMG 経由でネットワークに接続している場合に発生する可能性があります。
署名の名前は "Test:Win/NIS.SMB.Signature!0000-0000" です。これをトリガーするためには、C0AABD79-351B-4c98-8AE7-69F4279FEF54.txt という名前のファイルを Forefront TMG 経由でリモート共有にコピーします。署名が有効になっていて "ブロック" に構成されている場合、このコピー操作はブロックされます。詳細については、この署名に関するオンライン百科事典のエントリ (http://www.microsoft.com/security/portal/Threat/Encyclopedia/NIS.aspx?threat=Test-Win-NIS-SMB-Signature-0000-0000) を参照してください。上で説明した HTTP テスト署名と同様に、TMG は、警告を表示してトラフィックの詳細をログに記録します。
[bookmark: _Toc246921941][bookmark: _Toc272934376]NIS の監視 
次のセクションでは、NIS の監視方法について詳しく説明します。
[bookmark: _Toc246921942][bookmark: _Toc272934377]NIS 署名の監視
NIS では、Forefront TMG 管理コンソールから特定の NIS 署名に手動および自動でフラグを設定して、後で参照することができます。電子メール クライアントの "重要" または "未読" フラグと同様に、NIS では、特定の署名に管理者が確認するためのフラグを設定します。
[bookmark: _Toc246921943][bookmark: _Toc272934378]手動でのフラグ設定
任意の署名、または署名のグループに手動でフラグを設定して、後で参照することができます (たとえば署名の既定の設定を変更した場合など)。そのためには、署名を右クリックし、[フラグの設定] をクリックします。 
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図 33 : 署名のフラグの設定
署名のプロパティ ページの [詳細] タブでコメントを入力できます。  
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図 34 : NIS 署名について管理者のコメントを追加
署名を右クリックして表示されるメニューで [フラグの解除 (確認不要)] オプションをクリックすると、いつでも署名のフラグを解除できます。
[bookmark: _Toc246921944][bookmark: _Toc272934379]フラグの自動設定
新しい署名のグローバル応答ポリシーが Microsoft の既定値ではない場合、NIS は、新しい署名に自動的にフラグを設定します。詳細については、「署名の更新の構成」セクションを参照してください。フラグは、新しい署名の識別と、適切な処理の実行に役立ちます。   

[bookmark: _Toc246921945][bookmark: _Toc272934380]ステージング用フラグの自動設定
フラグの自動設定機能は、新しい署名を完全に展開する前にテストするのに役立ちます。この場合、グローバル応答ポリシーを "検出のみ" (または "応答しない") に変更します。新しい署名を受け取ると、NIS は、すべての新しい署名に自動的にフラグを設定します。管理者は、[要確認] で署名をグループ化し、フラグが設定された署名の一覧を確認できます。 
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図 35 : のフラグが設定されている署名のグループ
ステージング/テストが完了したら、フラグが設定されている署名を Microsoft の既定の応答に変更できます。これで、フラグが設定されている署名はなくなります。新しい署名が公開され、フラグが設定されるたびに、このプロセスを繰り返します。このプロセスの間は新しい署名の応答ポリシーが変更されるため、署名の公開後直ちに保護が実現するということはありません。
[bookmark: _Toc246921946][bookmark: _Toc272934381]ポリシーが上書きされている署名の自動フラグ設定
たとえば、"ブロック" が設定されている署名を "検出のみ" に変更するなど、特定の署名について応答ポリシーを上書きした場合、署名の応答が MMPC によって更新されても、NIS が応答を自動的に変更することはありません。ただし、その署名にはフラグが設定されます。たとえば、重要度が "中" である署名の応答を既定値から "検出のみ" に変更した場合、脅威のランドスケープの変化により MMPC が署名の重要度を "重大" に上げると、この署名にはフラグが設定されます。このような状況では、この署名を Microsoft の既定値に変更することを検討するといいでしょう。フラグは、署名の設定の変更について管理者の注意を引くのに役立ちます。  
署名の既定のポリシーを上書きした場合は、MMPC による動的な応答ポリシー設定を可能にするために、手動で Microsoft の既定値に戻す必要があります。
[bookmark: _Toc246921947][bookmark: _Toc272934382]NIS のパフォーマンスの監視 
パフォーマンス カウンターは、コンピューター サービスや製品の正常性を監視したり、トラブルシューティングのための情報を入手したりするために、それらのサービスや製品からライブ データを得るのに役立ちます。NIS には、次のパフォーマンス カウンターが用意されています。
表 2 : NIS のパフォーマンス カウンター
	カウンター 
グループ名
	カウンター名
	説明

	Forefront TMG 
ファイアウォール 
サービス : 
	
	

	
	Connections Blocked by NIS
	サービスの開始後、NIS によってブロックされた接続の数

	
	Connections Blocked by NIS/sec
	サービスの開始後、1 秒あたりに NIS によってブロックされた接続の数の平均

	Forefront TMG Web プロキシ:
	
	

	
	Signatures blocked by NIS in last day
	過去 1 日間に NIS によってブロックされた Web 要求の合計数

	
	Signatures detected by NIS in last day
	過去 1 日間に NIS によって検出された Web 要求の合計数

	
	Protocol anomalies detected by NIS in last day
	過去 1 日間に NIS によって検出されたプロトコル異常の合計数

	
	Protocol anomalies blocked by NIS in last day
	過去 1 日間に NIS によってブロックされたプロトコル異常の合計数



"Forefront TMG Firewall Packet Engine" グループに 2 つの追加の NIS カウンター ("Packets Blocked by NIS" と "Packets Blocked by NIS/sec") が含まれていますが、これらは、Forefront TMG 2010 では実装されておらず、常にゼロの値を示します。 
[bookmark: _Troubleshooting_NIS][bookmark: _Toc246921948][bookmark: _Toc272934383]NIS のトラブルシューティング 
NIS のトラブルシューティングのシナリオは、次のカテゴリに分かれています。
1. 署名セットの更新の失敗
2. 誤りである可能性のある検出
3. 誤りである可能性のあるプロトコル異常の検出
4. 欠落している可能性のある検出
[bookmark: _Signature_Set_Updates][bookmark: _Toc246921949][bookmark: _Toc272934384]署名セットの更新の失敗
最新の脅威からシステムを保護し続けるために、NIS は、適切な更新元 (Microsoft Update または WSUS) に接続して、最新の署名セットで更新される必要があります。NIS は、最新の署名セットの更新に失敗すると、警告を表示し、Forefront TMG の管理コンソールの [警告] タブに警告を表示します。署名が最新のものである場合、[更新センター] は次のように表示されます。
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図 36 : Forefront TMG の [更新センター]
NIS は、一定の日数以上更新プログラムを受け取っていない場合に警告を表示します。この日数は、[NIS のタスク] を通じて構成できます。[プロパティの構成] をクリックし、[定義の更新] タブをクリックします。このしきい値は、既定では 45 日です。
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図 37 : "NIS 署名が最新ではない" ことを示す警告を表示するためのしきい値
次の表に、署名セットの更新に関して発生する可能性のある NIS 警告と、対応するトラブルシューティング手順を示します。警告は、Forefront TMG 管理コンソールの [警告] タブに表示されます。このタブを表示するには、左ペインで [監視] ノードをクリックします。
表 3 : 署名の更新のトラブルシューティング
	
	名前
	重要度
	説明 
	トラブルシューティング手順

	#1
	定義の更新に失敗しました
	エラー
	サーバー <サーバー名> での定義の更新の確認、ダウンロード、またはインストールの試行中にエラーが発生しました。
	1. Forefront  TMG が Microsoft Update に接続できることを確認します。
2. WinHTTP プロキシ設定を確認します。
3. さらに詳しく調べるには、エラー コードを使用します。

	#2
	ネットワーク検査システムによる署名セットの読み込みエラー
	エラー
	ネットワーク検査システムは、最新の署名セット ファイルが見つからないか、壊れているため、サーバー <サーバー名> で最新の署名セットを読み込むことができませんでした。 
	次の手順を実行します。
1. 左ペインで [更新センター] ノードをクリックします。
2. [定義の更新] ペインで NIS エントリをクリックします。
3. [現在の定義の上書き] をクリックします。

	#3
	ネットワーク検査システムによって選択された署名セットの読み込みエラー
	エラー
	指定されたサーバー <サーバー名> は、Forefront TMG によって取得された最新の署名セットの代わりに選択した署名セット <名前> を使用するように構成されていますが、選択した署名セットを読み込むことができなかったため、ネットワーク検査システムでは最新の署名セットが使用されます。
	選択された署名の使用を停止し、公開済みの最新の署名を使用するようにするには、次の手順を実行します。
1. 左ペインで [侵入防止システム] ノードをクリックします。
2. [NIS のタスク] メニューで [プロパティの構成] をクリックします。
3. [定義の更新] タブをクリックします。
4. [バージョン管理] をクリックします。
5. [アクティブにする NIS 署名セットを選択してください。] オプションをオフにします。

	#4
	更新センター - 更新がインストールされていません
	警告
	1 つまたは複数の保護メカニズムが、過去 <日数> 日間に更新をインストールしませんでした。更新をインストールしなかった保護メカニズム : ネットワーク検査システム.

更新プログラムの有無をチェックし、それらを自動的にはインストールしないように保護メカニズムが構成されている場合は、使用可能な更新プログラムを [更新センター] ノードから手動でインストールする必要があります。

	自動更新を有効にするには
1. 左ペインで [侵入防止システム] ノードをクリックします。
2. [NIS のタスク] メニューで [プロパティの構成] をクリックします。
3. [定義の更新] タブをクリックします。
4. [定義の自動更新アクション] を [定義の確認とインストール (推奨)] に設定します。
5. [新しい署名の応答ポリシー] を [Microsoft の既定のポリシー (推奨)] に設定します。
更新プログラムを手動でインストールするには 
1. 左ペインで [更新センター] ノードをクリックします。
2. [定義の更新] ペインで NIS エントリをクリックします。
3. 右クリック メニューで [新しい定義の確認とインストール] オプションをクリックします。

	#5
	更新センターに必要なサービスが開始されていません
	エラー
	Microsoft Forefront TMG Job Scheduler サービスが開始されていないため、更新センターはサーバー <サーバー名> で更新を取得できません。
	1. 左ペインで [監視] ノードをクリックします。
2. [サービス] ペインをクリックします。
3. [Microsoft Forefront TMG ジョブ スケジューラ] を右クリックします。
4. [開始] をクリックします。


NIS の更新に関する次のイベントは、情報提供を目的としたものであり、何らかの障害が起こっていることを示すものではありません。
表 4 : 障害を示すものではない署名イベント
	
	名前
	重要度
	説明 
	アクション

	#1
	ネットワーク検査システムによる署名セットの読み込み完了 
	情報
	ネットワーク検査システムは、最新の署名セットを正常に読み込みました。
	アクションは必要ありません。

	#2
	定義の更新がインストールされました
	情報
	サーバー <サーバー名> に、ネットワーク検査システムの 1 つまたは複数の新しい定義の更新が正常にインストールされました。新しい定義は、新しい接続のみに対して有効です。
	アクションは必要ありません。

	#3
	利用可能な定義の更新があります
	警告
	サーバー <サーバー名> に、利用可能なネットワーク検査システムの新しい定義の更新がありますが、インストールされませんでした。Forefront TMG は、更新を確認して自動的にインストールするように構成されていません。インストール可能な更新 : <NIS, AM …>
	自動更新をオンにする必要があります。
1. 左ペインで [侵入防止システム] ノードをクリックします。
2. [NIS のタスク] メニューで [プロパティの構成] をクリックします。
3. [定義の更新] タブをクリックします。
4. [定義の自動更新アクション] を [定義の確認とインストール (推奨)] に設定します。
5. [新しい署名の応答ポリシー] を [Microsoft の既定のポリシー (推奨)] に設定します。


[bookmark: _Potentially_Incorrect_Detections][bookmark: _Toc246921950][bookmark: _Toc272934385]誤りである可能性のある検出
まれに、NIS が正当なトラフィックを潜在的な脅威として検出し、ブロックしてしまうことがあります (そのように構成されている場合)。NIS チームでは、遠隔測定を使用して、プロトコル デコーダーの品質を常に向上させています。特に、MMPC では、誤った検出の影響を最小限に抑え、そのような出来事に迅速に対応するために、遠隔測定を使用して、署名の品質を高レベルに維持しています。誤った検出が見つかった場合、更新プログラムはロールフォワード モデルに従います。そして、改訂された署名が作成、テスト、および公開されて、以前の署名を置き換えます。これにより、お客様は、他の新たな脅威に対応するための新たな署名セットを使用して、それらの脅威から保護されるようになります。MMPC の対応の詳細については、「NIS の調査と対応について」セクションを参照してください。 

特定の署名が誤った検出の原因となっている疑いがある場合は、その署名のアクションを "検出のみ" に設定し、Forefront TMG のカスタマー サポート[footnoteRef:2] にその問題を報告してください。調査の一環として、ネットワーク キャプチャ ファイルなどの情報を求められることがあります。Microsoft 遠隔測定レポート サービスに "上級" の参加レベルで参加している場合、送信されるレポートは、Microsoft マルウェア対応センター チームがインシデントを分析し、必要に応じてアクションを実行するのに役立ちます。詳細については、「遠隔測定レポート サービス」セクションを参照してください。  [2:  カスタマー サポート オプションの詳細については、http://support.microsoft.com/contactus/?ws=support を参照してください。] 

[bookmark: _Toc246921951][bookmark: _Toc272934386]誤りである可能性のあるプロトコル異常の検出
上記の「プロトコル異常ポリシーの構成」セクションで説明したように、この機能は、ネットワーク上で悪意のあるトラフィックを識別するのに役立ちます。ただし、プロトコル異常が誤った検出を招く危険性があります。特に、アプリケーションが正式なプロトコル仕様に従って実装されていない場合には、そうした危険性が高くなります。プロトコル異常の検出が発生すると、ログ エントリと警告の両方が追加されます。 
下記の例では、GET 要求で無効な HTTP バージョンである "1.2" が指定されたため、異常が検出されました。このイベントのログ エントリは、他の署名の検出アクションと同じです。
[警告] タブには、この検出で発生した警告が表示されます。
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図 38 : ポリシー異常の検出に対する NIS 警告
警告テキストは次のとおりです。
[image: ]
図 39 : プロトコル異常の警告テキスト
遠隔測定レポートが有効な場合、NIS は、インシデントを MMPC に報告します。それによって、MMPC は、今後同様のプロトコル異常が検出された場合に、それを識別して取り除くことができるようになります。
Forefront TMG の警告が、プロトコル異常のためにセッションがブロックされたことを示す場合、トラフィックをブロックするのではなく、許可するようにプロトコル異常ポリシーを変更することを検討します。これは、次の手順で行います。
1. 左ペインで [侵入防止システム] ノードをクリックします。
2. [NIS のタスク] メニューで [プロパティの構成] をクリックします。
3. [プロトコル異常ポリシー] タブをクリックします。
4. [許可して、正当なトラフィックがブロックされないようにする] オプションをクリックします。
[bookmark: _Toc246921952][bookmark: _Toc272934387]
欠落している可能性のある検出
次のセクションでは、明らかなエクスプロイトが検出されない (偽陰性とも呼ばれます) 潜在的な理由について説明します。
[bookmark: _Toc246921953][bookmark: _Toc272934388]ファイルベースのエクスプロイト
NIS は、ネットワークベースの攻撃および一部の Web ベースの攻撃から保護するのに役立ちますが、エクスプロイト ファイル (ファイルベースの攻撃) からの保護は提供しません。エクスプロイト ファイルからの保護は、Forefront TMG のマルウェア検査で提供されます。エクスプロイト ファイルが Forefront TMG 経由で侵入してしまうケースを調査している場合は、Forefront TMG のマルウェア検査が有効になっていて更新されていることを確認してください。詳細については、Forefront TMG のヘルプ ファイルを参照してください。
[bookmark: _Toc246921954][bookmark: _Toc272934389]署名ポリシーの構成
構成されているポリシーが原因で、エクスプロイトが検出されないこともあります。エクスプロイトが、対応する NIS 署名によってブロックされない場合は、その署名のポリシー設定を確認する必要があります。署名が無効になっていないこと、または "検出のみ" に設定されていないことを確認してください。無効になっている場合、または "検出のみ" に設定されている場合は、有効にするか、"ブロック" に設定します。
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図 40 : NIS 署名の応答アクション
[bookmark: _Toc246921955][bookmark: _Toc272934390]ネットワーク オブジェクトの例外 
明らかなエクスプロイトが検出されない場合のもう 1 つの理由としては、構成済みの NIS 例外が考えられます。例外によって、特定のネットワーク、コンピューター、IP アドレス範囲などが検査から除外されます。詳細については、「例外の構成」セクションを参照してください。
[bookmark: _Toc246921956][bookmark: _Toc272934391]署名セットのバージョンが最新でない
NIS が最新の署名セットを使用していない場合は、エクスプロイトが検出されない可能性があります。NIS が最新の署名セットで更新されていることを確認する必要があります。詳細については、「署名セットの更新の失敗」セクションを参照してください。
[bookmark: _Toc246921957][bookmark: _Toc272934392]ユーザー定義プロトコル
NIS で検査されるのは、NIS の UI でリストされているプロトコルのみです。ユーザー定義プロトコル (標準以外のポートを使用するプロトコル) が追加された場合は、そのプロトコルを標準プロトコルに関連付ける必要があります。標準以外のプロトコルが追加されたら、次の手順に従って、標準プロトコルに関連付けてください。
1. 左ペインで [ファイアウォール ポリシー] ノードをクリックします。
2. 右の [ツールボックス] の [プロトコル] 一覧で [ユーザー定義] エントリを展開します。
3. 標準以外のプロトコルを右クリックし、[プロパティ] をクリックします。 
4. [このプロトコル定義を次の標準プロトコルに関連付ける] オプションをクリックします。
5. ドロップダウン リストから標準プロトコルを選択します。 
[image: ]
図 41 : 標準プロトコルへの、ユーザー定義プロトコルの関連付け
このような関連付けを作成するには、次の条件を満たす必要があります。
1. ユーザー定義プロトコルの 2 次接続は、事前定義された標準プロトコルの 2 次接続のサブセット (またはすべて) である必要があります。 
1. 標準プロトコルとユーザー定義プロトコルで、同じアプリケーション フィルターを選択する必要があります。たとえば、標準の HTTP プロトコルは Web プロキシ フィルターによって処理されます。そのため、ユーザー定義の "カスタム HTTP" プロトコルがそのフィルターを使用するように構成されている場合に限り、プロトコルの一覧から HTTP プロトコルを選択することが可能になります。 

[image: ]
図 42 : アプリケーション フィルターの選択
[bookmark: _Toc246921958][bookmark: _Toc272934393]検出に関連する NIS 警告 
検出の問題についての NIS 警告の一覧を次に示します。これらの警告は、情報提供を目的としたものであり、必ずしも何らかの問題が起こっていることを示すものではありません。
表 5 : 検出に関する NIS 警告
	
	名前
	重要度
	説明 
	アクション

	#1
	NIS によって、既知の署名に一致するトラフィックがブロックされました
	情報
	脆弱性の署名 <署名の名前> に一致したため、トラフィックがネットワーク検査システムによってブロックされました。詳細については、ログを参照してください。署名に関する追加情報は、<URL> にあります。現在インストールされているネットワーク検査システムのバージョンは <バージョン> です。

	セッションのブロックが正確でないと判断する理由がある場合は、署名を "検出のみ" に設定し、Forefront TMG のカスタマー サービスにその問題を報告することを検討してください。詳細については、「誤りである可能性のある検出」セクションを参照してください。

	#2
	NIS によって、既知の署名に一致するトラフィックが検出されました
	情報
	ネットワーク検査システムによって、脆弱性の署名 <署名の名前> に一致するトラフィックが検出されました。署名は [検出のみ] モードに設定されているため、トラフィックはブロックされませんでした。詳細については、ログを参照してください。署名に関する追加情報は、<URL> にあります。現在インストールされているネットワーク検査システムのバージョンは <バージョン> です。

	既定の応答ポリシーを使用する必要があります。
5. 左ペインで [侵入防止システム] ノードをクリックします。
6. [NIS のタスク] メニューで [プロパティの構成] をクリックします。
7. [定義の更新] タブをクリックします。
8. [新しい署名の応答ポリシー] を [Microsoft の既定のポリシー (推奨)] に設定します。
標準以外の応答を使用するように構成されている特定の署名については、次の手順を実行します。
1. 左ペインで [侵入防止システム] ノードをクリックします。
2. その署名をダブルクリックします。 
3. [全般] タブで、応答ポリシーとして [Microsoft の既定値 (推奨)] を使用するように署名を構成します。


	#3
	プロトコル異常の検出時、NIS でトラフィックをブロックする
	情報
	ネットワーク検査システムは、プロトコル異常を検出してトラフィックをブロックしました。詳細については、ログを参照してください。現在インストールされているネットワーク検査システムのバージョンは <バージョン> です。

	セッションのブロックが正確でないと判断する理由がある場合は、次の手順に従って、プロトコル異常ポリシーを、トラフィックを許可するように変更することを検討してください。
1. 左ペインで [侵入防止システム] ノードをクリックします。
2. [NIS のタスク] メニューで [プロパティの構成] をクリックします。
3. [プロトコル異常ポリシー] タブをクリックします。
4. [許可して、正当なトラフィックがブロックされないようにする] オプションをクリックします。




[bookmark: _Toc246921959][bookmark: _Toc272934394]ツールとヒント
[bookmark: _Toc246921960][bookmark: _Toc272934395]構成変更の履歴の表示
Forefront TMG には、構成変更の一覧を表示できる機能があります。この機能は、Forefront TMG の構成のテスト時、またはトラブルシューティング時に役立ちます。変更の履歴を表示するには
1. 左ペインで [トラブルシューティング] ノードをクリックします。 
2. [変更の追跡] タブをクリックします。
Forefront TMG に適用されたすべての構成変更の一覧が表示されます。NIS に関する変更のみに制限するために、画面の上部でフィルターを構成します。下に示すように、NIS を含むエントリに対する変更のみを検索するようにフィルターを指定し、[フィルターの適用] をクリックします。
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図 43 : NIS に関する構成変更の一覧の表示
[bookmark: _Toc246921961][bookmark: _Toc272934396]Windows のイベント ビューアーを使用する方法
すべての NIS および Forefront TMG 警告は、Windows の [アプリケーション] イベント ログのイベントをトリガーするように構成できます。たとえば、HTTP テスト署名の検出 (詳細については、「NIS の展開のテスト」を参照してください) によってトリガーされたイベントを次に示します。

[image: ]
図 44 : NIS のブロック イベント
[bookmark: _Toc246921962][bookmark: _Toc272934397]Forefront TMG ログを使用する方法
Forefront TMG ログには、NIS をサポートするための、次のような特別なフィールドが含まれています。
· NIS 署名 : NIS 署名の名前は、対応する署名のログ エントリに関連付けられます。  
· NIS スキャンの結果 : このフィールドは、セッションが NIS によって検査されたかどうか、およびこの検査の結果を示します。次のいずれかの値が示されます。  
· 検証済み – 検査され、Forefront TMG によって許可されました。
· 検出済み – NIS <署名の名前> によって検出されましたが、ポリシーが "検出のみ" に設定されているため許可されました。 
· ブロック済み - NIS <署名の名前> によって検出され、拒否されました。
· NIS アプリケーション プロトコル – 署名が検出されたプロトコルです。RPC over HTTP セッションなどのように、アプリケーション プロトコルは階層化されていることがあります。この場合、NIS アプリケーション プロトコルは RPC、ファイアウォール プロトコルは HTTP になります。
NIS に関する Forefront TMG ログの分析に役立つ追加情報は次のとおりです。
· ファイアウォール ログには、ファイアウォール アクションまたはクライアント/サーバー アクションのいずれかによって、接続が閉じられるときにのみ NIS によって検査されたセッションが示されます。
· プロトコル異常の検出により接続がブロックされた場合、[NIS アプリケーション プロトコル] および [NIS 署名] フィールドは空になります。
[bookmark: _Understanding_the_Research][bookmark: _Toc246921963][bookmark: _Toc272934398]NIS の調査と対応について
Forefront TMG における NIS は、Microsoft マルウェア対応センター (MMPC) の世界規模の "脅威の調査と対応" チームによって支えられています。MMPC は、ウイルスやスパイウェアなどの新種および既存のマルウェアに加えて、脆弱性のエクスプロイトからの包括的な保護をお客様に提供するために全力を尽くしています。この組織は、経験を積んだ調査員とマイクロソフトのセキュリティ技術者の専任グループによって構成されています。グループのメンバーは、新たな脅威の調査とそれらへの対応を行い、必要なセキュリティ テクノロジとインフラストラクチャを提供することでお客様を保護します。

MMPC が実施する調査および対応プロセスは、世界中から寄せられるレポートの監視、疑わしい報告の分析、および更新プログラムの提供による最新の保護の実現というプロセスです。このチームはまた、最先端の静的および動的分析技法を用いて、バイナリにおいて脆弱性を識別し、ソースまたはデバッグ情報にアクセスせずに署名を開発するプロセスの自動化を目的とした調査も実施します。

次の図は、MMPC が実行するプロセスの概要を示したものです。
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)
図 45 : 脅威の調査および対応プロセスの概要
[bookmark: _Toc246921964][bookmark: _Toc272934399]脅威の識別
分析プロセスの最初の段階は、新たな脆弱性および攻撃に関するレポートを収集することです。この情報は、自動化された監視ツール、製品サポート、産業パートナーとの協業など、さまざまなチャネルを通じて寄せられます。さらに、お客様が日々遭遇している問題に基づいて、大量の役に立つデータがお客様から頻繁に送信されます。

新たな脅威への対応を定義する際の重要な側面は、その重要度の決定です。次の表に、使用されている評価システムを示します。
 
表 6 : 脅威の重要度の評価
	評価
	定義

	重大
	ユーザー アクションなしでインターネット ワームの増殖を可能にするエクスプロイトがある脆弱性。

	重要
	ユーザーのデータの機密性、整合性、可用性、または処理するリソースの整合性や可用性を損なうおそれのあるエクスプロイトがある脆弱性。

	中
	既定の構成、監査、悪用の難しさなどの要素により、悪用の可能性がかなりの程度軽減されているもの。

	低
	悪用が非常に難しいか、その影響が最小限の脆弱性。


[bookmark: _Toc246921965][bookmark: _Toc272934400]脅威の調査
脆弱性に対して署名を開発するためには、その脆弱性がどのように悪用されるかを理解することが重要です。脆弱性を常に再現できる環境をセットアップし、根本原因分析を行います。その分析結果に基づいて、ネットワーク上の脆弱性に対するエクスプロイトを検出するのに役立つ条件を導き出します。MMPC は、既存のデータを、自動および手動の分析技法と組み合わせて、現在の脅威や新たな脅威に迅速に対応します。
[bookmark: _Toc246921966][bookmark: _Toc272934401]署名の開発
脆弱性の分析が済んだら、最終生産物として、NIS エンジンによってネットワークベースの攻撃の検出とブロックに使用される署名を作成します。開発される署名の種類は、調査の結果に従って決まります。
[bookmark: _Toc246921967][bookmark: _Toc272934402]署名のテスト
作成後、署名は、予想どおりに機能することを確認するのに役立つさまざまなテストを受けます。署名は、脅威を正しく検出することを確認するために、ネットワーク キャプチャのコレクションに対してテストされます。
[bookmark: _Toc246921968][bookmark: _Toc272934403]署名の公開
テストを通じて署名が認定されると、それらの署名にはデジタル署名が付けられ、Microsoft Update サーバーへの配信用にパッケージ化されます。デジタル署名は、ファイルの信頼性と整合性を保証するものです。配信パッケージは、クライアント向けにさまざまな形で作成されます (完全な更新プログラムを含むパッケージ、一部の更新プログラムを含むパッケージなど)。クライアントの更新頻度によっては、完全な更新プログラムをインストールするのではなく、定義の変更部分のみをインストールすれば済む場合もあります。

さらに、Microsoft マルウェア対応センターのポータルでは、脆弱性そのものに関する詳細を提供する、百科事典のエントリが公開されます。 


図 46 : 脅威の調査および対応プロセスの詳細
"調査と対応" チームにとって、お客様は、フィードバック ループの重要な部分です。お客様は、MMPC に分析用の遠隔測定レポートを送信することを選択できます。調査および対応プロセスへのお客様の積極的な参加により、MMPC は、現在の傾向を深く理解し、お客様の保護に役立つ更新プログラムを迅速に作成することで、脅威に対応できます。遠隔測定の詳細については、「遠隔測定レポート サービス」セクションを参照してください。

[bookmark: _Toc246921969][bookmark: _Toc272934404]迅速な対応
チームは、自動化ツール、セキュリティの専門知識、およびテスト プロセスを組み合わせて、収集したデータについて厳密な分析を行い、最新の脅威を識別します。このアプローチでは、調査員というリソースを効率的に使用し、迅速な対応を実現するために、自動化に対してかなりの投資が行われています。この自動化の例としては、Paladin[footnoteRef:3] があります。これは、迅速かつスケーラブルな脆弱性分析と署名の開発をサポートするツール セットです。 [3:  Paladin の詳細については、次のブログ記事 (英語) を参照してください。http://blogs.technet.com/mmpc/archive/2009/04/15/an-introduction-to-mmpc-paladin-automated-vulnerability-analysis.aspx ] 


これの背後にある動機は、エクスプロイトの分析、悪意のある入力バイトの識別、シェル コードの実行方法の特定、および以降の手動分析のための検索範囲の絞り込みという、長い時間と労力を要するプロセスを自動化したいということです。新たな脅威に迅速に対応する能力は重要であり、調査チームは、さまざまなエクスプロイトや脆弱性に効率的に対応できる必要があります。

このグローバル チームでは、お客様の問題に迅速に対応し、お客様にアドバイスを提供するために、カスタマー サポート サービス (CSS) と統合されたコミュニケーション アプローチを通じてお客様向けのガイダンスを公開しています。MMPC の Web ポータル (http://www.microsoft.com/security/portal/) (英語) には、現在の脅威、ニュース、および MMPC の調査に関する最新の情報が掲載されています。オンラインの百科事典で上位を占める脅威について調べることもできます。

次の図は、百科事典のエントリのサンプルを示しています。
[image: ]
図 47 : 百科事典のエントリのサンプル
[bookmark: _Toc246921970][bookmark: _Toc272934405]最後に
脅威を取り巻く状況は、急激に変化しています。脅威は進化し続け、金銭的な利益という動機付けを犯罪者が得ることで、より高度なものになっていきます。マイクロソフトは、現在の脅威や新たな脅威からお客様を保護することに全力を尽くし、コンピューター エコシステムの利益のためにセキュリティ産業のコラボレーションを促進しています。

経験を積んだチームで、先進的な遠隔測定、自動化、および統合されたプロセスを組み合わせて活用することで、MMPC は、効率的で一貫性があり、かつ信頼できる正確な方法でグローバルな調査と対応を行い、お客様のニーズに対処します。 
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