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Clients VPN itinérants dans Microsoft ISA Server 2004

Microsoft Internet Security and Acceleration (ISA) Server 2004

Introduction

Microsoft® Internet Security and Acceleration (ISA) Server 2004 fournit des fonctions de réseau privé virtuel (VPN, Virtual Private Network) sécurisé aux clients itinérants.

Réseaux privés virtuels (VPN)

Un réseau privé virtuel (VPN, Virtual Private Network) est l'extension d'un réseau privé qui englobe les liaisons sur des réseaux partagés ou publics, tels qu'Internet. Il permet d'échanger des données entre deux ordinateurs sur un réseau partagé ou public, selon un mode qui émule une liaison privée point à point. La mise en réseau privé virtuel désigne la création et la configuration d'un réseau privé virtuel.

Pour émuler une liaison point à point, les données sont encapsulées, ou enrobées, à l'aide d'un en-tête qui contient les informations de routage pour leur permettre de traverser le réseau partagé ou public jusqu'à leur destination finale. Pour émuler une liaison privée, les données sont cryptées à des fins de confidentialité. Les paquets interceptés sur le réseau partagé ou public restent indéchiffrables sans clé de décryptage. La liaison servant à l'encapsulation et au cryptage des données privées est une connexion VPN.

Les connexions VPN permettent aux utilisateurs qui travaillent à domicile ou qui effectuent des déplacements d'accéder à distance à un serveur d'entreprise par l'intermédiaire d'une infrastructure de réseau public, telle qu'Internet. Pour l'utilisateur, la connexion VPN est tout simplement une liaison point à point entre l'ordinateur (le client VPN) et un serveur d'entreprise (le serveur VPN). L'infrastructure exacte du réseau partagé ou public a peu d'importance dans la mesure où les données sont transmises de la même manière que sur une liaison privée dédiée.

Les connexions VPN permettent également aux entreprises de disposer de connexions routées partagées avec d'autres entreprises sur un réseau public, tel qu'Internet, et de continuer à disposer de communications sécurisées, pour relier, par exemple, des bureaux éloignés géographiquement. Une connexion VPN routée via Internet fonctionne logiquement comme une liaison de réseau étendu (WAN, Wide Area Network) dédiée.

En utilisant le serveur ISA comme serveur VPN, vous pouvez gérer les connexions VPN de site à site et l'accès des clients VPN au réseau d'entreprise. Microsoft ISA Server peut mettre en quarantaine des clients VPN dans le réseau Clients VPN en quarantaine jusqu'à la vérification de leur conformité aux spécifications de sécurité de l'entreprise, puis il peut les transférer dans le réseau Client VPN. Ces deux réseaux de clients VPN sont soumis à la stratégie de pare-feu de Microsoft ISA Server pour que vous puissiez contrôler leur accès aux ressources du réseau. Vous pouvez, ainsi, autoriser des clients en quarantaine à accéder uniquement aux ressources requises pour établir leur conformité aux spécifications de sécurité requises. Pour plus d'informations sur la mise en quarantaine de clients VPN dans Microsoft ISA Server, voir la section Quarantine Control du présent document. Pour plus d'informations sur la configuration du contrôle de quarantaine, voir la section annexe E : Configuration du chaînage Web du présent document.

Toutes les connexions VPN au serveur ISA sont consignées dans le journal du pare-feu pour que vous puissiez les surveiller.

Microsoft ISA Server autorise l'accès au client VPN via le protocole L2TP (Layer Two Tunneling Protocol) sur IPSec (Internet Protocol security) qui, du point de vue de la sécurité, est plus fiable que le protocole PPTP (Point-to-Point Tunneling Protocol) qui est généralement utilisé par des serveurs VPN.

Connexions VPN

Il existe deux types de connexions VPN :

· Connexion VPN d'accès distant

· Connexion VPN de site à site

Connexion VPN d'accès distant

Un client d'accès distant établit une connexion VPN d'accès distant qui se connecte à un réseau privé. Microsoft ISA Server fournit l'accès à l'intégralité du réseau auquel le serveur VPN est relié. 

Connexion VPN de site à site

Un routeur établit une connexion VPN de site à site qui relie deux segments d'un réseau privé. Microsoft ISA Server fournit une connexion au réseau auquel le serveur ISA est relié. Pour plus d'informations sur la configuration des connexions VPN de site à site, voir le document Site-to-Site VPN in ISA Server 2004 (téléchargement des documents de solution du site http://go.microsoft.com/fwlink?linkid=20746).

Protocoles VPN

Deux protocoles VPN sont utilisés pour les connexions des clients itinérants :

· Protocole PPTP (Point to Point Tunneling Protocol)

· Protocole L2TP (Layer Two Tunneling Protocol)

PPTP

Le protocole de réseau PPTP autorise le transfert sécurisé des données provenant d'un client distant vers un serveur privé en créant une connexion VPN entre des réseaux de données TCP/IP. Il prend en charge les réseaux privés virtuels multiprotocoles à la demande sur des réseaux publics, tels qu'Internet. Le protocole PPTP autorise le cryptage du trafic IP, puis son encapsulation dans un en-tête IP qui est envoyé sur un réseau d'entreprise ou un réseau public IP comme Internet. 

L2TP

Le protocole L2TP est un protocole de tunnel Internet normalisé qui permet d'encapsuler l'envoi de cadres PPP (Point-to-Point Protocol) sur un média orienté paquet. Il permet le cryptage du trafic IP, puis son envoi sur un média prenant en charge la remise de datagrammes point à point comme IP. L'implémentation du protocole L2TP par Microsoft fait appel au cryptage IPSec (Internet Protocol Security) pour protéger le flux de données entre le client VPN et le serveur VPN. Le mode de tunnel IPSec autorise le cryptage des paquets IP, puis leur encapsulation dans un en-tête IP qui est envoyé sur un réseau d'entreprise ou un réseau public IP comme Internet.

Les connexions PPTP ne requièrent qu'une authentification au niveau de l'utilisateur via un protocole d'authentification PPP. Les connexions L2TP sur IPSec nécessitent le même niveau d'authentification avec, en plus, une au niveau de l'ordinateur à l'aide de certificats.

Contrôle de quarantaine

Le contrôle de quarantaine permet aux clients (VPN) distants d'accéder au réseau par phase en leur imposant une quarantaine avant de leur autoriser l'accès au réseau. Lorsque la configuration du client est considérée conforme aux restrictions de quarantaine imposées par votre entreprise ou adaptée en conséquence pour respecter ces restrictions, la stratégie VPN standard est appliquée à la connexion en fonction du type de quarantaine que vous spécifiez. Par exemple, des restrictions de quarantaine peuvent stipuler qu'un certain logiciel anti-virus soit installé et activé lorsque vous êtes connecté au réseau. Bien que le contrôle de quarantaine n'assure pas une protection contre les attaques, il permet de vérifier la configuration des ordinateurs des utilisateurs autorisés et, si nécessaire, de la corriger avant que ceux-ci puissent accéder au réseau. Vous pouvez également avoir recours à un paramètre de délai d'expiration pour spécifier un intervalle à l'issue duquel une connexion est interrompue si la vérification montre que le client ne correspond pas à la configuration requise.

Microsoft ISA Server permet de choisir de quelle façon activer le mode quarantaine :

Mettre en quarantaine en fonction des stratégies du serveur RADIUS. Cette option n'est disponible que lorsque Microsoft ISA Server est installé sur un ordinateur exécutant un membre de la famille Microsoft® Windows Server™ 2003. Si vous sélectionnez l'option Mettre en quarantaine en fonction des stratégies du serveur RADIUS (non pris en charge sur Windows 2000), lorsqu'un client VPN essaie de se connecter, Microsoft ISA Server détermine s'il va être mis en quarantaine. Lorsque le client n'est plus en quarantaine, il peut accéder, de façon illimitée, au réseau de client VPN. 

· Mettre en quarantaine en fonction des stratégies ISA Server.  Cette option permet d'utiliser le réseau Clients VPN en quarantaine et de définir une stratégie de pare-feu pour lui. Elle n'exige pas l'utilisation de la fonction Routage et accès à distance ; elle est donc disponible lorsque Microsoft ISA Server est installé sur un ordinateur exécutant un membre de la familleWindows® 2000 Server.

Vous pouvez également décider de désactiver le mode quarantaine.
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Remarque

Pour établir des connexions VPN en utilisant des stratégies Microsoft ISA Server, vous devez désactiver la fonction de quarantaine dans les stratégies d'accès distant stockées sur un serveur RADIUS (Remote Authentication Dial-In User Service) ou un fournisseur d'authentifications Windows. 

Pour cela, ouvrez l'outil Gestion de l'ordinateur et développez le nœud Routage et accès distant. Sélectionnez Stratégies d'accès distant. Dans le volet d'informations, double-cliquez sur chaque stratégie pour ouvrir ses propriétés et cliquez sur Modifier le profil. Dans l'onglet Avancé, supprimez MS-Quarantine-IPFilter et MS-Quarantine-Session-Timeout de la liste des attributs, puis cliquez sur OK.

Pour plus d'informations sur le contrôle de quarantaine dans Microsoft ISA Server, voir la section  du présent document.

Clients VPN contaminés par des virus

Les clients VPN contaminés par des virus ne sont pas bloqués automatiquement et peuvent toujours submerger de demandes le serveur ISA ou les réseaux que ce serveur protège. Vous devez donc prendre des mesures de surveillance afin de détecter des anomalies comme des alertes ou des surcharges inhabituelles du trafic et configurer des notifications d'alertes par courrier électronique. Si un client VPN contaminé est identifié, procédez de l'une des façons suivantes : 

· limitez l'accès au réseau VPN par nom d'utilisateur en appliquant la stratégie d'accès à distance afin d'exclure cet utilisateur des clients VPN autorisés à se connecter ; 
· limitez l'accès au réseau VPN par adresse IP. Pour cela, créez un réseau contenant les adresses IP externes bloquées et placez l'adresse IP du client en dehors du réseau externe, à savoir sur le nouveau réseau.
Scénarios

Grâce à Microsoft ISA Server 2004, vous pouvez activer une partie de votre entreprise pour qu'elle se connecte, via une connexion Internet locale, au réseau interne à partir de n'importe quel endroit dans le monde. Supposons que vos bureaux se trouvent à Paris et que votre commercial travaille à Lyon. Au lieu que le commercial appelle le siège de Paris pour se connecter directement au réseau interne via le service Routage et accès à distance, il est préférable qu'il se connecte à Internet localement et qu'il utilise une connexion VPN pour accéder au réseau interne. Il s'agit là d'un scénario d'accès VPN distant.

Vous pouvez mettre en quarantaine chaque client VPN lorsqu'il se connecte pour vérifier qu'il est conforme à votre stratégie de sécurité. Les clients VPN non conformes sont autorisés à se connecter aux ressources sur le réseau interne afin de récupérer le logiciel ou les mises à jour requises pour être conformes ; toutefois, ils ne bénéficient pas d'un accès général aux ressources de l'entreprise.

Solutions

Deux solutions faisant appel à Microsoft ISA Server 2004 sont proposées dans le présent document. L'une d'elles utilise le protocole PPTP (Point-to-Point Tunneling Protocol) et l'autre le protocole L2TP (Layer Two Tunneling Protocol) Les procédures de contrôle de quarantaine sont également décrites à la suite des solutions PPTP et L2TP. Cette section traite des sujets suivants :

· Network Topology
· Remote Access Using PPTP—Walk-through
· Remote Access Using L2TP—Walk-through
· Quarantine Control Procedures
Topologie de réseau

L'illustration suivante présente une topologie de réseau type pour les solutions de clients VPN itinérants.
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Trois réseaux sont représentés :

· Le réseau Internet, sur lequel le client VPN est installé. Le client VPN de cette solution est un ordinateur exécutant Windows® XP ; toutefois, d'autres clients sont pris en charge.

· La passerelle VPN, qui est un serveur ISA. Windows Server 2003 et Microsoft ISA Server 2004 sont installés sur cet ordinateur.

· Le réseau interne. Ce réseau comporte : 

· le contrôleur de domaine sur lequel Windows Server 2003 ou Windows 2000 Server sont installés. Ce contrôleur stocke les informations d'utilisateur requises pour authentifier les clients VPN itinérants ;

· un serveur Web qui, dans ce cas, est utilisé pour tester l'accès du client VPN itinérant au réseau interne ; 

· un serveur DHCP, qui assigne, de façon dynamique, des adresses IP aux clients VPN itinérants ;

· une autorité de certification (uniquement pour la solution L2TP). La configuration de l'autorité de certification est décrite à la section Accès à distance à l'aide du protocole PPTP : présentation du présent document.

Accès à distance à l'aide du protocole PPTP : présentation

Cette présentation contient les procédures suivantes :

· Configurer les utilisateurs et les services Windows

· Configurer VPN sur le serveur ISA

· Configurer le client VPN

· Tester la connexion

Présentation de PPTP - Procédure 1 : Configurer les utilisateurs et les services Windows

Vous pouvez configurer les utilisateurs et les services Windows en suivant la procédure ci-après :

· Création des clients VPN et du groupe d'utilisateurs sur le contrôleur de domaine

· Configuration du serveur DHCP et de sa portée

[image: image3.wmf]
Création des clients VPN et du groupe d'utilisateurs sur le contrôleur de domaine

La première étape consiste à créer des clients VPN sur l'ordinateur du contrôleur de domaine. Cet ordinateur contient les informations relatives aux utilisateurs et aux groupes nécessaires pour authentifier l'utilisateur distant. Pour faire le suivi des utilisateurs VPN, vous devez également créer un groupe d'utilisateurs appelé Clients VPN dans le cadre de cette première étape.

1. Pour ouvrir l'outil Gestion de l'ordinateur, cliquez avec le bouton droit sur Poste de travail sur le Bureau, puis cliquez sur Gérer.

2. Développez le nœud Utilisateurs et groupes locaux, cliquez avec le bouton droit sur Groupes, puis cliquez sur Nouveau groupe. 

3. Dans la boîte de dialogue Nouveau groupe, créez un groupe Clients VPN, cliquez sur Créer, puis sur Fermer.

4. Dans l'outil Gestion de l'ordinateur, cliquez sur Utilisateurs. Pour chaque utilisateur qui doit bénéficier d'un accès VPN distant, exécutez la procédure ci-après :

a. Double-cliquez sur l'utilisateur voulu pour afficher ses propriétés.

b. Dans l'onglet Membre de, cliquez sur Ajouter, spécifiez Clients VPN, puis cliquez sur OK. 

c. Dans l'onglet Appels entrants, sélectionnez Contrôler l'accès via la stratégie d'accès à distance, puis cliquez sur OK.

Configuration du serveur DHCP et de sa portée

Le serveur DHCP attribue de façon dynamique les adresses IP aux clients VPN lorsqu'ils se connectent. Il s'agit de la méthode recommandée d'attribution des adresses IP aux clients VPN. Vous pouvez également fournir les adresses IP à partir d'un pool d'adresses statiques notamment lorsque les adresses IP du réseau interne sont assignées de manière statique. 
Tout ordinateur du réseau interne exécutant Windows Server 2003 ou Windows 2000 Server peut être utilisé comme serveur DHCP. Le serveur DHCP existant de votre réseau interne répond aux besoins des clients VPN. Si vous n'êtes pas équipé d'un serveur DHCP, configurez un serveur en suivant l'une des procédures décrites dans les articles suivants :
· HOW TO: Install and Configure a DHCP Server in an Active Directory Domain in Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=18606).

· HOW TO: Install and Configure a DHCP Server in a Workgroup in Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=18607).

· HOW TO: Install and Configure a DHCP Server in an Active Directory Domain in Windows 2000 (http://go.microsoft.com/fwlink/?LinkId=18608).

· HOW TO: Install and Configure a DHCP Server in a Workgroup in Windows 2000 (http://go.microsoft.com/fwlink/?LinkId=18609).
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Remarques

Si vous utilisez un serveur DHCP pour attribuer des adresses, lorsqu'un client VPN établit une connexion, son adresse est automatiquement transférée du réseau interne au réseau Clients VPN (ou le réseau Clients VPN en quarantaine, si le mode quarantaine est activé et que le client est en quarantaine). L'adresse est restaurée sur le réseau interne lorsque le client se déconnecte. Ce type d'attribution d'adresses n'est pas visible dans le module Gestion ISA Server. 

Le chevauchement des adresses IP entre réseaux n'est pas autorisé. Ainsi, si vous utilisez un pool d'adresses statiques pour attribuer des adresses, vous devez d'abord supprimer les adresses que vous affectez au pool des autres réseaux définis.

Vous devez inclure, dans le pool d'adresses statiques, au moins une adresse IP de plus que le nombre de connexions VPN distantes attendu (connexions de sites distants et de clients itinérants comprises).

Microsoft ISA Server joue le rôle d'un proxy de protocole de résolution d'adresses (ARP, Address Resolution Protocol) pour les clients VPN. Par exemple, lorsque les adresses attribuées depuis un pool d'adresses statiques ou par un serveur DHCP au réseau Clients VPN font partie du segment de réseau interne, les ordinateurs du réseau interne envoient des requêtes ARP aux clients VPN. Microsoft ISA Server intercepte ces requêtes et y répond pour le compte du client VPN connecté.

Si vous utilisez un serveur DHCP pour attribuer les adresses IP sur le réseau interne, mais que vous attribuez un groupe d'adresses IP depuis le réseau interne qui servira de pool statique pour les clients VPN, vous devez configurer le serveur DHCP pour qu'il n'attribue pas ces adresses.

Présentation de PPTP - Procédure 2 : Configurer VPN sur le serveur ISA

Vous pouvez, à présent, configurer les paramètres VPN sur le serveur ISA en suivant la procédure ci-après :

· Activation et configuration de l'accès des clients VPN

· Création d'une règle d'accès VPN

· Vérification de la règle de routage de réseaux VPN
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Activation et configuration de l'accès des clients VPN

5. Ouvrez le module Gestion ISA Server.

6. Dans l'arborescence de la console, sélectionnez Réseaux privés virtuels (VPN).

7. Dans le volet d'informations, vérifiez que l'onglet Clients VPN est sélectionné.

8. Dans l'onglet Tâches du volet des tâches, cliquez sur Activer l'accès des clients VPN. Ceci active automatiquement les règles d'accès de la stratégie système requises pour autoriser l'accès des clients VPN et démarre le service Routage et accès à distance nécessaire pour la connexion de ces clients.

9. Dans l'onglet Tâches du volet des tâches, cliquez sur Configurer l'accès des clients VPN.

10. Dans l'onglet Général, activez la case à cocher Activer l'accès des clients VPN, puis définissez le nombre maximal de clients VPN autorisé. 

11. Dans l'onglet Groupes, cliquez sur Ajouter, puis ajoutez le groupe Clients VPN que vous avez créé dans la procédure 1. Cliquez sur OK pour fermer la boîte de dialogue des propriétés des clients VPN.
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Remarque

Vous ne pouvez pas ajouter les groupes d'utilisateurs intégrés à Windows en tant qu'utilisateurs VPN. Les groupes de domaines intégrés peuvent être utilisés, même lorsque le serveur ISA est également le contrôleur de domaine.

12. Dans l'onglet Tâches du volet des tâches, cliquez sur Définir les attributions d'adresses pour ouvrir la boîte de dialogue des propriétés VPN dans l'onglet Attribution d'adresses. Sélectionnez Protocole DHCP (Dynamic Host Configuration Protocol). Dans le menu déroulant affiché sous Utiliser le réseau suivant pour obtenir les services DHCP, DNS et WINS, sélectionnez Interne, puis cliquez sur OK pour indiquer que le serveur DHCP est installé sur le réseau interne. Vous pouvez être invité à redémarrer l'ordinateur.
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Conseil

Pour utiliser le service DHCP afin d'affecter des adresses IP aux clients VPN, vous devez avoir installé un serveur DHCP dans la partie réseau interne du serveur ISA comme indiqué sur l'illustration suivante.
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Ou bien, vous devez avoir configuré un routeur de sorte qu'il transmette les demandes DHCP au serveur DHCP installé derrière ce routeur. Si vous ne voulez pas configurer un serveur DHCP ou un routeur pour transmettre les demandes DHCP, sélectionnez Pool d'adresses statiques à la place de Protocole DHCP (Dynamic Host Configuration Protocol) à cette étape. Cliquez ensuite sur Ajouter pour ajouter des plages d'adresses IP au pool d'adresses statiques. Notez que les adresses IP figurant dans le pool d'adresses statiques ne peuvent pas figurer sur le réseau interne. Si besoin, modifiez le réseau interne afin de supprimer des adresses et de placer celles-ci dans le pool d'adresses statiques.
Pour supprimer des adresses IP du réseau interne, dans la console du serveur ISA, développez le nœud Configuration et cliquez sur Réseaux. Dans le volet d'informations de l'onglet Réseaux, double-cliquez sur le réseau interne. Dans l'onglet Adresses, sélectionnez une plage d'adresses IP, puis cliquez sur Supprimer pour supprimer cette plage.
13. Vous pouvez modifier la méthode d'authentification utilisée pour authentifier des clients VPN. (Par défaut, la méthode MS-CHAPv2 est sélectionnée.) Pour cela, dans l'onglet Tâches du volet des tâches, cliquez sur Sélectionner les méthodes d'authentification pour ouvrir l'onglet Authentification de la boîte de dialogue des propriétés VPN. Les méthodes d'authentification sont décrites à l'Appendix D: Authentication Methods du présent document. 

14. Dans le volet d'informations de Microsoft ISA Server, cliquez sur Appliquer pour appliquer les modifications apportées.
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Important

Vous pouvez être invité à redémarrer le serveur ISA une fois la configuration VPN modifiée. Pour savoir si le redémarrage du serveur est nécessaire, dans le module Gestion ISA Server, développez le nœud du serveur ISA, puis cliquez sur Surveillance. Dans le volet d'informations de l'onglet Alertes, recherchez l'alerte indiquant que le serveur ISA doit être redémarré. Les informations de cette alerte sont les suivantes : La modification de la configuration VPN requiert le redémarrage du serveur. Si cette alerte existe, vous devez redémarrer le serveur ISA.

Création d'une règle d'accès VPN

Créez une règle d'accès comportant les propriétés décrites dans le tableau suivant. Cette règle autorise l'accès entre le réseau Clients VPN et le réseau interne pour tous les protocoles. Pour créer une règle d'accès, suivez les instructions de l'Appendix B: Using the New Access Rule Wizard du présent document. Après avoir créé une règle d'accès, cliquez sur Appliquer dans le volet d'informations de Microsoft ISA Server pour l'appliquer. Il n'est pas possible de définir certaines propriétés dans l'Assistant. Pour définir ces propriétés, dans le volet d'informations Stratégie de pare-feu, double-cliquez sur la règle pour ouvrir la boîte de dialogue contenant ses propriétés.

	Onglet
	Propriété
	Paramètre

	Général
	Nom
	Indiquez un nom : accès des clients VPN.

	Général
	Description
	Fournissez une description : Autorise l'accès du réseau Clients VPN au réseau interne.

	Général
	Activer
	Sélectionnez Activer.

	Action
	Autoriser

Refuser
	Sélectionnez Autoriser.

	Action
	Rediriger les demandes HTTP vers cette page Web
	Facultatif. Si cette option est sélectionnée, spécifiez un emplacement de page Web.

	Action
	Consigner les demandes correspondant à cette règle
	Sélectionnez cette propriété si vous voulez que Microsoft ISA Server consigne les demandes qui correspondent à la règle.

	Protocoles
	Cette règle s'applique à
	Sélectionnez Tous les protocoles sortants.

	De
	Cette règle s'applique au trafic émanant de ces sources.
	Sélectionnez Clients VPN.

	De
	Exceptions
	Aucun

	À
	Cette règle s'applique au trafic envoyé à ces destinations.
	Spécifiez Réseau interne.

	À
	Exceptions
	Aucun

	Utilisateurs
	Cette règle s'applique aux demandes émanant des ensembles d'utilisateurs suivants.
	Sélectionnez Tous les utilisateurs.

	Utilisateurs
	Exceptions
	Aucun

	Planification
	Planification
	Sélectionnez Toujours.

	Types de contenus
	Tous les types de contenu

Groupes de contenu sélectionnés
	Sélectionnez Tous les types de contenus.
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Remarques

Vous pouvez limiter l'accès des clients VPN à certains protocoles en sélectionnant Protocoles sélectionnés et en choisissant les protocoles voulus dans la boîte de dialogue Ajouter des protocoles.
Si vous considérez que le réseau Clients VPN est identique au réseau interne en raison de la stratégie de pare-feu employée, vous pouvez également créer une règle d'accès autorisant le trafic entre le réseau interne et le réseau Clients VPN.

Si Microsoft ISA Server est configuré en tant que serveur VPN et joue le rôle de serveur de pare-feu pour les clients de pare-feu, les clients VPN sur lesquels le logiciel Client de pare-feu est installé utilisent le port 1745 de l'interface de réseau interne du serveur ISA. De la même manière, si Microsoft ISA Server est configuré en tant que serveur VPN et joue le rôle de serveur proxy pour les clients du proxy Web, les clients VPN utilisant le serveur ISA en tant que proxy se connectent au port 8080 de l'interface de réseau interne du serveur ISA. Par défaut, lorsque vous définissez une règle autorisant le trafic entre le réseau Clients VPN et le réseau interne, l'accès est autorisé sur tous les ports. En revanche, si vous limitez les ports accessibles, vous devez autoriser l'accès aux ports 1745 et 8080 respectivement pour ces scénarios.

Vérification de la règle de routage de réseaux VPN

Lorsque vous installez Microsoft ISA Server, une règle de réseau par défaut est créée afin d'établir une relation de routage entre le réseau interne et les deux réseaux Clients VPN (Clients VPN et Clients VPN en quarantaine). Pour afficher cette règle, développez le nœud Configuration, puis cliquez sur Réseaux. Dans le volet d'informations de l'onglet Règles de réseaux, la règle Clients VPN vers réseau interne est affichée. Pour afficher les propriétés de cette règle, double-cliquez sur son nom. Pour plus d'informations sur les relations qui existent entre les réseaux Clients VPN et le réseau interne, voir l'Appendix C: Network Relationships du présent document.
Présentation de PPTP - Procédure 3 : Configurer le client VPN

Cette procédure est exécutée sur l'ordinateur client VPN. Elle est basée sur les fonctionnalités de Windows XP ; toutefois, d'autres clients sont pris en charge.

1. Sélectionnez Démarrer, pointez sur Tous les programmes, sur Accessoires, sur Communications, puis sélectionnez Assistant Nouvelle connexion.

2. Sur l'écran Bienvenue, cliquez sur Suivant.

3. Sur la page Type de connexion réseau, sélectionnez Connexion au réseau d'entreprise, puis cliquez sur Suivant.

4. Sur la page Connexion réseau, sélectionnez Connexion réseau privé virtuel, puis cliquez sur Suivant.

5. Sur la page Nom de la connexion, tapez un nom pour la nouvelle connexion, par exemple Connexion VPN, puis cliquez sur Suivant.

6. Sur la page Réseau public, indiquez si Windows doit automatiquement établir la connexion initiale au réseau, spécifiez la connexion à établir, puis cliquez sur Suivant.

7. Sur la page Sélection de serveur VPN, indiquez l'adresse IP externe du serveur ISA. Il s'agit de l'adresse de la carte réseau qui relie le serveur ISA à Internet (également appelé réseau externe). Cliquez sur Suivant.

8. Sur la page Disponibilité de connexion, sélectionnez l'option Mon utilisation uniquement de sorte que la connexion VPN soit utilisée uniquement lorsque vous êtes connecté à l'ordinateur. Cliquez sur Suivant.

9. Sur la dernière page de l'Assistant Nouvelle Connexion, vous pouvez décider de créer un raccourci vers la connexion sur le Bureau. Cliquez ensuite sur Terminer.

Présentation de PPTP - Procédure 4 : Tester la connexion

Vous pouvez tester la connexion suivant la procédure ci-après :

· Vérification de la connexion entre le client et le serveur ISA

· Vérification des informations de connexion dans Microsoft ISA Server
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Vérification de la connexion entre le client et le serveur ISA

Cette procédure est exécutée sur l'ordinateur client VPN.

1. Connectez-vous au réseau en tapant les informations d'identification de l'utilisateur que vous avez créé plus haut dans ce document.
2. Exécutez une commande ping sur l'adresse IP du serveur HTTP.

3. Accédez à un site sur le serveur HTTP.
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Vérification des informations de connexion dans Microsoft ISA Server

Cette procédure est exécutée sur le serveur ISA.

1. Dans l'arborescence de la console ISA Server, cliquez sur Surveillance.

2. Dans le volet d'informations de l'onglet Sessions, vérifiez que votre session client VPN est répertoriée.

Accès à distance à l'aide du protocole L2TP : présentation

Cette présentation contient les procédures suivantes :

· Configurer les utilisateurs et le serveur DHCP

· Définir une autorité de certification

· Configurer VPN sur le serveur ISA

· Installer un certificat sur le serveur

· Installer un certificat sur le client

· Configurer le client VPN

· Tester la connexion

Protocole L2TP : procédure 1 Configurer les utilisateurs et le serveur DHCP

Vous pouvez configurer les utilisateurs et le serveur DHCP en suivant la procédure ci-après :
· Création du groupe de clients VPN et des utilisateurs sur le contrôleur de domaine
· Configuration du serveur DHCP et de sa portée
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Création du groupe de clients VPN et des utilisateurs sur le contrôleur de domaine

La première étape consiste à créer des utilisateurs VPN sur l'ordinateur du contrôleur de domaine. Cet ordinateur contient les informations relatives aux utilisateurs et aux groupes nécessaires pour authentifier l'utilisateur distant. Pour faire le suivi des utilisateurs VPN, vous devez également créer un groupe d'utilisateurs appelé Clients VPN dans le cadre de cette première étape.

1. Pour ouvrir l'outil Gestion de l'ordinateur, cliquez avec le bouton droit sur Poste de travail sur le Bureau, puis cliquez sur Gérer.

2. Développez le nœud Utilisateurs et groupes locaux, cliquez avec le bouton droit sur Groupes, puis cliquez sur Nouveau groupe. 

3. Dans la boîte de dialogue Nouveau groupe, créez un groupe Clients VPN, cliquez sur Créer, puis sur Fermer.

4. Dans l'outil Gestion de l'ordinateur, cliquez sur Utilisateurs. Pour chaque utilisateur qui doit bénéficier d'un accès VPN distant, exécutez la procédure ci-après :

a. Double-cliquez sur l'utilisateur voulu pour afficher ses propriétés.

b. Dans l'onglet Membre de, cliquez sur Ajouter, spécifiez Clients VPN, puis cliquez sur OK.

c. Dans l'onglet Appels entrants, sélectionnez Contrôler l'accès via la stratégie d'accès à distance, puis cliquez sur OK.

Configuration du serveur DHCP et de sa portée

Le serveur DHCP attribue de façon dynamique les adresses IP aux clients VPN lorsqu'ils se connectent. Il s'agit de la méthode recommandée d'attribution des adresses IP aux clients VPN. Vous pouvez également fournir les adresses IP à partir d'un pool d'adresses statiques notamment lorsque les adresses IP du réseau interne sont assignées de manière statique. 
Tout ordinateur du réseau interne exécutant Windows Server 2003 ou Windows 2000 Server peut être utilisé comme serveur DHCP. Le serveur DHCP existant de votre réseau interne répond aux besoins des clients VPN. Si vous n'êtes pas équipé d'un serveur DHCP, configurez un serveur en suivant l'une des procédures décrites dans les articles suivants :
· HOW TO: Install and Configure a DHCP Server in an Active Directory Domain in Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=18606)

· HOW TO: Install and Configure a DHCP Server in a Workgroup in Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=18607)

· HOW TO: Install and Configure a DHCP Server in an Active Directory Domain in Windows 2000 (http://go.microsoft.com/fwlink/?LinkId=18608)

· HOW TO: Install and Configure a DHCP Server in a Workgroup in Windows 2000 (http://go.microsoft.com/fwlink/?LinkId=18609)

[image: image15.wmf]
Remarques

Si vous utilisez un serveur DHCP pour attribuer des adresses, lorsqu'un client VPN établit une connexion, son adresse est automatiquement transférée du réseau interne au réseau Clients VPN (ou le réseau Clients VPN en quarantaine, si le mode quarantaine est activé et que le client est en quarantaine). L'adresse est restaurée sur le réseau interne lorsque le client se déconnecte. Ce type d'attribution d'adresses n'est pas visible dans le module Gestion ISA Server. 

Le chevauchement des adresses IP entre réseaux n'est pas autorisé. Ainsi, si vous utilisez un pool d'adresses statiques pour attribuer des adresses, vous devez d'abord supprimer les adresses que vous affectez au pool des autres réseaux définis.

Vous devez inclure, dans le pool d'adresses statiques, au moins une adresse IP de plus que le nombre de connexions VPN distantes attendu (connexions de sites distants et de clients itinérants comprises).
Microsoft ISA Server joue le rôle d'un proxy de protocole de résolution d'adresses (ARP, Address Resolution Protocol) pour les clients VPN. Par exemple, lorsque les adresses attribuées depuis un pool d'adresses statiques ou par un serveur DHCP au réseau Clients VPN font partie du segment de réseau interne, les ordinateurs du réseau interne envoient des requêtes ARP aux clients VPN. Microsoft ISA Server intercepte ces requêtes et y répond pour le compte du client VPN connecté.

Si vous utilisez un serveur DHCP pour attribuer les adresses IP sur le réseau interne, mais que vous attribuez un groupe d'adresses IP depuis le réseau interne qui servira de pool statique pour les clients VPN, vous devez configurer le serveur DHCP pour qu'il n'attribue pas ces adresses.

Protocole L2TP : procédure 2 Définir une autorité de certification

Les certificats IPSec doivent être émis par une autorité de certification. Étant donné qu'ils ne peuvent être utilisés qu'en interne (sur vos serveurs et par vos clients VPN), il est conseillé de créer une autorité de certification locale. Cette procédure est exécutée sur un ordinateur exécutant Windows du réseau interne. S'il s'agit d'une autorité de certification racine autonome, vous pouvez utiliser n'importe quel ordinateur exécutant Windows du réseau interne. Une autorité de certification racine d'entreprise peut être installée sur un contrôleur de domaine. 

Comme le protocole L2TP avec IPSec requiert que les certificats IPSec soient installés par une autorité de certification, vous devez installer les services qui permettront aux ordinateurs d'obtenir ces certificats via une page Web. Si vous préférez adopter une méthode d'obtention de certificats différente, vous n'avez pas besoin d'installer les composants Internet Information Services (IIS) et Active Server Pages (ASP) comme indiqué dans cette procédure. 

1. Ouvrez le Panneau de configuration.

2. Double-cliquez sur Ajout/Suppression de programmes.

3. Cliquez sur Ajouter/Supprimer des composants Windows.

4. Double-cliquez sur Serveur d'applications.

5. Double-cliquez sur Internet Information Services (IIS).

6. Double-cliquez sur Service World Wide Web.

7. Sélectionnez Pages ASP.

8. Cliquez sur OK une première fois pour fermer la boîte de dialogue Service World Wide Web, une deuxième fois pour fermer la boîte de dialogue Internet Information Services (IIS) et enfin une troisième fois pour fermer la boîte de dialogue Serveur d'applications.

9. Sélectionnez Services de certificats. Lisez l'avertissement relatif au nom de l'ordinateur et à l'adhésion au domaine. Cliquez sur Oui dans la boîte de dialogue d'avertissement si vous voulez poursuivre, puis sur Suivant dans la boîte de dialogue Composants Windows.

10. Sur la page des types d'autorités de certification, sélectionnez l'une des options suivantes, puis cliquez sur Suivant.

· Autorité de certification racine d'entreprise. Une autorité de certification racine d'entreprise peut être installée sur un contrôleur de domaine. Elle délivre automatiquement des certificats sur demande des utilisateurs autorisés (reconnus par le contrôleur de domaine). 

· Autorité de certification racine autonome. Une autorité de certification racine autonome nécessite l'émission des certificats demandés par l'administrateur.

11. Sur la page des informations d'identification de l'autorité de certification, attribuez un nom courant à l'autorité de certification, vérifiez le suffixe du nom unique, sélectionnez une période de validité, puis cliquez Suivant.

12. Sur la page des paramètres de la base de données des certificats, examinez les paramètres par défaut. Changez les emplacements des bases de données, si besoin. Cliquez sur Suivant.

13. Sur la page Fin de l'Assistant Composants de Windows, vérifiez le récapitulatif et cliquez sur Terminer.

Protocole L2TP : procédure 3 Configurer VPN sur le serveur ISA

Vous pouvez, à présent, configurer les paramètres VPN sur le serveur ISA en suivant la procédure ci-après :

· Activation et configuration de l'accès des clients VPN

· Création d'une règle d'accès VPN

· Vérification de la règle de routage de réseaux VPN
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Activation et configuration de l'accès des clients VPN

1. Ouvrez le module Gestion ISA Server.

2. Dans l'arborescence de la console, sélectionnez Réseaux privés virtuels (VPN).

3. Dans le volet d'informations, vérifiez que l'onglet Clients VPN est sélectionné.

4. Dans l'onglet Tâches du volet des tâches, cliquez sur Activer l'accès des clients VPN. Ceci active automatiquement les règles d'accès de la stratégie système requises pour autoriser l'accès des clients VPN et démarre le service Routage et accès à distance nécessaire pour la connexion de ces clients.

5. Dans l'onglet Tâches du volet des tâches, cliquez sur Configurer l'accès des clients VPN pour ouvrir la boîte de dialogue des propriétés des clients VPN.

6. Dans cette boîte de dialogue, sélectionnez Activer L2TP/IPSec dans l'onglet Protocoles. Vous pouvez désactiver la case à cocher Activer PPTP pour n'autoriser que des connexions L2TP avec IPSec. 

7. Dans l'onglet Général, définissez le nombre maximal de clients VPN autorisé. 

8. Dans l'onglet Groupes, cliquez sur Ajouter, puis ajoutez le groupe Clients VPN que vous avez créé dans la procédure 1 et cliquez sur OK. Cliquez sur OK pour fermer la boîte de dialogue des propriétés des clients VPN. 
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Remarque

Vous ne pouvez pas ajouter les groupes d'utilisateurs intégrés à Windows en tant qu'utilisateurs VPN. Les groupes de domaines intégrés peuvent être utilisés, même lorsque le serveur ISA est également le contrôleur de domaine.

9. Dans l'onglet Tâches du volet des tâches, cliquez sur Définir les attributions d'adresses pour ouvrir la boîte de dialogue des propriétés VPN dans l'onglet Attribution d'adresses. Sélectionnez Protocole DHCP (Dynamic Host Configuration Protocol). Dans le menu déroulant affiché sous Utiliser le réseau suivant pour obtenir les services DHCP, DNS et WINS, sélectionnez Interne, puis cliquez sur OK pour indiquer que le serveur DHCP est installé sur le réseau interne. Vous pouvez être invité à redémarrer l'ordinateur.
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Conseil

Pour utiliser le service DHCP afin d'affecter des adresses IP aux clients VPN, vous devez avoir installé un serveur DHCP dans la partie réseau interne du serveur ISA comme indiqué sur l'illustration suivante.
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Ou bien, vous devez avoir configuré un routeur de sorte qu'il transmette les demandes DHCP au serveur DHCP installé derrière ce routeur. Si vous ne voulez pas configurer un serveur DHCP ou un routeur pour transmettre les demandes DHCP, sélectionnez Pool d'adresses statiques à la place de Protocole DHCP (Dynamic Host Configuration Protocol) à cette étape. Cliquez ensuite sur Ajouter pour ajouter des plages d'adresses IP au pool d'adresses statiques. Notez que les adresses IP figurant dans le pool d'adresses statiques ne peuvent pas figurer sur le réseau interne. Si besoin, modifiez le réseau interne afin de supprimer des adresses et de placer celles-ci dans le pool d'adresses statiques.
Pour supprimer des adresses IP du réseau interne, dans la console du serveur ISA, développez le nœud Configuration et cliquez sur Réseaux. Dans le volet d'informations de l'onglet Réseaux, double-cliquez sur le réseau interne. Dans l'onglet Adresses, sélectionnez une plage d'adresses IP, puis cliquez sur Supprimer pour supprimer cette plage.
10. Dans le volet d'informations de Microsoft ISA Server, cliquez sur Appliquer pour appliquer les modifications.
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Important

Vous pouvez être invité à redémarrer le serveur ISA une fois la configuration VPN modifiée. Pour savoir si le redémarrage du serveur est nécessaire, dans le module Gestion ISA Server, développez le nœud du serveur ISA, puis cliquez sur Surveillance. Dans le volet d'informations de l'onglet Alertes, recherchez l'alerte indiquant que le serveur ISA doit être redémarré. Les informations de cette alerte sont les suivantes : La modification de la configuration VPN requiert le redémarrage du serveur. Si cette alerte existe, vous devez redémarrer le serveur ISA.

Création d'une règle d'accès VPN

Créez une règle d'accès comportant les propriétés décrites dans le tableau suivant. Cette règle autorise l'accès entre le réseau Clients VPN et le réseau interne pour tous les protocoles. Pour créer une règle d'accès, suivez les instructions de l'Appendix B: Using the New Access Rule Wizard du présent document. Après avoir créé une règle d'accès, cliquez sur Appliquer dans le volet d'informations de Microsoft ISA Server pour l'appliquer. Il n'est pas possible de définir certaines propriétés dans l'Assistant. Pour définir ces propriétés, dans le volet d'informations Stratégie de pare-feu, double-cliquez sur la règle pour ouvrir la boîte de dialogue contenant ses propriétés.

	Onglet
	Propriété
	Paramètre

	Général
	Nom
	Indiquez un nom : accès des clients VPN.

	Général
	Description
	Fournissez une description : Autorise l'accès du réseau Clients VPN au réseau interne.

	Général
	Activer
	Sélectionnez Activer.

	Action
	Autoriser

Refuser
	Sélectionnez Autoriser.

	Action
	Rediriger les demandes HTTP vers cette page Web
	Facultatif. Si cette option est sélectionnée, spécifiez un emplacement de page Web.

	Action
	Consigner les demandes correspondant à cette règle
	Sélectionnez cette propriété si vous voulez que Microsoft ISA Server consigne les demandes qui correspondent à la règle.

	Protocoles
	Cette règle s'applique à
	Sélectionnez Tous les protocoles sortants.

	De
	Cette règle s'applique au trafic émanant de ces sources.
	Sélectionnez Clients VPN.

	De
	Exceptions
	Aucun

	À
	Cette règle s'applique au trafic envoyé à ces destinations.
	Spécifiez Réseau interne.

	À
	Exceptions
	Aucun

	Utilisateurs
	Cette règle s'applique aux demandes émanant des ensembles d'utilisateurs suivants.
	Sélectionnez Tous les utilisateurs.

	Utilisateurs
	Exceptions
	Aucun

	Planification
	Planification
	Sélectionnez Toujours.

	Types de contenus
	Tous les types de contenu

Types de contenu sélectionnés
	Sélectionnez Tous les types de contenus.
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Remarques

Vous pouvez limiter l'accès des clients VPN à certains protocoles en sélectionnant Protocoles sélectionnés dans l'onglet Protocoles et en choisissant les protocoles voulus dans la boîte de dialogue Ajouter des protocoles.
Si vous considérez que le réseau Clients VPN est identique au réseau interne en raison de la stratégie de pare-feu employée, vous pouvez également créer une règle d'accès autorisant le trafic entre le réseau interne et le réseau Clients VPN. 

Si Microsoft ISA Server est configuré en tant que serveur VPN et joue le rôle de serveur de pare-feu pour les clients de pare-feu, les clients VPN sur lesquels le logiciel Client de pare-feu est installé utilisent le port 1745 de l'interface de réseau interne du serveur ISA. De la même manière, si Microsoft ISA Server est configuré en tant que serveur VPN et joue le rôle de serveur proxy pour les clients du proxy Web, les clients VPN utilisant le serveur ISA en tant que proxy se connectent au port 8080 de l'interface de réseau interne du serveur ISA. Par défaut, lorsque vous définissez une règle autorisant le trafic entre le réseau Clients VPN et le réseau interne, l'accès est autorisé sur tous les ports. En revanche, si vous limitez les ports accessibles, vous devez autoriser l'accès aux ports 1745 et 8080 respectivement pour ces scénarios.

Vérification de la règle de routage de réseaux VPN

Lorsque vous installez Microsoft ISA Server, une règle de réseau par défaut est créée afin d'établir une relation de routage entre le réseau interne et les deux réseaux Clients VPN (Clients VPN et Clients VPN en quarantaine). Pour afficher cette règle, développez le nœud Configuration, puis cliquez sur Réseaux. Dans le volet d'informations de l'onglet Règles de réseaux, la règle Clients VPN vers réseau interne est affichée. Pour plus d'informations sur les relations qui existent entre les réseaux Clients VPN et le réseau interne, voir l'Appendix C: Network Relationships du présent document.
Protocole L2TP : procédure 4 Installer un certificat sur le serveur

Cette procédure est exécutée sur le serveur ISA suivant les étapes ci-après :

· Création d'une règle d'accès à partir du serveur ISA vers le réseau interne

· Installation des certificats sur le serveur ISA
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Création d'une règle d'accès à partir du serveur ISA vers le réseau interne

Pour que le serveur ISA puisse accéder à l'autorité de certification, vous devez créer une règle d'accès. En effet, Microsoft ISA Server requiert cette règle pour obtenir son certificat.

1. Créez un objet ordinateur représentant l'ordinateur de l'autorité de certification. Cet objet est utilisé pour créer la règle d'accès. Suivez les instructions fournies à l'annexe A : Création des éléments de règles du présent document.

2. Créez une règle d'accès comportant les propriétés décrites dans le tableau suivant. Cette règle autorise l'accès entre le serveur ISA et le réseau interne sur le protocole HTTP. Pour créer une règle d'accès, suivez les instructions de l'Appendix B: Using the New Access Rule Wizard du présent document. Il n'est pas possible de définir certaines propriétés dans l'Assistant. Pour définir ces propriétés, dans le volet d'informations Stratégie de pare-feu, double-cliquez sur la règle pour ouvrir la boîte de dialogue contenant ses propriétés.

	Onglet
	Propriété
	Paramètre

	Général
	Nom
	Indiquez un nom : Accès du serveur ISA au réseau interne.

	Général
	Description
	Fournissez une description : Autorise l'accès du serveur ISA à l'autorité de certification sur le réseau interne.

	Général
	Activer
	Sélectionnez Activer.

	Action
	Autoriser

Refuser
	Sélectionnez Autoriser.

	Action
	Rediriger les demandes HTTP vers cette page
	Facultatif. Ne pas sélectionner.

	Action
	Consigner les demandes correspondant à cette règle
	Sélectionnez cette propriété si vous voulez que Microsoft ISA Server consigne les demandes qui correspondent à la règle.

	Protocoles
	Cette règle s'applique à
	Sélectionnez Protocoles sélectionnés, puis ajoutez HTTP.

	De
	Cette règle s'applique au trafic émanant de ces sources.
	Sélectionnez Hôte local (serveur ISA).

	De
	Exceptions
	Aucun

	À
	Cette règle s'applique au trafic envoyé à ces destinations.
	Spécifiez l'objet ordinateur représentant l'autorité de certification sur le réseau interne.

	À
	Exceptions
	Aucun

	Utilisateurs
	Cette règle s'applique aux demandes émanant des ensembles d'utilisateurs suivants.
	Sélectionnez Tous les utilisateurs.

	Utilisateurs
	Exceptions
	Aucun

	Planification
	Planification
	Sélectionnez Toujours.

	Types de contenus
	Tous les types de contenu

Types de contenu sélectionnés
	Sélectionnez Tous les types de contenus.




3. Dans le volet d'informations de Microsoft ISA Server, cliquez sur Appliquer pour appliquer la nouvelle règle d'accès.
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Installation des certificats sur le serveur ISA

Cette procédure est exécutée sur le serveur ISA. Si vous avez installé une autorité de certification racine autonome à la place d'une autorité de certification racine d'entreprise, des actions sont exécutées au niveau de cette autorité.

1. Ouvrez Microsoft Internet Explorer.

2. Dans le menu, sélectionnez Outils, puis Options Internet.

3. Sélectionnez l'onglet Sécurité, puis cliquez sur Personnaliser le niveau pour ouvrir la boîte de dialogue Paramètres de sécurité. Choisissez Moyen dans le menu déroulant Rétablir les paramètres personnalisés. Vous ne pouvez pas installer de certificats si vous choisissez Élevé.

4. Accédez au site  http://adresseIP de l’autorité de certification/certsrv.

5. Demandez un certificat. Il s'agit du certificat utilisé pour le serveur ISA.

6. Sélectionnez Demande de certificat avancée.

7. Sélectionnez Créer et soumettre une demande de requête auprès de cette Autorité de certification.

8. Tapez les informations d'identification requises, puis sélectionnez Certificat IPSec dans la zone de liste déroulante Type.

9. Sélectionnez Stocker le certificat dans le magasin de certificats de l'ordinateur local et soumettez la demande en cliquant sur Soumettre. Lisez l'avertissement de la boîte de dialogue qui s'affiche, puis cliquez sur Oui.

10. Si vous avez installé une autorité de certification racine autonome, exécutez l'étape suivante sur l'ordinateur de cette autorité. Dans le cadre d'une autorité de certification racine d'entreprise, cette étape est exécutée automatiquement.

a. Accédez au composant logiciel enfichable MMC (Microsoft Management Console) Autorité de certification en cliquant sur Démarrer, en pointant sur Tous les programmes, en cliquant sur Outils d'administration, puis sur Autorité de certification.

b. Développez le nœud Demandes en attente, cliquez avec le bouton droit sur votre demande, puis sélectionnez Toutes les tâches et Délivrer.

11. Sur le serveur ISA, retournez à la page Web http://IP address of certification authority server/certsrv et cliquez sur Afficher l'état d'une demande en attente.

12. Cliquez sur la demande et sélectionnez Installer ce certificat.

13. Retournez à la page Web http://IP address of certification authority server/certsrv et cliquez sur Télécharger un certificat d'autorité de certification. Il s'agit du certificat racine approuvé qui doit être installé sur le serveur ISA.

14. Cliquez sur Installer la chaîne de certificats de cette Autorité de certification et confirmez l'opération.

15. Vérifiez que le certificat est correctement installé. Pour cela, ouvrez MMC et accédez au composant logiciel enfichable Certificats. Ouvrez Certificats (ordinateur local) et double-cliquez sur le certificat approprié. Dans l'onglet Général, une note doit indiquer « Vous avez une clé privée qui correspond à ce certificat ». Dans l'onglet Chemin de certification, une relation hiérarchique entre votre certificat et le certificat racine doit apparaître avec une note indiquant que le certificat est valide.

Protocole L2TP : procédure 5 Installer un certificat sur le client

Cette procédure est exécutée sur l'ordinateur client VPN. Elle implique que l'ordinateur client est connecté au réseau interne pour l'obtention du certificat. Si vous installez une autorité de certification racine autonome plutôt qu'une autorité de certification racine d'entreprise, l'installation implique également des actions devant se produire sur l'autorité de certification.

1. Ouvrez Internet Explorer et accédez au site http://IP address of certification authority server/certsrv.

2. Demandez un certificat.

3. Sélectionnez Demande de certificat avancée. 

4. Sélectionnez Créer et soumettre une demande de requête auprès de cette Autorité de certification.

5. Tapez les informations d'identification requises, puis sélectionnez Certificat IPSec dans la zone de liste déroulante Type.

6. Sélectionnez Stocker le certificat dans le magasin de certificats de l'ordinateur local et soumettez la demande en cliquant sur Soumettre. Lisez l'avertissement de la boîte de dialogue qui s'affiche, puis cliquez sur Oui.

7. Si vous avez installé une autorité de certification racine autonome, exécutez l'étape suivante sur l'ordinateur de cette autorité. Dans le cadre d'une autorité de certification racine d'entreprise, cette étape est exécutée automatiquement.

a. Accédez au composant logiciel enfichable MMC (Microsoft Management Console) Autorité de certification (via les outils d'administration).

b. Développez le nœud Demandes en attente, cliquez avec le bouton droit sur votre demande, puis sélectionnez Toutes les tâches et Délivrer.

8. Sur l'ordinateur client, retournez à la page Web http://IP address of certification authority server/certsrv et cliquez sur Afficher l'état d'une demande en attente.

9. Cliquez sur la demande et sélectionnez Installer ce certificat.

10. Retournez à la page Web http://IP address of certification authority server/certsrv et cliquez sur Télécharger un certificat d'autorité de certification. Enregistrez le fichier sur votre Bureau. Notez que vous ne pouvez pas installer le certificat de l'autorité de certification en l'exécutant.

11. Cliquez sur Démarrer, sur Exécuter, tapez MMC, puis appuyez sur Entrée.

12. Cliquez sur Fichier, puis sur Ajouter/Supprimer un composant logiciel enfichable.

13. Cliquez sur Ajouter et sélectionnez Certificats dans la liste.

14. Cliquez sur Compte d'ordinateur, sur Suivant, puis sur Terminer.

15. Cliquez avec le bouton droit sur Autorité de certification racine approuvée, puis sélectionnez Toutes les tâches/Importer.

16. Recherchez l'emplacement dans lequel vous avez enregistré le fichier du certificat sur votre Bureau, puis importez-le.

Protocole L2TP : procédure 6 Configurer le client VPN

Cette procédure est exécutée sur l'ordinateur client VPN. Elle est basée sur les fonctionnalités de Windows XP ; toutefois, d'autres clients sont pris en charge.

1. Cliquez sur Démarrer, pointez sur Tous les programmes, sur Accessoires, sur Communications, sélectionnez Assistant Nouvelle connexion, puis cliquez sur Suivant.

2. Sur la page Type de connexion réseau, sélectionnez Connexion au réseau d'entreprise, puis cliquez sur Suivant.

3. Sur la page Connexion réseau, sélectionnez Connexion réseau privé virtuel, puis cliquez sur Suivant.

4. Sur la page Nom de la connexion, tapez un nom pour la nouvelle connexion, par exemple Connexion VPN, puis cliquez sur Suivant.

5. Sur la page Réseau public, indiquez si Windows doit automatiquement établir la connexion, spécifiez la connexion à établir, puis cliquez sur Suivant.

6. Sur la page Sélection de serveur VPN, indiquez l'adresse IP externe du serveur ISA. Il s'agit de l'adresse de la carte réseau qui relie le serveur ISA à Internet (également appelé réseau externe). Cliquez sur Suivant.

7. Sur la page Disponibilité de connexion, sélectionnez l'option Mon utilisation uniquement de sorte que la connexion VPN soit utilisée uniquement lorsque vous êtes connecté à l'ordinateur. Cliquez sur Suivant.

8. Sur la dernière page de l'Assistant Nouvelle Connexion, vous pouvez décider de créer un raccourci vers la connexion sur le Bureau. Cliquez ensuite sur Terminer.

Protocole L2TP : procédure 7 Tester la connexion

Vous pouvez tester la connexion suivant la procédure ci-après :

· Vérification de la connexion entre le client et le serveur ISA

· Vérification des informations de connexion dans Microsoft ISA Server

Vérification de la connexion entre le client et le serveur ISA

Cette procédure est exécutée sur l'ordinateur client VPN.

1. Connectez-vous à l'entrée d'accès distant L2TP en tapant les informations d'identification de l'utilisateur que vous avez créé dans le cadre de la procédure précédente.

2. Exécutez une commande ping sur l'adresse IP du serveur HTTP.

3. Accédez à un site sur le serveur HTTP.

Vérification des informations de connexion dans Microsoft ISA Server

Cette procédure est exécutée sur le serveur ISA.

1. Dans l'arborescence de la console ISA Server, cliquez sur Surveillance.

2. Dans l'onglet Sessions, vérifiez que votre session client VPN est répertoriée. La session client VPN possède les propriétés suivantes :

· Type de session affiche le client VPN.

· Nom de l'hôte client indique l'adresse IP publique de l'ordinateur du client VPN. Adresse IP du client affiche l'adresse IP affectée à la session VPN.

· Nom de l'application indique qu'il s'agit d'une connexion VPN et présente le protocole utilisé pour cette connexion. Par défaut, le nom de l'application n'est pas affiché. Pour l'ajouter, cliquez avec le bouton droit sur l'un des en-têtes de colonne de l'onglet Sessions et sélectionnez Nom de l'application.

Vous pouvez créer un filtre de session de sorte à n'afficher que les sessions du client VPN. Suivez les instructions ci-après pour créer un filtre.

1. Dans l'arborescence de la console ISA Server, cliquez sur Surveillance et sélectionnez l'onglet Sessions.

2. Dans le volet des tâches, dans l'onglet Tâches, cliquez sur Modifier le filtre pour ouvrir la boîte de dialogue Modifier le filtre.

3. Dans la boîte de dialogue Modifier le filtre, dans Filtrer par, sélectionnez Type de session. Sous Condition, sélectionnez Est égal à et sous Valeur, sélectionnez Client VPN.

4. Cliquez sur Ajouter à la liste, puis sur Lancer la requête. Vous devez cliquer sur Lancer la requête pour enregistrer le filtre.

Procédures de contrôle de quarantaine

L'option de contrôle de quarantaine vous sert à vérifier que les clients VPN sont conformes aux spécifications de sécurité de votre entreprise. Notez que lorsque le mode quarantaine est désactivé, tous les clients VPN distants, qui disposent des autorisations d'authentification appropriées, sont placés sur le réseau Clients VPN et bénéficient des autorisations d'accès que vous avez accordées au réseau Clients VPN dans votre stratégie de pare-feu.
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Remarque

La fonction de contrôle de quarantaine est un outil d'administration qui vous permet de garantir que vos clients sont conformes aux stratégies que vous avez définies. Ce n'est pas une fonction de sécurité et elle ne fournit pas de mécanisme d'authentification ou de cryptage.

Associée au service Routage et accès à distance, la fonction de contrôle de quarantaine de Microsoft ISA Server limite l'accès des clients VPN aux réseaux d'entreprise. Avec Microsoft ISA Server, vous pouvez demander à ce qu'un client VPN qui vient juste de se connecter soit assigné au réseau Clients VPN en quarantaine avec une stratégie de pare-feu restrictive jusqu'à ce que le Connection Manager (gestionnaire de connexion) de ce client indique qu'il est conforme à la stratégie de connexion de l'entreprise. 

Le contrôle de quarantaine fait appel au profil CM (Connection Manager) que vous créez pour vos clients VPN. Ce profil est défini à l'aide du Kit d'administration de Connection Manager (CMAK) inclus dans Windows Server 2003 et Windows 2000 Server. Il contient les éléments suivants :

· Une action de post connexion qui exécute un script de spécifications de stratégie de réseau défini lorsque le profil CM est créé à l'aide du Kit d'administration de Connection Manager (CMAK).

· Ce script effectue des contrôles de validation au niveau du client d'accès distant pour voir s'il est conforme aux stratégies de réseau. Il peut s'agir d'un fichier exécutable personnalisable ou d'un simple fichier de commandes. Lorsque le script est exécuté correctement et que l'ordinateur qui veut se connecter a satisfait toutes les conditions de la stratégie de réseau (vérifiées par le script), le script exécute un composant notificateur (un exécutable) en appliquant les paramètres appropriés. En revanche, si le script ne s'exécute pas correctement, il doit diriger l'utilisateur d'accès distant vers une ressource en quarantaine comme une page Web interne qui explique comment installer les composants requis pour établir la conformité à la stratégie de réseau.

· Un composant notificateur qui envoie un message indiquant l'exécution correcte du script au serveur ISA disposant de la fonction de quarantaine. Vous pouvez utiliser votre propre composant notificateur ou Rqc.exe, qui est fourni dans l'exécutable RQSUtils du Kit de ressources de Windows Server 2004.

Lorsque ces composants sont installés, le client d'accès distant utilise le profil CM pour exécuter des tests de spécifications de stratégie de réseau et indique s'il a réussi ces tests au serveur ISA dans le cadre de la procédure de connexion.

Activation du contrôle de quarantaine dans Microsoft ISA Server

Vous pouvez faire appel à Microsoft ISA Server pour traiter des options pour les clients VPN distants en mode quarantaine. Lorsqu'un client tente d'établir une connexion VPN, il est placé sur le réseau Clients VPN en quarantaine. Vous pouvez appliquer des stratégies spécifiques aux clients placés sur ce réseau afin d'indiquer à quelles ressources ils peuvent accéder.

Lorsque vous activez le mode quarantaine dans Microsoft ISA Server, vous pouvez configurer les paramètres suivants :

· Délai. Durée pendant laquelle un client qui essaie d'établir une connexion VPN est autorisé à rester en mode quarantaine. S'il est toujours en quarantaine et qu'il figure toujours sur le réseau Clients VPN en quarantaine, le client est déconnecté une fois le délai écoulé. 

· Liste d'exemption. Vous pouvez spécifier la liste des utilisateurs RADIUS (Remote Authentication Dial-In User Service) ou Windows auxquels la quarantaine n'est pas appliquée. Ces utilisateurs sont automatiquement transférés sur le réseau Clients VPN. 

Si vous exécutez Microsoft ISA Server sous Windows Server 2003, vous pouvez activer le mode quarantaine en faisant appel à la stratégie RADIUS ou Microsoft ISA Server. Lorsque vous exécutez Microsoft ISA Server sous Windows 2000 Server, vous pouvez activer ce mode à l'aide de la stratégie Microsoft ISA Server. La stratégie de quarantaine RADIUS n'est pas prise en charge par Windows 2000 Server. 

Sélection de la stratégie de quarantaine RADIUS ou Microsoft ISA Server

La stratégie de quarantaine RADIUS fournit deux fonctionnalités : 

· Une fonctionnalité de délai d'expiration des sessions qui déconnecte un client qui n'est pas conforme aux spécifications de connexion requises de l'entreprise au terme de la durée spécifiée par l'administrateur. Cette fonctionnalité est également assurée par la stratégie Microsoft ISA Server.

· Une fonctionnalité de filtre IP de quarantaine qui n'autorise que certains paquets en provenance des clients VPN en quarantaine. Cette fonctionnalité RADIUS n'est pas pertinente dans l'environnement Microsoft ISA Server parce que celui-ci filtre les paquets bien avant qu'ils atteignent les filtres IP de quarantaine. C’est pourquoi, les filtres destinés aux utilisateurs en quarantaine doivent être appliqués via le réseau Clients VPN en quarantaine dans la stratégie Microsoft ISA Server.

Il est conseillé d’utiliser la stratégie de quarantaine RADIUS. Utilisez la stratégie Microsoft ISA Server uniquement si vous ne disposez pas d’un serveur RADIUS ou si vous exécutez Microsoft ISA Server sur un serveur Windows 2000. 

Pour plus d'informations sur la stratégie de mise en quarantaine RADIUS, voir le document Network Access Quarantine Control in Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=20173).
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Remarque

Dans un environnement où plusieurs succursales exécutent chacune Microsoft ISA Server 2004 Standard Edition, vous pouvez activer le contrôle de quarantaine avec la stratégie RADIUS afin de centraliser le contrôle de quarantaine sur un serveur RADIUS unique qui dessert toutes les succursales.

Conditions de la quarantaine

Cette section indique ce dont vous devez disposer pour exécuter le contrôle de quarantaine.

Serveur ISA

Un serveur ISA prenant en charge la quarantaine doit disposer des composants suivants :

· Un ordinateur exécutant un membre de la famille Microsoft® Windows Server 2003 ou Windows® 2000 Server (nécessaire pour implémenter la stratégie de quarantaine RADIUS plutôt que la stratégie Microsoft ISA Server) et Microsoft ISA Server 2004.

· Un composant écouteur. Ce composant écoute les messages provenant des clients d'accès distant prenant en charge la quarantaine. Ces messages indiquent que l'exécution des scripts de ces clients a réussi. Vous pouvez créer votre propre composant écouteur (correspondant au composant notificateur que vous avez créé) ou installer le service Remote Access Quarantine Agent (Rqs.exe) à partir du site ISA Server 2004 Resource Kit RQSUtils executable (http://go.microsoft.com/fwlink/?LinkId=22611).

Si vous créez votre propre composant écouteur, celui-ci doit être conçu de manière à pouvoir écouter les messages du composant notificateur et utiliser l'API (Application Programming Interface) décrite sur le site MprAdminConnectionRemoveQuarantine() (http://go.microsoft.com/fwlink/?LinkId=20172) afin de supprimer les restrictions de quarantaine de la connexion d'accès à distance. Tenez compte du fait que l'API doit appeler le fichier Vpnplgin.dll (dans le répertoire d'installation de Microsoft ISA Server) plutôt que le fichier Mprapi.dll, comme l'indique la documentation de l'API. Microsoft ISA Server lie ensuite l'appel à Routage et accès à distance (RRS, Routing and Remote Access).

Lorsque ces composants sont installés, le serveur ISA peut utiliser le mode quarantaine pour connecter des clients d'accès distant et écouter les messages du notificateur, indiquant que les clients satisfont aux spécifications de la stratégie réseau et qu'ils peuvent être transférés du réseau Clients VPN en quarantaine au réseau Clients VPN.

Si vous avez recours à Rqc.exe (composant notificateur fourni dans le Kit de ressources de Windows Server 2004) et Rqs.exe, le message de notification envoyé par Rqc.exe contient une chaîne de texte qui indique la version du script de quarantaine exécuté. Cette chaîne est configurée comme faisant partie des paramètres de ligne de commande de Rqc.exe exécutés à partir du script de quarantaine. Rqs.exe compare cette chaîne à un ensemble de chaînes de texte stockées dans le Registre du serveur ISA. Si une chaîne correspond, les conditions de quarantaine sont supprimées de la connexion. Le script ConfigureRQSForISA.vbs fourni sur le site ISA Server 2004 Resource Kit RQSUtils executable (http://go.microsoft.com/fwlink/?LinkId=22611) permet d'installer RQS (composant écouteur). Pour plus d'informations, voir la section Configuring Quarantine Control du présent document. 
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Remarque

La notification envoyée par Rqc.exe n'est ni cryptée ni authentifiée et peut être usurpée par un utilisateur mal intentionné.

Le service Routage et accès à distance peut être configuré avec le fournisseur d'authentifications Windows ou RADIUS. 

Serveur RADIUS prenant en charge la quarantaine (facultatif)

Si le service Routage et accès à distance installé sur le serveur ISA est configuré avec le fournisseur d'authentifications RADIUS, un serveur RADIUS prenant en charge la quarantaine requiert un ordinateur exécutant Windows Server 2003 et le service d'authentification Internet (IAS, Internet Authentication Service). Cet ordinateur doit également prendre en charge la configuration des attributs RADIUS spécifiques au fournisseur MS-Quarantine-IPFilter et MS-Quarantine-Session-Timeout. L'attribut MS-Quarantine-IPFilter est destiné aux filtres de quarantaine et l'attribut MS-Quarantine-Session-Timeout au minuteur de session de quarantaine.

Ressources de quarantaine

Les ressources de la quarantaine comprennent des serveurs auxquels un client d'accès distant en mode quarantaine peut accéder pour effectuer une résolution de nom (par exemple, des serveurs DNS), obtenir la dernière version du profil CM (serveurs de fichiers avec accès anonyme autorisé) ou accéder à des instructions et des composants nécessaires pour que le client d'accès distant respecte les stratégies réseau (serveurs Web avec accès anonyme autorisé). L'accès anonyme aux fichiers et aux ressources Web est nécessaire, car bien que les utilisateurs d'accès distant puissent disposer des informations d'identification correctes pour créer la connexion d'accès à distance, ils n'utilisent pas forcément les informations d'identification de domaine correctes pour accéder aux fichiers protégés et aux ressources Web.

Fonctionnement du contrôle de quarantaine de Microsoft ISA Server

Le processus suivant décrit le fonctionnement du contrôle de quarantaine de Microsoft ISA Server lorsque Rqc.exe, Rqs.exe et la stratégie Microsoft ISA Server sont utilisés :

1. L'utilisateur du client d'accès distant prenant en charge la quarantaine se sert du profil de quarantaine CM (Connection Manager) installé pour se connecter au serveur ISA équivalent.

2. Le client d'accès distant transmet les informations d'identification de l'utilisateur au serveur ISA.

3. Le serveur ISA les valide et, si elles sont correctes, vérifie ses stratégies d'accès distant pour s'assurer que la tentative de connexion respecte celles-ci. 

4. La connexion est acceptée avec les restrictions de quarantaine, une adresse IP est attribuée au client et celui-ci est placé sur le réseau Clients VPN en quarantaine. À ce stade, le client d'accès distant peut uniquement transférer le trafic respectant la stratégie de pare-feu du réseau de clients VPN en quarantaine et dispose du nombre de secondes spécifié dans les propriétés de quarantaine de Microsoft ISA Server pour notifier le serveur ISA que le script s'est exécuté.

5. Le profil CM exécute le script de quarantaine comme action de post connexion.

6. Le script de quarantaine s'exécute et vérifie que la configuration du client d'accès distant respecte les spécifications de la stratégie réseau. Si tous les tests de conformité à la stratégie réseau sont positifs, le script exécute alors Rqc.exe avec ses paramètres de ligne de commande, l'un d'eux étant une chaîne de texte indiquant la version du script de quarantaine inclus au profil CM.

7. Rqc.exe envoie une notification au serveur ISA, indiquant que le script s'est exécuté. La notification comporte la chaîne indiquant la version du script de quarantaine.

8. La notification est reçue par le composant écouteur (Rqs.exe). La transmission de la notification a été autorisée, car elle correspond aux spécifications du trafic autorisé établies par la stratégie de pare-feu (dans la règle d'accès de Microsoft ISA Server qui autorise les communications sur le port RQS 7250 entre les réseaux Clients VPN et Clients VPN en quarantaine et le réseau de l'hôte local).

9. Le composant écouteur compare la chaîne de version du script dans le message de notification à celles configurées dans le registre et renvoie un message indiquant que la version du script est valide ou un message indiquant qu'elle ne l'est pas.

10. Si la version du script est valide, le composant écouteur appelle l'API (Application Programming Interface) MprAdminConnectionRemoveQuarantine() qui permet à Microsoft ISA Server de transférer le client du réseau Clients VPN en quarantaine au réseau Clients VPN.

11. Le composant écouteur crée un événement fournissant des informations détaillées sur la connexion en quarantaine dans le journal des événements système.

Configuration du contrôle de quarantaine

Cette section contient les informations suivantes :

· Étapes initiales

· Composants notificateur et écouteur de quarantaine

· Paramètres de quarantaine

· Stratégie de pare-feu pour les clients VPN en quarantaine
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Étapes initiales

Avant d'activer le mode quarantaine, vous devez effectuer la procédure suivante :

1. Créez un script côté client qui valide les informations de configuration client. Pour plus d'informations, voir la section Configuring Quarantine Control du présent document. 

2. Créez un composant notificateur qui permette au serveur ISA de vérifier que le script s'est exécuté. Si vous ne voulez pas créer de composant notificateur, vous pouvez utiliser l'échantillon Rqc.exe en accédant au site ISA Server 2004 Resource Kit (http://go.microsoft.com/fwlink/?LinkId=22611), comme indiqué à la section Quarantine notifier and listener components du présent document.
Le composant notificateur est inclus dans le profil CM et installé sur l'ordinateur client. Il envoie une notification au serveur ISA lorsque le script fourni par l'administrateur s'est exécuté sur le client. 

3. Créez un composant écouteur ( qui peut recevoir des informations émises par le composant notificateur) pour l'installer sur les serveurs ISA, puis retirez le client du mode quarantaine, en appliquant la stratégie d'accès total. Si vous ne voulez pas créer de composant écouteur, vous pouvez utiliser l'échantillon Rqs.exe en accédant au site ISA Server 2004 Resource Kit (http://go.microsoft.com/fwlink/?LinkId=22611).
Le composant écouteur est installé sur le serveur ISA et informé par le composant notificateur que le script a effectué tous les contrôles de configuration voulus sur le client. Lorsque le composant écouteur reçoit la notification en question, il retire le client du mode quarantaine et le serveur ISA applique les règles de stratégie d'accès à distance standard au client. 

4. Si vous avez recours à l'échantillon Rqs.exe, exécutez le script ConfigureRQSForISA.vbs disponible sur le site ISA Server Resource Kit (http://go.microsoft.com/fwlink/?LinkId=22611). Si vous créez le composant écouteur, vous devez gérer son installation. Ce script effectue les actions suivantes :

· Installe RQS en tant que service et le configure pour qu'il s'exécute dans le compte système local.
· Crée une règle d'accès Microsoft ISA Server qui autorise les communications sur le port RQS (7250) à partir des réseaux Clients VPN et Clients VPN en quarantaine vers le réseau de l'hôte local. Cela est nécessaire pour que le serveur ISA soit notifié lorsque le client remplit les conditions de connexion.

· Modifie les clés du Registre sur le serveur ISA pour que le service RQS fonctionne avec Microsoft ISA Server. 

· Démarre le service RQS.

Le script dispose d'un commutateur (installation ou désinstallation) et requiert deux paramètres : l'ensemble des clés RQS partagées autorisées et le chemin d'accès à RQS.exe. Par exemple, pour installer :

Cscript ConfigureRQSForISA.vbs /install SharedKey1\0SharedKey2 "C:\ProgramFiles\RQS"

Une clé partagée est requise par le service RQS à partir de RQC.exe pour que le client VPN puisse quitter le réseau Clients VPN en quarantaine. Si le client fournit une clé partagée qui ne se trouve pas dans l'ensemble autorisé, il est déconnecté. Il ne peut y avoir qu'une seule clé partagée séparée par « \0 » pour fournir des arguments au script ConfigureRQSForISA.vbs.
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Remarque

Le script ConfigureRQSForISA.vbs requiert que les fichiers Reg.exe et Sc.exe soient sur le chemin d'accès système. Dans Windows Server 2003, ces fichiers sont présents par défaut dans %windir%\system32. Dans Windows 2000 Server, vous devez installer les fichiers dans le chemin d'accès système avant d'exécuter ConfigureRQSForISA.vbs. Le fichier Reg.exe est disponible sur le CD de Windows 2000 sous support\tools. Sc.exe fait partie de  Microsoft Windows 2000 Resource Kit (http://go.microsoft.com/fwlink/?LinkID=21244).

5. Créez un profil CM avec le Kit d'administration de Connection Manager (CMAK). Pour plus d'informations sur le kit CMAK, voir Connection Manager Administration Kit dans l'aide de Windows Server 2003 (http://go.microsoft.com/fwlink/?LinkId=21154) ou Connection Manager Administration Kit dans l'aide de Windows 2000 Server (http://go.microsoft.com/fwlink/?LinkId=20198). Incluez-y le script côté client et le composant de notification. 

6. Distribuez le profil CM en vue de son installation sur les ordinateurs clients d'accès distant. 

Composants notificateur et écouteur de quarantaine

Vous pouvez créer les composants écouteur et notificateur ou utiliser Rqs.exe (un composant écouteur) ou Rqc.exe (un composant notificateur) en accédant au site ISA Server 2004 Resource Kit (http://go.microsoft.com/fwlink/?LinkId=22611). Le service Remote Access Quarantine Agent est ajouté lors de l'installation de Rqs.exe sur un serveur ISA. Lorsque vous créez le profil CM, vous pouvez inclure le script d'administrateur et Rqc.exe qui sont distribués et installés sur les ordinateurs clients d'accès distant. Ce profil peut être installé sur les systèmes d'exploitation clients suivants : Windows XP Professionnel, Windows XP Édition Familiale, Windows 2000 Professionnel, Windows ME et Windows 98 Deuxième Édition.

Pour plus d'informations sur le Kit d'administration de Connection Manager (CMAK), voir l'aide de Windows. 

 Paramètres de quarantaine

Une fois que vous avez effectué les étapes préliminaires de configuration de la quarantaine, vous pouvez configurer ses paramètres sur le serveur ISA :

1. Ouvrez le module Gestion ISA Server, développez le nœud du serveur ISA, puis cliquez sur Réseaux privés virtuels (VPN).

2. Dans l'onglet Tâches du volet des tâches, cliquez sur Activer l'accès des clients VPN si cela n'a pas déjà été fait. Ceci active automatiquement les règles d'accès de la stratégie système requises pour autoriser l'accès des clients VPN et démarre le service Routage et accès à distance nécessaire pour la connexion de ces clients. Pour plus d'informations sur l'activation de l'accès des clients VPN, voir la section PPTP Walk-through Procedure 2: Configure VPN on ISA Server ou L2TP Walk-through Procedure 3: Configure VPN on ISA Server du présent document. 

3. Ouvrez le module Gestion ISA Server, développez le nœud Configuration, puis cliquez sur Réseaux.

4. Dans le volet d'informations de l'onglet Réseaux, double-cliquez sur le réseau Clients VPN en quarantaine pour ouvrir ses propriétés, puis sélectionnez l'onglet Quarantaine. Cet onglet propose les options suivantes :

· Activer le contrôle de quarantaine. Lorsque vous installez Microsoft ISA Server pour la première fois, le contrôle de quarantaine est désactivé par défaut. Si vous ne l'activez pas, il n'est pas disponible et les clients VPN sont placés directement sur le réseau Clients VPN lorsqu'ils se connectent.

· Mettre en quarantaine en fonction des stratégies RADIUS. Si le contrôle de quarantaine est activé, cette option utilise les stratégies du serveur RADIUS pour la mise en quarantaine comme indiqué à la section Selecting RADIUS quarantine policy or ISA Server policy du présent document.

· Mettre en quarantaine en fonction des stratégies ISA Server. Si le contrôle de quarantaine est activé, cette option utilise les stratégies du serveur ISA pour la mise en quarantaine comme indiqué à la section Selecting RADIUS quarantine policy or ISA Server policy du présent document.

5. Activez le contrôle de quarantaine et sélectionnez Mettre en quarantaine en fonction des stratégies ISA Server. Lorsque cette option est sélectionnée, d'autres options sont mises à votre disposition :

· Vous pouvez définir un délai d'expiration pour les utilisateurs en quarantaine en sélectionnant Déconnecter les utilisateurs en quarantaine après (secondes) et en tapant un nombre de secondes dans le champ approprié. Un client en quarantaine est alors déconnecté si la vérification de sa conformité est plus longue que le délai spécifié.

· Sous Exempter ces utilisateurs du Contrôle de quarantaine, vous pouvez exempter des utilisateurs du contrôle de quarantaine, par ensemble d'utilisateurs. Cliquez sur Ajouter pour ajouter un ensemble d'utilisateurs à la liste des ensembles d'utilisateurs qui sont exemptés du contrôle de quarantaine. 

[image: image30.wmf]
Remarque

Un ensemble d'utilisateurs représente un élément de règle. Pour plus d'informations sur la création d'un élément de règle, voir l'annexe E : Configuration du chaînage Web du présent document.

6. Cliquez sur OK.

7. Dans le volet d'informations, cliquez sur Appliquer pour appliquer les modifications que vous avez apportées.

Stratégie de pare-feu pour les clients VPN en quarantaine

La stratégie de pare-feu que vous définissez détermine quel accès vous autorisez entre les clients VPN en quarantaine et les ressources du réseau. Ces ressources peuvent englober le serveur RADIUS ou le contrôleur de domaine par rapport auquel l'utilisateur est authentifié, un serveur qui fournit le logiciel anti-virus et les mises à jour de signatures et le serveur DHCP qui procure les adresses IP aux clients VPN.

Pour autoriser l'accès à une ressource, vous devez créer une règle d'accès avec le réseau Clients VPN en quarantaine comme source et le serveur auquel l'accès est demandé comme destination. Pour cela, vous devez créer un élément de règle pour chaque serveur, qui peut être utilisé dans les règles d'accès. Vous pouvez également créer un ensemble d'ordinateurs contenant tous les ordinateurs auxquels les clients en quarantaine ont besoin d'accéder et une règle d'accès avec le réseau Clients VPN en quarantaine comme source et le groupe d'ordinateurs comme destination. Il est aussi possible de structurer le réseau de sorte que tous les serveurs auxquels l'accès est demandé figurent sur un sous-réseau et de définir un élément de règle de sous-réseau afin de l'utiliser dans la règle d'accès. 

Pour plus d'informations sur la création d'un élément de règle, voir l'annexe E : Configuration du chaînage Web du présent document. Pour plus d'informations sur la création de règles d'accès, voir l'Appendix B: Using the New Access Rule Wizard du présent document.

Voici quelques exemples de types d'accès que vous pouvez autoriser sur le réseau Clients VPN en quarantaine. Les trois premiers éléments de la liste correspondent à l'accès requis par le script de spécifications de stratégie de réseau sans lequel le client ne peut pas accéder au réseau Clients VPN. N'oubliez pas que le Connection Manager (gestionnaire de connexion) de vos clients peut nécessiter l'accès à des serveurs spécifiques sur des protocoles particuliers. Consultez l'auteur du profil Connection Manager pour savoir quelles règles d'accès sont requises. Les types d'accès autorisés sont les suivants :

· Autorise les demandes adressées aux serveurs LDAP sur le réseau interne.

· Autorise le trafic en direction des contrôleurs de domaine.

· Autorise les demandes DNS des clients VPN en quarantaine adressées aux serveurs DNS.

· Autorise le trafic WINS des clients VPN en quarantaine en direction des serveurs WINS.
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Remarque

Le script ConfigureRQSForISA.vbs crée une règle d'accès Microsoft ISA Server qui autorise les communications sur le port RQS (7250) à partir des réseaux Clients VPN et Clients VPN en quarantaine vers le réseau de l'hôte local. Cela est nécessaire pour que le serveur ISA soit notifié lorsque le client remplit les conditions de connexion.

Annexe A : Création des éléments de règles

Suivez cette procédure générale pour créer un élément de règle.

1. Ouvrez le module Gestion ISA Server.

2. Développez le nœud Serveur ISA.

3. Sélectionnez Stratégie de pare-feu, puis dans le volet des tâches, sélectionnez l'onglet Boîte à outils.

4. Sélectionnez le type d'élément de règle en cliquant sur l'en-tête approprié (Protocoles, Utilisateurs, Types de contenus, Planifications ou Objets réseau) de cet élément.

5. En haut de la liste des éléments, cliquez sur Nouveau. 

6. Fournissez les informations requises. Une fois que vous avez fourni ces informations et cliqué sur OK dans la boîte de dialogue, le nouvel élément de règle est créé. 
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Remarque

Vous devez cliquer sur Appliquer dans le volet d'informations pour appliquer ces changements, y compris la création d'éléments de règle. Si vous préférez, cliquez sur Appliquer après avoir créé les règles d'accès.

Annexe B : Utilisation de l'Assistant Nouvelle règle d'accès

Cette procédure décrit l'Assistant Nouvelle règle d'accès en termes généraux. Vous serez amené à utiliser les propriétés de la phase de conception pour créer la règle.

1. Dans l'arborescence de la console de Gestion ISA Server, sélectionnez Stratégie de pare-feu.

2. Dans l'onglet Tâches du volet des tâches, cliquez sur Créer une nouvelle règle d'accès pour lancer l'Assistant Nouvelle règle d'accès.

3. Sur la page Bienvenue de l'Assistant, entrez le nom de la règle d'accès. Indiquez un nom descriptif, tel que Accès à Internet pour le personnel pendant les heures de travail, puis cliquez sur Suivant.

4. Sur la page Action de la règle, sélectionnez Autoriser si vous autorisez certains droits d'accès ou Refuser si vous les refusez, puis cliquez sur Suivant.

5. Sur la page Protocoles, dans le champ Cette règle s'applique à, sélectionnez Tous les protocoles sortants, puis cliquez sur Suivant.

6. Sur la page Sources de règle d'accès, cliquez sur Ajouter pour ouvrir la boîte de dialogue Ajouter des entités réseau, cliquez sur la catégorie pour laquelle vous créez l'accès, sélectionnez l'entité appropriée, cliquez sur Ajouter, puis sur Fermer. Sur la page Sources de règle d'accès, cliquez sur Suivant.

7. Sur la page Destinations de règle d'accès, cliquez sur Ajouter pour ouvrir la boîte de dialogue Ajouter des entités réseau, cliquez sur Réseaux, sélectionnez le réseau externe (représentant Internet), cliquez sur Ajouter, puis sur Fermer. Sur la page Destinations de règle d'accès, cliquez sur Suivant.

8. Sur la page Ensembles d'utilisateurs, utilisez les boutons Supprimer et Ajouter pour spécifier un ensemble d'utilisateurs, puis cliquez sur Suivant.

9. Vérifiez les informations de la page de résumé de l'Assistant, puis cliquez sur Terminer.

10. Dans le volet d'informations de Microsoft ISA Server, cliquez sur Appliquer pour appliquer la nouvelle règle d'accès.

11. Dans le volet d'informations de Microsoft ISA Server, placez les règles d'accès dans l'ordre correspondant à la stratégie d'accès à Internet.

Annexe C : Relations réseau

Lorsque vous installez Microsoft ISA Server, une règle de réseau par défaut est créée afin d'établir une relation de routage entre le réseau interne et les deux réseaux Clients VPN (Clients VPN et Clients VPN en quarantaine). Bien que les réseaux Clients VPN ne sont pas associés à une carte réseau physique, Microsoft ISA Server les traite comme s'ils disposaient d'une carte réseau virtuelle vers laquelle le trafic est routé.

Dans certaines situations, il peut arriver que vous souhaitiez établir une relation NAT (Network Address Translation) entre les réseaux de clients VPN et le réseau interne. Par exemple, si le réseau comporte un cluster de serveurs ISA, la relation NAT garantit que lorsqu'un paquet est envoyé d'un réseau à l'autre, il retourne par le même serveur ISA et est identifié plutôt que par un autre serveur du cluster qui rejette le paquet non identifié. Ce type de relation est également utile lorsque la passerelle VPN n'est pas celle utilisée par défaut. 

Si vous créez une relation NAT entre les réseaux Clients VPN et le réseau interne, sachez que tous les protocoles ne sont pas pris en charge par NAT.

Annexe D : Méthodes d'authentification

Les méthodes d'authentification utilisent généralement un protocole d'authentification qui est négocié pendant le processus d'authentification. Microsoft ISA Server prend en charge tous les protocoles d'authentification qu'ils soient très sécurisés ou non.

Protocoles d'authentification très sécurisés

Microsoft ISA Server prend en charge deux protocoles d'authentification très sécurisés :

· Protocole Microsoft CHAP Version 2 (MS-CHAP v2)

· Protocole EAP (Extensible Authentication Protocol)

MS-CHAPv2

Ce protocole offre l'authentification mutuelle, des clés de cryptage initial de données robustes, ainsi que différentes clés de cryptage pour l'envoi et la réception de données. Pour réduire le risque d'appropriation des mots de passe au cours d'échanges MS-CHAP, MS-CHAPv2 abandonne la prise en charge de la modification des mots de passe MS-CHAP et ne transmet pas de mot de passe codé. MS-CHAPv2 utilise un système d'échange d'informations d'identification de type question/réponse bidirectionnel s'appuyant sur le cryptage du mot de passe dans les réponses. De cette façon, le client qui se connecte envoie une preuve du mot de passe client sans envoyer véritablement le mot de passe et le serveur d'accès envoie une preuve de son droit d'accès au mot de passe client sans véritablement envoyer le mot de passe. 

Protocole EAP
Le protocole EAP (Extensible Authentication Protocol) constitue une extension du protocole PPP (Point-to-Point Protocol) en autorisant des méthodes arbitraires d'authentification qui utilisent des échanges d'informations d'identification et d'autres informations de longueurs arbitraires. En utilisant ce protocole, vous pouvez prendre en charge des modèles d'authentification supplémentaires, appelés types EAP. Ces modèles comprennent des cartes à jeton, des mots de passe à usage unique, l'authentification par clé publique utilisant des cartes à puce et des certificats. 

Protocoles d'authentification moins sécurisés

Bien que vous ayez la possibilité d'utiliser des protocoles d'authentification moins sécurisés, il est conseillé de choisir ceux qui sont très sécurisés. Les protocoles moins sécurisés sont utiles pour les clients VPN exécutés sous Windows NT® Server 4.0 ou Windows 98, qui ne sont pas équipés de la dernière version du logiciel Client VPN. Vous pouvez utiliser les protocoles suivants :

· Protocole CHAP (Challenge Handshake Authentication Protocol)

· Protocole MS-CHAP (Microsoft Challenge Handshake Authentication Protocol)

· Protocole PAP (Password Authentication Protocol)

· Protocole SPAP (Shiva Password Authentication Protocol)

Protocole CHAP

Le protocole CHAP utilise un système d'échange d'informations d'identification de type question/réponse avec hachage MD5 (Message Digest 5) de la réponse. De cette manière, le client qui se connecte envoie une preuve du mot de passe client sans envoyer véritablement le mot de passe. Le protocole CHAP est largement pris en charge par les clients d'accès et les serveurs d'accès aux réseaux. Il nécessite le stockage des mots de passe à cryptage réversible pour les comptes d'utilisateurs du domaine. Activez ce protocole uniquement lorsque cela est exigé par les clients d'accès. 

Protocole MS-CHAP

Microsoft a créé le protocole MS-CHAP pour authentifier les stations de travail Windows distantes en intégrant les fonctionnalités auxquelles les utilisateurs de réseaux locaux sont habitués, ainsi que les algorithmes de hachage utilisés sur les réseaux Windows. Comme CHAP, MS-CHAP utilise un mécanisme de question/réponse pour empêcher l'envoi du mot de passe au cours du processus d'authentification. MS-CHAP est pris en charge par certains clients d'accès et serveurs d'accès Microsoft Windows. Activez ce protocole uniquement lorsque cela est exigé par les clients d'accès. 

Protocole PAP

Le protocole PAP envoie le mot de passe par le biais de la connexion sous forme non cryptée. Activez ce protocole uniquement lorsque cela est exigé par les clients d'accès. 

Protocole SPAP

Le protocole SPAP envoie le mot de passe par le biais de la connexion sous forme cryptée. Activez ce protocole uniquement lorsque cela est exigé par les clients d'accès. 
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Microsoft peut détenir des brevets, avoir déposé des demandes d'enregistrement de brevets ou être titulaire de marques, droits d'auteur ou autres droits de propriété intellectuelle portant sur des éléments qui font l'objet du présent document. Sauf mention contraire expresse d'un contrat de licence écrit de Microsoft, la fourniture de ce document n'a pas pour effet de vous concéder une licence sur ces brevets, marques, droits d'auteur ou autres droits de propriété intellectuelle.
© 2004 Microsoft Corporation. Tous droits réservés.
Microsoft, Active Directory, Outlook, Windows, Windows Media et Windows NT sont des marques ou des marques déposées de Microsoft Corporation, aux États-Unis d'Amérique et/ou dans d'autres pays.
Avez-vous des commentaires concernant ce document ? Envoyer vos commentaires.

