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Introduction

Volume Activation 2.0 (VA 2.0) est une solution paramétrable qui aide les professionnels de l’informatique à automatiser et gérer le processus d’activation des produits des systèmes Windows Vista® et Windows Server® 2008 sous licence en volume. Les données de ce guide vous aideront à planifier le déploiement de VA 2.0. Différentes étapes sont prévues pour planifier les activations de volume et scénarios VA 2.0. 

Pour une introduction à VA 2.0, consultez le Guide de présentation de Volume Activation 2.0. Tous les guides VA 2.0 peuvent être téléchargés à l’adresse suivante : http://go.microsoft.com/fwlink/?LinkID=75674.

Étapes de planification des activations de volume

Le déploiement de VA 2.0 se divise en cinq étapes principales. À chaque étape correspond une section du présent document. Pour planifier le déploiement de VA 2.0, vous devez procéder aux étapes suivantes :

1. Examiner les modèles d’activation disponibles.
2. Évaluer la connectivité client.
3. Mapper les systèmes sur une solution d’activation.
4. Déterminer les besoins en clés de produit.
5. Planifier le suivi et la génération de rapports.
Examiner les modèles d’activation disponibles

La solution Volume Activation propose deux modèles d’activation en volume. Le choix du type d’activation dépend de la taille de votre organisation, de son infrastructure réseau, de sa connectivité et de sa stratégie de sécurité. Vous pouvez opter pour l’une des méthodes d’activation en volume ou pour les deux. 

Service Gestionnaire des clés (KMS)

Le service KMS active les systèmes d’exploitation sur votre réseau local sans avoir à activer individuellement chaque ordinateur pour se connecter à Microsoft®. Pour ce faire, le service KMS utilise une méthode de mise en service client/serveur. Pour l’activation en volume, les clients KMS se connectent à un serveur appelé hôte KMS. Cet hôte KMS se trouve sur votre réseau local. 

Configuration minimale requise

Pour planifier le modèle d’activation KMS, vous devez vérifier que votre réseau dispose du nombre d’ordinateurs minimum requis par le service KMS et devez comprendre comment l’hôte KMS détecte le nombre d’ordinateurs gérés par votre réseau.

Seuils d’activation KMS
Le service KMS peut activer des ordinateurs physiques et virtuels, mais le réseau doit néanmoins gérer un nombre minimum d’ordinateurs physiques. Il s’agit du seuil d’activation. Les clients KMS ne peuvent s’activer que s’ils atteignent ce seuil. Pour s’assurer que le seuil d’activation est atteint, l’hôte KMS compte le nombre d’ordinateurs physiques requérant une activation sur le réseau. Sont pris en compte à la fois les ordinateurs Windows Vista et Windows Server 2008. Mais le seuil d’activation pour chacun de ces systèmes d’exploitation est différent : cinq (5) ordinateurs physiques pour les clients KMS Windows Server 2008 et vingt-cinq (25) ordinateurs physiques pour les clients KMS Windows Vista. S’ils ne sont pas pris en compte dans le seuil d’activation, les ordinateurs virtuels sont toutefois activés par le service KMS lorsque le nombre minimum d’ordinateurs physiques est atteint.

L’hôte KMS répond à chaque demande d’activation valide d’un client KMS en indiquant le nombre d’ordinateurs physiques ayant contacté l’hôte KMS pour activation. Les clients recevant un décompte d’ordinateurs inférieur au seuil d’activation ne s’activent pas. Par exemple, lorsque les deux premiers ordinateurs physiques Windows Vista installés contactent l’hôte KMS, le nombre d’activations envoyé au premier ordinateur est de 1 et celui envoyé au deuxième ordinateur est de 2. Si l’ordinateur suivant est un ordinateur virtuel Windows Vista, le nombre d’activations envoyé est de 2, car seules les installations physiques sont prises en compte pour le seuil d’activation. Aucun de ces systèmes ne s’active puisque les ordinateurs Windows Vista doivent recevoir un nombre d’activations supérieur ou égal à 25 pour s’activer. Les clients qui ne s’activent pas car le nombre d’ordinateurs est inférieur au seuil d’activation se connectent à l’hôte KMS toutes les deux heures, par défaut, pour recevoir un nouveau nombre d’activations. 

Si l’ordinateur contactant ensuite l’hôte KMS est un ordinateur physique Windows Server 2008, le nombre d’activations envoyé est de 3, car les deux systèmes d’exploitation sont pris en compte pour le seuil d’activation. Lorsqu’un ordinateur Windows Server 2008, qu’il soit physique ou virtuel, reçoit un nombre d’activations supérieur ou égal à cinq, il s’active. Lorsqu’un ordinateur Windows Vista, qu’il soit physique ou virtuel, reçoit un nombre d’activations supérieur ou égal à 25, il s’active.

Nombre d’activations mis en cache
Pour suivre le seuil d’activation, l’hôte KMS garde une trace des clients KMS demandant une activation. À chaque client KMS qui se connecte à l’hôte KMS est attribué un identificateur unique d’ordinateur client (CMID) enregistré dans un tableau sur l’hôte KMS. Chaque demande d’activation reste pendant 30 jours dans le tableau. Lorsqu’un client renouvelle son activation, le CMID sous cache est effacé du tableau, un nouveau registre est créé et la période de grâce de 30 jours est remise à zéro. Faute de renouvellement dans les 30 jours, le CMID correspondant est effacé du tableau et le nombre d’activations est réduit d’une unité. 

L’hôte KMS met deux fois sous cache le nombre de CMID requis par les clients KMS pour l’activation. Par exemple, sur un réseau d’ordinateurs clients Windows Vista, le seuil d’activation KMS est de 25. Cet hôte KMS met sous cache les CMID des 50 dernières activations. Le seuil d’activation KMS pour Windows Server 2008 est de 5. Ainsi, un hôte KMS contacté uniquement par des ordinateurs clients Windows Server 2008 met sous cache les 10 derniers CMID. Si cet hôte KMS est contacté ultérieurement par un client Windows Vista, il augmente la taille du cache à 50, le seuil d’activation étant plus élevé.

Fonctionnement de KMS

L’activation KMS requiert une connectivité TCP/IP. Par défaut, les hôtes et clients KMS utilisent le serveur DNS pour publier et utiliser le service KMS. Cette configuration par défaut requiert peu de tâches administratives, mais vous pouvez également opter pour une configuration manuelle des hôtes et clients KMS selon votre configuration réseau et votre stratégie de sécurité.

Renouvellement de l’activation KMS
Les activations KMS sont valides pendant 180 jours. Il s’agit de l’intervalle de renouvellement de l’activation. Les clients KMS doivent renouveler leur activation en se connectant à l’hôte KMS au moins une fois tous les 180 jours, sans quoi ils seront désactivés. Par défaut, les ordinateurs clients KMS tentent de renouveler leur activation tous les 7 jours. Une fois l’activation renouvelée, l’intervalle de renouvellement se remet à zéro. 

Publication du service KMS 

Le service KMS utilise les enregistrements de ressource (RR) de service SRV sur DNS pour enregistrer et communiquer les emplacements des hôtes KMS. Par défaut, ces hôtes publient automatiquement les informations pour que les clients KMS trouvent les hôtes et s’y connectent via serveur DNS dynamique (DDNS). 

Découverte du service KMS
Par défaut, les clients KMS demandent au serveur DNS des informations sur le service KMS. À la première demande du client KMS, le serveur DNS choisit au hasard un hôte KMS dans la liste des enregistrements de ressource SRV. Si l’hôte KMS sélectionné ne répond pas, l’ordinateur client KMS supprime l’hôte KMS de la liste d’enregistrements de ressource SRV et sélectionne au hasard un autre hôte KMS de la liste. Lorsqu’un hôte KMS répond, l’ordinateur client KMS met sous cache le nom de l’hôte KMS et l’utilise pour une activation ultérieure et de nouvelles tentatives de renouvellement. Si l’hôte KMS sous cache ne répond pas à un renouvellement ultérieur, l’ordinateur client KMS découvre un nouvel hôte KMS en contactant le serveur DNS pour les enregistrements SRV de KMS.

Les ordinateurs clients se connectent à l'hôte KMS pour les informations d'activation en utilisant les appels de procédure distante (RPC) sur TCP avec le port par défaut 1688. La connexion est anonyme. L'ordinateur client établit une session TCP avec l'hôte KMS avant d'envoyer un seul paquet de requête. L'hôte KMS renvoie ensuite le nombre d’activations. Si le nombre est supérieur ou égal au seuil d’activation du système d’exploitation, le client s’active et la session est fermée. Le même processus est utilisé pour les demandes de renouvellement. 

Planification d’un déploiement KMS

Le service KMS ne requiert pas de serveur dédié et peut être co-hébergé avec d’autres services. Vous pouvez exécuter un hôte KMS sur un système physique ou virtuel Windows Server 2008, Windows Vista ou Windows Server 2003, mais un hôte KMS Windows Vista peut uniquement activer des clients KMS Windows Vista. Même si un seul hôte KMS peut prendre en charge un nombre illimité de clients KMS, l’utilisation de deux hôtes KMS est recommandée pour pouvoir passer d’un hôte à l’autre. La plupart des organisations peut fonctionner avec deux hôtes KMS seulement pour toute son infrastructure.

Remarque : le service KMS est automatiquement inclus dans Windows Server 2008 et Windows Vista, mais pas dans Windows Server 2003. Si vous voulez héberger le service KMS sur Windows Server 2003, vous devez télécharger et installer KMS pour Windows Server 2003, disponible dans plusieurs langues à l’adresse : http://go.microsoft.com/fwlink/?LinkID=82964. La version 64 bits est disponible à l’adresse : http://go.microsoft.com/fwlink/?LinkId=83041.

Planification de la configuration du serveur DNS
Pour la publication KMS automatique, les DDNS et enregistrements SRV doivent être pris en charge. Tout serveur DNS prenant en charge les enregistrements SRV (comme défini dans RFC 2782) et les mises à jour dynamiques (comme défini dans RFC 2136) peut prendre en charge le comportement par défaut des clients KMS et la publication des enregistrements SRV de KMS. Les versions 8.x et 9.x de BIND (Berkeley Internet Name Domain) prennent en charge les enregistrements SRV et DDNS. 

Vous devez configurer l’hôte KMS pour qu’il puisse créer et mettre à jour les enregistrements de ressource SRV, A et AAAA sur vos serveurs DDNS. Sinon, vous devrez créer manuellement ces enregistrements. La solution recommandée consiste à créer un groupe de sécurité dans Active Directory® et d’y ajouter tous les hôtes KMS. Dans le serveur DNS de Microsoft, veillez à donner à ce groupe de sécurité les privilèges requis pour l’enregistrement _VLMCS._TCP pour chaque domaine DNS qui disposera des enregistrements SRV KMS.

Activation du premier hôte KMS
Les hôtes KMS de votre réseau doivent installer une clé KMS puis s’activer avec Microsoft. L’installation d’une clé KMS active le service Gestionnaire des clés sur l’hôte KMS. Après installation, l’activation est complétée par téléphone ou en ligne. Les clés KMS utilisées pour les activations KMS sont installées uniquement sur les hôtes KMS et non individuellement sur les ordinateurs clients KMS. En dehors de cette activation initiale, un hôte KMS ne communique jamais d’informations à Microsoft.

Activation des autres hôtes KMS
Une fois le premier hôte KMS activé, la clé KMS utilisée peut alors activer jusqu’à cinq autres hôtes KMS sur votre réseau. Lorsqu’un hôte KMS est activé, les administrateurs peuvent réactiver le même hôte jusqu’à neuf autres fois avec la même clé. 

Si votre organisation requiert plus de six hôtes KMS, vous pouvez demander des activations supplémentaires pour la clé KMS de votre organisation. Tel est le cas, par exemple, si votre organisation se compose de dix établissements séparés physiquement mais disposant d’un seul contrat de licence en volume et que vous souhaitez que chaque établissement possède un hôte KMS local. Pour cette requête exceptionnelle, veuillez contacter votre Centre d'appels d'activation. Pour en savoir plus, visitez le site Web relatif aux licences en volume : http://go.microsoft.com/fwlink/?LinkID=73076.

Planification des clients KMS
Les ordinateurs avec des éditions de licence en volume Windows Vista et Windows Server 2008 sont configurés par défaut comme clients KMS. Les clients KMS peuvent détecter automatiquement l’hôte KMS en demandant au serveur DNS les enregistrements SRV publiant le service KMS. Si votre environnement réseau n’utilise pas les enregistrements SRV, un administrateur peut configurer manuellement un client KMS pour utiliser un hôte KMS spécifique. La configuration manuelle des clients KMS est décrite dans le Guide de déploiement de Volume Activation 2.0.

Clé d'activation multiple (MAK)

La solution MAK est utilisée pour une activation centralisée avec les services d’activation hébergés de Microsoft. Chaque clé MAK a un nombre prédéterminé d’activations autorisées. Ce nombre repose sur vos contrats sous licence en volume et ne correspond pas au nombre exact de licences de votre organisation. Il prend en compte chaque activation faite avec une clé MAK et le service d’activation hébergé de Microsoft. 

Il existe deux options d’activation MAK : Activation MAK indépendante et activation MAK par proxy. L’activation MAK indépendante requiert que chaque ordinateur se connecte séparément et s'active auprès de Microsoft, via Internet ou par téléphone. L’activation MAK par proxy fournit une requête d'activation centralisée de la part de plusieurs ordinateurs de bureau avec une connexion à Microsoft. L’activation MAK par proxy est configurée à l’aide de l’outil « Volume Activation Management Tool » (VAMT). 

Une clé MAK peut être installée sur des ordinateurs individuels ou incluse dans une image système pouvant être dupliquée en masse ou téléchargée à l’aide des solutions de déploiement Windows. La clé MAK peut aussi être installée sur un ordinateur configuré pour utiliser l'activation KMS, si l'activation de cet ordinateur risque d'expirer ou s’il a atteint la fin de sa période de grâce ou de son intervalle de renouvellement d’activation.

L’activation MAK est recommandée pour les ordinateurs qui se connectent rarement (voire jamais) au réseau de l'entreprise et pour les environnements dont le nombre d’ordinateurs physiques est inférieur au seuil d’activation de KMS. L’activation indépendante MAK est recommandée pour les ordinateurs d’une organisation sans connexion au réseau d’entreprise. L’activation MAK par proxy convient aux environnements disposant d’un accès direct sécurisé à Internet ou au réseau d’entreprise. Elle convient également aux laboratoires de développement et d’essai qui ne disposent pas de cette connectivité.

Volume Activation Management Tool (VAMT)

L’outil VAMT est une application autonome qui rassemble les demandes d’activation provenant de plusieurs systèmes puis les envoie, par lot, à Microsoft. Cet outil permet d’indiquer un groupe d’ordinateurs à activer à l’aide d’Active Directory (AD), des noms de groupe de travail, des adresses IP ou des noms d’ordinateur. Après réception des codes de confirmation d’activation, l’outil VAMT les renvoie aux systèmes ayant demandé l’activation. Ces codes étant stockés localement, VAMT peut réactiver un système précédemment activé après avoir été réimagé, sans contacter Microsoft. Vous pouvez télécharger l’outil VAMT ainsi que son aide normative à l’adresse : http://go.microsoft.com/fwlink/?LinkID=77533.

Architecture MAK

L’activation indépendante MAK installe une clé de produit MAK sur un ordinateur client et demande à cet ordinateur de procéder à l'activation auprès des serveurs Microsoft via Internet. Dans le cadre de l’activation MAK par proxy, l’outil VAMT installe une clé de produit MAK sur un ordinateur client, obtient l'ID d'installation (IID) auprès de l’ordinateur cible, envoie cet IID à Microsoft de la part du client et obtient un ID de confirmation (CID). L'outil active alors le client en installant le CID voulu. 

Évaluer la connectivité client

Chaque option de VA 2.0 convient à une configuration réseau spécifique. Pour choisir la/les option(s) d’activation adaptée(s) à votre organisation, vous devez évaluer votre environnement réseau et identifier la façon dont les différents groupes d’ordinateurs se connectent au réseau. La connectivité au réseau d’entreprise, l'accès à Internet et le nombre d'ordinateurs qui se connectent régulièrement au réseau font partie des caractéristiques importantes à identifier. En raison de la diversité des besoins de connectivité client, la plupart des moyennes et grandes entreprises utilisent plusieurs options d’activation. 

L’activation KMS est la méthode recommandée pour les ordinateurs connectés au réseau principal de l’organisation ou à connectivité périodique, notamment pour les ordinateurs hors site. L'activation MAK est un choix plus logique pour les ordinateurs hors site qui ont une connectivité limitée ou ne peuvent pas être connectés au réseau principal pour des raisons de sécurité. 

Le Tableau 1 répertorie les types communs de configuration de réseau ainsi que les recommandations afférentes. Chaque solution prend en compte le nombre d’ordinateurs physiques et la connectivité réseau des clients demandant l’activation. 

Tableau 1 : considérations par l’infrastructure réseau pour la planification de VA 2.0
	
	
	Recommandations
	Considérations

	Infrastructure réseau
	Réseau principal
Réseau local bien connecté

Scénario courant
	Si ordinateurs physiques > seuil d’activation KMS :


Petit (<100 machines) : hôte KMS = 1


Moyen (>100 machines) : hôte KMS ≥ 1


Entreprise : hôte KMS > 1

Si ordinateurs physiques ≤ seuil d’activation KMS :


Activation MAK (par téléphone ou Internet)


Activation MAK par proxy
	· Nombre min d’hôtes KMS

· Chaque hôte KMS doit maintenir constamment un nombre d’ordinateurs physiques > seuil d’activation KMS

· Les hôtes KMS sont autonomes

· L’hôte KMS est activé par téléphone ou Internet



	
	Réseau isolé

Succursale, segments de réseau à haute sécurité, réseaux de périmètre

Réseau local zoné bien connecté 
	Si les ports des pare-feux peuvent être ouverts entre les clients et les hôtes KMS :


Utiliser le(s) hôte(s) KMS du réseau principal

Si la stratégie interdit toute modification des pare-feux :


Activation MAK (par téléphone ou Internet)


Activation MAK par proxy
	· Configuration Pare-feu

· RPC sur TCP (port 1688/TCP) ; initialisé par le client

· Gestion des changements sur l’ensemble de règles des pare-feux



	
	Laboratoire de dévelop-pement ou d’essai

Réseau isolé
	Si ordinateurs physiques > seuil d’activation KMS :

· Hôte KMS = 1 (par réseau isolé)

Si ordinateurs physiques ≤ seuil d’activation KMS :

· Pas d’activation (réinitialiser la période de grâce)

· Activation MAK (par téléphone)

· Activation MAK par proxy réalisée manuellement
	· Configuration variable

· Nombre limité de systèmes

· Ordinateurs virtuels

· Hôte KMS et activation MAK par téléphone ; activation MAK par proxy réalisée manuellement 



	
	Ordinateur déconnecté

Aucune connectivité à Internet ou au réseau principal

Ordinateurs itinérants à connexion périodique au réseau principal ou à connexion via un réseau privé virtuel (VPN)
	Pour les clients à connexion périodique au réseau principal :

· Utiliser le(s) hôte(s) KMS du réseau principal

Pour les clients déconnectés du réseau principal ou sans accès Internet :

· Activation MAK (par téléphone)

· Pour les réseaux qui ne peuvent pas se connecter au réseau principal :

· Si ordinateurs physiques > seuil d’activation KMS, 
- Petit : hôte KMS = 1
- Moyen : hôte KMS ≥ 1
- Entreprise : hôte KMS > 1

· Si ordinateurs physiques ≤ seuil d’activation KMS, activation indépendante MAK ou activation MAK par proxy réalisée manuellement
	· Environnements restreints ou réseaux coupés des autres réseaux

· Un hôte KMS peut être activé, déplacé vers un réseau déconnecté

· Hôte KMS et activation MAK par téléphone ; activation MAK par proxy réalisée manuellement


Scénarios d’activation

Cette section apporte des exemples de solutions VA 2.0 dans différents environnements d’entreprise requérant plusieurs options d’activation. À chaque scénario convient une solution d’activation mais certains environnements ont parfois une infrastructure ou une stratégie de sécurité qui implique une autre solution mieux adaptée.

Réseau principal

Pour des ordinateurs connectés au réseau principal, l’activation KMS centralisée est préconisée. Cette solution convient aux réseaux qui se caractérisent par des ordinateurs bien connectés aux divers sous-réseaux disposant également d’une connexion Internet. Comme illustré en Figure 1, le réseau principal a un hôte KMS. Les hôtes KMS publient le service KMS par DDNS. Les clients KMS demandent au DNS les enregistrements SRV de KMS et s’activent après avoir contacté l’un des hôtes KMS. Les hôtes KMS s’activent directement par Internet. 
Figure 1 : scénario avec un réseau principal
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Remarque : vous pouvez installer un hôte KMS sur un ordinateur virtuel. Sélectionnez un ordinateur virtuel qui ne sera probablement pas déplacé vers un autre ordinateur physique. Si l’hôte KMS de l’ordinateur virtuel est déplacé vers un ordinateur physique, le système d’exploitation détecte le changement au niveau du matériel sous-jacent et l’hôte KMS doit procéder à la réactivation avec Microsoft.

Réseaux isolés

De nombreuses organisations disposent de réseaux séparés en plusieurs zones sécurisées. Certains réseaux disposent d’une zone de haute sécurité pour protéger des informations sensibles tandis que d’autres réseaux sont coupés du réseau principal du fait de leur situation géographique. 

Zone de haute sécurité
Les zones de haute sécurité du réseau sont isolées par un pare-feu qui bloque le trafic vers et depuis d’autres réseaux. Si les ordinateurs dans la zone de haute sécurité sont autorisés à accéder au réseau principal, vous pouvez les activer à l’aide des hôtes KMS qui se trouvent sur le réseau principal. Ainsi, le nombre d’ordinateurs client sur le réseau sécurisé ne doit pas forcément atteindre un seuil d’activation KMS. Avec ce type de réseau, les pare-feux doivent autoriser le trafic 1688/TCP sortant à partir de la zone de haute sécurité et autoriser la réponse RPC en retour. Si ces exceptions de pare-feux sont interdites et que le nombre d’ordinateurs physiques dans la zone de haute sécurité est inférieur au seuil d’activation KMS, vous pouvez ajouter un hôte KMS sur cette zone.

En Figure 2, la stratégie de sécurité interdit tout trafic entre les ordinateurs en zone de haute sécurité et ceux du réseau principal. Parce que le nombre d’ordinateurs dans cette zone atteint le seuil d’activation KMS, la zone a son propre hôte KMS. L’hôte KMS est lui-même activé par téléphone.

Figure 2 : scénario avec un réseau de haute sécurité
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Si l’activation KMS ne convient pas, faute d’ordinateurs dans la zone de haute sécurité, l’activation indépendante MAK est recommandée. Chaque ordinateur peut être activé à Microsoft de manière indépendante, par téléphone. 

Pour ce scénario, l’activation MAK par proxy à l’aide de l’outil VAMT est également envisageable. Les ordinateurs connectés à la zone de haute sécurité n’ont pas d’accès Internet mais l’outil VAMT peut les détecter à l’aide d’Active Directory, des noms de groupe de travail, des adresses IP ou des noms d’ordinateur. L'outil utilise WMI pour installer les clés MAK et les CID et obtenir l'état des clients MAK. Dans la mesure où le pare-feu bloque tout trafic, vous devez disposer d’un hôte VAMT propre dans la zone de haute sécurité.

Emplacements des succursales
En Figure 3, le réseau d’entreprise prend en charge des ordinateurs clients dans trois succursales. Le Site A utilise le service KMS avec un hôte KMS local, car il dispose de plus de 25 ordinateurs clients et n’a pas de connectivité TCP/IP sécurisée au réseau principal. Le Site B utilise l’activation MAK, car le service KMS ne prend pas en charge les sites comptant moins de 25 ordinateurs clients KMS Windows Vista et non connectés par un lien sécurisé au réseau principal. Le Site C utilise le service KMS parce qu’il est connecté au réseau central par une connexion sécurisée sur WAN privé et que les seuils d’activation sont atteints avec les clients KMS du réseau principal.
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Figure 3 : scénario avec les succursales
Ordinateurs individuels déconnectés

Certains des utilisateurs d’une organisation travaillent parfois à distance ou voyagent à divers endroits. C’est le cas des clients itinérants, tels que des commerciaux ou des utilisateurs qui travaillent hors site, sur des sites autres que les succursales. Ce scénario s’applique également aux succursales isolées sans connexion ou avec une connexion périodique au réseau principal.

Les ordinateurs déconnectés peuvent utiliser la solution KMS ou MAK selon la fréquence de connexion au réseau principal. L’activation KMS est préconisée pour les ordinateurs qui se connectent, directement ou via VPN, au réseau principal avec activation KMS au moins une fois tous les 180 jours. En revanche, l’activation indépendante MAK, par téléphone ou Internet, est recommandée pour des ordinateurs qui se connectent rarement, voire jamais, au réseau principal. En Figure 4, les ordinateurs déconnectés utilisent l’activation indépendante MAK par Internet et téléphone.

Figure 4 : scénario avec des ordinateurs déconnectés 
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Laboratoires de développement/d’essai

Dans un environnement de laboratoire, les ordinateurs sont souvent reconfigurés et le nombre d’ordinateurs virtuels est généralement élevé. Avant tout, déterminez les ordinateurs des laboratoires de développement et d’essai requérant une activation. Vous pouvez réinitialiser trois fois la période de grâce de 30 jours d’un ordinateur Windows Vista sans l’activer. Avec Windows Vista édition Entreprise, vous pouvez réinitialiser cinq fois cette période de grâce. La période de grâce initiale de Windows Server 2008 est de 60 jours et peut être réinitialisée trois fois. Si vous reconfigurez régulièrement les ordinateurs du laboratoire, sur une période de 120 jours pour Windows Vista, 180 jours pour Windows Vista édition Entreprise et 240 jours pour Windows Server 2008, vous n’aurez pas à activer les ordinateurs du laboratoire. 

Si toutefois une activation est requise, vous pouvez opter pour l’activation KMS ou MAK. Si les ordinateurs se connectent à un réseau principal utilisant une clé KMS, optez pour l’activation KMS. Vous pouvez déployer un hôte KMS local si le nombre d’ordinateurs physiques du laboratoire atteint le seuil d’activation KMS. 

Dans des laboratoires présentant un renouvellement fréquent des ordinateurs et un petit nombre de clients KMS physiques, il faut surveiller le nombre d’activations KMS pour maintenir un nombre suffisant de CMID sous cache sur l’hôte KMS. L’hôte KMS met sous cache les demandes d’activation provenant des ordinateurs physiques sur une période de 30 jours. Pour en savoir plus sur les activations affectant les CMID, consultez la section Configuration minimale requise du présent document. Si votre environnement de laboratoire requiert une activation mais ne satisfait pas aux conditions d’activation KMS, optez pour l’activation indépendante MAK par téléphone ou Internet, si possible. 

Pour ce scénario, l’activation MAK par proxy à l’aide de l’outil VAMT est également envisageable. Si vous installez un VAMT local dans un laboratoire sans connectivité extérieure, vous devez effectuer une mise à jour manuelle de VAMT. L’outil VAMT doit être installé sur le réseau isolé du laboratoire ainsi que sur un réseau disposant d’un accès Internet. Dans cet environnement, VAMT procède à la détection, obtient l’état, installe une clé de produit MAK et obtient les IID de chaque ordinateur du laboratoire. Vous pouvez ensuite exporter ces informations depuis l’outil VAMT et les enregistrer sur un support amovible pour les importer sur un ordinateur exécutant VAMT et disposant d’un accès Internet. VAMT envoie alors les IID à Microsoft et reçoit les CID correspondants requis pour terminer l’activation. Une fois ces CID exportés sur le support amovible, vous pouvez enfin les importer dans le laboratoire pour permettre à VAMT de terminer l’activation.

Mapper les systèmes sur une solution d’activation

Une fois les scénarios d’activation évalués, l’étape suivante consiste à mapper les ordinateurs sur les solutions d’activation à l’aide de l’activation en volume. Le but est de s’assurer que tous les ordinateurs sont associés à une option d’activation. Dans le Tableau 2, une procédure simple est décrite pour s’assurer que tous les ordinateurs sont mappés sur une solution d’activation. Une fois cette procédure exécutée, vérifiez que tous les ordinateurs KMS sont gérés sur des réseaux atteignant les seuils d’activation KMS.

Tableau 2 : feuille de travail pour l’activation
	Critères
	Méthode d’activation
	Nombre d’ordinateurs

	Nombre total d’ordinateurs à activer
	

	Nombre d’ordinateurs qui se connecteront au réseau au moins une fois tous les 180 jours (directement ou via VPN), dans un environnement où le seuil d’activation KMS est atteint
	KMS
	

	Nombre d’ordinateurs qui ne se connecteront pas au réseau au moins une fois tous les 180 jours
	MAK
	

	Nombre d’ordinateurs sur réseaux isolés atteignant le seuil d’activation KMS
	KMS
	

	Nombre d’ordinateurs sur réseaux isolés n’atteignant pas le seuil d’activation KMS
	MAK
	

	Nombre d’ordinateurs en laboratoires de développement/essai qui ne seront pas activés
	Aucun
	

	Le nombre d’ordinateurs restant doit être égal à zéro.
	


Déterminer les besoins en clés de produit

Il existe plusieurs éditions de Windows Vista et de Windows Server 2008. Pour simplifier l’activation en volume et le nombre de clés de produit requises pour chaque organisation, Microsoft a créé des groupes de clés de produit pour les éditions en volume de ces systèmes d’exploitation. Les clés de produit pour l’activation KMS et MAK s’appliquent à des groupes de produits plutôt qu’à des éditions individuelles de système d’exploitation, mais ces groupes de clés sont utilisés différemment par les deux activations. 

L’activation MAK utilise les groupes de clés comme groupements individuels. Ces clés de produit sont donc associées directement à un groupe de produits unique et activent seulement les éditions Windows® incluses dans ce groupe de produits spécifique. Pour l’activation KMS, les clés de produit fonctionnent de manière hiérarchique avec les groupes de produits. La Figure 5 illustre le traitement hiérarchique des groupes de clés par le service KMS. La hiérarchie KMS s’étend du groupe de produits le moins inclusif au plus inclusif, le premier groupe comprenant les produits clients sous licence en volume et le dernier, le Groupe de serveurs C. Une clé KMS peut activer non seulement les éditions Windows appartenant au même groupe de produits, mais également celles qui se trouvent plus haut dans la hiérarchie des groupes de clés de produit. 

Figure 5 : regroupements des clés de produit
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Par exemple, un client sous licence en volume demandant l’activation de Windows Server 2008 Datacenter par KMS doit utiliser une clé KMS pour Groupe de serveurs C. Ce groupe étant le plus inclusif, la clé KMS correspondante peut activer les éditions en volume de Windows Server 2008 et Windows Vista appartenant à tous les autres groupes de clés de produit. Dans le cas du Groupe de serveurs B, la clé peut activer des produits appartenant à ce groupe, ainsi que des produits appartenant au groupe des produits client sous licence en volume. Cette fonctionnalité est automatique et ne requiert aucune intervention des utilisateurs finaux ou des administrateurs de VA 2.0. 

Pour obtenir une liste actualisée des éditions Windows comprises dans chacun des quatre groupes de clés de produit, cliquez sur le lien suivant : http://go.microsoft.com/fwlink/?LinkID=75674.

Planifier le suivi et la génération de rapports

Les organisations utilisant VA 2.0 doivent suivre l’utilisation des clés de produit et des états de licence des ordinateurs activés. Le centre des services clients sous licence en volume de Microsoft (VLSC) est disponible à la page suivante : http://go.microsoft.com/fwlink/?LinkId=107544. Les clients sous licence en volume peuvent se connecter à tout moment sur ce site Web pour consulter les informations de leur clé KMS ainsi que le nombre d’activations restant sur la clé MAK. 

Plusieurs outils sont également disponibles pour aider les clients sous licence en volume à gérer les activations et l’utilisation des clés de produit. Cette section décrit les outils disponibles et la manière dont ils aident les clients sous licence en volume.

Windows Management Instrumentation (WMI)

Les données recueillies lors de l’activation sont accessibles via l’infrastructure de gestion Windows WMI. Plusieurs outils disponibles utilisent WMI pour accéder aux données d’activation en volume. Pour obtenir une liste de toutes les méthodes, propriétés, clés de registres et ID d’événements WMI pour l’activation des produits, reportez-vous à l’annexe 1 du Guide des opérations de Volume Activation 2.0.

System Management Server (SMS) et System Center Configuration Manager (SCCM)

Les services MAK et KMS peuvent utiliser les outils Systems Management Server (SMS) 2003 avec le Service Pack 3 (SP3) ou System Center Configuration Manager (SCCM) 2007 pour surveiller les états de licence des ordinateurs de votre organisation. Pour une description détaillée des états de licence disponibles, reportez-vous à l’Annexe 2 : états de licence du présent guide.

SMS 2003 SP3 et SCCM 2007 utilisent le reporting intégré dans Asset Intelligence et WMI pour générer des rapports d’activation détaillés pour les ordinateurs Windows Vista et Windows Server 2008. Ces informations peuvent également servir de point de départ pour permettre à votre organisation de suivre la gestion des licences logicielles et générer des rapports afférents. 

Journaux des événements

Le service KMS enregistre chaque action dans les journaux d’application des clients et hôtes KMS. Un client KMS enregistre les demandes d’activation et de renouvellement, ainsi que les réponses dans le journal d’application client à l’aide des numéros d’événement 12288 et 12289 SLC (Security Licensing) de Microsoft Windows. L’hôte KMS enregistre une entrée séparée pour chaque requête envoyée par un client KMS comme numéro d’événement SLC 12290. Ces entrées sont enregistrées dans le journal du service Gestionnaire des clés (KMS) dans le répertoire des journaux des services et applications. Chaque hôte KMS conserve un journal individuel des activations. Les journaux d’événements ne sont pas dupliqués entre les hôtes KMS.

Pack d’administration KMS

Vous pouvez archiver et réviser manuellement les journaux d’événements KMS. Si vous disposez de System Center Operations Manager 2005, vous pouvez également utiliser le Pack d’administration MOM KMS 2005 de Microsoft. Le Pack d’administration KMS utilise l’outil WMI pour générer des rapports d’activation détaillés pour les ordinateurs Windows Vista et Windows Server 2008. Pour télécharger ce Pack d’administration et son guide d’utilisation, consultez le catalogue des produits Systems Center Operations Manager à l’adresse suivante : http://go.microsoft.com/fwlink/?LinkID=110332.

Volume Activation Management Tool (VAMT)

Chaque clé MAK dispose d’un nombre prédéfini d’activations autorisées selon le contrat de licence sous volume de l’organisation. Chaque activation effectuée avec les services d’activation hébergés de Microsoft réduit le pool d’activation MAK d’une unité. Pour le service MAK, vous devez prendre en compte la manière dont votre organisation prévoit de contrôler le nombre d’activations MAK restantes. 

Pour ce faire, tant l’activation indépendante MAK que l’activation MAK par proxy peut utiliser l’outil VAMT. Il s’agit d’une application autonome fonctionnant sous Windows XP, Windows Server 2003 ou Windows Vista. Elle génère des rapports sur les états de licence de tous les systèmes utilisant l’activation MAK et suit le nombre d’activations MAK. 

Annexe 1 : informations envoyées à Microsoft lors de l’activation

Microsoft utilise les informations recueillies lors de l’activation pour confirmer que vous disposez d’une copie sous licence du logiciel. Les informations sont ensuite rassemblées pour obtenir une analyse statistique. Microsoft n’utilise pas ces informations à des fins d’identification ou de contact. Pour en savoir plus sur les informations collectées lors de l’activation et l’utilisation qui en est faite par Microsoft, reportez-vous à la déclaration de confidentialité de Windows Vista : http://go.microsoft.com/fwlink/?LinkID=52526http://go.microsoft.com/fwlink/?LinkId=52526. 

Lors de l’activation MAK et de l’activation de l’hôte KMS, les informations suivantes sont envoyées à Microsoft :

· Clé du produit
· Édition du système d’exploitation et du canal à partir duquel elle a été obtenue
· Date actuelle
· État de licence et d’activation
· Numéro Hardware ID hash, un numéro non unique ne pouvant pas être rétroconçu
· Paramètres de langue
· Adresse IP, utilisée uniquement pour identifier l’endroit de la requête
Annexe 2 : états de licence

Windows Vista et Windows Server 2008 utilisent cinq états de licence différents : Activé, Grâce, Authentique, Notification et Sans licence. Ces états reflètent l’état d’activation du système et l’état d’authenticité affectant l’expérience de l’utilisateur final. 

L’architecture des licences logicielles régit l’état des licences des systèmes Windows. Dans cette architecture, un moteur de stratégies est formé à partir d’un certain nombre de technologies de sécurité Windows. Il sert à protéger le code et l’état de licence correspondant contre toute altération ou action malveillante. 

Le moteur de stratégies obtient des données à partir de fichiers de licence XrML à signature cryptée. Le langage XrML est un langage standard d’expression des droits utilisé par un certain nombre de composants Windows. Les fichiers de licence définissent les droits et états de l’édition Windows installée. Pour garantir le niveau de confiance Microsoft, tous les fichiers de licence ou autres données utilisées par le moteur de stratégies sont signés numériquement ou cryptés à l’aide de clés chaînées. 

Activé 

Lorsqu’un ordinateur est activé, il peut utiliser toutes les fonctionnalités du système d’exploitation installé. Les fonctionnalités d’une édition Windows sont définies par divers fichiers de licence et un ensemble de stratégies ou droits issus du processus d’activation. Chaque composant Windows contacte les API de licences logicielles pour déterminer les droits accordés et ajuster leurs fonctionnalités selon la réponse obtenue.

Grâce 

Un ordinateur sur lequel Windows Vista ou Windows Server 2008 a été installé sans être activé dispose de toutes les fonctionnalités du système d’exploitation mais seulement sur une période limitée, appelée période de grâce. Cette période de grâce varie de 30 jours (Windows Vista) à 60 jours (Windows Server 2008) pendant lesquels des notifications sont régulièrement émises pour enjoindre à activer le système. Ces notifications sont très peu intrusives et ne commencent pas toujours au début de la période de grâce. Leur fréquence augmente à mesure que la fin de la période de grâce approche.

Authentique 

L’état Authentique n’est pas associé au processus d’activation mais au service en ligne Windows Genuine Advantage (WGA). Lorsqu’un utilisateur tente de télécharger ou d’utiliser une fonction en mode Genuine Only (authentique seulement), le service de validation WGA vérifie le système d’exploitation de l’ordinateur à l’origine de la demande. 

Un système d’exploitation peut disposer de l’un des trois états Authentique suivants :

•
Non authentique. Le système a reçu un ticket du service de validation en ligne indiquant qu’il ne s’agit pas d’un original. 

•
Authentique local. Le système a reçu un ticket de validation. 

•
Authentique. Le système a reçu un ticket du service de validation en ligne indiquant qu’il s’agit d’un original. 

L’état de licence Authentique s’applique uniquement à Windows Vista. L’état initial d’un système Windows Vista pendant la période de grâce est toujours Authentique local. Un système n’est jamais Non authentique tant qu’il n’a pas reçu un ticket du service WGA en ligne indiquant qu’il ne s’agit pas d’un original. Dans ce cas, le système doit passer la validation du service WGA pour recevoir un ticket indiquant qu’il s’agit d’un original. 

Si, pour être activé, un système doit être validé comme authentique, le processus d’activation n’efface pas pour autant les états Non authentique précédents. Ainsi, pour qu’un système revienne à son état de fonctionnement optimal, il doit être activé puis validé auprès du service WGA. 

Notification 

Le but des notifications est de différentier une copie authentique activée de Windows Vista des autres, tout en maintenant les fonctionnalités du système comme l’ouverture de session, l’accès au bureau habituel, etc. Le mode de fonctionnalités réduites (RFM) a été remplacé par un système de notifications. Ainsi, un système qui n’est pas activé pendant la période de grâce (activation initiale ou activation due à un changement matériel) ou qui ne passe pas le processus de validation engendre des notifications. Le comportement d’un système en état Notification est identique à celui d’un système en état Activé, à ceci près : 

•
Lorsqu’une session interactive est ouverte, une boîte de dialogue s’ouvre indiquant que le système n’est pas activé et suggérant une série d’actions à entreprendre, telles que l’activation avec une clé de produit ou par validation en ligne. Cette boîte de dialogue peut retarder l’ouverture de session de 15 secondes à deux minutes. L’ouverture de session non interactive n’est pas affectée. 

•
L’arrière-plan du bureau apparaît entièrement noir. 

•
Une notification apparaît toutes les heures dans la barre des tâches pour rappeler à l’utilisateur l’état de notification. Si l’arrière-plan est modifié, il se remet en noir lorsque la notification apparaît. 

Trois fonctions spécifiques sont également désactivées sous l’état Notification : 

•
Un hôte KMS ne peut pas activer ou renouveler les clients KMS ou les autres hôtes KMS. 

•
Windows Update installe uniquement les mises à jour critiques. 

•
Les téléchargements facultatifs en mode Genuine Only ne sont pas disponibles. 

Vous devez activer un système pour qu’il quitte l’état de notification. 

Sans licence / Mode de fonctionnalités réduites (RFM)

Les systèmes sous Windows Vista (antérieurs à SP1) qui ne sont pas activés pendant la période de grâce passent à l’état Sans licence/RFM. Le mode de fonctionnalités réduites (RFM) peut affecter les ordinateurs exécutant la première version de Windows Vista. L’état Sans licence/RFM n’est pas disponible sous Windows Vista SP1 et Windows Server 2008. En état RFM, les utilisateurs peuvent tout de même utiliser la plupart des fonctionnalités de Windows : accéder aux fichiers, exécuter des scripts, gérer l’ordinateur via WMI, modifier les clés de produit, activer le système à distance et se connecter avec un accès via le navigateur par défaut. L’utilisateur devra néanmoins redémarrer l’ordinateur en Mode sans échec pour accéder à ses applications et données personnelles ou pour en effectuer une sauvegarde. Chaque session d’utilisateur se limite à une heure et ne permet pas l’accès au menu Démarrer, au Gestionnaire des tâches ni aux services de bureau à distance ou d’impression. En outre, toutes les fonctions en mode Genuine Only sont désactivées. 

