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Executive Summary

Il concetto di ”Affidabilità” è spesso citato dai professionisti IT quale requisito chiave di ogni tipo di tecnologia, in quanto la fornitura di servizi IT affidabili è un’aspettativa non negoziabile per ogni decisore di business ed utente finale nei confronti dei reparti IT.
Sfortunatamente, identificare misure di affidabilità in grado di aiutare i  professionisti IT a fare scelte tecnologiche aderenti a tale aspettativa sono una sfida più grande degli obiettivi.

Storicamente le misure di “affidabilità” hanno fatto riferimento a benchmark effettuati confrontando singole componenti come il kernel Linux con BSD o il sistema operativo Windows. 
Parametri di questo tipo considerano i sistemi come fossero un insieme di singoli componenti e assumono che misurare l’“affidabilità”, in termini di “uptime” dei componenti considerati isolatamente, possa dar luogo a conclusioni più ampie sull’affidabilità dell’intero sistema.  
I confronti di questo tipo non riescono a catturare il concetto di “affidabilità” dalla prospettiva del reale mondo di business, perchè comunque non indirizzano le problematiche tecnologiche.
Le “preoccupazioni” di inaffidabilità sono legati a due scenari:
• Soluzioni di business non disponibili quando necessarie - ciò riguarda non solo le aspettative tecnologiche quotidiane  in condizioni stabili (si pensi all’uso giornaliero dell’email), ma anche l’erogazione di nuovi servizi, in modo consistente e predicibile, tali da dare una risposta ai mutevoli requisiti di business (si pensi alla possibilità di personalizzare il proprio sito di commercio elettronico per stare al passo dei propri concorrenti); e 
• IT in grado di rispondere ai bisogni aziendali solo attraverso una combinazione di “sforzi eroici” tesi alla gestione di comportamenti delle tecnologie impredicibili o predisposti a failure, che portano ad interventi correttivi lunghi o di breve termine volti a soddisfare i bisogni correnti, mettendo a rischio la capacità di lungo periodo di erogare soluzioni affidabili nel rispetto dei limiti di budget.   
Spesso questi scenari si presentano contemporaneamente, alimentandosi l’un l’altro, in tal modo alterando la produttività IT e la capacità aziendale di competere e prosperare. Di converso, tecnologie “affidabili” hanno caratteristiche che contribuiscono sia alla disponibilità di soluzioni di business consistenti e prendicibili, che all’efficienza IT ed al controllo sulla complessità ambientale.
Per capire tale problematica abbiamo incontrato molti CSO, CTO, CIO, ricercatori, programmatori, ingegneri della qualità, project manager ed altri stakeholders. Abbiamo preso in esame i fattori che determinano l’insuccesso delle soluzioni di business e le sfide pratiche dei reparti IT.
Abbiamo scoperto che misurare l’affidabilità in modo significativo implica indagare la dispobilità di soluzioni rispetto ai cambiamenti dei sistemi nel tempo ossia quando interessati da patch e aggiornamenti, nuovi requisiti di business, e altri cambiamenti ambientali. E’chiaro che la chiave per la gestione dell’affidabilità consiste nello scegliere la piattaforma e le applicazioni in grado di rendere l’IT efficiente,  semplificando nel contempo la gestione ambientale nel tempo.

In questo rapporto presentiamo i risultato di uno studio che confronta due piattaforme - Windows Server System di Microsoft e SuSE Linux Enterprise Server di Novell – in un certo periodo di tempo in cui le esigenze aziendali evolvono. Il nostro obiettivo è quello di aiutare gli amministratori IT a prendere decisioni informate ed orientate al business, identificando le differenze significative in termini di affidabilità effettiva tra queste piattaforme. 
Abbiamo inoltre considerato le più ampie implicazioni del modello usate dai due vendor ed il modo in cui le comunità di terze parti costruiscono applicativi adatti a tali sistemi.
Ciò che differenzia la metodologia presentata qui dagli studi che prendono in esame i componenti separatamente è la considerazione dell’affidabilità di un sistema in maniera olistica. Un sistema è un insieme di parti più piccole, ognuna delle quali può essere comparata e studiata isolatamente, ma comprendere la reale “affidabilità” di sistema significa capire sia come queste componenti interagiscono che la loro evoluzione nel tempo. 
La metodologia qui presentata lo fa simulando l’evoluzione dei requisiti delle soluzioni. Nello specifico, ci permette di comparare due sistemi adattandoli per venire incontro a nuovi requisiti di business e misurandone failures e downtime. Abbiamo condotto un esperimento confrontando Windows 2000 Server e SuSE Linux Enterprise Server 8, in una simulazione di un anno, dal1° luglio, 2004 al 30 giugno, 2005, il periodo utile più vicino rispetto alla data d’inizio dello studio. Durante questo periodo, abbiamo simulato l’evoluzione di un’azienda di commercio elettronico che subisce un cambiamento delle sue esigenze di business, pur continuando a mantenere la sicurezza attraverso l’applicazione di patch. Alla fine del periodo, entrambi i sistemi sono stati aggiornati alle versioni più recenti dei rispettivi sistemi operativi, Windows Server 2003 e SuSE Linux Enterprise Server 9.

Le patch di sicurezza sono state applicate ogni mese, mentre le nuove esigenze intervenivano ogni tre mesi. L’esperimento è stato condotto da tre esperti amministratori Windows e tre esperti SuSE Linux, per i rispettivi sistemi
.  Per essere chiari, l’obiettivo di questo studio è di presentare una metodologia di comparazione che possa essere applicata e servire da base. L’esempio, sebbene troppo piccolo per fornire una comparazione statistica conclusiva, illustra la metodologia e inizia a far luce su alcune differenze chiave tra le piattaforme. Sarebbe auspicabile una successiva estensione dello studio basata su tale metodologia, ma a più ampio raggio, con scenari ed esigenze di business aggiuntivi ed esteso anche ad altre piattaforme. 
I risultati di questo studio iniziale hanno mostrato alcuni temi interessanti. Uno dei benifici più evidenziati di Linux è la sua grande modularità e la granularità del controllo che gli amministratori possono vantare sul sistema. Nell’esperimento, abbiamo rilevato che tale flessibilità porta anche ad una certa ambiguità per gli amministratori, in termini di percorsi da seguire per risolvere i conflitti. 
Per la parte Linux, ciascun amministratore ha seguito diversi percorsi per risolvere i conflitti di dipendenza sorti dopo l’istallazione di nuovi componenti. Il risultato è stato di avere soluzioni cresciute rapidamente in complessità ed eterogeneità nel tempo. Per converso, Microsoft ha seguito una filosofia chiamata “innovazione integrata” volta ad incorporare la maggior parte delle funzionalità principali del sistema all’interno del sistema operativo stesso. 
Durante l’esperimento, tutti gli amministratori Windows hanno seguito una strada omogenea sia per l’istallazione delle patch che per l’aggiornamento dei componenti atti a simulare il cambiamento dei requisiti di business.

I risultati mostrano come differenti tecnologie contribuiscono a determinare l’affidabilità reale:
• l’IT è in grado di offrire soluzioni predicibili e consistenti: due dei tre amministratori Linux non sono stati in grado di soddisfare le esigenze di business entro i tempi imposti dallo studio; per contro tutti e tre gli amministratori  Windows ci sono riusciti. La maggiore complessità delle dipendenze tra i componenti rilevata è stato il motivo principale di insuccesso della soluzione Linux nel soddisfare alle esigenze aziendali.   
• l’IT è in grado di offrire servizi più efficientemente:  considerando l’utilizzo degli archi di tempo d’interruzione (‘stop loss’
 consentiti per un massimo di 10 ore per task) utilizzati dagli amministratori Linux che non sono stati in grado di soddisfare uno specifico requisito, in media i tre amministratori Linux sono risultati il 70% più lenti delle controparti Windows nel completamento degli obiettivi di business. Ciò in parte è imputabile ad un maggior numero di failure di sistema che hanno dovuto affrontare gli amministratori Linux (14 in confronto a 0 affrontati dagli amministratori Windows) e di patch necessarie  per i sistemi Linux (in totale 187 rispetto alle 39 per Windows).

• l’IT è in grado di tenere sotto controllo la complessità dell’ambiente e “mantenerlo semplice”: solo un amministratore Linux è stato in grado di istallare tutte le componenti e le versioni richieste, non direttamente supportate dal vendor (ed in alcuni casi compilati per l’occasione), facendo diventare il suo sistema in una configurazione non supportata
. Benchè la configurazione non sia riuscita a soddisfare i requisiti di funzionalità, l’amministratore si “ritrova da solo” a dover risolvere potenziali e futuri failure di sistema. Ciò ha anche provocato un ampliamento del confine della gestione IT dato che qualsiasi patch futura, relativa ai componenti non supportati, dovrebbe ora essere reperita da fonti alternative e in alcuni casi portare alla modifica del codice sorgente e alla sua ricompilazione. Sul fronte Windows il sistema è stato manutenuto  attraverso componenti fornite sia da Microsoft che da vendor di terze parti tanto che tutte le configurazioni sono ricadute entro i confini del supporto.
Questo studio fornisce dei suggerimenti su come differenti scelte tecnologiche possono contribuire all’affidabilità o prevenire problemi di affidabilità riscontrati dai reparti IT e dalle aziende. 
Questa ricerca iniziale prende in considerazione le preoccupazioni riscontrabili nel mondo reale delle organizzazioni come:
• Implicazioni tecnologiche ed organizzative: è chiaro che le aziende subiscono un danno dai downtime, ma maggiori problemi derivano dalla conseguente impossibilità di adattarsi velocemente ai cambiamenti del mercato. Qualunque studio significativo sull’affidabilità, pertanto, deve considerare il modo in cui i sistemi IT , specialmente quelli che impattano direttamente sui rapporti con il cliente, devono adattarsi dinamicamente.  Per esempio, durante una delle interviste fatto per la ricerca, il CTO di un portante azienda al dettaglio di commercio elettronico, ha raccontato la sua più grande preoccupazione personale dell’ultimo anno: un worm che ha messo fuori uso il suo sistema per un qualche ora. Ma era chiaro che la più grande preoccupazione per l’azienda  era rappresentata dalle diverse settimane nelle quali i propri concorrenti potevano usufruire di funzionalità di personalizzazione tali da portargli via clienti.
Non appena anche loro sono riusciti ad implementarle le preoccupazioni sono scomparse. Conclusione: I sistemi devono essere adattabili e nel contempo restare robusti.  
• La prospettiva della soluzione: Il comportamento di componenti individuali contribuirà chiaramente alla complessiva affidabilità della soluzione. Comunque, è anche chiaro che questo impatto è piccolo se comparato alle caratteristiche del “collante” che tiene insieme i componenti in una soluzione che funziona. Come detto da uno dei nostri soggetti della ricerca:  “I componenti di per se  sono la parte più facile. E’ ciò che li tiene uniti che mi fa svegliare in piena notte” .Conclusione: è necessario guardare al sistema nella sua interezza per comprendere l’affidabilità di una soluzione. 
Questo studio è stato pensato per simulare l’evoluzione di un sistema nel periodo limitato di un anno.   Esaminando le differenze di rendimento tra le due piattaforme qui studiate  in termini di tempo per fornire una soluzione stabile tale da soddisfare i requisiti di business, siamo stati in grado d’investigare le differenze di performance in termini percentuali. 
La Figura 1 qui sotto riassume i risultati ottenuti durante la nostra analisi di piattaforma volta a simulare 1 anno sotto requisiti evolutivi.  

La metodologia qui presentata per effettuare confronti di piattaforma sull’affidabilità  è stata pensata per studiare le preoccupazioni tecnologiche e di costo. Tale metodologia è stata rivista, commentata e validata da docenti universitari, analisti di mercato e da leader del pensiero tecnologico. I risultati prendono in esame il deployment di sistemi e soluzioni ambienti di business tipici, nei quali tenere il passo con i cambiamenti del mercato e delle condizioni ambientali è necessario.
Il processo è altamente estensibile e la nostra speranza è che possa servire come base per le valutazioni di piattaforma al di là dei casi Microsoft Windows / Novell SuSE Linux Enterprise Server qui considerati.
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Figure 1 – Sintesi dell’esperimento effettuatato su Microsoft Windows  server e Novell SuSE Linux Enterprise server durante l’anno dal 1° Luglio al 20 Giugno 2005 (il periodo utile più vicino rispetto alla data d’inizio dello studio) che ha sottoposto entrambe alle medesime modifiche di requisiti di business. Nell’esperimento, i partecipanti hanno avuto il compito di applicare patch disponibili nel periodo e di aggiungere soluzioni migliorative di terze parti ad intervalli di 3 mesi (come strumenti di ricerca e di data mining) per permettere alla soluzione di soddisfare i bisogni aziendali. 
� Ciascun amministratore SuSE Linux aveva almeno 5 anni di esperienza nell’amministrazione di Linux in configurazioni enterprise. Si richiedevano almeno 2 anni di esperienza nell’amministrazione di SuSE Linux e almeno 1 anno di amministrazione di SuSE Linux Enterprise Server 8 e 6 mesi di SLES 9 (rilasciato alla fine del 2004).  Gli amministratori Windows avevano almeno 5 anni di esperienza nell’aministrazione di server Windows in ambiente enterprise. Questi amministratori avevano anche almeno 2 anni di esperienza nell’amministrazione di Windows Server 2000 ed almeno 1 di esperienza su Windows Server 2003.





� Per uno degli obiettivi, due dei tre amministratori Linux non sono riusciti a completare l’aggiornamento di un componente  a causa delle dipendenze a cascata esistenti tra i pacchetti.  Un periodo di “stop loss” di 10 ore, il massimo consentito, è stato contato all’interno del tempo totale del task. 





� Quando una distribuzione Linux viene rilasciata contiene una “fotografia”  di una certa versione dei suoi componenti costitutivi come Apache, MySQL, PHP, ecc. Quando un fornitore di  terze parti produce le proprie applicazioni, deve anche scegliere un set di componenti  adeguati, spesso forzando gli utenti aziendali ad “aggiornare” singoli componenti della distribuzione, trasformando così la piattaforma in una configurazione non supportata dal vendor. 








