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Este documento preliminar corresponde a la beta de Microsoft® Windows® XP Service Pack 2 (SP2) para las versiones de 32 bits de Windows XP Professional y Windows XP Home Edition. No se incluyen todos los cambios que aparecerán en la versión final del paquete de servicio.

¿Qué hay de nuevo en esta versión?

· Nuevas secciones: Alerter y Messenger, Bluetooth, Client Administrative Tools, Group Policy, Outlook Express, Resultant Set of Policy, Windows Installer 3.0, Windows Media Player 9.

· Secciones revisadas: Windows Firewall (anteriormente, Internet Connection Firewall), Execution Protection (protección de ejecución).

Para obtener más información acerca de los cambios en las versiones anteriores, consulte el Apéndice A, “Documentación histórica”.

Aportaciones

Este documento es un trabajo que aún está en desarrollo, y sus aportaciones pueden ayudar a mejorarlo. Si tiene cualquier pregunta o comentario, remita un mensaje de correo electrónico a la dirección sp2fdbk@microsoft.com. No se responderá ninguna pregunta de tipo técnico ni se dará ningún soporte técnico.

Abstracto

En Windows XP Service Pack 2, Microsoft está introduciendo un conjunto de tecnologías de seguridad que le ayudarán a mejorar la capacidad de los ordenadores basados en Windows XP contra ataques malintencionados de virus y gusanos. Esta tecnología incluye:

· Protección de la red.

· Protección de la memoria.

· Manipulación segura del correo electrónico.

· Mejora de la seguridad en la navegación.

· Mantenimiento mejorado de los ordenadores.

Juntas, todas estas medidas de seguridad dificultarán los ataques contra Windows XP (aun cuando no estén instaladas las últimas actualizaciones), especialmente cuando proceden de gusanos y virus.

Aviso legal

La información contenida en este documento representa la visión actual de Microsoft Corp. sobre los temas tratados hasta la fecha de publicación del presente documento. Ya que Microsoft debe responder a las condiciones cambiantes del mercado, no debe ser interpretado como un compromiso por parte de la empresa, y Microsoft no garantiza la exactitud de ningún dato presentado tras la fecha de publicación.

La información contenida en este documento está relacionada con la versión preliminar del producto y podría modificarse de forma sustancial antes de su comercialización. En consecuencia, la información puede que no describa o refleje con exactitud la primera versión comercial del producto. Este documento se ofrece con fines exclusivamente informativos y Microsoft no se responsabiliza, ni expresa ni implícitamente, con respecto al mismo ni con la información contenida en él.

Éste es un documento preliminar y puede modificarse de manera sustancial antes de la aparición de la versión del producto.

Este documento se ofrece con fines exclusivamente informativos. MICROSOFT NO SE RESPONSABILIZA, NI EXPRESA NI IMPLÍCITAMENTE, DE LA INFORMACIÓN CONTENIDA EN ÉL.

Cumpliendo con todas las leyes de copyright aplicables, es responsabilidad del usuario. Bajo los derechos de copyright, ninguna parte de este documento puede ser reproducida, almacenada o incluida en un sistema de recuperación, o transmitida de ninguna forma o por medio de ningún medio (electrónico, mecánico, fotocopiable, de grabación, etc.), o para cualquier otro propósito, sin la autorización expresa de Microsoft Corp.

Microsoft puede tener patentes, patentes de aplicaciones, marcas registradas, copyrights u otros derechos de propiedad intelectual que cubran los temas tratados en este documento. Excepto en los casos en los que Microsoft haya firmado expresamente un acuerdo de licencia, este documento no le da derecho al uso de estas patentes, marcas registradas, copyrights u otros derechos de propiedad intelectual.

A menos que se mencione lo contrario, las empresas, organizaciones, productos, nombres de dominio, direcciones de correo electrónico, logotipos, personas, lugares y situaciones de ejemplo aquí descritos son ficticios, y no existe asociación con ninguna empresa, organización, producto, nombre de dominio, dirección de correo electrónico, logotipo, persona, lugar o situación reales.
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Ámbito de este documento

Este documento se centra específicamente en los cambios introducidos entre las versiones anteriores de Windows XP y Windows XP Service Pack 2 (SP2), y refleja el pensamiento actual de Microsoft sobre Service Pack 2 y sus implicaciones para los desarrolladores. Se ofrecen ejemplos y detalles para algunas de las tecnologías que mças cambios han experimentado: RPC (Llamada de procedimiento remoto), DCOM (Modelo de objeto de componente distribuido), Windows Firewall (anteriormente conocido como Firewall de conexión a Internet, o ICF), y NX (Protección de ejecución, Execution Protection). Las futuras versiones de este documento cubrirán todas las tecnologías nuevas.

Según se vaya avanzando, los desarrolladores podrán encontrar más información en la Web de Microsoft, http://go.microsoft.com/fwlink/?LinkId=20969. El objetivo de Service Pack 2 es mejorar los esfuerzos del Trustworthy Computing de Microsoft que se aplicaron con anterioridad a Windows Server 2003. Si desea más información de la iniciativa Microsoft Trustworthy Computing, consulte “Trustworthy Computing Defined” en el sitio web de Microsoft, en la dirección http://go.microsoft.com/fwlink/?LinkId=20970.

Panorámica de las tecnologías de seguridad de Windows XP Service Pack 2

Muchos clientes no pueden adquirir las actualizaciones de seguridad tan pronto como éstas se encuentran disponibles, aunque sean necesarias para protegerse contra los ataques que dichas actualizaciones mitigan. Cada boletín de seguridad que Microsoft distribuye incluye información que los clientes pueden utilizar para mitigar los riesgos mientras se implanta la actualización. Sin embargo, Microsoft distribuye otras tecnologías de seguridad que ofrecen ayuda en caso de que las actualizaciones de seguridad no puedan instalarse inmediatamente. Estos paquetes incluyen las siguientes áreas:

· Protección de la red. Esta tecnología ofrece una mejor protección contra los ataques dirigidos a una red, como MSBlaster, gracias a una serie de innovaciones como Windows Firewall. Dichas mejoras permiten la activación predeterminada de Windows Firewall en las instalaciones de Service Pack 2, el cierre de los puertos excepto cuando se estén usando, la mejora de la interfaz de usuario para las tareas de configuración, la mejora de la compatibilidad de las aplicaciones cuando Windows Firewall está activado y el refuerzo de la administración empresarial de Windows Firewall a través de Group Policy. La posibilidad de un ataque a la RPC (Llamada de procedimiento remoto) se reduce, por lo que es posible ejecutar objetos RPC con credenciales reducidas. La infraestructura DCOM también tiene restricciones de control de acceso adicionales para reducir el riesgo de que un ataque a la red tenga éxito.

· Protección de la memoria. Algunos ataques llevados a cabo por programas malintencionados inciden especialmente en las vulnerabilidades en la seguridad del software que permiten la copia de una gran cantidad de datos en diversas áreas de la memoria del ordenador. Estas vulnerabilidades suelen conocerse como desbordamientos de búfer, y aunque ninguna técnica puede eliminarlos por completo, Microsoft está empleando una gran cantidad de tecnologías para mitigar estos ataques. En primer lugar, los componentes del núcleo de Windows han sido recompilados con las versiones más recientes de nuestros compiladores. Por otro lado, Microsoft está trabajando en colaboración con los fabricantes de microprocesadores para que Windows soporte hardware con protección de ejecución (tecnología también conocida como NX, o no execute) en aquellos microprocesadores que contengan esta característica. La protección de ejecución utiliza la CPU para marcar todas las posiciones de memoria de una aplicación como no-ejecutables a menos que dicha localización contenga explícitamente código ejecutable. De esta forma, cuando un gusano o un virus inserte código en una parte de la memoria marcada como “sólo de datos”, cualquier aplicación o componente Windows no funcionará.

· Manipulación más segura del correo electrónico. Las tecnologías de seguridad ayudan a detener los virus (como el SoBig.F) que se propagan a través del correo electrónico y la mensajería instantánea. Estas tecnologías incluyen parámetros predeterminados que mejoran la seguridad y el control de los archivos adjuntos en Outlook Express y Windows Messenger, e incrementan la fiabilidad y la seguridad en Outlook Express. Como resultado de todo esto, cualquier archivo adjunto que no sea seguro y que sea enviado a través de correo electrónico o por mensajería instantánea, será aislado para que no pueda afectar a otras partes del sistema.

· Mejora de la seguridad en la navegación. Las técnicas de seguridad incluidas en Microsoft Internet Explorer ofrecen una mejor protección contra contenido web malintencionado. Una de estas mejoras permite bloquear la zona de Máquina Local para protegerla de la ejecución de secuencias de comandos malintencionadas y reforzarla ante descargas web perjudiciales. Además, se incluyen mejores controles e interfaces de usuario protegen de los controles ActiveX® malintencionados y la ejecución de programas de espionaje sin su autorización y conocimiento.

· Mantenimiento mejorado de los ordenadores. Una parte importante de cualquier plan de seguridad es mantener actualizados los ordenadores con las últimas versiones del software y de los elementos de seguridad, y comprender el papel que juegan en la protección de su máquina. También debe asegurarse de estar al día en cuanto a los ataques contra la seguridad y las distintas tendencias en este campo. Por ejemplo, algunas actualizaciones de software que previenen contra el ataque de gusanos y virus suelen estar disponibles antes de que comience cualquier ataque significativo. Cada vez son más las nuevas tecnologías incorporadas para ayudar al usuario final a permanecer actualizado. Entre ellas se puede citar Security Center, que ofrece un punto central de información acerca de la seguridad del ordenador, y Windows Installer, que proporciona más opciones de seguridad para la instalación de software.

Microsoft comprende que las opciones de seguridad son sólo un aspecto de cualquier estrategia de defensa. Las técnicas de seguridad esbozadas aquí son el siguiente paso a dar por el Trustworthy Computing para hacer que los sistemas de los clientes sean más elásticos ante los ataques a la red.

Tecnologías de protección de la red

Esta sección ofrece información detallada sobre las tecnologías de protección de la red incluidas en Windows XP Service Pack 2.

Servicios Alerter y Messenger

¿Qué hacen los servicios Alerter y Messenger?

Los servicios Alerter y Messenger son componentes de Windows que permiten la comunicación de mensajes sencillos entre los ordenadores de una red. El servicio Messenger transmite mensajes de diferentes aplicaciones y servicios, mientras que el servicio Alerter está pensado para las alertas administrativas.

¿A quién se puede aplicar esta característica?

Los administradores que se comunican con sus usuarios deben conocer los cambios en estos servicios. Además, los desarrolladores que utilizan estos servicios para notificar a los usuarios seminarios o mensajes de difusión por la red deben conocer los cambios. Aunque estos cambios se aplican a todos los ordenadores que ejecutan Microsoft Windows XP Service Pack 2, sólo se ven afectados los conectados a una red.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Servicios Alerter y Messenger desactivados

Descripción detallada

En versiones anteriores de Windows, el servicio Messenger estaba configurado para que se iniciara automáticamente, mientras que el servicio Alerter lo estaba para su inicio manual. En Windows XP Service Pack 2, los dos servicios están configurados como deshabilitados. En estos servicios no se han introducido más cambios.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

En estos servicios se han descubierto varias vulnerabilidades. Mientras los servicios estaban activados, permitían conexiones entrantes a la red, lo que representaba una superficie susceptible de ataque, elevando su riesgo de seguridad. Además, estos servicios se utilizan ocasionalmente en la mayoría de entornos de computación. Debido al número de vulnerabilidades descubierto, a la superficie adicional susceptible de ataque que presentan los servicios y a la carencia de un uso de servicio, se ha optado por su desactivación de forma predeterminada.

¿Qué funciona de forma diferente o ha dejado de funcionar? ¿Hay alguna dependencia?

Cualquier aplicación o servicio que utilice los servicios Alerter o Messenger para comunicarse con el usuario no tendrá éxito.

¿Cómo puedo solucionar estos problemas?

Hay dos formas posibles de resolver este problema. La más recomendable es revisar el software en busca de otro método para comunicarse con el usuario. Esto le permitirá comunicarse con el usuario de forma más segura, sin tener que utilizar los servicios Alerter o Messenger.

El segundo método es que la aplicación tenga iniciado el servicio Alerter o Messenger antes de hacer uso de sus servicios. En la ayuda online y en MSDN puede encontrar información sobre el inicio de servicios. A modo de ejemplo, consulte “Uso de la herramienta administrativa de servicios para configurar servicios” en el sitio web de Microsoft: http://go.microsoft.com/fwlink/?LinkId=25974.

¿Tengo que modificar mi código para trabajar con Windows XP Service Pack 2?

Si su código utiliza los servicios Messenger o Alerter, tiene que modificar su código. Si necesita más información, consulte “¿Cómo soluciono estos problemas?”.

Bluetooth

¿Qué es Bluetooth?

La tecnología inalámbrica Bluetooth® es una especificacion de bajo coste y corto alcance para la conexión de dispositivos móviles, y está disponible en una gran variedad de dispositivos. El soporte para esta tecnología está incluido en Windows XP Service Pack 2, aunque anteriormente no estaba disponible a través de Microsoft. La razón de su inclusión se debe a la demanda por parte de los clientes de que se incorporara al núcleo del sistema operativo Windows.

Las posibilidades de esta distribución son las siguientes:

· Conectar un dispositivo Bluetooth a una computadora.

· Crear un escritorio inalámbrico con un teclado y un ratón Bluetooth.

· Transferir archivos desde o hacia un dispositivo Bluetooth.

· Imprimir en una impresora Bluetooth.

· Conectar con un ordenador de la red o a Internet a través de un teléfono móvil Bluetooth.

· Configurar una conexión IP a Internet mediante un teléfono móvil Bluetooth.

Si están instalados los programas adecuados de Microsoft o de otros fabricantes, también es posible hacer lo siguiente con dispositivos Bluetooth:

· Sincronizar agendas y calendarios con un teléfono móvil Bluetooth o una PDA (Asistente digital personal).

· Leer coordenadas desde un receptor GPS.

Esta version también dispone de soporte para los siguientes perfiles Bluetooth:

· PAN (Red de área personal). Activa conexiones IP sobre Bluetooth.

· HCRP (Perfil de sustitución de copia dura). Activa la impresión.

· HID (Dispositivo de interfaz host). Activa teclados, ratones y joysticks Bluetooth.

· DUN (Red de marcación). Permite que un teléfono móvil Bluetooth funcione como un módem.

· OPP (Perfil push de objeto). Activa la transferencia de archivos.

· SPP (Puertos COM virtuales). Activa los programas heredados para comunicar con dispositivos Bluetooth.

Además de las anteriores, también se incluyen las siguietnes características:

· Suspensión selectiva. Reduce el consumo de energía de los transceptores Bluetooth conectados al ordenador por medio de USB.

· Teclados en modo boot. Activa los teclados Bluetooth configurados específicamente para trabajar con la BIOS.

Si no hay ningún transceptor Bluetooth en el sistema, no existe cambio alguno en el comportamiento del mismo. Cuando existe un dispositivo Bluetooth aprobado por el WHQL (Laboratorio de calidad de hardware Windows), el soporte Bluetooth está activo.

En este caso, puede encontrar cambios en el apartado Conexiones de red y acceso telefónico del Panel de control, además de un nuevo elemento llamado Dispositivos Bluetooth. También verá un icono Bluetooth en el área de notificación de la barra de herramientas. Haciendo clic en él, se mostrará un menú con las tareas Bluetooth que se pueden llevar a cabo. Además, puede iniciar el nuevo Bluetooth File Transfer Wizard (asistente de transferencia de archivos Bluetooth) haciendo clic en Inicio, Accessorios y, finalmente, en Comunicaciones.

Si está instalado un controlador Bluetooth distinto al de Microsoft, la actualización a Windows XP Service Pack 2 no sustituirá dicho controlador. Esta operación podrá hacerse después manualmente, o mediante un programa.

La ayuda online dispone de información mças completa sobre Bluetooth en Windows XP Service Pack 2.

Herramientas administrativas de cliente

¿Qué hacen las herramientas administrativas de cliente?

Estas herramientas son un conjunto de snap-ins MMC (Consola de administracion de Microsoft) que permiten administrar usuarios, ordenadores, servicios y otros componentes del sistema en ordenadores locales y remotos. Estos snap-ins utilizan dos cuadros de diálogo para la administración: Select Users, Computers, or Groups y Find Users, Contacts, and Groups. El primero de ellos se emplea cuando se especifican ACLs en una carpeta compartida, al especificar un ordenador remoto para volver a apuntar a un snap-in, o en la administracion local de usuarios y grupos. Find Users, Contacts, and Groups se utiliza para buscar Active Directory en Mis sitios de red, encontrar una impresora en el asistente Agregar impresora y localizar objetos en el directorio dentro del snap-in Active Directory Users and Computers.

Ambos cuadros de diálogo se utilizan para buscar y seleccionar objetos, como, por ejemplo, usuarios, ordenadores, impresoras y otros elementos de seguridad desde el ordenador local o Active Directory. Aunque otras aplicaciones pueden utilizar estos cuadros de diálogo, en esta sección sólo se explican los cambios introducidos en las herramientas administrativas de cliente aquí enumeradas.

¿A quién afectan estas características?

Estos elementos afectan a los administradores que deben administrar Windows XP desde una localizacion remota usando las herramientas administrativas afectadas, las cuales se muestran a continuación. Los administradores y usuarios que utilizan estas herramientas para controlar ordenadores locales no se ven afectados.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Conectividad remota

Descripción detallada

Todas las herramientas administrativas mostradas aquí para conectar con un ordenador remoto asumen que dicho ordenador permite el tráfico de red entrante por el puerto TCP 445. Sin embargo, la configuración predeterminada de Windows Firewall en Windows XP Service Pack 2 bloquea dicho tráfico. En consecuencia, puede recibir algunos de los siguientes mensajes de error:

· Unable to access the computer nombre_ordenador (imposible acceder al ordenador nombre_ordenador). El error era: Acceso denegado.

· Unable to access the computer nombre_ordenador (imposible acceder al ordenador nombre_ordenador). El error era: No se encontró la ruta de red.

· Failed to open Group Policy object on Computer_Name (fallo al abrir el objeto Group Policy en nombre_ordenador). Puede que no tenga los derechos adecuados.

· Detalles: no se encontró la ruta de red.

· No puede encontrarse un objeto (ordenador) con el siguiente nombre: “nombre_ordenador”. Compruebe los tipos de objeto seleccionados y su localización, y asegúrese de que ha escrito correctamente el nombre del objeto, o elimínelo de la seleccion.

· Computer nombre_ordenador cannot be managed (no puede administrarse el ordenador nombre_ordenador). No se encontró la ruta de red. Seleccione Connect to another computer en el menú Action para administrar un ordenador diferente.

· Se ha producido el error de sistema 53. No se encontró la ruta de red.

Estos errores pueden producirse cuando se utiliza uno de los siguientes snap-ins MMC para la administracion remota:

· Certificados (Certificates).

· Administración de un ordenador (Computer Management).

· Administrador de dispositivos (Device Manager).

· Administración de disco (Disk Management).

· Visor de eventos (Event Viewer).

· Política de grupo (Group Policy).

· Servicio de indexación (Indexing Service).

· Monitor de seguridad IP (IP Security Monitor).

· Política de seguridad IP (IP Security Policy).

· Usuarios y grupos locales (Local Users & Groups).

· Administración de almacenamientos removibles (Removable Storage Management).

· Conjunto de políticas resultante (Resultant Set of Policy).

· Servicios (Services)

· Carpetas compartidas (Shared Folders).

· Control WMI (WMI Control).

Además de los snap-ins MMC, estas herramientas administrativas y cuadros de diálogo afectan a lo siguiente:

· La selección de usuarios, ordenadores o grupos.

· La búsqueda de usaurios, contactos y grupos.

· Net.exe.

¿Cómo activo estas herramientas? 

Para utilizar estas herramientas para conectar de forma remota con un ordenador que utilice Windows XP y tenga activado Windows Firewall, es preciso que abra el puerto TCP 445 en el firewall de dicho ordenador. Para ello, siga este procedimiento:

1. Haga clic en Inicio, Programas, Accesorios, Símbolo del sistema.

2. En la línea de comandos, escriba netsh firewall set portopening TCP 445 ENABLE y pulse Intro.

Tenga en cuenta que abrir un puerto de un firewall puede vulnerar la seguridad. Por tanto, es preciso que planifique y verifique cuidadosamente cualquier cambio en la configuración antes de implementarlo.

Mejoras de seguridad DCOM

¿Qué es DCOM?

El Modelo de objeto componente (COM) de Microsoft es un sistema independiente de la plataforma, distribuido y orientado a objeto, para la creacion de componentes software binarios que pueden interactuar. El Modelo de objeto componente distribuido (DCOM) permite que las aplicciones se distribuyan a lo largo de las localizaciones que tengan más sentido para usted y la propia aplicación. El protocolo de hilo DCOM ofrece de forma transparente soporte para conseguir una comunicación eficiente, segura y fiable entre componente DCOM. Para más información, consulte la sección “Component Object Model” en la Web de Microsoft, en la dirección http://go.microsoft.com/fwlink/?LinkId=20922
¿A quién afectan estas características?

Si sólo utiliza COM para componentes COM en proceso, esta sección carece de interés para usted.

Esta característica le interesa si dispone de una aplicación de servidor COM que cumple uno de los siguientes criterios:

· El permiso de acceso a la aplicación es menos severo que el necesario para ejecutarla.

· La aplicación suele estar activada por un cliente COM remoto en un ordenador con Microsoft Windows XP sin utilizar una cuenta de administración.

· Por defecto, la aplicación utiliza acuses de recibo remotos sin autenticar en un ordenador con Windows XP.

· La aplicacion está pensada para ser ejecutada sólo de forma local. Esto significa que puede restringir su aplicación de servidor COM para que no sea accesible de forma remota.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Restricciones de ámbito general

Descripción detallada

Uno de los cambios realizados en COM ofrece controles de acceso de ámbito general que gobiernan el acceso a todas las llamadas, activaciones o peticiones de lanzamiento en un ordenador. La forma más simple de pensar en estos controles de acceso es como si se efectuara una llamada AccessCheck adicional contra una ACL de ámbito general en cada llamada, activación o lanzamiento de cualquier servidor COM del ordenador. Si AccessCheck falla, las operaciones antes mencionadas serán denegadas. Esto supone un añadido a cualquier AccessCheck que esté ejecutándose contra cualquier ACL de servidor específica. De hecho, proporciona una barra de autorización mínima que debe pasarse para acceder a los servidores COM de la máquina. Deberá existir una ACL de ámbito general de permisos de lanzamiento que cubra la activacion y el lanzamiento, y otra de permisos de acceso para las llamadas. Ambas pueden configurarse a través de MMC (Consola de administracion de Microsoft de servicios de componente).

Estas ACLs ofrecen una forma de anular los parámetros de seguridad débiles especificados por una aplicación concreta a través de CoInitializeSecurity o los parámetros de seguridad específicos de la aplicación, lo que proporciona un estándar de seguridad mínimo que debe ser pasado, independientemente de las especificaciones del servidor específico.

Estas ACLs se comprueban cuando se accede a las interfaces expuestas por el RPCSS, lo que supone un método para controlar quién tiene acceso a este servicio del sistema.

Estas ACLs suministran una localizacion centralizada en la que un admisnitrador puede establecer una política de autorización general aplicable a todos los servidores COM del ordenador.

Por defecto, la configuración de restricción de Windows XP es la siguiente:

Permiso
Administrador
Todos
Anónimo

Ejecutar
Local (ejecutar)

Activo local

Remoto (ejecutar)

Activo remoto
Local (ejecutar)

Activo local


Acceso

Local (llamada)

Remoto (llamada)
Local (llamada)

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Muchas aplicaciones COM incluyen código de seguridad específico (por ejemplo, la llamada a CoInitializeSecurity), aunque con niveles muy bajos que permiten acceso al proceso sin necesidad de autenticación. Actualmente, no hay forma de que un administrador anule estas especificaciones para forzar un mayor nivel de seguridad en versiones anteriores de Windows.

La infraestructura COM incluye el paquete de administración de memoria RpcSc, un servicio que se ejecuta durante el arranque del sistema y que permanece activo mientras éste se encuentre en funcionamiento. Se encarga de administrar la activación de objetos COM y la tabla de objetos en ejecución, además de proporcionar servicios de ayuda al DCOM remoto. También muestra las interfaces RPC que son invocables de forma remota. Ya que algunos servidores COM permiten acceso remoto sin autenticación (tal y como se explicó en la sección anterior), estas interfaces pueden ser invocadas por cualquiera, incluyendo los usuarios sin permiso. Por ello, usuarios malintencionados pueden atacar RpcSs utilizando ordenadores remotos no autenticados.

En versiones anteriores de Windows, no había forma de que un administrador supiera el nivel de exposición de los servidores COM de un ordenador. Podía hacerse una idea comprobando sistemáticamente los parámetros de seguridad establecidos para todas las aplicaciones COM registradas en el ordenador, pero, teniendo en cuenta que el número predeterminado de estos servidores COM en una instalación de Windows XP es de 150, la tarea se antoja bastante desalentadora. No existe forma de ver las especificaciones de seguridad de un servidor que las incorpora directamente en el software, salvo que se revise el código fuente del mismo.

Las restricciones DCOM mitigan estos tres problemas, además de proporcionar a un administrador la posibilidad de deshabilitar la activación, el lanzamiento y las llamadas DCOM entrantes.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Por defecto, todo el mundo tiene autorizado el lanzamiento, la activación y los permisos de llamada locales. Esto debería activar todos los escenarios locales para que se pudiera trabajar sin ninguna modificación del software o del sistema operativo.

Por defecto, todo el mundo tiene permisos de llamada remota. Esto habilita la mayoría de escenarios de cliente COM, incluyendo el caso común en el que un cliente COM pasa una referencia local a un servidor remoto, convirtiendo en efecto al cliente en un servidor. Esto debería deshabilitar los escenarios que requieren llamadas remotas sin autenticar.

También por defecto, sólo los administradores tienen permisos de activación remota y de lanzamiento, lo que deshabilita las activaciones remotas efectuadas por aquellos que no son administradores en los servidores COM instalados.

¿Cómo activo estas características?

Si implementa un servidor COM y espera que soporte la activación remota por parte de un cliente COM no-administrativo o las llamadas remotas sin autenticar, debe plantearse si ésta es la mejor configuración. En caso afirmativo, debe modificar la configuración predeterminada.

Las siguientes ACL están almacenadas en el registro en:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Ole\MachineAccessRestriction= ACL

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Ole\MachineLaunchRestriction= ACL

Este conjunto de nombre-valor está establecido a un tipo REG_BINARY que contiene los datos que describen la ACL de los principales que pueden acceder a cualquier clase u objeto COM del ordenador. Los permisos de acceso en la ACL son:

COM_RIGHTS_EXECUTE 1

COM_RIGHTS_EXECUTE_LOCAL 2

COM_RIGHTS_EXECUTE_REMOTE 4

COM_RIGHTS_ACTIVATE_LOCAL 8

COM_RIGHTS_ACTIVATE_REMOTE 16

Estas ACL pueden crearse mediante funciones de seguridad normales. Observe que siempre deben estar presentes los permisos COM_RIGHTS_EXECUTE, ya que la ausencia de los mismos generará un descriptor de seguridad erróneo.

Sólo los usuarios con permisos de administrador pueden modificar estos parámetros.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Más permisos COM específicos

Descripción detallada

Este cambio distingue los derechos de acceso COM basados en la distancia. Las dos distancias definidas son Local y Remota. Un mensaje COM local llega a través del protocolo LRPC, mientras que uno remoto lo hace mediante un protocolo host RPC como TCP (Protocolo de control de la transmisión).

Debido a esto, los permisos de llamada y activación están separados para reflejar las dos distancias definidas. Además, los permisos de activación se han movido desde la ACL de permisos de acceso a la ACL de permisos de lanzamiento. Como la activación y el lanzamiento están relacionados con la adquisición de un puntero de interfaz, los derechos de ambos se encuentran juntos en una ACL. Y como siempre especificará los permisos de lanzamiento en la configuración (a diferencia de los de acceso, que con frecuencia se indican a través de programa), colocar los permisos de activación en la ACL de permisos de lanzamiento proporciona al administrador control sobre la activación.

Los ACE de permisos de lanzamiento están divididos en cuatro derechos de acceso:

· LL (Lanzamiento local).

· RL (Lanzamiento remoto).

· LA (Activación local).

· RA (Activación remota).

El descriptor de seguridad del permiso de acceso está fraccionado en dos derechos de acceso:

· LC (Llamadas locales).

· RC (Llamadas remotas).

Esta seguridad COM permite al administrador aplicar muy diversas configuraciones de seguridad. Por ejemplo, es posible configurar un servidor COM para que acepte llamadas locales de cualquiera y llamadas remotas sólo de los administradores. Estas distinciones pueden especificarse mediante cambios en los descriptores de seguridad de los permisos COM.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Las versiones anteriores de la aplicación de servidor COM no tenían forma de restringir una aplicación para que sólo estuviese disponible de forma local sin exponerla a la red a través de DCOM. Cuando un usuario tiene acceso a uno de estos servidores, lo tiene para un uso remoto y local.

Una aplicación de servidor COM podría querer exponerse a usuarios sin autenticar para implementar un escenario de acuse de recibo COM. En él, la aplicación también podría exponer su activación a usuarios sin autenticación, lo que no sería deseable porque los usuarios de este tipo utilizan este escenario para obtener acceso no autorizado a ese servidor.

Los permisos COM precisos ofrecen al administrador más flexibilidad para controlar la política de permisos COM de un ordenador. Dichos permisos habilitan la seguridad en los escenarios descritos.

¿Qué funciona de forma diferente o ha dejado de funcionar? ¿Existe alguna dependencia?

Por compatibilidad con versiones anteriores, los descriptores de seguridad COM existentes están definidos para permitir o denegar el acceso local y el remoto de forma simultánea, es decir, una ACE (Entrada de control de acceso) podrá permitir o denegar tanto las operaciones locales como las remotas.

No existe compatibilidad con versiones anteriores para llamadas o derechos de lanzamiento. Sin embargo, sí que existe una compatibilidad en los derechos de activación. Si, en los descriptores de seguridad existentes de un servidor COM, los permisos de lanzamiento configurados son más restrictivos que los de acceso y que los permisos mínimos necesarios para los escenarios de activación de cliente, la ACL de permisos de lanzamiento debe ser modificada para otorgar los permisos adecuados a los clientes autorizados.

En aplicaciones COM que utilicen los parámetros de seguridad predeterminados, no existe compatibilidad. Muchas de las aplicaciones inicializadas dinámicamente mediante activación COM no tendrán problemas de compatibilidad, puesto que los permisos de lanzamiento ya incluyen a cualquiera que sea capaz de activar un objeto. Si estos permisos no están configurados correctamente, aparecerán fallos de activación aleatorios cuando las llamadas sin permiso intenten activar un objeto cuando el servidor COM aun no esté funcionando.

Las aplicaciones a las que más afectan los problemas de compatibilidad son las de tipo COM que están inicializadas por algún otro mecanismo, como Windows Explorer o Service Control Manager. Es posible iniciar estas aplicaciones mediante una activación COM previa, lo cual anula los permisos de lanzamiento y acceso por defecto, y especifica otros permisos de lanzamiento que son más restrictivos que los de llamada. Si desea más información acerca de los temas de compatibilidad, consulte la siguiente sección, “¿Cómo activo estas características?”.

Si en un sistema actualizado a Windows XP Service Pack 2 se recupera un paquete de servicio anterior, cualquier entrada de control de acceso que permitiera acceso local, remoto o ambos permitirá los dos tipos de acceso. Cualquier ACE que denegara el acceso local, remoto o ambos, denegará los dos tipos de acceso. Por tanto, es preciso asegurarse de que todas las ACE están verificadas siempre que desinstale un paquete de servicio.
¿Cómo activo estas características?

Si implementa un servidor COM y sobrescribe los parámetros de seguridad predeterminados, confirme que la ACL de permisos de lanzamiento específica de la aplicación asigna permiso de activación a los usuarios adecuados. Si no lo hace, tendrá que cambiar dicha ACL para asignar derechos de activación a los usuarios apropiados, de modo que las aplicaciones y los componentes Windows que utilizan DCOM no fallen. Estos permisos de lanzamiento específicos de la aplicación se encuentran almacenados en el registro, y si desea más información acerca de ellos puede consultar la sección “LaunchPermission” en el sitio web MSDN, en la dirección http://go.microsoft.com/fwlink/?LinkId=20924.

Las ACL COM pueden crearse o modificarse mediante funciones de seguridad normales.

¿Qué parámetros se han añadido o cambiado en Windows XP Service Pack 2?

Nombre del parámetro
Ubicación


Valor predeterminado anterior (si es aplicable)
Valor predeterminado
Posibles valores

MachineLaunchRestriction


HKLM\SOFTWARE\Microsoft\Ole\
Todos = LL,LA,RL,RA

Anónimo =

LL,LA,RL,RA

(Se trata de una nueva clave de registro. En base a un comportamiento existente, éstos serían los valores efectivos.)
Administrador = LL,LA,RL,RA Everyone = LL,LA
ACL

MachineAccessRestriction


HKLM\SOFTWARE\Microsoft\Ole\
Todos = LC, RC

Anónimo = LC, RC

(Se trata de una nueva clave de registro. En base a un comportamiento existente, éstos serían los valores efectivos.)


Todos = Local, Remoto.

Anonymous = Local
ACL

CallFailureLoggingLevel
HKLM\SOFTWARE\Mi

crosoft\Ole\
N/A
Esta clave de registro no está presente; sin embargo, la ausencia de clave/valor se interpreta como 2.

Por defecto, este evento no es registrado. Si cambia este valor a 1 para iniciar el registro de esta información a fin de facilitarse la resolución de un problema, asegúrese de monitorizar el tamaño de su registro de eventos, ya que se trata de un evento que puede generar un gran número de entradas.
1

(Siempre registra los fallos de registro durante una llamada en el proceso de servidor COM)

2

(Nunca registra los fallos de registro durante una llamada en el proceso de servidor de llamada)

InvalidSecurityDescriptorLoggingLevel
HKLM\SOFTWARE\Microsoft\Ole\
N/A
Esta clave de registro no está presente; sin embargo, la ausencia de clave/valor se interpreta como 1.

Este evento está registrado por defecto. Raramente debe ocurrir.
1

(Siempre registra los fallos de registro cuando la infraestructura COM encuentra un descriptor de seguridad erróneo)

2

(Nunca registra los fallos de registro cuando la infraestructura COM encuentra un descriptor de seguridad erróneo)

DCOM:restricciones de lanzamiento en la sintaxis del Lenguaje de definición de descriptor de seguridad (SDDL).
Política de grupo: Computer Configuration\ Windows Settings\ Local Policies\Security Options
n/a
No definido
Lista de control de acceso en formato SDDL. La existencia de esta política sobrescribe los valores de la clave de registro anteriormente mencionada, MachineLaunchRestriction

Precaución   El uso inadecuado de estos parámetros puede provocar el fallo de las aplicaciones y componentes de Windows que utilicen DCOM.

Restricción de interfaz RPC

¿Qué es la restricción de interfaz RPC?

Varios cambios de los efectuados en el servicio Llamada de procedimiento remoto (RPC) para Windows XP Service Pack 2 ayudan a que las interfaces RPC sean más seguras por defecto y se reduzca la superficie de ataque de Windows XP. El cambio más significativo es la adición de la clave de registro RestrictRemoteClients, que modifica el comportamiento de todas las interfaces RPC del sistema y elimina, por defecto, el acceso anónimo remoto a todas las interfaces RPC del sistema, con algunas excepciones. Entre los cambios adicionales se incluye la clave de registro EnableAuthEpResolution y tres nuevos indicadores de registro de interfaz.

¿A quién se aplica esta característica?

Esta característica se aplica a los desarrolladores de aplicaciones RPC. Los administradores de sistemas también deben estar familiarizados con este cambio de RPC.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Clave de registro RestrictRemoteClients

Descripción detallada

Cuando se registra una interfaz utilizando RpcServerRegisterIf, RPC permite que la aplicación de servidor restrinja el acceso a la interfaz, normalmente mediante un acuse de recibo de seguridad. La clave de registro RestrictRemoteClients obliga a que RPC realice comprobaciones de seguridad adicionales para todas las interfaces, incluso si la interfaz no tiene registrado un acuse de recibo de seguridad.

Los clientes RPC que utilizan la secuencia de protocolo de conducto con nombre (ncacn_np) están exentos de todas las restricciones explicadas en esta sección. La secuencia de protocolo de conducto con nombre no puede restringirse de forma predeterminada, debido a varios problemas de compatibilidad hacia atrás significativos.

La clave de registro RestrictRemoteClients puede tener los tres valores anteriormente descritos. La ausencia de la clave es equivalente a tener el valor RPC_RESTRICT_REMOTE_CLIENT_DEFAULT.

· El valor RPC_RESTRICT_REMOTE_CLIENT_NONE (0) provoca que el sistema omita la nueva restricción de interfaz RPC. Es resposabilidad completa de la aplicación de servidor imponer las restricciones RPC adecuadas. Este parámetro es equivalente al comportamiento de versiones anteriores de Windows.

· El valor RPC_RESTRICT_REMOTE_CLIENT_DEFAULT (1) es el valor predeterminado en Windows XP Service Pack 2. Este valor restringe el acceso a todas las interfaces RPC. Todas las llamadas anónimas remotas son rechazadas por el runtime RPC. Si una interfaz registra un acuse de recibo de seguridad y proporciona el indicador RPC_IF_ALLOW_CALLBACKS_WITH_NO_AUTH, entonces esta restricción no se aplica a esa interfaz.

· El valor RPC_RESTRICT_REMOTE_CLIENT_HIGH (2) es igual al valor RPC_RESTRICT_REMOTE_CLIENT_DEFAULT, excepto que el indicador RPC_IF_ALLOW_CALLBACKS_WITH_NO_AUTH ya no eximirá a una interfaz. Con este valor, un sistema no puede recibir llamadas anónimas remotas utilizando RPC.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Es mucho más difícil atacar una interfaz si se precisan llamadas que lleven a cabo una autenticación, aunque sea a un nivel relativamente bajo. Esto supone una particularidad útil contra gusanos que cuentan con los desbordamientos de búfer que pueden invocarse de forma remota a través de conexiones anónimas.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Si su aplicación RPC espera recibir llamadas de clientes RPC remotos y anónimos, este cambio podría detenerla.

¿Cómo soluciono estos problemas?

Existen tres opciones para solucionar estos problemas. A continuación se enumeran en orden de preferencia.

· Solicite a sus clientes RPC que utilicen seguridad RPC cuando conecten con su aplicación de servidor. Es el mejor método para mitigar las amenazas a la seguridad.

· Exima a su interfaz de la solicitud de autenticación estableciendo el indicador RPC_IF_ALLOW_CALLBACKS_WITH_NO_AUTH durante el registro de la misma. Esto configura RPC de modo que permita conexiones anónimas sólo a las interfaces de su aplicación.

· Obligue a RPC a exhibir el mismo comportamiento que tenía en las versiones anteriores de Windows estableciendo la clave de registro RPC_RESTRICT_REMOTE_CLIENT_NONE (0). A partir de ese momento, RPC intentará aceptar conexiones anónimas a todas las interfaces. Esta posibilidad debe evitarse en la medida de lo posible, ya que reduce la seguridad global del ordenador.

Clave de registro EnableAuthEpResolution

Descripción detallada

Una interfaz RPC que es accesible de forma remota y sin autorización y que está registrada por defecto en Windows XP, es especialmente interesante a los ataques. La propia RPC debe registrarse como una interfaz para proporcionar resolución de punto final a las llamadas que utilizan puntos finales dinámicos.

Con la incorporación del indicador RestrictRemoteClients, la interfaz RPC Endpoint Mapper no está accesible por defecto de forma anónima. Esto supone una importante mejora en la seguridad, aunque cambia la tarea de resolver un punto final. En la actualidad, un cliente RPC que intente efectuar una llamada utilizando un punto final dinámico, preguntará primero al RPC Endpoint Mapper del servidor para determinar con qué punto final debería conectarse. Esta solicitud se lleva a cabo de forma anónima, aun cuando la propia llamada del cliente RPC se realice usando seguridad RPC.

Las llamadas anónimas a la interfaz RPC Endpoint Mapper fallarán por defecto en Windows XP Service Pack 2 debido al valor original de la clave nueva, RestrictRemoteClients. Esto obliga a modificar la runtime del cliente RPC para llevar a cabo una consulta autenticada al Endpoint Mapper. Si está establecida la clave EnableAuthEpResolution, dicha runtime usará NTLM para autenticarse ante el asignador de punto final (endpoint mapper). Esta consulta autenticada sólo se ejecutará en caso de que la llamada del cliente RPC actual use autenticación RPC.
¿Por qué es importante este cambio?

Este cambio es necesario para que un cliente RPC pueda efectuar una llamada a un servidor RPC que ha registrado un punto final dinámico en un sistema que tiene Windows XP Service Pack 2. El ordenador cliente debe activar esta clave de registro para poder efectuar una consulta autenticada al RPC Endpoint Mapper.

¿Qué funciona de modo diferente o ha dejado de funcionar?

La clave de registro se utiliza para habilitar el escenario especifico descrito en la sección anterior. Cuando se desactiva, todas las consultas RPC Endpoint Mapper llevadas a cabo en nombre de llamadas autenticadas se realizan mediante autenticación NTLM.

Nuevos indicadores de registro de la interfaz RPC

Descripción detallada

Se han creado tres nuevos indicadores de registro de interfaz para que un desarrollador de aplicaciones encuentre más sencillo asegurar una interfaz RPC.

· RPC_IF_ALLOW_CALLBACKS_WITH_NO_AUTH

Cuando este indicador está registrado, la runtime RPC invoca el acuse de recibo de seguridad de todas las llamadas, independientemente de los valores de los parámetros de seguridad de dicha llamada. Sin este indicador, RPC rechaza todas las llamadas sin autenticar antes de alcanzar el acuse de recibo de seguridad. RPC_IF_ALLOW_CALLBACKS_WITH_NO_AUTH sólo funciona cuando uno de estos acuses de recibo de seguridad está registrado.

· RPC_IF_SEC_NO_CACHE

Un acuse de recibo de seguridad se registra para una interfaz a fin de restringir el acceso a la misma. El acuse de recibo de seguridad típico personaliza el cliente para determinar si tiene suficientes derechos como para efectuar una llamada a la interfaz. Si un cliente particular pasa un acuse de recibo de seguridad una vez, normalmente siempre lo pasará.

La runtime RPC se beneficia de este patrón recordando cuándo un cliente individual pasa una identificación de seguridad, y se salta el acuse de recibo de seguridad en el resto de llamadas de dicho cliente a la misma interfaz. Esta característica recibe el nombre de almacenamiento en caché del acuse de recibo de seguridad, algo que existe desde Windows 2000. En Windows XP Service Pack 2 se puede utilizar el indicador RPC_IF_SEC_NO_CACHE para desactivar esta característica en una interfaz concreta. Esto resulta útil en el caso de que la comprobación de seguridad pueda cambiar, rechazando la identidad de un cliente que previamente se había aceptado.

· RPC_IF_LOCAL_ONLY

Cuando una interfaz está registrada con este indicador, RPC rechaza las llamadas efectuadas por clientes RPC remotos. Además, las llamadas locales sobre todas las secuencias de protocolo ncadg_* y ncacn_* (excepto para tuberías con nombre, utilizando ncacn_np) también son rechazadas. Si una llamada se realiza en ncacn_np, RPC sólo la permite en caso de que no proceda de SVR, que filtra todas las llamadas remotas. Las llamadas Ncalrpc siempre se permiten.

¿Por qué este cambio es importante?

Este cambio proporciona a los desarrolladores de aplicaciones RPC herramientas de seguridad adicionales para garantizar la seguridad de su interfaz RPC.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Estos indicadores no cambiarán o harán fallar ninguna aplicación existente en Windows XP. Su uso se deja a la discreción del desarrollador de aplicaciones.

¿Qué parámetros se han añadido o cambiado en Windows XP Service Pack 2?

Nombre del parámetro
Ubicación
Valor predeterminado
Posibles valores

RestrictRemoteClients
\\HKLM\SOFTWARE\Policies\Microsoft\Windows NT\RPC
1 - Predeterminado
0 – Ninguno

1 – Predeterminado

2 – Alto

EnableAuthEpResolution
\\HKLM\SOFTWARE\Policies\Microsoft\Windows NT\RPC
0 - Deshabilitado
0 – Deshabilitado

1 – Habilitado

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

Puede que tenga que cambiar su código para trabajar con Windows XP Service Pack 2. Si desea más información sobre estos cambios, consulte las secciones previas de RestrictRemoteClients y EnableAuthEpResolution.

WebDAV Redirector

¿Qué es WebDAV Redirector?

DAVRdr (WebDAV Redirector) permite que los ordenadores que ejecutan Windows XP utilicen servidores WebDAV (versionado y autoría distribuidas basadas en la Web, Web-based Distributed Authoring and Versioning), como Windows SharePoint Services y MSN Communities, del mismo modo que si fueran servidores estándares de archivos. Está compuesto por un componente kernel que conecta con una pila del sistema de archivos de Windows NT remota, y un componente de usuario (servicio de cliente web) que traduce las peticiones del sistema de archivos en peticiones WebDAV. 

¿A quién afecta esta función?

Esta característica la utilizan los usuarios que acceden a servidores WebDAV a través de un sistema de archivos remoto. WebDAV Redirector está implementado en la pila del sistema de archivos remota. Los administradores cliente y los usuarios interesados en la seguridad de las credenciales de su ordenador deben prestar atención a que cada acceso a archivos remotos en un servidor WebDAV mediante UNC (Convención de nombre universal, Universal Naming Convention) (por ejemplo, \\Server\Share\File.txt) sean procesadas por WebDAV Redirector.

Desactivación de la autenticación básica sobre un canal abierto
Descripción detallada

WebDAV es una extensión HTTP (Protocolo de transferencia de hipertexto), por lo que incluye el uso de BasicAuth (Autenticación básica). BasicAuth es una forma de autenticación, lo que significa que un usuario es identificado de forma segura en el servidor. Con BasicAuth, el cliente transmite sus credenciales de usuario (nombre de usuario y contraseña) al servidor. Si el canal está abierto, como ocurre con el tráfico HTTP normal, cualquier ordenador de la red puede ver dichas credenciales y robarlas. DAVRdr no soporta HTTP encriptado (HTTPS o SSL), y transmitirá las credenciales en abierto si el servidor soporta autenticación básica. Aunque un servidor de este tipo puede no estar preparado para utilizar la autenticación básica, es posible configurarlo expresamente para obtener las credenciales de los usuarios.

Debido a esto, Windows XP Service Pack 2 (SP) añade la capacidad de activar o desactivar el uso de BasicAuth por parte de DAVRdr. Por defecto, está desactivado, y en este caso el cliente puede utilizar un método de autenticación diferente (si el servidor lo soporta) o anular la petición.

¿Por qué es importante este cambio?

Los usuarios pueden registrarse en servidores WebDAV para el acceso remoto a archivos sin tener que preocuparse de transmitir su nombre de usuario y su contraseña.

¿Qué amenazas mitiga?

Imagine un usuario de la empresa Contoso que accede de forma rutinaria al archivo compartido \\Contoso_Server\Sales desde el exterior de la empresa y a través de una red pública, y que utiliza una aplicación que intenta acceder a esta zona como parte de la actividad normal. Como el ordenador portátil del usuario está fuera de la red corporativa, la petición debería fallar. Sin embargo, DAVRdr transmitirá una solicitud para determinar si existe un servidor DAV llamado Contoso_Server, incluso aunque el servidor actual al que el portátil está intentado acceder sea un servidor SMB.

Un atacante puede operar en esta misma red pública con un ordenador que engaña a las peticiones WINS, devolviendo un puntero a él mismo como respuesta a cualquier petición WINS. El portátil intentará entonces acceder a una zona DAV en ese servidor malintencionado. Si éste responde con BasicAuth como método de autenticación, aparece un cuadro de diálogo solicitando las credenciales del usuario. Dicho cuadro identifica el servidor como Contoso_Server, haciendo creer al usuario que la petición es legítima. Si éste introduce su nombre de usuario y contraseña, la transmisión se hará sin codificar y el atacante obtendrá los datos de identificación del cliente. No existe ninguna indicación de que el canal no es seguro, de que la petición está siendo manipulada por el DAVRdr o que el portátil transmitirá el nombre de usuario y la contraseña en modo abierto. Observe que los métodos de autenticación actuales de Windows nunca transmiten la contraseña de un usuario en modo abierto.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Ya que el cambio en el comportamiento predeterminado sólo afecta al DAVRdr, los únicos escenarios en los que no funcionarían serían los que requieren autenticación básica y que utilizan DAVRdr. Como ejemplo se puede citar el programa Notepad.exe para acceder a un sitio web que sólo permite BasicAuth. Este escenario no debería funcionar. Aun cuando el servidor fuera configurado sólo para utilizar autenticación básica, otras aplicaciones (por ejemplo, Office) continuarán funcionando porque utilizan un cliente DAV diferente.

¿Cómo activo esta función? 

Es posible activar BasicAuth añadiendo la siguiente entrada de registro y estableciéndola a un valor distinto de cero:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\WebClient\Parameters\UseBasicAuth (DWORD)

Si borra esta entrada o le asigna un 0, el comportamiento vuelve a su estado predeterminado, o desactiva el uso de BasicAuth.

WININET. Desactivación de la autenticación básica sobre un canal abierto
Descripción detallada

Como DAVRdr es parte de la pila remota del sistema de archivos, un ordenador está abierto a un ataque siempre que se intente un acceso remoto a los archivos. Aunque la amenaza a otras aplicaciones que usen las API Internet es menos severa que para DavRDR, siempre es posible un ataque similar en el caso de que una aplicación (o un usuario) intente acceder a un URL. Por esta razón, WinInet expone el mecanismo por el que DAVRdr desactiva BasicAuth a otros usuarios de las API Internet. 

Con Windows XP Service Pack 2, existen dos formas de bloquear el uso de la autenticación básica sobre canales abiertos (sin encriptar):

· Cree la siguiente clave de registro y asígnele un valor distinto de cero.

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\ Internet Settings\DisableBasicOverClearChannel (DWORD)

Esto evita que WININET intente utilizar BasicAuth salvo que el canal esté asegurado (HTTPS o SSL).

· La aplicación puede desactivar el uso de BasicAuth en sus conexiones asignando al indicador AUTH_FLAG_DISABLE_BASIC_CLEARCHANNEL (0x4) el valor suministrado en la llamada a InternetSetOption usando INTERNET_OPTION_AUTH_FLAGS.

¿Por qué es importante este cambio?

Los usuarios pueden registrarse en servidores WebDAV para el acceso a archivos remotos sin temor a que sus contraseñas se transmitan en abierto.

¿Qué amenazas mitiga?

Imagine un usuario de una empresa que accede de manera habitual al sitio web http://www.contoso.com/sales. Mientras se encuentra fuera de la empresa en una red pública, el acceso se efectúa mediante Internet Explorer. Como el portátil está fuera de la red corporativa, la conexión debería fallar con un mensaje del tipo “servidor no encontrado”. Un atacante puede operar en esta misma red pública con un ordenador que parodia las peticiones WINS, devolviendo un puntero a sí mismo en respuesta a cualquier petición de este tipo. El portátil intentará entonces enviar una solicitud HTTP para cargar la página desde el servidor malintencionado. Si éste responde con BasicAuth como método de autenticación, el portátil responde al usuario solicitando sus credenciales. El sitio se identifica como http://www.contoso.com/sales, dejando que el usuario crea que la petición es legítima. Si éste introduce su nombre de usuario y su contraseña, estos datos viajarán en abierto, permitiendo que el atacante los obtenga. En particular, el usuario no sabe que el canal es inseguro, ni existe indicación de que el portátil trasmitirá las credenciales de forma abierta.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Por defecto, no existe ningún cambio en el comportamiento de las aplicaciones WININET (excepto para DAVRdr, como ya se explicó anteriormente). Si este parámetro está desactivado, el usuario no podrá conectar con servidores HTTP que sólo soporten Basic Authentication.

¿Qué parámetros se han añadido o cambiado en Windows XP Service Pack 2?

Nombre del parámetro


Ubicación


Valor predeterminado anterior (si es aplicable)
Valor predeterminado
Posibles valores

UseBasicAuth
HKLM\System\CurrentControlSet\Services\WebClient\Parameters\UseBasicAuth
N/A
La clave no existe

(BasicAuth deshabilitada para DAVRdr)
0, no cero

DisableBasicOverClearChannel
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet Settings\DisableBasicOverClearChannel
N/A
La clave no existe (BasicAuth habilitada para todo lo demás)
0, no cero

¿Tengo que modificar mi código para trabajar con Windows XP Service Pack 2?

No es preciso hacer cambios. Los desarrolladores que escriben aplicaciones que utilizan las API Internet y quieren deshabilitar BasicAuth, como DavRDR, pueden añadir una llamada a InternetSetOptions().

Windows Firewall

¿Qué es Windows Firewall?

Windows Firewall (anteriormente denominado Internet Connection Firewall o ICF) es un firewall de filtrado basado en software para Microsoft Windows XP y Microsoft Windows Server™ 2003. Windows Firewall proporciona protección para los PC que se encuentran conectados a una red, impidiendo las conexiones entrantes no solicitadas mediante TCP/IP versión 4 (IPv4) y TCP/IP versión 6 (IPv6). Las opciones de configuración son las siguientes:

· Habilitación en una base por interfaz.

· Uso de aperturas estáticas de puerto.

· Configuración de opciones ICMP básicas.

· Registro de paquetes perdidos y conexiones satisfactorias.

Si desea más información acerca de Windows Firewall para IPv4, consulte “Panorámica de Internet Connection Firewall” en el sitio web de Microsoft, en la dirección http://go.microsoft.com/fwlink/?LinkId=20927. El soporte para el filtrado del tráfico IPv6 se añadió con la revisión de IPv6 Windows Firewall en Advanced Networking Pack para Windows XP. Advanced Networking Pack está disponibles a través de Windows Update en el sitio web de Microsoft: http://go.microsoft.com/fwlink/?linkid=18539.

¿A qué se aplica esta característica?

Esta característica se aplica a:

· Todos los ordenadores que están conectados a una red.

· Todas las aplicaciones y servicios que escuchan en la red.

· Todas las aplicaciones que no funcionan con filtrado declarado.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Activo por defecto
Descripción detallada

Por defecto, Windows Firewall está habilitado para todas las interfaces de red, lo que proporciona más protección en las nuevas instalaciones y actualizaciones de Windows XP. También se consigue proteger las nuevas conexiones de red según se incorporan al sistema. Esta característica se aplica a los tráficos IPv4 y IPv6, y está activo aunque exista otro firewall presente en el sistema.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Anteriormente a Windows XP Service Pack 2, Windows XP tenía desactivado Windows Firewall, lo que obligaba a ejecutar un asistente o navegar a la carpeta Mis sitios de red para activarlo manualmente. La experiencia se tornaba bastante complicada para muchos usuarios, lo que provocaba que muchos ordenadores no tuvieran activada ninguna protección firewall.

Al tener Windows Firewall activo de forma predeterminada, el ordenador está más protegido ante cualquier ataque a la red. Por ejemplo, de haber estado Windows Firewall activado por defecto, el impacto del reciente ataque de MSBlaster podría haber sido mucho menor.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Tras instalar Windows XP Service Pack 2, Windows Firewall queda activado por defecto. Esto podría romper la compatibilidad de la aplicación en caso de que ésta no funcione con el filtrado declarado por defecto. También puede entrar en conflicto con otros firewalls software y hardware activos.

¿Cómo soluciono estos problemas?

La modificación de una aplicación para que funcione con un firewall de filtrado declarado se describe con detalle en este documento en la sección “¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?”.

Seguridad durante el arranque

Descripción detallada

En versiones anteriores de Windows, existía un lapso de tiempo entre el arranque de la pila de red y el momento en el que Windows Firewall ofrecía protección. Por tanto, cabía la posibilidad de que un paquete fuera recibido y reenviado a un servicio sin que Windows Firewall lo filtrara, exponiendo potencialmente al ordenador a cualquier ataque. Esto se debía a que el controlador de firewall no empezaba a filtrar hasta que el servicio de firewall era cargado y tenía aplicada la política apropiada. El servicio de firewall tiene un número de dependencias que hacen que el servicio tenga que esperar hasta que dichas dependencias se borren antes de colocar la política en el controlador. Este lapso de tiempo está relacionado directamente con la velocidad del ordenador.

En Windows XP Service Pack 2, el controlador de firewall tiene una regla estática para llevar a cabo el filtrado declarado, que recibe el nombre de política en tiempo de carga. Esto permite al ordenador llevar a cabo las tareas de red básicas, como DNS y DHCP, y comunicar con un controlador de dominio para obtener una política. Una vez que el servicio de firewall está funcionando, carga y aplica la política en tiempo de ejecución y elimina los filtros de tiempo de arranque. La política de tiempo de arranque no puede configurarse.

No existe seguridad durante la carga si Windows Firewall está desactivado. 

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Con este cambio, el ordenador sufre menos ataques durante el arranque y la desconexión.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Si el servicio Windows Firewall falla al arrancar, la política en tiempo de arranque permanece activada. Esto significa que todas las conexiones de entrada son bloqueadas. En este caso, un administrador no podrá resolver el problema de forma remota porque todos los puertos estarán cerrados, incluyendo el utilizado por Remote Desktop.

¿Cómo soluciono estos problemas?

Utilice un método distinto a Remote Desktop para arrancar el servicio Windows Firewall.

Configuración global

Descripción detallada

En versiones anteriores de Windows, Windows Firewall estaba configurado sobre una base por interfaz, lo que significaba que cada conexión tenía su propia política de firewall; por ejemplo, una política para soporte inalámbrico, otra política para Ethernet. Esto dificultaba la sincronización de políticas entre conexiones. Además, las conexiones nuevas no tenían ninguno de los cambios de configuración que se habían aplicado a las conexiones existentes.

Con una configuración global, cualquier cambio en la configuración se aplica a todas las conexiones de red. Cuando se crean conexiones nuevas, la configuración también se aplica a ellas. La configuración todavía puede llevarse a cabo sobre una base por interfaz. Las conexiones de red no estándar sólo tendrán configuración global. Los cambios de configuración también se aplican a IPv4 e IPv6.

Esta nueva característica se aplica a Windows Firewall para IPv4, ya que Windows Firewall para IPv6 ya soporta la configuración global.

¿Por qué es importante este cambio?

Gracias a una política global, el usuario puede administrar su política de firewall a través de todas las conexiones de red. También permite habilitar aplicaciones para que funcionen en cualquier interfaz con una sola opción de configuración.

¿Qué funciona de forma diferente o ha dejado de funcionar?

En versiones anteriores de Windows, la configuración de Windows Firewall se realizaba sobre una base por interfaz. En Windows XP Service Pack 2, la configuración es global y se aplica tanto a IPv4 como a IPv6.

¿Cómo puedo solucionar estos problemas?

Si su aplicación o servicio requiere aperturas estáticas para funcionar, debe utilizar las API nuevas, como se describe posteriormente en “¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?”.

Restricción de subred local

Descripción detallada

Por defecto, cuando se crea una apertura de puerto, se abre globalmente: el tráfico entrante puede proceder de cualquier ubicación de red, como una red local o Internet. En Windows XP Service Pack 2, puede configurar el puerto para que sólo reciba tráfico de red con una dirección de origen de la subred local.

Cuando el archivo que comparte puertos se abre con la interfaz de programación de aplicación (API) NetShare, el asistente de configuración de la red, o mediante la interfaz de usuario de Windows Firewall, se aplicará de forma predeterminada la restricción de subred local. Además, cuando se abren los puertos UPnP™, se restringen a la subred local.

Es recomendable que aplique la restricción de subred local a cualquier puerto estático que se utilice para la comunicación en la red local. Puede hacerlo programando, mediante Windows Firewall Netsh Helper o con la interfaz de usuario de Windows Firewall.

Esto se aplica a la configuración de puerto IPv4. La configuración de puerto IPv6 no soporta esta restricción. Sin embargo, el propio IPv6 soporta esta restricción a través del uso de direcciones de enlace local y sitio local.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Algunas aplicaciones sólo necesitan hablar con otros hosts de la red local, pero no con los hosts de Internet. El que un puerto reciba tráfico únicamente de la subred local restringe el ámbito de quién puede acceder a un puerto. Esto mitiga los ataques que se producen porque los puertos están abiertos a ordenadores que conectan desde cualquier lugar.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Cuando se activa la compartición de archivos e impresoras, cuatro puertos se ven específicamente afectados por la restricción de subred local. Los siguientes puertos sólo recibirán tráfico de la subred local:

· Puerto UDP 137.

· Puerto UDP 138.

· Puerto TCP 139.

· Puerto TCP 445.

Si una aplicación o servicio también utiliza estos puertos, sólo podrá comunicarse con otros nodos de la subred local.

Cuando está activada la arquitectura UPnP, dos son los puertos que se ven específicamente afectados por la restricción de subred local y sólo se recibe tráfico de la subred local:

· Puerto UDP 1900.

· Puerto TCP 2869.

¿Cómo soluciono estos problemas?

Si su aplicación o servicio no funciona con esta restricción, debe utilizar las API nuevas para abrir el puerto para las conexiones globales, como se describe posteriormente en “¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?”.

Soporte de línea de comandos

Descripción detallada

Windows Firewall Netsh Helper se añadió a Windows XP en el Advanced Networking Pack. Este ayudante sólo se aplica a IPv6 Windows Firewall. Con Windows XP Service Pack 2, la estructura del ayudante cambia y se amplía para incluir también el soporte de la configuración de IPv4. Con el ayudante Netsh, puede:

· Configurar el estado predeterminado de Windows Firewall (desactivado, activado, activado sin excepcioes).

· Configurar los puertos que deben estar abiertos, incluyendo si los puertos permiten el acceso global o el acceso restringido a la subred local, y si los puertos están abiertos en todas las interfaces o por interfaz.

· Configurar las opciones de inicio de sesión.

· Configurar las opciones de manipulación del Protocolo de mensajes de control en Internet (ICMP).

· Añadir o eliminar aplicaciones de la lista de excepciones.

Esto se aplica a Windows Firewall y a IPv6 Windows Firewall, excepto donde la funcionalidad es específica de Windows Firewall.

¿Por qué es importante este cambio?

Una interfaz de línea de comandos proporciona a los administradores un método para configurar Windows Firewall sin pasar por la interfaz gráfica de usuario. La interfaz de línea de comandos puede utilizarse en las secuencias de comandos de inicio de sesión y en la administración remota.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Esta característica añade flexibilidad a la configuración de Windows Firewall. De esta adición no resultan cambios funcionales en Windows Firewall.

¿Cómo activo esta característica?

No es aplicable.

Modo funcional “Activado sin excepciones”

Descripción detallada

Windows Firewall podría configurarse para permitir durante el uso normal el tráfico entrante no solicitado. Normalmente, esto se debe a la necesidad de habilitar escenarios clave, como la compartición de archivos e impresoras. Si se descubre un problema de seguridad en uno o más de los servicios que escuchan o de las aplicaciones que se ejecutan en el ordenador, podría ser necesario para el ordenador cambiar al modo de sólo cliente, que se denomina “activado sin excepciones”. La conmutación a este modo configura Windows Firewall para impedir el tráfico entrante no solicitado sin tener que reconfigurar el firewall.

En este modo, todos los agujeros estáticos se cierran y se cancela cualquier conexión existente. Cualquier llamada API para abrir un agujero estático será permitida y la configuración será lamacenada, pero no se aplicará hasta regresar al funcionamiento normal. También se ignorarán todas las solicitudes escuchadas por las aplicaciones.

Lo explicado se aplica a Windows Firewall IPv4 e IPv6 Windows Firewall.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Virus, gusanos y atacantes buscan servicios de los que aprovecharse. Si Windows Firewall está ejecutándose, podrá evitar que se produzcan estos tipos de ataques.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Cuando el ordenador está en funcionamiento, no puede escuchar solicitudes originadas por la red. Las conexiones salientes son las únicas conexiones que se llevan a cabo.

¿Cómo soluciono estos problemas?

En modo funcional, se espera que alguna funcionalidad falle debido a la estricta seguridad de la red. Puede restablecer la funcionalidad configurando el modo funcional como activado (on), que es su estado predeterminado. Esta acción sólo puede efectuarla el usuario después de haber identificado y mitigado la amenaza, porque la seguridad del ordenador se ve reducida al ejecutar esta acción.

Lista de excepsiones de Windows Firewall

Descripción detallada

Algunas aplicaciones actúan como clientes de red y como servidores. Cuando actúan como servidores, deben permitir la entrada del tráfico entrante no solicitado, porque no conocen el igual de antemano.

En versiones anteriores de Windows, una aplicación debía llamar a las API del firewall para que estuvieran abiertos los puertos de escucha necesarios. Esto probó la dificultad de las situaciones igual-a-igual cuando no se conocía de antemano el puerto. Dependía de la aplicación cerrar el puerto de nuevo una vez completada la comunicación. Sin ello, en el firewall habría aperturas innecesarias si la aplicación se cerraba inesperadamente.

Además, esos puertos sólo podían abrirse si las aplicaciones se ejecutaban en el contexto de seguridad de un administrador local. Esto violaba el principio de menor privilegio al exigir que las aplicaciones se ejecutaran en un contexto administrativo, en lugar de hacerlo únicamente con los privilegios necesarios mínimos.

En Windows XP Service Pack 2, una aplicación que debe escuchar a la red puede añadirse a la lista de excepciones de Windows Firewall. Si una aplicación se encuentra en dicha lista, Windows abre automáticamente el puerto necesario, sin tener en cuenta el contexto de seguridad de la aplicación.

Una aplicación puede colocarse en la lista de excepciones de Windows Firewall de tres formas.

En primer lugar, puede añadirla una aplicación mediante programación. Es recomendable que los fabricantes de software independientes (ISV) coloquen sus aplicaciones en la mencionada lista durante su instalación.

En segundo lugar, puede utilizar una notificación. Cuando una aplicación ejecuta una escucha TCP o un enlace UDP a un puerto específico, la pila de red pasa el nombre de la aplicación y el puerto a Windows Firewall. Windows Firewall buscará el nombre de la aplicación en la lista de excepciones. Si la aplicación se encuentra en la lista y está habilitada, entonces se abrirá el puerto correspondiente en el firewall. Si la aplicación se encuentra en la lista y está deshabilitada, entonces no se abrirán los puertos correspondientes. Si la aplicación no está en la lista de excepciones, se instará a los usuarios a elegir una opción. Si el usuario es un administrador, puede permitir a la aplicación escuchar en la red (añadida a la lista de excepciones como habilitada y con los puertos abiertos), no permitir que la aplicación escuche en la red (añadida a la lista de excepciones como deshabilitada y los puertos cerrados) o que se pregunte de nuevo más tarde (no añadida a la lista de excepciones y los puertos cerrados). Si el usuario no es un administrador, se le notificará que no está permitido que la aplicación escuche en la red y que un administrador debe habilitarla. A estas alturas, la aplicación aparece en la lista de excepciones como deshabilitada.

En tercer lugar, el usuario puede hacerlo manualmente. El usuario puede decidir habilitar manualmente una aplicación seleccionándola de una lista que se ha rellenado a partir de la lista de aplicaciones del menú Inicio o buscando la aplicación en el disco duro de su ordenador.

No es necesario colocar en la lista de excepciones de Windows Firewall las aplicaciones que funcionan con filtrado declarado. Sólo los administradores pueden añadir una aplicación a dicha lista.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Cuando una aplicación se encuentra en la lista de excepciones de Windows Firewall, sólo se abren los puertos necesarios, y sólo permanecen abiertos mientras la aplicación escucha por ellos. Una aplicación no puede abrir un puerto que no está utilizando, lo cual podría exponer deliberada o inadvertidamente a otra aplicación o servicio al tráfico de red por ese puerto.

Esto también permite a las aplicaciones que están escuchando en la red ejecutarse como un usuario normal. En versiones anteriores de Windows, el usuario tenía que ejecutar esas aplicaciones con permisos de administrador.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Si una aplicación tiene que escuchar en la red, debe figurar en la lista de excepciones de Windows Firewall. Si no es así, entonces no se abre el puerto necesario en Windows Firewall y la aplicación no podrá recibir el tráfico entrante no solicitado.

¿Cómo soluciono estos problemas?

Si desea más información, consulte “¿Debo modificar mi código para trabajar con Service Pack 2 para Windows XP?”, posteriormente en esta sección.

Perfiles múltiples

Descripción detallada

El soporte de múltiples perfiles de Windows Firewall permite crear dos conjuntos de políticas de firewall: una para cuando el ordenador está conectado a la red corporativa y otro para cuando el ordenador no lo está. Puede especificar la política menos estricta cuando el ordenador está conectado a la red corporativa para que funcione la línea de aplicaciones comerciales. También puede disponer de una política de seguridad más agresiva que se utilizará cuando el ordenador abandone la red corporativa, y que le ayudará a protegerse de los ataques basados en Internet.

Los perfiles múltiples para Windows Firewall sólo se aplican a los ordenadores que están asociados a un dominio. Los ordenadores que se encuentran en un grupo de trabajo sólo tienen un perfil.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Para un ordenador portátil es deseable tener más de una configuración de firewall. A menudo, es probable que una configuración que es segura en una red de confianza sea susceptible de ataque en Internet. Por tanto, es importante tener los puertos abiertos en la red de confianza y no en Internet para garantizar que sólo los puertos necesarios quedan expuestos en un momento dado.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Si una aplicación debe aparecer en la lista de excepciones de Windows Firewall para funcionar correctamente, podría no funcionar en ambas redes ya que los perfiles podrían no tener el mismo conjunto de políticas. Para que una aplicación funcione en todas las redes, debe aparecer en ambos perfiles. (Si desea más información acerca de la lista de excepciones de Windows Firewall, consulte la sección anterior.)

¿Cómo activo esta característica?

Si el ordenador está asociado a un dominio, debe asegurarse de que la aplicación aparece en los dos perfiles.

Soporte RPC

Descripción detallada

En versiones anteriores de Windows, Windows Firewall bloqueaba la comunicación de llamada de procedimiento remoto (RPC). Aunque Windows Firewall pudiera configurarse para permitir el tráfico de red al RPC Endpoint Mapper, el puerto que RPC utilizaba era desconocido y la aplicación seguiría fallando.

Muchas aplicaciones empresariales y componentes fallan si RPC no puede comunicarse por la red. A continuación tiene algunos ejemplos:

· Compartición de archivos e impresoras.

· Administración remota, como la función Computer Management y el cuadro de diálogo Seleccionar usuario, equipos y grupos que utilizan muchas aplicaciones.

· Configuración remota de WMI (instrumentación de administración de Windows).

· Secuencias de comandos que manipulan clientes y servidores remotos.

RPC abre varios puertos y, después, expone muchos servidores diferentes en esos puertos. Desde que en Windows XP se incluyen muchos servidores RPC, Windows Firewall toma un acercamiento diferente para RPC. Al abrir un puerto, un visitante puede exigir que el puerto se utilice para RPC. Windows Firewall sólo aceptará esa exigencia si el visitante está ejecutándose en los contextos de seguridad del sistema local, del servicio de red o del servicio local. Windows Firewall soporta un indicador de nivel de perfil que permite que los puertos RPC sean abiertos incluso si el visitante no se encuentra en la lista de excepciones de Windows Firewall.

Sin embargo, la configuración autorizada de una aplicación siempre prevalece sobre la configuración RPC genérica. Por ejemplo, si la configuración RPC es “permitir local”, pero el servidor RPC ejecutable también se encuentra en la lista de permisos de Windows Firewall con la subred local establecida a False, el puerto del servidor RPC se abrirá para todas las subredes.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Para muchas implantaciones de ámbito empresarial es preciso asegurarse de que Windows Firewall funciona con RPC. Sin embargo, no es recomendable que todos los servicios RPC queden expuestos a la red de forma predeterminada. Con más precisión, puede controlar los servicios RPC que quedarán expuestos a la red.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Por defecto, RPC no funcionará a través de Windows Firewall. Todos los servicios y aplicaciones que utilizan RPC se ven afectados. Sin embargo, Windows Firewall puede configurarse para que RPC funcione para los servicios.

¿Cómo soluciono estos problemas?

Consulte “¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?” posteriormente en este documento.

Restablecimiento de valores predeterminados

Descripción detallada

Anteriormente, el usuario no tenía forma de restablecer la configuración de Windows Firewall. Con el tiempo, Windows Firewall pudo configurarse para permitir el tráfico entrante no solicitado, añadiendo aplicaciones o puertos a la lista de excepciones de Windows Firewall. De cara al usuario, esto puede dificultarle la tarea de recuperar fácil y rápidamente una configuración predeterminada.

Esta opción permite que el usuario restablezca la configuración de Windows Firewall a sus valores predeterminados originales. Además, los OEM y las empresas pueden modificar los valores predeterminados de Windows Firewall a fin de proporcionar opciones de configuración personalizadas.

¿Por qué es importante este cambio?

Esta opción permite que los usuarios finales puedan restablecer su configuración de Windows Firewall a los valores predeterminados originales.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Esta característica añade flexibilidad a la configuración de Windows Firewall. No hay cambios funcionales en Windows Firewall como consecuencia de esta adición.

¿Cómo soluciono estos problemas?

No es aplicable.

Soporte de configuración desatendido

Descripción detallada

En versiones anteriores de Windows, no era posible configurar Windows Firewall durante la instalación, lo que dificultaba a los OEM y las empresas su preconfiguración antes de distribuir el equipo a sus usuarios finales. En Windows XP Service Pack 2, puede configurar las siguientes opciones de Windows Firewall a través de una configuración desatendida:

· Modo funcional.

· Aplicaciones en la lista de excepciones de Windows Firewall.

· Puertos estáticos en la lista de excepciones.

· Opciones ICMP.

· Opciones de conexión.

¿Por qué es importante este cambio?

Un método para preconfigurar Windows Firewall permite que los revendedores de Windows y grandes empresas cuenten con más opciones de personalización y flexibilidad en Windows Firewall.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Esta función añade flexibilidad a la configuración de Windows Firewall. No hay cambios funcionales en Windows Firewall como consecuencia de esta adición.

¿Cómo soluciono estos problemas?

No es aplicable.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Soporte mejorado de multidifusión y difusión 

Descripción detallada

El tráfico de red multidifusión y difusión difiere del tráfico unidifusión en que la respuesta procede de un host desconocido. Por tanto, el filtrado declarado impide que se acepte la respuesta. Esto detiene el funcionamiento de un determinado número de escenarios, desde los medios de flujo hasta el descubrimiento.

Para habilitar esos escenarios, Windows Firewall permitirá una respuesta de unidifusión de 3 segundos para cualquier dirección de origen en el mismo puerto donde se originó el tráfico de multidifusión o difusión.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Esto permite que las aplicaciones y los servicios que utilizan la multidifusión y la difusión para comunicarse funcionen sin que el usuario o la aplicación/servicio alteren la política del firewall. Esto es importante para temas como NETBIOS sobre TCP/IP, para que los puertos sensibles, como el puerto 135, no queden expuestos.

¿Qué funciona de forma diferente o ha dejado de funcionar? ¿Existe alguna dependencia?

En versiones anteriores de Windows, Windows Firewall no realizaba ningún filtrado de la multidifusión o la difusión. En Windows XP Service Pack 1, Windows Firewall filtraba declaradamente el tráfico de multidifusión y de difusión, requiriendo que el usuario abriera manualmente el puerto para recibir la respuesta. En Service Pack 2, se permitirá la respuesta al tráfico de multidifusión/unidifusión.

¿Cómo soluciono estos problemas?

No es aplicable.

Integración de Windows Firewall e IPv6 Windows Firewall

Descripción detallada

La versión de Windows Firewall incluida en Windows XP sólo filtra el tráfico IPv4. IPv6 Windows Firewall se introdujo con el Advanced Networking Pack para Windows XP. En ese momento, los dos firewalls estaban separados y cada uno utilizaba sus propias opciones de configuración. Con Windows XP Service Pack 2, Windows Firewall e IPv6 Windows Firewall están integrados en un solo componente.

Con este cambio, cualquier cambio de configuración se aplica tanto al tráfico IPv4 como al tráfico IPv6. Por ejemplo, cuando se abre un puerto estático, se abre a los dos tipos de tráfico mencionados.

¿Por qué es importante este cambio?

Esto permite una administración de la configuración más sencilla y la compatibilidad de la aplicación.

¿Qué funciona de forma diferente o ha dejado de funcionar?

El servicio de firewall IPv6 separado está eliminado del sistema y reemplazado por el servicio Windows Firewall que filtra los tráficos IPv4 e IPv6. Todas las API introducidas por el Advanced Networking Pack para Windows XP se han sustituido por otras API nuevas introducidas con Windows XP Service Pack 2.

¿Cómo soluciono estos problemas?

Si desea más información, consulte “¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?” posteriormente en este documento.

Netsh Helper actualizado

Descripción detallada

El ayudante Windows Firewall Netsh Helper se introdujo primero con Advanced Networking Pack para Windows XP. Sólo se aplicó a IPv6 Windows Firewall. Con la integración de Windows Firewall e IPv6 Windows Firewall, el ayudante Netsh Helper del firewall ya no tiene un contexto IPv6.

¿Por qué es importante este cambio?

Este cambio acomoda los cambios de Windows Firewall y la integración de las opciones de configuración del filtrado IPv4 en el ayudante Netsh Helper existente del firewall.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Cualesquiera secuencias de comandos existentes que utilicen el contexto de firewall y que aparezcan con la adición de Advanced Networking Pack ya no funcionarán.

¿Cómo soluciono estos problemas?

Actualice las secuencias de comandos para que incluyan el nuevo contexto de firewall.

Interfaz de usuario actualizada

Descripción detallada

La interfaz de usuario de Windows Firewall está actualizada en Windows XP Service Pack 2 para alojar las nuevas opciones de configuración y la integración de IPv6 Windows Firewall. Al usuario le proporciona la capacidad de cambiar los estados funcionales, la configuración global, las opciones de conexión y las opciones ICMP. La interfaz final todavía está en fase de desarrollo.

La entrada principal a la interfaz de usuario se ha movido desde el cuadro de diálogo Propiedades de la conexión hasta el icono Panel de control. Aun así, se proporciona un enlace desde la ubicación antigua. Además, Windows XP Service Pack 1 crea un enlace desde la carpeta Conexiones de red.

¿Por qué es importante este cambio?

La funcionalidad añadida a Windows XP Service Pack 2 requiere actualizaciones de la interfaz de usuario.

¿Qué funciona de forma diferente o ha dejado de funcionar?

La interfaz de usuario se ha movido desde la ficha Avanzada del cuadro de diálogo Propiedades de la conexión de red.

¿Cómo soluciono estos problemas?

No es aplicable.

Soporte nuevo de política de grupo

Descripción detallada

En versiones anteriores de Windows, Windows Firewall tenía un solo objeto de política de grupo (GPO): prohibir el uso del firewall de conexión a Internet en el dominio DNS. Con Windows XP Service Pack 2, cada una de las opciones de configuración puede establecerse mediante una política de grupo. Algunos ejemplos de las nuevas opciones de configuración son los siguientes:

· Modo funcional (activado, activado sin excepciones, desactivado).

· Programas permitidos en la lista de excepciones.

· Puertos estáticos abiertos.

· Parámetros ICMP.

· Habilitar RPC y DCOM.

· Habilitar la compartición de archivos e impresoras.

Cada uno de estos objetos puede establecerse para los perfiles corporativo y estándar. Si desea una lista completa de las opciones de la política de grupo, consulte “Implantación de la configuración de Internet Connection Firewall para Microsoft Windows XP con Service Pack 2” en el Centro de descargas de Microsoft, en la dirección http://go.microsoft.com/fwlink/?linkid=23277.

¿Por qué es importante este cambio?

Es importante para los administradores administrar la política de Windows Firewall a fin de que las aplicaciones y los escenarios funcionen en el entorno corporativo.

¿Qué funciona de forma diferente o ha dejado de funcionar?

El administrador IT ahora puede decidir a qué está establecida la política de Windows Firewall. Puede ser habilitar o deshabilitar aplicaciones y escenarios. Esto permite más control, pero las políticas no cambian la funcionalidad subyacente de Windows Firewall.

¿Cómo soluciono estos problemas?

No es aplicable.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Nombre del parámetro
Ubicación
Valor predeterminado anterior (si es aplicable)
Valor predeterminado
Posibles valores

Modo funcional
Group Policy: Computer Configuration\ Administrative Templates\ Network\Windows Firewall
n/a
Activar
On

Off

Protegido

Programas permitidos
Group Policy: Computer Configuration\ Administrative Templates\ Network\Windows Firewall
n/a
No configurado
Ruta de programa

Puertos abiertos
Group Policy: Computer Configuration\ Administrative Templates\ Network\Windows Firewall
n/a
No configurado
Puerto nº: Número
Descripción: cadena

Protocolo: TCP/UDP

Configuración ICMP
Group Policy: Computer Configuration\ Administrative Templates\ Network\Windows Firewall
n/a
No configurado
Solicitud de eco: On u Off

Extinción rigen: On u Off

Redirigir: On u Off

Destino inalcanzable: On u Off

Solicitud de router: On u Off
Tiempo excedido: On u Off

Problema de parámetro: On u Off

Solicitud de máscara: On u Off

Solicitud de marca de tiempo: On u Off

Puertos asignados dinámicamente para RPC y DCOM
Group Policy: Computer Configuration \ Administrative Templates \ Network \ Windows Firewall
n/a
No configurado
n/a

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

Conexiones salientes

Descripción

Para el consumidor típico y los equipos de oficina, el ordenador es un cliente en la red. El software del ordenador conecta con un servidor (una conexión saliente) y obtiene las respuestas por parte de este último. Windows Firewall permite todas las conexiones salientes, pero aplica reglas a los tipos de comunicación que regresan hacia el ordenador. Si desea más información acerca del tráfico de red permitido por Windows Firewall como parte de las conexiones TCP (Protocolo para el control de la transmisión) y UDP (Protocolo de datos de usuario), consulte las notas un poco más adelante.

Acción necesaria

Ninguna. Windows Firewall permitirá automáticamente todas las conexiones salientes, independientemente del programa y el contexto de usuario.

Notas

Cuando un ordenador inicia una solicitud de sesión TCP a un ordenador de destino, sólo aceptará una respuesta de este último.

Cuando el ordenador envía paquetes UDP, Windows Firewall permite respuestas UDP al puerto desde el que se enviaron los mencionados paquetes de cualquier dirección IP durante 90 segundos.

Las respuestas de unidifusión al tráfico de multidifusión y de difusión se permiten a través de Windows Firewall durante 3 segundos si las respuestas son hacia el puerto desde el que se envió el tráfico de multidifusión y son de direcciones IP de la misma subred que el ordenador. Un parámetro del firewall controla este comportamiento, que está habilitado de forma predeterminada.

Ejemplos

· Navegación por la Web utilizando Microsoft Internet Explorer.

· Comprobación del correo electrónico con Outlook Express.

· Chat en MSN Messenger o Windows Messenger.

Conexiones entrantes no solicitadas para las aplicaciones

Descripción

Este escenario cubre una aplicación que completa una operación de escucha en un socket TCP o enlaces satisfactorios a un socket UDP específico a través de Winsock. Para este escenario, Windows Firewall puede abrir y cerrar puertos automáticamente según las necesidades de la aplicación.

Acción necesaria

Cuando un administrador está instalando una aplicación que necesita escuchar en uno o varios puertos, los usuarios deben indicar si quieren permitir que la aplicación abra puertos en el firewall.

Si el usuario consiente este extremo, entonces la aplicación debe utilizr la API INetFwAuthorizedApplication para añadirse a sí misma a la colección AuthorizedApplications como habilitada.

Si el usuario no lo consiente, la aplicación debe utilizar la API INetFwAuthorizedApplication para añadirse a la colección AuthorizedApplications como deshabilitada.

Cuando se utiliza la API INetFwAuthorizedApplication para añadir una aplicación a la colección AuthorizedApplications, se necesitan los siguientes valores:

· Nombre del archivo de imagen. Es el archivo llamado por Winsock para escuchar el tráfico de la red. Debe ser una ruta completamente cualificada, pero puede contener variables de entorno.

· Nombre amigable. Es la descripción de la aplicación que se mostrará a los usuarios en la interfaz de usuario de Windows Firewall.

Los siguientes son valores opcionales:

· Sólo subred local. Por defecto, está permitido todo el tráfico de la red a través de un puerto abierto. Si una aplicación sólo necesita recibir tráfico de la subred local, entonces debe utilizarse este valor para permitir tráfico únicamente de la subred local a través de Windows Firewall.

· Habilitado. Por defecto, la entrada para una aplicación en la colección AuthorizedApplications es habilitado. Como se describió anteriormente, este valor debe utilizarse para añadir la entrada de la aplicación como deshabilitada si el usuario no consiente que la aplicación abra puertos. Esto permitirá al usuario ver la aplicación en la interfaz de usuario de Windows Firewall y habilitarla más tarde.

Windows Firewall monitoriza Winsock para ver cuándo las aplicaciones empiezan y dejan de escuchar en los puertos. En consecuencia, se abren y se cierran automáticamente los puertos para las aplicaciones una vez que sus entradas han sido habilitadas en la lista de excepciones de Windows Firewall. Esto significa que no es necesaria acción alguna por parte de las aplicaciones Winsock para abrir y cerrar puertos realmente.

Observe lo siguiente:

· Una aplicación debe ejecutarse en el contexto de un usuario con permisos de administrador para ser añadida a la lista de excepciones de Windows Firewall.

· Los puertos se abren y cierran automáticamente para las aplicaciones Winsock permitidas, independientemente del contexto de usuario en que se ejecutan esas aplicaciones.

· Las aplicaciones deben obtener el consentimiento del usuario antes de añadirse a la colección AuthorizedApplications.

· Svchost.exe no puede añadirse a la colección AuthorizedApplications.

Ejemplos

A continuación tiene algunos ejemplos de tareas en las que se ven involucradas aplicaciones de Microsoft que podrían funcionar de forma diferente:

· Uso de audio y vídeo en MSN Messenger o Windows Messenger.

· Transferencia de archivos en MSN Messenger o Windows Messenger.

· Hospedaje de un juego multijugador.

Conexiones entrantes para los servicios

Descripción

Mientras se aconseja a los desarrolladores utilizar las API AuthorizedApplication para todos los demás escenarios, es recomendable el uso de las API Global Port de Windows Firewall para los servicios que escuchan en puertos fijos. Como estos puertos siempre estarán abiertos, supondría un beneficio mínimo la apertura dinámica de puertos. En su lugar, los usuarios ganan la posibilidad de personalizar la configuración del firewall para esos puertos fijos cuando se utilizan las API Global Port.

Acción necesaria

Cuando un servicio necesita escuchar en un puerto fijo, debe preguntar al usuario si debe permitir al servicio abrir puertos en el firewall. Idealmente, esto debe realizarse al instalar el servicio.

Si el usuario lo consiente, el servicio debe utilizar la API INetFwOpenPort para añadir reglas a Windows Firewall para abrir el puerto o puertos fijos que necesita el servicio. Dichas reglas deben habilitarse.

Si el usuario no lo consiente, entonces el servicio todavía utiliza la API INetFwOpenPort para añadir reglas a Windows Firewall a fin de abrir el puerto o los puertos fijos necesarios para el servicio. Sin embargo, esas reglas no deben activarse.

Al utilizar la API INetFwOpenPort para añadir una apertura de puerto a Windows Firewall, se necesitan los siguientes valores:

· Puerto. Es el número del puerto que hay que abrir. Su valor debe oscilar entre 1 y 65.536, ambos inclusive.

· Nombre amigable. Se trata de la descripción de la apertura de puente que se mostrará a los usuarios en la interfaz de usuario de Windows Firewall.

Los siguientes son valores opcionales:

· Protocolo. Este valor se utiliza para especificar si el puerto que se va a abrir es TCP o UDP. Si no se especifica, se asume que es TCP.

· Sólo subred local. Por defecto, todo el tráfico de la red está permitido a través de un puerto abierto. Este valor se puede utilizar para restringir el puerto de modo que sólo el tráfico de la subred local pueda atravesar Windows Firewall. Al abrir un puerto, un servicio debe retringirlo al tráfico de la subred local siempre que sea posible.

· Activado. Por defecto, una apertura de puerto queda activada cuando se añade. Como se ha descrito anteriormente, este valor debe utilizarse para agregar la apertura de puerto como desactivada si el usuario no consiente que el servicio abra puertos. Esto permitirá al usuario ver el servicio en la interfaz de usuario de Windows Firewall y habilitarlo con posterioridad.

Cuando un servicio está desactivao, siempre que sea posible debe utilizar de nuevo la API INetFwOpenPort para cerrar los puertos estáticos que abrió. Puede resultar una tarea sencilla si es el único servicio que utiliza esos puertos. Sin embargo, si hay posibilidad de que el servicio comparta los puertos con otros servicios, dicho servicio no debe cerrar los puertos a menos que pueda verificar que ninguno de los otros servicios los está utilizando.

En Windows Firewall, una aplicación debe ejecutarse en el contexto de un usuario con los permisos de administrador para abrir puertos de forma estática.

Tenga en cuenta lo siguiente:

· Cuando se abren puertos estáticamente mediante la API INetFw, un servicio debe autolimitarse al tráfico procedente de la subred local, siempre que sea posible.

· Los servicios deben obtener el consentimiento del usuario antes de abrir puertos de forma estática en Windows Firewall. Un servicio nunca debe abrir puertos automáticamente sin advertir primero al usuario.

Ejemplos

A continuación se enumeran algunos ejemplos de servicios que requieren conexiones entrantes:

· Compartición de archivos e impresoras.

· Arquitectura UpnP.

· Escritorio remoto.

Conexiones entrantes en puertos RPC y DCOM

Descripción

Algunas aplicaciones y servicios requieren el uso de puertos RPC directamente a través de DCOM o RPC para las conexiones entrantes. Debido a las importantes implicaciones de seguridad derivadas de tener puertos RPC abiertos, estos puertos se manipulan como un caso especial, y los desarrolladores sólo deben intentar habilitar RPC a través de Windows Firewall cuando sea absolutamente necesario.

Acción necesaria

Windows Firewall incluye un parámetro explícito en el firewall para habilitar la apertura y cierre automáticos de puertos para RPC. Por tanto, las aplicaciones y los servicios no tienen que abrir puertos específicos para utilizar RPC en las conexiones entrantes. Sin embargo, Windows Firewall bloqueará RPC de forma predeterminada, lo que significa que una aplicación o un servicio deben permitir los puertos RPC en Windows Firewall.

Si los puertos RPC ya están permitidos, entonces la aplicación o el servicio no tienen que hacer nada para funcionar correctamente.

Si el usuario consiente permitir los puertos RPC, la aplicación o el servicio debe utilizar la API INetFwProfile para establecer AllowRpcPorts a TRUE a fin de permitir el tráfico por los puertos RPC.

Si el usuario no consiente permitir los puertos RPC, entonces la aplicación o el servicio no deben configurar Windows Firewall para permitir los puertos RPC.

Tenga en cuenta lo siguiente:

Una aplicación o servicio debe ejecutarse en el contexto de un usuario con permisos de administrador para habilitar o deshabilitar la apertura automática de puertos RCP en Windows Firewall.

Una aplicación o servicio debe obtener el consentimiento por parte del usuario antes de permitir puertos RPC a través de Windows Firewall.

Una aplicación o servicio debe intentar permitir puertos RPC a través de Windows Firewall sólo cuando sea absolutamente necesario.

La configuración de puertos RPC sólo funciona en servidores RPC que se ejecutan en el contexto del sistema local, el servicio de red o el servicio local. Mediante esta configuración no se habilitarán los puertos abiertos por los servidores RPC que se ejecuten en otros contextos de usuario. En cambio, esos servidores RPC deben utilizar la lista de excepciones de Windows Firewall.

Reproductor de Windows Media

¿Qué es el Reproductor de Windows Media?

El Reproductor de Windows Media es una aplicación que proporciona contenido de medios, reproduce archivos de medios y ayuda a organizar los archivos de medios almacenados.

¿A quién se aplica esta característica?

Todos los usuarios que utilizan el Reproductor de Windows Media deben estar al tanto de los cambios incorporados en Windows XP Service Pack 2.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Windows Media Player 9 Series

Descripción detallada

Windows Media Player 9 Series se instala como parte de Windows XP Service Pack 2. Esta versión del Reproductor de Windows Media incluye actualizaciones de seguridad y una nueva funcionalidad.

Durante la instalación de Windows XP Service Pack 2, si elige la opción de guardar los archivos, podrá eliminar Windows Media Player 9 Series más tarde. Para ello, elimine el paquete de servicio mediante Agregar o quitar programas. Windows Media Player 9 Series se elimina junto con el paquete de servicio, restaurándose la versión anterior tanto del Reproductor de Windows Media como del sistema operativo.

Si efectúa una nueva instalación de Windows XP que incluya Service Pack 2 en un ordenador que tiene instalada una versión anterior de Windows, se sustituye el sistema operativo y no podrá eliminarse Windows Media Player 9 Series.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Las versiones anteriores del Reproductor de Windows Media tenían vulnerabilidades en la seguridad. Aunque esas vulnerabilidades se han corregido con las actualizaciones del software, la solución más recomendable es actualizar las versiones anteriores a Windows Media Player 9 Series. Además, Windows Media Player 9 Series se ha probado y actualizado para que funcione con otras mejoras de la seguridad que Windows XP Service Pack 2 contiene.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Si desinstala Windows XP Service Pack 2, es posible que necesite volver a adquirir algunas licencias a fin de reproducir el contenido que ya tenía licenciado. Esto es aplicable si ha actualizado su ordenador de Windows 2000 o Windows XP a Windows XP Service Pack 2, porque Windows Media Player 9 Series manipula las licencias del contenido digital de forma diferente a como lo hacen las versiones anteriores.

¿Cómo soluciono estos problemas?

Para asegurarse de que su contenido licenciado existente sigue estando disponible para el Reproductor de Windows Media después de haber desinstalado Windows XP Service Pack 2, siga uno de estos dos procedimientos:

· Antes de actualizar un ordenador a Windows XP Service Pack 2, haga copia de seguridad de las licencias de sus archivos de medios digitales. (Puede hacerlo a través de la opción Administración de licencias del Reproductor de Windows Media.) A continuación, antes de eliminar el paquete de servicio, haga copia de seguridad de las licencias adicionales que haya adquirido. Una vez eliminado el paquete de servicio, restablezca todas las licencias.

· Después de eliminar Windows XP Service Pack 2, puede instalar Windows Media Player 9 Series desde el centro de descargas de Microsoft Windows Media.

Windows Messenger

¿Qué es Windows Messenger?

Windows Messenger es un programa de mensajería instantánea que permite la comunicación en tiempo real con otras personas que utilizan Windows Messenger o MSN Messenger.

Con Windows Messenger puede:

· Crear una lista de contactos de sus amigos, familiares y colaboradores que también utilizan Messenger. 

· Ver cuándo se registran sus contactos en Windows Messenger y si están disponibles.

· Enviar mensajes de texto de acá para allá con sus contactos.

· Llamar a un teléfono desde casi cualquier parte del mundo por una tasa muy baja, así como utilizar su micrófono o auricular para hablar.

· Llamar al equipo de un contacto.

· Llamar gratis al equipo de un contacto y verse mutuamente mientras hablan.

· Enviar imágenes, música o documentos a sus contactos.

· Enlazar directamente con la bandeja de entrada de correo electrónico de su programa de e-mail predeterminado.

· Invitar a alguien para que juegue a un juego, buscar un programa en su equipo o utilizar conjuntamente el tablón.

· Utilizar la asistencia remota para permitir que alguien le ayude con su equipo.

· Recibir información de última hora utilizando las alertas de Microsoft .NET Alerts.

¿A quién se aplica esta función?

Todos los usuarios de Windows Messenger deben estar al día de los cambios introducidos en esta función en Windows XP Service Pack 2.

¿Qué nueva funcionalidad se ha añadido a esta función en Windows XP Service Pack 2?

En Windows Messenger se han introducido las siguientes características a través de Windows XP Service Pack 2:

· Bloqueo de transferencias inseguras de archivos.

· Requiere el nombre de visualización del usuario.

· Windows Messenger y Windows Firewall.

Bloqueo de transferencias inseguras de archivos

Descripción detallada

Las transferencias de archivos se bloquean cuando su contenido podría utilizarse para dañar el equipo. Cuando alguien intenta enviarle un archivo, Windows Messenger primero comprueba si el emisor se encuentra en su lista de contactos. A continuación, el archivo pasa por una comprobación de seguridad.

Los archivos sólo se bloquean cuando suceden estas dos cosas:

· El emisor no figura en la lista de contactos.

· Alguien intenta enviarle un archivo que se considera inseguro.

Normalmente, los archivos con las extensiones .jpg, .txt y .gif se consideran seguros y puede recibirlos de cualquiera que no se encuentre en su lista de contactos.

Determinados tipos de archivos deben abrirse con cuidado, incluso si conoce al emisor, porque pueden incluir código ejecutable. Cuando recibe un cierto tipo de archivo de alguien que figura en su lista de contactos, se le preguntará lo que quiere hacer con el archivo. Debe aceptar el archivo sólo si puede guardarlo en el disco duro de su equipo para después pasarle un programa antivirus antes de abrirlo.

Se le interrogará antes de abrir los siguientes tipos de archivos:

· Archivos de Microsoft Office, como .doc, .ppt, .xls.

· Archivos de otras aplicaciones, como .zip, .wpd y .pdf. 

· Aplicaciones de ordenador, programas o cualquier archivo que contenga código software o secuencias de comandos, incluyendo macros, ejecutables y JavaScript.

· Archivos con las siguientes extensiones: .exe, .cmd, .wsh, .bat, .vb, .vbs; .pif, .scr, .scf.

· Otros tipos de archivos.

Si desea una lista completa de los archivos considerados generalmente inseguros, consulte "Información sobre la lista de archivos inseguros en Internet Explorer 6" en el sitio web de Microsoft, en la dirección http://go.microsoft.com/fwlink/?LinkId=25999.
¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Las transferencias de archivos se bloquean cuando su contenido podría utilizarse para dañar el equipo.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Algunas transferencias de archivos serán bloqueadas.

¿Cómo soluciono estos problemas? 

Los archivos sólo se bloquean cuando suceden estas dos cosas:

· El emisor no figura en la lista de contactos.

· Alguien intenta enviarle un archivo que se considera inseguro.

Si sabe que el archivo es seguro, puede agregar el usuario a su lista de contactos, y todas las transferencias de archivos que reciba de él serán satisfactorias.

Nombre de visualización del usuario necesario

Descripción detallada

Windows Messenger requiere ahora que el nombre de usuario que se visualiza sea distinto de la dirección de e-amil del usuario.

Este requisito se lleva a cabo cuando el usuario se registra en Windows Messenger y cuando actualiza su Nombre para mostrar en el cuadro de diálogo Opciones.

Cuando los usuarios se registran en Windows Messenger, se les insta a proporcionar un nombre para mostrar antes de iniciar la sesión. De no proporcionar ese nombre, no podrán iniciar la sesión.

Cuando los usuarios actualizan su nombre para mostrar en el cuadro de diálogo Opciones, Windows Messenger comprueba si los nombres para mostrar coinciden con sus direcciones de e-mail.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Cuando las conversaciones de mensajería instantánea se guardan para futuras referencias utilizando la opción Guardar como del menú Archivo, el nombre para mostrar del usuario se almacena en un archivo de texto, junto con los mensajes de texto asociados. Las aplicaciones de virus pueden descubrir la dirección de e-mail en el archivo de texto y utilizarla para propagarse a los contactos del usuario a través de esas mismas conversaciones de mensajería instantánea.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Los usuarios no pueden registrarse mientras no proporcionen un nombre para mostrar.

¿Cómo soluciono estos problemas? 

El usuario debe proporcionar un nombre para mostrar cuando se le inste a ello durante el registro.

Windows Messenger y Windows Firewall

Descripción detallada

Windows Messenger necesita permiso para conectar a Internet a través de Windows Firewall. Para otorgar a Windows Messenger el permiso de conectarse a Internet, seleccione Inicio, Panel de control, Opciones de seguridad, Windows Firewall, Excepciones y, finalmente, Programas y servicios; después, haga clic en Windows Messenger.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Windows Firewall se ha activado de forma predeterminada para proteger el equipo del usuario.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Windows Messenger no se ejecutará.

¿Cómo soluciono estos problemas? 

Añada Windows Messenger a la lista de excepciones de Windows Firewall.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Ninguna política de cliente ha cambiado para Windows XP Service Pack 2.

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

No son necesarios cambios en el código.

Servicios de aprovisionamiento inalámbrico

¿Qué es Wireless Provisioning Services?

Un número cada vez mayor de usuarios accede a Internet a través de una creciente cantidad de redes públicas inalámbricas, o hotspots (puntos o zonas calientes) de fidelidad inalámbrica (Wi-Fi). El uso de Wireless Provisioning Services (WPS) en Service Pack 2 para Windows XP (SP2) con Service Pack 1 para Windows Server 2003 proporciona a los usuarios inalámbricos una experiencia consecuente y una conectividad perfecta a los hotspots Wi-Fi públicos a través del abastecimiento automático del cliente y de una transición perfecto. WPS permite a los proveedores de servicios inalámbricos de Internet (WISP) utilizar una plataforma integrada basada en los estándares para ofrecer hotspots Wi-Fi con seguridad mejorada que sean fáciles de usar y administrar. Además, WPS permite a las empresas proporcionar acceso de invitado con seguridad mejorada a las redes inalámbricas privadas.

Con WPS, los WISP y las empresas pueden enviar información de abastecimiento y configuración a los clientes móviles cuando se conectan a Internet o a la red corporativa. Esto permite a su vez la configuración automática segura y perfecta de los clientes móviles, habilitando una experiencia de inscripción uniforme en la empresa y a lo largo de diferentes proveedores de redes públicas y ubicaciones de hotspot.

Nota   Esta característica requiere que Service Pack 1 for Windows Server 2003 habilite al usuario los escenarios descritos en esta sección. Windows Server 2003 Service Pack 1 no se ha publicado todavía. 

¿A quién afecta esta función?

Wireless Provisioning Service está diseñado para tres tipos de organizaciones:

· Hotspot Service Providers (HSP, Proveedores de servicio hotspot) 

Los HSP despliegan puntos de acceso inalámbricos en lugares públicos, tales como grandes superficies comerciales y aeropuertos, pero no son Proveedores de servicios de Internet (ISP). En lugar de eso, el HSP contrata uno o más ISP, y ofrece a los usuarios uno o más planes de servicios para elegir de entre lo que quieren para establecer una cuenta de acceso a Internet.

· Wireless Internet Service Provider (WISP, Proveedor de servicio inalámbrico de Internet) 

Los WISP son ISP que despliegan hotspots Wi-Fi en lugares públicos, o subcontratan servicios hotspot Wi-Fi a un HSP. 

· Empresas 

Las empresas pueden utilizar tecnología WPS para proporcionar acceso invitado administrado en sus redes. 

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Wireless Provisioning Services

Descripción detallada

Wireless Provisioning Services es una extensión de los servicios inalámbricos existentes y de las interfaces de usuario dentro de Windows XP y Windows Server 2003. Se integra en las características inalámbricas que ya hay en Windows, tales como Wireless AutoConfiguration, y las características de seguridad inalámbrica, tales como Protected Extensible Authentication (PEAP, Autenticación extensible protegida) y Wi-Fi Protected Access (WPA, Acceso Wi-Fi protegido). WPS incluye también modificaciones a Windows Server 2003. El componente Windows 2003 IAS (Servicio de autenticación en Internet) fue modificado para incluir la autenticación de invitación de los clientes en el proceso de abastecimiento.

WPS incluye un componente de servicio de abastecimiento que permite a los proveedores de servicios de Internet inalámbricos y a las empresas enviar información de abastecimiento y configuración a un cliente móvil que intenta conectarse a Internet o a la red corporativa. Mediante Wireless Provisioning Services, los WISP pueden ofrecer servicios en múltiples ubicaciones de la red y utilizar varios nombres de red (identificadores de conjunto de servicios, o SSID). Una vez que los usuarios se han inscrito en un WISP de una ubicación o están pre-abastecidos y han descargado la información de abastecimiento, pueden conectarse automáticamente a Internet en ocasiones sucesivas usando la red proporcionada por el WISP en sus diferentes ubicaciones hotspot. El servicio de autoconfiguración elegirá automáticamente la red correcta perteneciente al WISP basándose en los archivos de abastecimiento suministrados. La arquitectura permite también la transición perfecta entre diferentes proveedores. 

Además, cuando se usa el WPS, el ordenador cliente mantiene automáticamente la información almacenada hasta el momento. Esto permite al proveedor cambiar las configuraciones de la red, añadir nuevas ubicaciones, etcétera, sin interrumpir el servicio o hacer que los usuarios reconfiguren sus sistemas.

Cuando un usuario conecta su ordenador a un WISP y establece una cuenta por primera vez, se pasa por las siguientes cuatro etapas:

· El ordenador descubre la red WISP en un hotspot Wi-Fi.

· El usuario es autenticado usando una cuenta de invitado y el ordenador es conectado a la red Wi-Fi.

· El cliente móvil es abastecido y el usuario establece una cuenta con el WISP.

· El usuario es autenticado en la red Wi-Fi usando las credenciales nuevas de la cuenta de usuario.

Cada una de estas etapas se trata con detalle en el siguiente guión:

Un usuario llega a un hotspot Wi-Fi con un ordenador portátil que tiene instalado Windows XP SP2 y Wireless Provisioning Services. Cuando el ordenador entra en el alcance del punto de acceso WISP se produce lo siguiente:

· El servicio Wireless Auto Configuration (WAC, Configuración automática inalámbrica) del ordenador cliente detecta la información de aviso del punto de acceso, que está habilitado con el Secure Set Identifier (SSID) de difusión. El SSID es equivalente al nombre de la red.

· El usuario es informado por Windows XP de que hay disponible una red inalámbrica. El usuario ve la información en Windows XP, incluyendo el alias de la red. En este ejemplo, el usuario posee un código de promoción para usarlo con el establecimiento de la cuenta, y procede haciendo clic en Conectar. Esto hace que el cliente WPS conecte el ordenador del usuario a la red inalámbrica usando una cuenta de invitado con privilegios limitados.

Cuando la cuenta invitada es autenticada por la red Wi-Fi, sucede lo siguiente:

· WAC usa 802.1x y el PEAP para conectar y autenticarse como invitado en la red WISP a través del punto de acceso, transmitiendo automáticamente un nombre de usuario en blanco y una contraseña al servidor WISP IAS (Servicio de autenticación en Internet) (IAS también es conocido como servidor Microsoft RADIUS). El punto de acceso está conectado a un dispositivo gateway que permite que el tráfico del cliente pase a los servicios de abastecimiento de la red para completar el proceso de inscripción, pero impida que el cliente acceda a Internet.

· El servidor IAS (o el servidor RADIUS) es el autenticador PEAP y el punto final TLS (Seguridad de capa de transporte) para los usuarios que se conectan como invitados. El túnel TLS se crea entre el cliente y el servidor IAS. Todos los mensajes subsiguientes entre el cliente y el servidor pasan a través de este túnel, que atraviesa el punto de acceso y el dispositivo de entrada.

· La autenticación del servidor se realiza cuando el servidor IAS verifica su identidad al ordenador cliente usando un certificado que contiene el propósito de autenticación del servidor en las extensiones EKU (Uso mejorado de clave). Este certificado es emitido por una Autoridad de certificación (CA) raíz de confianza públicamente reconocida a quien el ordenador cliente se confía.

· El servidor IAS autentica y autoriza al usuario como invitado. En el mensaje Acceso-Aceptar que el servidor IAS envía al cliente hay un contenedor con un URL para el abastecimiento de información. Este URL proporciona el motor Wireless Provisioning Services que funciona en el cliente, con la ubicación del archivo maestro XML.

Cuando el cliente está abastecido y el usuario crea una cuenta, se produce lo siguiente: 

· En el ordenador cliente, Wireless Provisioning Services descarga el archivo maestro XML y los subarchivos desde el servidor de abastecimiento. El archivo maestro contiene punteros a los subarchivos XML que controlan el progreso del cliente a través del proceso. Cuando el esquema XML de inscripción está descargado, arranca el asistente de inscripción en el cliente para permitir al usuario crear y pagar una cuenta con el WISP.

· Con el asistente de inscripción en el ordenador cliente, el usuario recorre el proceso de inscripción para una cuenta. El usuario introduce el código de promoción y datos personales, como nombre, dirección y número de tarjeta de crédito. Los datos introducidos son transformados por el cliente Wireless Provisioning Services en un documento XML.

· El documento XML que contiene los datos de inscripción del usuario se envía a la aplicación web del servidor de abastecimiento WISP.

· La aplicación web comprueba el código de promoción introducido por el usuario, comparándolo con el código de la base de datos (es decir, la base de datos del servidor SQL). Si el código de promoción es válido, la aplicación web continúa procesando los datos del usuario.  

· La aplicación web procesa la información de pago del usuario. Una vez verificado el pago y completada satisfactoriamente la información de la inscripción, la aplicación web lee la información del grupo de seguridad y del dominio de la base de datos de códigos de promoción y crea una cuenta de usuario en los servicios de identidad (por ejemplo, Active Directory) y añade la cuenta al grupo de seguridad. La aplicación web también introduce el nuevo nombre de usuario en la base de datos de códigos de promoción.

· Desde el servidor de abastecimiento WISP se envía un documento XML que contiene las credenciales de la nueva cuenta al cliente Wireless Provisioning Services del ordenador cliente. El ordenador cliente utiliza las credenciales para configurar WAC y 802.1x bajo el nombre del WISP. La conexión se reinicia con las credenciales basadas en la contraseña del usuario de la cuenta nueva (nombre de usuario y contraseña).

Finalmente, cuando el usuario es autenticado mediante las credenciales de la cuenta nueva y obtiene el acceso a Internet, sucede lo siguiente:

· El servicio WAC del ordenador cliente reinicia la asociación al SSID para el WISP.

· WAC encuentra el perfil 802.11 correcto que fue descargado con la otra información WISP en el archivo maestro XML. WAC se vuelve a asociar con el punto de acceso mediante el perfil correcto.

· WAC utiliza 802.1x para iniciar el proceso de autenticación usando una combinación del Protocolo de autenticación extensible protegido y la versión 2 del Protocolo de autenticación de intercambio de señales por desafío de Microsoft (PEAP-MSCHAPv2) empleando las credenciales de la cuenta nueva transmitidas a 802.1x por el cliente Wireless Provisioning Services.

· Cuando el cliente empieza el proceso de autenticación con PEAP-MSCHAPv2, se crea un canal TLS entre el ordenador cliente del usuario y el servidor WISP IAS.

· En la segunda etapa de autenticación PEAP-MSCHAPv2, el servidor WISP IAS autentica y autoriza la solicitud de conexión contrastándola con la cuenta nueva en la base de datos de cuentas de usuario (es decir,  Active Directory). El servidor IAS envía un mensaje Acceso-Aceptar al punto de acceso. En él hay incluidos atributos que especifican que el usuario ya puede acceder a Internet.

· El punto de acceso indica al dispositivo gateway que asigne al cliente la red del segmento lógica con acceso a Internet.

¿Qué amenazas mitiga? ¿Por qué es importante este cambio?

Wireless Provisioning Services facilita el uso de hotspots inalámbricos sin comprometer la seguridad. WPS, con Windows Server 2003 Service Pack 1, y Microsoft IAS (también conocido como servidor RADIUS), permite a los ordenadores de los usuarios descubrir, conectar y pasar más fácilmente entre los hotspots inalámbricos con seguridad mejorada.

· El modelo actual de conexión para la inscripción WISP y su uso no está asegurado. La mayoría de los hotspots Wi-Fi están configurados para autentificación abierta y sin datos de encriptamiento. Generalmente se requiere a los usuarios que arranquen un navegador Web browser para inscribirse inicialmente al servicio WISP y para las conexiones subsiguientes. WSP mitiga esta amenaza añadiendo encriptamiento y autentificación a las comunicaciones entre la red inalámbrica y el cliente.

· La implantación basada en la redirección del navegador plantea muchos problemas de usabilidad. Puede que los usuarios ni siquiera sepan que tienen que iniciar su navegador para conectarse. Otro ejemplo de lo que puede ocurrir es cuando el navegador está dispuesto para utilizar configuraciones proxy para acceder a Internet y el usuario está conectado directamente a la red corporativa. En este caso, la redirección del navegador no funciona, y el usuario tendrá que saber desactivar las configuraciones proxy para conectar con el hotspot. Esto puede originar costosas llamadas de ayuda al WISP, o a la asistencia de la empresa.

· La implantación basada en el navegador es vulnerable a ataques de intermediarios, por ejemplo, con un servidor final malintencionado que utilice un punto de acceso trucado. Los usuarios preguntados por este punto de acceso pueden estar dando sin saberlo información personal y datos de la tarjeta de crédito. Eliminando la necesidad de conectarse a la Web, la conexión WSP reduce la vulnerabilidad de los usuarios WISP a este tipo de ataque.

· Sin software cliente de hotspot adicional, los usuarios no pueden detectar fácilmente los hotspots y no tienen un mecanismo unificado para inscribirse en ellos. No es fácil para los usuarios descubrir información sobre el WISP o buscar las ubicaciones de hotspot para ese WISP. Si los usuarios se inscriben en un hotspot, no están necesariamente configurados para mantener actualizada su información de abastecimiento y configuración. 

· El software cliente de hotspot complementario puede ayudar al usuario a acceder a la red de ese WISP en particular. Sin embargo, el software complementario también puede entrar en conflicto con los servicios inalámbricos nativos del sistema operativo, o el software cliente de otros proveedores que pueden causar problemas de interoperatividad, incluso de instalación del sistema, al intentar todos controlar las configuraciones inalámbricas del sistema entero. Las actualizaciones de la configuración WISP requieren generalmente actualizaciones del software cliente. Por estas razones, muchos departamentos de IT corporativos son reticentes a implantar software cliente de hotspot de terceros para sus usuarios. 

· No hay mecanismo estandarizado a través de los WISP para procesar las inscripciones y actualizar sus configuraciones. Como resultado, la experiencia del usuario se fragmenta y la transición automática y perfecta a través de los proveedores puede ser difícil.

Asistente Wireless Network Registration

Descripción detallada

El asistente Wireless Network Registration proporciona la interfaz de usuario para inscribirse en un hotspot inalámbrico y guía al usuario por el proceso de abastecimiento. El asistente crea el contenido a partir de la información de abastecimiento (archivos XML) suministrada por el WISP. La información de abastecimiento puede descargarse de forma dinámica o preinstalarse en el sistema cliente. La preinstalación puede suministrarla un OEM para los equipos nuevos, un departamento de IT de una empresa o el sitio web del WISP. El WISP posee y crea la información de abastecimiento y guía la inscripción de los usuarios y la experiencia de abastecimiento. El siguiente ejemplo presenta una sencilla experiencia con el asistente Wireless Network Registration y con el código prepagado. El esquema XML y el asistente son flexibles y pueden habilitar experiencias de inscripción más complejas.

En primer lugar, el usuario puede hacer clic con el botón derecho en el icono de la red inalámbrica, en la zona de notificación y después hacer clic en View Available Wireless Networks; o bien, responder al mensaje de notificación que aparece en la zona de notificación y que indica la disponibilidad de una nueva red inalámbrica. Cuando aparece Choose a wireless network, el usuario selecciona una red inalámbrica nueva y coloca esa red en la lista de redes preferidas.

El usuario selecciona entonces un nombre de red (un SSID) y hace clic en Connect para conectar con la red inalámbrica. Con un WPS basado en el hotspot Wi-Fi, el cliente descubrirá que allí hay más información de abastecimiento en forma de archivos XML disponible sobre la red y el proveedor. Confirma entonces con el usuario si la información de abastecimiento debe descargarse. Con una red que no es WPS, la experiencia sería igual que con Windows XP: o al usuario se le pide una clave de seguridad cuando se conecta con una red segura, o se advierte al usuario de que la red con la que intenta conectar no es segura y se le pregunta si todavía quiere conectar con ella.

Una vez completada la descarga, el asistente Wireless Network Registration se ejecuta automáticamente y guía al usuario por la inscripción en proceso. La primera pantalla muestra un logotipo personalizado (o banner) y el contenido del proveedor.

Las siguientes pantallas pueden incluir la selección de un plan de suscripción, la introducción de información de una tarjeta de crédito, información personal, etcétera. En este ejemplo sólo hay un plan, donde se insta al usuario a introducir su prepago o código promocional para poder acceder a la red. A continuación, Wi-Fi Hotspot Deployment visualiza información sobre el plan seleccionado, como los términos del contrato de servicio y la política de privacidad.

En la última pantalla, el asistente pregunta al usuario por sus preferencias de conectividad para esta conexión. Las preferencias predeterminadas puede establecerlas el proveedor, pero el usuario puede sobrescribirlas. Por ejemplo, si el usuario selecciona una suscripción mensual con datos ilimitados, es probable que quiera conectarse siempre de forma automática a la red cuando corresponda. Si el usuario selecciona un plan “pagar por acudir”, es probable que desee controlar cuándo conectarse y elegir una opción de conexión manual.

La segunda opción determina si el cliente mantiene actualizada de forma automática la información de abastecimiento. Por ejemplo, si el proveedor añade nombres de red nuevos, ubicaciones nuevas o cambios en la configuración de la red o de seguridad, el cliente puede actualizar automáticamente la información sin ningún tipo de interacción de usuario durante la conexión a la red.

En posteriores visitas del proveedor o de sus asociados a los hotspots de la misma ubicación o de otras diferentes, y en caso de una conexión automática, todos los usuarios tienen que volver a encender sus ordenadores portátiles o recuperar las operaciones detenidas, y estarán automáticamente conectados. Una vez conectados, en lugar de mostrar un nombre de red críptico o SSID en el cuadro de diálogo Choose wireless network (que se abre desde la ventana de notificación View Available Wireless Networks), se visualizará un alias del proveedor, junto con un logotipo del mismo.

Desde este cuadro de diálogo, los usuarios también pueden buscar ubicaciones de hotspot disponibles o visualizar la ayuda y la información de soporte ofrecida por el WISP. Tanto la ayuda como la información de ubicación del hotspot se descargan como parte de la información de abastecimiento. La información de ubicación puede ser buscada y visualizada online u offline. 

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

La interfaz de usuario inalámbrico ha cambiado; un nuevo cuadro de diálogo View Available Wireless Networks sustituirá al cuadro de diálogo existente. 

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

Wireless Provisioning Service no requiere cambios en las aplicaciones existentes. Hay dos API nuevas en WPS. Una de ellas proporciona adiciones y consultas por los datos XML de la máquina. El usuario (utilizando una aplicación separada), los OEM o los departamentos de IT pueden utilizar esta API para pre-abastecer al cliente desde el sitio web del WISP.

Tecnologías de protección de la memoria

Esta sección ofrece información detallada acerca de las tecnologías de protección de la memoria incluidas en Windows XP Service Pack 2.

Protección de ejecución (NX)

¿Qué hace la protección de la ejecución?

La protección de ejecución (también conocida como NX, o no execute) marca todas las ubicaciones de la memoria en un proceso como no ejecutables, a menos que la ubicación contenga explícitamente código ejecutable. Existe un tipo de ataques que intentan insertar y ejecutar código desde las ubicaciones de memoria no ejecutables. La protección de ejecución mitiga esto, al interceptar esos intentos y lanzar una excepción.

La protección de ejecución cuenta con el hardware del procesador para marcar la memoria con un atributo que especifica el código que no debe ejecutarse desde esa memoria. La protección de ejecución funciona sobre una base por página de memoria virtual, casi siempre cambiando un bit en la entrada de la tabla de la página (PTE) para marcar la página de memoria.

La implementación hardware actual de la protección de ejecución y el marcado de la página de memoria virtual varía según la arquitectura del procesador. Sin embargo, los procesadores que soportan la protección de ejecución son capaces de lanzar una excepción cuando el código se ejecuta desde una página marcada con el atributo apropiado.

Tanto Intel como AMD (Advanced Micro Devices) han definido y comercializado arquitecturas compatibles con Windows para la protección de ejecución. Windows soporta dicha protección en la plataforma AMD64 y en los procesadores Intel IPF (Itanium Processor Family).

La versión de 32 bits de Windows (empezando por Windows XP Service Pack 2) utiliza la función de procesador de protección de página de no ejecución (NX) según define AMD. Con el objetivo de utilizar la característica de procesador NX, el procesador debe ejecutarse en el modo PAE (Extensión de dirección física). Las versiones de 64 bits de Windows utilizan la función de procesador NX en los procesadores con extensiones a 64 bits y ciertos valores de los permisos de acceso del campo PTE (Entrada de tabla de página) en los procesadores IPF.

Es de esperar que los futuros procesadores de 32 y 64 bits ofrezcan la protección de ejecución. Microsoft se está encargando de los posibles problemas de compatibilidad que puedan surgir con las aplicaciones y controladores existentes, a la vez que trabaja con los fabricantes de procesadores para estimular la adopción y desarrollo de tecnologías de protección de ejecución.

¿A quién afecta esta función?

Los desarrolladores de aplicaciones y controladores deben ser conscientes de la protección de ejecución y de los requisitos del software que se ejecuta en una plataforma de soporte. Las aplicaciones que llevan a cabo la generación de código JIT (just-in-time) o ejecutan la memoria desde la pila de procesos predeterminada o la memoria alta, deben prestar especial atención a los requisitos de protección de ejecución.

Los desarrolladores de controladores deben preocuparse del modo PAE en las plataformas que soportan la protección de ejecución. El comportamiento del modo PAE en los sistemas Windows XP Service Pack 2 ha cambiado para mejorar la compatibilidad de los controladores.

¿Qué nueva funcionalidad se ha añadido a esta característica en XP Service Pack 2?

La protección de ejecución en las versiones de 32 bits de Windows y en las aplicaciones

Es de esperar que, en el futuro, muchos de los equipos que ejecuten Windows y aplicaciones compatibles con Windows, cuenten con procesadores de 32 bits ejecutando versiones de Windows de 32 bits. Sin embargo, los nuevos procesadores con extensión a 64 bits, como el AMD Opteron y el Athlon 64, soportan los modos operativos tanto de 32 como de 64 bits (heredado y nativo, respectivamente). Esta combinación de procesadores de 32 y 64 bits son capaces de funcionar en un entorno heredado puro (sistema operativo de 32 bits con aplicaciones de 32 bits) y soportan la protección de ejecución cuando está habilitado el modo PAE.

Descripción detallada

Con algunas diferencias, el comportamiento global de la protección de ejecución en Windows es idéntico en las versiones de Windows de 32 y 64 bits. Para que haya coherencia en los desarrollos de aplicaciones y controladores, el modelo de protección de la memoria (incluyendo la protección de ejecución) está diseñado para que sea idéntico en las versiones de Windows de 32 y 64 bits.

Los desarrolladores de aplicaciones deben tener cuidado con el comportamiento de la protección de ejecución en el modo de usuario. Una excepción en la protección de ejecución en dicho modo dará como resultado una STATUS_ACCESS_VIOLATION (0xc0000005) en los sistemas Windows. El primer parámetro de ExceptionInformation dentro de la estructura EXCEPTION_RECORD contiene el tipo de violación de acceso que se ha producido. Un valor de 8 para ExceptionInformation[0] indica que la violación de acceso ha sido una violación de ejecución.

En la mayoría de los procesos, la excepción STATUS_ACCESS_VIOLATION será una excepción que no es posible manipular y dará como resultado la terminación del proceso. 

La protección de ejecución también se aplica a los controladores en el modo kernel. La protección de ejecución para las regiones de memoria en el modo kernel no pueden habilitarse o deshabilitarse selectivamente. En las versiones de 32 bits de Windows, la protección de ejecución se aplica de forma predeterminada a la pila. Esto difiere de la protección de ejecución del modo kernel de las versiones de 64 bits de Windows, en las que la pila, la cola de memoria paginada y la cola de memoria de sesión tienen aplicada la protección de ejecución.

Cuando está habilitada la protección de ejecución, los controladores de dispositivos no tienen permitida la ejecución de código desde la pila. Una violación de acceso de la protección de ejecución en el modo kernel dará como resultado una prueba de error 0xFC: ATTEMPTED_EXECUTE_OF_NOEXECUTE_MEMORY.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

El principal beneficio de la protección de ejecución es que evita la ejecución de código desde las páginas de datos, como la memoria superior predeterminada, las distintas pilas y las colas de memoria. Durante el funcionamiento normal del sistema, normalmente el código no se ejecuta desde la memoria alta y la pila predeterminadas. La protección de ejecución detecta el código que se está ejecutando desde esas ubicaciones y lanza una excepción cuando se produce la ejecución. Si no es posible manipular esa excepsión, el proceso terminará. La ejecución de código desde la memoria protegida en el modo kernel da como resultado una prueba de error.

Aunque la terminación de un proceso o el fallo del sistema con una prueba de error no parecen ser experiencias ideales, pueden evitar la ejecución de código malintencionado. La prevención de la ejecución de código malintencionado en el sistema puede evitar daños en el sistema o la propagación de código malintencionado.

La protección de ejecución puede ayudar a mitigar cierto tipo de violaciones de la seguridad. En concreto, la protección de ejecución puede evitar el cometido de un virus o cualquier otro ataque consistente en inyectar un proceso con código adicional y después intentar ejecutar ese código inyectado. En un sistema con protección de ejecución, la ejecución del código inyectado dará como resultado una excepsión.

Un segundo beneficio de la protección de ejecución se refiere a la buena ingeniería y las mejores prácticas para los desarrolladores de aplicaciones y controladores. La protección de ejecución obliga a los desarrolladores a evitar la ejecución de código fuera de las páginas de datos sin marcar las páginas explícitamentecomo ejecutables.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Compatibilidad de aplicaciones

Se espera que el comportamiento de algunas aplicaciones sea incompatible con la protección de ejecución. Las aplicaciones que llevan a cabo una generación dinámica de código (como la generación de código Just-In-Time) y las que no marquen explícitamente el código generado con el permiso de ejecución, podrían tener problemas de compatibilidad con la protección de ejecución.

Las aplicaciones que intenten violar la protección de ejecución recibirán una excepción con el código de estado STATUS_ACCESS_VIOLATION (0xC0000005). Si una aplicación requiere memoria ejecutable, debe establecer explícitamente este atributo en la memoria adecuada especificando PAGE_EXECUTE, PAGE_EXECUTE_READ, PAGE_EXECUTE_READWRITE o PAGE_EXECUTE_WRITECOPY en el argumento de protección de la memoria de las funciones de asignación de memoria virtual*. Las asignaciones de memoria alta mediante las funciones malloc() y HeapAlloc()no son ejecutables.

Compatibilidad de controlador

Los problemas de compatibilidad de controlador en relación con la protección de ejecución se centran principalmente en la compatibilidad del modo inducido PAE.

Por sí misma, la protección de ejecución podría crear problemas de compatibilidad con los controladores que llevan a cabo una generación de código o con otras técnicas para generar código ejecutable en tiempo real. Aunque muchos de los controladores con este comportamiento ya están arreglados (la protección de ejecución siempre está activa en las versiones de Windows de 64 bits), no existe garantía de que todos estén actualizados. Sin embargo, existen algunos de ellos que emplean estas técnicas, y no se espera que la protección de ejecución en solitario cause muchos problemas de compatibilidad de controlador.

La principal compatibilidad de controlador afecta al modo PAE (Extensión de dirección física) en sistemas de 32 bits. El modo PAE permite a los procesadores direccionar más de 4 gigabytes (GB) de memoria. La principal diferencia entre los esquemas de paginación de memoria PAE y no-PAE es el nivel extra de paginación necesario en el primero de ellos (3 niveles en lugar de 2).

Es posible que algunos controladores no se carguen si la PAE está activada. Esto se debe a que dichos controladores podrían verse incapacitados para efectuar operaciones de direccionamiento de 64 bits, o que asumieran que dicho modo precisa de más de 4 GB de RAM. Estos controladores asumen que siempre recibirán una dirección de 64 bits en modo PAE, por lo que serán incapaces de interpretarla.

Otros dispositivos sí que se cargan en modo PAE, pero a costa de provocar inestabilidad en el sistema por la modificación directa del sistema PTE (Entradas de la tabla de páginas). Estos controladores esperan una PTE de 32 bits, pero en su lugar reciben una de 64 bits en modo PAE.

El mayor problema de compatibilidad de controlador afecta a las transferencias DMA (Acceso directo a memoria) y a la asignación del registro de mapa. Muchos controladores que soportan DMA, normalmente adaptadores de 32 bits, no son capaces de efectuar direccionamiento físico de 64 bits. Cuando funcionan en modo de 32 bits, pueden direccionar todo el espacio físico de dirección. En modo PAE, es posible que los datos se encuentren en una dirección física mayor que 4 GB. Para que los dispositivos con estas restricciones puedan funcionar en un escenario de estas características, la familia Windows 2000 Server y versiones posteriores ofrecen doble búfer para la transacción DMA mediante una dirección de 32 bits indicada por un registro de asignación. El dispositivo puede efectuar la transacción a la dirección de 32 bits y el kernel copia la memoria a la dirección de 64 bits suministrada al controlador.

Cuando el sistema se ejecuta sin tener activada la PAE, los controladores de los dispositivos de 32 bits nunca precisan que sus registros de asignación sean devueltos por la memoria real. Esto significa que no es necesario el doble búfer, ya que todos los dispositivos y controladores están dentro del espacio de dirección de 32 bits. Según las comprobaciones realizadas en controladores para dispositivos de 32 bits en ordenadores basados en procesadores de 64 bits, que se supone es el caso mayoritario, los controladores con capacidades DMA esperan registros de asignación ilimitados. 

Para restringir los problemas de compatibilidad, Windows XP Service Pack 2 incluye cambios en la HAL (Capa de abstracción de hardware) que imitan el comportamiento del DMA HAL de 32 bits. La HAL modificada permite ilimitados registros de asignación cuando el sistema está funcionando en modo PAE. Además, el administrador de memoria kernel ignora cualquier dirección física por encima de los 4 GB. Cualquier sistema RAM más allá de esta barrera podría no ser direccionable por Windows y, por consiguiente, inútil para el sistema. Limitando el espacio de dirección a 4 GB, los dispositivos con capacidades de bus maestro DMA de 32 bits no verán una transacción con una dirección por encima de estos 4 GB. Ya que estos cambios eliminan la necesidad del doble búfer en las transacciones, se evitan también los errores relacionados con la propia implementación de este soporte que se producen en algunos tipos de controladores.

Como resultado de estos cambios en la HAL y en el administrador de memoria, se espera que el impacto en la compatibilidad del controlador de un dispositivo sea mínimo en los sistemas que ejecuten Windows XP Service Pack 2 con la protección de ejecución activada.

¿Cómo soluciono estos problemas?

Las aplicaciones que precisan regiones ejecutables de memoria, deben utilizar los atributos PAGE_EXECUTE, PAGE_EXECUTE_READ, PAGE_EXECUTE_READWRITE o PAGE_EXECUTE_WRITECOPY en el momento de asignar memoria. Además, no pueden ejecutarse desde la memoria alta del proceso predeterminado o desde la pila. La mayoría de aplicaciones que llevan a cabo acciones incompatibles con la protección de ejecución deberán ser actualizadas para que sean compatibles.

Una aplicación puede utilizar la API (Interfaz de programación de aplicaciones) VirtualAlloc() para asignar memoria ejecutable con las opciones de protección de memoria adecuadas. Como mínimo, se debe usar la opción PAGE_EXECUTE. Una vez generado el código ejecutable, es aconsejable que la aplicación establezca las protecciones de memoria necesarias para impedir el acceso de escritura a la memoria asignada, operación que puede realizarse mediante la API VirtualProtect(). Esta desactivación garantiza la máxima protección a las regiones ejecutables del espacio de dirección del proceso.

Si un proceso malintencionado intenta insertar código en una región ejecutable, el acceso generaría una excepción de escritura de tipo STATUS_ACCESS_VIOLATION. La aplicación debería procurar que las regiones ejecutables de su espacio de dirección fueran lo más pequeñas posible. Esto reduciría la superficie de ataque a través de la cual se podría introducir memoria ejecutable en el espacio de dirección del proceso y ser ejecutada.

Adicionalmente, existen sofisticadas aplicaciones que pueden controlar la disposición de su memoria virtual y crear regiones ejecutables. Estas aplicaciones deberían intentar ubicar dichas regiones en un espacio de memoria menor que las regiones no-ejecutables. El objetivo de esta operación (situar las regiones ejecutables por debajo de las no-ejecutables) es evitar que un desbordamiento de búfer inunde la memoria ejecutable.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Para mantener la compatibilidad, es posible desactivar de forma selectiva la protección de ejecución para aplicaciones de 32 bits. Se ha incluido en Windows XP Service Pack 2 una nueva solución para la compatibilidad de las aplicaciones denominada DisableNX que desactiva la protección de ejecución para el programa al que se aplica.

DisableNX puede aplicarse a una aplicación usando Application Compatibility Toolkit. Si desea más información acerca de la compatibilidad de las aplicaciones Windows, consulte la sección “Compatibilidad de las aplicaciones Windows” en el sitio web de Microsoft, en la dirección http://go.microsoft.com/fwlink/?LinkId=23302.
Además, Windows XP Service Pack 2 incluye un elemento del Panel de control que permite a los usuarios configurar la protección de ejecución en sus sistemas. Puede utilizar este elemento para activarla o desactivarla para todo el equipo o sólo para aplicaciones individuales. Los detalles del uso de esta característica se pueden encontrar en la ayuda online de Windows XP Service Pack 2.

Tecnologías de manipulación segura del e-mail

Outlook Express

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Modo de sólo texto

Descripción detallada

El modo de sólo texto de Outlook Express ofrece a los usuarios la posibilidad de mostrar los mensajes de correo entrantes en texto plano en lugar de en HTML. Cuando Outlook Express se ejecuta en este modo se emplea el control de edición enriquecido en lugar del control MSHTML, lo que evita ciertos problemas de seguridad derivados del uso de este último.

¿Por qué es importante este cambio?

El uso del control de edición enriquecido ofrece una barrera adicional contra el código malintencionado que se transmite a través del correo electrónico. Los equipos que ejecutan versiones antiguas de Windows XP son vulnerables a los programas malintencionados porque Outlook Express procesa las secuencias de comandos de la cabecera HTML. El control MSHTML ejecuta automáticamente estas secuencias de comandos, mientras que el control de edición enriquecido no lo hace. Ya que un correo electrónico en formato de sólo texto no precisa del procesamiento de la cabecera HTML para visualizarse correctamente, no existe ninguna diferencia visible debido a este cambio en el procesamiento.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Las siguientes características no están disponibles cuando se ejecuta Outlook Express en modo de texto sin formato:

· El cambio del tamaño del texto a una fuente mayor o menor.

· La búsqueda de texto en el cuerpo de un mensaje de correo.

Es posible configurar el modo de texto sin formato de diversas formas:

· Al leer un mensaje

En Outlook Express, seleccione el menú Herramientas, haga clic en Opciones y, después, en la ficha Leer. Active la casilla de verificación Leer todos los mensajes en texto sin formato.

· Al componer un mensaje

En Outlook Express, seleccione el menú Herramientas, haga clic en Opciones y, después, en la ficha Enviar. En Configuración de formato de envío de correo, seleccione la opción Texto sin formato.

· Con una nueva opción de menú

En el menú Ver, haga clic en Mensaje en HTML.

Este nuevo elemento activa el modo de visualización del mensaje en formato HTML en caso de que esté en modo de texto sin formato, tanto para su previsualización como al mostrar todo el mensaje.

¿Cómo soluciono estos problemas?

Si está seguro de que el origen de un correo electrónico es de confianza y desea utilizar todo el conjunto de opciones ofrecidas por el control MSHTML para la lectura o la composición de un mensaje, puede activar el modo HTML mediante la opción del menú Ver descrita en la sección anterior.

No descargar contenido HTML externo

Descripción detallada

Esta característica de Outlook Express ayuda a los usuarios a evitar la recepción de correo spam, no permitiendo la validación no autorizada de las direcciones de correo electrónico en los puntos originarios de dicho spam. Las empresas que usan el spam como técnica de marketing suelen incluir dentro del mensaje de correo referencias a imágenes que residen en sus servidores web. Algunos de estos mensajes contienen una imagen de un píxel de tamaño que es invisible para el receptor. Esto hace que dicha persona no detecte la posible inclusión de código malintencionado dentro de ese mensaje. Cuando el usuario abre este correo, las versiones anteriores de Outlook Express contactaban automáticamente con el servidor web para descargar y mostrar esas imágenes. Cuando se recibía esa petición, el servidor web podía tener la certeza de que el mensaje había llegado a una cuenta de correo activa, lo cual validaba dicha cuenta en la lista de correo originaria del spam. Ahora, cuando está activa la opción No descargar contenido HTML externo, el comportamiento predeterminado de Outlook Express cambia de forma que no contacta con el servidor web para descargar el contenido externo, lo que evita que el generador del spam verifique la dirección de correo electrónico. Este comportamiento es configurable y está activo por defecto al instalar Windows XP Service Pack 2.

Esta característica también minimiza un problema común experimentado por las personas cuyos equipos utilizan conexiones de red por marcación. Antes de su implementación, si un usuario descargaba sus correos electrónicos y después anulaba la conexión, cuando intentaba ver los mensajes HTML que incluían imágenes o cualquier otro contenido Internet externo, su módem podía volver a marcar automáticamente para mostrar ese contenido.

¿Por qué es importante este cambio?

Esta característica incrementa la privacidad proporcionada a los usuarios de Outlook Express, ya que sus direcciones de correo electrónico no se validan sin su conocimiento por parte del servidor web que origina los spam cuando se abre un mensaje de este tipo. Las ventajas del uso de estas características son varias:

· El usuario recibe menos spam.

· El usuario está menos preocupado por la recepción de spam.

· En la mayoría de los casos, los usuarios con conexiones de red por marcación no intentan conectar de nuevo de manera automática tras recibir un correo electrónico de tipo HTML.

¿Qué funciona de forma diferente o ha dejado de funcionar?

La implementación de esta característica en Outlook Express evita la visualización de imágenes en correos electrónicos de tipo HTML en el caso de que las mismas deban recuperarse desde servidores que se encuentran tanto en Internet como en zonas de contenido web restringido. Este nuevo comportamiento provoca que el nombre del usuario no sea validado por el sito web que alberga las imágenes, por lo que hay menos riesgo de que la dirección de correo electrónico del usuario sea empleada por los generadores de spam. Esto puede provocar que, con el tiempo, el número de correos spam recibidos sea mucho menor.

Para indicar que estas imágenes han desaparecido, ahora existe una barra de información de mensajes externos que aparece tanto en la ventana del mensaje de Outlook Express como en el área de previsualización. Esta barra de información aparece siempre que el mensaje contiene referencias a contenido Internet externo, como imágenes o secuencias de comandos, y las opciones están establecidas para mostrar el mensaje en formato HTML.

Cuando Outlook Express bloquea el contenido, la imagen se sustituye en el texto por el marcador estándar destinado a las imágenes bloqueadas. Estos marcadores son los únicos elementos que pueden dar una pista de que algo no está mostrándose. Los sonidos, IFrame y otro tipo de contenido, no tienen ninguna representación visual en el cuerpo del mensaje. Cuando los usuarios imprimen un correo HTML con contenido bloqueado, Outlook Express imprime el mensaje como aparece en pantalla, con un marcador en lugar de las imágenes bloqueadas, por lo que el contenido externo no se descarga.

Otro beneficio de esta característica es que minimiza un problema común de los usuarios durante la marcación: los intentos automáticos y no deseados de conexión a la red. Cuando se visualiza un mensaje HTML sin estar conectado, las versiones anteriores de Outlook Express intentaban marcar para conectar a Internet y recuperar cualquier imagen a la que se hiciera referencia en dicho correo. Sin embargo, como la mayoría de las referencias HTML externas de un correo electrónico apuntan a recursos que forman parte de la zona Internet, el contenido no se muestra por defecto y no se realiza ninguna operación de conexión a la red.
¿Cómo soluciono estos problemas?

Para desactivar todos los bloqueos de contenido externo, en el menú Herramientas, seleccione Opciones y, después, haga clic en Seguridad. Desactive la casilla de verificación Bloquear imágenes y otros contenidos externos en el e-mail HTML. A partir de entonces, ningún contenido estará bloqueado, por lo que devolverá Outlook Express al comportamiento anterior de descarga automática de contenido externo.

Para descargar de manera explícita contenido externo de un mensaje de correo electrónico, haga clic en la barra de información de mensajes externos.

Integración de la API AES

Description

Outlook Express integra ahora un nuevo conjunto de API llamadas AES (Servicio de ejecución de adjuntos) que permiten comprobar los archivos adjuntos del correo electrónico. De este modo, las aplicaciones pueden eliminar el código personalizado que llevaba a cabo las mismas comprobaciones de seguridad y confiar en este conjunto centralizado de API de administración. El uso de las AES ofrece a los usuarios coherencia a lo largo de todas las aplicaciones que comprueban la seguridad de un adjunto.

¿Por qué es importante este cambio?

Es importante disponer de una metodología más unificada en la seguridad de los adjuntos para todas las aplicaciones Windows. Esto ayuda a conseguir una mayor coherencia respecto a la comprobación de seguridad llevada a cabo en los adjuntos.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Aparte de coherencia, esta característica no ofrece ningún cambio visible para el usuario. 

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

Existen varias diferencias de funcionalidad que un desarrollador debe tener en cuenta.

Cuando se facilitan nombres de API, son los de la AES. Si la opción No permitir datos adjuntos está desactivada, Outlook Express llama a SetReferer() y pasa http://URL como parámetro. Esto se hace para que la siguiente llamada a CheckPolicy() considere que Outlook Express se encuentra en la zona de contenido Internet Web. AES discrimina de forma diferente según el llamador se encuentre en Internet o en zonas de seguridad restringida. Las siguientes secciones ofrecen distintas panorámicas de los diferentes comportamientos que soporta la API AES:

Comportamiento cuando se previsualiza un mensaje que incluye datos adjuntos

Antes de mostrarse el área de previsualización, se invoca a CheckPolicy() para determinar el estado de las opciones de menú asociadas con el icono de los datos adjuntos en la cabecera del área de previsualización. Las acciones correspondientes son las siguientes:

· Si CheckPolicy() devuelve E_Fail (datos adjuntos peligrosos), S_OK o S_False (datos adjuntos seguros), no se efectúa ningún cambio en la funcionalidad previa de Outlook Express.

· La apertura de los datos adjuntos provoca el almacenamiento del archivo como un archivo temporal y después se invoca a Execute() para ejecutar el archivo en lugar de la llamada ShellExecute() usada.

· Si Execute() falla, las siguientes acciones del usuario son manipuladas por AES.

· Cuando se abre el cuadro de diálogo Guardar datos adjuntos, la lista de datos adjuntos contiene los elementos que están activos en el menú, pero no los que están bloqueados. Cuando el usuario selecciona la carpeta de destino y hace clic en Guardar, Outlook Express guarda los archivos en dicha carpeta y después llama a Save() en cada uno de ellos.

En el caso de previsualizar un correo electrónico con múltiples datos adjuntos, se invoca a CheckPolicy() en cada uno de ellos. Dependiendo de si el valor devuelto es E_Fail, S_OK o S_False, Outlook Express desactiva o activa el nombre del datos adjunto en el menú.

En futuras implementaciones, Save() podría fallar si CheckPolicy() no devolviese S_OK. En ese caso, Outlook Express mostrará el mensaje de error “Los siguientes datos adjuntos no se guardaron porque no pudieron verificarse como seguros” con una lista de los archivos erróneos.

Comportamiento cuando se lee un mensaje que incluye un dato adjunto

Antes de mostrarse la ventana del mensaje en Outlook Express, se invoca a CheckPolicy() para cada dato adjunto, a fin de determinar cuáles de ellos se muestran y cuáles están bloqueados para el usuario.

· Si CheckPolicy() devuelve E_Fail (datos adjuntos peligrosos), S_OK o S_False (datos adjuntos seguros), Outlook Express se comporta del mismo modo que las versiones antiguas. La operación de doble clic sobre los datos adjuntos mostrados en la zona Adjuntar de la ventana del mensaje sigue los mismos pasos descritos en la sección anterior para la ejecución de los mismo.

· Cuando el usuario hace clic en Guardar como, selecciona la carpeta de destino y el nombre de archivo y hace clic en Guardar, Outlook Express guarda los datos adjuntos en dicha carpeta y después llama a Save() para sincronizar.

· La selección de Imprimir es similar a la ejecución de un dato adjunto, excepto que, en lugar de llamar a Execute() sin parámetros, Outlook Express emite una llamada a Execute(“print”). El resto de tareas, como el almacenamiento de un archivo en un archivo temporal, permanecen igual que en el caso de la ejecución del dato adjunto.

· Si la opción No permitir datos adjuntos está desactivada, Outlook Express llama a SetReferer() y pasa http://URL como parámetro. La siguiente llamada a CheckPolicy() considerará que Outlook Express se encuentra en la zona de contenido Internet Web.

Comportamiento cuando se mueve un mensaje que incluye un dato adjunto

Si el usuario mueve un elemento a una localización fuera de Outlook Express (por ejemplo, arrastrando un mensaje con un dato adjunto al escritorio), el programa realiza las siguientes acciones:

· Genera un archivo temporal con HDROP.

· Guarda dicho archivo.

· Llama a Save() en el archivo temporal.

· Si tiene éxito, HDROP queda disponible.

· En caso de fallo, HDROP no estará disponible y el destino de la operación de arrastre se desactivará.

Seguridad de exploración mejorada

Esta sección ofrece información detallada acerca de las tecnologías incluidas en Windows XP Service Pack 2 que garantizan una navegación web más segura. Estas tecnologías están diseñadas para mejorar la seguridad, en comparación con las versiones anteriores de Internet Explorer.

Mejoras en la descarga, los adjuntos y Authenticode

¿Qué hacen las mejoras introducidas en la descarga, los adjuntos y Authenticode?

En Windows XP Service Pack 2, los avisos que se utilizan para la descarga de archivos, los adjuntos de correo, la ejecución de procesos de shell y la instalación de programas se han modificado para que resulten más coherentes y claros de lo que eran en el Service Pack 1 para Windows XP. Además, Windows XP muestra al usuario el editor de un archivo ejecutable cuando selecciona archivos ejecutables en Internet Explorer u Outlook Express.

Hay una nueva interfaz de programación de aplicaciones (API) que permite a los desarrolladores de aplicaciones hacer uso de la nueva interfaz de usuario. Si desea más información respecto a la API, consulte “Integración de la API AES”, anteriormente en este documento.

¿A quién afecta esta función?

Los desarrolladores de aplicaciones podrán llamar al nuevo cuadro de diálogo Attachment Execution Service (AES) desde sus aplicaciones Windows utilizando la API que se describe en “Integración de la API AES”, anteriormente en este documento.

Los desarrolladores de aplicaciones también deben saber que los archivos ejecutables serán comprobados al descargarse o adjuntarse por correo electrónico.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Indicador de descarga de archivo IE

Descripción detallada

Cuando un usuario utiliza Internet Explorer para descargar un archivo, el cuadro de diálogo que aparece tiene los siguientes cambios:

· Se ha añadido un manejador de archivos.

· Existe una nueva zona de información en la parte inferior del cuadro de diálogo que ofrece información ligeramente diferente, dependiendo de si el tipo de archivo descargado es de riesgo alto o bajo.

· Todos los archivos ejecutables son descargados y comprobados según la firma del editor.

Después de descargar un archivo ejecutable, Internet Explorer muestra la información de edición del archivo. El cuadro de diálogo Authenticode presenta esta información al usuario, que puede tomar una decisión más informada acerca de la ejecución del archivo. Un archivo ejecutable que no incluye la firma del editor, que cuenta con un editor erróneo o cuyo editor ha sido bloqueado por un administrador de sistemas, no podrá ejecutarse en el ordenador.

¿Por qué es importante este cambio? 

Este cambio ofrece coherencia y claridad a la experiencia de la descarga de archivos y al código del ordenador del usuario. Cuando en un archivo ejecutable se encuentra una firma, la comprobación del editor ofrece información crucial, así como un método sistemático de evitar que archivos ejecutables sospechosos o de editores desconocidos comprometan la seguridad de un ordenador.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Los archivos ejecutables con firmas erróneas o bloqueadas no se ejecutan.

¿Cómo soluciono estos problemas? 

Puede desbloquear un editor utilizando Manage Add-ons en Internet Explorer.

Indicador de adjunto de correo en Outlook Express 

Descripción detallada

El indicador de datos adjuntos de correo de Outlook Express utiliza los mismos procedimientos que la descarga de archivos. Los archivos ejecutables serán comprobados por editor, y el archivo ejecutable que no incluya una firma de editor, tenga un editor incorrecto o cuyo editor esté bloqueado por un administrador de sistemas, no podrá ejecutarse.

Importancia de este cambio

Este cambio ofrece coherencia y claridad a la experiencia de la descarga de archivos y al código del ordenador del usuario. Cuando en un archivo ejecutable se encuentra una firma, la comprobación del editor ofrece información crucial, así como un método sistemático de evitar que archivos ejecutables sospechosos o de editores desconocidos comprometan la seguridad de un ordenador.

¿Qué funciona de forma diferente o ha dejado de funcionar? ¿Existe alguna dependencia?

Los archivos ejecutables con firmas erróneas o bloqueadas no se ejecutan.

¿Cómo soluciono estos problemas? 

Para desbloquear un editor, utilice Manage Add-ons en Internet Explorer.

Indicador de instalación de complementos

Descripción detallada

El indicador de instalación de complementos de Internet Explorer añade la misma información descrita en las dos secciones anteriores. De este modo, los usuarios conocen exactamente los complementos que están incorporando a Internet Explorer y tomar una decisión con conocimiento de causa acerca de su uso.

¿Por qué es importante este cambio? 

Este cambio ofrece coherencia y claridad a la experiencia de la descarga de archivos y al código del ordenador del usuario. Cuando en un complemento se encuentra una firma, la comprobación del editor ofrece información crucial, así como un método sistemático de evitar que complementos sospechosos de editores bloqueados comprometan la seguridad de un ordenador.

¿Qué funciona de forma diferente o ha dejado de funcionar? ¿Existe alguna dependencia?

No puede instalar o ejecutar en el ordenador complementos de editores bloqueados.

¿Cómo soluciono estos problemas? 

Puede desbloquear un editor utilizando Manage Add-ons en Internet Explorer. 

Para permitir la instalación de controles con una firma incorrecta, utilice el siguiente procedimiento:

1. En Internet Explorer, seleccione Opciones de Internet en el menú Herramientas y haga clic en la ficha Seguridad.

2. En Nivel de seguridad para esta zona, seleccione Personalizar nivel.

3. Haga clic en Allow installation of ActiveX controls that have invalid signatures.

Advertencia   Cuando una firma no es válida, no puede confiar en que el editor está facilitando una identidad real. La instalación de controles ActiveX con firmas no válidas no es recomendable y supone un riesgo adicional para su ordenador.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Ninguno.

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

De cara a una experiencia mejor, los archivos ejecutables deben estar firmados con un certificado válido.

Internet Explorer Add-on Management y Crash Detection

¿Qué son Internet Explorer Add-on Management y Crash Detection?

En Internet Explorer se incluyen dos características nuevas y estrechamente relacionadas.

Internet Explorer Add-on Management permite a los usuarios ver y controlar la lista de complementos que Internet Explorer puede cargar, con más detalle que antes. También muestra la presencia de algunos complementos que no se veían antes y que podrían ser muy difíciles de detectar.

Internet Explorer Add-on Crash Detection intenta detectar las caídas de Internet Explorer que estén relacionadas con un complemento. Cuando el complemento está correctamente identificado, la información se presenta al usuario. Éste tiene la opción de deshabilitar los complementos para diagnosticar la frecuencia de las caídas y mejorar la estabilidad global de Internet Explorer.

¿A quién afecta esta función?

Los usuarios podrán ver, habilitar y deshabilitar los complementos utilizados por Internet Explorer, e identificar si pueden estar relacionados con sus caídas. Los administradores pueden implementar una lista de complementos que están habilitados o deshabilitados y restringir la posibilidad de que los usuarios los administren.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Internet Explorer Add-on Management

Descripción detallada
Los usuarios pueden, con ayuda de Internet Explorer Add-on Management, ver y controlar con más detalle que antes la lista de complementos que Internet Explorer puede cargar. También muestra la presencia de algunos complementos que no se veían antes y que podrían ser muy difíciles de detectar. Esos complementos podrían ofrecer funcionalidades y servicios no deseados y, en alguos casos, podrían suponer un riesgo para la seguridad.

Por ejemplo, un usuario podría instalar sin darse cuenta un complemento que registra secretamente toda la actividad web e informa a un servidor central. Antes se podría haber necesitado software especializado y profundos conocimientos técnicos para identificar y eliminar semejante complemento. Internet Explorer Add-on Management ofrece una forma más sencilla de detectar y deshabilitar esos complementos.

Los complementos incluyen:

· Objetos de ayuda al navegador.

· Controles ActiveX.

· Extensiones de la barra de herramientas.

· Extensiones del navegador.

Los complementos pueden instalarse desde varias ubicaciones y de diversos modos, incluyendo:

· Descarga e instalación mientras se visualizan páginas web.

· Instalación por parte del usuario en forma de programa ejecutable.

· Como componentes preinstalados del sistema operativo.

· Como complementos preinstalados que el sistema operativo incorpora.

Manage Add-ons

Los usuarios pueden habilitar y deshabilitar los complementos de forma individual y visualizar información acerca de la frecuencia con que Internet Explorer los utiliza. Para ello, siga este procedimiento a fin de abrir Manage Add-ons.

4. Haga clic en Inicio y, después, en Internet Explorer.

5. Haga clic en Ver y seleccione Manage Add-ons.

También puede abrir Manage Add-ons desde el Panel de control:

6. Haga clic en Inicio y, después, en Panel de control.

7. Haga doble clic en Opciones de Internet.

8. Haga clic en la ficha Programas y, después, en Manage Add-ons.

Manage Add-ons tiene varias opciones que permiten cambiar la configuración de los complementos.

Puede utilizar Show para controlar la forma de visualizar la lista de complementos. Tiene dos opciones:

· Add-ons currently loaded in Internet Explorer. Esta opción enumera los complementos instanciados (o cargados en la memoria) dentro del proceso actual de Internet Explorer, y los que han sido bloqueados. Esto incluye los controles ActiveX utilizados por las páginas web visualizadas previamente dentro del proceso actual.

· Add-ons that have been used by Internet Explorer. Esta opción muestra todos los complementos referenciados por Internet Explorer y que todavía están instalados.

La lista de complementos muestra todos los complementos instalados de los tipos mencionados anteriormente. Para activar o desactivar un complemento instalado, haga clic en el complemento en la lista y, después, haga clic en Enable o Disable.

Si hace clic en un control ActiveX de la lista y, después, en Update ActiveX, Windows busca una actualización en la ubicación donde se localizó el control original. Si en esa ubicación se encuentra una versión más moderna, Internet Explorer intenta instalar la actualización.

La lista de complementos también contiene complementos firmados que fueron bloqueados en la instalación porque su editor no era de confianza. Si selecciona uno de esos controles, el usuario puede desbloquear el control haciendo clic en Allow. Hay que tener cuidado al hacer esto, porque la selección de Allow elimina el editor de la lista de desconfianza.

Icono de la barra de estado de complemento bloqueado

En la barra de estado aparece un icono de complemento bloqueado cuando una página web intenta instanciar un control ActiveX que está deshabilitado o bloqueado porque su editor no es de confianza. Puede hacer doble clic en el icono para abrir Manage Add-ons. El icono de la barra de estado está acompañado por un globo de texto las cinco primeras veces que aparece.

Globo de texto de notificación de complemento

Cuando una página web intenta instanciar un complemento deshabilitado y actualmente no hay un icono de complemento bloqueado en la barra de estado, aparece un mensaje para indicar al usuario que la página web actual está solicitando un complemento que está deshabilitado. El usuario puede hacer clic en el mensaje para obtener más detalles sobre los complementos bloqueados.

Puede utilizar el Panel de control para suprimir el mensaje. Esta opción se describe posteriormente en este documento.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Los datos de los informes de error de Windows han demostrado que los complementos son la principal causa de los problemas de estabilidad en Internet Explorer. Esos complementos afectan significativamente a la fiabilidad de Internet Explorer; además, representan un riesgo para la seguridad, porque pueden contener código malintencionado y desconocido.

Muchos usuarios ignoran los complementos que tienen instalados en sus equipos. Algunos se cargan siempre que Internet Explorer se inicia, pero no pueden descubrirse a menos que el usuario busque en el registro. Cuando los usuarios experimentan “caídas” frecuentes, no hay un método sencillo de diagnosticar si el problema está relacionado con un complemento. Aunque sospechen que el problema se debe a un software recientemente instalado, es difícil aislar la causa y, a menudo, resulta imposible eliminar el problema porque el software no contempla una opción de desinstalación.

Internet Explorer Add-on Management, conjuntamente con Add-on Crash Detection, ofrece a los usuarios la posibilidad de mejorar la seguridad y la estabilidad de sus sistemas gracias a la identificación y la desactivación de los complementos problemáticos. A los administradores también se les proporciona una poderosa herramienta administrativa para controlar el uso de complementos en su empresa.

¿Qué no funciona o funciona de forma diferente? 

Comportamiento cuando se deshabilitan los complementos

Deshabilitar un complemento no lo elimina del equipo. Sólo evita que Internet Explorer instancie el objeto y ejecute su código. No hay garantía de que el complemento deshabilitado se cargue alguna vez, dado que un complemento considerado como deshabilitado por Internet Explorer todavía puede ser usado por otro componente del sistema. El comportamiento desplegado al deshabilitar diferentes tipos de objetos, varía.

· Si un control ActiveX está deshabilitado, las páginas web que dependen del control pueden no funcionar como se esperaba. Se comportan como si el usuario hubiera desinstalado el control del ordenador y declinara instalarlo. Los usuarios no son avisados para actualizar los controles que se han deshabilitado.

· Si un objeto ayudante de navegador es deshabilitado, la funcionalidad que depende del objeto no está disponible, y no hay indicación visual de que un componente está deshabilitado.

· Si está deshabilitada una extensión de navegador, los botones de la barra de herramientas y los puntos de entrada del menú no se muestran para esa extensión. Internet Explorer se comporta como si la extensión no estuviera instalada.

· Si se deshabilita una extensión de barra de herramientas, ésta no aparece en Internet Explorer. No hay indicación visual de que la barra de herramientas ha sido deshabilitada. Internet Explorer se comporta como si la barra de herramientas no estuviera instalada.

El concepto de un complemento deshabilitado sólo se aplica a instancias de Internet Explorer (Iexplore.exe) y del Explorador de Windows (Explorer.exe). Actualmente, otros  programas basados en componentes de Internet Explorer, tales como el control WebBrowser, no respetan el estado deshabilitado.

Algunos programas dependen de que una combinación de múltiples complementos funcione correctamente, y deshabilitar cualquiera de ellos podría causar problemas. Debe guardarse precaución al decidir deshabilitar uno o más complementos.

Desinstalación

Si el usuario deshabilita un complemento no-ActiveX y sucesivamente lo desinstala y lo reinstala, el complemento podría permanecer en un estado deshabilitado. Esto se debe a que a Internet Explorer no se le notifican las instalaciones de aplicaciones, y no detecta ningún cambio en el estado de la aplicación. Sin embargo, si Internet Explorer se inicia mientras el complemento no está instalado, detecta un cambio y automáticamente elimina el estado deshabilitado.

Si el usuario deshabilita un control ActiveX y luego lo desinstala, la próxima vez que una página web intenta usar el control, Internet Explorer detecta que el control ya no está presente y quita el estado deshabilitado. Sin embargo, si el control ActiveX es reinstalado usando un archivo ejecutable (en oposición a la descarga de una página web) antes de que haya ningún intento de instanciar el control, entonces permanece deshabilitado. Esto se debe a que Internet Explorer no detecta un cambio de estado.

¿Cómo soluciono estos problemas? 

En el caso de que deshabilitar un complemento origine una carencia de funcionalidad, puede restaurarse habilitando el complemento en Manage Add-ons. Internet Explorer debe reiniciarse para que tengan efecto las nuevas configuraciones, con la excepción de los controles ActiveX, con los cuales recargar la página afectada podría ser suficiente.

Administración de complementos de Internet Explorer para administradores

Descripción detallada

Deshabilitar Crash Detection

Para deshabilitar la característica Crash Detection de Add-on Management, consulte "¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?", más adelante. Cuando Crash Detection está deshabilitada, una caída en Internet Explorer muestra un comportamiento anterior, que generalmente es invocar a Windows Error Reporting. Siguen aplicándose todas las normas para Windows Error Reporting.
Deshabilitar la interfaz de usuario de Add-on Management
Para deshabilitar la interfaz de usuario de Add-on Management, consulte la sección "¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2", posteriormente. Cuando se deshabilita la interfaz de usuario de Add-on Management, se ocultan al usuario las siguientes características:
· Elemento de menú Manage Add-ons.

· Icono Manage Add-ons del Panel de control.

· Icono de la barra de estado Manage Add-ons cuando un control ActiveX está bloqueado.

· Mensaje Manage Add-ons cuando un control ActiveX está bloqueado.

Políticas de permiso y denegación

Los administradores pueden controlar el uso de complementos, de modo similar a los usuarios. Hay tres modos de operación:

· Modo normal. El usuario tiene control completo sobre qué complementos están habilitados o deshabilitados. Es el modo predeterminado.

· Modo AllowList. El administrador especifica los complementos que están permitidos; todos los demás complementos están prohibidos y no pueden ser habilitados por el usuario.

· Modo DenyList. El administrador especifica los complementos que están prohibidos; todos los demás pueden ser controlados por el usuario. 

Para configurar las políticas de los complementos, consulte "¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?", más adelante.

Para rellenar las políticas AllowList o DenyList, cree y rellene las claves de registro apropiadas como se describe en "¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?", más adelante. Debajo de cada clave de registro descrita (AllowList y DenyList), cree una subclave para cada clave CLSID de la lista. Por ejemplo, podría crear la siguiente clave para denegar un control:

HKCU{LM}\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\ Ext\DenyList\{42D39483-D56E-48FC-82A3-A67DBE6208B1}

Las listas están vacías por defecto. Una política DenyList vacía es equivalente al modo Normal, donde el usuario tiene el control completo. Una política AllowList vacía hace que todos los complementos sean prohibidos.

Comportamiento de Management UI cuando hay políticas aplicadas

Cuando está en vigor una política AllowList o DenyList y el usuario selecciona en la lista de administración un complemento que está deshabilitado por política, no están disponibles Enable (Activar) y Disable (Desactivar).

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Esta característica permite a los administradores controlar el uso de las funciones nuevas.

¿Qué no funciona o funciona de forma diferente? ¿Existe alguna dependencia?

Las nuevas funciones para permitir o rechazar complementos funcionan en combinación con las políticas existentes para la administración de controles ActiveX. La desactivación de complementos se aplica por encima de las comprobaciones existentes y no sustituye a otras restricciones de seguridad ya definidas. Por ejemplo, si un control ActiveX es bloqueado por sus indicadores de compatibilidad ActiveX, siempre estará bloqueado, independientemente de la configuración de la administración de complementos.

El efecto de deshabilitar un complemento se explicó anteriormente en este documento.

¿Cómo soluciono estos problemas? 

En caso de que la adición de estas políticas elimine la funcionalidad necesaria, elimine las políticas aplicadas y reinicie Internet Explorer.

Add-on Crash Detection de Internet Explorer 

Descripción detallada

Siempre que Internet Explorer sufre una caída, se inicia el programa Add-on Crash Detection. Se trata de un programa de análisis de errores que examina el estado del proceso Iexplore.exe (Internet Explorer). Recopila la lista de librerías de enlace dinámicas (DLL) que están cargadas, y el valor del registro de puntero de instrucción (EIP) en el momento de la caída. Entonces, Add-on Crash Detection intenta encontrar la DLL cuya memoria alcance el EIP que hay dentro. Esta DLL es a menudo la causa de la caída. 

Si se encuentra una DLL, no es una DLL del sistema, y la DLL es el servidor COM de un complemento de Internet Explorer; aparece la ventana Internet Explorer Add-on Crash Detection. Este cuadro de diálogo contiene información que indica qué complemento causó la caída, el nombre de la empresa asociada con el complemento y la descripción del archivo DLL que contiene el código del complemento. Para visualizar Manage Add-ons, que puede usar para deshabilitar el complemento identificado, haga clic en Advanced. (Para más información sobre esta ventana y sus opciones, consulte “Manage Add-ons”, anteriormente en este documento.) Una vez revisada la información, haga clic en Continue, con lo que se abrirá la ventana estándar de Windows Error Reporting.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Si desea información al respecto, consulte “Add-on Management de Internet Explorer para los usuarios”, posteriormente en este documento.

¿Qué no funciona o funciona de forma diferente? ¿Existe alguna dependencia?

Puesto que esta característica sólo funciona cuando Internet Explorer se cae, no debe haber cambios en el funcionamiento normal.

¿Cómo soluciono estos problemas? 

No es aplicable.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Nombre del parámetro
Ubicación


Valor predeterminado
Posibles valores

Disable Crash Detection
HKCU{LM}\Software\Policies \Microsoft\Internet Explorer \Restrictions

NoCrashDetection : DWORD
0
0 — Off,

1 — On

Disable Extension Management
HKCU{LM}\Software\Policies \Microsoft\Internet Explorer \Restrictions

NoExtensionManagement : DWORD
0
0 — Off,

1 — On

Management Mode
HKCU{LM}\SOFTWARE\Microsoft

\Windows\CurrentVersion\Policies \Ext\

ManagementMode : DWORD
0
0 — Normal,

1 — AllowList,

2 —DenyList

Allow List
HKCU{LM}\SOFTWARE\Microsoft \Windows\CurrentVersion\Policies \Ext\AllowList


Vacío
Subclaves GUID

Deny List
HKCU{LM}\SOFTWARE\Microsoft \Windows\CurrentVersion\Policies \Ext\DenyList


Vacío
Subclaves GUID

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

No. Su código no debe modificarse para que funcione con Add-on Crash Detection o Add-on Management de Internet Explorer.

Binary Behaviors Security Setting de Internet Explorer

¿Qué es Binary Behaviors Security Setting?

Internet Explorer contiene comportamientos binarios dinámicos: componentes que encapsulan una funcionalidad específica para los elementos HTML a los que están adjuntos. Esos comportamientos binarios no están controlados por ningún parámetro de seguridad de Internet Explorer que les permita funcionar en páginas web en la zona Sitios restringidos. En Windows XP Service Pack 2 hay un nuevo parámetro de seguridad de Internet Explorer para los comportamientos binarios. Este parámetro deshabilita de forma predeterminada los comportamientos binarios en la zona Sitios restringidos. El nuevo parámetro de seguridad de comportamientos binarios proporciona una mitigación general de las vulnerabilidades de los comportamientos binarios de Internet Explorer.

Si desea más información sobre los comportamientos binarios (por ejemplo, cómo funcionan y cómo implementarlos), consulte “Cutting Edge: Binary Behaviors in Internet Explorer 5.5” en el sitio web de Microsoft, en la dirección http://go.microsoft.com/fwlink/?LinkId=21862. Los comportamientos binarios, que están definidos y compilados en C++, son diferentes de los comportamientos adjuntos y los comportamientos de elemento, que se definen mediante secuencias de comandos.

¿A quién afecta esta función?

Los desarrolladores cuyas aplicaciones varían la funcionalidad de Internet Explorer en la zona Sitios Restringidos deben revisar esta característica para pensar si adoptar cambios en sus aplicaciones. Por ejemplo, deben modificarse las aplicaciones de correo electrónico que representan e-mail HTML en la zona Sitios Restringidos.

Los usuarios sólo pueden verse afectados por aplicaciones que no representan completamente el contenido HTML con este nuevo parámetro. Estas aplicaciones normalmente alertarán al usuario de que se ha bloqueado la visualización de algún comportamiento activo. Por ejemplo, cuando Outlook Express se encuentra ante esta situación, informa al usuario de que en el correo electrónico tiene contenido activo restringido.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Nueva configuración de seguridad de Internet Explorer

Descripción detallada

En cada una de las zonas de seguridad de Internet Explorer se ha añadido un nuevo parámetro de acción URL, Binary Behaviors (comportamientos binarios). El valor predeterminado de este parámetro es Enable (Activar) para todas las zonas, excepto la zona Sitios restringidos. En esta última, el valor predeterminado es Disable (Desactivar).

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Este nuevo parámetro mitiga los ataques en los que se utilizan malintencionadamente los comportamientos binarios y permite al usuario controlar el uso de dichos comportamientos sobre una base por-zona.

¿Qué ha dejado de funcionar o funciona de otro modo? 

Cualquier uso de cualquier comportamiento para la representación HTML de la zona Sitios restringidos se bloquea.

¿Cómo activo estas características? 

Para utilizar los comportamientos binarios desde la zona de sitios restringidos, una aplicación tendrá que implementar un administrador de seguridad personalizado. (Si desea más información, consulte la sección “Creación de un administrador de seguridad URL personalizado”, en “Introducción a las zonas de seguridad URL”, del sitio web de Microsoft: http://go.microsoft.com/fwlink/?LinkId=21863.)

Cuando la acción URL de los comportamientos binarios se ejerce desde un administrador de seguridad personalizado, la acción URL pasará en una representación de cadena de los comportamientos binarios particulares que ese administrador de seguridad personalizado puede habilitar en función de las necesidades de compatibilidad de la aplicación. Cuando se ejerce la acción URL, tiene lugar el siguiente procedimiento:

· Llamadas Internet Explorer en un administrador de seguridad personalizado (si está disponible), utilizando el método ProcessUrlAction con una acción de URLACTION_BEHAVIOR_RUN.

· El parámetro pContext apunta a LPCWSTR, que contiene el comportamiento por el que está preguntando una política. Por ejemplo, #default#time. 

· Establezca *pPolicy = URLPOLICY_ALLOW para su comportamiento smartTag, desde su administrador de seguridad personalizado, según corresponda. 

En ausencia del administrador de seguridad personalizado, la acción predeterminada es rechazar la ejecución de comportamientos en la zona restringida.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Ninguna. Sólo es un parámetro para activar o desactivar la funcionalidad de los comportamientos binarios existentes.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Nombre del parámetro


Ubicación


Valor predeterminado anterior (si es aplicable)
Valor predeterminado
Posibles valores

*
HKEY LOCAL MACHINE(or Current User)\Software\Microsoft\Internet Explorer\Main\Feature Control\FEATURE_BINARY_BEHAVIOR_LOCKDOWN
Ninguno
1 
0 (off)

1 (on)

2000


HKEY_CURRENT_USER \Software\Microsoft \Windows\CurrentVersion \Internet Settings\Zones \3\
Ninguno
3 (deshabilitado) para la zona restringida; 0 (habilitado) para todas las demás zonas
3 (deshabilitado) 0 (habilitado)

La configuración de los comportamientos binarios también puede modificarse mediante Group Policy como parte de la configuración de las zonas de seguridad de Internet Explorer y de las evaluaciones de contenido.

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

Si su código utiliza comportamientos binarios en la zona Sitios restringidos, tendrá que modificar el código implementando un administrador de seguridad personalizado para su aplicación. Si desea más información, consulte la sección “Creación de un administrador de seguridad URL personalizado”, en “Introducción a las zonas de seguridad URL”, del sitio web de Microsoft: http://go.microsoft.com/fwlink/?LinkId=21863.

Internet Explorer BindToObject Mitigation

¿Qué es BindToObject Mitigation?

En Windows XP Service Pack 2, el modelo de seguridad de ActiveX se aplica en todos los casos en los que se utiliza la vinculación URL para instanciar e inicializar un objeto. El modelo de seguridad de ActiveX permite que se marquen los controles como “seguros para las secuencias de comandos” y “seguros para la inicialización”, y ofrece a los usuarios la posibilidad de bloquear o permitir controles ActiveX por zona de seguridad, basándose en estos parámetros. La consecuencia de esto es una flexibilidad y un control mayores del contenido activo en Internet Explorer.

¿A quién afecta esta función?

Los desarrolladores web y los administradores de redes tienen que conocer las nuevas restricciones para planificar los cambios o alternativas de cualquier posible impacto en su sitio web.

Los desarrolladores de aplicaciones deben revisar esta característica para planificar la adopción de cambios en sus aplicaciones.

Los usuarios podrían verse afectados por sitios incompatibles con estas reglas más estrictas.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Ninguna. Se ha ampliado la funcionalidad de seguridad existente.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Modelo de seguridad de ActiveX aplicado a las inicializaciones de objeto URL

Descripción detallada

La forma más efectiva de eliminar las vulnerabilidades de seguridad de ActiveX es aplicar políticas de seguridad en el origen del enlace URL: URLMON. Un ejemplo bastante conocido del uso de BindToObject es la declaración de un control ActiveX en una página HTML utilizando la etiqueta <object> y el atributo CODEBASE. La misma funcionalidad utiliza cualquier componente que quiera resolver un URL y recuperar un flujo o un objeto. El modelo de seguridad de ActiveX ahora se aplica a todas las inicializaciones de objeto con un URL como origen.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

En el caso de los controles ActiveX, el modelo de seguridad ActiveX permite que los controles se marquen como “seguros para la escritura de secuencias de comandos” o “seguros para la inicialización”, y ofrece a los usuarios la capacidad de bloquear o permitir los controles ActiveX por zona, basándose en esas configuraciones. En las versiones anteriores de Windows, este marco de trabajo de seguridad no se aplicaba en todos los casos en los que la vinculación URL tenía lugar. En su lugar, el código de llamada era responsable de garantizar la seguridad e integridad del control, lo que a menudo podía dar como resultado una seguridad vulnerable. Ahora hay ciertas variaciones malintencionadas que explotan este problema accediendo a través de Internet Explorer para comprometer las vulnerabilidades del código de llamada.

¿Qué no funciona o funciona de forma diferente? ¿Existe alguna dependencia?

El modelo de seguridad ActiveX se aplica a todas las inicializaciones de objeto con un URL como origen, y la etiqueta “Seguro para la inicialización” se aplica a todos los objetos. Esta mitigación sólo se aplica a los casos en que Internet Explorer resuelve un URL y lo asigna a un objeto.

¿Cómo soluciono estos problemas? 

Los problemas de compatibilidad de las aplicaciones deben ser mínimos. Las aplicaciones pueden retractarse si tienen su propio administrador de seguridad. Si desea más información sobre la retractación de este modelo de seguridad, consulte “Security Considerations: URL Security Zones API,” en el sitio web de Microsoft, http://go.microsoft.com/fwlink/?LinkId=21814.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Ninguno.

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

Puede hacerlo. Si desea más información, consulte “¿Cómo soluciono estos problemas?” en esta sección.

Barra de información de Internet Explorer

¿Qué es la barra de información?

La barra de información de Internet Explorer en Windows XP Service Pack 2 reemplaza muchos de los cuadros de diálogo comunes que se presentan a los usuarios para su información, y proporciona un área destacada para mostrar información que pueden desear los usuarios, para verla o para actuar sobre ella. Los ejemplos de cuadros de diálogo que han sido reemplazados por las notificaciones de la barra de información incluyen las instalaciones de ActiveX bloqueados, los pop-ups, las descargas y el contenido activo. La barra de información ofrecerá información similar al área de información de Outlook 2003, que informa a los usuarios del contenido bloqueado.

¿A quién afecta esta función?

Esta característica se aplica a las siguientes audiencias:

· Usuarios que necesitan entender cómo afectará el nuevo comportamiento a su experiencia de navegación web.

· Administradores de sistemas, que necesitan saber cómo activar o detener esta funcionalidad en los ordenadores clientes de su empresa.

· Diseñadores de sitios web que confían en los complementos, que proporcionarán una experiencia de usuario diferente. 

· Desarrolladores de aplicaciones basadas en la Web que necesitan entender cómo cambia su experiencia. Por ejemplo, esto afecta al desarrollo de controles ActiveX. Los controles ActiveX que son actualizaciones de controles actualmente instalados en otros ordenadores sólo serán tratados como actualizaciones si el GUID del nuevo control coincide con el GUID actual. 

· Los desarrolladores de aplicaciones que hospedan el control del navegador web necesitarán saber cómo utilizar la nueva interfaz de programación de aplicaciones (API) para aprovechar esta nueva funcionalidad. 

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Interfaz de usuario de la barra de información

Descripción detallada

La barra de información se parece y actúa de forma similar al área de notificación de contenido bloqueado de Outlook 2003. Aparece debajo de las barras de herramientas de Internet Explorer y sobre la vista de la página web cuando una notificación está presente, y desaparece en la siguiente navegación. El texto de la barra de información varía, dependiendo de la notificación proporcionada, y se distribuye en dos líneas si el texto excede los límites del área de notificación. Por ejemplo, un mensaje de notificación común es “Su configuración de seguridad actual prohíbe ejecutar los controles ActiveX de esta página. Por ello, esta página puede no mostrarse correctamente.” Si un usuario controla el foco (qué objeto del navegador puede recibir) usando la tecla Tab, la barra de información obtiene el foco después de la barra de herramientas y antes de la página web.

Haciendo clic con el botón izquierdo o derecho en la barra de información se despliega un menú referente a la notificación que se presenta. Este menú contiene siempre un enlace a la Ayuda sobre la barra de información, que proporciona información más detallada sobre la notificación. Los elementos adicionales del menú relacionados con la notificación aparecen sobre el elemento Ayuda del menú, pero los elementos del menú de la barra de información que están desactivados por el administrador aparecen degradados.

Los usuarios pueden configurar la barra de información para reproducir un sonido cuando aparece; la configuración predeterminada es que el sonido esté desactivado. Cuando aparece la barra de información, el icono de marca de Windows aparece en lugar de la notificación ”Error en la página” de la barra de estado.

En ciertos casos puede bloquearse más de una acción. Por ejemplo, una ventana pop-up puede bloquearse a la vez que se bloquea la instalación de un complemento. En esos casos, el texto se hace más genérico, y los menús se mezclan para mostrar cada acción bloqueada en el nivel superior, con los menús de cada acción en un submenú.

Hay una configuración de zona de seguridad personalizada para la barra de información que permite a los usuarios cambiar los valores de la barra de información por la zona de seguridad. Los usuarios pueden optar por ser notificados con la barra de información o regresar al comportamiento de Windows XP Service Pack 1 y obtener una notificación menos destacada para las descargas de código y archivos.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

En Windows XP Service Pack 2, Internet Explorer puede bloquear el contenido necesario para completar ciertas tareas online. La barra de información proporciona una información destacada que informa a los usuarios de cómo obtener páginas web en las que confían trabajando de nuevo sin el aviso más llamativo o más molesto que se ofrecía en Windows XP Service Pack 1.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Para consultar esta información, consulte la siguiente sección, “¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?”.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Indicadores de instalación de complementos

Descripción detallada

En Windows XP Service Pack 1, cuando una página se refería a un control ActiveX que no se encontraba en el ordenador, los usuarios eran interrogados acerca de si querían descargar controles ActiveX. En Windows XP SP2, esto se muestra en la barra de información.

Elemento de la barra de información
Texto del mensaje

Texto de la barra de información
To help protect your security, Internet Explorer stopped this site from installing software on your computer. Click here for more options…

Texto breve
Software Install Blocked

Menú Opciones
Install Software…
What’s the risk?

Los editores de más confianza trabajarán como lo hacían en Windows XP SP1. Los controles proporcionados por estos editores se instalan sin necesidad de una configuración adicional.

Los editores bloqueados visualizan el icono de la barra de estado. El control proporcionado por estos editores no se instalará en el ordenador, y no entrará en la barra de información.

Las actualizaciones de complementos funcionan como lo hacían en Windows XP SP1. Para determinar si el control es una actualización, Internet Explorer compara el certificado que se usaba para firmar el archivo .cab recientemente descargado  con el certificado que se usaba para firmar el servidor actualmente registrado (el archivo .dll que está registrado en el ordenador local como el servidor del CLSID especificado en la página web). Si el emisor y el sujeto de los certificados son iguales, el control es considerado una actualización. Las actualizaciones muestran el mismo comportamiento que tenían en XP SP1.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Los indicadores de instalación de complementos reducen las ocurrencias de usuarios que instalan código inadvertidamente en su ordenador, bien porque han sido engañados, bien porque han sido obligados o confundidos por un valor propuesto.

Como los usuarios cuentan con un indicador adicional antes de hacer clic en Instalar, es menos probable que instalen una aplicación por accidente.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Actualmente, ciertas páginas web confían en que los usuarios instalen código para funcionar correctamente. Algunos sitios redireccionan al usuario a una página separada que explica cómo instalar el control ActiveX. Si un sitio redirecciona automáticamente la página sin proporcionar el control de la nueva página, puede fallar la oportunidad del usuario de instalar el código.

¿Cómo soluciono estos problemas? 

Los autores web deben asegurarse de que el control ActiveX también está disponible en la página a la que se redirecciona al usuario, garantizándole que tendrá oportunidad de instalar el control.

Los autores de páginas web no deben sugerir a los usuarios que rebajen sus configuraciones de seguridad, porque no ayudará en esta situación.

Pop-up de notificación bloqueada

Descripción detallada

Windows XP SP2 muestra una notificación en la barra de información cuando se bloquea un pop-up. Esto llega a ser un punto de entrada más obvio a la funcionalidad del administrador del pop-up, tal como reproducir el pop-up, añadiendo el sitio a una lista de “permiso” para pop-ups, o navegar a configuraciones del administrador del pop-up. La barra de información proporciona también un punto de entrada de nivel superior para desactivar la barra de información para pop-ups si el usuario decide que la notificación es demasiado grande para este evento.

Elemento de la barra de información
Visualización

Texto de la barra de información
Pop-up blocked. To see this pop-up or additional options, click here…

Texto breve
Pop-up Blocked

Opciones de menú
Show Last Pop-up

Allow Pop-ups for this Site

Allow Pop-ups

Show Information Bar for Blocked Pop-ups (Checked)

Pop-up Window Options… 

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Mostrar la notificación bloqueada del pop-up en la barra de información otorga una prioridad más alta a esa notificación. Los usuarios tienen un mejor entendimiento de a dónde ir para ver una ventana pop-up bloqueada o para ver sus configuraciones de administrador de pop-ups.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Desactivar la barra de información para el administrador de pop-ups hace que ese administrador vuelva a notificar a los usuarios con el icono de la barra de estado. Los mismos elementos del menú son accesibles desde este icono si se desactiva la barra para los pop-ups. Para más información, consulte “Pop-up Manager de Internet Explorer”, más adelante en este documento. 

Indicadores de descarga automática

Descripción detallada

Los indicadores de descarga de archivos que se lanzan automáticamente aparecen ahora en la barra de información.

La barra de información incluye texto descriptivo que explica la acción que se está tomando y ofrece un menú sensible al contexto que puede utilizar para responder a la notificación. La siguiente tabla identifica el texto que aparecerá en la barra de información y las acciones que puede seleccionar desde el menú.

Elemento de la barra de información
Visualización

Texto de la barra de información
To help protect your security, Internet Explorer blocked this site from downloading files to your computer. Click here for more options…

Texto de notificación amistosa
File Download Blocked

Opciones de menú
Download Software
What’s the Risk?

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Estos indicadores ayudan a impedir que los usuarios instalen código no deseado en sus ordenadores. Anteriormente, los sitios podían abrumar a los usuarios con indicadores de descarga de archivos y, como resultado, los usuarios podían instalar software no deseado en su ordenador. Con este cambio, los indicadores de descarga de archivos que se inician automáticamente son resultado del clic deliberado del usuario, y no un acto accidental.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

En cualquier momento que un sitio se refiera a un indicador de descarga de archivos sin mediar acción por parte del usuario, como hacer clic en un elemento de la página, el indicador aparece en la barra de información.

¿Cómo soluciono estos problemas? 

Los autores web deben garantizar un enlace en la página web en el que el usuario pueda hacer clic para efectuar la descarga de archivos. Idealmente, el enlace debe especificar el URL de los datos que se descargarán. Si utiliza una secuencia de comandos para navegar al recurso, dicha secuencia debe ejecutarse de forma sincronizada dentro del contexto del manipulador de eventos OnClick para el enlace.

Contenido activo bloqueado

Descripción detallada

Cuando se bloquea la ejecución del contenido activo en la zona Máquina local, aparece la barra de información.

La barra de información incluye texto descriptivo que explica por qué se ha tomado cierta acción y ofrece un menú sensible al contexto que puede utilizar para responder a la notificación. La siguiente tabla identifica el texto que aparecerá en la barra de información y las acciones que puede seleccionar desde el menú.

Elemento de la barra de información
Visualización

Texto de la barra de información
This page has been restricted from running active content that might be able to access your computer. If you trust this page, click here to allow it to access your computer…

Texto breve
Active Content Blocked

Opciones de menú
Allow Blocked Content

What’s the Risk?

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

En Windows XP SP2, en ocasiones Internet Explorer bloquea el contenido activo que podría ser necesario para completar algunas tareas. Este nuevo elemento de la interfaz de usuario garantizará una notificación que permitirá a los usuarios confiar de nuevo en el funcionamiento de las páginas web.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

La mitigación de la zona Máquina local utilizará ahora la nueva barra de información.

Si desea más información, consulte “Local Machine Zone Lockdown de Internet Explorer”, posteriormente en este documento.

ActiveX bloqueado debido a la configuración de seguridad

Descripción detallada

Windows XP SP2 ya no muestra el indicador “ActiveX bloqueado debido a la configuración de seguridad”. Internet Explorer muestra esta notificación en la barra de información.

La barra de información incluye texto descriptivo que explica por qué se ha tomado cierta acción y ofrece un menú sensible al contexto que puede utilizar para responder a la notificación. La siguiente tabla identifica el texto que aparecerá en la barra de información y las acciones que puede seleccionar desde el menú.

Elemento de la barra de información
Visualización

Texto de la barra de información
Your security settings do not allow ActiveX controls to run on this page. This page may not display correctly. Click here for more options…

Texto breve
Software Blocked

Opciones de menú
Allow this site to run ActiveX controls
What’s the risk?

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

El indicador de Windows XP SP1 ofrece una navegación con una configuración de seguridad muy estricta. La visualización de este indicador en la barra de información garantiza que los usuarios puedan navegar con una configuración de seguridad alta sin ver el indicador.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Esto no provoca futuros problemas de compatibilidad de las aplicaciones, aparte de cuando se navegue por la zona Internet con el egulador de seguridad establecido a Alto.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Consulte “Configuración de Control Security Zone”, posteriormente en este documento, si desea más información sobre las claves de registro que pertenecen a esta característica.

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

Si un autor de páginas web redirecciona a los usuarios basándose en si tienen o no instalado un complemento, debe garantizar que ese mismo complemento también está disponible en la página a la que se redirecciona a los usuarios. Esto garantizará al usuario la oportunidad de instalar el complemento.

Los autores de páginas web que lanzan automáticamente indicadores de descarga de archivos deben garantizar un enlace a esas descargas en sus sitios.

Los editores de complementos deben garantizar que las actualizaciones a controles anteriores utilizan el mismo Identificador único globalmente (GUID) para asegurar que los usuarios no obtienen la barra de información para esas actualizaciones.

Feature Control Security Zone Settings de Internet Explorer

¿Qué es Feature Control Security Zone Settings?

Esta característica proporciona una precisión adicional en el control de tres características introducidas en Service Pack (SP) 2 para Windows XP, para ayudar a administrar la compatibilidad de las aplicaciones de intranet organizativas. La configuración de la zona de seguridad se añade para el sniffing MIME (en relación con la característica MIME Handling), para la elevación de la zona y para las restricciones de Windows. Para más información sobre estas características, lea la sección de cada característica más adelante en este documento.

Los parámetros de registro de Feature Control se proporcionan en Windows XP SP 2 para que pueda configurarse como para usar o no una característica de seguridad particular. En el ejemplo siguiente, Internet Explorer ha sido configurado para usar la característica de seguridad Windows Restrictions: 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Internet Explorer\Main\FeatureControl\FEATURE_WINDOWS_RESTRICTIONS iexplore.exe=1

Una vez que un proceso ha sido configurado para usar una característica de seguridad, ésta se ejecuta y los parámetros de la zona de seguridad quedan disponibles, si se hallan implementados para esa característica. En la ficha Seguridad de Opciones de Internet, el usuario puede seleccionar si aplicar o no el nuevo control de la característica Windows XP SP2. Si selecciona Enable, reduce los parámetros de seguridad y permite que el comportamiento se ejecute de manera menos segura, o del mismo modo que en Service Pack 1 para Windows XP. En otras palabras, en la zona de seguridad de intranet, si está establecido a Enable, Windows Restrictions no se aplicará (las ventanas funcionan como lo hacían en Windows XP SP1). Las restricciones de Windows XP SP2 pueden aplicarse de nuevo configurando la zona de seguridad como Disable.

Por ejemplo, si la característica está activada para Windows Restrictions, esta característica:

· Fuerza la barra de estado activada en las ventanas de Internet Explorer iniciadas por una secuencia de comandos con la barra de título [las que se crearon con window.open()].

· Constriñe el tamaño y la posición de las ventanas de Internet Explorer iniciadas por una secuencia de comandos con las barras de estado y de título para asegurar que esas dos barras en esas ventanas siempre estarán visibles para el usuario.

· Constriñe las ventanas popup iniciadas por una secuencia de comandos sin barra de estado o de título u otro marco, para que:

· No se extiendan por encima de la parte superior o por debajo de la parte inferior de la ventana WebOC (Control de objeto web).

· Sean de menor altura que la ventana WebOC padre.

· Se superpongan horizontalmente a la ventana padre.

· Permanezcan con la ventana padre si ésta se mueve.

· Estén por encima de su ventana padre en el orden “z”, de modo que otras ventanas no queden ocultas.

Si la configuración de seguridad es establecida más tarde a Enable, habilitará las ventanas para que se abran sin Windows Restrictions. Para aplicar de nuevo las restricciones, la configuración de seguridad de la zona debe establecerse a Disable. Las acciones deben aplicarse basándose en la zona de seguridad de la que procede el URL del proceso.

Cada uno de los controles de característica se explican con más detalle en este documento. Para más información sobre los indicadores URL Action y cómo se relacionan con las zonas de seguridad, consulte “Acerca de las plantillas de las zonas de seguridad URL”, en el sitio web de Microsoft: http://go.microsoft.com/fwlink/?LinkId=26001.

Añadir configuraciones de zona de seguridad para una característica permitirá a un usuario o un administrador seleccionar diferentes comportamientos basados en un riesgo. Por ejemplo, en la zona Internet, http://www.contoso.com tiene aplicada la característica Windows Restrictions de forma predeterminada. Un elemento de esta característica activa la barra de estado de las ventanas de Internet Explorer creadas con el método window.open. Esta característica de seguridad se añadió para evitar que el usuario suponga que una ventana es de un origen de confianza. Esta característica de seguridad se desactiva por defecto para http://contoso en la intranet, en la que el riesgo es menor debido al nivel típico de seguridad corporativa. Las aplicaciones de intranet continuarán funcionando como lo hacían en Windows XP SP1, y no se verán afectadas por problemas de compatibilidad debido a las restricciones de seguridad adicionales. 

¿A quién afecta esta función?

Los desarrolladores de aplicaciones web tienen que ser conscientes de que las nuevas configuraciones de seguridad Windows XP SP2 para el sniffing MIME, los bloques de elevación de zona y las restricciones de ventanas pueden ser diferentes, dependiendo de la zona en que se ejecute la aplicación. 

Los administradores de Group Policy pueden querer ajustar los valores predeterminados para cada zona con el fin de adaptarse a los entornos particulares de su organización. 

A no ser que lo impidan las políticas de Group Policy, los usuarios pueden administrar los valores de estas configuraciones de zona de seguridad (o acciones URL) para cada zona a través de las Opciones de Internet del Panel de control. Observe que la zona Máquina Local no está disponible a través del Panel de control. Para acceder a dicha zona, seleccione Inicio, Panel de control, Opciones de Internet, haga clic en la ficha Seguridad, haga clic en una zona de seguridad Web y, finalmente, en Personalizar nivel. 

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Configuración de zona para MIME Sniffing

Descripción detallada

Windows XP Service Pack 2 introduce una nueva característica de control de la configuración del registro, FEATURE_MIME_SNIFFING, para la promoción de un archivo de un tipo a otro basándose en un “sniff MIME”. Un sniff MIME es el reconocimiento por parte de Internet Explorer del tipo de archivo basándose en una firma de bit. Si desea más información acerca del sniffing MIME, consulte “MIME Handling Enforcement de Internet Explorer”, posteriormente en este documento. 

Al estar activada esta configuración de registro, puede utilizar el indicador de acción URL URLACTION_FEATURE_MIME_SNIFFING para controlar más aún la configuración de cada una de las zonas de seguridad. En Configuración de seguridad, esta acción URL está representada por la opción Open files based on content, not file extension (abrir archivos basándose en su contenido, no en su extensión). Esta opción tiene dos valores posibles, Activar o Desactivar: 

· Si selecciona Open files based on content, not file extension para esta función de control de Internet Explorer, la zona es asegurada como si lo estuviera por el Service Pack 1 para Windows XP. La función de control MIME Sniffing no se aplicará en esta zona. La zona de seguridad se ejecutará sin la capa de seguridad añadida ofrecida por esta característica.

· Si decide desactivar esta característica, las acciones que pudieran ser dañinas no se ejecutan; esta función de seguridad de Internet Explorer se activará en esta zona, como dicta la configuración de control para este proceso.

La siguiente tabla enumera los valores predeterminados del indicador URLACTION_FEATURE_MIME_SNIFFING en cada una de las zonas de seguridad: 

Zona de seguridad
Valor predeterminado

Máquina local

(no es configurable a través de la interfaz de usuario)
Activar

Sitios de confianza
Activar

Intranet
Activar

Internet
Desactivar

Sitios restringidos
Desactivar

Con frecuencia, es una plantilla de la zona de seguridad URL la que aplica la configuración de seguridad. Los valores predeterminados de Windows XP SP2 para el indicador URLACTION_FEATURE_MIME_SNIFFING por plantilla de zona son los siguientes:

Plantilla de seguridad
Valor establecido

Bajo
Activar

Medio bajo
Activar

Mediano
Desactivar

Alto
Desactivar

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Como se preveía originalmente, cada configuración de control de característica puede estar activada o desactivada para todas las zonas de seguridad. La retroinformación del cliente indicaba que era preciso un ajuste más fino de las configuraciones. Por ejemplo, el flujo de trabajo interno de algunas empresas depende de las aplicaciones de intranet. Un control de característica que proteja a los usuarios en la zona de Internet puede interrumpir una aplicación de una intranet. Por eso, Microsoft ha incorporado la capacidad de controlar estas configuraciones de seguridad por zona.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

El sniffing MIME, función descrita en otras partes de este documento, es una nueva característica introducida en Windows XP Service Pack 2. Las configuraciones de seguridad por zona proporciona más flexibilidad a la aplicación de la característica mencionada. Esa flexibilidad puede ofrecer una implementación más manejable de esta nueva característica de seguridad, particularmente en escenarios con intranets.

¿Cómo soluciono estos problemas? 

Si se sospecha que la configuración de control de la característica del sniffing MIME causa problemas en una aplicación, habilitar la configuración de control de la característica en la zona donde se ejecuta la aplicación permite al administrador o al usuario regresar al comportamiento de Windows XP SP1 en esa zona, a la vez que se mantiene el comportamiento más seguro en otras zonas de seguridad.

Configuración de zona para URLACTION_FEATURE_ZONE_ELEVATION

Descripción detallada

Windows XP Service Pack 2 introduce URLACTION_FEATURE_ZONE_ELEVATION, una nueva función de control del registro de seguridad para evitar muchos de los ataques de escalada de privilegios. Si desea más información acerca de Zone Elevation, consulte “Zone Elevation Blocks de Internet Explorer”, posteriormente en este documento.

Al estar activado este parámetro de registro, puede utilizar el indicador de acción URL URLACTION_FEATURE_ZONE_ELEVATION para controlar mejor la configuración de cada una de las zonas de seguridad. En Configuración de seguridad, esta acción URL está representada por Open Web sites can open new windows in a less restrictive Web content zone.

Este indicador de acción URL tiene tres opciones, Activar, Desactivar o Pedir datos:

· Activar asegura la zona como para Windows XP SP1. La función de control Zone Elevation no se aplicará en esta zona. La zona de seguridad se ejecutará sin la capa añadida de seguridad ofrecida por esta función.

· Desactivar evita en lo posible que se ejecuten las acciones que pudieran ser dañinas; esta función de seguridad de Internet Explorer se activará en esta zona, como dicta la configuración de control para este proceso.

· Pedir datos emite un aviso al usuario advirtiéndole de que está a punto de producirse un comportamiento potencialmente arriesgado.

Los siguientes valores predeterminados para el indicador URLACTION_FEATURE_ZONE_ELEVATION para cada una de las zonas de seguridad se establecen cuando está instalado Internet Explorer: 

Zona de seguridad
Valor predeterminado

Máquina local

(no configurable a través de UI)
Desactivar

Sitios de confianza
Pedir datos

Intranet
Pedir datos

Internet
Activar

Sitios restringidos
Activar

Con frecuencia, es una plantilla de la zona de seguridad URL la que aplica la configuración de seguridad. Los valores predeterminados para el indicador URLACTION_FEATURE_ZONE_ELEVATION por plantilla de zona son los siguientes:

Plantilla de seguridad
Valor establecido

Bajo
Desactivar

Medio bajo
Pedir datos

Mediano
Activar

Alto
Activar

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Como puede comprobar, cada uno de los parámetros puede estar activado o desactivado en todas las zonas de seguridad. La petición de datos al cliente indica que se necesita un ajuste más preciso en algunas configuraciones. Por ejemplo, el flujo de trabajo interno de algunas empresas depende de las aplicaciones de intranet. Un control que proteja a los usuarios en la zona Internet puede provocar la caída de una aplicación intranet. Por ello, Microsoft ha incorporado la posibilidad de controlar esas configuraciones de seguridad por zonas.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Internet Explorer Zone Elevation Blocks, que se describe posteriormente en este documento, es una función nueva introducida en Windows XP Service Pack 2. La adición de configuraciones de seguridad por zonas ofrece más flexibilidad al aplicar esta función. Esta flexibilidad ofrece una implementación más manejable de esta nueva función de seguridad, particularmente en una intranet.

¿Cómo soluciono estos problemas? 

Si sospecha que la configuración de control de la característica para la elevación de zona provoca problemas en una aplicación, la activación de dicho parámetro en la zona donde se ejecuta la aplicación permitirá al administrador o al usuario regresar al comportamiento Windows XP SP1 de esa zona manteniendo un comportamiento más seguro en las demás zonas de seguridad.

Configuración de zona para URLACTION_FEATURE_WINDOW_RESTRICTIONS

Descripción detallada

Windows XP Service Pack 2 introduce URLACTION_FEATURE_WINDOW_RESTRICTIONS, un nuevo parámetro de registro que restringe las ventanas pop-up iniciadas por una secuencia de comandos y las ventanas que incluyen las barras de título y estado. Si desea más información acerca de las restricciones de Windows, consulte “Windows Restrictions de Internet Explorer”, posteriormente en este documento.

Cuando este parámetro de registro está activado, puede utilizar el indicador de acción URL URLACTION_FEATURE_WINDOW_RESTRICTIONS para controlar mejor la configuración de cada una de las zonas de seguridad. En Configuración de seguridad, esta acción URL está representada por Allow windows to be opened without security restrictions.

Este indicador de acción URL tiene dos opciones, Activar o Desactivar: 

· Activar Allow windows to be opened without security restrictions significa que esta zona queda asegurada como para Windows XP SP1. Las restricciones de Windows no se aplicarán en esta zona. La zona de seguridad se ejecutará sin la capa añadida de seguridad ofrecida por esta función.

· Desactivar esta función evita en lo posible que se ejecuten las acciones que pudieran ser dañinas; esta función de seguridad de Internet Explorer se activará en esta zona, como dicta la configuración de control para este proceso.

Los siguientes valores predeterminados para el indicador URLACTION_FEATURE_WINDOW_RESTRICTIONS para cada una de las zonas de seguridad se establecen cuando está instalado Internet Explorer: 

Zona de seguridad
Valor predeterminado

Máquina local

(no configurable utilizando la configuración de seguridad)
Activar 

Sitios de confianza
Activar

Intranet
Activar

Internet
Desactivar

Sitios restringidos
Desactivar

Con frecuencia, es una plantilla de la zona de seguridad URL la que aplica la configuración de seguridad. Los valores predeterminados para el indicador URLACTION_FEATURE_WINDOW_RESTRICTIONS por plantilla de zona son los siguientes:

Plantilla de seguridad
Valor establecido

Bajo
Activar

Medio bajo
Activar

Mediano
Desactivar

Alto
Desactivar

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Como puede comprobar, cada uno de los parámetros puede estar activado o desactivado en todas las zonas de seguridad. La petición de datos al cliente indica que se necesita un ajuste más preciso en algunas configuraciones. Por ejemplo, el flujo de trabajo interno de algunas empresas depende de las aplicaciones de intranet. Un control que proteja a los usuarios en la zona Internet puede provocar la caída de una aplicación intranet. Por ello, Microsoft ha incorporado la posibilidad de controlar esas configuraciones de seguridad por zonas.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Windows Restrictions de Internet Explorer, que se describe posteriormente en este documento, es una función nueva introducida en Windows XP Service Pack 2. La adición de configuraciones de seguridad por zonas ofrece más flexibilidad al aplicar esta función. Esa flexibilidad ofrece una implementación más manejable de esta nueva función de seguridad, particularmente en una intranet.

¿Cómo soluciono estos problemas? 

Si sospecha que el parámetro de control de la característica para la elevación de zona provoca problemas en una aplicación, la activación de dicho parámetro en la zona donde se ejecuta la aplicación permitirá al administrador o al usuario regresar al comportamiento Windows XP SP1 de esa zona manteniendo un comportamiento más seguro en las demás zonas de seguridad.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Nombre del parámetro


Ubicación


Valor predeterminado
Posibles valores

URLACTION _FEATURE_MIME_SNIFFING 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet Settings
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet Settings
Establecido por zona
Activar, Desactivar

URLACTION _FEATURE_ZONE_ELEVATION
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet Settings
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet Settings
Establecido por zona
Activar, Desactivar, Pedir datos

URLACTION _FEATURE_ WINDOW_RESTRICTIONS
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet Settings
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet Settings
Establecido por zona
Activar, Desactivar

¿Tengo que modificar mi código para trabajar con Windows XP SP2?

Si el código utiliza el administrador de seguridad URLmon predeterminado, el desarrollador debe llamar a CoInternetIsFeatureEnabledForURL para comprobar los parámetros de seguridad de la zona.

Feature Control Settings de Internet Explorer en Group Policy 

¿Qué hace Feature Control Settings de Internet Explorer en Group Policy?

Windows XP Service Pack 2 introduce unas claves de registro y valores nuevos para las funciones de seguridad de Internet Explorer denominadas Feature Control. El comportamiento específico de esta nueva configuración de registro se explica con cada una de las funciones de seguridad a lo largo de esta sección.

Un archivo Inetres.adm modificado contiene, en forma de políticas, la configuración de la nueva función. Los administradores pueden administrar las nuevas políticas de control utilizando los objetos Group Policy (GPO). Cuando Internet Explorer está instalado, la configuración de preferencias HKLM predeterminadas para esos controles de función está registrada en el ordenador. 

¿A quién afecta esta función?

Los administradores de Group Policy pueden configurar uniformemente la configuración de Internet Explorer Feature Control para los ordenadores y usuarios que administran. 

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Configuraciones de Group Policy en Internet Explorer

Descripción detallada

Las nuevas políticas de control son:

· Binary Behavior Security Restriction

· MK Protocol Security Restriction

· Local Machine Zone Lockdown

· Consistent Mime Handling

· Mime Sniffing Safety Feature

· Object Caching Protection

· Popup Management

· Scripted Window Security Restrictions

· Protection From Zone Elevation

Los administradores de Group Policy pueden administrar estas nuevas políticas con la extensión Administrative Templates de Group Policy Object Editor. Al configurar estas políticas, el administrador puede habilitar o deshabilitar la función de seguridad para los procesos de exploración (Internet Explorer y Explorador de Windows), para los procesos ejecutables que definen o para todos los procesos que hospeda el WebOC.

Los usuarios no pueden ver las políticas de control de la función o las configuraciones de las preferencias a través de la interfaz de usuario de Internet Explorer. Dichas políticas sólo pueden establecerse mediante el Group Policy Object Editor, y las configuraciones de las preferencias de control de función sólo pueden modificarse mediante programa o editando el registro.

Group Policy es la herramienta recomendada para administrar Internet Explorer para los ordenadores cliente en una red corporativa. Internet Explorer soporta la administración de Group Policy para la nueva funcionalidad de Windows XP Service Pack 2.

Internet Explorer Administration Kit (IEAK) 6 Service Pack 1 es la herramienta recomendada para los proveedores de soluciones y los desarrolladores de aplicaciones para personalizar Internet Explorer de cara a sus usuarios finales. (Si desea más información, consulte “Microsoft Internet Explorer 6 Administration Kit Service Pack 1” en el sitio web de Microsoft, en la dirección http://go.microsoft.com/fwlink/?LinkId=26002. Los paquetes personalizados que se generan con IEAK 6 SP1 aplicarán de forma transparente la configuración de Internet Explorer sobre Windows XP SP2, pero no instalarán ningún binario. IEAK 6 SP1 no está soportado para la administración de escritorio corporativa.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Al añadir las nuevas políticas Internet Explorer Feature Control a Group Policy, los administradores pueden administrar esas políticas para establecer configuraciones de seguridad estándar para todos los ordenadores que configuren.

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

Windows XP Service Pack 2 añade políticas nuevas a Group Policy, pero no cambia la forma de administrarlas. Los desarrolladores deben estar al tanto de las configuraciones de control que afectan al comportamiento de sus aplicaciones en relación a la seguridad. Los efectos del nuevo comportamiento en el desarrollo de aplicaciones se explica en las secciones específicas de cada función, en este mismo documento.

Local Machine Zone Lockdown de Internet Explorer

¿Qué es Local Machine Zone Lockdown?

Cuando Internet Explorer abre una página web, impone restricciones en lo que la página puede hacer, en función de la zona de seguridad de Internet Explorer de la página. Hay varias zonas de seguridad posibles, cada una con diferentes conjuntos de restricciones. La zona de seguridad para una página viene determinada por su ubicación. Por ejemplo, las páginas ubicadas en Internet normalmente estarán en la zona de seguridad de Internet más restrictiva: no podrán llevar a cabo algunas tareas, como acceder a la unidad de disco duro local. 

Las páginas situadas en su red corporativa deberían estar normalmente en la zona de seguridad de intranet y tener menos restricciones. Las restricciones precisas que están asociadas con la mayoría de estas zonas pueden ser configuradas por el usuario a través de Opciones de Internet del menú Herramientas.

Antes de Windows XP Service Pack  2, el contenido del sistema de archivos local, aparte de lo almacenado en caché por Internet Explorer, era considerado seguro, y estaba asignado a la zona de seguridad Máquina local. Esta zona de seguridad normalmente permite que entre contenido en Internet Explorer con relativamente pocas restricciones. Sin embargo, los atacantes a menudo intentan aprovechar la zona Máquina local para elevar el privilegio y comprometer un ordenador. 

Muchas de las explotaciones que implican a la zona Máquina local serán mitigadas por otros cambios introducidos en Internet Explorer por Windows XP SP2. No obstante, los atacantes todavía pueden ser capaces de descubrir modos de explotar la zona Máquina local. Windows XP SP2 protege aún más al usuario cerrando por defecto la mencionada zona en Internet Explorer. El HTML local hospedado en otras aplicaciones funcionará bajo las configuraciones anteriores predeterminadas y menos restrictivas de la zona Máquina local, a no ser que esa aplicación haga uso de Local Machine Zone Lockdown.

Los administradores podrán utilizar Group Policy para administrar Local Machine Zone Lockdown y aplicarlo más fácilmente a grupos de ordenadores. 

¿A quién afecta esta función?

Todos los desarrolladores de aplicaciones deben revisar esta característica, ya que aquéllas que almacenan archivos HTML locales en Internet Explorer probablemente se vean afectadas. Los desarrolladores de aplicaciones independientes que hospeden Internet Explorer deberán modificar sus aplicaciones para utilizar Machine Zone Lockdown.

Por defecto, Local Machine Zone Lockdown sólo está activada para Internet Explorer. Los desarrolladores deberán registrar sus aplicaciones para beneficiarse de los cambios. Las aplicaciones que no utilicen esta mitigación deben revisar independientemente sus aplicaciones para los vectores de ataque de la zona Máquina local.

Los desarrolladores de software con aplicaciones que alberguen Internet Explorer deben utilizar esta característica añadiendo al registro sus nombres de proceso, tal y como se describe posteriormente en este documento. En el futuro, Microsoft podría implementar dicha característica usando una política “opt-out” en lugar de “opt-in”. Las aplicaciones que contengan Internet Explorer deben ser verificadas para garantizar que funcionan adecuadamente con Local Machine Zone Lockdown activada en sus procesos.

Los administradores de redes podrían tener secuencias de comandos locales que se vieran afectadas por estas restricciones. Por tanto, deberán buscar una posible solución para corregirlas sin comprometer la seguridad de los ordenadores de sus usuarios.

Los desarrolladores de sitios web que están hospedados en las zonas Internet o Intranet local no deberían verse afectados por los cambios introducidos en la zona Máuina local.

Los usuarios podrían verse afectados por aplicaciones que no fueran compatibles con estas restricciones más severas.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Cambios en la configuración de seguridad de la zona Máquina local

Descripción detallada

Con Windows XP Service Pack 2, Local Machine Zone Lockdown puede llegar a ser más restrictiva que la zona Internet. Cada vez que el contenido intente una de estas acciones, aparecerá la barra de información en Internet Explorer con el siguiente texto:

Esta página no puede ejecutar contenido activo que pueda ser susceptible de acceder a su equipo. Si confía en esta página, haga clic aquí para que pueda acceder a su equipo.

El usuario puede hacer clic en la barra de información para eliminar el bloqueo al contenido restringido.

Los parámetros de seguridad que controlan los privilegios otorgados al contenido que se está ejecutando en la zona Máquina local se conocen como acciones URL. Cuando se aplica Local Machine Zone Lockdown a un proceso concreto, cambia el comportamiento de las acciones URL de Allow a Disallow. Como resultado, las secuencias de comandos y los controles Active X no funcionarán. Las acciones URL son:

· URLACTION_RUN_SCRIPT

· URLACTION_DOWNLOAD_UNSIGNED_ACTIVEX

· URLACTION_ACTIVEX_RUN. 

· URLACTION_ACTIVEX_OVERRIDE_OBJECT_SAFETY

· URLACTION_CLIENT_CERT_PROMPT 

· URLACTION_BEHAVIOR_RUN. 

· URLACTION_JAVA_PERMISSIONS. 

Para Local Machine Zone Lockdown, esta configuración se almacena en una clave de registro separada:

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings\Lockdown_Zones\0

La configuración de la acción URL de la zona Máquina local predeterminada se encuentra en:

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings\Zones\0

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Este cambio ayuda a evitar que el contenido del ordenador de un usuario eleve el privilegio. El código con privilegio tan elevado puede entonces ejecutar cualquier código a través de un control ActiveX o leer información con una secuencia de comandos.

¿Qué funciona de forma diferente o ha dejado de funcionar? ¿Existe alguna dependencia?

Si una página web utiliza cualquiera de los tipos restringidos enumerados anteriormente, Internet Explorer visualiza la barra de información, como se explicó con aterioridad.

Los archivos HTML que están hospedados en el ordenador local se ejecutarán automáticamente bajo la configuración de seguridad de la zona Internet. Si desea más información acerca de lo que permiten estas plantillas, consulte “Introducción a las zonas de seguridad URL”, en el situo web de MSDN, en la dirección http://go.microsoft.com/fwlink/?LinkId=26003.

¿Cómo soluciono estos problemas?

Si su página web necesita ejecutar ActiveX o el código de una secuencia de comandos, puede añadir una marca de comentario web en el código HTML. Esta característica de Internet Explorer hace que los archivos HTML se coloquen a la fuerza en una zona en lugar de dirigirse hacia la zona Máquina local, lo que permite que puedan ejecutar la secuencia de comandos o el código ActiveX con una plantilla de seguridad específica. Este parámetro funciona en Internet Explorer 4 y versiones posteriores. Para insertar una marca de comentario web en el archivo HTML, añada una de las siguientes líneas de código:

<!-- saved from url=(0022)http://www.su_url.com --> 
Utilice este comentario cuando esté insertando una marca de la Web en una página cuyo dominio esté identificado, sustituyendo http://www.su_url.com por el URL del dominio Internet o intranet en el cual está alojada la página.

<!-- saved from url=(0013)about:internet -->

Utilice este comentario cuando necesite insertar una marca de la Web de tipo genérico.

Como parte de los cambios de Internet Explorer en Windows XP SP2, este comentario HTML puede utilizarse también con archivos .mht, los cuales se conocen como HTML multiparte. La marca de la Web no se respetará en los archivos .mht en versiones antiguas de Internet Explorer.

Como segunda opción, puede crear una aplicación independiente que hospede el contenido HTML en el WebOC (Control de objeto Web) de Internet Explorer. De este modo, el HTML no estará obligado por las mismas reglas que se aplican al contenido que se ejecuta en el navegador. Cuando el contenido HTML se ejecuta en el otro proceso, puede tener todos los derechos definidos por el desarrollador o por la política de zona de ese proceso.

Una forma sencilla de hacer esto es almacenar su contenido como un archivo .hta (Aplicación HTML) e intentar ejecutarlo de nuevo en la zona Máquina local. Un archivo .hta está contenido en un proceso diferente y, por tanto, no está afectado por esta restricción. Sin embargo, se ejecutan con todos los privilegios, por lo que no debe permitir que código en el que no confía plenamente se ejecute de este modo.

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

Los desarrolladores deben comprobar sus aplicaciones y activar el bloqueo para ofrecer unos niveles de seguridad mejores. Los desarrolladores de aplicaciones independientes deberían pensar en adoptar estos cambios en aquéllas que hospeden Internet Explorer.

Los programadores de controles ActiveX que anteriormente permitían unos privilegios elevados en la zona Máquina local no deben cambiar sus controles para hacer lo mismo en cualquier otra zona. En lugar de ello, los controles deben convertirse para que sólo se ejecuten desde un archivo .hta o una aplicación independiente que funcione fuera de Local Machine Zone Lockdown.

Por defecto, la característica Local Machine Zone Lockdown no está activada para procesos que no sean de Internet Explorer. Los desarrolladores deben registrar explícitamente sus aplicaciones para beneficiarse de estos cambios, y aquellos que no utilicen esta restricción deben revisar independientemente sus aplicaciones para los vectores de ataque de la zona Máquina local. Para activar Local Machine Zone Lockdown en su aplicación, diríjase a la siguiente clave de registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Internet Explorer\Main\FeatureControl\FEATURE_LocalMachine_Lockdown

Añada un valor REG_DWORD a esta clave con el nombre de su aplicación (por ejemplo, MiAplicacion.exe) y asígnele un 1. Cualquier otra especificación en este valor desactivará Local Machine Zone Lockdown para la aplicación.

MSJVM Security Setting de Internet Explorer

¿Qué es MSJVM Security Setting?

Las versiones anteriores de Windows incluían la MSJVM (Máquina virtual Java de Microsoft). Para desactivarla, podía usarse unos parámetros de seguridad Java de Internet Explorer, aunque esto también desactivaba cualquier otra máquina virtual Java. Windows XP Service Pack 2 contiene un parámetro de seguridad de Internet Explorer que sólo funciona con MSJVM y que renombra el indicador anterior para que su efecto sea más claro. El valor predeterminado de los cambios de configuración permite que la MSJVM continúe operando igual que lo hacía anteriormente. Por defecto, la MSJVM está activada para todas las zonas, excepto para Sitios restringidos. En ella, la MSJVM está desactivada por defecto. Este nuevo parámetro de seguridad ofrece un mecanismo sencillo para desactivar la MSJVM en caso de que fuera necesario.

Windows XP SP2 no incluye o instala la MSJVM, la cual proporciona soporte para la ejecución de programas Java.

Nota:   Si ya tiene instalada la MSJVM, puede seguir actualizándola usando Windows Update. Si está ejecutando Windows XP sin la MSJVM, no es preciso que instale sus actualizaciones. Por consiguiente, no le aparecerán estas actualizaciones cuando visite Windows Update y no se le instalarán si intenta descargarlas. Microsoft no ofrece una descarga separada de la MSJVM. Si desea más información, consulte la sección “Transición desde la Máquina virtual Java de Microsoft” del sitio web de Microsoft, en la dirección http://go.microsoft.com/fwlink/?LinkId=21850.
¿A quién afecta esta función?

La MSJVM no se incluye en Microsoft Windows Server™ 2003, Microsoft Service Pack 4 for Windows 2000 y Service Pack 2 for Microsoft Windows XP, y no se incluirá en ninguna versión futura de los productos Microsoft. Los sitios web y las aplicaciones que en la actualidad dependen de la MSJVM no se comportarán de forma correcta cuando accedan a ellos sistemas que no la tengan instalada. En el caso de un sitio Internet, cualquier usuario podría tener un problema. En una intranet, las dificultades serán para aquellos usuarios que tengan sistemas con instalaciones limpias de cualquiera de los nuevos productos Microsoft que no incluyan la MSJVM. Tenga en cuenta que los sistemas actualizados pueden no verse afectados porque las actualizaciones a los sistemas operativos Windows no eliminan las copias existentes de la MSJVM.

Aunque muchos desarrolladores tienen escritos applets y aplicaciones java que están dirigidos a una construcción específica de la MSJVM, otros han asumido que existirá una máquina virtual Java en el equipo del cliente. Si su aplicación asume la existencia de la MSJVM, podría verse afectada.

En particular, si usted es programador de una empresa, podría verse afectado si ha desarrollado:

· Sitios con applets (utilizando las etiquetas <APPLET> o <OBJECT>) que cuentan con la MSJVM. Estos applets podrían ser invocados por una DLL (Librería de enlace dinámico) o por controles Microsoft ActiveX®.

· Aplicaciones o componentes construidos con el Microsoft SDK para Java o Visual J++ (cualquier versión). Normalmente, estas aplicaciones se distribuyen al cliente o usuario final en un CD, o se descargan para que se ejecuten en el equipo del cliente.

Podría dar la sensación de que algunas otras tecnologías que no están afectadas sí que lo estuvieran. Entre ellas se pueden citar:

· El uso de JavaScript, Microsoft JScript® o ECMAScript en cualquier sitio.

· Los sitios web que utilizan tecnología Java de servidor, como JSP (Páginas Java de servidor) o servlets, excepto cuando empleen alguna de las tecnologías afectadas comentadas con anterioridad.

Los desarrolladores cuyas aplicaciones o sitios utilicen la MSJVM deberían examinar con detalle la sección “Transición desde la Máquina virtual Java de Microsoft” del sitio web de Microsoft, en la dirección http://go.microsoft.com/fwlink/?LinkId=21850.

Los usuarios podrían verse afectados por aplicaciones o sitios web que no se mostraran de forma completa en el caso de no tener instalada la MSJVM.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Nueva configuración de seguridad de Internet Explorer

Descripción detallada

Una nueva configuración de acción URL, Microsoft Java VM, se ha añadido a cada una de las zonas de seguridad de Internet Explorer. La configuración de acción URL anterior para Java se ha renombrado como Java VM. El valor predeterminado para la configuración nueva es Activar para todas las zonas, excepto la zona Sitios restringidos: en esta zona, el valor predeterminado es Desactivar.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

No hay amenazas conocidas para la MSJVM.

¿Qué no funciona o funciona de forma diferente? 

Esta nueva configuración de seguridad para Internet Explorer no interrumpirá nada ni hará que un sitio actúe de forma distinta, puesto que su configuración predeterminada reproduce el comportamiento anterior. Sin embargo, los sitios que utilizan applets Java o aplicaciones que hacen uso de la MSJVM no funcionarán correctamente en instalaciones limpias de Windows XP Service Pack 2, como se mencionó anteriormente en este documento.

¿Cómo soluciono estos problemas? 

Los sitios o aplicaciones que ya no funcionan correctamente podrían estar asumiendo la presencia de la MSJVM. Los desarrolladores cuyas aplicaciones o sitios utilizan la MSJVM deben examinar la variedad de opciones de transición en “Transición desde la máquina virtual Java de Microsoft”, en el sitio web de Microsoft, en la dirección http://go.microsoft.com/fwlink/?LinkId=21850.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Ninguna. Sólo se trata de una configuración para activar o desactivar la MSJVM en caso de que haya sido instalada. La MSJVM continúa funcionando exactamente igual que en las versiones anteriores de Windows.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Nombre del parámetro


Ubicación


Valor predeterminado anterior (si es aplicable)
Valor predeterminado
Posibles valores

Microsoft Java VM


HKEY_CURRENT_USER\Software\Microsoft \Windows \CurrentVersion \Internet Settings \Zones\3\1F00
Ninguna
Desactivar para la zona restringida; Activar para todas las demás zonas
Desactivar o Activar

La configuración de la MV Microsoft Java también puede modificarse a través de Group Policy como parte de la configuración de las zonas de seguridad de Internet Explorer y de Content Ratings.

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

Si su código utiliza la MSJVM, entonces Microsoft recomienda que revise las posibles rutas de transición. Si necesita más información, consulte “Transición desde la máquina virtual Java de Microsoft”, en el sitio web de Microsoft, en la dirección http://go.microsoft.com/fwlink/?LinkId=21850.

MIME Handling Enforcement de Internet Explorer

¿Qué es MIME Handling Enforcement?

Internet Explorer utiliza información del tipo MIME (Extensiones de correo de Internet multipropósito) para decidir cómo manipular los archivos enviados por un servidor web. Por ejemplo, cuando hay una solicitud HTTP (Protocolo de transferencia de hipertexto) de archivos .jpg y se reciben, normalmente se presentan al usuario en una ventana de Internet Explorer. Si Internet Explorer recibe un archivo ejecutable, Internet Explorer normalmente pregunta al usuario cómo manipular el archivo.

En Windows XP Service Pack 2, Internet Explorer seguirá reglas más estrictas diseñadas para reducir la superficie de ataque frente a engaños en la lógica de manipulación MIME de Internet Explorer.

¿A quién afecta esta función?

Los desarrolladores web deben estar al tanto de estas nuevas restricciones para planear cambios o alternativas por los posibles impactos en su sitio web.

Los desarrolladores de aplicaciones deberían revisar esta característica a la hora de planificar la adopción de cambios en sus aplicaciones. La característica no está habilitada de forma predeterminada para los procesos que no sean de Internet Explorer, y los desarrolladores necesitarán registrar sus aplicaciones para beneficiarse de los cambios.

Los usuarios finales se verán afectados por los sitios que no sean compatibles con estas reglas más estrictas.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Acuerdo de la manipulación MIME del tipo de archivo

Descripción detallada

Cuando los archivos se envían al cliente, Internet Explorer utiliza los siguientes fragmentos de información para decidir cómo manipularlos:

· La extensión del archivo y el ProgID correspondiente del manipulador registrado para dicha extensión.

· El Tipo de contenido de la cabecera HTTP (tipo MIME) y el ProgID correspondiente del manipulador registrado para dicho tipo MIME.

· El campo Content-Disposition de la cabecera HTTP.

· El resultado del sniffing MIME.

En Windows XP Service Pack 2, Internet Explorer precisa que toda la información sobre el tipo de archivo proporcionada por los servidores web sea coherente. 

Internet Explorer será el que fuerce la coherencia entre la forma en que un archivo será manipulado por el navegador y por el shell de Windows. Gracias a los fragmentos de información ya mencionados, Internet Explorer comparará el ProgID del manipulador MIME registrado con el ProgID de la aplicación que podría manipular la asociación de archivo. Si existe una concordancia entre ambos ProgID, Internet Explorer intentará cargar el archivo en el manipulador MIME registrado, pero no lo ejecutará en el caso de que falle dicha carga.

Además, si el tipo MIME de un archivo es “text/plain” pero el sniffing MIME indica que realmente es un archivo HTML, multimedia o ejecutable, Internet Explorer no incrementará el privilegio del archivo en comparación con el tipo MIME declarado en el servidor. En un sniffing MIME, Internet Explorer examina, o “husmea”, un archivo para reconocer las firmas de bit de ciertos tipos de ellos. Si un servidor web incorrectamente configurado hospeda archivos HTML pero envía "text/plain" como "tipo de contenido" en la cabecera HTTP, Internet Explorer mostrará dicho archivo como texto sin formato en lugar de como HTML. Los usuarios también pueden sufrir este problema con archivos multimedia, ejecutables y cualquier otro tipo de archivo de privilegio alto almacenado con una cabecera “Tipo de contenido” incorrecta.

Estos cambios no afectan cuando se envía una cabecera “content-disposition=attachment”. Es esos casos, el nombre de archivo o la extensión sugerida por el servidor se considera como final y no se cambia en función del sniffing MIME. 

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Si la información del tipo de archivo no es transmitida correctamente por el servidor y esa información se guarda en el ordenador, un archivo puede ser manipulado incorrectamente más tarde. En el ejemplo anterior, Internet Explorer podría descargar el archivo suponiendo que es un archivo de texto. Si el archivo tiene la extensión .exe, podría ejecutarse sin avisar al usuario.

¿Qué no funciona o funciona de forma diferente? ¿Existe alguna dependencia?

Internet Explorer renombra los archivos de la caché de Internet Explorer para reforzar la manipulación consecuente del archivo por parte de todas las aplicaciones.

Los desarrolladores web pueden aislar las rupturas debido a este comportamiento desactivando la funcionalidad, como se estudia en la sección de configuración posteriormente en este documento.

¿Cómo soluciono estos problemas? 

Los desarrolladores web deben cambiar sus servidores web para hospedar archivos, utilizando cabeceras y extensiones de nombres de archivo coherentes.

Elevación del tipo de archivo de sniffing MIME 

Descripción detallada

Uno de los criterios de apoyo para determinar un tipo de archivo es el resultado del sniffing MIME. Al examinar (o “husmear”) un archivo, Internet Explorer puede reconocer las firmas de bit de ciertos tipos de archivos. En Windows XP Service Pack 2, el sniffing MIME de Internet Explorer nunca promocionará un archivo de un tipo a otro tipo de archivo más peligroso. Por ejemplo, los archivos que son recibidos como texto sin formato, pero que incluyen código HTML, no serán promocionados al tipo HTML, que podría contener código malintencionado.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

En ausencia de otra información de tipo de archivo, el sniffing MIME podría ser la única información que determine cómo manipular la descarga de un archivo dado. Si, por ejemplo, Internet Explorer actualiza un archivo de texto hasta convertirlo en archivo HTML, el archivo podría ejecutar código desde el navegador y posiblemente elevar el privilegio de seguridad del archivo.

¿Qué no funciona o funciona de forma diferente? ¿Existe alguna dependencia?

Los servidores web que no incluyen la cabecera Content-Type correcta en sus archivos y que utilizan extensiones no estándar en el nombre de los mismos para las páginas HTML, ahora tienen sus páginas representadas como texto sin formato en lugar de en formato HTML.

¿Cómo soluciono estos problemas? 

Debe configurar los servidores web para utilizar las cabeceras Content-Type correctas o nombrar los archivos con la extensión de archivo correcta para la aplicación que debe manipular el archivo.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Nombre del parámetro
Ubicación
Valor predeterminado anterior (si es aplicable)
Valor predeterminado
Posibles valores

IExplore.exe

Explorer.exe
HKEY_LOCAL_MACHINE(or Current User)\Software\Microsoft\Internet Explorer\Main\FeatureControl\FEATURE_MIME_HANDLING\
Ninguno
1
0 (off),

1 (on)

IExplore.exe

Explorer.exe
HKEY_LOCAL_MACHINE(or Current User)\Software\Microsoft\Internet Explorer\Main\FeatureControl\FEATURE_MIME_SNIFFING\
Ninguno
1
0 (off),

1 (on)

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

Debe configurar los servidores web para utilizar las cabeceras Content-Type correctas o nombrar los archivos con la extensión de archivo correcta para la aplicación que debe manipular el archivo.

Object Caching de Internet Explorer

¿Qué es Object Caching?

En las versiones anteriores de Windows con Internet Explorer, algunas páginas web podían acceder, desde otro sitio web, a objetos guardados en la caché. En Windows XP Service Pack 2, una referencia a un objeto ya no es accesible cuando el usuario navega a un dominio nuevo.

¿A quién afecta esta función?

Los desarrolladores web deben revisar esta función y planificar la adopción de cambios en sus sitios web.

Los desarrolladores de aplicaciones deben revisar esta función y planificar la adopción de cambios en sus aplicaciones.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Ninguna. La funcionalidad existente ha sido extendida.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

El contexto de seguridad no es válido en la navegación a un dominio diferente

Descripción detallada

Para Windows XP Service Pack 2, hay ahora un nuevo contexto de seguridad en todos los objetos de secuencia de comandos, de modo que el acceso a todos los objetos en caché esté bloqueado. Además de bloquear el acceso al navegar por los dominios, el acceso también se bloquea al navegar dentro del mismo dominio (en este contexto, un dominio se define como un nombre de dominio completamente cualificado, o FQDN). No es accesible una referencia a un objeto después de que el contexto haya cambiado debido a la navegación.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Anteriormente a Internet Explorer 5.5, la navegación por páginas HTML (o por sub-marcos) purgaba instancias de MSHTML, que es el motor de análisis y visualización HTML de Microsoft. Con la arquitectura Native Frames de Internet Explorer 5.5, una instancia de MSHTML perdura a lo largo de distintas navegaciones. Esto introduce un nuevo tipo de vulnerabilidad, ya que los objetos pueden permanecer en caché durante dichas navegaciones. Si un objeto puede ser almacenado en caché y proporciona acceso a los contenidos de una página web de otro dominio, se produce un agujero de dominio cruzado.

Una vez obtenidas las propiedades del documento interno, las secuencias de comandos externas a un dominio de página pueden acceder a los contenidos de una de estas páginas internas. Esto supone una violación del modelo de seguridad de dominio cruzado de Internet Explorer.

Por ejemplo, puede utilizar este método para crear secuencias de comandos que escuchen eventos o el contenido de otro marco, como números de tarjetas de crédito o cualquier otro tipo de dato sensible.

¿Qué no funciona o funciona de forma diferente? ¿Existe alguna dependencia?

En esas pocas clases que ya no las tienen, se añaden cuatro bytes más para la marcación caché. No debería haber un impacto importante en la velocidad.

¿Cómo soluciono estos problemas? 

Para la mayoría de los tipos de vulnerabilidades, Internet Explorer 5 se habría interrumpido, de modo que el riesgo de compatibilidad de aplicación de la corrección debería ser mínimo.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Nombre del parámetro
Ubicación
Valor predeterminado anterior (si es aplicable)
Valor predeterminado
Posibles valores

IExplore.exe

Explorer.exe
HKEY_LOCAL_MACHINE)or Current User)\Software\Microsoft \Internet Explorer\Main\FeatureControl \FEATURE_OBJECT_CACHING 
Ninguno
1
0 (Off)

1 (On)

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

Si la aplicación emite errores de denegación de acceso, tiene que volver a guardar en la caché el objeto antes de acceder a él mediante una secuencia de comandos. En el siguiente ejemplo, el contexto de seguridad es invalidado cuando la propiedad designMode queda establecida en un objeto de documento:

Ejemplo de secuencia de comandos interrumpida:

    var d = myFrame.document;

    d.designMode = "On";

    d.open();  <-------------------------provoca error de permiso denegado

Ejemplo de secuencia de comandos corregida:

    var d = myFrame.document;

    d.designMode = "On";

    d = myFrame.document;   // re-establece puntero al objeto de documento.

    d.open();

Pop-up Manager de Internet Explorer

¿Qué es Pop-up Manager?

Pop-up Manager bloquea la visualización de las ventanas pop-up no deseadas. Las ventanas que se abren cuando el usuario final hace clic en un vínculo no se bloquean.

Los usuarios finales y los administradores de IT pueden permitir que dominios específicos abran ventanas pop-up mediante programación. Los desarrolladores podrán utilizar o extender la funcionalidad pop-up en Internet Explorer para las aplicaciones que hospedan Internet Explorer.

¿A quién afecta esta función?

A los usuarios finales les resultará menos molesta la navegación por la Web, porque ya no se abrirán automáticamente las ventanas pop-up.

Paara los desarrolladores web, Pop-up Manager afecta al comportamiento de las ventanas abiertas por los sitios web, por ejemplo, utilizando los métodos window.open() y showHelp().

Para los desarrolladores de aplicaciones, hay una nueva interfaz de usuario denominada InewWindowManager.

Las aplicaciones que utilizan el motor de representación en Internet Explorer para visualizar HTML pueden elegir utilizar o extender la funcionalidad de Pop-up Manager.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Pop-up Manager es una característica nueva de Internet Explorer que se puede dividir en tres secciones:

· Cambios en la experiencia del usuario, los valores predeterminados y las opciones avanzadas.

· Cambios en el comportamiento de las interfaces actuales de programación de aplicaciones (API), como window.open y showHelp.
· La nueva interfaz INewWindowManager que permite a las aplicaciones utilizar la tecnología pop-up en Internet Explorer.

Características de Pop-up Manager

Descripción detallada

Valores predeterminados

Pop-up Manager está desactivada de forma predeterminada. Hay restricciones en el tamaño y la posición de las ventanas pop-up, independientemente de la configuración de Pop-up Manager: las ventanas pop-up no pueden abrirse con un tamaño mayor que el área de escritorio visible. Si desea más información, consulte “Restricciones en las ventanas”, en este mismo documento.

Cuando esta funcionalidad está activada, se bloquean las ventanas pop-up automáticas y de fondo, pero las ventanas que se abren como resultado de un clic del usuario siguen abiertas como siempre. Los sitios de las zonas Sitios de confianza e Intranet local nunca tienen bloqueadas sus ventanas pop-up, pues se consideran seguras. Esto puede configurarse en la ficha Seguridad del cuadro de diálogo Opciones de Internet.

Activación de Pop-up Manager

Puede activar Pop-up Manager de tres formas diferentes.

9. Petición de datos en la primera ocurrencia.

Un indicador aparece antes de que se abra la primera ventana pop-up, preguntando al cliente si desea activar Pop-up Manager.

10. El menú Herramientas.

En Internet Explorer, en el menú Herramientas, haga clic en Pop-up Manager y, después, en Block Pop-up Windows.

11. Opciones de Internet.

En Internet Explorer, en el menú Herramientas, seleccione Opciones de Internet, haga clic en la ficha Privacidad y, después, en Block pop-up windows. A continuación ya puede hacer clic en Opciones para configurar Pop-up Manager.

¿Cuándo se bloquea una ventana pop-up?

Si un sitio abre una ventana pop-up que está bloqueada por Internet Explorer, aparece una notificación en la barra de estado y se emite un sonido. Si hace clic en la notificación de la barra de estado, verá un menú con las siguientes opciones:

· Show Blocked Pop-up Window. Vuelve a cargar la ventana pop-up.

· Allow Pop-up Windows from This Site. Añade el sitio actual a la lista de sitios permitidos.

· Block Pop-up Windows. Activa/desactiva Pop-up Manager.

· Pop-up Window Options. Abre la ventana Pop-up Window Management.

Opciones avanzadas

Internet Explorer ofrece una configuración avanzada para Pop-up Manager.

· Lista de sitios web permitidos

Puede añadir sitios a la lista Allow. Cualquier sitio de esta lista puede abrir ventanas pop-up.

· Bloquear todas las ventanas pop-up
Pop-up Manager permite que los sitios abran ventanas pop-up cuando el usuario hace clic en un vínculo. Esta configuración modifica el comportamiento bloqueando las ventanas que están abiertas a partir de un vínculo. Si está activada esta configuración, puede permitir la apertura de ventanas pop-up pulsando la tecla ALT al mismo tiempo que hace clic en el vínculo.

· Acción de una tecla

Cuando Block All Pop-up Windows está activada, puede permitir la apertura de ventanas pop-up pulsando la tecla ALT al mismo tiempo que hace clic en el vínculo.

· Configuración del sonido

Puede activar o desactivar la reproducción de un sonido por parte de Pop-up Manager cuando una ventana pop-up está bloqueada por la configuración avanzada de Opciones de Internet. También puede cambiar el sonido que se reproduce. Para ello, seleccione Inicio, Panel de control y haga doble clic en el icono Sonidos y dispositivos de audio.

· Zonas

Los clientes pueden ampliar el ámbito de Pop-up Manager para incluir las zonas Intranet local o Sitios de confianza en la ficha Seguridad de Opciones de Internet.

¿Cuándo verán los usuarios ventanas pop-up estando activada la carácterística Pop-up Manager?

Los clientes seguirán viendo abiertas las ventanas pop-up en los siguientes casos:

· Ventana pop-up abierta por un clic del usuario en en vínculo.

· Ventana pop-up abierta por el software que se está ejecutando en el ordenador.

· Ventana pop-up abierta por controles ActiveX instanciados por un sitio web.

· Ventana pop-up abierta a partir de las zonas Sitios de confianza o Intranet local.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Las ventanas pop-up se han empleado mal de muchas formas. Al bloquear las pop-ups, la Web es más segura para nuestros usuarios finales, y el cliente tiene más control sobre su experiencia de navegación.

¿Qué no funciona o funciona de forma diferente? 

Para esta información, consulte ”¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?”, posteriormente en esta sección.

¿Cómo soluciono estos problemas? 

Para esta información, consulte ”¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?”, posteriormente en esta sección.

INewWindowManager

Descripción detallada

Por defecto, la funcionalidad de Pop-up Manager no se aplica a las aplicaciones que hospedan el control WebBrowser o MSHTML. Esas aplicaciones tienen la posibilidad de utilizar o extender Pop-up Manager, utilizar su propio admnistrador de pop-ups, o desactivar la administración de pop-ups para su aplicación a través de la interfaz INewWindowManager.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

window.open(), window.external.navigateAndFind(), showHelp()

Descripción detallada

En la zona Internet, Pop-up Manager bloquea las ventanas abiertas automáticamente por estos métodos, sin que el usuario haya hecho clic en un vínculo. Las ventanas abiertas por estos métodos haciendo clic en un vínculo también podrían ser bloqueadas si el cliente ha activado una configuración de bloqueo más restrictiva.

Si una función devuelve normalmente un objeto de ventana, entonces la función devolverá “null” cuando se bloquea una ventana. Los desarrolladores web pueden preguntar por “null” para determinar si la ventana que intentan abrir está bloqueada.

Las ventanas exteriores a la pantalla visible cuando están abiertas se colocan en la zona visualizable.

Las ventanas que son más grandes que la pantalla visible cuando están abiertas se redimensionan a la zona visualizable.

Si desea más información, consulte “Restricciones de ventana en Internet Explorer”, en este documento.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Para más información, consulte “Características de Pop-up Manager”, anteriormente en este documento.

¿Qué no funciona o funciona de forma diferente? ¿Existe alguna dependencia?

Para esta información, consulte “Características de Pop-up Manager”, anteriormente en este documento.

¿Cómo soluciono estos problemas? 

Asegúrese de que todas las ventanas abiertas con window.open() han sido abiertas por la interacción del usuario, y no automáticamente a través del código.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Nombre del parámetro
Ubicación
Valor predeterminado anterior (si es aplicable)
Valor predeterminado
Posibles valores

URLname
HKEY_CURRENT_USER\Software \Microsoft\Internet Explorer\New Windows\Allow
Ninguno
Vacío
Nombres URL de los sitios de confianza

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

Los autores de páginas web deben comprobar si el valor de retorno de las ventanas que han abierto es “null”. Esto indicará si la ventana pop-up se abrió correctamente y permitirá ocuparse de cualquier caso.

Si su software abre ventanas automáticamente, serán bloqueadas. Busque alternativas para hacer lo que se describió anteriormente. La mejor forma de abrir una ventana es que el cliente haga clic en un vínculo o elemento gráfico.

Untrusted Publishers Mitigations de Internet Explorer

¿Qué es Untrusted Publishers Mitigations?

Esta característica permite al usuario bloquear todo el contenido firmado por un editor en particular sin que se abra el cuadro de diálogo Authenticode. Esto impide que se instale el código del editor bloqueado. Esta función también bloquea la instalación de código con firmas no válidas.

¿A quién afecta esta función?

Esta característica se aplica a todos los usuarios, en relación con la instalación y ejecución de aplicaciones firmadas.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Editor bloqueado

Descripción detallada

Mediante Authenticode, el usuario puede evitar que cierto tipo de contenido sea instalado o ejecutado. Para ello, es preciso seleccionar la casilla de verificación Never trust content from NombreEditor del cuadro de diálogo Authenticode. Si está activada, el usuario nunca será interrogado cuando el código que está identificado con la firma digital del emisor intente autoinstalarse en el sistema, sino que será bloqueado automáticamente sin mostrar el cuadro de diálogo Authenticode.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Esta característica fue diseñada para ayudar a los usuarios a bloquear controles ActiveX y otros formatos de archivo firmados para que no fueran preguntados repetidamente por los mismos. Los usuarios no tenían posibilidad de decir: “No quiero nada de ese emisor. No me pregunte más”. Debido a esto, no resultaba extraña la instalación de aplicaciones o contenido sólo para evitar esas molestas y repetidas preguntas.

¿Qué no funciona o funciona de forma diferente? 

Anteriormente, el cuadro de diálogo Authenticode sólo soportaba la selección de la casilla de verificación Always trust content from Editor, lo que permitía la instalación automática de código procedente de un determinado emisor sin preguntar al usuario. Ahora, es posible la acción contraria y designar un editor como poco fiable. No deberían surgir problemas de compatibilidad en el código fiable.

¿Cómo soluciono estos problemas? 

No es aplicable.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Bloqueo de firmas erróneas

Descripción detallada

Por defecto, Windows bloquea la instalación del código firmado si tiene una firma digital errónea.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Si el código tiene una firma incorrecta, suele significar que ha sido modificado desde que fue acreditado. Cuando sucede esto, Internet Explorer considera que ese código no está firmado, ya que cualquiera podría haberlo manipulado. Por defecto, Internet Explorer bloquea las aplicaciones ActiveX no firmadas que proceden de la zona Internet. Esta funcionalidad se extiende también a todo el código con firmas incorrectas.

¿Qué no funciona o funciona de forma diferente? 

Por defecto, el código con firmas erróneas no puede instalarse.

¿Cómo soluciono estos problemas? 

Para recuperar la funcionalidad anterior y permitir la ejecución de código no firmado, consulte el parámetro RunInvalidSignatures en la sección “¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?” siguiente.

Un indicador por control por página

Descripción detallada

Internet Explorer sólo pide datos una vez por control ActiveX por página.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Mitiga el truco de interrogar al usuario varias veces por el mismo control. Aunque los usuarios lo rechacen repetidamente, no pueden salirse del bucle, y podrían llegar a aceptar la instalación por aburrimiento ante semejante situación.

¿Qué no funciona o funciona de forma diferente? 

El usuario sólo ve un indicador de datos por página y por control.

¿Cómo soluciono estos problemas? 

No es aplicable.

Elipsis en el texto para la descripción de la aplicación y el nombre del editor

Descripción detallada

Cuando el texto facilitado para la descripción de la aplicación, el nombre del archivo o el nombre del editor es demasiado grande para la anchura del cuadro de diálogo, Internet Explorer coloca una elipsis en el texto, indicando al usuario que hay más texto que no está viendo.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Esto reduce la posibilidad de que los autores de controles coloquen texto publicitario y EULA en el cuadro de diálogo, o que utilicen otros trucos para abrumar al usuario y conseguir que acabe instalando el control.

¿Qué no funciona o funciona de forma diferente? 

La descripción de la aplicación, los nombres de los archivos y los nombres de los editores contendrán una elipsis si el texto es más largo que la anchura del cuadro de diálogo. No es necesario modificar las aplicaciones o las páginas web.

¿Cómo soluciono estos problemas? 

No es aplicable.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Nombre del parámetro
Ubicación
Valor predeterminado anterior (si es aplicable)
Valor predeterminado
Posibles valores

RunInvalidSignatures
HKEY_CURRENT_USER\Software \Microsoft \Internet Explorer\Download

HKEY_LOCAL_MACHINE\Software \Microsoft \Internet Explorer\Download
Ninguno
0
1

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

No.

Window Restrictions de Internet Explorer

¿Qué es Window Restrictions?

Internet Explorer ofrece la capacidad de que, mediante secuencias de comandos, se abran ventanas adicionales de diversos tipos, y que se redimensionen y reubiquen las que ya existen. La característica de seguridad Window Restrictions, denominada anteriormente UI Spoofing Mitigation, restringe dos tipos de secuencias de comandos de iniciación de ventanas que han sido empleadas por personas malintencionadas para burlar a los usuarios: las ventanas pop-up (que no disponen de componentes como la barra de dirección, la barra de título, la barra de estado y las barras de herramientas) y las ventanas que incluyen las barras de título y de estado.

¿A quién afecta esta función?

Los desarrolladores web deben estar al tanto de las nuevas restricciones para planificar los cambios o las alternativas al posible impacto en sus sitios web.

Los desarrolladores de aplicaciones deben revisar esta función para planificar la adopción de cambios en sus aplicaciones. Esta función sólo se habilita de forma predeterminada para los procesos de Internet Explorer. Los desarrolladores deben registrar las aplicaciones que no son de Internet Explorer para beneficiarse de los cambios.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Ninguna.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Reposicionamiento de las ventanas de Internet Explorer mediante secuencias de comandos

Descripción detallada

Las ventanas iniciadas mediante secuencias de comandos y con las barras de título y estado quedan restringidas en movimiento por la secuencia de comandos, para garantizar que esas barras informativas e importantes permanecen visibles una vez completada la operación.

· Las secuencias de comandos no pueden posicionar las ventanas de modo que las barras de título o de dirección queden por encima de la parte superior visible de la pantalla.

· Las secuencias de comandos no pueden posicionar ventanas de modo que la barra de estado quede por debajo de la parte inferior visible de la pantalla.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Sin este cambio, las ventanas creadas con el método window.open() pueden ser invocadas por secuencias de comandos para husmear una interfaz de usuario o un escritorio, ocultar información malintencionada o activarse mediante uno de estos tres métodos:

· Posicionar la ventana para que la barra de título, la de estado o la de dirección quede fuera de la pantalla.

· Posicionar la ventana para ocultar al usuario elementos importantes de la interfaz.

· Posicionar la ventana de modo que esté completamente fuera de la pantalla.

Las características de seguridad visibles de las ventanas de Internet Explorer ofrecen información al usuario para ayudarle a determinar el origen de la página web y la seguridad de la comunicación que dicha página utiliza. Cuando estos elementos están ocultos, el usuario podría pensar que se encuentra en una página fiable o que está interactuando con un proceso del sistema, cuando en realidad está tratando con un host con malas intenciones. El uso malintencionado de la reubicación de una ventana puede presentar información falsa al usuario, ocultar datos importantes o “husmear” en elementos delicados de la interfaz del usuario en un intento de obligarle a emprender acciones inseguras o divulgar información sensible.

¿Qué no funciona o funciona de forma diferente? ¿Existe alguna dependencia?

Este cambio impone restricciones en el posicionamiento de las ventanas iniciadas mediante una secuencia de comandos con una barra de título y otra de estado, para garantizar que las barras de título y estado de esas ventanas sean siempre visibles al usuario. Las secuencias de comandos no dejan mover ventanas fuera de la pantalla, aunque el usuario todavía puede mover una ventana fuera de la pantalla. Si mantiene una secuencia de comandos que crea ventanas que salen de la pantalla en Internet Explorer, tiene que modificar el código.

¿Cómo soluciono estos problemas? 

Si su secuencia de comandos crea o mueve una ventana fuera de la pantalla, debe examinar este requisito y seleccionar otra forma de conseguir su objetivo. No puede ignorar o deshabilitar esta función de seguridad.

Redimensionamiento de las ventanas de Internet Explorer mediante secuencias de comandos

Descripción detallada

Las ventanas iniciadas mediante secuencias de comandos que incluyen una barra de título y una barra de estado tienen restringido el redimensionamiento mediante secuencia de comandos para garantizar que las barras de título y estado siguen visibles una vez completada la operación.

· Las secuencias de comandos no pueden redimensionar las ventanas de modo que no puedan verse las barras de título, dirección o estado.

· Una vez creada una ventana, la definición de la especificación fullscreen=yes cambia para que signifique “visualizar la ventana como maximizada”, de modo que se mantendrán visibles las barras de título, dirección o estado.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Sin este cambio, las ventanas creadas con el método window.open() pueden ser invocadas por secuencias de comandos para husmear una interfaz de usuario o un escritorio, ocultar información malintencionada o activarse al redimensionar la ventana para que la barra de estado no esté visible.

Las ventanas de Internet Explorer ofrecen al usuario información de seguridad visible para ayudarle a determinar el origen de la página web y la seguridad de la comunicación con esa página. Cuando estos elementos no están visibles, el usuario podría pensar que se encuentra en una página fiable o estar interactuando con un proceso del sistema, cuando en realidad está tratando con un host malintencionado. El uso malintencionado del redimensionamiento de una ventana puede ocultar información importante relacionada con la seguridad, o “husmear” en elementos delicados de la interfaz del usuario en un intento de obligarle a emprender acciones inseguras o divulgar información sensible.

¿Qué no funciona o funciona de forma diferente? ¿Existe alguna dependencia?

Con este cambio, hay restricciones en el tamaño de las ventanas iniciadas por secuencias de comandos para garantizar que las barras de título y estado de esas ventanas siempre son visibles al usuario. El resultado es que una secuencia de comandos no puede abrir una ventana en modo kiosk, un modo que no visualiza las barras de título, de dirección y de estado, que presentan información importante sobre seguridad para el usuario.

El usuario puede seleccionar la visualización de una ventana en modo kiosk. Esta elección todavía es persistente.

¿Cómo soluciono estos problemas? 

Las ventanas iniciadas mediante una secuencia de comandos se visualizarán completamente, con las barras de título y de estado de Internet Explorer. El usuario o el administrador del sitio puede modificar manualmente este estado.

Administración de secuencias de comandos de la barra de estado de Internet Explorer

Descripción detallada

Internet Explorer se ha modificado para no desactivar la barra de estado de ninguna ventana. La barra de estado siempre es visible para todas las ventanas de Internet Explorer.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Sin este cambio, las ventanas creadas con el método window.open()pueden ser invocadas por secuencias de comandos y engañar a la interfaz de usuario o al escritorio, u ocultar información o actividades malintencionadas ocultando al usuario elementos importantes de la interfaz de usuario.

La barra de estado es una función de seguridad de las ventanas de Internet Explorer que proporciona al usuario información de la zona de seguridad de IE. Esta zona no puede ser burlada, ya que permite al usuario conocer con exactitud en qué zona de seguridad se está visualizando el contenido. Cuando la barra de estado se oculta de la vista, el usuario podría pensar que se encuentra en una página de mayor confianza, cuando realmente está interactuando con un host malintencionado.

¿Qué no funciona o funciona de forma diferente? ¿Existe alguna dependencia?

Por defecto, para una ventana iniciada mediante una secuencia de comandos, la barra de estado siempre está activada, de modo que la zona de seguridad es visible al usuario. No debe producirse ningún cambio en las aplicaciones.

¿Cómo activo estas características? 

No es aplicable.

Colocación de una ventana pop-up en Internet Explorer

Descripción detallada

Las ventanas popup iniciadas mediante una secuencia de comandos ahora están restringidas, de modo que:

· No se extienden por encima de la parte superior o por debajo de la parte inferior de la ventana de Control de objeto web de Internet Explorer (WebOC).

· Son más pequeñas en altura que la ventana WebOC padre.

· Se superponen horizontalmente a la ventana padre.

· Permanecen con la ventana padre si ésta se mueve.

· Aparece encima de su padre para que otras ventanas (como un cuadro de diálogo) no queden ocultas.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

Las ventanas popup se crean con el método window.createPopup() y también reciben el nombre de ventanas no cromadas porque no tienen los componentes “cromo” de los bordes, como la barra de dirección, la barra de título, la barra de estado y las barras de herramientas. Estas ventanas:

· Pueden abrirse por encima de un cuadro de diálogo y ocultar o reemplazar elementos importantes.

· Pueden utilizarse para cubrir la barra de direcciones con una dirección diferente.

· Pueden simular un escritorio de Windows a pantalla completa con un cuadro de diálogo de contraseña.

Las ventanas no cromada sin restricciones pueden engañar al usuario de varias formas:

· Una ventana popup no cromada abierta por encima de un cuadro de diálogo puede ocultar o reemplazar elementos importantes del cuadro, como un texto de aviso y controles de selección o acción (incluyendo casillas de verificación, botones de opción, etc.). Esto podría llevar al usuario a dar una respuesta inapropiada o perjudicial.

· Una ventana popup no cromada puede cubrir la barra de direcciones con una dirección diferente a la dirección real de la página, dándole al usuario una falsa sensación de seguridad. De la misma forma, puede ocultar la zona de notificación de estado, así que podría indicar que Internet Explorer está mostrando una página web segura (un URL que empieza por https://). Por ello, el usuario podría pensar que la página es segura cuando realmente no lo es.

· Una popup no cromada puede utilizar la pantalla entera. Con este método, un usuario malintencionado puede simular un escritorio de Windows a pantalla completa con un cuadro de diálogo de contraseña, mientras una secuencia de comandos maliciosa captura la información de autenticación privada del usuario.

¿Qué no funciona o funciona de forma diferente? ¿Existe alguna dependencia?

Las ventanas popup están restringidas horizontal y verticalmente, para determinar su colocación encima de otras ventanas.

· Una ventana popup puede aparecer entre la parte superior y la inferior de los componentes cromados de la ventana padre, sin llegar a cubrir las barras de dirección, título, estado y de herramientas de Internet Explorer.

· Horizontalmente, una ventana popup siempre debe cubrir alguna zona de su ventana padre.

· Una ventana popup siempre debe permanecer inmediatamente encima de su ventana padre, por lo que no puede colocarse sobre otras ventanas.

Estas restricciones podrían afectar a la apariencia de una ventana popup si ha sido diseñada para visualizarse en una zona que es más grande o está separada de su ventana padre. Las ventanas popup serán truncadas, lo que podría ocultar parte de la información visualizada en esa ventana.

¿Cómo soluciono estos problemas? 

Rediseñe la ventana popup para que se ajuste a las restricciones de esta mitigación.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Sólo hay una configuración para esta característica. Esa configuración habilita (1) o no (0) las restricciones de ventana. Para mantener la compatibilidad de las aplicaciones, esta característica no está habilitada de forma predeterminada para los procesos que no son de Internet Explorer.

Nombre del parámetro


Ubicación


Valor predeterminado anterior
Valor predeterminado
Posibles valores

IExplore.exe


HKEY_LOCAL_MACHINE(or current user)\Software\Microsoft\Internet Explorer\Main\FeatureControl\FEATURE_WINDOWS_RESTRICTIONS\


n/a
1
0 (off)

1 (on)

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

La secuencia de comandos llamará a los mismos métodos para crear una ventana de Internet Explorer cromada (mediante el método window.open()) o una ventana popup no cromada de Internet Explorer (mediante el método window.createPopup()). Sin embargo, podría tener que revisarse el diseño para garantizar que las ventanas popup se muestran correctamente al usuario y que la barra de estado contiene información precisa.

Zone Elevation Blocks de Internet Explorer

¿Qué es Zone Elevation Blocks?

Cuando en Internet Explorer se abre una página web, IE define restricciones en cuanto a lo que la página puede hacer, basándose en la procedencia de la misma: Internet, un servidor intranet local, un sitio de confianza, etc. Por ejemplo, las páginas de Internet tienen restricciones de seguridad más estrictas que las páginas de una intranet local de usuario. Las páginas web del ordenador de un usuario se encuentran en la zona de seguridad Máquina local, donde tienen menos restricciones de seguridad, lo que convierte a esta zona en primer objetivo de los usuarios malintencionados. Zone Elevation Blocks dificulta la ejecución de código en esta zona. Además, la zona Local Machine Zone Lockdown consigue que la zona sea menos vulnerable frente a los usuarios malintencionados al cambiar su configuración de seguridad.

¿A quién afecta esta función?

Los desarrolladores web deben planificar los cambios o alternativas ante cualquier posible impacto en su sitio web.

Los desarrolladores de aplicaciones deben revisar esta característica para planificar la adopción de cambios en las aplicaciones que se ejecutan en la zona de seguridad Máquina local. Como la característica no está habilita de forma predeterminada más que para los procesos de Internet Explorer, los desarrolladores deben registrar sus aplicaciones para beneficiarse de los cambios.

Los usuarios finales podrían verse afectados por los sitios incompatibles con estas estrictas reglas y configuraciones.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Zone Elevation Blocks

Descripción detallada

Internet Explorer impide que el contexto de seguridad global de cualquier enlace de la página sea superior al contexto de seguridad del URL raíz. Por ejemplo, esto significa que una página de la zona Internet no puede navegar a una página de la zona Intranet local, excepto como resultado de una acción iniciada por el usuario. Una secuencia de comandos, por ejemplo, no podría provocar esta navegación. Con el propósito de esta navegación, la clasificación de las zonas del contexto de seguridad, desde la superior a la inferior, es la siguiente: Sitios restringidos, Internet, Intranet local, Sitios de confianza y Máquina local.

Zone Elevation Blocks también deshabilita la navegación JavaScript si no hay ningún contexto de seguridad.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

La elevación del privilegio es una de las vulnerabilidades más explotadas en Internet Explorer, con el objetivo final de ejecutar código malintencionado en la zona Máquina local. Zone Elevation Blocks ayuda a mitigar muchos ataques de elevación de privilegio.

¿Qué no funciona o funciona de forma diferente? 

La navegación no iniciada por el usuario desde una zona a una zona “superior” queda bloqueada. Esto significa que las páginas web que llaman automáticamente a páginas web más privilegiadas fallan.

¿Cómo soluciono estos problemas? 

Si no puede utilizar una aplicación web de confianza, puede modificar las configuraciones de zona de seguridad de Internet Explorer para que la aplicación siga funcionando. También puede requerir la iniciación de navegaciones por parte del usuario entre páginas en diferentes zonas de seguridad.

Mantenimiento mejorado del ordenador

Esta sección ofrece información detallada sobre las tecnologías incluidas en Windows XP Service Pack que permiten que el usuario esté informado sobre las tecnologías de seguridad y garantiza que los ordenadores dispongan de las actualizaciones de seguridad actuales. Esas tecnologías están diseñadas para ofrecer seguridad o se han mejorado para proporcionar más seguridad que antes.

Filtros para agregar o quitar programas

¿Qué es Filter for Add or Remove Programs?

El filtro para Agregar o quitar programas (Add or Remove Programs) permite a los usuarios visualizar sólo las actualizaciones de los programas que están instalados en el ordenador, en lugar de combinar una lista de actualizaciones y programas instalados.

¿A quién afecta esta función?

Cualquier usuario con credenciales de administrador puede utilizar Add or Remove Programs en su ordenador local. Aunque algunas aplicaciones las pueden instalar o eliminar usuarios que no son administradores, la mayoría requieren credenciales administrativas.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Filtrado de actualizaciones de la lista Change or Remove Programs

Descripción detallada

La lista Change or Remove Programs de Add or Remove Programs muestra los programas instalados que el usuario puede cambiar o eliminar. Esta lista también muestra las actualizaciones de Windows u otros programas que han sido instalados.

En Windows XP Service Pack 2 (SP2), el usuario puede decidir si mostrar u ocultar Windows y otras actualizaciones de programas en esta vista. Aparece una casilla de verificación nueva, Show updates, encima de la lista, que permite al usuario cambiar entre mostrar u ocultar las actualizaciones instaladas.

¿Por qué es importante este cambio? 

Los fabricantes de software están creando más actualizaciones de software y con mayor frecuencia que antes. Esa frecuencia en las actualizaciones aumenta la fiabilidad y la seguridad de los sistemas de los usuarios. Sin embargo, si se visualizaran todas las actualizaciones en la lista Change or Remove Programs de Add or Remove Programs, la lista de programas instalados se vería abrumada por la lista de actualizaciones instaladas. Una opción nueva que filtra las actualizaciones de la lista y sólo muestra los programas instalados facilita su lectura a los usuarios.

¿Qué funciona de forma diferente o ha dejado de funcionar? ¿Existe alguna dependencia?

Por defecto, Change and Remove Programs no mostrará las actualizaciones instaladas para Windows. Para ver esas actualizaciones, active la casilla de verificación Show Updates situada en la parte superior de la lista.

Cualquier programa puede beneficiarse de esta función marcando sus actualizaciones de modo que se oculten cuando corresponda. Los programas de Windows que se escribieron antes de la aparición de Windows XP Service Pack 2 se visualizarán independientemente de la selección de la opción de filtro.

¿Cómo soluciono estos problemas? 

Para que en un ordenador no esté disponible la función de filtrado, siga este procedimiento:

1. Abra el Editor de Registro.

Para ello, haga clic en Inicio, Ejecutar, escriba regedit y pulse Intro.

2. Localice  \\HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\Uninstall
3. Seleccione la clave DontGroupPatches. Por defecto, el valor DWORD es igual a 0.

4. Cambie el valor de DWORD a 1 para deshabilitar la función de filtrado.

En un entorno corporativo, puede crear un objeto Group Policy para modificar la configuración del registro que controla la función de filtrado, a fin de que el panel de control Agregar o quitar programas funcione igual que con el Service Pack 1 para Windows XP.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Nombre del parámetro


Ubicación


Valor predeterminado anterior (si es aplicable)
Valor predeterminado
Posibles valores

DontGroupPatches
HKEY_LOCAL_MACHINE\Software\

Microsoft\Windows\CurrentVersion\

Policies\Uninstall

DontGroupPatches = REG_DWORD:0
DontGroupPatches = REG_DWORD:1

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

Los programas no tienen que cambiar para seguir funcionando con Agregar o quitar programas en Windows XP Service Pack 2. Si un programa no se modifica para utilizar la nueva función, seguirá funcionando como con Service Pack 1.

Un programa puede beneficiarse de la nueva opción de filtrado marcando sus actualizaciones de modo que no se muestren por defecto. Los detalles de cómo marcar programas y actualizaciones estarán disponible en MSN un poco más adelante.

Microsoft Windows Update Services y Automatic Updates

¿Qué son Windows Update Services y Automatic Updates?

Windows Update Services (anteriormente Software Update Services) permite a los administradores afinar y automatizar el proceso de implantación de actualizaciones críticas en los ordenadores cliente que ejecutan Microsoft Windows XP Professional o Microsoft Windows 2000 Professional, así como en los ordenadores con Windows 2000 Server y Windows Server 2003. 

Windows Update Services incluye los siguientes componentes:

· Windows Update. Es el sitio web de Microsoft que incluye todas las actualizaciones de Microsoft disponibles, por producto o tipo de actualización. Los cambios introducidos en Windows Update se describen posteriormente en este documento.

· Microsoft Software Update Services. Es el componente de servidor Windows Update Services para la administración y distribución de actualizaciones.

· Automatic Updates. Es el componente cliente para que los ordeadores puedan conectar directamente con Windows Update o con un servidor que ejecuta Windows Update Services para recibir las actualizaciones. El componente Automatic Updates está incluido en Windows 2000 Service Pack 3 y versiones posteriores, Windows XP y versiones posteriores, y Windows Server 2003.

El resto de esta sección describe Automatic Updates en Windows XP Service Pack 2. 

Automatic Updates conecta periódicamente con Internet o con un servidor Windows Update Services de la red corporativa. Una vez que descubre nuevas actualizaciones aplicables al ordenador, Automatic Updates puede configurarse para instalar automáticamente todas las actualizaciones (lo más recomendable) o para notificar al administrador del ordenador o a los usuarios cuyos ordenadores están configurados para recibir notificación. Una vez que el administrador selecciona las actualizaciones que deben descargarse, Automatic Updates descarga e instala esas actualizaciones.

¿A quién afecta esta función?

Todos los usuarios y administradores de ordenadores con Windows XP y Windows 2000 Server y versiones posteriores.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Soporte para aplicaciones y controladores de hardware

Descripción detallada

La última versión de Automatic Updates ofrece soporte extendido para los productos de Microsoft, incluyendo Microsoft Office, Microsoft SQL Server y Microsoft Exchange. También proporciona la distribución y actualización de controladores hardware.

¿Qué amenazas mitiga?

En el pasado, Automatic Updates sólo podía distribuir actualizaciones críticas para el sistema operativo Windows. Esta versión permite la actualización de aplicaciones y controladores, además del sistema operativo. A menudo, el mantenimiento actualizado de las aplicaciones y los controladores con las últimas actualizaciones de seguridad reduce la superficie de ataque y la exposición a vulnerabilidades de seguridad menos conocidas.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Nada.

Soporte para categorías adicionales de actualización 

Descripción detallada

Las versiones anteriores de Automatic Updates sólo permitían la distribución e instalación de actualizaciones críticas. Esta versión incluye soporte para las siguientes categorías:

· Actualizaciones de seguridad.

· Actualizaciones críticas.

· Actualizaciones roll-ups.

· Paquetes de servicio.

Los clientes que utilizan un servidor Windows Update Services basado en intranet pueden tener disponibles tipos adicionales de actualizaciones. Si desea más información sobre las categorías de actualizaciones, incluyendo las actualizaciones críticas, consulte “Acerca de Windows Update” en el sitio web de Windows Update: http://go.microsoft.com/fwlink/?linkid=17289.

¿Por qué es importante este cambio?

Al añadir soporte para una amplia variedad de actualizaciones, particularmente actualizaciones de seguridad, Automatic Updates hace que el proceso de mantener los ordenadores actualizados y seguros sea más fiable y sencillo.

¿Qué amenazas mitiga?

Anteriormente, Microsoft distribuyó varias actualizaciones recomendadas que no se consideraron críticas, por lo que no se instalaban automáticamente. Los usuarios tenían que conectar con el sitio de Windows Update e instalarlas manualmente. Como el proceso era manual, cabía la posibilidad de que los usuarios no instalaran actualizaciones en el momento oportuno, quedando sus ordenadores expuestos a posibles ataques. Este cambio permite que las categorías nuevas se instalen automáticamente, de forma similar a las actualizaciones críticas.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Los administradores tendrán más tipos de actualizaciones donde elegir que cuando revisaban las notificaciones de Automatic Updates.

Priorización automática y descarga de actualizaciones críticas 

Descripción detallada

Automatic Updates tiene ahora la posibilidad de priorizar la descarga de actualizaciones cuando se están descargando actualizaciones de diferente prioridad. Por ejemplo, si se está descargando un paquete de servicio grande y se publica una actualización de seguridad más pequeña para solucionar un problema, dicha actualización se descargará más rápidamente que el paquete de servicio.

¿Por qué es importante este cambio?

Esto permite una distribución más rápida de las actualizaciones críticas, en comparación con otras actualizaciones.

¿Qué amenazas mitiga?

Debido al aumento del ámbito de las actualizaciones que se distribuyen a través de Automatic Updates, este cambio es importante para reducir la posibilidad de que actualizaciones de mayor prioridad se vean relegadas por otras actualizaciones.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Ciertas actualizaciones se descargarán más rápidamente que otras en caso de que se haya determinado que deben tener una prioridad más alta.

Objetivo del lado del cliente

Descripción detallada

Cuando se utiliza Automatic Updates en combinación con un servidor de Windows Update Services, los administradores pueden automatizar la asignación de un ordenador cliente a un grupo objetivo específico en un servidor de Windows Update Services.

¿Por qué es importante este cambio?

La asignación de ordenadores cliente a grupos objetivo era un proceso manual. Los administradores utilizan ahora esos grupos para controlar automáticamente las actualizaciones que se instalan en los grupos específicos de ordenadores cliente. Antes de que una actualización se implante, tiene que ser autorizada por un grupo objetivo específico.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Los administradores de Windows Update Services pueden utiliar Group Policy para asignar ordenadores cliente a un grupo objetivo específico. Un servidor que ejecuta Windows Update Services utiliza esos grupos para autorizar e instalar actualizaciones para ese grupo cliente específico. Por ejemplo, los ordenadores cliente y servidor pueden ser identificados por grupo de seguridad en su entorno Active Directory. Una actualización puede implantarse entonces en los ordenadores cliente y no impactar en los ordenadores servidor.

API por secuencias de comandos

Descripción detallada

Ahora hay un conjunto de interfaces de programación de aplicaciones (API) que pueden utilizarse para administrar Automatic Updates mediante programación o desde secuencias de comandos.

¿Por qué es importante este cambio?

La primera vez, los administradores pueden automatizar la administración de Automatic Updates utilizando secuencias de comandos, y los desarrolladores de software pueden crear aplicaciones que interactúen con o administren Automatic Updates.

¿Qué amenazas mitiga?

Ninguna.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Ningún comportamiento o funcionalidad existentes han cambiado. Está añadiéndose nueva funcionalidad.

Detección, descarga e instalación automáticas

Descripción detallada

Automatic Updates determina si un ordenador no tiene actualizaciones necesarias o críticas instaladas y entonces inicia automáticamente la descarga y la instalación.

En un entorno administrado, el cliente obtiene las actualizaciones directamente de Windows Update o de un servidor Windows Update Services. Los administradores ahora pueden configurar la frecuencia con que el ordenador cliente busca en un servidor de Windows Update Services nuevas actualizaciones.

¿Por qué es importante este cambio? 

El proceso completo de administración y distribución de actualizaciones se puede automatizar y, por tanto, los ordenadores cliente tendrán instaladas las actualizaciones críticas puntualmente.

Instalación de actualizaciones sin interrupción

Descripción detallada

Ahora puede configurar Automatic Updates para que las actualizaciones que no requieren la reinicialización del ordenador o impongan cualquier otro tipo de interrupción, puedan instalarse en cualquier momento y no sólo cuando se programan automáticamente. Además, Automatic Updates puede agrupar las actualizaciones que requieren la reinicialización del ordenador para que éste sólo se reinicialice una vez.

Automatic Updates también elimina la necesidad de que los usuarios interactúen con los acuerdos de licencia de usuario (EULA) cuando se encuentran en un entorno Windows Update Services. En este entorno, los administradores aceptan los EULA en un servidor de Windows Update Services en representación de sus clientes.

¿Por qué es importante este cambio? 

Esta función minimiza el tiempo de inactividad del ordenador asociado con la instalación de actualizaciones.

Instalación de actualizaciones y cierre

Descripción detallada

Hay una nueva opción, Install updates and shutdown, en los cuadros de diálogo de cierre de Windows y del equipo. Cuando las actualizaciones se han descargado y están listas para su instalación, Windows mostrará la nueva opción como elección predeterminada y la marcará con la protección Windows Security que indica que se trata de una recomendación de seguridad. Configurando el parámetro de registro apropiado, puede controlar si esta opción de instalación es la predeterminada o si se debe mostrar.

¿Por qué es importante este cambio? 

Esta función simplifica la administración de muchos clientes que ejecutan Automatic Updates. Esto proporciona una alternativa a la instalación de actualizaciones en respuesta a los mensajes de notificación y ofrece un método de instalación de actualizaciones cuando el ordenador no se está utilizando para otras actividades.

Capacidad de administración extensible 

Descripción detallada

En un entorno de servicio de directorio Active Directory, los administradores pueden configurar el comportamiento de Automatic Updates utilizando Group Policy. En otros casos, los administradores pueden configurar Automatic Updates de modo remoto utilizando claves de registro mediante el uso de una secuencia de comandos de inicio de sesión o un mecanismo similar.

Además, los administradores pueden utilizar secuencias de comandos para administrar clientes a través de la API basada en COM (Modelo de objeto de componente).

¿Por qué es importante este cambio? 

Esta función simplifica la administración de muchos clientes que ejecutan Automatic Updates.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Servicio de transferencia inteligente en segundo plano (BITS)

Descripción detallada

La última versión del Servicio de transferencia inteligente en segundo plano (BITS, Background Intelligent Transfer Service), BITS 2.0, incluye una eficacia muy mejorada en el manejo del ancho de banda. Esto significa que, cuando Automatic Updates conecta con el sitio Windows Update o con un servidor que ejecuta Windows Update Services, tiene que transferir menos datos, y los transfiere más rápidamente. Esto minimiza el impacto que Automatic Updates podría tener en la conexión de Internet o en la red corporativa. Las mejoras introducidas en BITS son las siguientes:

· BITS 2.0 puede ser configurado para descargar actualizaciones durante un tiempo especificado, como durante los períodos de menor uso de la red.

· BITS 2.0 puede ser configurado para utilizar sólo una parte específica del ancho de banda disponible de la red.

· BITS 2.0 está optimizado para descargar sólo las partes que han cambiado de los archivos. Por ejemplo, si sólo ha cambiado un byte en la actualización de un archivo de 1 megabyte (MB), BITS transferirá unos cuantos bytes en lugar de transferir el archivo de 1 MB completo.

· BITS 2.0 puede recuperarse de los fallos de la red. BITS puede reanudar la transferencia de un archivo si la red falla o si se pierde la conexión durante la descarga. No reiniciará la descarga, sino que empezará desde donde se detuvo.

¿Por qué es importante este cambio?

Este cambio es particularmente importante para los usuarios que todavía utilizan conexiones de marcación telefónica lentas para conectarse a Internet, o para los clientes comerciales que utilizan enlaces WAN (red de área amplia) caros.

¿Qué amenazas mitiga?

Ninguna.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Los administradores pueden utilizar Group Policy o las claves de registro para configurar de qué forma utiliza BITS las conexiones de red. Así, los administradores pueden afinar el uso de la red de Windows Update Services y Automatic Update y garantizar que las actualizaciones no afectarán al funcionamiento comercial.

Opciones de planificación y notificación

Descripción detallada

Con Group Policy puede configurar las opciones de planificación y notificación para los usuarios.

Los usuarios con derechos administrativos pueden especificar si quieren que se les notifique antes de una descarga o una instalación automáticas, y establecer la aplanificación de instalación. Además, los usuarios pueden recuperar actualizaciones previamente declinadas u ocultas.

Cuando los ordenadores están configurados para instalaciones automáticas planificadas, no hay notificación, para evitar posibles confusiones del usuario respecto al propósito de la misma. El usuario recibirá una notificación si la actualización requiere la reinicialización del ordenador.

¿Por qué es importante este cambio? 

Estas opciones ofrecen un control completo a los administradores sobre cuándo y cómo deben descargarse e instalarse las actualizaciones.

Autoactualización para ordenadores cliente 

Descripción detallada

En un entorno administrado, los ordenadores cliente pueden actualizar automáticamente sus componentes Automatic Updates con versiones nuevas sin el que el administrador tenga que reconfigurar el ordenador.

¿Por qué es importante este cambio? 

Minimiza la necesidad de una intervención humana y permite una implantación rápida y fiable de la infraestructura de Windows Update Services y Automatic Updates.

¿Qué amenazas mitiga?

Esta función ayuda a garantizar que los componentes siempre están actualizados y son seguros.

Reglas mejoradas de aplicabilidad de actualizaciones 

Descripción detallada

Automatic Updates puede descargar e instalar actualizaciones específicas que son verdaderamente aplicables al ordenador. Automatic Updates funciona con el sitio de Windows Update o el servidor de Windows Update Services para evaluar las actualizaciones que deben aplicarse a un sistema en particular. Por ejemplo, ayuda a protegerse contra la instalación de una actualización pensada para Windows 2000 en un ordenador con Windows XP.

¿Por qué es importante este cambio? 

Esta función minimiza el número de actualizaciones que se descargan en un ordenador, al descargar sólo las actualizaciones que son aplicables a esa plataforma y aplicaciones. Además, los ordenadores están protegidos del riesgo de tener instalada una actualización pensada para un sistema operativo diferente y, por tanto, no contar con la protección requerida.

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Nombre del parámetro


Ubicación


Valor predeterminado anterior (si es aplicable)
Valor predeterminado
Posibles valores

WUServer
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\WindowsUpdate
n/a
(ninguno)
URL del servidor de Windows Update Services que Automatic Updates y (por defecto) los llamadores API utilizarán.

Por ejemplo, http://sus-server
Nota: esta política está emparejada con WUStatusServer; ambas deben establecerse para que sean válidas.

AU\UseWUServer
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\WindowsUpdate\AU

(ninguno)
Sustituida por la clave anterior.

WUStatusServer
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\WindowsUpdate
n/a
(ninguno)
URL del servidor al que se enviará la información de informe para los llamadores que utilizan el servidor de Windows Update Services configurado por la clave WUServer.

Nota: esta política está emparejada con WUServer; ambas deben establecerse para que sean válidas.

ElevateNonAdmins
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\WindowsUpdate
n/a
0 (sin promoción)
Valor lógico que indica si los usuarios del grupo de seguridad Usuarios tienen permiso para aprobar o no actualizaciones, y si pueden instalar o desinstalar mediante la API cliente.

0 = false (los usuarios normales no son promocionados)

1 = true (los usuarios normales son promocionados)

TargetGroup
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\WindowsUpdate

(ninguno)
Nombre del grupo objetivo al que pertenece el ordenador, utilizado para implementar el objetivo del lado del cliente. Por ejemplo, TestServers. 

AUOptions
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\WindowsUpdate\AU

(ninguno)
Parámetro de política para la configuración de Automatic Updates. Si se establece a un valor distinto de 5, el usuario no puede configurar nada en la UI del Panel de control (excepto la configuración “actualizaciones menores”).

Cuando se establece a través de Group Policy, sólo son válidas las opciones 2 a 5.

(Ninguno o erróneo) – La política no existe

0 – No configurado (erróneo para la política)

1 – AU deshabilitada (erróneo para la política)

2 – Notifica antes de descargar
3 – Notifica antes de instalar

4 – Instalación planificada (sólo vale si los valores legales también están especificados por ScheduledInstallDay y ScheduledInstallTime).

5 – Se necesita Automatic Updates, pero los usuarios finales pueden elegir cómo está configurado. Esta opción es nueva para Windows Update Services

Si a través de una política se especifica una opción o combinación de opciones errónea, el efecto es equivalente a no configurar la política: los administradores locales podrán cambiar la configuración mediante el Panel de control.

NoAutoUpdate
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\WindowsUpdate\AU

0 (no deshabilitado)
Valor lógico que indica si Automatic Updates debe desactivarse. El efecto para el usuario final es básicamente el mismo que configurar AUOptions=1, excepto que no podrán cambiar la configuración como si procediese de la política.

0 = False (no deshabilita AutoUpdate)

1 = True (deshabilita AutoUpdate)

ScheduledInstallDay
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\WindowsUpdate\AU

(ninguno)
Día de la semana que Automatic Updates instalará automáticamente las actualizaciones, cuando AUOptions es igual a 4 (planificado) a través de la política. Se ignora si AUOptions no es igual a 4.

(Ninguno) – Política no establecida

0 – Todos los días

1 – Los domingos

2 – Los lunes

3 – Los martes

4 – Los miércoles

5 – Los jueves

6 – Los viernes

7 – Los sábados

y etcétera…

ScheduledInstallTime
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\WindowsUpdate\AU

(ninguno)
Hora del día a la que Automatic Updates instalará automáticamente las actualizaciones, cuando AUOptions es igual a 4 (planificado) a través de la política. Se ignora si AUOptions no es igual a 4.

(Ninguno) – Política no establecida

0 - Medianoche

1 - 1:00 a.m., hora local

etcétera…

DetectionFrequency
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\WindowsUpdate\AU

(ninguno)
Tiempo, en horas, entre ciclos de detección de Automatic Updates.

Mín = 1 (1 hora)
Máx = 22 (22 horas)



RescheduleWaitTime
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\WindowsUpdate\AU

(ninguno)


Tiempo, en minutos, que Automatic Updates debe esperar al arrancar antes de aplicar las actualizaciones de una instalación planificada desaparecida. Si no se ha especificado la política, entonces Automatic Updates esperará hasta el momento de la siguiente instalación planificada.

Esta política sólo se aplica a la instalación planificada, no al finalizar los plazos. Siempre deben instalarse lo antes posible las actualizaciones cuyos plazos de vencimiento están a punto de expirar.

La desactivación de la política establecerá esta clave del registro a 0 (cero), valor que implica que no se instalen las actualizaciones al arrancar el sistema. En cambio, la actualización debe reprogramarse al siguiente momento planificado.

RebootWarningTimeout
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\WindowsUpdate\AU

5 (5 minutos)
Duración, en minutos, de la cuenta atrás de aviso de reinicio después de instalar las actualizaciones planificadas o con un plazo de vencimiento.

Mín = 1 (1 minuto)

Máx = 30 (30 minutos)

NoAutoRebootWithLoggedOnUsers
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\WindowsUpdate\AU

0 (autoarranque cuando es necesario)
Valor lógico que indica si reiniciar o no después de instalar las actualizaciones planificadas o con un plazo de vencimiento.

0 = False (permitir reinicio automático)

1 = True (desactivar reinicio automático)

AutoInstallMinorUpdates
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\WindowsUpdate\AU

0
Valor lógico que indica si las actualizaciones menores (“interrupción de servicio cero”) pueden instalarse silenciosamente, sin pedir nada al usuario.

0 = False (trata a las actualizaciones menores como a las demás actualizaciones)

1 = True (instala silenciosamente las actualizaciones menores)

Explorer\‌NoWindowsUpdate
HKEY_CURRENT_ User\Software\Microsoft\Windows\CurrentVersion\Policies

(ninguno)
Bloquea el acceso de un usuario al sitio web de Windows Update. Bloquea lo siguiente (cuando es igual a 1):

Desaparece el enlace a Windows Update en el menú Inicio. (Explorer.exe debe reiniciarse para que este cambio tenga efecto.)

Desaparece el enlace a Windows Update del menú Herramientas de Internet Explorer. (Internet Explorer debe reiniciarse para que este cambio tenga efecto.)

Si Wupdmgr.exe se inicia manualmente, visualiza un error indicando que Windows Update está deshabilitado.

Si el usuario navega manualmente hasta Windows Update, el sitio de WU muestra un error de denegación de acceso.

WindowsUpdate\‌DisableWindowsUpdate‌Access
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies

(ninguno)
Bloquea todos los aspectos de la interacción de un usuario con el servicio WU, incluyendo Automatic Updates y llamadas a las API. En SUS 1.0, se bloquea lo siguiente (cuando es igual a 1):

El sitio WU visualiza un error de denegación de acceso. (El usuario todavía puede acceder al sitio a través de cualquiera de los mecanismos normales.)

Device Manager no comprueba Windows Update en busca de actualizaciones de los controladores, si se lanza en el contexto del usuario actual.

Automatic Updates no pide datos al usuario, aunque el usuario sea el administrador. (Automatic Updates continuará funcionando, aunque en modo planificado.)

En Windows Update Services, se han introducido los siguientes cambios:

La UI de Automatic Updates será bloqueada sólo cuando esté relacionada con el sitio de Windows Update, no con el servidor de Windows Update Services.

Todas las llamadas API fallarán para este usuario si intenta acudir al servicio Windows Update, en oposición al servidor de Windows Update Services.

Si Wupdmgr.exe se ejecuta manualmente, visualiza un error de Windows Update deshabilitado.

Internamente, el agente nunca hablará con Windows Update durante una llamada efectuada por un usuario que tiene establecido este valor.

DisablePatch
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\Installer



(ninguno)
Deshabilita la funcionalidad de actualización de Windows Installer. El cliente Windows Update Services no intentará instalar ningún paquete MSP si está establecida esta política, pero seguirá detectándolos para poder informar sobre ellos al servidor de Windows Update Services y a los llamadores API (por ejemplo, MBSA).

DisableMSI
HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\Installer



(ninguno)
Deshabilita la funcionalidad de Windows Installer. El cliente Windows Update Services no intentará instalar ningún paquete MSP o MSI si está establecida esta política, pero seguirá detectándolos para poder informar sobre ellos al servidor de Windows Update Services y a los llamadores API (por ejemplo, MBSA).

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

Ni SUS 1.0 ni las versiones anteriores de Automatic Updates ofrecen API, de modo que no hay necesidad de modificar el código para trabajar con Automatic Updates.

Resultant Set of Policy

¿Qué es Resultant Set of Policy?

Group Policy Resultant Set of Policy (RSoP) informa de la configuración de Group Policy aplicada a un usuario u ordenador. Group Policy Results, una Consola de administración de Group Policy (GPMC), solicita los datos de RSoP relacionados con un ordenador y los presenta en forma de informe HTML. Group Policy Modeling solicita el mismo tipo de información, pero en relación a un servicio que devuelve una simulación de RSoP para una combinación de ordenador y usuario. Esta simulación se lleva a cabo en un controlador de dominio que ejecuta Windows Server 2003 y entonces es devuelta al ordenador que ejecuta GPMC para su presentación. Por último, el snap-in de la Consola de administración de Microsoft (MMC) RSoP proporciona una forma alternativa de visualizar esta información, aunque lo más recomendable es Group Policy Results.

¿A quién afecta esta función?

A los adminitradores de Group Policy en un entorno de dominio Active Directory. Además, un profesional de IT que debe planificar o validar la aplicación de Group Policy puede estar interesado en RSoP.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

Uso de RSoP Windows Firewall habilitado

Descripción detallada

En Windows XP Service Pack 2, Windows Firewall está habilitado de forma predeterminada. Las solicitudes entrantes contra puertos cerrados (en oposición a las respuestas a las peticiones originadas desde el ordenador) son bloqueadas por Windows Firewall. Esto afecta al uso de RSoP a través de la red.

Si desea más información sobre Windows Firewall, consulte la sección “Windows Firewall” de este documento.

¿Por qué es importante este cambio? ¿Qué amenazas mitiga?

En la sección dedicada a Windows Firewall se habla de las razones del cambio y de las amenazas que mitiga.

¿Qué funciona de forma diferente o ha dejado de funcionar? ¿Existe alguna dependencia?

En Windows XP Service Pack 2 se han introducido dos cambios importantes en RSoP:

· El acceso remoto a los datos RSoP desde un ordenador con Windows XP Service Pack 2 ya no funciona una vez que se ha instalado Windows Firewall en el ordenador de destino.

· Si Windows Firewall está habilitado, un ordenador con Windows XP Service Pack 2 en el que se está ejecutando GPMC (con el propósito de utilizar Group Policy Results o Group Policy Modeling para recuperar los datos de RSoP) será incapaz de recuperar esos datos.

¿Cómo soluciono estos problemas? 

La siguiente tabla resume los cambios necesarios para tener un soporte completo remoto de RSoP cuando se está ejecutando Windows XP Service Pack 2. En las notas que aparecen a continuación encontrará más detalles.

Cambio requerido
XP SP2 en ordenador administrativo
XP SP2 en ordenador de destino

Habilitar la configuración de política de definir puertos abiertos personalizados
No se precisa cambio
Se requiere (puertos 135 y 3001)

Habilitar la configuración de política para permitir la compartición de archivos e impresoras
No se precisa cambio
Se requiere

Administrar la autenticación DCOM
No se precisa cambio
Se requiere (para RSoP delegado)

Instalar GPMC con Service Pack 1
Se requiere
No se precisa cambio

Habilitar la configuración de la política Definir los puertos abiertos personalizados

El ordenador objetivo debe escuchar en los puertos de red apropiados para asegurarse de que las solicitudes entrantes RSoP puedan servirse. Esto puede administrarse a través de Group Policy usando la siguiente configuración de política:

Computer Configuration\Administrative Templates\Network\Network Connections\Windows Firewall\[Domain | Mobile] Profile\Define Custom Open Ports

Los puertos 135 y 3001 deben abrirse para soportar el RsoP remoto. 

Debe ser consciente de que habilitar esta configuración de política puede permitir también que se acepten datos no deseados en esos puertos. Asegúrese de revisar completamente esta configuración de política antes de habilitarla en su entorno.

Configuración de la política Definir si permitir la compartición de archivos e impresoras

Esta configuración de política debe habilitarse también en el ordenador objetivo al usar RsoP remoto. La configuración de política se encuentra en:
Computer Configuration\Administrative Templates\Network\Network Connections\Windows Firewall\[Domain | Mobile] Profile\Allow File And Print Sharing

Administrar la autenticación de DCOM

Por defecto, Group Policy Results y el snap in de RSoP sólo pueden utilizarse remotamente cuando la persona que origina la solicitud es un administrador local del ordenador objetivo. Comenzando por Windows Server 2003, hay un modelo de delegación disponible que permite delegar este derecho a usuarios que no son administradores del ordenador objetivo. Esta situación se da cuando el personal de la oficina requiere acceso a los ordenadores sin ser sus administradores.

En Windows XP Service Pack 2, el modelo de seguridad en torno a la autenticación de DCOM (de la que depende RSoP) ha sido fortalecida. Incluso si la delegación de RSoP se ha configurado correctamente, este fortalecimiento evitará que los usuarios que no son administradores locales extraigan información RsoP de un ordenador objetivo. Observe que este tema no tiene impacto en Group Policy Modeling, ya que la solicitud simulada de datos de RSoP se hace contra un controlador de dominio que ejecuta Windows Server 2003, que, por definición, no ejecuta Windows XP.

Windows XP Service Pack 2 ofrece un método de administrar los usuarios y los grupos asociados con la autenticación DCOM. Esta lista puede administrarse a través de Group Policy. Para permitir el uso continuado de RsoP delegado, los usuarios a los que quiera garantizar este derecho deben tener también acceso a través del modelo de autenticación DCOM.

La autenticación de administración de DCOM a través de Group Policy no está implementada en la versión beta de Windows XP Service Pack 2 y, así, la delegación remota de RSoP no está disponible en esta edición.

Para más información sobre los cambios de seguridad introducidos en DCOM por Windows XP Service Pack 2, consulte “DCOM”, anteriormente en este documento.

Instalar GPMC con Service Pack 1

La versión inicial de GPMC usaba un mecanismo de acuse de recibo cuando esperaba los resultados de una solicitud de Group Policy Results o Modeling. El ordenador administrativo debe estar “escuchando” esa respuesta. Puesto que  Windows Firewall está habilitado, Windows XP Service Pack 2 bloquea esas respuestas. Aunque abrir los puertos adecuados puede solucionar este problema, GPMC con Service Pack 1 elimina completamente el uso del mecanismo de acuse de recibo. Le recomendamos que instale GPMC con Service Pack 1, porque esto permite a Group Policy Results y Modeling continuar trabajando sin abrir puertos en el ordenador administrativo. Para instalar GPMC con Service Pack 1, consulte Microsoft Download Center en http://go.microsoft.com/fwlink/?LinkId=23529.
Security Center

Security Center es un nuevo servicio de Windows XP Service Pack 2 que proporciona una localización central para la configuración de seguridad recomendada por Microsoft, aprendiendo más acerca de la misma y garantizando que el ordenador del usuario está actualizado. Puede utilizar Security Center haciendo doble clic en el icono Security Center del Panel de control.

¿Qué es Security Center?

El servicio Security Center se ejecuta como un proceso de fondo y comprueba el estado de los siguientes componentes en el ordenador del usuario: 

· Firewall 

Security Center comprueba si Windows Firewall está activado o no. También comprueba la presencia de otros firewalls software preguntando por proveedores específicos de WMI ofrecidos por distribuidores o fabricantes participantes.

· Protección contra virus

Security Center comprueba la presencia de programas antivirus efectuando consultas sobre proveedores de WMI específicos ofrecidos por fabricantes participantes. Si la información está disponible, el servicio Security Center determina también si el software está actualizado y si está activado el escaneo en tiempo real. 

· Actualizaciones automáticas

Security Center hace comprobaciones para asegurarse de que Automatic Updates está en configuración automática, lo que descarga e instala automáticamente las actualizaciones críticas para el ordenador del usuario. Si la característica Automatic Updates está desactivada o no tiene establecida la configuración recomendada, Security Center proporciona las recomendaciones adecuadas.

Si se encuentra un componente incompatible con su Política de seguridad, Security Center coloca un icono rojo en el área de notificación de la barra de tareas del usuario, además de proporciona un mensaje de alerta durante el inicio de sesión. Este mensaje contiene vínculos para abrir la interfaz de usuario de Security Center, lo que despliega un mensaje sobre el problema y proporciona recomendaciones para solucionarlo.

En los casos en los que los usuarios estén ejecutando programas de firewall o antivirus que no sean detectados por Security Center, el usuario tiene la opción de configurar Security Center para ignorar la alerta sobre ese componente.

En el Panel de control, Security Center también sirve como punto de inicio para los elementos del Panel de control relacionados con la seguridad y los vínculos web relacionados con la seguridad.

¿A quién afecta esta función?

Por defecto, esta característica se aplica a todos los ordenadores de un grupo de trabajo, es decir, equipos que no están unidos a un dominio Windows. 

Mediante una configuración de Group Policy, los administradores pueden activar esta característica en todos los ordenadores de un dominio Windows.

¿Por qué es importante este cambio?

Este cambio ofrece un sencillo mecanismo de alerta automatizado para permitir la mejora de los equipos de los usuarios y ayudarles a reducir el riesgo de las amenazas de la red.

¿Qué amenazas mitiga?

Los usuarios se sienten a menudo inseguros sobre qué tecnologías de seguridad y configuraciones son las mejores para proteger sus ordenadores de amenazas basadas en las redes. Este problema se está haciendo más agudo según proliferan los virus y los usuarios que utilizan conexiones de banda ancha “siempre abiertas”. Security Center proporciona a los usuarios un modo fácil de asegurarse que están tras un firewall, que están ejecutando un software antivirus actualizado y que sus ordenadores están siendo automáticamente actualizados con las últimas actualizaciones críticas de Microsoft. 

¿Qué funciona de forma diferente o ha dejado de funcionar? 

No hay cambio en el comportamiento provocado por el mismo Security Center que pudiera afectar a una aplicación o un servicio. Sin embargo, Security Center ayuda a reforzar el uso de Microsoft y los componentes de terceros relativos a la seguridad que puedan suscitar problemas de compatibilidad. Por ejemplo, consulte la sección de Windows Firewall de este documento para conocer los problemas que pueden surgir debido a la compatibilidad con ese componente.

En Windows XP Service Pack 1, el paquete de servicio puede instalarse utilizando la opción /quiet para que la instalación de Service Pack sea transparente al usuario. Sin embargo, si Windows XP Service Pack 2 es instalado usando la opción /quiet o /q, el icono de Security Center en el Panel de control se abre tras el primer inicio de sesión interactivo después de la instalación.

Nota:  Cuando Windows XP Service Pack 2 es instalado en un entorno de dominio, la característica Security Center es controlada por una configuración Group Policy que no está activada de forma predeterminada. 

¿Cómo soluciono estos problemas? 

No hay ningún cambio en el comportamiento que pudiera afectar a una aplicación o servicio (excepto en lo indicado anteriormente).

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

En versiones anteriores de Windows XP, no existía la categoría “Security Center” en el Panel de control. En lugar de ello, se distribuían elementos individuales del Panel de control relacionados con la seguridad a través de las diferentes categorías. 

¿Qué parámetros se han añadido o modificado en Windows XP Service Pack 2?

Configuración del registro
Existen tres parámetros de registro para Security Center, los cuales determinan si el usuario recibe alertas de una determinada función. Si una clave tiene un valor 0 o no existe, el icono de notificación y la alerta del sistema para dicha característica estarán activados, mientras que si el mismo valor existe y no es 0, estarán desactivados.

Si Security Center está activado, los tres parámetros descritos en la siguiente tabla aparecerán en la interfaz de usuario de Security Center.

Nombre del parámetro


Ubicación


Valor predeterminado anterior (si es aplicable)
Valor predeterminado
Posibles valores

AntiVirusDisableNotify (DWORD)
HKLM\SOFTWARE\Microsoft\Security Center
N/A
0
0,1

FirewallDisableNotify (DWORD)
HKLM\SOFTWARE\Microsoft\Security Center
N/A
0
0,1

UpdatesDisableNotify (DWORD)
HKLM\SOFTWARE\Microsoft\Security Center
N/A
0
0,1

Configuración de Group Policy

Hay una configuración de Group Policy para Security Center. Esta configuración determina si la interfaz del usuario y el sistema de alerta están o no habilitados para los usuarios cuyos ordenadores están unidos a un dominio Windows. Cuando esta configuración no está habilitada, está establecida a Off o no está configurada, Security Center no estará disponible en ordenadores que están unidos a un dominio Windows. Cuando la configuración está establecida a On, Security Center estará habilitado en todos los ordenadores, sean o no miembros de un dominio Windows. Con Group Policy no es posible deshabilitar Security Center para usuarios que no sean miembros de un dominio Windows.

Si una empresa decide utilizar Security Center en sus ordenadores, debe modificar la configuración de Group Policy a On. La primera vez que un usuario se conecta a un ordenador que ha sido actualizado con Security Center como parte de la instalación de Windows XP Service Pack 2, Security Center se abre con el fin de que ese usuario descubra la nueva característica. Es recomendable que comunique este comportamiento esperado a sus usuarios, para que la experiencia no cause una preocupación no deseada. 

Nombre del parámetro


Ubicación


Valor predeterminado anterior (si es aplicable)
Valor predeterminado
Posibles valores

Activar Security Center (sólo ordenadores en el dominio Windows)
Administrative Templates\System\ Security Center
N/A
No configurado
On, Off

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

No es preciso modificar el código para trabajar con Security Center. 

Setup
¿Qué es Setup?

Setup es el proceso que instala y configura Windows XP para que el sistema operativo funcione de forma adecuada en el ordenador. Windows XP Service Pack 2 no se instala en el equipo a través de Setup, sino mediante Service Pack Installer, el cual actualiza y modifica la instalación existente de Windows XP.

¿A quién afecta esta función?

Todos los usuarios y administradores que instalan o distribuyen Windows XP SP2 deben estar familiarizados con los cambios de esta característica.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Package Installer for Windows

Descripción detallada

Package Installer for Windows (Update.exe) instala Windows XP Service Pack 2. Esta tecnología difiere de la utilizada para instalar el sistema operativo completo. Existen algunas pequeñas diferencias en el Package Installer entre las versiones del Service Pack 1 para Windows XP y del Service Pack 2. Si desea una descripción detallada de Package Installer, consulte la sección “Inside Update.exe - Package Installer para Windows y los componentes Windows” del sitio web de Microsoft en la dirección http://go.microsoft.com/fwlink/?LinkId=26004.

Entre los cambios introducidos en el Package Installer de Windows XP Service Pack 2 se incluyen.

· Opciones de la línea de comandos 

Microsoft ha tendido a estandarizar las opciones del Installer que estarán disponibles en este año. No existe ninguna nueva opción que sustituya a /D y /S, por lo que puede seguir utilizándolas. La siguiente tabla describe las opciones nuevas, y las heredadas, que puede utilizar con el paquete de instalación:

Opción antigua
Opción nueva 
descripción

Ninguna
/Uninstall
Elimina la actualización o paquete de servicio.

/?
/Help
Muestra la ayuda.

/D:NombreCarpeta
Ninguna
Para la instalación de un paquete de servicio, realiza una copia de seguridad de los archivos en la carpeta especificada.

Ninguna
/ER
Activa los códigos de retorno extendidos (si desea más información acerca de estos códigos, consulte el Apéndice F del papel blanco “Inside Update.exe, The Package Installer for Windows”).

/F
/F
Obliga a que el resto de aplicaciones se cierren cuando la computadora se reinicializa después de la instalación.

/F
/Forcerestart
Efectúa una reinicialización una vez que la instalación termina.

/L
/L
Lista los hotfixes instalados (sólo en las actualizaciones de Windows).

/N
/N
No efectúa una copia de seguridad de los archivos cuando se elimine el paquete de servicio o el hotfix. En Agregar o quitar programas, no aparecerá un botón Cambiar/Quitar para ese hotfix, por lo que no podrá desinstalarse. 

/O
/O
Sobrescribe los archivos OEM sin preguntar.

/Q
/Quiet
Utiliza el modo quiet, que es igual que el modo desatendido, excepto por el hecho de que la interfaz de usuario está oculta. No aparece ninguna pregunta durante la instalación.

/S: NombreCarpeta
Ninguna
Combina la imagen del sistema operativo con Windows XP SP2 en una carpeta de distribución compartida para obtener una instalación integrada. Cuando se utiliza esta opción, debe especificarse el nombre de la carpeta tras los dos puntos (sólo está disponible para la característica de paquete de servicio).

/U
/Passive
Utiliza el modo de configuración desatendido: sólo aparecerán los errores críticos y la barra de progreso durante el proceso de configuración.

/Z
/Norestart
No reinicia el ordenador una vez concluida la instalación.

· Opción /O de la línea de comando
Esta opción se añadió al instalador para evitar que Update.exe efectuase una búsqueda exhaustiva de los archivos OEM (Fabricante de equipos originales) originales, como controladores de tarjetas de vídeo. Esta opción sólo debe usarse cuando se quieran sobrescribir todos los archivos OEM del sistema. Por defecto, esta sobrescritura no se lleva a cabo.

· Consideraciones acerca del rendimiento
Debido a la gran cantidad de cambios introducidos en Windows XP SP2, el paquete de servicio es algo grande. Según se han ido añadiendo nuevas características y funcionalidades, el tiempo de instalación ha ido aumentando, especialmente en ordenadores lentos y en portátiles. El tiempo mínimo de instalación de Windows XP SP2 en un ordenador estándar es de unos 20 minutos.

· Software antivirus
Aunque un antivirus es un factor clave en el mantenimiento de la seguridad de un ordenador, ya que comprueba los archivos del sistema, puede afectar al tiempo total necesario para instalar un paquete de servicio. La desactivación de este software durante el proceso de instalación puede reducir, en aproximadamente un 20%, el tiempo necesario para llevar a cabo la operación. Si decide hacerlo, no olvide volver a activarlo tras la instalación del paquete de servicio.

Windows Installer 3.0

¿Qué es Windows Installer 3.0?

El servicio Windows Installer define y administra un formato estándar para la configuración, la instalación y las actualizaciones de una aplicación. Sigue la pista de componentes tales como grupos de archivos, entradas de registro y atajos. Windows Installer es un servicio de instalación que proporciona una implantación coherente, permitiendo que los administradores y los usuarios puedan administrar recursos compartidos, personalizar los procesos de instalación, tomar decisiones sobre el uso de la aplicación y resolver problemas de configuración.

Windows Installer 3.0 es una nueva versión del servicio que se incluye en Windows XP Service Pack 2.

¿A quién afecta esta función?

Esta función se le puede aplicar a:

· Los desarrolladores de aplicaciones.

· Los autores de configuraciones de aplicaciones.

· Los administradores de sistemas relacionados con la distribución de software.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Soporte de administración de actualizaciones

Descripción detallada
Windows Installer 3.0 proporciona la infraestructura subyacente para que los sistemas de distribución de software instalen actualizaciones para las aplicaciones basadas en Windows Installer. Las funciones de inventario mejoradas hacen posible a los administradores detectar productos, características, componentes y actualizaciones a través de contextos de usuario e instalación. Se proporcionan tres nuevas funciones para determinar si una actualización es necesaria antes de realizar la descarga completa en el ordenador objetivo. Estas nuevas funciones son: 

· La función MsiEnumProductsEx enumera una o todas las instancias de los productos actualmente publicados o instalados en los contextos específicos.

· La función MsiEnumPatchesEx enumera todas las actualizaciones de un contexto en particular o de todos los contextos. Las actualizaciones ya aplicadas a productos son enumeradas. Las actualizaciones que se han registrado pero todavía no se han aplicado a los productos son enumeradas.

· La función MsiDetermineApplicablePatches toma un conjunto consistente en archivos de actualización, archivos XML, blobs XML y un archivo .msi, y determina qué actualizaciones aplicar al paquete de Windows Installer y en qué secuencia. La función puede tomar en cuenta actualizaciones reemplazadas u obsoletas. Esta función no considera productos o actualizaciones instaladas en el sistema que no están especificadas en el conjunto.

¿Por qué es importante este cambio?

SUS 2.0 (Servicios de actualización de software) emplea la infraestructura de administración de actualizaciones para detectar y aplicar actualizaciones a los productos basados en Windows Installer. Esto significa que estos productos pueden actualizarse de mejor manera con SUS que en versiones anteriores.

¿Qué amenazas mitiga?

Windows Installer 3.0 y Software Update Services 2.0 facilitan la tarea de mantener actualizado un ordenador con las últimas actualizaciones de las aplicaciones basadas en Windows Installer. Esto impide que el equipo se vea afectado por ataques contra las distintas vulnerabilidades conocidas.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

No es aplicable. Se trata de una funcionalidad nueva incluida en Windows Installer 3.0.

¿Cómo soluciono estos problemas? 

No es aplicable.

Actualizaciones más pequeñas y fiables

Descripción detallada

Los autores de instaladores pueden utilizar Windows Installer 3.0 para crear paquetes de actualizaciones (que tienen la extensión .msp) que utilicen la tecnología de compresión delta de Microsoft. Esta compresión utiliza diferencias del archivo binario en lugar de usar el archivo entero, lo que reduce significativamente la carga de la actualización. En versiones anteriores de Windows Installer, el uso de la compresión delta originó que el instalador avisara al usuario de los medios de instalación original de la aplicación (por ejemplo, el CD original de la aplicación), que a menudo no estaba disponible. Windows Installer 3.0 almacena en caché la versión básica de los archivos que son modificados por una actualización y recupera la línea básica como objetivo para las futuras actualizaciones de compresión delta. Los autores de instaladores deben crear actualizaciones que utilicen las versiones básicas del producto. Por tanto, los usuarios no deben ser requeridos más veces para suministrar los mismos medios utilizados para la instalación original con el fin de aplicar las actualizaciones con éxito. 

¿Por qué es importante este cambio?

Es más probable que los usuarios mantengan sus aplicaciones actualizadas si los paquetes de actualización son pequeños, fáciles de descargar y no requieren por parte del usuario procedimientos complejos de instalación.

¿Qué amenazas mitiga?

Asegurarse de que los servicios y las aplicaciones tienen instaladas las actualizaciones más recientes ayuda a prevenir ataques contra las vulnerabilidades conocidas.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

No es aplicable. Se trata de una funcionalidad nueva incluida en Windows Installer 3.0.

¿Cómo soluciono estos problemas? 

No es aplicable.

Eliminación de actualizaciones

Descripción detallada

Windows Installer 3.0 soporta la eliminación de actualizaciones. Las actualizaciones de aplicaciones basadas en Windows Installer pueden ser eliminadas usando el Panel de control, la línea de comandos o llamando directamente a la nueva función MsiRemovePatches de Windows Installer 3.0. (Para más información sobre la función MsiRemovePatches, consulte la sección anterior.)

Cuando se elimina una actualización, es como si la actualización nunca se hubiera instalado en el ordenador. El estado del ordenador (que incluye archivos, claves de registro, etcétera) cuando una actualización (o actualizaciones) es instalada y después eliminada es idéntico a su estado anterior a que se instalara la actualización (o las actualizaciones). Las actualizaciones pueden eliminarse en cualquier orden. Las actualizaciones principales no pueden eliminarse.

Windows Installer 3.0 utiliza un modo de reinstalación especializado para eliminar una actualización. En concepto, la eliminación de actualizaciones es una reinstalación de las entidades del producto que fueron afectadas por la actualización. Sólo los archivos que son alterados cuando se elimina la actualización son considerados; todos los demás archivos del producto permanecen intactos. Los archivos que fueron afectados por la actualización son restaurados a la versión anterior a que se instalara la actualización. Si una actualización elimina explícitamente una actualización existente, entonces eliminar la segunda actualización restaura la primera actualización. Cuando elimina actualizaciones que sustituyen actualizaciones existentes, restaura la actualización sustituida.

Además, las actualizaciones que no desinstala explícitamente también pueden eliminarse si ya no son aplicables. Por ejemplo, una pequeña actualización que tiene como objetivo una actualización menor será implícitamente eliminada cuando lo sea la actualización menor.

¿Por qué es importante este cambio?

Es más probable que los usuarios y los administradores implanten e instalen actualizaciones si tienen la certeza de que los cambios efectuados por una actualización pueden invertirse con fiabilidad cuando sea necesario.

¿Qué amenazas mitiga?

Este cambio elimina una barreara existente en la implantación de actualizaciones. A los usuarios y los administradores les ofrece un mecanismo de eliminación de actualizaciones a fin de que puedan solucionar los posibles problemas de compatibilidad en las aplicaciones.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

No es aplicable. Se trata de una funcionalidad nueva incluida en Windows Installer 3.0.

¿Cómo soluciono estos problemas? 

No es aplicable.

Soporte de la lista de origen

Descripción detallada

Con Windows Installer 3.0, los administradores pueden administrar mejor la lista de orígenes de productos y actualizaciones. Las funciones nuevas habilitan la administración estática completa de los orígenes de producto, incluyendo la red, el URL y los orígenes de medios, y habilitan el acceso para leer, editar y reemplazar las listas de orígenes de Microsoft Installer de un proceso externo. En Windows Installer 3.0 se incluyen tres nuevas funciones para administrar las listas de orígenes:

· La nueva función MsiSourceListEnumSources se utiliza para enumerar los orígenes actuales de un producto. Esta función, conjuntamente con las capacidades existentes, pueden usarse para eliminar el último origen utilizado y añadir otros nuevos para administrar proactivamente el origen de los productos y de las actualizaciones, de modo que los usuarios conectados a la red no tengan que seguir la pista de las rutas de origen de los productos instalados. 

· La nueva función MsiSourceListAddMediaDisk permite que los administradores cambien la etiqueta del volumen y el ID de disco de la distribución de medios personalizados para aplicaciones basadas en MSI. 

· La nueva función MsiSourceListSetInfo permite a los administradores cambiar la propiedad de ruta del paquete de medios para que puedan crearse medios personalizados (CD o DVD) con múltiples aplicaciones para ser usadas por usuarios móviles para reparar sus instalaciones. 

¿Por qué es importante este cambio?

Con el objetivo de dar soporte a la elasticidad de la aplicación, algunos escenarios de actualización e instalación bajo demanda pueden requerir de Windows Installer acceso al origen de la instalación de la aplicación. Este cambio permite que los administradores manipulen mejor la lista de orígenes de los productos.

¿Qué amenazas mitiga?

Los administradores pueden manipular las listas de orígenes de los productos para garantizar una implantación y una instalación satisfactorias de las actualizaciones. Asegurarse de que los servicios y las aplicaciones tienen instaladas las actualizaciones más recientes ayuda a prevenir ataques contra las vulnerabilidades conocidas.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

No es aplicable. Se trata de una funcionalidad nueva incluida en Windows Installer 3.0.

¿Cómo soluciono estos problemas? 

No es aplicable. 

Secuenciación

Descripción detallada

La nueva tabla de secuencia de actualización de Windows Installer 3.0 permite a los autores de actualizaciones proporcionar instrucciones explícitas sobre el orden en que las actualizaciones deben aplicarse en los ordenadores objetivo. Las actualizaciones se aplicarán a las aplicaciones objetivo según un orden coherente y predecible, con independencia del orden en el que sean físicamente proporcionadas al ordenador. Los autores pueden actualizar con fiabilidad archivos no versionados usando la tabla de secuencia de actualización. Las actualizaciones sin dicha tabla se aplicarán en el orden en que sean proporcionadas a Windows Installer.

¿Por qué es importante este cambio?

La secuenciación garantiza que, cuando están aplicadas las actualizaciones, el resultado es la consistencia y la previsibilidad. Esto es especialmente importante cuando varias actualizaciones afectan al mismo archivo o configuración de registro.

¿Qué amenazas mitiga?

Los aministradores pueden recurrir a la secuenciación como ayuda para una implantación e instalación satisfactorias de las actualizaciones. Asegurarse de que los servicios y las aplicaciones tienen instaladas las actualizaciones más recientes ayuda a prevenir ataques contra las vulnerabilidades conocidas. 

¿Qué funciona de forma diferente o ha dejado de funcionar? 

No es aplicable. Se trata de una funcionalidad nueva incluida en Windows Installer 3.0.

¿Cómo soluciono estos problemas? 

No es aplicable.

¿Qué funcionalidad existente ha cambiado en Windows XP Service Pack 2?

FTP y GOPHER ya no están soportados

Descripción detallada

Windows Installer 3.0 sólo utiliza WinHTTP para la manipulación de descargas URL. Las versiones anteriores de Windows Installer contaban con WinINet para acceder a los protocolos Internet estándar. Sin embargo, WinHTTP no soporta los mismos protocolos que WinINet. Como resultado de ello, Windows Installer 3.0 ya no soporta FTP y GOPHER, aunque sigue manteniendo los protocolos HTTP, HTTPS y FILE.

Si desea más información sobre la seguridad WinHTTP, consulte la sección “Acerca de WinHTTP” en la dirección http://go.microsoft.com/fwlink/?LinkId=23097.

¿Por qué es importante este cambio?

WinINet no soporta las implementaciones de servidor y no debe utilizarse desde un servicio. WinHTTP es más seguro y robusto que WinINet. 

¿Qué amenazas mitiga?

WinHTTP está diseñado para su uso en servicios de sistema y aplicaciones cliente basadas en HTTP. WinHTTP es más seguro y robusto que WinINet.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

Las descargas de paquetes a través de los protocolos FTP y GOPHER falla con Windows Installer 3.0. 

¿Cómo soluciono estos problemas? 

Si sus aplicaciones utilizan GOPHER o FTP para descargar actualizaciones URL, debe cambiar la aplicación para utilizar uno de los protocolos de descarga soportados.

El servicio Windows Installer ya no es interactivo

Descripción detallada

El servicio Windows Installer se ejecuta en el contexto de seguridad de la cuenta Sistema local. En las versiones anteriores de Windows, el atributo de servicio de Windows Installer se establecía a SERVICE_INTERACTIVE_PROCESS, convirtiendo en interactivo dicho servicio. Un servicio interactivo puede visualizar su propia interfaz de usuario y recibir la entrada del usuario, lo que puede ser una vulnerabilidad de la seguridad. 

Por ello, el servicio Windows Installer 3.0 ya no es interactivo.

¿Por qué es importante este cambio?

Los servicios interactivos que se ejecutan en el contexto Sistema local permiten a los usuarios remitir mensajes a un programa que se ejecuta en un contexto de seguridad distinto, lo que puede permitir algunos tipos de ataques.

¿Qué amenazas mitiga?

Los usuarios no podrán interactuar con el servicio Windows Installer.

¿Qué funciona de forma diferente o ha dejado de funcionar?

No hay problemas de compatibilidad conocidos en las aplicaciones.

¿Cómo soluciono estos problemas? 

No es aplicable.

¿Debo modificar mi código para trabajar con Windows XP Service Pack 2?

No. Los paquetes de instalación y las actualizaciones que fueron creadas para Windows Installer 2.0 pueden instalarse utilizando Windows Installer 3.0. Windows Installer versión 3.0 ignora las nuevas tablas de bases de datos introducidas con la versión 3.0 al instalar un paquete o una actualización pensada para Windows Installer 2.0.

Windows Update 
¿Qué es Windows Update?

Windows Update ayuda a los usuarios a mantener sus ordenadores actualizados con actualizaciones de software para componentes de Microsoft Windows. Con Windows Update, los usuarios pueden elegir actualizaciones para el sistema operativo de su ordenador, para el software y para el hardware. El contenido nuevo se añade regularmente al sitio, asegurando a los clientes que siempre pueden obtener las actualizaciones más recientes, así como los arreglos para proteger sus ordenadores y mantenerlos en buen funcionamiento.

Windows Update es un componente de Windows Update Services, que proporciona a los administradores de IT la capacidad de sincronizar las actualizaciones desde los servidores de Windows Update, priorizar esas actualizaciones y distribuirlas a través de sus entornos de empresa.

Antes de Windows XP Service Pack 2, Windows Update sólo proporcionaba el servicio para aquellos componentes que venían con el sistema operativo de Windows, como Internet Explorer, Reproductor de Windows Media y Windows Messenger. Con Windows XP Service Pack 2, Windows Update con Windows Update Services proporciona dos servicios:

· Windows Update. Este servicio proporciona actualizaciones de seguridad y actualizaciones para componentes de Windows. Este servicio también continuará distribuyendo controladores. 

· Microsoft Update. Este servicio proporciona actualizaciones de seguridad y actualizaciones para componentes de Windows y otras aplicaciones de los productos de Microsoft. Las primeras aplicaciones, además de los componentes de Windows que se habilitarán como parte de Microsoft Update, incluyen SQL, Exchange y Office. Microsoft Update es un superconjunto de Windows Update.

Los usuarios de Windows pueden interactuar con ambos servicios a través del sitio web o de Automatic Updates. En el momento de escribir este documento, sólo el servicio Windows Update está disponible para los clientes; Microsoft Update estará disponible en fechas posteriores. 

¿A quién afecta esta función?

Windows Update y el sisito web Microsoft Update se aplican a todos los usuarios de Windows e Internet que deciden no habilitar Automatic Updates, y que quieren que su sistema operativo Windows y sus aplicaciones sean seguros y estén actualizados. El sitio de Windows Update también es necesario para los usuarios de Windows interesados en las actualizaciones que no son críticas, que no están disponibles a través de Automatic Updates.

¿Qué nueva funcionalidad se ha añadido a esta característica en Windows XP Service Pack 2?

Actualizaciones para las aplicaciones de Microsoft

Descripción detallada

El nuevo servicio Microsoft Update ofrece actualizaciones de seguridad para las aplicaciones de Microsoft, como, por ejemplo, Office, SQL y Exchange. Cuando los usuarios naveguen hasta el sitio Microsoft Update o habilitan Automatic Updates, recibirán regularmente todas las actualizaciones pertinentes. Windows y todas las aplicaciones soportadas quedan aseguradas automáticamente y el usuario ya no tendrá que navegar hasta varias ubicaciones en busca de actualizaciones.

¿Por qué es importante este cambio?

Anteriormente, el usuario tenía que navegar hasta varias ubicaciones para mantener seguros los componentes de Windows y las aplicaciones. Ahora, cuando el usuario activa Automatic Updates, Windows y las aplicaciones asociadas se mantienen seguras y actualizadas. Los usuarios que deciden acudir al sitio web de Microsoft Update reciben todas las actualizaciones en una sola ubicación.

¿Qué amenazas mitiga?

Este cambio mitiga las situaciones en que los usuarios descuidan la instalación de actualizaciones para otras aplicaciones Windows. Los usuarios quedan más protegidos frente a ataques cuyo objetivo son las vulnerabilidades conocidas de Windows y otras aplicaciones de Microsoft.

¿Qué funciona de forma diferente o ha dejado de funcionar?

Los usuarios pueden recibir ahora regularmente actualizaciones de seguridad, y actualizaciones de alta prioridad para contenido de Windows y otras aplicaciones, ya sea navegando al sitio Microsoft Update y haciendo clic en Express, o activando Automatic Updates. Los usuarios reciben actualizaciones de seguridad y actualizaciones para el contenido de Windows y otras aplicaciones a través de un mecanismo y destino. Los usuarios que navegan al sitio Microsoft Update y hacen clic en la opción Custom reciben actualizaciones de seguridad y actualizaciones de alta prioridad, además de otras actualizaciones opcionales, que son de prioridad más baja.

Opciones de instalación rápida y personalizada

Descripción detallada

Los usuarios pueden dirigirse al sitio web Windows Update para buscar las actualizaciones más críticas y mantener al día sus ordenadores. Las rutas de instalación Personalizada y Rápida ayudan a los usuarios a encontrar el camino a través del sitio web que mejor se adapte a sus necesidades, obteniendo todas las actualizaciones de prioridad máxima, o invirtiendo algo más de tiempo en mostrar y elegir aquéllas que más le interesen.
¿Por qué es importante este cambio?

La actualización de un ordenador debe ser una operación sencilla y rápida. Este cambio elimina pasos y opciones para que la actualización sea más rápida y menos proclive a los errores, además de facilitar una mayor flexibilidad y más opciones al usuario.

Para facilitar las cosas al usuario, la página principal de Windows Update dispone ahora de dos modos:

· La instalación rápida preselecciona las actualizaciones criticas y no permite editar esta lista.
· La instalación personalizada ofrece control total sobre los elementos críticos preseleccionados para que el usuario pueda ocultar, eliminar y seleccionar las actualizaciones más importantes para su ordenador.
¿Qué amenazas mitiga?

Este diseño ayuda a reducir los problemas que un usuario puede encontrar a la hora de localizar las actualizaciones de seguridad críticas, ayudándole a instalar aquéllas que le protejan contra las vulnerabilidades conocidas.

¿Qué funciona de forma diferente o ha dejado de funcionar? 

La página Windows Update ha cambiado, y los pasos para la navegación y selección de actualizaciones son diferentes. Sin embargo, su funcionalidad básica no ha cambiado.

Windows Update y la página principal de Microsoft Update

Descripción detallada

Las siguientes mejoras se han añadido a la experiencia con Windows Update y Microsoft Update en Windows XP Service Pack 2.

· Diseño visual revisado

Los usuarios observarán un nuevo encabezamiento y un pie de página que han llegado a ser estándar a lo largo de todo Microsoft.com. La plantilla y los vínculos están simplificados, haciendo su uso más sencillo.

· Configuraciones de Automatic Updates

Muchos clientes no son conscientes de que pueden utilizar la característica Automatic Updates para permanecer seguros y actualizados. El sitio web Windows Update recuerda al usuario sus configuraciones Automatic Updates actuales, le sugiere las configuraciones óptimas para asegurarle que está obteniendo las últimas actualizaciones de seguridad, y le proporciona un modo de modificar las configuraciones.

· Noticias de Update

Cuando surge un tema crítico que Microsoft piensa que los usuarios deben conocer, la sección “Noticias de Microsoft” de la página de Windows Update publica esa información. También puede incluir consejos útiles para mantener actualizados los ordenadores. 

· Información del administrador

Muchos usuarios no son conscientes de que Windows Update ofrece un catálogo de búsqueda de actualizaciones publicadas, llamado “Windows Update Catalog”. Mientras que el sitio web de Windows Update utiliza un proceso de detección para determinar qué actualizaciones deben instalar los usuarios, Windows Update Catalog no lo hace; por tanto, el catálogo no está recomendado para la mayoría de los usuarios. Sin embargo, los usuarios avanzados que necesitan administrar las actualizaciones de otros ordenadores, pueden usar esta característica. Windows Update también proporciona información sobre Windows Update Services.

Organización del contenido y navegación

Descripción detallada

Los cambios de organización del contenido y la navegación que se han hecho en el sitio de Windows Update y Microsoft Update son:

· Categorización de la actualización

Las categorías de la actualización en el panel izquierdo de navegación se han cambiado para acomodar mejor más actualizaciones de diferentes grupos de productos y proveedores. La denominación se ha estandarizado para proporcionar coherencia y mayor facilidad de uso.

· Actualizaciones de instalación sencilla

Algunas actualizaciones deben instalarse separadamente de otras. Microsoft trabaja para requerir el menor número de estos tipos de actualizaciones. Cuando se necesitan, los procesos de selección e instalación se han optimizado para ofrecer mayor facilidad de uso. Si se ofrece a los usuarios una actualización de "instalación sencilla", pueden elegir entre seleccionarla sola o seleccionar otras actualizaciones que son aplicables a su ordenador. Eligiendo esta opción al principio del proceso de selección e instalación, los usuarios no tendrán que regresar al final del proceso para cambiar su selección, como ocurría anteriormente. 

· Actualizaciones de sustitución

Algunas actualizaciones reemplazan o sustituyen a versiones anteriores de esa actualización. Por ejemplo, un paquete de servicio que incluye Security Patch A sustituirá Security Patch A por sí mismo. Windows Update ofrece automáticamente a los usuarios la última actualización aplicable, para que no tengan que elegir entre las últimas ediciones y las versiones anteriores. En versiones anteriores de Windows Update, los usuarios veían una lista combinada de actualizaciones de sustitución y las sustituidas, lo que inducía a confusión.

· Detalles de actualización

Los usuarios de Windows Update requieren información más detallada concerniente a las actualizaciones que proporciona Windows Update. Por ejemplo, instrucciones de desinstalación, información de soporte y detalles del proveedor del contenido. Para hacerse eco de estas demandas, se ha revisado la página de detalles de Windows Update con el fin de proporcionar un conjunto fijo de información con que hacer los detalles de actualización más coherentes e interactivos. 

· Seleccionar completa

Muchos clientes han solicitado una opción de un solo clic para seleccionar todas las actualizaciones. Aunque Windows Update continuará seleccionando automáticamente las actualizaciones de alta prioridad que necesita su ordenador (mediante la ruta Express Install), si los usuarios quieren todas las actualizaciones relevantes, pueden seleccionarlas con un clic, utilizando la instalación personalizada.

· Ocultar y restaurar las actualizaciones

Ocasionalmente se puede ofrecer a los usuarios una actualización que ellos opten por no instalar. Los usuarios ahora pueden ocultar las actualizaciones que no quieren ver. Esto evita que la lista de actualizaciones disponibles esté abigarrada con actualizaciones no deseadas. Los usuarios pueden ir a la página Restore Hidden Updates para recuperar la actualización si más tarde cambian de opinión.

· Software beta

Windows Update puede incluir software beta (anterior a la edición) y actualizaciones de las betas de vez en cuando. Microsoft es consciente de que el software beta no es a menudo recomendable, o no es querido por todos los usuarios. Si los usuarios quieren que se les ofrezca ediciones de software beta cuando visitan Windows Update, pueden ir a Configuración avanzada y seleccionar Mostrar productos beta y actualizaciones relacionadas.

· Descarga inteligente

Si el usuario pierde la conexión con Internet mientras está descargando actualizaciones, la descarga se retoma donde se detuvo la siguiente vez que intenta descargar la actualización. Asimismo, si un usuario decide utilizar Automatic Updates, el sitio Windows Update Web no duplicará ninguna actualización que ya haya descargado Automatic Updates. Antes, si Automatic Updates había descargado una actualización y el usuario todavía no la había instalado, la actualización debía descargarse de nuevo cuando el usuario accedía al sitio web de Windows Update y optaba por instalarla.

· Detalles del controlador
Los clientes han solicitado más información sobre los controladores que ofrece Windows Update. Windows Update ofrece ahora información del administrador de dispositivos para que los usuarios puedan aprender por qué se les ofrece un controlador en particular, y tomar una decisión más informada sobre si instalar o no el controlador. Las opciones posibles son las siguientes:

· Estado PNP = Dispositivo deshabilitado: Windows Update recomienda instalar esta actualización porque el dispositivo DriverClass de su ordenador al que se aplica este controlador está deshabilitado.

· Estado PNP = Problema del dispositivo: Windows Update recomienda instalar esta actualización porque el dispositivo DriverClass de su ordenador al que se aplica este controlador no parece funcionar correctamente. 

· Estado PNP = Dispositivo sin controlador: Windows Update recomienda instalar esta actualización porque el dispositivo DriverClass de su ordenador al que se aplica el controlador no parece tener instalado un controlador.

Soporte

Descripción detallada

Para ofrecer un autoservicio más eficaz y una resolución de problemas de servicio/contenido, así como técnicos de soporte de productos con una mejor información en los escenarios de servicio asistido, se han añadido una serie de mejoras de soporte en los sitios web Windows Update y Microsoft Update: 

· Búsqueda en el solucionador de problemas
Los procedimientos de resolución de problemas se encuentran ahora disponibles para las dificultades que los usuarios puedan encontrar mientras utilizan Windows Update, como problemas en el uso del sitio web o en el proceso de instalación del contenido ofrecido por Windows Update. Las capacidades de búsqueda y filtrado del solucionador de problemas de Windows Update se han mejorado para facilitar a los usuarios el proceso de búsqueda y localización de contenido relevante.

· Histórico
El histórico de actualizaciones incluye ahora más detalles acerca de las instalaciones efectuadas por el usuario y los errores que hubiera podido encontrar durante el proceso. Anteriormente, cuando una actualización fallaba, el usuario no obtenía ninguna indicación acerca de los pasos a seguir para resolver el problema. Ahora, al pulsar sobre el indicador de fallo de la columna Estado y siempre que esté disponible, se mostrará un mensaje de ayuda con las partes concretas que no se han instalado. También está disponible un sistema de paginación de información sobre actualizaciones más intuitivo, así como opciones de impresión y navegación.

· Mensajes mejorados

En caso de producirse un error, Windows Update buscará automáticamente información de ayuda y soporte para obtener más datos acerca de dicho error y facilitar una posible solución. Si existe dicha información, el usuario la verá cuando aparezca el mensaje de error. Esto hace que el usuario de Windows Update no tenga que buscar información en la sección de resolución de problemas de Windows Update. 

¿Por qué es importante este cambio?

Estas nuevas características y cambios ayudan al usuario a localizar e instalar los distintos tipos de actualizaciones ofrecidos por el sitio Windows Update, lo que le permitirá a su vez permanecer protegido ante las vulnerabilidades conocidas.

Conclusión

Este documento trata sobre algunos de los principales cambios que se introducirán en Windows XP Service Pack 2 para ayudar a incrementar la protección y seguridad de Windows XP. La mayoría de estas características están diseñadas para reducir los ataques malintencionados contra los sistemas, aun cuando no estén instaladas las últimas actualizaciones. Algunos de estos cambios pueden afectar a los desarrolladores, por lo que Microsoft les está informando lo más pronto posible para que puedan comprender las implicaciones que estos cambios suponen y tengan tiempo de efectuar las modificaciones necesarias.

Microsoft entiende que las tecnologías de seguridad son sólo un aspecto de cualquier estrategia de seguridad que implique una defensa en profundidad. Las tecnologías aquí esbozadas son los siguientes pasos de la iniciativa Trustworthy Computing para ayudar a construir sistemas de cliente más resistentes.

Este documento preliminar no describe todos los cambios que se incluirán en la versión final del service pack. Si desea más información o cualquier actualización de este documento, consulte la sección “Nuevas tecnologías de seguridad en Windows XP Service Pack 2 (SP2)” del sitio web de Microsoft, en la dirección http://go.microsoft.com/fwlink/?LinkId=20969.

Apéndice A: Historia del documento

Fecha de comercialización
Cambios en el documento

12 de diciembre de 2003
Primera versión del documento.

20 de febrero de 2004
Se añaden nuevas secciones: servicios Alerter y Messenger, Bluetooth, herramientas administrativas de cliente, Group Policy, Outlook Express, Resultant Set of Policy, Windows Installer 3.0, Windows Media Player 9.

Secciones revisadas: Windows Firewall (anteriormente conocido como Firewall de conexión a Internet), Execution Protection.

Apéndice B: Group Policy

En Windows XP Service Pack 2, muchos componentes del sistema operativo han añadido nuevas configuraciones de políticas. Estas nuevas configuraciones se han creado en respuesta a las peticiones de los clientes. Microsoft ha publicado una hoja de cálculo de referencia con todas las configuraciones de Group Policy soportadas por los sistemas operativos enumerados a continuación.

La hoja de cálculo enumera el conjunto completo de configuraciones de Group Policy descritas en los archivos Administrative Template (.adm) incluidos en Windows XP Service Pack 2. Estos archivos contienen todas las configuraciones de políticas soportadas por Windows 2000, Windows XP Professional (incluyendo Service Pack 2) y la familia Windows Server 2003. La hoja de cálculo incluye hojas de cálculo separadas para cada uno de los archivos .adm emitidos, así como una hoja de cálculo de resumen para facilitar la búsqueda.

Para ver todas las configuraciones de Group Policy, consulte ”Group Policy Settings Reference for Windows XP Professional Service Pack 2 Beta”, en el Centro de descargas de Microsoft, en la dirección http://go.microsoft.com/fwlink/?LinkId=22031.


175 of 171

