Investeringen in technologie door Microsoft®
Klanten helpen bij het verkleinen van het veiligheidsrisico 

Beveiliging is in het gehele bedrijf een topprioriteit voor Microsoft Corp. In dit document worden de nadruk die Microsoft legt op beveiliging en de technologische oplossing voor het verkleinen van het veiligheidsrisico voor klanten beschreven.
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Inleiding 

De hedendaagse onderling verbonden wereld, met betaalbare en krachtige pc's en een explosie van mobiele apparaten, heeft buitengewone nieuwe kansen geschapen voor computergebruikers. Eindgebruikers kunnen on line veelzijdige ervaringen opdoen op het gebied van e-commerce, communicatie en amusement. Bedrijven over de hele wereld hebben de mogelijkheid om omzetgroei te versnellen en productiviteitstoename te realiseren via scenario's die variëren van e-commerce tot on line samenwerking met partners. 
Beveiliging moet een belangrijke rol spelen voor deze scenario's. Als onderdeel van het Trustworthy Computing-initiatief dat meer dan drie jaar geleden is gestart, heeft Microsoft Corp. van beveiliging binnen de gehele onderneming een topprioriteit gemaakt. 
De visie van Microsoft op het gebied van beveiliging houdt in dat vertrouwen in het werken met computers moet worden gewekt zodat alle mogelijkheden van een onderling verbonden wereld kunnen worden gerealiseerd.
Microsoft benadert beveiliging op een holistische wijze om deze visie te verwezenlijken. De strategie behelst het verschaffen van een veilig platform dat wordt verstevigd door beveiligingsproducten, -services en -richtlijnen die ertoe bijdragen dat klanten veilig blijven. De inspanningen van het bedrijf richten zich op drie belangrijke gebieden: investeringen in technologie, voorgeschreven richtlijnen en een toonaangevende rol binnen de bedrijfstak.
· Investeringen in technologie 
Microsoft doet investeringen om het hoogste kwaliteitsniveau in Microsoft®-software te bereiken en om innovatie op het gebied van beveiligingstechnologie te leveren voor het platform, beveiligingsproducten en hosted beveiligingsservices. 
· Voorgeschreven richtlijnen
Microsoft investeert in het verschaffen van educatieve resources, training, ondersteunende hulpmiddelen en wereldwijde dienstverlening om klanten te helpen bij het beveiligen van hun omgeving en bij het voldoen aan voorschriften. Meer informatie vindt u op http://www.microsoft.com/security/guidance. 
· Toonaangevende rol binnen de bedrijfstak
Microsoft werkt samen met overheden, partners binnen de bedrijfstak, instanties die toezien op naleving van de wet en anderen om de belangrijkste uitdagingen voor de samenleving op het gebied van beveiliging aan te pakken, waaronder spam, beveiliging, privacy en on line veiligheid van kinderen. Meer informatie vindt u op http://www.microsoft.com/mscorp/safety/industry/default.mspx.


Dit document is gericht op investeringen in technologie. Uitgelegd wordt hoe Microsoft klanten helpt de huidige uitdagingen op het gebied van beveiliging beter aan te pakken en hoe de beveiligingstechnologieën van Microsoft zullen evolueren om aan toekomstige beveiligingsbehoeften te voldoen.

Beveiligingsdoelen 
Beveiliging moet er in belangrijke mate toe bijdragen dat klanten in staat zijn om de mogelijkheden van een onderling verbonden wereld te verwezenlijken. Eindgebruikers en bedrijven moeten weten dat hun IT-infrastructuur veilig is. Ze moeten worden beschermd tegen alle soorten malware-aanvallen, moeten ervoor zorgen dat alleen rechtmatige gebruikers toegang tot hun systemen, toepassingen en gegevens hebben en dat ze zich houden aan de steeds groter wordende reeks voorschriften. Ze hebben hulpmiddelen en richtlijnen nodig om de gehele levenscyclus van beveiliging te beheren: beleid ('waar wil ik zijn?'), beoordeling ('waar ben ik nu?'), herstel ('maak het zo') en controle ('hou het zo'). 
Helpen bij de waarborging van vertrouwelijkheid, integriteit, beschikbaarheid en toerekenbaarheid van informatie wordt algemeen geaccepteerd als het fundamentele doel van informatiebeveiliging. Voor vertrouwelijkheid moet worden geregeld wie toegang tot informatie en resources krijgt.  Integriteit impliceert de mogelijkheid bieden om te bepalen hoe informatie verandert of hoe resources worden gebruikt. Beschikbaarheid houdt tijdige toegang tot informatie en resources in, en toerekenbaarheid is weten wie toegang tot informatie en resources heeft. 
Vanuit het perspectief van de klant kan dit worden vertaald naar de volgende doelen:

· Mijn computers en apparaten en de gegevens in deze apparaten zijn veilig. 
· Ik kan de betrouwbaarheid van mijn computer en apparatuur gemakkelijk beoordelen en in stand houden. Dit impliceert dat ik mijn beveiligingsstatus en –risico ken en dat ik gemakkelijk herstellend kan optreden, bijvoorbeeld door instellingen te wijzigen of updates toe te passen om het risico te verkleinen. 
· Alleen door mij goedgekeurde toepassingen kunnen op mijn apparaten worden uitgevoerd. Met andere woorden, het zou niet mogelijk moeten zijn dat schadelijke software, zoals virussen, wormen, Trojan horses en spyware, wordt uitgevoerd. 
· Mijn apparaten handhaven de vertrouwelijkheid en integriteit van mijn gegevens. Dit betekent dat alle persoonlijk identificeerbare gegevens, zoals gebruikers-id/wachtwoord, creditcardnummer of sofi-nummer, beveiligd zijn tegen indringers en schadelijke software. Bovendien kunnen mijn gegevens niet worden gelezen of gewijzigd door deze indringers of schadelijke software.
· Indien nodig kan ik de gegevens of mijn apparaat weer terugbrengen in een bekende goede staat. 
· Ik kan veilig verbinding maken met het netwerk en het veilig gebruiken.

· Via mijn computer heb ik toegang tot het netwerk. 
· Ik kan gemakkelijk kiezen waarmee mijn apparaten communiceren. 
· Mijn communicatie blijft privé en ongewijzigd in het netwerk.

· Ik kan gemakkelijk beoordelen of mijn apparaten communiceren zoals dat de bedoeling is.

· Instellingen voor zaken als de firewall of certificaten kunnen gemakkelijk worden geconfigureerd en gecontroleerd. 
· Ik kan de identiteit en/of betrouwbaarheid vaststellen van entiteiten waarmee ik gegevens deel. 
· Ik kan gedeelde informatie beheren.

· Ik kan zelf bepalen met wie ik informatie deel. 
· Ik kan opgeven hoe informatie die ik aan anderen geef, kan worden gebruikt. 
· Ik kan bepalen welke informatie met mij wordt gedeeld.

De beveiligingsuitdaging 
Hoewel de bedrijfstak vooruitgang heeft geboekt op het gebied van beveiligingstechnologieën, -producten en –services, blijven nog verschillende uitdagingen bestaan. Uit een gezamenlijk onderzoek van de FBI (Federal Bureau of Investigation) en de CSI (Computer Security Institute) (FBI/CSI-onderzoek 2004) onder bedrijven is gebleken dat in 2004 78 procent van de bedrijven was besmet met een virus of worm, dat bij 37 procent onbevoegd personeel toegang had verkregen tot bedrijfsgegevens, dat 10 procent diefstal van eigen informatie meldde en dat 49 procent diefstal van laptops meldde
. De National Cyber Security Alliance in de Verenigde Staten geeft aan dat maar liefst 80 procent van alle op internet aangesloten computers mogelijk met een vorm van spyware te kampen heeft. De Anti-Phishing Working Group, een brede alliantie van branchegenoten, schat dat het aantal phishing-websites, nepwebsites die worden gebruikt om creditcardnummers te stelen en identiteitsdiefstal te plegen, sinds juli 2004 met circa 28 procent per maand is gestegen
.


De bedrijfstak blijft verschillende uitdagingen tegemoet treden met beveiligingstechnologie-oplossingen:

· Kwetsbaarheden blijven een probleem voor de hele bedrijfstak. Het CERT Coordination Center, een groot meldpunt voor problemen met internetbeveiliging, meldde 3.780 kwetsbaarheden in beveiligingssoftware en –apparatuur bij alle leveranciers voor 2004, in vergelijking met 417 in 1999
. Dit is een probleem voor de hele bedrijfstak en geen bedrijf of technologie is immuun. Het SANS Institute, een non-profitgroep voor beveiligingsonderzoek, heeft onlangs software in zijn lijst met de top 20 kwetsbaarheden op het gebied van internetbeveiliging opgenomen die door verschillende mondiale softwarebedrijven is gemaakt, naast antivirusproducten van toonaangevende bedrijven op het gebied van beveiliging
. 
· Traditionele verdedigingen tegen malware zijn ontoereikend. In het onderzoek van FBI/CSI uit 2004 waarnaar hierboven wordt verwezen, staat dat 99 procent van de onderzochte bedrijven antivirussoftware had en 98 procent netwerkfirewalls. Toch blijven klanten geconfronteerd worden met beveiligingsproblemen omdat bedreigingen voortdurend evalueren en steeds geavanceerder worden. Traditionele firewalls worden omzeild door aanvallen op toepassingslagen. Rootkits en bots zijn bedreigingen in opkomst waarvoor betere oplossingen nodig zijn. Nog maar een paar jaar geleden kwam spyware niet zoveel voor, maar nu is het wijd verspreid. Gemengde aanvallen zijn in opkomst. Traditionele antivirusoplossingen zijn gebaseerd op één detectiemachine en lopen het risico van één storingspunt. De tijd die verstrijkt tussen openbaarmaking van een beveiligingskwetsbaarheid en het moment waarop de kwetsbaarheid voor het eerst wordt misbruikt, neemt af. Dit betekent dat IT-managers geen weken of maanden meer de tijd hebben om de noodzakelijke updates te implementeren.
· Er is weinig integratie, inzicht en controle. Beveiligingsoplossingen blijven gefragmenteerd in afzonderlijke disciplines met gespecialiseerde producten. Klanten durven de uitdaging aan om meerdere beveiligingsproducten voor elk bureaublad te kopen, zoals antivirus, anti-spyware, firewalls, bescherming tegen indringing, enzovoort. De situatie is hetzelfde bij server- en netwerkbeveiliging. 

Een verwant probleem is ontoereikend inzicht in en ontoereikende controle over de beveiligingsinfrastructuur. Gebrek aan toereikende beheerfunctionaliteit, uiteenlopend van distributie tot rapportage, blijft een belangrijke klacht bij bedrijven. Helaas beschikken besluitvormers op het gebied van technologie regelmatig niet over het inzicht in hun organisatie om te weten hoe wijd verspreid het probleem van spyware in hun bedrijfssystemen is. 
· Identiteits- en toegangsbeheer is uitdagend. De snelle groei in werken met computers heeft geleid tot een explosie van het aantal identiteiten dat bedrijven moeten beheren en het aantal webtoepassingen en oudere toepassingen waartoe kenniswerkers toegang moeten hebben, binnen en buiten de organisatiegrenzen.
Hierdoor zijn verschillende uitdagingen ontstaan voor eindgebruikers, IT-beheerders en ontwikkelaars. Eindgebruikers moeten meerdere wachtwoorden onthouden en vergroten het beveiligingsrisico als ze wachtwoorden op briefjes krabbelen. IT-beheerders moeten referenties en toegangsrechten in meerdere identiteitsarchieven beheren voor een groeiend aantal gebruikers en resources, zowel binnen als buiten hun organisatie. Daarnaast worden ze geconfronteerd met helpdeskkosten doordat wachtwoorden opnieuw moeten worden ingesteld, moeten ze krachtige verificatie implementeren die niet alleen op wachtwoorden is gebaseerd, moeten ze het aantal aanmeldingen bij webtoepassingen en oudere toepassingen verminderen en kregen ze, korter geleden, te maken met de bijkomende uitdaging van naleving van wet- en regelgeving. Ontwikkelaars staan voor de uitdaging om toepassingen te maken waarmee gebruikers op veilige wijze kunnen worden geverifieerd en die over krachtige mechanismen voor toegangsbeheer beschikken. 
Technologische benadering van Microsoft

Het doel van Microsoft is om dit volledige spectrum van beveiligingsuitdagingen op holistische wijze aan te pakken met investeringen in het platform, beveiligingsproducten en services. Er bestaat niet één technologie voor alle problemen, maar de combinatie van deze benaderingen zal ertoe bijdragen dat de lat voor beveiliging hoger wordt gelegd.
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De technologische strategie voor beveiliging van Microsoft rust op drie pijlers: 
· Basisvereisten. Verbeter de beveiliging van softwarecode
Dit vormt de basis die alle Microsoft-producten samenbindt. Het doel is om softwarecode te maken die veilig is door het ontwerp en die standaard veilig is, waardoor het aantal kwetsbaarheden afneemt, en om systemen bijgewerkt te houden door verbetering van het updateproces.

· Vermindering van bedreiging en kwetsbaarheid. Verschaf gelaagde defensiemogelijkheden tegen steeds verder evoluerende malware-bedreigingen en -indringingen
Het doel is om klanten een grondige verdediging te verschaffen met platformhulpmiddelen en –technologieën, beveiligingsproducten en beveiligingsservices. De benadering is gericht op preventie (aanvallen blokkeren), isolatie (mogelijke schade door aanvallen beperken door schadelijke code te isoleren) en herstel (systemen terugbrengen in een bekende goede staat). 
· Identiteits- en toegangsbeheer. Zorg voor technologieën die alleen rechtmatige gebruikers toegang verschaffen tot apparaten, toepassingen en gegevens
Het doel is om platformtechnologieën te hebben met gelaagde product- en serviceaanbiedingen die een centraal identiteitsarchief verschaffen, een centrale manier voor het beheren van referenties en technologieën om toegangsbeheer mogelijk te maken.
Basisvereisten: Verbeter de beveiliging van softwarecode
Benadering van Microsoft

Dit vormt de basis van de beveiligingsstrategie van Microsoft. Het doel is om softwarecode te maken die veilig is door het ontwerp en die standaard veilig is, waardoor het aantal kwetsbaarheden afneemt, en om systemen bijgewerkt te houden door verbetering van het updateproces. 
Als onderdeel van dit Trustworthy Computing-initiatief heeft Microsoft zijn ontwikkelaars, testers en programmamanagers opgeleid voor de ontwikkeling van veiligere code. Hiertoe is een proces met de naam SDL (Security Development Lifecycle) opgezet voor de ontwikkeling van veilige code en worden ingenieursteams verantwoordelijk gehouden voor de veiligheid van de code die ze leveren. Onderdelen van het SDL-proces zijn de ontwikkeling van bedreigingsmodellen tijdens het ontwerpen van de software, het gebruik van code-scanhulpmiddelen voor statische analyse tijdens de implementatie, en de uitvoering van meerdere codebeoordelingen en beveiligingstests tijdens de implementatiefase van de software en tijdens een gerichte 'beveiligingsaanval'. 
Geboekte vooruitgang

Microsoft heeft veel vooruitgang geboekt sinds met dit initiatief werd begonnen. Microsoft heeft meer dan 15.000 medewerkers zijn verplichte trainingsprogramma voor beveiliging laten doorlopen. Het SDL-proces is van kracht en moet nu worden toegepast bij de ontwikkeling van Microsoft-producten, met name bij producten waarmee verbinding met internet wordt gemaakt, die voornamelijk in computerscenario's voor ondernemingen worden gebruikt of die voor de omgang met gevoelige en persoonlijke informatie worden gebruikt. Voordat software op de markt kan worden gebracht onder het SDL-proces, moet deze een laatste beveiligingsbeoordeling ondergaan door een team van beveiligingsspecialisten dat afzonderlijk van het basisontwikkelingsteam werkt. 

Tijdens het ontwikkelen van betere processen voor de ontwikkeling van veilige en betrouwbare code hebben Microsoft-ingenieurs zelf hulpmiddelen gemaakt die helpen bij de uitvoering van diverse inspectiefuncties, zoals patrooncontroles, buffercontroles, feitencontroles en een algemene test van de relatie tussen modules. Microsoft heeft vele van zijn beste werkwijzen voor het maken van veilige code te maken gedeeld met partners en klanten om te helpen bij het verbeteren van de kwaliteit en de beveiliging van alle software (zie http://www.microsoftelearning.com). 

Een ander belangrijk element van de benadering van Microsoft is de verbetering van het proces en de updatetools geweest. Microsoft heeft hard gewerkt en zal dat blijven doen om het updateproces beter beheerbaar te maken door het voorspelbaar te maken, door de kwaliteit van updates te verbeteren en door te investeren in betere hulpmiddelen en productverbeteringen om het proces te vergemakkelijken.

Als onderdeel van deze verbeteringen zijn beveiligingsbulletins verschoven naar een voorspelbaar maandelijks uitgaveschema en worden drie werkdagen voor de uitgave meldingen verzonden. Microsoft heeft ook de kwaliteit van de updates verbeterd terwijl opnieuw opstarten minder vaak nodig is en de omvang van de updates is verkleind. Met het Software Update Validation Program (validatieprogramma voor software-updates) worden updates getest voordat ze worden gedistribueerd om problemen met toepassingscompatibiliteit tot een minimum te beperken. Microsoft heeft zijn updatetools verbeterd: met de recentelijke uitgave van Microsoft Update, Microsoft Baseline Security Analyzer 2.0 en Windows Server™ Update Services heeft Microsoft nu één detectiemachine voor updates zodat updaten voor klanten een consistent proces wordt. 
Vermindering van bedreiging en kwetsbaarheid: gelaagde defensiemogelijkheden om te helpen bij de bescherming tegen steeds verder evoluerende malware-bedreigingen en -indringingen
Benadering van Microsoft 

Het doel is om klanten te voorzien van een grondige verdediging met platformhulpmiddelen en –technologieën, beveiligingsproducten en beveiligingsservices. De benadering van Microsoft is het verschaffen van een uniforme verdediging tegen alle typen malware, met beveiliging op clients, servers en netwerk-'rand' met centraal inzicht en centrale besturing. De benadering van Microsoft is gericht op drie belangrijke steunpilaren: 
· Preventie. Dit verwijst naar blokkering van schadelijke code en andere ongewenste software, aan de netwerkrand en op clients, met een combinatie van 'op handtekeningen gebaseerde' en niet op handtekeningen gebaseerde benaderingen. 'Malware' heeft betrekking op een volledig spectrum, dat uiteenloopt van duidelijk schadelijke software, zoals virussen, wormen en Trojan horses, tot software die ongewenst kan zijn, zoals adware en spyware. Microsoft investeert in technologieën om alle malware te blokkeren die duidelijk schadelijk of ongewenst door de gebruikers is, op basis van hun keuzes. Technologieën waarin Microsoft investeert, zijn onder meer voor antivirus, anti-spyware, anti-spam en anti-phishing, zoals in de volgende sectie wordt beschreven. 
· Isolatie. Het doel is om schadelijke code van systemen en netwerken te isoleren om zo de mogelijke schade van aanvallen te beperken. Dit vormt een aanvulling op benaderingen die op handtekeningen zijn gebaseerd en die bekende aanvallen kunnen blokkeren. Hierdoor ontstaat een krachtigere verdedigingslinie voor elke computer en elk netwerk ter bescherming tegen bedreigingen die zich ontwikkelen. Een basisprincipe binnen isolatie is het principe van minste connectiviteit, dat wil zeggen, beperking van netwerkservices tot het maken van verbindingen die nodig zijn om hun taak uit te voeren. Als een service bijvoorbeeld alleen inkomende verbindingen van de bijbehorende clients hoeft te accepteren, wordt het connectiviteitsbeleid zo geconfigureerd dat uitgaande verbindingen niet zijn toegestaan. Als de service besmet raakt, kan deze geen verbinding met andere machines maken om die te besmetten.

Investeringen in technologie die zijn gebaseerd op dit principe van isolatie, omvatten verschillende verbeteringen in Windows Vista™, zoals Windows® Services Hardening, systeemfirewall en Ipsec, verbeteringen in Windows Server, zoals Network Access Protection en producten, zoals Microsoft Internet Security & Acceleration (ISA) Server 2004. Deze komen gedetailleerder aan bod in de volgende sectie. 
· Herstel. Wanneer een systeem of de gegevens die het bevat in gevaar worden gebracht, hebben klanten een manier nodig om het systeem weer snel en gemakkelijk terug te brengen in een bekende goede staat.  Microsoft biedt technologieën waarmee klanten herstelpogingen beter kunnen beheren, zoals System Restore en IntelliMirror®. Voor consumenten zal het maken en terugzetten van een systeemback-up deel uitmaken van de serviceaanbieding Windows OneCare™.
Op basis van deze kernprincipes is Microsoft een technologieportfolio aan het maken ter bescherming tegen malware en indringing. Als het landschap van bedreigingen zich ontwikkelt, zal dat ook gebeuren met de specifieke beveiligingstechnologieën, maar het doel is om klanten te voorzien van een uniforme beveiliging tegen huidige en toekomstige bedreigingen en om de gefragmenteerde benadering van beveiliging over boord te zetten die momenteel gangbaar is in de bedrijfstak.  
Technologieën en Roadmap 

Voor de Microsoft-benadering van een grondige verdediging moet een set gelaagde defensiemogelijkheden worden gebruikt op systemen in de gehele organisatie: op clientcomputers en servers in het gehele netwerk en aan de 'rand'. 
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Clientbeveiliging
Beveiliging van clientcomputers is een uitdagende taak, met mobiele computers die het netwerk binnen- en uitdwalen en de noodzaak om een uiteenlopende reeks gebruikers te ondersteunen, waaronder tijdelijke medewerkers, thuiswerkers en bezoekende klanten. 
Platformbeveiliging. De basis van de strategie van Microsoft voor clientbeveiliging is het inherent veiliger maken van systemen, dat wil zeggen, het inbouwen van beveiliging in het platform. Windows is ontworpen als een besturingssysteem voor algemene doeleinden en is gebouwd met de flexibiliteit om aan de behoeften van een breed scala van gebruikers tegemoet te komen. Deze flexibiliteit gaat gepaard met het risico van blootstelling aan bedreigingen. Voor elk scenario, of het nu de pc van een IT-medewerker, een webserver voor een e-commerce-site of een salarissysteem is, zijn Windows-services en programma's nodig om het mogelijk te maken. De uitvoering van services en programma's vergroot de mogelijkheid dat een systeem in gevaar wordt gebracht indien er zich een kwetsbaarheid in een van die onderdelen bevindt. Microsoft voert diverse verbeteringen op systeemniveau uit om de blootstelling van het besturingssysteem aan dergelijke bedreigingen te verminderen. 

· Windows Services Hardening. Veel aanvallen kunnen services, de kernonderdelen van een besturingssysteem, besmetten en ze dwingen om schadelijk te handelen waardoor schade aan de rest van de computer wordt veroorzaakt. Services zijn aantrekkelijke doelen voor malware omdat ze zonder interactie van gebruikers worden uitgevoerd en omdat veel services privileges op systeemniveau hebben. De beste methode om tegen aanvallen op deze services te beschermen is door alleen de services uit te voeren die vereist zijn, door hun toegang tot resources te minimaliseren en hun mogelijkheden om schade toe te brengen te verkleinen.
Windows Vista en Windows Server 'Longhorn' zullen Windows Service Hardening bevatten, een technologie die is ontworpen ter bescherming tegen aanvallen door middel van refactorering en profilering van kernservices. Refactorering van een service houdt in dat de serviceaccount wordt verlaagd naar de zo laag mogelijke privilegeaccount. Een serviceprofiel is een set regels waarin relaties van service naar resource worden vastgelegd en die de toegang van de service tot de opgegeven resourceset beperkt. Deze sets regels helpen bij het blokkeren van de persistentie en de verspreiding van malware indien er sprake is van misbruik en verminderen zo de impact van een misbruikte service op het systeem.
· Beveiliging van gebruikersaccounts. Tegenwoordig kunnen veel toepassingen alleen door gebruikers worden uitgevoerd indien deze over beheerdersprivileges beschikken. Hierdoor zijn IT-afdelingen gedwongen om eindgebruikers lokale beheerdersrechten te verlenen om de productiviteit te waarborgen. Toepassingen die onder een lokale beheerdersacccount worden uitgevoerd, omzeilen belangrijke beveiligingen die zijn ontworpen voor de doorsnee eindgebruiker en die ongewenste openingen bieden voor malware waarlangs toegang wordt verkregen tot essentiële functies op systeemniveau.  Via deze onbedoelde toegang kan malware inbreuk maken op de systeemintegriteit door vertrouwelijke gegevens, creditcardnummers, gebruikers-id's, wachtwoorden, enzovoort te verzamelen.
User Account Protection in Windows Vista helpt bij het voorkomen van de gevolgen van het uitvoeren van malware door toepassingen en services met 'net genoeg' privileges uit te voeren en door mogelijkheden op beheerdersniveau te beperken tot uitsluitend geautoriseerde processen, toepassingen en door de gebruiker geïnitieerde gebeurtenissen. Hierdoor wordt gewaarborgd dat eindgebruikers productief kunnen blijven terwijl ze werken als standaardgebruikers en dat gebruikers hun mogelijkheden op beheerdersniveau alleen gebruiken als dat nodig is.
Wanneer gebruikers beheerderstaken proberen uit te voeren, bedoeld of onbedoeld, kan Windows Vista zo worden geconfigureerd dat ze worden gevraagd hun bedoelingen te bevestigen of hun beheerdersreferenties te verschaffen, afhankelijk van de beleidsinstelling die tot uitdrukking komt door middel van Group Policy Objects (objecten voor groepsbeleid).

· Veilig opstarten met volledige volumecodering. Als nu een systeem of vaste schijf kwijtraakt, wordt gestolen of wordt gerecycled, kan door een dief of een hacker gemakkelijk inbreuk worden gemaakt op de gegevens die daarop staan. Meestal kunnen onbevoegden eenvoudig opstarten met een alternatief besturingssysteem en kunnen ze hulpmiddelen 'voor wachtwoordherstel' uitvoeren. Daardoor kunnen ze toegang krijgen tot alle gegevens die in het apparaat zijn opgeslagen.

Secure Startup is een op hardware gebaseerde functie voor gegevensbeveiliging die gebruikmaakt van een Trusted Platform Module (TPM 1.2) om de integriteit tijdens het opstarten te waarborgen, gebruikersgegevens te beveiligen en ervoor te zorgen dat er niet is geknoeid met een pc waarop Windows Vista wordt uitgevoerd terwijl het systeem off line was. Secure Startup biedt IT-medewerkers van een onderneming zowel onderweg als in het kantoor een hogere mate van gegevensbescherming voor hun intellectuele eigendom tegen off line aanvallen op hun systemen.
· Windows Firewall. Met Windows Firewall wordt in Windows Vista en Windows Server 'Longhorn' beveiliging toegevoegd voor uitgaande communicatie, doordat de mogelijkheid wordt toegevoegd om bepaalde programma's zo te blokkeren dat geen informatie via het netwerk kan worden verzonden. Hiermee kunnen bijvoorbeeld verdachte programma's worden geblokkeerd die gegevens van uw computer naar internet verzenden. 
· Malicious Software Removal Tool (hulpprogramma voor het verwijderen van schadelijke software). Antivirus is de meest voorkomende beveiligingstechnologie voor de verdediging tegen bekende aanvallen. Microsoft raadt aan om door alle gebruikers antivirussoftware te laten gebruiken. Maandelijks brengt Microsoft de MSRT (Malicious Software Removal Tool) uit door middel van Windows Update om consumenten te helpen die niet tegen virussen zijn beschermd. MSRT is een aanvulling op antivirusprogramma's waarmee de meest voorkomende schadelijke software, waaronder Blaster, Sasser en Mydoom, kan worden gedetecteerd en verwijderd. Sinds september 2005 is de MSRT meer dan 1,3 miljard keer uitgevoerd, zijn er miljoenen virussen mee verwijderd en is het aantal bot-besmettingen drastisch verminderd.
· Verbeteringen van Internet Explorer. Internet Explorer 7 is vanaf de grond opnieuw opgebouwd met beveiliging in gedachten en zal een nog een grote stap vooruit betekenen voor webbrowserbeveiliging voor gebruikers van Windows XP en Windows Vista. Er zijn verbeteringen aangebracht om de mogelijke impact van bedreigingen, zoals website-spoofing, spyware en phishing drastisch te verminderen. Gebruikers worden bijvoorbeeld gewaarschuwd voordat ze sites bezoeken waarvan bekend is dat ze verdacht zijn en bij de eerste keer dat een invoegtoepassing voor een browser, zoals een werkbalk, wordt uitgevoerd. In Windows Vista zal Internet Explorer 7 in een modus voor lage rechten kunnen worden uitgevoerd. In deze modus voorziet het systeem Internet Explorer 7 van net genoeg mogelijkheden om op internet te surfen. Zelfs wanneer een kwetsbaarheid misbruikt zou kunnen worden, zou de code voor misbruik hierdoor onvoldoende privileges hebben om het systeem te beschadigen.
· Windows AntiSpyware. Spyware en andere mogelijk ongewenste software vormen een belangrijke en groeiende klasse van bedreigingen. Windows AntiSpyware helpt bij de bestrijding van dit groter wordende probleem door real-time beveiliging, automatische scans en automatische updates te bieden waardoor dit programma een krachtige extra verdedigingslinie tegen spyware vormt voor afzonderlijke consumenten. Microsoft heeft al een bètaversie van Windows AntiSpyware uitgebracht, die zonder extra kosten beschikbaar is voor Windows-gebruikers met een gebruiksrechtovereenkomst. 
Beveiligingsproducten en -services voor clientbeveiliging: Naast verbeteringen van het platform om te helpen bij de beveiliging van clientcomputers is er behoefte aan gelaagde producten en services om beveiligingsrisico's te beoordelen en te verkleinen. De benadering van Microsoft voor vermindering van bedreiging en kwetsbaarheid bestaat uit het verschaffen van een brede en geïntegreerde portfolio van producten en services:  
· Windows OneCare. Voor thuisgebruikers die niet veel tijd hebben om de beveiliging op hun computers te beheren, is Microsoft bezig met de ontwikkeling van Windows OneCare, een gezondheidsdienst voor pc's. Windows OneCare bevat onder meer antivirus, anti-spyware en firewallbeveiliging in twee richtingen, naast mogelijkheden voor onderhoud en voor het maken en terugzetten van back-ups. De eerste openbare bètaversie zal later dit jaar in de V.S. beschikbaar zijn en als een abonnementservice worden verkocht.
· Microsoft Client Protection. Microsoft Client Protection is één oplossing voor de bescherming van zakelijke pc's, laptops en bestandsservers tegen huidige en nieuwe malware-bedreigingen. Deze oplossing zal voor een uniforme bescherming tegen spyware en rootkits zorgen maar ook tegen virussen en andere traditionele aanvallen. Het product is gebaseerd op geteste technologie en wordt ondersteund door een innovatief mondiaal onderzoekssysteem. Dankzij een geïntegreerde beheerconsole hebben IT-professionals hun omgeving onder controle. Inzichtelijke rapporten met vastgestelde prioriteiten en waarschuwingen dragen ertoe bij dat resources op de juiste problemen worden geconcentreerd. Microsoft Client Protection wordt automatisch geïntegreerd in bestaande IT-infrastructuur, zoals Active Directory® en andere systemen voor softwaredistributie, waardoor de implementatietijd wordt verkort en de waarde wordt geoptimaliseerd. Het product is momenteel in ontwikkeling. Microsoft is van plan om later dit jaar een vroege bètaversie van het product beschikbaar te stellen voor geselecteerde klanten. Prijzen en licentieverlening worden op een later tijdstip bekendgemaakt.
Serverbeveiliging
Momenteel worden de meeste virusaanvallen overgebracht per e-mail. Als onderdeel van een benadering voor een grondige verdediging is het van cruciaal belang om randbeveiliging te versterken met een tweede beveiligingslaag op alle interne e-mailservers. Serverbeveiliging voorkomt dat virussen zich intern verspreiden en zorgt voor een tweede verdedigingslinie tegen virussen die mogelijk aan detectie op inkomend/uitgaand verkeer aan de rand ontkomen. Microsoft raadt bedrijven ten zeerste aan om een combinatie van antivirustechnologieën voor de rand en voor e-mailservers te gebruiken. 
Naast e-mail neemt het gebruik van instant messaging en portals voor samenwerking en communicatie toe en deze overbrengers van aanvallen zullen waarschijnlijk vaker worden gebruikt. De beveiliging van inhoud die via deze servers voor messaging en samenwerking wordt gecommuniceerd vormt een essentieel onderdeel van een algemene beveiligingsoplossing. 
· Antigen voor Exchange, SharePoint en Instant Messaging. Microsoft biedt een scala van oplossingen voor serverbeveiliging om servers van cruciaal belang te beveiligen. Deze producten zijn onder meer Antigen voor Exchange, Advanced Spam Manager, Antigen voor SharePoint en Antigen voor Instant Messaging. Met een benadering van een gelaagde machine die meerdere scans uitvoert, helpen Microsoft Antigen-oplossingen de recentste bedreigingen te stoppen voordat ze bedrijven en gebruikers treffen. De hechte integratie in Microsoft Exchange, Microsoft SharePoint® Services en Microsoft Live Communications Server zorgt voor een krachtige beveiliging en centrale besturing zonder de prestaties van server- of netwerkinfrastructuur te belasten.
Er zijn twee belangrijke elementen waardoor onze visie en benadering voor serverbeveiliging zich onderscheiden. Het eerste element is de hechte integratie tussen de beveiligingsproducten en de servertoepassingen die ze beveiligen, die ertoe bijdraagt dat zowel de beschikbaarheid als de productiviteit van deze systemen toenemen om het bedrijf draaiend te houden. Het tweede element is het gebruik en beheer door Microsoft van meerdere machines voor antivirusscanning om enkelvoudige storingspunten weg te nemen en de kans op blootstelling, die zich tijdens nieuwe uitbraken kan voordoen, te verkleinen .
Elk Antigen-antivirusproduct biedt klanten de mogelijkheid om maximaal acht toonaangevende scanmachinetechnologieën van toonaangevende antivirusleveranciers te implementeren. De toekomstige release van deze producten door Microsoft zal ook de antivirusmachine van Microsoft bevatten. Een dergelijke gelaagde verdediging is aanzienlijk effectiever bij het identificeren van schadelijke inhoud dan technologieën met één machine. De diversiteit van het gebruik van verschillende handtekeningen en heuristische technologieën draagt bij tot een verbetering van de totale virusdetectie. Op de tweede plaats wordt door deze benadering het aantal enkelvoudige storingspunten verminderd. Als een organisatie vertrouwt op één oplossing voor het scannen op virussen in de gehele omgeving en als die scanmachine in gevaar wordt gebracht door een virus of tijdens een update off line is, kan de organisatie worden blootgesteld aan risico's. De antivirusmachines van Antigen zijn ontwikkeld in diverse laboratoria over de hele wereld die allemaal met een andere interval handtekeningen uitbrengen. Doordat updates van diverse bronnen afkomstig zijn, zijn klanten door middel van de recentste handtekeningen beschermd tegen de recentste bedreigingen. Het gebruik van meerdere scanmachines van meerdere bedrijven zal gemiddeld resulteren in de snelste updates tegen de recentste bedreigingen.
Netwerk- en randbeveiliging
De meeste bedreigingen voor een bedrijfsomgeving blijven binnenkomen via het netwerk, bijvoorbeeld van internet, filialen of partnersites die verbonden zijn via een VPN (Virtual Private Network). Bescherming tegen deze netwerkbedreigingen vormt daarom vaak de eerste beveiligingslaag in een benadering voor een grondige verdediging.
De benadering van Microsoft is zorgen voor een geïntegreerde set technologieën die netwerken beveiligt. Het doel is om netwerkverkeer te scannen op alle soorten bedreigingen, van schadelijke code die uitval van het systeem kan veroorzaken tot spam die kan resulteren in productiviteitsverlies van medewerkers. En omdat besmette computers die op het netwerk komen, vaak laptops van leveranciers of projectmedewerkers, een belangrijke besmettingsbron vormen, is Microsoft van plan om voor technologieën te zorgen waarmee klanten de gezondheidsstatus van computers kunnen controleren zodat ze alleen computers op het netwerk kunnen toelaten indien die voldoen aan het gezondheidsbeleid voor pc's van de klant.
Microsoft biedt verschillende technologieën en producten om voor een dergelijke netwerkbeveiliging te zorgen en beschikt over een Roadmap om in de toekomst betere beveiliging te bieden.

· Network Access Protection. Veel voorkomende bronnen van bedreigingen op bedrijfsnetwerken zijn tegenwoordig besmette of kwetsbare computers die in het netwerk worden meegenomen door medewerkers, tijdelijke medewerkers en consultants, of zijn afkomstig van thuiscomputers van medewerkers met een externe verbinding. Computers zouden aan minimale gezondheidsvoorwaarden moeten voldoen voordat ze toegang krijgen tot bedrijfsresources om de blootstelling van het netwerk aan deze bedreigingen te verminderen. De volgende versie van Windows Server, met de codenaam 'Longhorn', zal NAP (Network Access Protection) bevatten, een platformtechnologie die is ontworpen om IT-beheerders in staat te stellen om een minimumstandaard voor de gezondheid van een computer in te stellen waaraan moet worden voldaan voordat deze toegang tot het netwerk krijgt. Een IT-afdeling kan bijvoorbeeld een bepaalde beveiligingsupdate en een bepaald niveau voor antivirushandtekeningen eisen. Met NAP kunnen bedrijven de risico's sterk verminderen die gepaard gaan met inferieure computers die het netwerk besmetten.
· IPsec. Het is belangrijk om communicatie tussen apparaten in het netwerk te beveiligen om zo cruciale servers en gegevens te beveiligen. Een manier om schadelijke code te blokkeren zodat deze zich niet in de omgeving verspreidt, is bijvoorbeeld door ervoor te zorgen dat de code niet kan communiceren.  Een worm die op een bepaald protocol uit is, kan onder controle worden gehouden door ingaand en/of uitgaand verkeer voor dat protocol te beperken. Een andere manier om uw infrastructuur te beveiligen is door communicatie op het netwerk te beperken tot de computers die deel uitmaken van het domein.  
Microsoft biedt Ipsec (Internet Protocol Security), een technologie voor netwerkbeveiliging die is ingebouwd in Windows 2000 en Windows Server 2003 om in dit opzicht te helpen. Met IPsec kunt u domeinen, servers en pc's isoleren en zodoende communicatie blokkeren vanaf apparaten die geen deel uitmaken van het domein. Verkeer tussen met Ipsec beheerde servers wordt gecontroleerd en optioneel gecodeerd om te waarborgen dat verkeer niet tijdens de verzending is gewijzigd door een onbevoegde gebruiker. IPsec kan worden toegepast in verschillende scenario's. Deze technologie kan bijvoorbeeld worden gebruikt om cruciale servers en computers met gevoelig intellectueel eigendom te isoleren. Het netwerk kan worden geïsoleerd voor besmette computers die geen deel uitmaken van het domein. De technologie kan ook worden gebruikt om de integriteit en vertrouwelijkheid van netwerkverkeer tussen pc's en servers te beveiligen.
· Microsoft ISA (Internet Security and Acceleration) Server. ISA biedt mogelijkheden voor een geavanceerde firewall voor de toepassingslaag, VPN en opslag in cache van internet. In onderzoeken van de bedrijfstak wordt vermeld dat circa 70 procent van alle web-aanvallen plaatsvindt op de toepassingslaag. Dit benadrukt het belang van firewalls voor de toepassingslaag in een klantnetwerk. ISA Server biedt de mogelijkheid tot bescherming tegen het toenemende aantal aanvallen op de toepassingslaag dat afkomstig is van internet. ISA Server is zo geoptimaliseerd dat beveiliging wordt verschaft voor Microsoft-toepassingen, zoals Exchange Server, Internet Information Services (IIS), Windows SharePoint Services en SharePoint Portal Server, en zorgt er mede voor dat deze cruciale toepassingen operationeel blijven. ISA Server 2004 bouwt ook verder op de VPN-mogelijkheden van Windows Server 2003, waardoor verbindingen van zakelijke partners, filialen en externe gebruikers zo kunnen worden aangepast dat ze voldoen aan de behoeften van het bedrijf.
De huidige oplossingen voor randbeveiliging ontwikkelen zich van puntproducten voor de aanpak van specifieke beveiligingsproblemen tot geïntegreerde oplossingen die allesomvattende bescherming tegen bedreigingen bieden. ISA Server biedt geavanceerde beveiliging en hoge prestaties door firewall, VPN en cache te integreren. Microsoft gaat ervan uit dat partners oplossingen voor ISA Server in de vorm van invoegtoepassingen aanbieden die aanvullende mogelijkheden verschaffen, waaronder filtering van webinhoud, antivirus en detectie van indringing. ISA Server zal zich in de toekomst blijven ontwikkelen en allesomvattende beveiliging voor ingaande en uitgaande communicatie verschaffen, evenals beveiliging voor Microsoft-toepassingen.
· Antigen SMTP antivirus en anti-spam. Microsoft heeft ook een meerlaagse benadering voor het blokkeren van spam en virussen aan de rand ontwikkeld om bij te dragen aan de verbetering van de beschikbaarheid en productiviteit van de infrastructuur voor berichten van bedrijven. Exchange 2003 IMF (Intelligent Message Filter) biedt bescherming tegen spam en andere ongewenste e-mail. IMF kan zonder extra kosten worden gedownload voor klanten met Exchange Server 2003. Antigen voor SMTP Gateways en Advanced Spam Manager van Microsoft scannen alle SMTP-verkeer op malware en spam. Met Antigen voor SMTP Gateways worden meerdere scanmachines beheerd om virussen tegen te houden voordat ze de e-mailserver bereiken. Advanced Spam Manager combineert een regelmatig bijgewerkte detectiemachine met meerdere technieken voor inhoudfiltering en werkt met IMF om de spamdetectie te verbeteren. Het doel van Microsoft is om te blijven innoveren met deze technologieën en in de toekomst voor nog meer integratie van de technologieën te zorgen. 


· FrontBridge-services. Microsoft biedt hosted services om alle e-mailverkeer te scannen voordat het uw netwerk en interne berichtenservers bereikt. Net als Antigen voor SMTP Gateways werkt deze oplossing met meerdere scanmachines en is de oplossing gericht op berichten die schadelijke code en spam bevatten aan de rand van uw netwerk.
Door een breed scala van opties voor e-mailbeveiliging te verschaffen, van services tot software ter plaatse, kunnen klanten de juiste oplossing voor hun behoeften op maat maken. Aanwezige ervaring, beschikbare budgetten en IT-vereisten variëren per organisatie. Daarom is een uniforme benadering van e-mailbeveiliging niet altijd haalbaar. Klanten die bijvoorbeeld al technische kennis op het gebied van antivirus en anti-spyware hebben en die die vaardigheden in huis willen behouden, kiezen er wellicht voor om Microsoft Antigen voor SMTP Gateways- en Advanced Spam Manager-producten in hun bedrijf te gebruiken. Andere klanten kiezen er mogelijk voor om deze kennis uit te besteden aan derden om de totale kosten te verlagen en kiezen wellicht voor FrontBridge beheerde services van Microsoft. Microsoft raadt bedrijven aan om een combinatie van antivirus voor de rand en antivirus voor e-mailservers te gebruiken en adviseert daarom klanten die kiezen voor de hosted service van FrontBridge ook Antigen Antivirus voor e-mail te implementeren op e-mailservers; niet alleen om te voorkomen dat virussen zich intern verspreiden maar ook als een tweede verdedigingslinie tegen eventuele virussen die mogelijk aan detectie ontsnappen bij ingaand/uitgaand verkeer aan de rand.
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Identiteits- en toegangsbeheer: verschaf technologieën die alleen rechtmatige gebruikers toegang verlenen tot apparaten, toepassingen en gegevens
Benadering van Microsoft

De identiteits- en toegangsbenadering van Microsoft kan worden onderverdeeld in drie basisdoelen: waarborgen dat gebruikers betrouwbaar zijn, helpen bij het beheren van het beleid dat voorschrijft tot welke resources die gebruikers toegang hebben en informatie levenslang beveiligen, ongeacht waar deze zich bevindt.
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Technologieën en Roadmap 

Betrouwbare identiteit

Het vaststellen en controleren van de identiteit van een gebruiker is de eerste stap om gebruikers veiligere toegang tot resources te verschaffen.

· Krachtige verificatie. Combinaties van gebruikersnaam en wachtwoord zijn altijd al gebruikt om verificatie voor netwerken en toepassingen te verschaffen. Krachtige wachtwoorden die gebruikmaken van een lange reeks letters en cijfers kunnen een basisbeveiligingsmechanisme verschaffen. Maar wachtwoorden alleen zijn niet goed genoeg. Gebruikers geven vaak de voorkeur aan gemak boven veiligheid en kiezen daarom doorgaans wachtwoorden die gemakkelijk kunnen worden achterhaald. 
· Aanmelden bij Windows. Een andere manier waarop Microsoft op dit gebied aan het innoveren is, is door middel van een volledig nieuwe architectuur van de aanmeldingsinterface van Windows in Windows Vista. Dankzij dit nieuwe ontwerp kunnen organisaties veel gemakkelijker verificatiemechanismen met meerdere factoren toepassen, zoals beveiligings-id-sleutels, smartcards en biometrische apparaten. Deze aanvullende verificatiefactoren voegen, in combinatie met de unieke aanmelding en het unieke wachtwoord van een gebruiker, een aanzienlijk hogere bescherming toe tegen onbevoegde gebruikers die toegang tot een apparaat proberen te verkrijgen. Microsoft heeft met een aantal partners samengewerkt om de integratie van hun verificatietechnologieën met meerdere factoren in het ingebouwde aanmeldingsproces van Windows te verbeteren.
· Centraal identiteitsarchief. Doordat er steeds meer met computers wordt gewerkt, worden steeds meer gebruikersaccounts gebruikt op meerdere systemen. Een bedrijf kan één locatie hebben om gebruikersaccountgegevens voor toegang tot het netwerk op te slaan, een andere locatie voor e-mailaccounts en nog een andere locatie voor elke zakelijke toepassing.  Een dergelijke architectuur leidt niet alleen tot hoge kosten voor IT-beheer, maar belemmert ook de productiviteit van gebruikers. Klanten kunnen de adreslijstservices die zijn ingebouwd in Microsoft Active Directory in Windows Server 2003 gebruiken om de verspreiding van identiteitsarchieven tot een minimum te beperken. Active Directory kan bijvoorbeeld als het magazijn voor de levering van identiteiten dienen voor aanmelding bij het netwerk, e-mailaccounts, zakelijke toepassingen, externe toegang, en zelfs voor toepassingen en services die op niet-Windows-systemen worden uitgevoerd. Toepassingen die niet zijn ontworpen om gebruik te maken van Active Directory, kunnen Active Directory benutten met de Windows API's of standaardprotocollen, zoals LDAP (Lightweight Directory Access Protocol) en Kerberos.
· Levenscyclus identiteit. Het beheren van de levenscyclus van gebruikers en rollen in meerdere adreslijsten is een ingewikkelde taak en vormt een belasting voor de IT-productiviteit. MIIS (Microsoft Identity Integration Server) biedt ondernemingen de functionaliteit die ze nodig hebben om identiteitsgegevens in meerdere opslagplaatsen, systemen en platforms te integreren en te beheren. MIIS vergroot de mogelijkheden van Active Directory door de integratie en/of synchronisatie van een breed scala van identiteitsopslagplaatsen mogelijk te maken en door de aan- en afvoer van accounts en identiteitsgegevens voor systemen en platforms te automatiseren. MIIS maakt ook zelfbediening en door een helpdesk geïnitieerd wachtwoordbeheer mogelijk.
· Verenigde identiteit. Organisaties werken met partners, leveranciers en tijdelijke medewerkers die ze vertrouwen. Daarom moeten bedrijven vertrouwen delen over organisatie- en platformgrenzen heen en dat moeten ze doen zonder de overhead van het beheer van dubbele accounts voor elke externe gebruiker. Met ADFS (Active Directory Federation Services) kunnen organisaties dit bereiken, zodat vertrouwensrelaties eenvoudiger kunnen worden beheerd en goedkoper kunnen worden onderhouden. In een verenigde wereld, waarin vertrouwen tussen organisaties op het juiste niveau tot stand kan worden gebracht, kunnen op beleid gebaseerde toegangsrelaties voor partners, leveranciers en projectmedewerkers tot stand worden gebracht bij de initiëring van een verenigde vertrouwensrelatie. Later kan het lopende onderhoud van gebruikersaccounts en verificatieprocessen gedelegeerd blijven bij de partnerorganisatie waarvoor de gebruiker werkt.

Van de voordelen profiteren ook de partnerbedrijven, die de Active Directory-infrastructuur aan de hand waarvan gebruikers intern worden geverifieerd ook kunnen gebruiken voor het beheer van extranetaccounts. Door het beheer van extranetaccounts bij partners te plaatsen en door die extranetaccounts te koppelen aan de basisidentiteitsinfrastructuur van gebruikers, bijvoorbeeld Active Directory, wordt de legitimiteit van de extranetaccount aanzienlijk verbeterd. 

Toegangsbeheer

Nadat de identiteit van een gebruiker is vastgesteld, is bepalen tot welke resources die gebruiker toegang zou moeten hebben de volgende stap. Het is uitermate belangrijk voor organisaties om processen in te stellen om ervoor te zorgen dat toegang tot resources kan worden bestuurd en beheerd. Dankzij deze processen kunnen organisaties nauwkeuriger bepalen tot welke toepassingen en gegevens gebruikers toegang kunnen verkrijgen en kunnen ze beter voldoen aan de toenemende nalevingseisen, zowel voor voorschriften als intern. 
Omdat het aantal gebruikers, apparaten, toepassingen en resources toeneemt, hebben beheerders een manier nodig om deze processen via beleid uit te drukken, op te slaan, te evalueren en af te dwingen. Daarnaast moeten beheerders uitzonderingen op dat beleid controleren door middel van een gestructureerd goedkeuringsproces. Hoewel toegangsbeleid noodzakelijk is om de beveiligingsvereisten in evenwicht te houden, moeten organisaties er ook voor zorgen dat een hoger beveiligingsniveau de productiviteit niet negatief beïnvloedt en gebruikers niet belet om de informatie te verkrijgen die ze nodig hebben om hun werk te doen. 
· Enkelvoudige aanmelding. Door het steeds groter wordende aantal toepassingen, vaak met verschillende infrastructuren, hebben eindgebruikers meerdere wachtwoorden nodig om zich aan te melden. Dat kan bijvoorbeeld in een extranetscenario op internet, waarin klanten op een website voor financieel beheer mogelijk verschillende wachtwoorden moeten gebruiken voor creditcards, lopende rekeningen en spaarloonregelingen. Dit kan bijvoorbeeld ook een intern bedrijfsscenario zijn, waarin medewerkers zich afzonderlijk moeten aanmelden voor verschillende bedrijfstoepassingen. 

Dit is een belemmering voor de productiviteit van eindgebruikers, leidt tot hogere helpdeskkosten en vormt een beveiligingsrisico. Bovendien noteren klanten hun wachtwoorden vaak op briefjes, ook een beveiligingsrisico.  Microsoft verschaft verschillende technologieën om enkelvoudige aanmelding mogelijk te maken, met behulp van Active Directory en IIS Web Server Services. Daarnaast leveren derden, zoals Quest Software Inc. en Centrify Corp. oplossing om de mogelijkheden voor enkelvoudige aanmelding in Active Directory uit te breiden naar niet-Windows-omgevingen en –toepassingen, zoals UNIX en Java.

· Rol- en groepsbeheer. Active Directory biedt momenteel een solide basis voor toegangsbeheer. Nadat gebruikers op veilige wijze zijn geverifieerd, kunnen beheerders de mogelijkheden voor groeps- en rollidmaatschap in Active Directory gebruiken om te bepalen tot welke toepassingen en gegevens gebruikers toegang hebben.  Beheerders die geïnteresseerd zijn in automatisering van de lidmaatschapsprocessen kunnen Microsoft Identity Integration Server (of Identity Integration Feature Pack dat wordt meegeleverd met Windows Server) gebruiken om beleid te definiëren voor het beheren en afdwingen van groeps- en rollidmaatschappen.  Als een gebruiker bijvoorbeeld is gepromoveerd tot manager en zijn of haar titel heeft gewijzigd in Active Directory om deze wijziging weer te geven, kan de gebruiker automatisch worden toegevoegd aan een groep met de naam 'managers'  waardoor de gebruiker nieuwe rechten krijgt.

Informatiebeveiliging
Met toegangsbeheer wordt de toegang tot resources en gegevens geregeld, maar een nauwkeurigere beveiliging van de gegevens zelf zou deel moeten uitmaken van een effectieve beveiligingsstrategie met een grondige verdediging. Toepassings- en systeemgegevens zijn er in overvloed in elke organisatie en vormen het doel van talloze bedreigingen. Wanneer in een systeem wordt binnengedrongen, kunnen ongecodeerde gegevens in gevaar worden gebracht.  Wanneer vertrouwelijke informatie, klantgegevens of intellectueel eigendom verloren gaan, kan dat slecht zijn voor de reputatie en de overlevingskansen op lange termijn van een organisatie.
Uitdagingen voor informatiebeveiliging volgen doorgaans de levenscyclus van informatie: aanmaak en opslag van gegevens, distributie van informatie, en gebruik. Door de exponentiële groei van mobiele gebruikers, PDA's en laptops moet bij de beveiliging van cruciale bedrijfsinformatie rekening worden gehouden met deze factoren. Beheerders hebben een manier nodig waarop ze voor vertrouwelijkheid, integriteit en onweerlegbaarheid van informatie tijdens distributie kunnen zorgen, en een middel om beleid af te dwingen dat bepaalt wie de gegevens mag ontvangen, hoe de gegevens kunnen worden gebruikt en wanneer het gebruik van de gegevens niet meer is toegestaan. 


· Onbeweeglijke veilige gegevens. Microsoft heeft een meerlaagse benadering ontwikkeld om mogelijke gaten aan te pakken. De eerste laag, Secure Startup en Full Volume Encryption, is eerder in dit document aan bod gekomen in de sectie Vermindering van bedreiging en kwetsbaarheid. De tweede laag is het gebruik van codering om gegevens te beveiligen door middel van EFS-software (Encrypted File System), de belangrijkste technologie voor bestandscodering die wordt gebruikt om informatie op Windows-systemen op te slaan. Met EFS is codering transparant voor de eindgebruikers en is toegang tot de gecodeerde adreslijst beperkt tot bevoegde gebruikers.
· Veilige gegevens tijdens verzending. Microsoft stelt ondernemingen ook in staat om gegevens tijdens het verzenden te beveiligen, door veilige protocollen en kanalen voor gegevensoverdracht, zoals Secure Sockets Layer, Transport Layer Security, IPsec, WS-* en Kerberos, te integreren in zijn oplossingen. Dit draagt bij tot waarborging van de beveiliging van documenten en gegevens terwijl die worden overgebracht van de ene locatie naar de andere.
· Beheer van informatierechten. De laatste verdedigingslaag draagt bij aan de aanpak van een van de grootste uitdagingen van het beveiligen van gegevens en laat de gebruiker bepalen hoe gevoelige informatie kan worden gebruikt, gedeeld en gedistribueerd. Onbedoelde of opzettelijke informatielekken kunnen optreden als informatie wordt doorgestuurd naar een onbevoegde ontvanger, en nadat informatie de firewall van een bedrijf heeft verlaten, is het moeilijk om deze te traceren of te beveiligen. Dit kan naast verlies van gevoelige bedrijfsgegevens ook leiden tot financiële en juridische complicaties ten gevolge van privacy van gegevens en gereglementeerde nalevingsrestricties.  Daarnaast is door de toenemende globalisering en de daaruit voortvloeiende behoefte aan samenwerking tussen organisaties de behoefte aan het op een veilige en gebruikersvriendelijke manier delen van informatie buiten een bedrijf een onontkoombare zakelijke behoefte geworden.


Microsoft Windows RMS (Rights Management Services) is die laag. Het is een technologie voor informatiebeveiliging die organisaties helpt bij het beschermen van digitale informatie tegen onbevoegd gebruik, zowel on line als off line, binnen en buiten het bedrijfsnetwerk. RMS is een combinatie van geteste beveiligingstechnologieën, waaronder codering, certificaten en verificatie, om organisaties te helpen bij het maken van betrouwbare oplossingen voor informatiebeveiliging die informatie voortdurend beveiligen. De beveiligingsstrategie van een organisatie wordt door RMS verscherpt doordat voor afdwinging van beleid, centraal beheer en beveiliging van informatie wordt gezorgd door middel van consistent gebruiksbeleid dat aan de informatie gekoppeld blijft, ongeacht waar de informatie naartoe wordt gestuurd. Met RMS kunnen IT-medewerkers vertrouwde toepassingen zoals Microsoft Office gebruiken om op eenvoudige wijze te definiëren hoe de ontvanger de informatie mag gebruiken, bijvoorbeeld wie mag openen, wijzigen, afdrukken, doorsturen en andere handelingen mag uitvoeren.
Al deze technologieën zijn geïntegreerd om een superieure oplossing met een grondige verdediging te verschaffen voor een effectieve beveiliging van informatie.
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Conclusie

Beveiliging is een voortdurende uitdaging die een integraal onderdeel van de huidige computeromgeving vormt. De aard en complexiteit van bedreigingen en aanvallen blijven zich ontwikkelen omdat aanvallers steeds geavanceerder te werk gaan en grotere financiële beloningen voor hun illegale activiteiten binnenhalen. Ondernemingen hebben eenvoudigere en effectievere manieren nodig om hun gegevens, hun computers en hun netwerken als een geheel te beveiligen. Microsoft zal doorgaan met het verbeteren van de kwaliteit van zijn software, met het investeren in innovatieve beveiligingstechnologieën, met het uitbreiden van zijn richtlijnen en hulpprogramma's en met het samenwerken met andere toonaangevende bedrijven binnen de bedrijfstak om te helpen bij het versterken van het vertrouwen in computers om klanten in staat te stellen om deze uitdaging aan te gaan.
Hoewel de beveiligingsuitdaging niet zomaar ineens zal verdwijnen, zijn er verschillende dingen die u nu kunt doen om uw onderneming zo veilig mogelijk te maken. Er zijn vier belangrijke dingen die uw organisatie vandaag zou moeten doen om uw bedrijfsomgeving te beveiligen:
· Implementeer het recentste besturingssysteem voor pc's en servers.
Als u Windows XP Service Pack 2 op uw pc's en laptops en Windows Server 2003 Service Pack 1 op uw servers implementeert, wordt de kans dat u door malware wordt besmet 13 tot 15 keer zo klein.
· Benut de uitgebreide beveiligingsrichtlijnen en –hulpprogramma's van Microsoft.
Richtlijnen: Security Guidance Center, beveiligingsconferenties
Hulpprogramma's: Microsoft Baseline Security Analyzer, Microsoft Security Assessment Tool
Ga naar http://www.microsoft.com/technet/security voor meer informatie.
· Implementeer maatregelen voor een grondige verdediging.
Schakel de ingebouwde Windows-firewall in op uw clients en servers. Implementeer toonaangevende beveiligingstechnologieën, zoals ISA Server, Sybari Antigen, FrontBridge en RMS, die worden geïntegreerd om superieure beveiligingsoplossingen te verschaffen om uw clients, servers en netwerkrand te beveiligen.
· Implementeer Active Directory.
Active Directory verschaft de basis voor een effectieve oplossing voor identiteits- en toegangsbeheer. Hiermee kunt u de gegevensbeveiliging verbeteren door het waardevolle intellectuele eigendom van uw bedrijf te beveiligen, de IT-kosten verlagen door een beter beheer van de levenscyclus van identiteiten en kunt u gemakkelijker voldoen aan vereisten op het gebied van regelgeving. 
Aanvullende resources
Bezoek de volgende websites voor aanvullende informatie over onderwerpen die in dit document aan bod zijn gekomen en voor aanvullende richtlijnen over wat mensen en bedrijven kunnen doen om de beveiliging te verbeteren:

Richtlijnen en resources voor beveiliging
· Security guidance centers voor elk publiek: http://www.microsoft.com/security/guidance 
· Beveiligingsrichtlijnen voor IT-professionals: http://www.microsoft.com/technet/security 
· Het Microsoft Security Developer Center: http://msdn.microsoft.com/security 
· De consumentensite Security at Home (beveiliging thuis): http://www.microsoft.com/athome/security 
· Beveiligingsresources voor partners: https://partner.microsoft.com/security 
· Aanvullende informatie over samenwerking van Microsoft binnen de bedrijfstak: http://www.microsoft.com/mscorp/safety/industry/default.mspx
Microsoft heeft over de gehele wereld bijna �1 miljoen IT-professionals en ontwikkelaars opgeleid op het gebied van de beste werkwijzen met betrekking tot beveiliging, door middel van trainingen, evenementen en on line cursussen. Daarnaast hebben de beveiligings-webcasts van Microsoft meer dan 200.000 klanten bereikt en lezen meer dan 750.000 abonnees de bijbehorende periodieke beveiligingsnieuws�brieven.1








Het recentste misdaadrapport over internetfraude liet in 2004 een stijging van 64 procent zien van de klachten over internetgerelateerde fraude en toch werd 90 procent van dergelijke fraudegevallen nooit gemeld.4





Windows SmartScreen™-filters blokkeren meer dan 3,2 miljard spam-e-mails per dag in MSN® Hotmail®.7





Diefstal van eigen bedrijfsinformatie veroorzaakte de grootste financiële schade van alle beveiligingsfouten8.





Het Amerikaanse Ministerie van Justitie schat dat de diefstal van intellectueel eigendom ondernemingen 250 miljard dollar kostte in 20049.
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