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Introduction

Microsoft® Office Communicator Mobile est un client de messagerie d'entreprise pour appareils mobiles qui intègre des fonctionnalités de messagerie instantanée, de gestion de présence et de téléphonie. Microsoft Office Communicator 2005 peut sembler familier du fait de son accessibilité partout où des travailleurs de l'information peuvent se connecter à leur opérateur de téléphonie mobile ou à leur fournisseur de services réseau.

Communicator Mobile est constitué de deux composants, le serveur et le client. Le composant serveur est Microsoft Office Live Communications Server 2005 avec Service Pack 1 (SP1). Le composant client est le logiciel Communicator Mobile qui s'exécute sur le logiciel Microsoft Windows Mobile® 2003 Deuxième Édition ou sur Windows Mobile 5.0 pour terminaux au format Pocket PC et Smartphone. 

Ce document vous guide tout au long des étapes relatives au déploiement de Communicator Mobile. Dans ce guide, nous partons du principe que vous avez déjà déployé Live Communications Server 2005 avec SP1.

Vue d'ensemble de Communicator Mobile

Communicator Mobile propose aux travailleurs de l'information qui se trouvent éloignés de leur ordinateur des fonctionnalités de présence et de communication similaires à celles d'Office Communicator 2005 :

· Messagerie instantanée avec un ou plusieurs participants

· Communication audio avec une autre personne sur Internet

· Informations complètes sur le statut de présence

· Intégration au carnet d'adresses de votre organisation, avec possibilité de passer des appels téléphoniques sur le réseau d'un opérateur de téléphonie mobile

· Communication avec des utilisateurs et des partenaires fédérés de fournisseurs de services de messagerie instantanée publique (MSN® ou Yahoo!®). Une licence distincte est requise pour la connectivité à une messagerie instantanée publique. 

Pour plus d'informations sur l'utilisation de ces fonctionnalités, consultez l'aide de Communicator Mobile ou le Guide de mise en route de Microsoft Office Communicator Mobile.

Configuration requise pour le déploiement de Communicator Mobile

Avant de déployer Communicator Mobile, il est important de découvrir la configuration requise pour le déploiement à la fois sur le serveur et sur l'appareil mobile client.

Configuration requise pour le serveur

Communicator Mobile nécessite une connexion à Live Communications Server 2005 avec SP1. Selon le type de communications téléphoniques souhaitées, vous aurez besoin de matériel additionnel ou devrez configurer des paramètres supplémentaires.

· La configuration essentiellement requise côté serveur est la suivante :

· Système d'exploitation Microsoft Windows Server™ 2003, Standard Edition ou Enterprise Edition, et comme dépendances connexes :

· Microsoft .NET Framework version 1.1 ou ultérieure

· Internet Information Services (IIS) 6.0

· Live Communications Server 2005 avec SP1

· Services d'annuaire Microsoft Active Directory®

Microsoft Windows Server 2003

Live Communications Server 2005 avec SP1 n'est déployé que sur le système d'exploitation Microsoft Windows Server™ 2003. Cela signifie que les décideurs de votre entreprise devront anticiper l'allocation de temps et de budgets pour acquérir et déployer ces systèmes.

Live Communications Server 2005 avec SP1

Si vous planifiez de prendre uniquement en charge les utilisateurs qui se connectent à un réseau Wi-Fi interne ou qui ont recours à la technologie Microsoft ActiveSync®, vous devez déployer Live Communications Server 2005 avec SP1. Si vous planifiez de prendre également en charge les utilisateurs qui se connectent au serveur sur un réseau Wi-Fi externe ou des connexions sans fil mobiles, vous devez déployer Live Communications Server 2005 avec SP1, Proxy d'accès.

Pour plus d'informations sur le déploiement de Live Communications Server 2005, consultez Live Communications Server Deployment Series à l'adresse suivante : http://r.office.microsoft.com/r/rlidCoMo1?p1=LCS_2005_Deployment_Resources. Pour plus d'informations sur le proxy d'accès, consultez Microsoft Office Live Communications Server 2005 Access Proxy Deployment Guide.

Configuration matérielle et logicielle requise pour le client

Cette section décrit la configuration requise pour le client Communicator Mobile.

Configuration requise pour les appareils mobiles

Vous pouvez installer Communicator Mobile sur les combinaisons d'appareils mobiles et de systèmes d'exploitation suivantes :

· Logiciel Microsoft Windows Mobile® 2003 Deuxième Édition pour appareils Pocket PC et téléphones intelligents

· Logiciel Windows Mobile 5.0 pour Pocket PC et Smartphone
Les fonctionnalités de voix sur IP (VoIP, Voice over IP) ne sont prises en charge que sur les appareils Pocket PC qui exécutent Windows Mobile 2005.

Configuration requise pour ActiveSync

· Vous devez utiliser la technologie Microsoft ActiveSync® 4.1 pour installer le logiciel Communicator Mobile sur un appareil mobile qui exécute l'un de ces systèmes d'exploitation.

· Vous pouvez télécharger ActiveSync 4.1 à l'adresse suivante : http://r.office.microsoft.com/r/rlidCoMo1?p1=DL_activesync41.

Office Communicator 2005

Nous vous recommandons de déployer Office Communicator 2005 sur les ordinateurs de bureau clients pour pouvoir exécuter certaines fonctions non prises en charge par Communicator Mobile. 

Office Communicator 2005 doit être installé sur l'ordinateur de bureau d'un utilisateur de Communicator Mobile pour qu'il puisse exécuter les fonctions suivantes :

· Gérer des groupes dans la liste Contacts

· Intégrer les informations sur le calendrier Outlook dans le cadre de son statut de présence

· Afficher la liste complète des utilisateurs et des domaines pour lesquels il a autorisé ou bloqué les informations de présence et les conversations par messagerie instantanée 

· Activer le transfert d'appel géodépendant

Topologie de bout en bout de Communicator Mobile

Cette section décrit l'environnement de déploiement d'Office Communicator. La figure 1 illustre la topologie de bout en bout de Communicator Mobile.

Figure 1   Topologie de bout en bout de Communicator Mobile
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Planification du déploiement

Les étapes ci-après sont fondamentales au processus de planification de Communicator Mobile :

· Déterminer le mode d'installation des certificats requis pour les clients

· Déterminer le mode de déploiement des clients Communicator Mobile

· Créer les paramètres par défaut des clients Communicator Mobile

Choix d'une méthode d'installation de certificats

Les certificats assurent la sécurisation du réseau en authentifiant le serveur Live Communications Server auquel Communicator Mobile se connecte. Pour procéder à l'authentification, Communicator Mobile exige que tous les certificats (certificats d'autorité de certification intermédiaire et certificats racines) faisant partie de la chaîne de certificats du serveur soient installés sur l'appareil.

Cette section présente des outils et stratégies que vous pouvez utiliser pour installer des chaînes de certificats ou des certificats racines sur des appareils Windows Mobile, et décrit différentes procédures d'installation. Avant d'installer les certificats, nous vous recommandons de vous familiariser avec les outils et stratégies que vous pouvez utiliser pour installer les certificats sur des appareils Windows Mobile.

SPAddCert

L'utilitaire SPAddCert (disponible seulement en anglais) permet d'ajouter des certificats racines aux appareils Windows Mobile appliquant la stratégie Unrestricted Application Security (Sécurité des applications sans restriction), mais il ne permet pas d'installer des certificats d'autorité de certification intermédiaire.

En cas de restriction d'un appareil par l'opérateur de téléphonie mobile, le message suivant s'affiche lorsque vous tentez d'exécuter SPAddCert : This device is currently secured such that certificates cannot be added to the root store. For support please contact your device administrator. (Cet appareil est actuellement sécurisé de telle sorte qu'aucun certificat ne puisse être ajouté au magasin racine. Pour obtenir de l'aide, contactez l'administrateur de votre appareil.). Vous pouvez exécuter SPAddCert sur des appareils restreints uniquement si la version de SPAddCert que vous utilisez est signée et distribuée par l'opérateur de téléphonie mobile.

Pour plus d'informations ou pour télécharger l'utilitaire SPAddCert, consultez l'article 841060 dans la Base de connaissances Microsoft à l'adresse suivante : http://support.microsoft.com/kb/841060/fr.

Certinst et la stratégie Grant Manager (Accorder le rôle de gestionnaire)

Certinst est un utilitaire intégré aux appareils Pocket PC qui installe les certificats de votre choix. Certinst permet d'installer des certificats racines ou des certificats d'autorité de certification intermédiaire.

La stratégie Grant Manager est une stratégie de sécurité appliquée aux appareils Windows Mobile qui indique le niveau d'accès dont vous disposez aux ressources d'un appareil (par exemple, pendant l'installation d'une nouvelle application ou d'un nouveau certificat). Par exemple, le rôle de gestionnaire doit être accordé à votre compte sur un appareil Pocket PC pour qu'il puisse utiliser l'utilitaire intégré Certinst pour installer un certificat. Le rôle de gestionnaire est accordé à votre compte lorsque la valeur USER_AUTH (16) est attribuée à la stratégie Grant Manager.
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Attention

Lorsque vous attribuez la valeur USER_AUTH à la stratégie Grant Manager, vous pouvez installer de nouveaux programmes sur l'appareil. Vous modifiez dans ce cas l'appareil à vos propres risques.

Si votre appareil ne dispose pas d'un éditeur de registre intégré que vous pouvez utiliser pour modifier la stratégie Grant Manager, vous pouvez recourir à l'un des éditeurs de registre disponibles gratuitement sur le Web.

Fichiers de configuration d'appareil

Si vous ne parvenez pas à installer un certificat à l'aide de l'utilitaire SPAddCert ou Certinst ou si vous devez installer une chaîne de certificats sur un appareil intelligent, vous pouvez utiliser un fichier de configuration d'appareil. Le fichier de configuration XML d'un appareil Windows Mobile comporte des informations de configuration qui sont utilisées par le Gestionnaire de configuration et les fournisseurs de services de configuration pour configurer l'appareil. Lorsque vous créez un fichier de configuration d'appareil XML, vérifiez que vous utilisez un éditeur de texte qui n'insère pas de marqueurs d'ordre d'octet lors de l'enregistrement des fichiers au format UTF-8.

Pour plus d'informations sur les fichiers de configuration d'appareil, consultez la documentation sur le Kit de développement logiciel (SDK) Windows Mobile dans la bibliothèque Microsoft MSDN.

La méthode d'installation d'un fichier de configuration d'appareil qui est décrite dans ce guide s'appuie sur plusieurs utilitaires, parmi lesquels MakeCAB, CECopy et Rapistart.

MakeCAB

L'utilitaire MakeCAB permet de créer le fichier CAB qui contient le fichier de configuration XML. L'utilitaire MakeCAB est inclus dans le Kit de développement logiciel (SDK) Microsoft Cabinet. Pour télécharger le Kit de développement logiciel (SDK) Microsoft Cabinet, consultez l'article 310618 dans la Base de connaissances Microsoft à l'adresse suivante : http://support.microsoft.com/kb/310618/fr.

CEcopy et Rapistart

L'utilitaire CECopy permet de copier le fichier CAB dans l'appareil. L'utilitaire Rapistart permet, quant à lui, d'installer le fichier CAB sur l'appareil. CEcopy et Rapistart sont inclus dans Windows Mobile Developer Power Toys à l'adresse suivante : http://www.microsoft.com/downloads/details.aspx?FamilyId=74473FD6-1DCC-47AA-AB28-6A2B006EDFE9 (lien en anglais).

Méthodes d'installation de certificats

La figure 2 propose une vue d'ensemble des éléments à prendre en compte pour choisir une méthode d'installation de certificats adaptée. Les méthodes d'installation de certificats sont décrites en détail dans la section « Installation du certificat » de ce guide, ainsi que sous la forme d'organigrammes dans l'annexe. 

Figure 2   Choix de la méthode d'installation de certificats racines
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Choix de la méthode de déploiement côté client

Si les utilisateurs de votre organisation peuvent installer eux-mêmes les programmes, vous pouvez définir un serveur de fichiers comme point de distribution des logiciels de sorte que ces utilisateurs puissent eux-mêmes installer Communicator Mobile. Si la plupart des utilisateurs de votre organisation sont des débutants, vous pouvez effectuer une installation automatisée (ou en mode silencieux) en suivant l'une des méthodes décrites ci-dessous.
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Remarque

Le fichier de configuration du client (Default.inf) décrit plus loin dans ce guide ne peut pas être déployé dans le cadre d'une installation automatisée. Pour configurer le client Communicator Mobile avec les paramètres par défaut favoris de votre organisation, vous pouvez installer le client à l'aide d'un script de commandes ou vous pouvez copier manuellement le fichier de configuration dans chaque appareil mobile.

Dans le cadre d'une installation automatisée, le système procède automatiquement à une installation en mode silencieux lorsque les utilisateurs se connectent au réseau de l'entreprise avec leur appareil mobile. Windows Installer informe l'utilisateur qu'une installation est en cours, mais qu'aucune intervention n'est requise.

Vous pouvez distribuer le client Communicator Mobile de différentes manières, parmi lesquelles :

· Point de distribution de logiciels. Si les utilisateurs de votre organisation peuvent installer leurs propres logiciels, vous pouvez utiliser un serveur de fichiers sur le réseau comme point de distribution des logiciels pour le package d'installation Windows de Communicator Mobile. Au moment du déploiement, vous pouvez envoyer un message électronique aux utilisateurs pour leur expliquer le processus d'installation et leur indiquer le lien vers le point de distribution.

· Technologies de gestion Microsoft IntelliMirror®. Si vous n'avez pas besoin de savoir en temps réel si les logiciels ont effectivement été installés et sont exécutés, vous pouvez utiliser les technologies de gestion IntelliMirror avec Windows Installer pour déployer à distance Communicator Mobile et gérer son installation.
· Script d'ouverture de session Microsoft Windows®. Vous pouvez écrire un script d'ouverture de session qui permettra de procéder à l'installation automatisée de Communicator Mobile lorsqu'un utilisateur ouvre une session sur son appareil. Vous pouvez ensuite utiliser des objets de stratégie de groupe pour cibler les scripts d'ouverture de session sur des appareils ou des utilisateurs spécifiques.

· Microsoft Systems Management Server (SMS). Windows Installer convient aux déploiements de logiciels simples. Dans des scénarios d'installation plus complexes sur un réseau étendu (WAN) faisant intervenir la planification, l'inventaire, la création de rapports, l'état et la prise en charge, il est toutefois recommandé d'utiliser Microsoft Systems Management Server 2.0.

· Objet de stratégie de groupe. Vous pouvez créer un objet de stratégie de groupe pour déployer Communicator Mobile sur des ordinateurs ou des utilisateurs spécifiques en fonction de leurs appartenances aux groupes. Pour plus d'informations sur l'utilisation d'une stratégie de groupe, consultez « Déploiement et mise à niveau de logiciels » dans le Centre d'aide et de support du système d'exploitation Microsoft Windows Server™ 2003.

Pour toutes ces méthodes de distribution, vous aurez besoin du package d'installation Windows de Communicator Mobile (fichier .msi) approprié, qui est inclus dans le téléchargement de Communicator Mobile. Les fichiers suivants sont disponibles : 

· CommunicatorMobile_PPC2003.msi

· CommunicatorMobile_SP2003.msi

· CommunicatorMobile_PPC50.msi

· CommunicatorMobile_SP50.msi

Vous pouvez télécharger le logiciel Communicator Mobile approprié à l'adresse suivante : http://r.office.microsoft.com/r/rlidCoMo1?p1=DL_CommunicatorMobile&p2=PDguide. Pour plus d'informations sur des méthodes de distribution spécifiques, faites une recherche sur le site Web de MSDN (http://msdn.microsoft.com). 

Création d'un fichier de configuration pour les clients Communicator Mobile (Default.inf)

Pour configurer les clients Communicator Mobile avec les paramètres par défaut favoris de votre organisation, créez un fichier Default.inf à installer en même temps que Communicator Mobile.

Pour créer un fichier de configuration pour les clients Communicator Mobile

1. Utilisez un éditeur de texte pour créer un fichier texte qui contienne les éléments suivants (les entrées sont expliquées ci-après) : 
[Server]="<FQDN.serveur>"

[SigninName]="<nom_utilisateur>@<domaine>"

[UserName]="<domaine>\<nom_utilisateur>"

[RememberPassword]="1 | 0"

[DisableCRLCheck]="1 | 0"

[AutoLogon]="1 | 0"

[DisableSuspendUpdates]="1 | 0"

· [Server]. Adresse du serveur à afficher dans la zone Serveur des options de Communicator Mobile. 

· [SigninName]. Compte à afficher dans la zone Nom de connexion des options de Communicator Mobile. Il s'agit de l'URI SIP de l'utilisateur. 

· [UserName]. Compte de domaine à afficher dans la zone Nom d'utilisateur des options de Communicator Mobile. Le format est généralement le suivant : <domaine>\<nom_utilisateur>.
· [RememberPassword]. Si la valeur 1 est attribuée à ce paramètre, la case à cocher Mémoriser mon mot de passe est activée dans les options de Communicator Mobile. Si la valeur 0 est attribuée à ce paramètre, cette case à cocher est désactivée. 
· [DisableCRLCheck]. Si la valeur 1 est attribuée à ce paramètre, la vérification de la liste de révocation de certificats est désactivée dans le client Communicator Mobile. Si la valeur 0 est attribuée à ce paramètre, la vérification de la liste de révocation de certificats est activée. 

[image: image5.wmf]
Attention

Si vous désactivez la vérification de la liste de révocation de certificats, l'appareil ne peut pas vérifier l'authenticité ni le statut de révocation des certificats des serveurs auxquels vous vous connectez. La connexion à des serveurs inconnus présente de gros risques sécuritaires. Nous vous recommandons de ne pas désactiver la vérification de la liste de révocation de certificats lorsque votre déploiement répond aux critères suivants :

· Votre organisation dispose d'une infrastructure à clé publique.

· Les appareils Windows Mobile de votre organisation ne sont pas verrouillés.

· Vous disposez de privilèges suffisants sur les appareils mobiles pour installer les chaînes de certificats d'autorité de certification nécessaires à Communicator Mobile pour se connecter à Live Communications Server avec SP1.

· [AutoLogon]. Si la valeur 1 est attribuée à ce paramètre, la case à cocher Se connecter automatiquement est activée dans les options de Communicator Mobile. Si la valeur 0 est attribuée à ce paramètre, cette case à cocher est désactivée. Ce paramètre n'est applicable que lorsque la valeur 1 est attribuée à [RememberPassword].

· [DisableSuspendUpdates]. Si la valeur 1 est attribuée à ce paramètre, le client Communicator Mobile ne met pas à jour le statut de présence des contacts lorsque l'appareil est en veille ou inactif. Lorsque les mises à jour sont interrompues, la durée de vie des batteries de l'appareil est prolongée, car l'utilisation de l'UC et des données est réduite.

2. Enregistrez le fichier au format Unicode en le nommant Default.inf.

3. Pour plus d'informations sur l'application de paramètres dans le fichier de configuration du client, consultez « Installation du client Communicator Mobile » plus loin dans ce guide.

Déploiement de Communicator Mobile dans une topologie Standard Edition

Une fois que vous avez choisi le mode de déploiement de Communicator Mobile, vous pouvez passer à la phase d'implémentation. Cette section décrit certaines activités standard que vous devrez effectuer lors de la phase d'implémentation :

· Installation des certificats de Communicator Mobile

· Installation du composant client de Communicator Mobile dans la topologie Live Communications Server 2005 avec SP1

· Suppression de Communicator Mobile

Dans ce guide, nous partons du principe que vous avez déjà installé et configuré le composant serveur.

Installation du certificat

Lorsque vous installez les certificats, vérifiez que Communicator Mobile n'est pas en cours d'exécution ; sinon, vous pouvez être amené à redémarrer votre appareil pour pouvoir utiliser les certificats.

Installer un certificat auto-signé sur un appareil Pocket PC

Si vous êtes autorisé à installer des certificats auto-signés sur votre appareil mobile, vous pouvez copier les certificats dans votre appareil à l'aide d'ActiveSync et les installer avec le programme Certinst. 
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Remarque

Pour que Certinst fonctionne correctement, la valeur 16 (qui correspond au rôle USER_AUTH) doit être attribuée à la stratégie Grant Manager (Accorder le rôle de gestionnaire) 4119 sur l'appareil. La valeur 128 (qui correspond au rôle OPERATOR_TPS) est attribuée par défaut. Si cette stratégie n'est pas configurée correctement, Certinst ne fonctionnera pas. 

Vous pouvez ajouter le rôle USER_AUTH en modifiant manuellement le registre ou un fichier de configuration d'appareil. Cette opération élèvera toutefois les privilèges du rôle de sécurité USER_AUTH au rang des privilèges d'administration du système. La modification de ces privilèges peut présenter des risques sécuritaires. 

Pour modifier la configuration de cette stratégie dans le registre, atteignez la clé de registre HKEY\LOCAL_MACHINE\Security\Policies\Policies\. Sous ‘00001017’ (4119), attribuez la nouvelle valeur 16. 

Si vous préférez installer un certificat racine sans vérifier au niveau du programme la stratégie Grant Manager, utilisez SPAddCert plutôt que Certinst. Pour plus d'informations sur l'utilisation de SPAddCert, consultez « Installer un certificat auto-signé sur un téléphone intelligent » plus loin dans ce guide.

Pour installer un certificat auto-signé sur un appareil Pocket PC

1. Branchez l'appareil mobile sur votre ordinateur.

2. Dans ActiveSync, cliquez sur Explorer, puis double-cliquez sur Mon appareil Windows Mobile.
3. Copiez le certificat de l'emplacement de stockage des certificats sur votre ordinateur ou le réseau dans un dossier de l'appareil.

4. Sur l'appareil mobile, utilisez l'Explorateur de fichiers pour atteindre l'emplacement où vous avez copié le certificat.

5. Appuyez sur le certificat pour exécuter Certinst, puis appuyez sur Oui pour procéder à l'installation.
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Remarque

En cas de message d'erreur indiquant que vous ne disposez pas d'autorisations de sécurité suffisantes pour installer le certificat ou mettre à jour l'appareil, contactez le fournisseur de votre appareil pour obtenir des instructions sur l'installation du certificat.

Installer un certificat auto-signé sur un téléphone intelligent

Si vous êtes autorisé à installer des certificats auto-signés sur votre appareil mobile, vous pouvez copier les certificats dans votre téléphone intelligent à l'aide d'ActiveSync et les installer avec l'utilitaire SPAddCert. Téléchargez SPAddCert à partir de l'article 841060 dans la Base de connaissances Microsoft (http://support.microsoft.com/?kbid=841060/fr), puis copiez SPAddCert dans l'appareil mobile à l'aide d'ActiveSync.
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Remarques

Pour que des applications non signées telles que SPAddCert puissent fonctionner sur l'appareil, la valeur 1 doit être attribuée à la stratégie Unsigned Applications (Applications non signées) 4102 sur l'appareil. La valeur 0 est attribuée par défaut. Si cette stratégie n'est pas configurée correctement, SPAddCert ne fonctionnera pas.

Vous pouvez changer la configuration de cette stratégie en modifiant manuellement le registre ou un fichier de configuration d'appareil. Cette opération permettra toutefois l'exécution d'autres applications non signées. La modification de cette configuration peut présenter des risques sécuritaires.

Pour modifier la configuration de cette stratégie dans le registre, atteignez la clé de registre HKEY\LOCAL_MACHINE\Security\Policies\Policies\. Sous 00001006 (4102), attribuez la nouvelle valeur 1. Créez, si nécessaire, la valeur DWORD.

Si vous devez installer des certificats d'autorité de certification intermédiaire sur votre téléphone intelligent, installez ces certificats en suivant la méthode faisant intervenir un fichier de configuration d'appareil décrite plus loin dans ce guide.

Pour installer un certificat auto-signé sur un téléphone intelligent

1. Branchez l'appareil mobile sur votre ordinateur.

2. Dans ActiveSync, cliquez sur Explorer, puis double-cliquez sur Mon appareil Windows Mobile.

3. Copiez le certificat de l'emplacement de stockage des certificats sur votre ordinateur ou le réseau dans le dossier \storage de l'appareil.

4. Sur l'appareil, appuyez deux fois sur SPAddCert, puis sélectionnez le certificat que vous avez copié dans l'appareil au cours de la précédente étape.
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Remarques

En cas d'échec de l'installation, reprenez la procédure. Si vous pouvez installer un certificat racine sans prise en charge par un opérateur de téléphonie mobile, vous avez également la possibilité d'utiliser un fichier de configuration d'appareil comme indiqué plus loin dans ce guide.

Si vous signalez un problème survenu dans le cadre de cette méthode d'installation, veillez à indiquer la version de Windows Mobile, le type d'équipement, les paramètres de stratégie actuels et le certificat utilisé.

Méthode d'installation de certificats à l'aide d'un fichier de configuration d'appareil

Si vous ne parvenez pas à installer les certificats en suivant les méthodes précédemment décrites et illustrées dans les figures 4 et 5 de l'annexe, vous pouvez installer les certificats à l'aide d'un fichier de configuration d'appareil.

Figure 3   Comment créer et utiliser un fichier de configuration d'appareil
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type d'équipement, les paramètres 
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Sur l'appareil, accordez le rôle 

de sécurité de gestionnaire à la 

stratégie Unsigned CAB (CAB 

non signé)4101 en attribuant 

la valeur16 à USER_AUTH.

Extrayez 

THUMBPRINT

Sur un ordinateur WindowsXP, double-cliquez sur le fichier.cer 

et accédez à l'onglet Détail.Copiez THUMBPRINT dans le fichier 

_setup.xml.REMARQUE:supprimez tous les espaces.

Extrayez 

BASE64

Dans l'onglet Détail du certificat, sélectionnez Copier dans 

un fichier.Suivez les instructions indiquées par l'Assistant 

pour exporter le fichier dans un format Base64.Utilisez 

un éditeur de texte pour ouvrir le fichier exporté, copiez la 

partie codée située entre BEGIN et END et collez-la dans 

le fichier _setup.xml.REMARQUE:supprimez tous les 

espaces et les retours chariot de la partie codée.

<wap-provisioningdoc>

<characteristictype="CertificateStore">

<characteristictype="ROOT">

<characteristictype="THUMBPRINT">

<parmname="EncodedCertificate"value="BASE64 Data"/>

</characteristic>

</characteristic>

</characteristic>

</wap-provisioningdoc>  

Signtool sign /f someprivatekey.pfx mycpf_Uncompressed.cpf

Utilisez Signtool 

pour signer le 

fichier CPF

Someprivatekey doit faire 

partie de la chaîne d'un 

certificat dans le magasin SPC.

REMARQUE: les fichiersCAB signés ne 

sont pas pris en charge sur les appareils 

PocketPC qui exécutent Windows 

Mobile2003 Deuxième Édition.

Comment utiliser 

un fichier de 

configuration 

d'appareil

REMARQUE : les fichiers CPF doivent être signés 

avant de pouvoir être copiés dans un téléphone 

intelligent.Les fichiers CPF ne doivent pas être signés 

pour pouvoir être copiés dans un appareil Pocket PC.

Pour copier le fichier CPF dans l'appareil, exécutez :

Cecopy <certificat>.cpf "dev:\windows\start menu"

Pour installer le fichier CPF sur l'appareil, exécutez :

Rapistart.exe \windows\wceloadsp.exe "\"\windows\start menu\

<certificat>.cpf\"" /silent /confignotify /verifyconfig


DisableCRLCheck

Si les problèmes persistent lors de l'installation des certificats ou que Communicator Mobile ne parvient pas à vérifier les certificats lorsque vous vous connectez, vous pouvez désactiver la vérification de la liste de révocation de certificats à l'aide d'un éditeur de registre ou en installant un fichier de configuration lorsque vous installez le client.

[image: image11.wmf]
Attention

Si vous désactivez la vérification de la liste de révocation de certificats, l'appareil ne peut pas vérifier l'authenticité ni le statut de révocation des certificats des serveurs auxquels vous vous connectez. La connexion à des serveurs inconnus présente de gros risques sécuritaires.

Utilisez un éditeur de registre pour définir la clé de registre suivante sur l'appareil mobile :

[HKEY_CURRENT_USER\Software\Microsoft\Communicator\System Settings\DisableCRLCheck]

"Enabled"=dword:00000001 

Installation du client Communicator Mobile

Vous pouvez installer manuellement le client Communicator Mobile à l'aide d'un script de commandes ou en suivant l'une des méthodes de déploiement précédemment décrites dans la section « Choix de la méthode de déploiement côté client » de ce guide. Si choisissez d'installer manuellement le client, vous devrez également copier manuellement un fichier de configuration pour le client sur chaque appareil pour préconfigurer le client avec les paramètres favoris de votre organisation. Si vous installez le client à l'aide d'un script de commandes, ce script peut installer le fichier de configuration pour le client en même temps que le logiciel client.

Conditions préalables à l'installation

Outre la configuration matérielle et logicielle requise pour le client précédemment décrite dans ce guide, vous devez respecter les conditions préalables suivantes avant d'installer le client Communicator Mobile :

· Communicator Mobile ne doit pas encore être installé sur l'appareil mobile. Supprimez les anciennes versions de Communicator Mobile avant de le réinstaller ou d'installer une nouvelle version.

· Vous ne devez pas installer Communicator Mobile sur une carte de stockage.

· Le dossier vers lequel vous téléchargez le package d'installation Windows de Communicator Mobile (.msi) ne doit pas être crypté.

· Vérifiez que l'espace disponible sur l'appareil mobile sur lequel vous allez procéder à l'installation est suffisant. Un espace d'environ 7 Mo s'avère nécessaire pour l'installation de Communicator Mobile sur des appareils qui exécutent Windows Mobile 5.0. Un espace d'environ 3,4 Mo s'avère nécessaire pour l'installation de Communicator Mobile sur des appareils qui exécutent le logiciel Microsoft Windows Mobile® 2003 Deuxième Édition.

Installation manuelle du client Communicator Mobile

Cette section vous guide tout au long des étapes relatives à l'installation manuelle du composant client de Communicator Mobile dans la topologie Live Communications Server 2005 avec SP1. Pour que le client Communicator Mobile affiche les paramètres par défaut favoris de votre entreprise, utilisez la méthode d'installation à l'aide d'un script de commandes décrite plus loin dans ce guide ou copiez manuellement le fichier Default.inf dans le dossier My Documents de chaque appareil.

Avant d'installer Communicator Mobile, vérifiez que votre déploiement respecte la configuration requise et les conditions préalables à l'installation précédemment décrites dans ce guide.
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Remarque

ActiveSync 4.1 est requis sur l'ordinateur que vous utilisez pour installer Communicator Mobile. Vous pouvez télécharger ActiveSync 4.1 à l'adresse suivante : http://r.office.microsoft.com/r/rlidCoMo1?p1=DL_activesync41.

Pour installer manuellement Communicator Mobile

1. Branchez l'appareil mobile sur l'ordinateur qui exécute ActiveSync.

2. Dans l'Explorateur Windows, double-cliquez sur le fichier d'installation Windows (.msi) correspondant au type d'appareil et à la version de Windows Mobile concernés.

3. Sur la page Assistant Installation du logiciel Microsoft Office Communicator Mobile, cliquez sur Suivant.

4. Lisez le contrat de licence, puis cliquez sur J'accepte les termes du contrat de licence si vous êtes d'accord avec les modalités d'installation (cette étape s'avère nécessaire pour poursuivre l'installation). Cliquez sur Suivant pour continuer.

5. Pour utiliser l'emplacement d'installation par défaut des fichiers du programme, cliquez sur Suivant. Pour modifier l'emplacement d'installation des fichiers du programme, cliquez sur Emplacement. Tapez ensuite l'emplacement d'installation des fichiers de Communicator Mobile sur votre ordinateur et cliquez sur Suivant.

6. Cliquez sur Suivant pour lancer l'installation des fichiers.

7. Dans la boîte de dialogue Installation d'applications, cliquez sur Oui pour installer Communicator Mobile dans l'emplacement par défaut.

8. Dans la boîte de dialogue Téléchargement d'application terminé, cliquez sur OK.
9. Cliquez sur Fermer pour fermer l'Assistant.

Utilisation d'un script de commandes pour installer le client Communicator Mobile

Si vous souhaitez utiliser un fichier Default.inf pour spécifier les paramètres par défaut de Communicator Mobile, nous vous recommandons de recourir à un script de commandes. Un script de commandes permet de copier le fichier Default.inf dans l'appareil et d'exécuter le programme d'installation de Communicator Mobile à partir d'un emplacement sur le réseau.

Avant d'installer Communicator Mobile, vérifiez que votre déploiement respecte la configuration requise et les conditions préalables à l'installation précédemment décrites dans ce guide.
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Remarque

ActiveSync 4.1 est requis sur l'ordinateur que vous utilisez pour installer Communicator Mobile. Vous pouvez télécharger ActiveSync 4.1 à l'adresse suivante : http://r.office.microsoft.com/r/rlidCoMo1?p1=DL_activesync41.

Pour utiliser un script de commandes pour installer le fichier Default.inf et le client Communicator Mobile

1. Utilisez un éditeur de texte pour créer un script de commandes qui permette de copier le fichier Default.inf de l'ordinateur local dans le dossier My Documents de l'appareil et d'exécuter le fichier d'installation Windows (.msi) de Communicator Mobile à partir d'un emplacement sur le réseau. Voici un exemple de script de commandes pour un téléphone intelligent exécutant Windows Mobile 2003 Deuxième Édition :

echo off

cecopy Default.inf “dev:\Storage\My Documents”

CommunicatorMobile_SP20003.msi

Voici un exemple de script de commandes pour tous les autres appareils exécutant Windows Mobile :

echo off

cecopy Default.inf “dev:\Storage\My Documents”

<nom_fichier>.msi

2. Copiez l'outil cecopy, le script de commandes, le fichier Default.inf et le fichier d'installation Windows de Communicator Mobile (.msi) dans un même dossier sur l'ordinateur que vous utiliserez pour lancer l'installation.

3. Branchez l'appareil mobile sur l'ordinateur qui exécute ActiveSync.

4. Dans l'Explorateur Windows, double-cliquez sur le script de commandes pour copier le fichier de configuration pour le client dans l'appareil et exécuter le fichier d'installation Windows de Communicator Mobile (.msi).

5. Sur la page Assistant Installation du logiciel Microsoft Office Communicator Mobile, cliquez sur Suivant.

6. Lisez le contrat de licence, puis cliquez sur J'accepte les termes du contrat de licence si vous êtes d'accord avec les modalités d'installation (cette étape s'avère nécessaire pour poursuivre l'installation). Cliquez sur Suivant pour continuer.

7. Pour utiliser l'emplacement d'installation par défaut des fichiers du programme, cliquez sur Suivant. Pour modifier l'emplacement d'installation des fichiers du programme, cliquez sur Emplacement. Tapez ensuite l'emplacement d'installation des fichiers de Communicator Mobile sur votre ordinateur et cliquez sur Suivant.

8. Cliquez sur Suivant pour lancer l'installation des fichiers.

9. Dans la boîte de dialogue Installation d'applications, cliquez sur Oui pour installer Communicator Mobile dans l'emplacement par défaut.

10. Dans la boîte de dialogue Téléchargement d'application terminé, cliquez sur OK.

11. Cliquez sur Fermer pour fermer l'Assistant.

Configuration du client

Avant de pouvoir utiliser le logiciel Communicator Mobile, vous devez le configurer avec les détails de votre compte, notamment les informations relatives au serveur et à votre compte. Si ces informations n'ont pas été préconfigurées à l'aide d'un fichier de configuration pour le client (Default.inf), consultez le Guide de mise en route de Microsoft Office Communicator Mobile pour plus d'informations sur la configuration manuelle du client.

Vérification du client post-installation

Une fois que vous êtes parvenu à configurer le client et à vous connecter, procédez aux essais suivants pour vérifier l'installation.

Recherche de contacts dans la liste d'adresses globale

1. Appuyez sur Menu, puis sur Rechercher/Ajouter un contact.

2. Recherchez un contact qui n'existe que dans la liste d'adresses globale.

3. Vérifiez que le nom de ce contact figure dans les résultats de la recherche.

4. Appuyez sur le nom du contact, puis sur Menu et sélectionnez Ajouter un contact.

Intégration téléphonique

1. Appuyez sur le nom d'un contact dans la liste des contacts.

2. Appuyez sur Sélectionner, puis sur Appeler bureau et sur Appeler.

3. Vérifiez qu'un appel est passé au numéro sélectionné.

Suppression de Communicator Mobile

Pour supprimer Communicator Mobile

1. Branchez l'appareil mobile sur l'ordinateur que vous avez utilisé pour installer Communicator Mobile.

2. Sur l'ordinateur, dans ActiveSync, cliquez sur Outils, puis sur Ajout/Suppression de programmes.

3. Désactivez la case à cocher Microsoft Communicator, puis cliquez sur OK.

[image: image14.wmf]
Remarque

Vous ne pouvez pas supprimer le fichier d'installation de Communicator Mobile de l'ordinateur de bureau en passant par l'option Ajout/Suppression de programmes d'ActiveSync.

4. Sur l'ordinateur, cliquez sur Démarrer, puis sur Panneau de configuration et Ajout/Suppression de programmes.

5. Cliquez sur Microsoft Office Communicator Mobile, puis sur Supprimer. Cliquez sur Oui pour confirmer la suppression du fichier d'installation de l'ordinateur de bureau.

Déploiement de Communicator Mobile dans une topologie Enterprise Edition

Vous pouvez déployer Communicator Mobile dans une topologie Microsoft Office Live Communications Server 2005 Enterprise Edition. Toutes les étapes du déploiement sont identiques à celles précédemment décrites dans ce guide pour l'environnement Standard Edition. Si vous prenez déjà en charge Office Communicator 2005 dans la topologie Enterprise Edition dans laquelle vous planifiez de déployer Communicator Mobile, aucun changement ne s'avère nécessaire dans la topologie du serveur.

Pour plus d'informations, consultez le Guide de planification et de déploiement de Microsoft Office Communicator 2005. 

Annexe

Figure 4   Installer un certificat auto-signé sur un appareil Pocket PC 
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Figure 5   Installer un certificat auto-signé sur un téléphone intelligent 
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Pour que des applications non signées telles que SPAddCert puissent fonctionner sur l

'

appareil

, 

la valeur 

1 

doit être attribuée à la stratégie Unsigned Applications 

(

4102

) 

sur l

'

appareil

. 

La valeur 

0 

est attribuée 

par défaut

. 

Si cette stratégie n

'

est pas configurée correctement

, 

SPAddCert ne fonctionnera pas

.

Vous pouvez changer la configuration de cette stratégie en modifiant manuellement le registre ou un 

fichier de configuration d

'

appareil

. 

Cette opération permettra toutefois l

'

exécution d

'

autres applications 

non signées

. 

La modification de cette configuration peut présenter des risques sécuritaires

.

Pour modifier la configuration de cette stratégie dans le registre

, 

atteignez la clé de registre

HKEY

\

LOCAL

_

MACHINE

\

Security

\

Policies

\

Policies

\

. 

Sous 

00001006 

(

4102

)

, 

attribuez la nouvelle valeur 

1

. 

Créez

, 

si nécessaire

, 

la valeur DWORD

.

Reprenez la procédure et réessayez

.

 

Vous pouvez également installer le 

certificat racine à l

'

aide d

'

un fichier de 

configuration d

'

appareil 

(

voir figure 

5

).

REMARQUE 

: 

si vous signalez ce 

problème

, 

veillez à indiquer la version 

de Windows Mobile

, 

le type 

d

'

équipement

, 

les paramètres de 

stratégie actuels et le certificat utilisé

.

No

n

Installez 

un certificat 

auto

-

signé sur 

un téléphone 

intelligent


� Les fonctionnalités de voix sur IP (VoIP, Voice over IP) ne sont prises en charge que sur les appareils Pocket PC qui exécutent Windows Mobile 5.0 sur une connexion Wi-Fi.
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The height of the text box and its associated line increases or decreases as you add text. To change the width of the comment, drag  the side handle.


Déterminer le mode d'installation des certificats sur des appareils Windows Mobile 2003 Deuxième Édition et Windows Mobile 5.0


Utiliser
une autorité de certification tierce approuvée
sur l'appareil


Oui


Lire l'article 841060 dans la Base de connaissances pour obtenir une vue d'ensemble


Appareil Pocket PC


Téléphone intelligent


Stratégie Grant Manager
[HKEY_LOCAL_MACHINE\Security\Policies\Policies]
    "00001017"(4119)
   = 128  (OPERATOR_TPS)  -> Non
   = 16  (USER_AUTH)  -> Oui

La stratégie Grant Manager est un masque de bits. Par exemple, la valeur 144 accorde le rôle de gestionnaires aux rôles OPERATOR_TPS (128) et USER_AUTH (16).


Oui


Non


Si vous ne disposez pas des autorisations de sécurité requises par votre téléphone intelligent, vous devez contacter votre opérateur de téléphonie mobile pour ajouter des certificats racines. Aucune exception n'est faite à cette règle.


Utiliser VeriSign, CyberTrust, Entrust ou une autre autorité de certification tierce approuvée pour obtenir un certificat


Utiliser
une autorité de certification tiers approuvée qui ne soit PAS sur l'appareil


Non


Non


Demander à l'opérateur de téléphonie mobile d'installer les certificats sur l'appareil


Oui


Quel est le type d'appareil ?


Opérateurs de téléphonie mobile connus pour verrouiller les appareils :
- Orange
- Sprint


L'utilisateur  dispose-t-il  d'un rôle de gestionnaire ?


L'opérateur de  téléphonie mobile prend-il en charge l'utilitaire SPAddCert signé ?


Oui


Utiliser la copie de SPAddCert signée par l'opérateur de téléphonie mobile pour installer le certificat racine auto-signé


Non


Opérateurs de téléphonie mobile connus pour prendre en charge l'utilitaire SPAddCert signé :
- Verizon
- Sprint


Méthode préférée


Méthode préférée


En cas de restriction d'un appareil par l'opérateur de téléphonie mobile, le message suivant s'affiche :
This device is currently secured such that certificates cannot be added to the root store. For support please contact your device administrator. (Cet appareil est actuellement sécurisé de telle sorte qu'aucun certificat ne puisse être ajouté au magasin racine. Pour obtenir de l'aide, contactez l'administrateur  de votre appareil.).
Pour que l'utilitaire SPAddCert puisse fonctionner sur des appareils restreints, il doit être signé et distribué par l'opérateur de téléphonie mobile. Contactez votre opérateur de téléphonie mobile pour obtenir de l'aide.



Installer  les certificats  auto-signés sur un appareil Pocket PC (voir figure 4)


Installer  les certificats  auto-signés sur  un téléphone intelligent  (voir figure 5)
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Générez un fichier _setup.xml


Utilisez MakeCAB


makecab /D COMPRESS=OFF _setup.xml mycpf_Uncompressed.cpf


Sur les appareils d'ancienne génération, le fichier CAB doit porter l'extension CPF pour qu'il puisse être reconnu en tant que fichier CAB valide.


Copiez le fichier CPF dans l'appareil et appuyez deux fois dessus.


L'installation  a-t-elle  réussi ?


Réussite


Oui


Non


Reprenez la procédure et réessayez. REMARQUE : si vous signalez  ce problème, veillez à indiquer  la version de Windows Mobile, le type d'équipement, les paramètres de stratégie actuels et le certificat utilisé.


Sur l'appareil, accordez le rôle de sécurité de gestionnaire à la stratégie Unsigned CAB (CAB non signé) 4101 en attribuant  la valeur 16 à USER_AUTH.


Extrayez THUMBPRINT


Sur un ordinateur Windows XP, double-cliquez sur le fichier .cer et accédez à l'onglet Détail. Copiez THUMBPRINT dans le fichier _setup.xml. REMARQUE : supprimez tous les espaces.


Extrayez BASE64


Dans l'onglet Détail du certificat, sélectionnez Copier dans un fichier. Suivez les instructions indiquées par l'Assistant pour exporter le fichier dans un format Base64. Utilisez  un éditeur de texte pour ouvrir le fichier exporté, copiez la partie codée située entre BEGIN et END et collez-la dans  le fichier _setup.xml. REMARQUE : supprimez tous les espaces et les retours chariot de la partie codée.


<wap-provisioningdoc>
     <characteristictype="CertificateStore">
           <characteristictype="ROOT">
                 <characteristictype="THUMBPRINT">
                       <parmname="EncodedCertificate"value="BASE64 Data"/>
                 </characteristic>
           </characteristic>
     </characteristic>
</wap-provisioningdoc>  



Signtool sign /f someprivatekey.pfx mycpf_Uncompressed.cpf


Utilisez Signtool pour signer le fichier CPF


Someprivatekey doit faire partie de la chaîne d'un certificat dans le magasin SPC.


REMARQUE : les fichiers CAB signés ne sont pas pris en charge sur les appareils Pocket PC qui exécutent Windows Mobile 2003 Deuxième Édition.


Comment utiliser un fichier de configuration d'appareil


REMARQUE : les fichiers CPF doivent être signés avant de pouvoir être copiés dans un téléphone intelligent. Les fichiers CPF ne doivent pas être signés pour pouvoir être copiés dans un appareil Pocket PC.


Pour copier le fichier CPF dans l'appareil, exécutez :
Cecopy <certificat>.cpf "dev:\windows\start menu"

Pour installer le fichier CPF sur l'appareil, exécutez :
Rapistart.exe \windows\wceloadsp.exe "\"\windows\start menu\<certificat>.cpf\"" /silent /confignotify /verifyconfig
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L'utilisateur final ou l'utilisateur Enterprise peut installer un certificat racine sans prise en charge par un opérateur de téléphonie mobile


Utilisez SPAddCert


Utilisez ActiveSync pour copier SPAddCert de l'article 841060 qui figure dans la Base de connaissances dans le téléphone intelligent


Utilisez ActiveSync pour copier le fichier .cer dans le répertoire \storage du téléphone intelligent


Sur l'appareil, appuyez deux fois sur SPAddCert, puis sélectionnez le fichier .cer que vous avez copié dans le téléphone intelligent


L'installation  a-t-elle  réussi ?


Réussite


Oui


Pour que des applications non signées telles que SPAddCert puissent fonctionner sur l'appareil, la valeur 1 doit être attribuée à la stratégie Unsigned Applications (4102) sur l'appareil. La valeur 0 est attribuée par défaut. Si cette stratégie n'est pas configurée correctement, SPAddCert ne fonctionnera pas.
Vous pouvez changer la configuration de cette stratégie en modifiant manuellement le registre ou un fichier de configuration d'appareil. Cette opération permettra toutefois l'exécution d'autres applications non signées. La modification de cette configuration peut présenter des risques sécuritaires.
Pour modifier la configuration de cette stratégie dans le registre, atteignez la clé de registre HKEY\LOCAL_MACHINE\Security\Policies\Policies\. Sous 00001006 (4102), attribuez la nouvelle valeur 1. Créez, si nécessaire, la valeur DWORD.


Reprenez la procédure et réessayez. Vous pouvez également installer le certificat racine à l'aide d'un fichier de configuration d'appareil (voir figure 5).
REMARQUE : si vous signalez ce problème, veillez à indiquer la version de Windows Mobile, le type d'équipement, les paramètres de stratégie actuels et le certificat utilisé.


Non


Installez  un certificat  auto-signé sur  un téléphone intelligent
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The height of the text box and its associated line increases or decreases as you add text. To change the width of the comment, drag  the side handle.


Utilisez Certinst pour installer le certificat


L'installation  a-t-elle  réussi ?


Utilisez ActiveSync pour copier le fichier .cer dans un répertoire de l'appareil Pocket PC


Sur l'appareil, utilisez l'Explorateur de fichiers pour naviguer jusqu'à ce fichier .cer


Appuyez deux fois sur le fichier .cer pour exécuter Certinst et installer  le certificat


Réussite


Oui


Utilisez SPAddCert


Utilisez ActiveSync pour copier SPAddCert dans l'appareil Pocket PC


Utilisez ActiveSync pour copier le  fichier .cer dans le répertoire \storage de l'appareil Pocket PC


Sur l'appareil, appuyez deux fois sur SPAddCert, puis sélectionnez le fichier .cer que vous avez copié dans l'appareil Pocket PC


L'installation  a-t-elle  réussi ?


Réussite


Oui


Non


Si vous pouvez installer un certificat racine sans prise en charge par un opérateur de téléphonie mobile, vous avez également  la possibilité de suivre les procédures d'installation d'un fichier de configuration d'appareil (voir figure 5).


La stratégie Grant Manager (4119) n'inclut pas le rôle USER_AUTH.


Non


Pour que Certinst fonctionne correctement, la valeur 16 (qui correspond au rôle USER_AUTH) doit être attribuée à la stratégie Grant Manager (4119) sur l'appareil. La valeur 128 (qui correspond au rôle OPERATOR_TPS) est attribuée par défaut. Si cette stratégie n'est pas configurée correctement, Certinst ne fonctionnera pas.
Vous pouvez changer manuellement la stratégie en modifiant le registre ou en recourant à l'utilitaire SPAddCert comme indiqué dans cet organigramme. Cette opération élèvera toutefois les privilèges du rôle de sécurité USER_AUTH au rang des privilèges d'administration du système. La modification de ces privilèges peut présenter des risques sécuritaires.
Pour modifier la configuration de cette stratégie dans le registre, atteignez la clé de registre HKEY\LOCAL_MACHINE\Security\Policies\Policies\. Sous 00001017 (4119), attribuez la nouvelle valeur 16.


Reprenez la procédure et réessayez. REMARQUE : si vous signalez ce problème, veillez à indiquer la version de Windows Mobile, le type d'équipement, les paramètres de stratégie actuels et le certificat utilisé.


Installez un certificat racine SSL auto-signé sur un appareil  Pocket PC


Vous pouvez recourir à l'utilitaire SPAddCert pour effectuer les tâches de Certinst sans vérifier au niveau du programme la stratégie Grant Manager (4119).



