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Resumen
Una infraestructura informática segura es un activo de negocio estratégico. Como líder de la industria informática, Microsoft trabaja para ofrecer productos seguros y para ayudar a sus clientes a implantarlos y mantenerlos eficientemente y tan seguros como sea posible. El resultado de este compromiso es Microsoft® Windows Server™ 2003, que ayuda a las empresas a proporcionar acceso seguro en cualquier momento y lugar mediante cualquier dispositivo, a la vez que protege la información contra los accesos no autorizados. Este documento describe las mejoras de seguridad de Windows Server 2003 y cómo posibilitan escenarios empresariales tales como: construir una plataforma de aplicaciones Web segura, proporcionar un acceso móvil seguro y agilizar la administración de identidad en toda la empresa.
Éste es un documento preliminar y puede sufrir cambios sustanciales antes del lanzamiento comercial del software aquí descrito. 
La información contenida en este documento representa el punto de vista actual de Microsoft Corporation sobre los temas abordados en la fecha de publicación. Dado que Microsoft debe reaccionar ante condiciones de mercado variables, no debe interpretarse como un compromiso por parte de Microsoft, y Microsoft no puede garantizar la exactitud de ninguna información presentada tras la fecha de publicación.

El único objetivo de este  documento es informativo. MICROSOFT NO OFRECE NINGUNA GARANTÍA, EXPRESA O IMPLÍCITA, EN CUANTO A LA INFORMACIÓN DE ESTE DOCUMENTO.

Es responsabilidad del usuario cumplir con todas las leyes de derechos de autor aplicables. Sin limitar los derechos bajo copyright, ninguna parte de este documento se debe reproducir, almacenar, introducir en un sistema de recuperación, ni transmitir de ninguna forma,  por ningún medio (electrónico, mecánico, fotocopia, grabación o algún otro) ni por propósito alguno sin el consentimiento escrito expreso de Microsoft Corporation. 

Microsoft puede tener patentes, aplicaciones de patente, marcas registradas, derechos de autor u otros derechos de propiedad intelectual sobre la materia tratada en este documento. Excepto si se contempla explícitamente en algún acuerdo escrito de licencia de Microsoft, la posesión de este documento no le proporciona ninguna licencia sobre estas patentes, marcas registradas, derechos de autor u otra propiedad intelectual.

© 2003 Microsoft Corporation. Todos los derechos reservados.

Microsoft, Active Directory, BizTalk, Visual Studio, Windows, el logo de Windows y Windows Server   son marcas registradas de Microsoft Corporation en los Estados Unidos y/o en otros países.

Los nombres de empresas existentes y los productos aquí mencionados pueden ser marcas registradas de sus respectivos propietarios.

Contenido
1Introducción


2Construir la Plataforma Segura


2Seguridad por Diseño


2Seguridad por Defecto


3Seguridad en la Implantación


3Comunicaciones


5Securizar Windows Server 2003


5Seguridad por Diseño


5Seguridad por Defecto


6Seguridad en la Implantación


6Herramientas


7Asesoramiento Prescriptivo


7Formación y Partners


8Nuevas Características de Seguridad en Windows Server 2003


8Autentificación


9Control de Acceso


9Auditoría


10Infraestructura de Clave Pública


11Seguridad de Red


11Encriptación de Datos


13Escenarios de Solución para los Retos Empresariales Clave


13Una Plataforma Web Segura


13Acceso Móvil Seguro


14Administración de Identidad


15Resumen


16Apéndice: Mejoras en la Seguridad por Defecto en Windows Server 2003


16Cambios en la Directiva para Fortalecer la Seguridad por Defecto


16Dos Nuevas Cuentas para Ejecutar Servicios con Menores Privilegios


18Enlaces Relacionados




Introducción

Las empresas tradicionales se están convirtiendo en empresas virtuales y están comenzando a proporcionar acceso a la información en cualquier lugar y a cualquier hora, mediante cualquier dispositivo, a empleados, partners, proveedores y clientes. Internet se usa en todas partes. Proporcionando este acceso, las empresas capacitan a sus empleados para tener información en tiempo real cuando la necesitan, ahorran dinero a través del autoservicio del consumidor y agilizan los procesos empresariales con proveedores y otros partners. 
Junto con sus muchas ventajas, esta amplia conectividad ha abierto la puerta a una multitud de nuevos riesgos de seguridad que continúan desarrollándose. La gran conectividad que mejora la productividad empresarial también facilita que los hackers lancen extensos ataques y que usuarios no autorizados accedan a redes corporativas. 

Los retos de seguridad se han incrementado conforme las empresas hacen sus sitios Web más dinámicos e integrados para dar información personalizada. La preocupación acerca de la privacidad también ha originado nuevas normativas gubernamentales y la amenaza requiere una seguridad más firme.

Las brechas de seguridad tienen un coste importante (sólo en Estados Unidos, las pérdidas económicas se estimaron en más de 455 millones de dólares en 2002
). La complejidad de administrar la seguridad a través de toda una empresa conlleva costes encubiertos, tales como oportunidades de negocio perdidas debido a la dificultad de integrar y proteger múltiples tecnologías. Las “soluciones” de seguridad trabajosas pueden reducir la productividad, por ejemplo, si provocan mayores retrasos en dar uso a los recursos y accesos que necesitan o si distraen al equipo TI de las funciones centrales del negocio para administrar el número creciente de estaciones de trabajo, usuarios remotos y puntos de acceso.

Como líder de la industria informática, Microsoft trabaja para ofrecer productos seguros y para ayudar a sus clientes a implantarlos y mantenerlos eficientemente y tan seguros como sea posible. El resultado de este compromiso es Microsoft® Windows Server™ 2003, que ayuda a las empresas a proporcionar acceso seguro en cualquier momento y lugar mediante cualquier dispositivo, a la vez que protege la información contra los accesos no autorizados y ataques. 

Construir la Plataforma Segura
En enero de 2002, Bill Gates lanzó una llamada a la acción retando a los 50.000 empleados de Microsoft a construir un entorno informático de confianza para los clientes que fuese tan fiable como la electricidad suministra energía a nuestras casas y empresas actualmente. Los cuatro pilares de la iniciativa Informática de Confianza son la seguridad, la privacidad, la fiabilidad y la integridad empresarial, entendidos de este modo:

· Seguridad. El cliente puede esperar que los sistemas sean resistentes a los ataques y que la confidencialidad, integridad y disponibilidad del sistema y sus datos estén protegidos.

· Privacidad. Los clientes pueden controlar los datos sobre sí mismos y quienquiera que use tales datos se adhiere fielmente a los principios de la información justa.

· Fiabilidad. El cliente puede confiar en que el producto cumpla sus funciones.

· Integridad empresarial. El vendedor del producto se comporta de modo sensible y responsable.
Microsoft ha creado un entorno de trabajo para rastrear y medir su progreso hacia los objetivos y metas de seguridad de la iniciativa Informática de Confianza: seguridad por diseño, seguridad por defecto, seguridad en la implantación y comunicaciones (SD3+C).

Seguridad por Diseño
El objetivo de la seguridad por diseño es eliminar todas las vulnerabilidades de seguridad antes de lanzar el producto y añadir características que mejoren su seguridad. La seguridad por diseño requiere:

· Construir una arquitectura segura. Los edificios de los bancos se diseñan en torno a exigencias de seguridad. Su arquitectura es consecuencia directa de la necesidad de una cámara acorazada y otras características auxiliares de seguridad. Igualmente, hay que diseñar el software pensando en la seguridad. Microsoft se compromete a diseñar la arquitectura de sus productos basándose en la seguridad desde el comienzo.

· Añadir características de seguridad. Microsoft amplía los conjuntos de características del producto para permitir nuevas aptitudes de seguridad.

· Reducir el número de vulnerabilidades en el código existente y nuevo. Microsoft perfecciona su proceso interno de desarrollo para hacer a los desarrolladores más conscientes de los problemas de seguridad a la hora de diseñar y desarrollar software.

Seguridad por Defecto
La idea clave del objetivo seguridad por defecto es que Microsoft y otros proveedores de software lancen productos más seguros desactivando servicios que no son necesarios en muchos escenarios cliente y reduciendo los permisos que se conceden automáticamente. Estos esfuerzos minimizan la “superficie” accesible a los ataques. Seleccionar estos servicios mediante una decisión consciente incrementa la probabilidad de que se administren y controlen adecuadamente.
Seguridad en la Implantación
La Seguridad por diseño y la seguridad por defecto son muy importantes, pero sólo se aplican durante la creación del producto. La Seguridad en la implantación es tan decisiva como aquéllas, porque el funcionamiento de los ordenadores y de los sistemas de red es una actividad constante. Por ello, Microsoft da soporte a sus clientes para ayudarles con estas cinco actividades distintas, pero estrechamente relacionadas:

· Proteger los sistemas asegurándose de que se dispone de las tecnologías, personas y procesos adecuados para garantizar que los datos sólo son accesibles a los usuarios fiables y que los sistemas están configurados correctamente y actualizados según se necesita para ayudar a mantener fuera a los usuarios no autorizados. La protección de la red es como cerrar las puertas de su casa para mantener fuera a los intrusos.
· Detectar las intrusiones frustradas, las violaciones de seguridad, los comportamientos inesperados y los indicios anteriores a los fallos. Este tipo de detección es como configurar el sistema de alarma de seguridad de su casa para que le avise de los posibles peligros.

· Defender los sistemas tomando medidas correctivas automáticas cuando se sospecha o se da una violación de seguridad. La defensa es como llamar a la policía durante un ataque.

· Recuperar los ordenadores que han estado en peligro, son sospechosos o han fallado depende de tener los sistemas y procesos adecuados para restaurar una máquina y sus datos al último estado correcto conocido, al tiempo que se minimiza su tiempo de inactividad. La recuperación es como llamar a la compañía de seguros para solucionar los daños después de una entrada ilegal. En las tecnologías de la información (TI), significa tener sistemas de copia de seguridad que permitan restaurar rápidamente los sistemas infectados a un buen estado previamente conocido.

· Administrar y coordinar la protección, detección, defensa y recuperación de los sistemas críticos significa tener las directivas y procedimientos adecuados para coordinar estas actividades. La administración es como fijar unas reglas para la seguridad del hogar, contratar un seguro y actualizar sus directivas conforme cambian sus propiedades y posesiones. Del mismo modo, la administración de seguridad TI requiere que se mantengan actualizadas las directivas de seguridad según cambian las amenazas y los valores con el paso del tiempo. Se pueden automatizar muchas tareas de administración de seguridad y configurar los sistemas para avisar al administrador cuando se detecten violaciones de las directivas de conducta o de rendimiento especificadas para los usuarios. La administración de seguridad se basa en administradores correctamente entrenados en las mejores prácticas que implementan regularmente los procedimientos y directivas de seguridad.

Comunicaciones

Las mejoras de seguridad, los parches y el conocimiento ayudan bien poco si no se propagan ampliamente y se comunican claramente a los clientes. Microsoft se compromete a establecer comunicación bidireccional con los clientes para construir herramientas y guías útiles para ayudar a minimizar los riesgos de seguridad. La estrategia de comunicación de Microsoft incluye:

· Producir información fiable y parches rápidamente cuando se descubren las vulnerabilidades.

· Dar a los clientes herramientas y guías prescriptivas para ayudarles a entender cómo trabajar con sus sistemas de forma segura.

· Alertar de los nuevos ataques y de las nuevas mejores prácticas que se desarrollen en respuesta a las amenazas y los cambios tecnológicos.

Securizar Windows Server 2003

Windows Server 2003 es el primer producto lanzado bajo la iniciativa Informática de Confianza. Este producto demuestra el progreso de Microsoft en la creación de productos seguros por diseño, seguros por defecto y seguros en su implantación, respaldados por comunicaciones claras para ayudar a los clientes a mantener una actitud de seguridad sólida.

Seguridad por Diseño
La seguridad mejorada de Windows Server 2003 refleja la inversión de Microsoft de 200 millones de dólares en 2002 para reducir las vulnerabilidades del código en su plataforma, modificar el proceso de desarrollo y mejorar la responsabilidad de seguridad en todos los niveles. Pensado para mejorar la seguridad, Windows Server 2003 presenta una versión rediseñada de IIS, sólidos protocolos de autentificación como 802.1x y PEAP y el tiempo de ejecución del lenguaje (CLR) para crear un entorno informático más seguro.

· Internet Information Services (IIS) se ha rediseñado en Windows Server 2003 para mejorar la seguridad de las transacciones Web. IIS 6.0 hace posible aislar una aplicación Web concreta en un proceso de servicio Web independiente, lo cual impide que una aplicación desestabilice los servicios Web u otras aplicaciones Web del servidor. IIS también proporciona habilidades de monitorización preventiva para descubrir, recuperar y prevenir fallos de aplicaciones Web. En IIS 6.0, el código de las aplicaciones de terceras partes se ejecuta en procesos de trabajo aislados, que por defecto usan la nueva cuenta de inicio de Servicio de Red, con menos privilegios. El aislamiento del proceso de trabajo hace posible limitar una aplicación o un sitio Web a su directorio raíz a través de la Lista de Control de Acceso (Access Control Lists, ACL). 

· Mayor seguridad en la comunicación de red además de seguridad de host. Para mejorar la seguridad de las comunicaciones inalámbricas, Windows Server 2003 soporta fuertes protocolos de autentificación como 802.1x (WiFi), así como PEAP (Protected Extensible Authentication Protocol). Se ha mejorado Internet Protocol Security (IPSec), una suite de servicios de protección basados en la criptografía y de protocolos de seguridad para ofrecer una encriptación más sólida de los datos en una LAN. 

· El tiempo de ejecución del lenguaje (CLR) del motor de software es un elemento clave de Windows Server 2003 para mejorar la fiabilidad y ayudar a garantizar un entorno informático más seguro. CLR comprueba que las aplicaciones se ejecutan sin errores y verifica los permisos de seguridad para garantizar que el código sólo ejecuta las operaciones adecuadas. CLR reduce el número de bugs y agujeros de seguridad causados por errores comunes de programación, para que los atacantes tengan menos vulnerabilidades que explotar.

Seguridad por Defecto
Para securizar Windows Server 2003 por defecto, se ha reducido la superficie de ataque creando directivas por defecto más sólidas (como el sistema de archivos Access Control Lists, ACL), rediseñando IIS y reduciendo el número total de servicios que se ejecutan por defecto y el número de servicios que se ejecutan como servicios de sistema.

· Para reducir la superficie de ataque por defecto de Windows Server 2003, Microsoft desactivó 19 servicios y redujo los servicios que se ejecutan con pocos privilegios. Por ejemplo, para reducir la superficie de ataque de la infraestructura Web, IIS 6.0 no se instala por defecto cuando se instala Windows Server 2003: los administradores deben seleccionarlo e instalarlo explícitamente. Cuando se está actualizando un servidor a Windows Server 2003, también se desactiva IIS 6.0. Además, cuando se instala IIS 6.0, se activa por defecto el estado “bloqueado”. Después de la instalación, IIS 6.0 sólo acepta peticiones de archivos estáticos hasta que se configure para servir contenidos dinámicos y todos los time-outs y la configuración se fijan por defecto en torno a valores de seguridad muy agresivos. IIS 6.0 también se puede desactivar utilizando las directivas de grupo de Windows Server 2003. El Apéndice A enumera los servicios que se han desactivado o que se ejecutan bajo menores privilegios.

· Las ACLs usan valores más sólidos por defecto: son las que definen los criterios que usa un sistema operativo para proteger los recursos de red. Por ejemplo, crear el nuevo System Root ACL y configurarlo por defecto significa que los usuarios ya no pueden escribir archivos en la raíz del sistema, lo cual previene ciertos ataques engañosos. En el Apéndice A puede ver una lista detallada de los cambios de directiva. 
· Se han creado dos cuentas de usuario adicionales para ejecutar servicios a niveles menores de privilegios, lo cual ayuda a garantizar que una vulnerabilidad en un servicio no puede usarse para apropiarse del sistema. La nueva cuenta de Servicio de Red se usa, por ejemplo, para ejecutar el Cliente DNS Client y todos los procesos de trabajo de IIS. Telnet se ejecuta usando la nueva cuenta Servicio Local.

Seguridad en la Implantación 

Además del diseño seguro de la arquitectura y de las características de seguridad añadidas en Windows Server 2003, Microsoft ofrece a sus clientes herramientas, asesoramiento prescriptivo, formación y servicios para ayudarles a implementar una infraestructura conectada segura. 

Herramientas
· La Directiva de Restricción de Software (SRP) es una característica nueva de Windows Server 2003 y Windows XP que da a los administradores un método orientado hacia las directivas para identificar el software que se está ejecutando en su dominio y controlar si se puede ejecutar o no. Usando una directiva de restricción de software, el administrador puede limitar la ejecución a un conjunto de aplicaciones fiables, previniendo así el funcionamiento de aplicaciones indeseadas, como virus o software conocido por causar conflictos. La directiva de restricción de software también puede usarse para permitir sólo a los administradores ejecutar ciertos programas en las máquinas compartidas. 

· El Editor de Configuración de Seguridad (SCE) está diseñado para ayudar a las empresas a hacer seguros los sistemas Windows que operan en roles y escenarios de implantación diversos, como un servidor Web conectado a Internet y a una red interna de seguridad. El objetivo del SCE es ayudar a los clientes a maximizar la seguridad de dichos sistemas sin sacrificar la funcionalidad exigida. Por ejemplo, se pueden desactivar servicios como el fax, que no es necesario para el rol de servidor de archivos. Los administradores pueden usar el Asistente de Configuración de Seguridad del SCE para construir directivas de seguridad para sus distintos tipos de servidores y ejecutar el Test de Protección para comprobar que los sistemas funcionan como se espera. Esta herramienta saldrá a finales de 2003.

· El Servicio de Recopilación de Auditoría de Microsoft (MACS) es una herramienta para monitorizar y auditar sistemas. MACS recopila los eventos de seguridad de modo comprimido, firmado y encriptado y los carga en una base de datos SQL para su análisis. Esta herramienta funciona con Windows XP, Windows 2000 Server y Windows Server 2003 y utiliza las tecnologías de seguridad existentes para ayudar a proteger contra manipulaciones y revelaciones durante el tráfico de red. Esto permite separar los roles del auditor y el administrador y garantizar que los administradores no pueden hacer cambios para auditar la información. Esta herramienta saldrá a finales de 2003.
Asesoramiento Prescriptivo
Para ayudar a mejorar aún más la implantación de seguridad, Microsoft proporciona a sus clientes asesoramiento prescriptivo y soluciones de administración de parches, tales como:

· La Solución de Microsoft para Securizar Windows Server 2003 (disponible desde abril de 2003) proporciona orientación a través de todo el ciclo de vida para evaluar y analizar los riesgos, proteger ciertos roles de servidor críticos y poner en marcha un entorno Windows Server 2003 seguro una vez que se han completado las fases iniciales de protección.
· Arquitectura de Sistemas Microsoft (MSA) (http://www.microsoft.com/solutions/msa), guía prescriptiva que da una visión integral de la empresa para ayudar a los clientes a construir su infraestructura informática usando las tecnologías de Microsoft y sus partners. 

· Servicio de Administración de Parches  (http://www.microsoft.com/solutions/msm/evaluation/overview/patchmgmt.asp) para ayudar a las empresas a implantar parches, revisiones y service packs de forma segura y efectiva mediante:

·  Microsoft Software Update Service (http://www.microsoft.com/windows2000/windowsupdate/sus/)

· SMS Update Services Feature Pack (http://www.microsoft.com/SMServer/downloads/20/featurepacks/suspack/default.asp) 

· MBSA Microsoft Baseline Security Analyzer (MBSA) (http://www.microsoft.com/technet/security/tools/Tools/MBSAhome.asp
Formación y Partners

Microsoft y sus partners proporcionan productos nuevos y mejorados para la biométrica, administración de identidades, detección de intrusiones, protección antivirus y servicios para la estrategia, arquitectura, directivas e implementación de la seguridad. Microsoft y sus Centros de Educación Técnica Certificados (CTEC) proporcionan formación para ayudar a los equipos TI a reconocer y mitigar las amenazas de seguridad conforme éstas evolucionan. Para obtener esta ayuda, usted necesita:

· Recoger la experiencia de Microsoft Consulting Services, Microsoft Certified Partners y Microsoft Gold Certified Partner Program for Security Solutions. (http://www.microsoft.com/presspass/press/2002/mar02/03-06GoldPartnerPR.asp)
· Conseguir formación orientada a la seguridad (http://www.microsoft.com/traincert/solutions/security.asp) proporcionada por los Centros de Educación Técnica Certificados por Microsoft  (CTECs) (http://www.microsoft.com/traincert/ctec/default.asp) y los Partners Autorizados de Formación Académica (AATPs) o a través de Microsoft Formación & Certificación.

Nuevas Características de Seguridad en Windows Server 2003

Las nuevas características y funcionalidades de seguridad de Windows Server 2003 dan a las empresas la capacidad de crear soluciones que se ajustan a sus objetivos, a la vez que protegen los activos de información.

Autentificación

Para colaborar de forma segura con clientes, partners y empleados a través de la empresa, es necesario validar la identidad del usuario para prevenir accesos no autorizados a los activos corporativos de información. Windows Server 2003 continúa el compromiso de Microsoft hacia la seguridad basada en estándares con el protocolo de autentificación Kerberos. Además, Windows Server 2003 ha introducido nuevas características para permitir la autentificación en toda la empresa:

· Entorno de Confianza. Windows Server 2003 soporta entornos de confianza cruzados, con los que es más fácil gestionar negocios con otras empresas que usan el servicio Directorio Activo. La instalación de un entorno de confianza cruzado entre el Directorio Activo de su partner y el suyo permite a los usuarios acceder de forma segura a los recursos, sin renunciar a la comodidad del inicio único. Esta característica le permite a usted considerar de confianza ciertos –o todos- usuarios o grupos del otro Directorio Activo. 
· Administrador de Credenciales. Proporciona almacenamiento seguro para los nombres de usuarios o contraseñas y también almacena los enlaces a certificados y claves. Esto hace posible una experiencia consistente de inicio único para los usuarios, incluidos los usuarios itinerantes. El inicio único permite a los usuarios acceder a los recursos a través de la red sin tener que dar sus credenciales repetidamente.
· Delegación Restringida. La delegación es la acción de permitir que un servicio se haga pasar por la cuenta de un usuario o la de un ordenador para acceder a recursos de toda la red. Esta nueva característica de Windows Server 2003 le permite limitar la delegación a servicios concretos para controlar qué recursos específicos puede usar el servicio o el ordenador. Por ejemplo, un servicio en el que se delegó anteriormente para acceder a un servicio en segundo plano en nombre de un usuario se puede restringir ahora para que use su privilegio de delegación sólo en ese servicio en segundo plano y no en otras máquinas o servicios.
· Transición de Protocolo. Aunque normalmente los usuarios de una intranet se autentifican usando mecanismos de autentificación basados en los estándares de Kerberos, esto es menos común para los usuarios de Internet. Por eso, una aplicación a la que se accede desde Internet tenía que renunciar a los beneficios de la delegación o tenía que conocer la contraseña del usuario y autentificar al usuario en sí mismo. En Windows Server 2003, el nuevo mecanismo de transición de protocolo Kerberos permite a un servicio pasar a una identidad basada en Kerberos para el usuario sin saber la contraseña del usuario y sin que él tenga que autentificarse utilizando Kerberos. De este modo, un usuario basado en Internet puede autentificarse utilizando cualquier método de autentificación personalizado y obtener una identidad Windows.
· Integración entre .NET Passport y Directorio Activo. Usted puede usar la autentificación basada en Passport para dar a sus partners de negocio y clientes una experiencia de inicio único en sus aplicaciones y recursos basados en Windows. Las empresas que desarrollan escenarios B2C pueden utilizar los servicios .NET Passport para reducir el coste de la administración de las IDs y contraseñas de usuario.

Control de Acceso
Una autorización sólida ayuda a las empresas a controlar más eficientemente el acceso a los valores corporativos de información por parte de personas, ordenadores y servicios. Windows Server 2003 introduce nuevas características para administrar y controlar el acceso al nivel más general mediante autorización basada en roles, autorización basada en URL y directivas de restricción de software.
· Control de Acceso Basado en Roles. Un rol es un conjunto denominado de figuras que tienen los mismos privilegios con respecto a la seguridad (como un cajero o un administrador bancario). La seguridad basada en roles se usa frecuentemente para forzar directivas, por ejemplo, imponiendo límites al tamaño de una transacción que se está procesando, en función de si el usuario que hace la petición es un banquero o un administrador. Un usuario o recurso (también conocido como una figura) puede ser miembro de uno o más roles. Por tanto, las aplicaciones pueden usar la calidad de miembro de un rol para determinar si una figura está autorizada a ejecutar una acción solicitada. Esta funcionalidad permite al administrador del sistema gestionar eficazmente el acceso a los recursos de información y permite a los desarrolladores de aplicaciones hacer uso de los modelos existentes de seguridad basada en roles para sus aplicaciones.
· Control de Acceso Basado en URL. Este mecanismo de control de acceso permite a las empresas controlar el acceso a las aplicaciones expuestas en la Web restringiendo el acceso del asuario a URLs. Por ejemplo, se puede restringir el acceso de un usuario desconocido a ciertas aplicaciones, mientras que se puede permitir a un usuario conocido ejecutar otras aplicaciones.

· Directiva de Restricción de Software (SRP). Mientras que los Controles de Acceso restringen el acceso a los recursos, SRP controla la ejecución de una aplicación en un sistema. Esto permite al administrador del sistema controlar el software desconocido o no fiable, identificando y especificando qué software puede ejecutarse o definiendo un nivel de seguridad por defecto con reglas para ciertas excepciones.

Auditoría
La auditoría proporciona un modo de supervisar la conformidad con las directivas de seguridad y rastrear posibles problemas de seguridad, asegura la responsabilidad del usuario y ayuda a cumplir con las crecientes normativas gubernamentales acerca de la seguridad de los datos de los clientes, tales como historiales médicos o cuentas bancarias. Mediante las características de auditoría mejoradas de Windows Server 2003, las empresas pueden construir un sistema de detección de intrusiones en tiempo real eficiente y efectivo para controlar los hábitos y ayudar a identificar comportamientos sospechosos. 

· Auditoría Basada en Operaciones. Windows Server 2003 permite el seguimiento general de las actividades de los usuarios grabando los tipos de eventos seleccionados en el log de seguridad de un servidor o una estación de trabajo. Por ejemplo, esta característica permite no sólo rastrear quién ha accedido a un archivo, sino también qué ha hecho con el archivo (por ejemplo, cómo lo ha modificado).

· Auditoría Selectiva por Usuario. Mediante la nueva funcionalidad de Windows Server 2003, se puede configurar una directiva de auditoría para un usuario individual además de la directiva de auditoría a nivel del sistema. 

· Auditoría Mejorada de Inicio/Cierre de Sesión y Administración de Cuentas. También se ha mejorado la auditoría de Inicio/Cierre de sesión y de Administración de Cuentas en Windows Server 2003. Por ejemplo, ahora los eventos de inicio/cierre de sesión incluyen una dirección IP e información del visitante. Es más, las auditorías de administración de cuentas ahora proporcionan información sobre la naturaleza exacta de un cambio de cuenta y el nuevo valor del atributo cambiado.

· Servicio de Recopilación de Auditoría de Microsoft (MACS). Esta aplicación cliente-servidor aprovecha las mejoras de las características de auditoría, recopila los eventos de seguridad en tiempo real y los almacena en una base de datos SQL para su análisis. MACS permite a los usuarios recopilar datos en una ubicación central que no puede ser manipulada por los administradores, separando así los roles de administrados y auditor. 

Infraestructura de Clave Pública
Una infraestructura de clave pública (PKI) es un sistema de certificados digitales, Autoridades de Certificación (CAs) y otras autoridades de registro (RAs) que verifican y autentifican la validez de cada parte envuelta en una transacción electrónica a través del uso de la criptografía de clave pública. Las innovaciones de Windows Server 2003 hacen que la infraestructura de clave pública (PKI) y las tecnologías asociadas como las tarjetas inteligentes sean más manejables y más fáciles de implantar. 

· Soporte de Certificación Cruzada. También conocido como subordinación cualificada, la Certificación Cruzada permite colocar restricciones en las autoridades de certificación (CAs) subordinadas y en los certificados expedidos por éstas y crea confianza entre las CAs de distintas jerarquías. El soporte de Certificación Cruzada mejora la eficiencia de la administración de la clave de infraestructura pública.

· Listas Delta de Anulación de Certificados (CRL). El servidor certificado incluido en Windows Server 2003 soporta Delta CRL, que hace más eficaz la publicación de los certificados x.509 anulados. Una Delta CRL es una lista que contiene sólo los certificados cuyo estado ha cambiado desde que se compiló la última CRL completa. Éste es un objeto mucho más pequeño que una CRL completa y se puede publicar frecuentemente sin causar impacto (o con sólo un pequeño impacto) sobre las máquinas cliente o la infraestructura de red. En Windows 2000, las autoridades de certificación son las responsables de dar la información del estado de los certificados publicando una CRL completa. 

· Archivística de Claves. A menudo, antes de poder recuperar los datos, es necesario recuperar las claves. Con Windows Server 2003, la autoridad de certificación (CA) debe estar acostumbrada a archivar y recuperar las claves privadas asociadas a una petición certificada concreta. Esto da más flexibilidad a las empresas que Windows 2000 Server, que usa un agente de recuperación de datos para desencriptar archivos que se han encriptado mediante el Sistema de Encriptación de Archivos o correo seguro con S/MIME.
· Registro Automático. El registro y renovación automáticos de certificados de Windows Server 2003 reduce significativamente los recursos que se necesitan para administrar los certificados de  encriptación x.509. Gracias a estas características es más fácil implantar rápidamente tarjetas digitales y mejorar la seguridad de las conexiones inalámbricas (IEEE 802.1x), ya que los certificados caducan y se renuevan automáticamente. 

Seguridad de Red
Windows Server 2003 ayuda a la seguridad de las comunicaciones por cable e inalámbricas. Para mejorar la seguridad de las comunicaciones inalámbricas, Windows Server 2003 soporta 802.1x y añade el soporte para PEAP. Para mejorar las comunicaciones por cable, Windows Server 2003 ha mejorado la IPSec. 

· Cuarentena. El Control de Acceso a la Red por Cuarentena, una nueva característica de la familia Windows Server 2003, retrasa el acceso remoto normal a una red privada hasta que la configuración del ordenador de acceso remoto ha sido examinada y validada por un script suministrado por el administrador. El Control de Acceso a la Red por Cuarentena está diseñado para evitar que los ordenadores con configuraciones inseguras se conecten a una red privada, no para proteger una red privada de usuarios maliciosos que han obtenido un conjunto válido de credenciales.

· 802.1x. El soporte integrado para el protocolo de autentificación IEEE 802.1x (Wi-Fi) permite la identificación del usuario y el ordenador, la creación de claves dinámicas y la autentificación centralizada. El soporte Wi-Fi para el Protocolo de Autentificación Extendido (EAP) hace más fácil implantar un acceso móvil seguro, incluidas las tarjetas inteligentes. 

· PEAP. Aunque en las grandes empresas la tendencia es usar EAP-TLS para las implantaciones inalámbricas, algunas organizaciones carecen de la PKI necesaria para el EAP-Transport Level Security (EAP-TLS). Para las implantaciones inalámbricas en empresas que necesitan un esquema basado en contraseñas, Microsoft soporta el esquema de autentificación EAP Protegido (PEAP) definido en la implantación  802.1x.

· Mejoras en el Protocolo de Seguridad de Internet (IPSec). Windows Server 2003 incluye soporte para una clave maestra criptográfica más sólida, el uso de un intercambio de claves Diffie-Hellman 2048-bit. En Windows XP y en la familia Windows Server 2003, IP Security Monitor está implementado como parte de la Consola de Administración Microsoft (MMC) e incluye mejoras que le permiten a usted rastrear la información IPSec de su ordenador local y de ordenadores remotos. Además, ahora es posible crear y asignar una directiva IPSec constante para mejorar la seguridad de un ordenador si no se puede aplicar una directiva IPSec local ni una directiva IPSec basada en Directorio Activo.

Encriptación de Datos
Permitir a los empleados y partners compartir datos de forma segura en cualquier red puede ayudar a mejorar la productividad y a tomar decisiones mejor y más rápidamente. Windows Server 2003 da a los negocios más flexibilidad para implementar soluciones de seguridad basadas en la encriptación de datos. 

· Soporte Multiusuario. Windows Server 2003 soporta archivos compartidos entre múltiples usuarios de un archivo de datos encriptados determinado. Compartir archivos encriptados es una forma útil y fácil de permitir la colaboración sin que los usuarios tengan que compartir claves privadas. 

· Soporte WebDAV. El Sistema de Encriptación de Archivos (EFS), combinado con las carpetas WebDAV (Web–based Distributed Authoring and Versioning), proporciona modos simples y seguros para compartir datos delicados entre redes sin implantar infraestructuras complejas ni tecnologías caras. WebDAV es un protocolo de acceso a archivos descrito en XML.

· Carpetas Offline Encriptadas. Ahora, Windows Server 2003 permite que los archivos y carpetas offline se encripten mediante EFS. Los Archivos Offline, también conocidos como client-side caching, se ha introducido en Windows 2000 y permite a un usuario móvil ver archivos mientras está desconectado de la red. Cuando el usuario se conecta posteriormente al servidor, el sistema hace compatibles los cambios con las versiones anteriores de los documentos del servidor. 

· Encriptación más Sólida. Ahora Windows Server 2003 soporta una encriptación opcional más sólida para el EFS que el algoritmo por defecto  Data Encryption Standard (DESX). Por defecto, el Sistema de Encriptación de Archivos (EFS) usa Estándar Avanzado de Encriptación (Advanced Encryption Standard, AES-256) para todos los archivos encriptados. El cliente también puede usarse con un algoritmo que se atenga a los Federal Information Processing Standards (FIPS) 140-1, como el algoritmo 3DES, incluido en Windows XP Professional.
Escenarios de Solución para los Retos Empresariales Clave
Una infraestructura informática segura es un valor empresarial estratégico. Para sacar partido de este mundo cada vez más conectado, las empresas necesitan:

· Una plataforma segura de aplicaciones Web que les permita tener una presencia Web segura, desarrollar aplicaciones Web seguras e integrarlas con los sistemas backend.

· Un acceso móvil seguro para hacer posibles las comunicaciones seguras en cualquier lugar, a cualquier hora y a través de cualquier dispositivo, y para mejorar la productividad de los trabajadores móviles.

· Soluciones de administración de identidad para mejorar la experiencia Web de los clientes, integrar a los partners en la cadena de aprovisionamiento y reducir los riesgos de accesos no autorizados a los recursos corporativos.

Windows Server 2003 y otros productos de Microsoft y de sus partners pueden ayudarle a enfrentarse a estos retos clave. 

Una Plataforma Web Segura
La integración de .NET Framework con Windows Server 2003 proporciona un servidor de aplicaciones integrado que ayuda a las empresas a desarrollar, implementar y administrar aplicaciones servicios Web XML seguros y a conectarlos con aplicaciones internas, así como las de proveedores y partners. Windows Server 2003 parte de los puntos fuertes de Windows 2000 Server para crear un sistema operativo superior, fiable y económico. Las soluciones eBusiness de Microsoft, basadas en Biztalk®, pueden ayudar a las empresas a integrar sus sistemas backend para obtener un mayor retorno de las inversiones en infraestructuras.
Como alternativa a los servicios Web XML, Qwest adoptó dos tecnologías de plataforma, incluido.NET Framework, con su consistente entorno de desarrollo Visual Studio® .NET y la fiabilidad y accesibilidad de Windows Server 2003, sólido como una roca.

Acceso Móvil Seguro
Microsoft Windows Server 2003 ofrece una solución de red estándar de la industria que permite a las empresas dar a sus empleados acceso controlado a las oficinas centrales y las oficinas subsidiarias , así como a los partners, proveedores y clientes. Con el soporte integrado para la infraestructura de clave pública y los estándares 802.1x, Windows Server 2003 ayuda a las empresas a hacer más seguras las LANs cableadas y a ampliar sus redes a redes privadas virtuales (VPN), redes inalámbricas, Internet o marcación telefónica. Estas soluciones se construyen basándose en el Directorio Activo y usan los componentes de Windows Server 2003. 

Enterasys Networks, un proveedor mundial de infraestructuras de comunicación para empresas, ha migrado a Windows Server 2003 para incrementar la seguridad, disponibilidad, movilidad y manejabilidad de su red mundial. Además de poder proporcionar un acceso móvil más seguro a su fuerza de trabajo como resultado de la migración, Enterasys prevé una reducción del 20% en los costes de administración y hardware. Vea http://www.microsoft.com/resources/casestudies/CaseStudy.asp?CaseStudyID=13564
Administración de Identidad
Una solución eficaz de administración de identidad proporciona una visión unificada de los usuarios y los recursos, al tiempo que tiene en cuenta la autonomía de las unidades de negocio. Reducir la complejidad de la administración de identidad mejora la eficacia y libera recursos TI para centrarlos en el núcleo empresarial de la organización. Windows Server 2003 y los productos asociados de Microsoft y sus partners pueden ayudar a las empresas a resolver el reto que supone alojar múltiples clientes y puntos de acceso, diversos métodos de autentificación y las distintas plataformas utilizadas por una empresa y sus partners y clientes. Windows Server 2003 ofrece una integración innovadora de todas estas piezas.

Mediante el Directorio Activo y los Servicios de Metadirectorio Microsoft (MMS) (http://www.microsoft.com/MMS), las empresas pueden integrar la información de clientes en una ubicación, lógica o físicamente, en un tiempo razonable. Basándose en este almacenamiento unificado de la información, una empresa pude crear soluciones de inicio único tales como Inicio Único de Windows, Inicio Web Único e Inicio Empresarial Reducido.

A raíz del 11 de septiembre, la compañía aérea de bajo coste jetBlue Airways ha recurrido a Windows Server 2003 en busca de una solución que soporte medidas de seguridad mejorada, tales como la biométrica y las tarjetas inteligentes. La empresa ha mejorado la seguridad proporcionando acceso controlado a las áreas seguras, mejor autentificación y cierre automático de sesión en los terminales de lugares públicos. Como resultado, JetBlue prevé que se va a reducir el coste total de propiedad (TCO) y que se va a mejorar el rendimiento. Vea http://www.microsoft.com/resources/casestudies/CaseStudy.asp?CaseStudyID=13215
Windows Server 2003 ayuda a las empresas a encontrar el equilibrio apropiado de seguridad entre la exclusión y la inclusión y está diseñado para hacer frente a la necesidad de una plataforma de aplicaciones Web segura, administración de identidad novedosa y acceso móvil seguro.

Resumen
Microsoft ofrece a sus clientes una solución de infraestructura integrada que abarata los costes de la administración de seguridad y reduce los riesgos de problemas de seguridad. Las mejoras de seguridad de Windows Server 2003 reflejan el gran énfasis de Microsoft por producir sistemas seguros por diseño, seguros por defecto y seguros en su implantación. 

Además de las abundantes características de seguridad y la arquitectura diseñada para la seguridad, Windows Server 2003 está configurado por defecto para mejorar la seguridad. Microsoft también proporciona asesoramiento prescriptivo, formación y herramientas para ayudar a sus clientes a implantar el producto de modo más seguro.

Como cualquier administrador de sistema sabe, proporcionar una infraestructura segura es mucho más complejo que bloquear los ataques. Requiere encontrar el equilibrio correcto entre proteger los activos de información y permitir el acceso adecuado a las personas adecuadas que es necesario para afrontar los retos empresariales actuales. Microsoft Windows Server 2003 ayuda a las empresas a materializar el valor de la seguridad permitiendo un acceso fiable y controlado a los activos de información, al tiempo que se ayuda a proteger de los usuarios no autorizados los datos y aplicaciones indispensables.

Apéndice: Mejoras en la Seguridad por Defecto en Windows Server 2003 

Cambios en la Directiva para Fortalecer la Seguridad por Defecto 

· Se ha creado una ACL de Raíz Segura. 

· Se ha creado una ACL más sólida para evitar el acceso al directorio raíz (c:\).

· Se ha modificado el modo de compartir las ACL de Everyone:F a Everyone:R. 

· Se ha cambiado el Orden de Búsqueda de DLL para que comience en el directorio del sistema.

· Internet Explorer se ha fortalecido. 

· Se han incrementado las restricciones para los usuarios anónimos. 

· Los usuarios anónimos ya no forman parte por defecto del conjunto “Everyone”.

· Se ha desactivado la traducción de SID y nombres anónimos en los servidores; ésta NO es la especificación por defecto en los controladores de dominio.

· Se han puesto límites a las contraseñas en blanco. 

· Las cuentas locales que tienen contraseñas en blanco no pueden usarse para conectarse remotamente a una máquina. 

· Se ha ajustado LanManCompatibilityLevel=2 por defecto en los servidores y controladores de dominio. 

· Por defecto, Windows Sever 2003 no emitirá respuestas LanMan inseguras.

· Se requiere la firma del SMB Packet en los DCs. 

· Asegura la integridad en las comprobaciones para las comunicaciones SMB cliente-DC. 

· Se requiere que las comunicaciones de canal seguro sean firmadas o encriptadas. 

· Se ha modificado la firma LDAP. 

· Afecta a la secuencia de inicio de enlace LDAP wldap32.dll de manera que se pide la firma incluso si el cliente no la solicita. Esto no funciona si se usa TLS\SSL.

· Indiferencia de Mayúsculas/Minúsculas 
· Protege contra los ataques de tipo “canonicalización”. 

· No se permite la fuga de rutas.

· Elimina la revelación innecesaria de información relativa a la configuración del sistema.

· Se ha restringido la ejecución remota de aplicaciones de la consola únicamente a los administradores.

· Defensa en profundidad.

· Se ha mejorado la auditoría para los Controladores de Dominio. 

· Improved convert story.

· Alcance adecuado para el directorio de perfiles y los componentes opcionales.

· Se resuelven los problemas del Directorio de Perfiles.

Dos Nuevas Cuentas para Ejecutar Servicios con Menores Privilegios
Los siguientes servicios usan actualmente las nuevas cuentas de Servicio Local y Servicio de Red (por ejemplo, en vez de usar el sistema local).

Servicios Que Se Ejecutan Bajo Servicio Local:

· Alertador 

· Servicio de Acceso a Capas de Aplicación
· Registro Remoto 

· Tarjeta Inteligente
· Asistente de Tarjeta Inteligente

· Servicio de Descubrimiento SSDP 

· Asistente de NetBIOS TCP/IP 

· Telnet

· UPS 

· Universal Plug and Play 

· Cliente Web 

· Windows Image Acquisition

· Servicio de Autodescubrimiento Proxy Web WinHTTP 
Servicios Que Se Ejecutan Bajo Servicio de Red:

· Cliente DHCP 

· Coordinador de Transacciones Distribuidas 

· Cliente DNS 

· Inicio Autorizado
· Ejecución de Logs y Alertas 

· Localizador RPC 

Servicios Desactivados por Defecto
· IIS no está instalado por defecto
· Alertador 

· Clipbook

· Servidor Distribuido de Rastreo de Enlaces 
· Acceso por Dispositivo de Interfaz Humana 

· Imapi CDROM Burning Service

· ICF\ICS 

· Intersite Messenging

· Inicio Autorizado

· Messenger 

· Compartir Remotamente el Escritorio en NetMeeting 

· DDE (Intercambio Dinámico de Datos) en Red
· DSDM DDE en Red
· Acceso Remoto e Itinerante
· Telnet

· Descubrimiento de Sesión de Servicios deTerminal 

· Temas

· Cliente Web 
· Windows Image Acquisition (WIA)

· La KDC Kerberos también está desactivada por defecto y después se activa automáticamente sobreDCPromo.

Enlaces Relacionados
Para leer la información más reciente acerca de Windows Server 2003, vea el sitio Web de Windows Server 2003 en la dirección http://www.microsoft.com/windowsserver2003.
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