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Resumen

Este capítulo contiene instrucciones para ayudarle a desarrollar una estrategia de autorización adecuada a su escenario de aplicaciones específico. Le ayudará a seleccionar la técnica de autenticación y autorización más apropiada y a aplicarla en los puntos adecuados de la aplicación.
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Conclusión

El diseño de una estrategia de autenticación y autorización para aplicaciones Web distribuidas constituye un verdadero desafío. Afortunadamente, el disponer de un diseño adecuado de la autenticación y la autorización durante las primeras fases del desarrollo de la aplicación ayuda a mitigar muchos de los peores riesgos de seguridad.

Este capítulo le ayudará a diseñar una estrategia de autorización adecuada para la aplicación y a responder a las siguientes preguntas clave:

●
¿Dónde debo realizar la autorización y qué mecanismos debo utilizar?

●
¿Qué mecanismo de autenticación debo utilizar?

●
¿Debo utilizar el servicio de directorios de Active Directory® para la autenticación o validar las credenciales con un almacén de datos personalizado? 

●
¿Cuáles son las implicaciones y las consideraciones de diseño de las plataformas heterogéneas y homogéneas?

●
¿Cómo debo representar en la aplicación a los usuarios que no utilizan el sistema operativo Microsoft® Windows®?

●
¿Cómo debo transmitir la identidad de usuarios por los niveles de la aplicación? ¿Cuándo debo utilizar la suplantación o delegación del sistema operativo?

Cuando considere la autorización, deberá también considerar la autenticación. Deben considerarse simultáneamente los dos procesos por dos razones: 

●
En primer lugar, cualquier directiva de autorización coherente requiere la existencia de usuarios autenticados.

●
En segundo lugar, el modo de autenticación de los usuarios (y sobre todo el modo de representación de la identidad de usuarios autenticados en la aplicación) determina los guardianes de los que podrá disponer. 

Algunos guardianes, como la autorización de archivos de ASP.NET, las funciones de la aplicación de Servicios Empresariales (COM+) y las ACL de Windows, requieren una identidad de Windows autenticada, en forma de objeto WindowsIdentity que encapsula un testigo de acceso de Windows, el cual define el contexto de seguridad del llamador. Otros guardianes, como la autorización de direcciones URL de ASP.NET y las funciones de .NET no la requieren. Requieren solamente una identidad autenticada, que no tiene por qué estar representada forzosamente por un testigo de acceso de Windows.

Diseñar una estrategia de autenticación y autorización

Los siguientes pasos definen un proceso que le ayudará a desarrollar una estrategia de autenticación y autorización para la aplicación. 


1.
Identificar los recursos


2.
Seleccionar una estrategia de autorización


3.
Seleccionar las identidades utilizadas para el acceso a recursos


4.
Considerar la transmisión de la identidad


5.
Seleccionar un enfoque de autenticación


6.
Decidir cómo transmitir la identidad

Identificar los recursos

Identifique los recursos que la aplicación necesita exponer a los clientes. Entre los recursos, suelen figurar:

●
Recursos de servidores Web, como las páginas Web, los servicios Web y los recursos estáticos (páginas HTML e imágenes)

●
Recursos de bases de datos, como los datos por usuario o los datos generales de la aplicación

●
Recursos de red, como los recursos de sistemas de archivos remotos y los datos de almacenes de directorios como Active Directory.

También deberá identificar los recursos del sistema a los que necesita tener acceso la aplicación. Estos recursos se contraponen a los recursos que se exponen a los clientes. Entre los recursos del sistema, figuran el registro, los registros de sucesos y los archivos de configuración.

Seleccionar una estrategia de autorización

Las dos estrategias básicas de autorización son:

●
Basada en funciones. El acceso a las operaciones (normalmente métodos) se protege en función de la pertenencia a funciones del llamador. Las funciones sirven para dividir la base de usuarios de la aplicación en conjuntos de usuarios que comparten los mismos privilegios de seguridad en la aplicación, como por ejemplo, Directivos superiores, Directores y Empleados. Los usuarios se asignan a funciones y, si el usuario está autorizado a realizar la operación solicitada, la aplicación utiliza identidades fijas para obtener acceso a los recursos. Estas identidades tienen la confianza de los administradores de recursos respectivos (por ejemplo, las bases de datos, el sistema de archivos, etc.).

●
Basada en recursos. Los recursos individuales se protegen mediante listas de control de acceso (ACL) de Windows. La aplicación suplanta al llamador antes de obtener acceso a los recursos, lo que permite al sistema operativo realizar controles estándar de acceso. Todo acceso a recursos se realiza mediante el contexto de seguridad del llamador original. Este enfoque de suplantación tiene un fuerte impacto en la escalabilidad de la aplicación, puesto que no permite utilizar la agrupación de conexiones de forma eficaz en el nivel medio de la aplicación. 

En la gran mayoría de las aplicaciones Web .NET para las que es primordial la escalabilidad, el enfoque basado en funciones de la autorización suele ser la mejor opción. Para determinadas aplicaciones de intranet de menor escala en las que el contenido para usuarios se distribuye a partir de recursos (como archivos) que se pueden proteger del acceso de usuarios individuales mediante ACL de Windows, podría resultar más adecuado utilizar un enfoque basado en recursos.

El patrón recomendado y más habitual para la autorización basada en funciones es:

●
Autenticar los usuarios en la aplicación Web cliente

●
Asignar los usuarios a funciones

●
Autorizar el acceso a operaciones (no directamente a los recursos) en función de la pertenencia a funciones

●
Obtener acceso a los recursos de servidor necesarios (para admitir las operaciones solicitadas y autorizadas) mediante identidades fijas de servicio. Los administradores de recursos de servidor (como las bases de datos) confían en la aplicación para que autorice llamadores y están dispuestos a conceder permisos a la identidad o identidades de servicio de confianza.

Por ejemplo, un administrador de bases de datos podría conceder permisos de acceso exclusivamente a una aplicación de RR.HH. específica (y no a usuarios individuales).

Más información

●
Para obtener más información acerca de los dos enfoques de autorización contrapuestos, consulte "Enfoques de autorización" más adelante en este capítulo.

●
Para obtener más información acerca de la autorización basada en funciones y los distintos tipos de funciones que se pueden utilizar, consulte "Autorización basada en funciones" más adelante en este capítulo.

Seleccionar las identidades utilizadas para el acceso a recursos

Responda a la pregunta: ¿quién va a tener acceso a los recursos? 

Elija la identidad o identidades que se deben utilizar para obtener acceso a los recursos en los niveles de la aplicación. Esto incluye recursos a los que se obtiene acceso desde aplicaciones basadas en Web y, opcionalmente, componentes de Servicios Web, Servicios Empresariales y .NET Remoting. En todos los casos, la identidad utilizada para el acceso a los recursos puede ser:

●
La identidad del llamador original. Asume un modelo de suplantación/delegación en el que la identidad del llamador original puede obtenerse y transmitirse por cada capa del sistema. El factor de delegación constituye un criterio clave a la hora de determinar el mecanismo de autenticación.

●
La identidad del proceso. Éste es el caso predeterminado (sin suplantación específica). El acceso a los recursos locales y las llamadas a capas inferiores se realizan con la identidad del proceso actual. La viabilidad de este enfoque depende del límite que se traspasa, puesto que el sistema de destino debe reconocer la identidad del proceso.

De este modo, las llamadas se realizan de una de las siguientes formas:

●
En el mismo dominio de seguridad de Windows

●
En dominios distintos de seguridad de Windows (mediante cuentas de confianza y de dominio, o nombres de usuario y contraseñas duplicados cuando no existe una relación de confianza)

●
Cuenta de servicio. Este enfoque utiliza una cuenta (fija) de servicio. Por ejemplo:

●
Para el acceso a bases de datos, podría tratarse de un nombre de usuario y una contraseña fijos de SQL presentados por el componente que se conecta a la base de datos. 

●
Cuando se requiera una identidad fija de Windows, deberá utilizar una aplicación de servidor de Servicios Empresariales.

●
Identidad personalizada. Cuando no disponga de cuentas de Windows, podrá crear sus propias identidades (mediante implementaciones de IPrincipal e IIdentity) que pueden contener información relacionada con su propio contexto de seguridad. Podría incluir, por ejemplo, listas de funciones, identificadores únicos o cualquier otro tipo de información personalizada.

Al implementar su identidad personalizada con los tipos IPrincipal e IIdentity y situarlos en el contexto Web actual (mediante HttpContext.User), dispondrá inmediatamente de guardianes integrados, como las funciones de .NET y las peticiones PrincipalPermission. 

Considerar la transmisión de la identidad

Para admitir la autorización por usuario, la auditoría y la recuperación de datos por usuario, es posible que necesite transmitir la identidad del llamador original por varios niveles de la aplicación y varios límites de equipos. Por ejemplo, si un administrador de recursos de servidor necesita realizar la autorización por llamador, deberá pasarse la identidad del llamador al administrador de recursos. 

Determine las identidades que necesita pasar por la aplicación en función de los requisitos de autorización del administrador de recursos y los requisitos de auditoría del sistema.

Seleccionar un enfoque de autenticación

Dos de los factores clave que influencian la selección del enfoque de autenticación son, en primer lugar, la naturaleza de la base de usuarios de la aplicación (los tipos de exploradores que utilizan y si tienen cuentas de Windows) y, en segundo lugar, los requisitos de suplantación/delegación y de auditoría de la aplicación. 

Más información

Para obtener información más detallada que le ayudará a seleccionar un mecanismo de autenticación para su aplicación, consulte "Seleccionar un mecanismo de autenticación" más adelante en este capítulo.

Decidir cómo transmitir la identidad

Puede transmitir la identidad (para proporcionar el contexto de seguridad) en la aplicación o transmitir la identidad y el contexto de seguridad en el sistema operativo. 

Para transmitir la identidad en la aplicación, deberá utilizar parámetros de métodos y de procedimientos almacenados. La transmisión de la identidad en la aplicación admite:

●
La recuperación de datos por usuario mediante parámetros de consulta de confianza

    SELECT x,y FROM SomeTable WHERE username="bob"
●
La auditoría personalizada en cualquier nivel de la aplicación

La transmisión de la identidad en el sistema operativo admite:

●
La auditoría de plataformas (por ejemplo, la auditoría de Windows y de SQL Server)

●
La autorización por usuario basada en identidades de Windows

Para transmitir la identidad en el sistema operativo, puede utilizar el modelo de suplantación/delegación. En algunas circunstancias, puede utilizar la delegación Kerberos, mientras que en otras (en las que quizás el entorno no admite Kerberos), es posible que necesite utilizar otros enfoques, como el uso de la autenticación básica. Con la autenticación básica, las credenciales del usuario se ponen a disposición de la aplicación de servidor y pueden utilizarse para obtener acceso a recursos de red de capas inferiores.

Más información

Para obtener más información acerca de cómo transmitir la identidad y obtener un testigo de suplantación con credenciales de red (es decir, compatible con la delegación), consulte "Transmitir la identidad" más adelante en este capítulo.

Enfoques de autorización

Existen dos enfoques básicos de la autorización:

●
Basada en funciones. Los usuarios se dividen en funciones lógicas definidas por la aplicación. Los miembros de una función determinada comparten los mismos privilegios en la aplicación. El acceso a las operaciones (normalmente llamadas a métodos) se autoriza en función de la pertenencia a funciones del llamador. 

El acceso a los recursos se realiza con identidades fijas (como la identidad del proceso de una aplicación Web o de un servicio Web). Los administradores de recursos confían en la aplicación para que autorice correctamente a los usuarios y autorizan la identidad de confianza. 

●
Basada en recursos. Los recursos individuales se protegen mediante ACL de Windows. La ACL determina los usuarios a los que se permite el acceso al recurso junto con los tipos de operación que puede realizar cada usuario (leer, escribir, eliminar, etc.). 

El acceso a los recursos se lleva a cabo con la identidad del llamador original (mediante la suplantación).

Basada en funciones

Con un enfoque de la seguridad basado en funciones (u operaciones), el acceso a las operaciones (y no a los recursos de servidor) se autoriza según la pertenencia a funciones del llamador. Las funciones (analizadas y definidas al diseñar la aplicación) se utilizan como contenedores lógicos que agrupan usuarios que comparten los mismos privilegios de seguridad (o capacidades) en la aplicación. Los usuarios se asignan a funciones en la aplicación y la pertenencia a funciones sirve para controlar el acceso a operaciones (métodos) específicas expuestas por la aplicación.

El lugar de la aplicación en el que se produce la asignación de funciones es un criterio clave de diseño, a saber: 

●
Por un lado, la asignación de funciones podría realizarse en un administrador de recursos de servidor, como una base de datos. Esto requiere la transmisión del contexto de seguridad del llamador original por los niveles de la aplicación hasta la base de datos de servidor.

●
Por otro lado, la asignación de funciones podría realizarse en la aplicación Web cliente. Con este enfoque, el acceso a los administradores de recursos de capas inferiores se realiza con identidades fijas que autoriza y en las que está dispuesto a confiar cada administrador de recursos. 

●
Una tercera opción consistiría en realizar la asignación de funciones entre los niveles de cliente y de servidor, como por ejemplo, en una aplicación de Servicios Empresariales de nivel medio.

En las aplicaciones Web de varios niveles, el uso de identidades de confianza para obtener acceso a los administradores de recursos de servidor ofrece mayores oportunidades para la escalabilidad de la aplicación (gracias a la agrupación de conexiones). Además, el uso de identidades de confianza mitiga la necesidad de transmitir el contexto de seguridad del llamador original en el sistema operativo, lo que puede resultar difícil (o casi imposible en determinados escenarios) de conseguir.

Basada en recursos

El enfoque de autorización basado en recursos depende de ACL de Windows y de los mecanismos de control de acceso subyacentes del sistema operativo. La aplicación suplanta al llamador y deja que el sistema operativo, junto con determinados administradores de recursos (el sistema de archivos, las bases de datos, etc.), realice los controles de acceso.

Este enfoque suele ser más adecuado para aplicaciones que proporcionan acceso a recursos que se pueden proteger de forma independiente con ACL de Windows, como por ejemplo, los archivos. Un ejemplo sería una aplicación FTP o una aplicación Web controlada por datos. El enfoque empieza a fallar cuando el recurso solicitado está compuesto por datos que se deben obtener y consolidar desde varios orígenes distintos, como por ejemplo, varias bases de datos, tablas de base de datos, aplicaciones externas o servicios Web.

El enfoque basado en recursos depende también de la transmisión del contexto de seguridad del llamador original por la aplicación hasta los administradores de recursos de servidor. Esta transmisión puede requerir una configuración compleja y disminuye considerablemente la capacidad de una aplicación de varios niveles de extenderse a muchos usuarios, puesto que impide el uso eficaz de la agrupación (por ejemplo, la agrupación de conexiones de bases de datos) en el nivel medio de la aplicación.

Modelos de acceso a recursos

Los dos enfoques contrapuestos de la autorización pueden verse en los dos modelos de seguridad de acceso a recursos más habituales utilizados por aplicaciones Web .NET (y aplicaciones de varios niveles distribuidas en general). Se trata de:

●
El modelo de subsistemas de confianza

●
El modelo de suplantación/delegación

Cada modelo tiene sus ventajas y desventajas, tanto desde el punto de vista de la seguridad como de la escalabilidad. Estos modelos se describen en las siguientes secciones.

El modelo de subsistemas de confianza

En este modelo, el servicio de nivel medio utiliza una identidad fija para obtener acceso a servicios y recursos de niveles inferiores. El contexto de seguridad del llamador original no se transmite por el servicio en el sistema operativo, aunque la aplicación puede decidir realizar la transmisión de la identidad del llamador original en la aplicación. Puede que necesite hacer esto último para admitir los requisitos de auditoría del servidor o el acceso a datos y la autorización por usuario.

El nombre del modelo se deriva del hecho de que el servicio de nivel inferior (quizás una base de datos) confía en el servicio de nivel superior para la autorización de llamadores. Este modelo se muestra en la ilustración 3.1. Preste especial atención al límite de confianza. En este ejemplo, la base de datos confía en el nivel medio para que autorice llamadores y permita solamente a los llamadores autorizados el acceso a la base de datos con la identidad de confianza.
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Ilustración 3.1

El modelo de subsistemas de confianza

Éste es el patrón de acceso a los recursos del modelo de subsistemas de confianza:

●
Autenticar los usuarios

●
Asignar los usuarios a funciones

●
Realizar la autorización según la pertenencia a funciones

●
Obtener acceso al administrador de recursos de nivel inferior con una identidad fija de confianza

Identidades fijas

La identidad fija que se utiliza para obtener acceso a sistemas y administradores de recursos de niveles inferiores suele proporcionarla una cuenta de Windows preconfigurada, que se denomina cuenta de servicio. Si se trata de un administrador de recursos de Microsoft SQL Server™, esto implica la autenticación de Windows en SQL Server. 

Como alternativa, algunas aplicaciones utilizan una cuenta designada de SQL (especificada por un nombre de usuario y una contraseña en una cadena de conexión) para obtener acceso a SQL Server. En este escenario, la base de datos deberá estar configurada para utilizar la autenticación de SQL.

Para obtener más información acerca de las ventajas de la autenticación de Windows y de SQL a la hora de establecer la comunicación con SQL Server, consulte el capítulo 12, "Seguridad del acceso a datos".

Utilizar varias identidades de confianza

Es posible que algunos administradores de recursos necesiten poder llevar a cabo una autorización más específica basada en la pertenencia a funciones del llamador. Por ejemplo, podría tener dos grupos de usuarios: uno que necesita obtener autorización para realizar operaciones de lectura y escritura y otro que necesita autorización para operaciones sólo de lectura.

Considere el siguiente enfoque con SQL Server:

●
Cree dos cuentas de Windows: una para operaciones de lectura y otra para operaciones de lectura y escritura. 

De forma más general, tendrá cuentas independientes para representar funciones específicas de aplicaciones. Por ejemplo, es posible que desee utilizar una cuenta para usuarios de Internet y otra para operadores o administradores internos.

●
Asigne cada cuenta a una función de base de datos definida por el usuario de SQL Server y defina los permisos de base de datos necesarios para cada función. 

●
Asigne los usuarios a funciones de la aplicación y utilice la pertenencia a funciones para determinar la cuenta que se va a suplantar antes de establecer la conexión con la base de datos.

Este enfoque se muestra en la ilustración 3.2.
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Ilustración 3.2

Utilizar varias identidades para obtener acceso a una base de datos con el fin de admitir una autorización más específica

El modelo de suplantación/delegación

En este modelo, un servicio o componente (normalmente ubicado en la capa lógica de servicios empresariales) suplanta la identidad del cliente (mediante la suplantación del sistema operativo) antes de obtener acceso al siguiente servicio de nivel inferior. Si el siguiente servicio está en el mismo equipo, basta con la suplantación. Se requiere la delegación cuando el servicio de nivel inferior está ubicado en un equipo remoto.

Como consecuencia de la delegación, el contexto de seguridad utilizado para el acceso al recurso de nivel inferior es el del cliente. Este modelo suele utilizarse por dos razones:

●
Permite al servicio de nivel inferior realizar la autorización por llamador con la identidad del llamador original.

●
Permite al servicio de nivel inferior utilizar características de auditoría del sistema operativo.

En concreto, con esta técnica, un componente de la aplicación de Servicios Empresariales del nivel medio podría suplantar al llamador antes de obtener acceso a una base de datos. El acceso a la base de datos se realiza mediante una conexión de base de datos vinculada al contexto de seguridad del llamador original. En este modelo, la base de datos autentica cada uno de los llamadores y toma decisiones de autorización en función de los permisos asignados a la identidad del llamador (o la pertenencia a grupos de Windows del llamador). El modelo de suplantación/delegación se muestra en la ilustración 3.3.
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Ilustración 3.3

El modelo de suplantación/delegación

Seleccionar un modelo de acceso a recursos

El modelo de subsistemas de confianza se utiliza en la gran mayoría de las aplicaciones de Internet y de intranet a gran escala, principalmente por razones de escalabilidad. El modelo de suplantación suele utilizarse en aplicaciones a menor escala en las que la escalabilidad no es el factor principal y en aplicaciones en las que la auditoría (por razones de no rechazo) tiene una importancia primordial.

Ventajas del modelo de suplantación/delegación

La principal ventaja del modelo de suplantación/delegacion es la auditoría (cerca de los datos). La auditoría permite a los administradores realizar un seguimiento de los usuarios que han intentado obtener acceso a determinados recursos. En general, la auditoría se considera más fidedigna si se genera en el momento exacto en el que se produjo el acceso al recurso y con las mismas rutinas que obtienen acceso al mismo.

El modelo de suplantación/delegación satisface este requisito, puesto que mantiene el contexto de seguridad del usuario para el acceso a recursos de niveles inferiores. Esto permite al sistema de servidor realizar un registro del usuario y del acceso solicitado de forma confiable.

Desventajas del modelo de suplantación/delegación

Entre las desventajas relacionadas con el modelo de suplantación/delegación, figuran:

●
Problemas tecnológicos. La mayoría de los proveedores de servicios de seguridad no admiten la delegación, a excepción de Kerberos. 

Los procesos que llevan a cabo la suplantación requieren mayores privilegios (en concreto, el privilegio Actuar como parte del sistema operativo). (Esta restricción se aplica a Windows 2000, pero no se aplicará a Windows Server 2003).

●
Escalabilidad. El modelo de suplantación/delegación impide el uso eficaz de la agrupación de conexiones de bases de datos, puesto que el acceso a bases de datos se realiza mediante conexiones vinculadas a los contextos de seguridad individuales de los llamadores originales. Esto limita considerablemente la capacidad de la aplicación de extenderse a muchos usuarios.

●
Aumento de las tareas de administración. Las ACL de recursos de servidor necesitan mantenerse de forma que a cada usuario se le conceda el nivel de acceso adecuado. Cuando aumenta el número de recursos de servidor (y también el número de usuarios), se produce un aumento considerable de las tareas de administración necesarias para las ACL.

Ventajas del modelo de subsistemas de confianza

El modelo de subsistemas de confianza ofrece las siguientes ventajas:

●
Escalabilidad. El modelo de subsistemas de confianza admite la agrupación de conexiones, un requisito esencial para la escalabilidad de la aplicación. La agrupación de conexiones permite a varios clientes reutilizar conexiones agrupadas disponibles. Funciona con este modelo porque todos los accesos a los recursos de servidor utilizan el contexto de seguridad de la cuenta de servicio, independientemente de la identidad del llamador.

●
Minimiza la administración de ACL de servidor. Sólo tiene acceso a los recursos de servidor (por ejemplo, bases de datos) la cuenta de servicio. Las ACL están configuradas para esta sola identidad.

●
Los usuarios no pueden obtener acceso a datos directamente. En el modelo de subsistemas de confianza, sólo se concede acceso a los recursos de servidor a la cuenta de servicio de nivel medio. De este modo, los usuarios no pueden obtener acceso a los datos de servidor directamente sin pasar primero por la aplicación (y deben pasar por la autorización de la aplicación).

Desventajas del modelo de subsistemas de confianza

El modelo de subsistemas de confianza tiene dos inconvenientes:

●
Auditoría. Para realizar la auditoría del servidor, puede pasar explícitamente (en la aplicación) la identidad del llamador original al servidor y hacer que se lleve a cabo la auditoría en él. Tiene que confiar en el nivel medio y existe un riesgo potencial de rechazo. Como alternativa, puede generar una pista de auditoría en el nivel medio y, a continuación, establecer una correlación entre este nivel y las pistas de auditoría del servidor (para lo que debe asegurarse de que estén sincronizados los relojes del servidor). 

●
Mayor riesgo de comprometer el servidor. En el modelo de subsistemas de confianza, se concede al servicio de nivel medio acceso general a los recursos de servidor. Como consecuencia, un servicio de nivel medio comprometido podría facilitar el acceso global de un intruso a los recursos de servidor.

Transmitir la identidad

Las aplicaciones distribuidas pueden dividirse en varios subsistemas seguros. Por ejemplo, una aplicación Web cliente, un servicio Web de nivel medio, un componente remoto y una base de datos serían cuatro subsistemas de seguridad distintos. Cada uno de ellos lleva a cabo la autenticación y la autorización.

Deberá identificar los subsistemas que deben transmitir la identidad del llamador (y el contexto de seguridad correspondiente) al siguiente subsistema de nivel inferior para admitir la autorización con el llamador original. 

Comparación de la transmisión de identidad en la aplicación y en el sistema operativo

Entre las estrategias de transmisión de identidades, figuran el uso de características de delegación del sistema operativo y el paso de vales o de credenciales en la aplicación. Por ejemplo:

●
Para transmitir la identidad en la aplicación, se suelen pasar credenciales (o vales) mediante argumentos de métodos o parámetros de procedimientos almacenados. 

Nota: los objetos GenericPrincipal con la identidad del llamador original no se transmiten automáticamente por los procesos. Esto requeriría código personalizado.
Puede pasar parámetros a procedimientos almacenados que le permiten recuperar y procesar datos específicos de usuario. Por ejemplo:

SELECT CreditLimit From Table Where UserName="Bob"
Este enfoque se denomina en ocasiones enfoque de parámetros de consulta de confianza.
●
La transmisión de la identidad en el sistema operativo requiere una forma avanzada de suplantación que se denomina delegación.

Suplantación y delegación

En circunstancias normales, los subprocesos de una aplicación de servidor se ejecutan con el contexto de seguridad del proceso de servidor. La sesión de inicio del proceso mantiene los atributos que componen el contexto de seguridad del proceso, y los expone el testigo de acceso de Windows del proceso. Todos los accesos a recursos locales y remotos se realizan mediante el contexto de seguridad del proceso que determina la cuenta de Windows utilizada para ejecutar el proceso de servidor.

Suplantación

Cuando se configura una aplicación de servidor para la suplantación, se adjunta un testigo de suplantación al subproceso utilizado para procesar una petición. El testigo de suplantación representa el contexto de seguridad del llamador autenticado (o usuario anónimo). Todo acceso a recursos locales se realiza mediante el testigo de suplantación del subproceso, lo que implica el uso del contexto de seguridad del llamador.

Delegación

Si el subproceso de la aplicación de servidor intenta obtener acceso a un recurso remoto, se requiere la delegación. En concreto, el testigo del llamador suplantado deberá tener credenciales de red. De lo contrario, el acceso a los recursos remotos se realizará como usuario anónimo (AUTHORITY\ANONYMOUS LOGON).

Existen varios factores que determinan si se puede delegar o no un contexto de seguridad. La tabla 3.1 muestra los distintos tipos de autenticación de IIS e indica para cada uno de ellos si se puede delegar el contexto de seguridad del llamador autenticado.

Tabla 3.1: Tipos de autenticación de IIS
	Tipo de autenticación
	Delegación
	Notas

	Anónima
	Depende
	Si la cuenta anónima (IUSR_EQUIPO de forma predeterminada) está configurada como cuenta local en IIS, no se puede delegar excepto si el equipo local (servidor Web) y el equipo remoto tienen cuentas locales idénticas (con nombres de usuario y contraseñas idénticos).

Si la cuenta anónima es una cuenta de dominio, puede delegarse.

	Básica
	Sí
	Cuando se utiliza la autenticación básica con cuentas locales, puede delegarse si las cuentas locales de los equipos local y remoto son idénticas. Las cuentas de dominio también se pueden delegar.

	Implícita
	No
	

	Integrada en Windows
	Depende
	La autenticación integrada en Windows puede utilizar NTLM o Kerberos (en función de la versión del sistema operativo del equipo cliente y servidor).

NTLM no admite la delegación.

Kerberos admite la delegación con un entorno configurado de forma adecuada. 

Para obtener más información, consulte "Cómo: Implementar la delegación Kerberos en Windows 2000" en la sección Referencias de esta guía.

	Certificados de cliente
	Depende
	Puede delegarse si se utiliza con la asignación de certificados de IIS y se asigna el certificado a una cuenta local que está duplicada en el equipo remoto o a una cuenta de dominio.

Este sistema es válido porque las credenciales de la cuenta asignada se almacenan en el servidor local y se utilizan para crear una sesión de inicio interactiva (que tiene credenciales de red).

La asignación de certificados de Active Directory no admite la delegación.


Importante: la delegación Kerberos en Windows 2000 no está restringida. De este modo, un usuario podría realizar varios saltos de red en diversos equipos remotos. Para solucionar este riesgo de seguridad potencial, deberá limitar el ámbito del alcance de la cuenta de dominio mediante la eliminación de la cuenta en el grupo Usuarios del dominio y permitir que la cuenta se utilice únicamente para iniciar la sesión en equipos específicos. 

Autorización basada en funciones

La mayoría de las aplicaciones Web .NET utilizan un enfoque de autorización basado en funciones. Deberá considerar los distintos tipos de funciones y seleccionar los más adecuados a su escenario de aplicaciones. Dispone de las siguientes opciones:

●
Funciones de .NET

●
Funciones de la aplicación de Servicios Empresariales (COM+)

●
Funciones de base de datos definidas por el usuario de SQL Server

●
Funciones de la aplicación de SQL Server

Funciones de .NET

Las funciones de .NET son muy flexibles y se basan en objetos IPrincipal que contienen la lista de funciones a las que pertenece una identidad autenticada. Las funciones de .NET pueden utilizarse en aplicaciones Web, servicios Web o componentes remotos alojados en ASP.NET (y a los que se obtiene acceso mediante HttpChannel).

La autorización con funciones de .NET puede realizarse de forma declarativa, mediante llamadas a la clase PrincipalPermission, o a través de un programa, mediante llamadas imperativas a esta clase o utilizando el método IPrincipal.IsInRole.

Funciones de .NET con autenticación de Windows

Si la aplicación utiliza la autenticación de Windows, ASP.NET crea automáticamente un objeto WindowsPrincipal que se adjunta al contexto de la petición Web actual (mediante HttpContext.User). Una vez que finaliza el proceso de autenticación y ASP.NET ha adjuntado el objeto a la petición actual, se utiliza para todas las autorizaciones basadas en funciones de .NET posteriores. 

La pertenencia a grupos de Windows del llamador autenticado sirve para determinar el conjunto de funciones. En la autenticación de Windows, las funciones de .NET equivalen a los grupos de Windows.

Funciones de .NET con autenticación distinta de la de Windows

Si la aplicación utiliza un mecanismo de autenticación distinto del de Windows, como Formularios o Passport, deberá escribir código para crear un objeto GenericPrincipal (o un objeto IPrincipal personalizado) y llenarlo con un conjunto de funciones obtenido de un almacén de datos de autenticación personalizado, como por ejemplo, una base de datos de SQL Server.

Objetos IPrincipal personalizados

El mecanismo de seguridad basado en funciones de .NET es extensible. Puede desarrollar sus propias clases que implementen IPrincipal e IIdentity y proporcionar su propia funcionalidad ampliada de autorización basada en funciones.

La funcionalidad de comprobación de funciones básica está asegurada mientras el objeto IPrincipal personalizado (que contiene funciones obtenidas de un almacén de datos personalizado) siga estando adjunto al contexto de la petición actual (mediante HttpContext.User).

Al implementar la interfaz IPrincipal, se garantiza el funcionamiento con la identidad personalizada tanto de la forma declarativa como de la imperativa de las peticiones PrincipalPermission. Además, puede implementar una semántica de funciones ampliada, por ejemplo, con un método adicional como IsInMultipleRoles( string [] roles ) que le permitiría probar y afirmar la pertenencia de varias funciones.

Más información

●
Para obtener más información acerca de cómo utilizar la autorización basada en funciones de .NET, consulte el capítulo 8, "Seguridad de ASP.NET".

●
Para obtener más información acerca de la creación de objetos GenericPrincipal, consulte "Cómo utilizar la autenticación mediante Formularios con objetos GenericPrincipal" en la sección Referencia de esta guía.

Funciones de la aplicación de Servicios Empresariales (COM+)

El uso de funciones de la aplicación de Servicios Empresariales (COM+) mueve los controles de acceso al nivel medio y le permite utilizar la agrupación de conexiones de bases de datos al establecer la conexión con bases de datos de servidor. No obstante, para una autorización basada en funciones de la aplicación de Servicios Empresariales (COM+) coherente, su aplicación Web cliente deberá suplantar y transmitir la identidad del llamador original (mediante un testigo de acceso de Windows) a la aplicación de Servicios Empresariales. Para ello, deberá incluir las siguientes entradas en el archivo Web.config de la aplicación Web.

<authentication mode="Windows" />
<identity impersonate="true" />
Si el uso de controles declarativos en los métodos (para determinar los usuarios que pueden llamar a cada método) resulta suficiente, podrá implementar la aplicación y actualizar la pertenencia a funciones mediante la herramienta de administración Servicios de componente.

Si requiere controles mediante programación en el código de métodos, perderá algunas de las ventajas de administración e implementación de las funciones de la aplicación de Servicios Empresariales (COM+), puesto que la lógica de funciones no se puede modificar.

Funciones de base de datos definidas por el usuario de SQL Server

En este enfoque, se crean funciones en la base de datos, se asignan permisos basados en las funciones y se asignan cuentas de grupo y de usuario de Windows a las funciones. Este enfoque requiere que transmita la identidad del llamador al servidor (si utiliza la autenticación de Windows recomendada para SQL Server).

Funciones de la aplicación de SQL Server

En este enfoque, los permisos se conceden a las funciones de la base de datos, pero las funciones de la aplicación de SQL Server no contienen cuentas de usuario ni de grupo. Por lo tanto, perderá la granularidad del llamador original. 

Con las funciones de aplicación, se autoriza el acceso a una aplicación específica (en lugar de a un conjunto de usuarios). La aplicación activa la función mediante un procedimiento almacenado integrado que acepta un nombre de función y una contraseña. Una de las principales desventajas de este enfoque es que requiere que la aplicación administre las credenciales (el nombre de función y la contraseña correspondiente) de forma segura.

Más información

Para obtener más información acerca de las funciones de base de datos definidas por el usuario de SQL Server y las funciones de la aplicación de SQL Server, consulte el capítulo 12, "Seguridad del acceso a datos".

Comparación de las funciones de .NET y las funciones de Servicios Empresariales (COM+)

La tabla siguiente contiene una comparación de las características de las funciones de .NET y las funciones de la aplicación de Servicios Empresariales (COM+).

Tabla 3.2: Comparación de las funciones de Servicios Empresariales con las funciones de .NET
	Característica
	Funciones de Servicios Empresariales
	Funciones de .NET

	Administración
	Herramienta de administración Servicios de componente
	Personalizada

	Almacén de datos
	Catálogo COM+
	Almacén de datos personalizado (por ejemplo, SQL Server o Active Directory)

	Declarativas
	Sí

[SecurityRole("Manager")]


	Sí

[PrincipalPermission(

  SecurityAction.Demand,                 

  Role="Manager")]

	Imperativas
	Sí

ContextUtil.IsCallerInRole()
	Sí

IPrincipal.IsInRole

	Granularidad de clases, interfaces y métodos
	Sí
	Sí

	Extensibles
	No
	Sí

(mediante una implementación de IPrincipal personalizada)

	Disponibles para todos los componentes de .NET
	Sólo para componentes que

se derivan de la clase base ServicedComponent.
	Sí

	Pertenencia a funciones
	Las funciones contienen cuentas de grupo o de usuario de Windows.
	Al utilizar objetos WindowsPrincipal,

las funciones SON los grupos de Windows y no se requiere ningún nivel de abstracción adicional.

	Requieren implementación de interfaces explícita
	Sí

Para obtener autorización de métodos, deberá definirse e implementarse explícitamente una interfaz.
	No


Utilizar funciones de .NET

Las funciones de .NET le permiten proteger los siguientes elementos:

●
Archivos

●
Carpetas

●
Páginas Web (archivos .aspx)

●
Servicios Web (archivos .asmx)

●
Objetos

●
Métodos y propiedades

●
Bloques de código de métodos

Al poder utilizar funciones de .NET para proteger operaciones (realizadas por métodos y propiedades) y bloques de código específicos, podrá proteger el acceso a recursos locales y remotos a los que tiene acceso la aplicación.

Nota: los cuatro primeros elementos de la lista anterior (archivos, carpetas, páginas Web y servicios Web) se protegen mediante UrlAuthorizationModule, que puede utilizar la pertenencia a funciones del llamador (y la identidad de llamador) para tomar decisiones de autorización.
Si utiliza la autenticación de Windows, la mayoría de las tareas necesarias para utilizar funciones de .NET se realizan automáticamente. ASP.NET crea un objeto WindowsPrincipal y la pertenencia a grupos de Windows del usuario determina el conjunto de funciones asociado.

Para utilizar funciones de .NET con un mecanismo de autenticación distinto del de Windows, deberá escribir código para:

●
Capturar las credenciales del usuario

●
Validar las credenciales del usuario en un almacén de datos personalizado, como por ejemplo, una base de datos de SQL Server

●
Recuperar una lista de funciones, crear un objeto GenericPrincipal y asociarlo a la petición Web actual

El objeto GenericPrincipal representa al usuario autenticado y se utiliza en comprobaciones de funciones de .NET posteriores, como las peticiones PrincipalPermission declarativas y las comprobaciones de IPrincipal.IsInRole mediante programación.

Más información

Para obtener más información acerca del proceso de creación de un objeto GenericPrincipal para la autenticación mediante Formularios, consulte el capítulo 8, "Seguridad de ASP.NET".

Comprobar la pertenencia a funciones

Se encuentran disponibles los siguientes tipos de comprobaciones de funciones de .NET:

Importante: la comprobación de funciones de .NET se basa en la asociación de un objeto IPrincipal (que representa al usuario autenticado) a la petición actual. En las aplicaciones Web ASP.NET, el objeto IPrincipal debe estar vinculado a HttpContext.User. En las aplicaciones de Formularios de Windows, el objeto IPrincipal debe estar vinculado a Thread.CurrentPrincipal.

●
Comprobaciones de funciones manuales. Para la autorización específica, puede llamar al método IPrincipal.IsInRole para que autorice el acceso a bloques de código determinados en función de la pertenencia a funciones del llamador. Puede utilizarse tanto lógica AND como OR para comprobar la pertenencia a funciones.

●
Comprobaciones de funciones declarativas (puertas a los métodos). Puede anotar métodos con la clase PrincipalPermissionAttribute (que se puede abreviar como PrincipalPermission) para exigir la pertenencia a funciones mediante declaraciones. Se admite solamente la lógica OR. Por ejemplo, puede exigir que un llamador pertenezca al menos a una función específica (por ejemplo, el llamador debe ser un cajero o un director). No se puede especificar que el llamador sea director y cajero mediante las comprobaciones declarativas. 

●
Comprobaciones de funciones imperativas (comprobaciones en los métodos). Puede llamar a PrincipalPermission.Demand en el código para ejecutar lógica de autorización específica. Se admiten las operaciones lógicas AND y OR.

Ejemplos de comprobación de funciones

Los siguientes fragmentos de código muestran varias comprobaciones de funciones de ejemplo mediante programación y técnicas declarativas e imperativas.

Autorizar a Bob a realizar una operación:

Nota: aunque puede autorizar a usuarios individuales, en general deberá realizar la autorización en función de la pertenencia a funciones, lo que le permite autorizar a conjuntos de usuarios que comparten los mismos privilegios en la aplicación.
●
Comprobación directa de nombre de usuario

    GenericIdentity userIdentity = new GenericIdentity("Bob");
    if (userIdentity.Name=="Bob")
    {

    }

●
Comprobación declarativa

    [PrincipalPermissionAttribute(SecurityAction.Demand, User="Bob")]
    public void DoPrivilegedMethod()
    {

    }

●
Comprobación imperativa

    PrincipalPermission permCheckUser = new PrincipalPermission(
                                                   "Bob", null);
    permCheckUser.Demand();
Autorizar a cajeros (tellers) a realizar una operación:

●
Comprobación directa de nombre de función

    GenericIdentity userIdentity = new GenericIdentity("Bob");
    // Role names would be retrieved from a custom data store
    string[] roles = new String[]{"Manager", "Teller"};
    GenericPrincipal userPrincipal = new GenericPrincipal(userIdentity, 
                                                          roles);
    if (userPrincipal.IsInRole("Teller"))
    {

    }

●
Comprobación declarativa

    [PrincipalPermissionAttribute(SecurityAction.Demand, Role="Teller")]
    void SomeTellerOnlyMethod()
    {

    }

●
Comprobación imperativa

    public SomeMethod()
    {

      PrincipalPermission permCheck = new PrincipalPermission(
                                                   null,"Teller");
      permCheck.Demand();
      // Only Tellers can execute the following code
      // Non members of the Teller role result in a security exception
      . . .

    }

Autorizar a los directores (managers) o (OR) cajeros a realizar una operación:

●
Comprobación directa de nombre de función

    if (Thread.CurrentPrincipal.IsInRole("Teller") ||
        Thread.CurrentPrincipal.IsInRole("Manager"))
    {

      // Perform privileged operations
    }

●
Comprobación declarativa

    [PrincipalPermissionAttribute(SecurityAction.Demand, Role="Teller"),
     PrincipalPermissionAttribute(SecurityAction.Demand, Role="Manager")]
    public void DoPrivilegedMethod()
    {

    …

    }

●
Comprobación imperativa

    PrincipalPermission permCheckTellers = new PrincipalPermission( 
                                                       null,"Teller");
    PrincipalPermission permCheckManagers = new PrincipalPermission(
                                                       null,"Manager");
   (permCheckTellers.Union(permCheckManagers)).Demand();
Autorizar solamente a las personas que son directores y (AND) cajeros a realizar la operación:

●
Comprobación directa de nombre de función

    if (Thread.CurrentPrincipal.IsInRole("Teller") &&
        Thread.CurrentPrincipal.IsInRole("Manager"))
    {

      // Perform privileged operation
    }

●
Comprobación declarativa

No se pueden realizar comprobaciones AND con las funciones de .NET de forma declarativa. La agrupación de peticiones PrincipalPermission crea una operación OR lógica.

●
Comprobación imperativa

    PrincipalPermission permCheckTellers = new PrincipalPermission(
                                                     null,"Teller");
    permCheckTellers.Demand();  
    PrincipalPermission permCheckManagers = new PrincipalPermission(
                                                     null, "Manager");
    permCheckManagers.Demand();
Seleccionar un mecanismo de autenticación

Esta sección contiene instrucciones diseñadas para ayudarle a seleccionar un mecanismo de autenticación adecuado a escenarios de aplicaciones habituales. En primer lugar, deberá considerar los siguientes aspectos:

●
Identidades. El mecanismo de autenticación de Windows sólo es adecuado si los usuarios de la aplicación tienen cuentas de Windows que pueda autenticar una autoridad de confianza a la que tenga acceso el servidor Web de la aplicación. 

●
Administración de credenciales. Una de las ventajas clave de la autenticación de Windows reside en que le permite dejar que el sistema operativo se encargue de la administración de credenciales. En otros enfoques distintos de Windows, como la autenticación mediante Formularios, deberá considerar detenidamente la ubicación y el modo de almacenamiento de las credenciales de usuario. Los dos enfoques más habituales consisten en utilizar:

●
Bases de datos de SQL Server

●
Objetos de usuario en Active Directory

Para obtener más información acerca de las consideraciones de seguridad del uso de SQL Server como almacén de credenciales, consulte el capítulo 12, "Seguridad del acceso a datos".

Para obtener más información acerca del uso de la autenticación mediante Formularios en almacenes de datos personalizados, consulte el capítulo 8, "Seguridad de ASP.NET".

●
Transmisión de la identidad. ¿Necesita implementar un modelo de suplantación/delegación y transmitir el contexto de seguridad del llamador original por los niveles en el sistema operativo? Por ejemplo, para admitir la auditoría o la autorización por usuario (granular). En caso afirmativo, deberá poder suplantar al llamador y delegar su contexto de seguridad al subsistema siguiente de nivel inferior, tal y como se describe en la sección "Delegación" anterior de este capítulo.

●
Tipo de explorador. ¿Utilizan Internet Explorer todos sus usuarios o necesita poder admitir una base de usuarios con distintos tipos de explorador? La tabla 3.3 muestra los mecanismos de autenticación que requieren exploradores Internet Explorer y los que admiten varios tipos de exploradores.

Tabla 3.3: Requisitos de explorador para la autenticación
	Tipo de autenticación
	Requiere Internet Explorer
	Notas

	Formularios
	No
	

	Passport
	No
	

	Integrada en Windows (Kerberos o NTLM)
	Sí
	Kerberos requiere también el sistema operativo Windows 2000 o posterior en los equipos cliente y servidor, y cuentas configuradas para la delegación. Para obtener más información, consulte "Cómo: Implementar la delegación Kerberos en Windows 2000" en la sección Referencia de esta guía.

	Básica
	No
	La autenticación básica forma parte del protocolo HTTP 1.1 que admiten casi todos los exploradores.

	Implícita
	Sí
	

	Certificados
	No
	Los clientes requieren certificados X.509.


Escenarios de Internet

En los escenarios de Internet, se presupone que:

●
Los usuarios no tienen cuentas de Windows en el dominio del servidor ni en un dominio de confianza al que tiene acceso el servidor.

●
Los usuarios no tienen certificados de cliente.

La ilustración 3.4 muestra un árbol de decisión para la elección de un mecanismo de autenticación para escenarios de Internet.
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Ilustración 3.4

Seleccionar un mecanismo de autenticación para aplicaciones de Internet

Para obtener más información acerca de la seguridad de los servicios Web y la especificación WS-Security, que forma parte de la iniciativa Arquitectura global de XML (GXA), consulte el capítulo 10, "Seguridad de servicios Web".

Comparación de Formularios y Passport

Esta sección resume las ventajas de la autenticación mediante Formularios y de Passport.

Ventajas de la autenticación mediante Formularios

●
Admite la autenticación en un almacén de datos personalizado, que suele ser una base de datos de SQL Server o Active Directory.

●
Admite la autorización basada en funciones con consultas de funciones desde un almacén de datos.

●
Se integra a la perfección con la interfaz de usuario Web.

●
ASP.NET proporciona la mayor parte de la infraestructura. Se requiere poco código personalizado en comparación con ASP clásico.

Ventajas de la autenticación de Passport

●
Passport es una solución centralizada.

●
Elimina los problemas de administración de credenciales de la aplicación.

●
Puede utilizarse con esquemas de autorización basada en funciones.

●
Es muy segura, puesto que se basa en tecnologías criptográficas.

Más información

●
Para obtener más información acerca de los enfoques de autenticación de los servicios Web, consulte el capítulo 10, "Seguridad de servicios Web".

●
Para obtener más información acerca del uso de la autenticación mediante Formularios con SQL Server, consulte "Cómo: Utilizar la autenticación mediante Formularios con SQL Server 2000" en la sección Referencia de esta guía.

Escenarios de intranet y extranet

La ilustración 3.5 muestra un árbol de decisión que puede utilizarse para seleccionar un mecanismo de autenticación para los escenarios de aplicaciones de intranet y extranet.
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Ilustración 3.5

Seleccionar un mecanismo de autenticación para aplicaciones de intranet y extranet

Comparación de mecanismos de autenticación

La siguiente tabla contiene una comparación de los mecanismos de autenticación disponibles.

Tabla 3.4: Métodos de autenticación disponibles
	
	Básica
	Implícita
	NTLM
	Kerberos
	Certificados
	Formularios
	Passport

	Los usuarios necesitan cuentas de Windows en el dominio del servidor.
	Sí
	Sí
	Sí
	Sí
	No
	No
	No

	Admite la delegación*.
	Sí
	No
	No
	Sí
	Posible
	Sí
	Sí

	Requiere clientes y servidores de Windows 2000.
	No
	Sí
	No
	Sí
	No
	No
	No

	Las credenciales se transmiten como texto no cifrado (requiere SSL).
	Sí
	No
	No
	No
	No
	Sí
	No

	Admite otros exploradores aparte de IE.
	Sí
	No
	No
	No
	Sí
	Sí
	Sí


* Para obtener más información, consulte el tema "Delegación" en la sección "Transmitir la identidad" anterior de este capítulo.

Conclusión

El diseño de enfoques de autenticación y autorización de aplicaciones distribuidas constituye un verdadero reto. El disponer de un diseño adecuado de la autenticación y la autorización durante las primeras fases del desarrollo de la aplicación ayuda a mitigar muchos de los peores riesgos de seguridad. A continuación, figura un resumen de la información de este capítulo:

●
Utilice el modelo de acceso a recursos de subsistemas de confianza para poder beneficiarse de la agrupación de conexiones de bases de datos.

●
Si su aplicación no utiliza la autenticación de Windows, utilice la comprobación de funciones de .NET para la autorización. Valide las credenciales en un almacén de datos personalizado, recupere una lista de funciones y cree un objeto GenericPrincipal. Asócielo a la petición Web actual (HttpContext.User).

●
Si su aplicación utiliza la autenticación de Windows pero no la aplicación de Servicios Empresariales, utilice funciones de .NET. No olvide que en la autenticación de Windows, las funciones de .NET son grupos de Windows.

●
Si su aplicación utiliza la autenticación de Windows y la aplicación de Servicios Empresariales, considere la posibilidad de utilizar funciones de Servicios Empresariales (COM+).

●
Para una autorización coherente basada en funciones con funciones de la aplicación de Servicios Empresariales (COM+), la identidad del llamador original deberá transmitirse a la aplicación de Servicios Empresariales. Si se llama a la aplicación de Servicios Empresariales desde una aplicación Web ASP.NET, la aplicación Web deberá utilizar la autenticación de Windows y estar configurada para la suplantación.

●
Anote métodos con el atributo PrincipalPermission para exigir la pertenencia a funciones de forma declarativa. No se llama a este método si el llamador no figura en la función especificada y se genera una excepción de seguridad.

●
Llame a PrincipalPermission.Demand en código de métodos (o utilice IPrincipal.IsInRole) para tomar decisiones de autorización específica.

●
Considere la posibilidad de implementar un objeto IPrincipal personalizado para aumentar la semántica de comprobación de funciones.

