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Système d'exploitation
Rôle et manipulation des canaux sécurisés
Livre blanc 

Résumé
Les canaux sécurisés (secure channels en anglais) sont utilisés par les ordinateurs membres d'un domaine pour communiquer de manière sécurisée avec les contrôleurs de domaine. Ils sont également utilisés lors de relations d'approbation.
Il peut arriver, dans certains cas, que ces canaux ne fonctionnent plus. Ce document explique ce qu'est un canal sécurisé, comment il fonctionne, les causes principales des problèmes ainsi que les différentes méthodes pour les résoudre.
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Introduction

Vue d'ensemble
Depuis Windows NT, les ordinateurs peuvent être joints à un domaine. En pratique, les machines, comme les utilisateurs ont un compte dans la base SAM ou dans l'Active Directory suivant le type de domaine (Windows NT ou Windows 2000 / .Net)
Comme pour les utilisateurs, ces comptes ont un mot de passe et ce dernier est régulièrement changé. Cela se fait de manière automatique.
Ce mot de passe est utilisé pour la création d'un canal sécurisé entre les différentes machines afin de communiquer de manière cryptée. Suivant le système d'exploitation des machines serveurs et clientes, ce sera ntlm ou kerberos qui sera utilisé pour valider les mots de passe.

Il faut bien distinguer les 3 éléments qui seront abordés dans ce document :

· Le compte machine, dont le mot de passe est utilisé pour établir le canal sécurisé
· Le canal sécurisé, qui sert à l'authentification des utilisateurs

· La méthode d'authentification du compte qui est NTLM ou Kerberos suivant les plateformes
Qu'est-ce qu'un canal sécurisé ?
Un canal sécurisé permet de communiquer de manière cryptée entre deux machines, en particulier pour transférer les demandes d'authentification des utilisateurs ouvrant une session. Ainsi une machine jointe au domaine aura un canal sécurisé vers un des contrôleurs de domaine, les contrôleurs secondaires auront un canal sécurisé vers le contrôleur principal. Dans le cas de relation d'approbation, les différents contrôleurs du domaine approuvant peuvent avoir un canal sécurisé avec un des contrôleurs du domaine approuvé. 
Dans quel cas a-t-on un canal sécurisé ?

Quand des machines Windows NT, Windows 2000, Windows XP ou Windows .Net sont jointes à un domaine, un compte machine est créé dans la base de sécurité (base SAM pour les domaine Windows NT, base Active Directory pour Windows 2000 et Windows .Net) comme c'est le cas pour un utilisateur. Ceci n'est pas le cas pour les machines Windows 95, 98 et Millenium. Ces comptes portent le nom de la machine suivi d'un $ et possèdent un mot de passe. Plus précisément les comptes machines dérivent des comptes utilisateurs.
De même un contrôleur de domaine, qu'il soit principal ou secondaire (Windows NT4 ou Windows 2000) a également un compte machine. Les contrôleurs secondaires ont un canal sécurisé vers le contrôleur principal.
Lors de la création d'une relation d'approbation on a également la création d'un compte. Dans ce cas, il porte le nom du domaine approuvant suivi également d'un $ (on l'appelle un InterDomainTrustAccount).
Une station ne peut pas avoir de canal sécurisé avec un contrôleur d'un autre domaine que le sien, l'authentification pour ces domaines doit passer par un contrôleur de son propre domaine qui envoie la demande au domaine approuvé puis renvoie la réponse à la machine cliente. 
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Dans l'exemple ci-dessus on a deux domaines. Le domaine 1 contient 3 contrôleurs de domaines, deux stations et un serveur membre, il a aussi une relation d'approbation depuis le domaine 2. Comme compte machine on trouve donc ceux des 3 contrôleurs, celui du serveur membre, celui du poste client Windows 2000 et celui de la relation d'approbation. Dans le domaine 2 on trouve les comptes de PDC et de Windows XP.
Les mots de passes des canaux sécurisés

Le mot de passe d'un canal sécurisé est celui du compte machine. Ce dernier est initialisé lors de la jonction au domaine. Il est ensuite changé au premier logon.

Lors de son expiration, un nouveau mot de passe est négocié par les services netlogon. Par défaut le mot de passe a une durée de validité de 7 jours pour Windows NT et de 30 jours pour Windows 2000 (cette valeur peut être modifiée via une clé de registre
). Au bout de ce délai, la station initie un changement de mot de passe, dans le cas d'une relation d'approbation c'est le PDC du domaine approuvant qui l'initie. Les services netlogon négocient alors un nouveau mot de passe. Celui qui expire est stocké jusqu'au prochain changement. Ainsi, la restauration d'une sauvegarde pas trop ancienne ou la déconnexion d'une machine pendant une durée limitée n'empêche pas l'ouverture de session ou l'utilisation de la relation d'approbation.
Toutes les stations et les serveurs membres ont un canal sécurisé avec le contrôleur de domaine qui les a authentifié (ce serveur est indiqué dans la variable d'environnement %logonserver%). Les BDCs ont également un canal sécurisé vers le contrôleur principal du domaine. Ils peuvent également avoir, dans le cas d'une relation d'approbation, un canal sécurisé vers un des contrôleurs du domaine approuvé.

Etablissement d'un canal sécurisé
Lors du démarrage de la station, elle recherche dans ses LsaSecrets (une partie de la base de registre sous la ruche security auquel uniquement le système à accès) le nom de son domaine, le mot de passe du compte machine (qui est stocké de manière crypté), l'ancien mot de passe, le SID du domaine et les PrimaryDomainInfo (la date de la dernière modification du mot de passe entre autre). Elle envoie ensuite une requête d'ouverture de session avec son nom de machine suivi d'un $, le mot de passe récupéré et le nom de son domaine. Le service netlogon du contrôleur de domaine compare ces informations avec le compte stocké dans la base de sécurité et permet ou non l'ouverture de la session. Si l'authentification échoue, la machine cliente fait une nouvelle tentative avec l'ancien mot de passe.

Si l'authentification avec l'utilisation de ce mot de passe échoue également, le canal sécurisé n'est pas créé et l'utilisateur ne pourra pas ouvrir de session sur le domaine.

Dans le cas d'une relation d'approbation le processus est quasi identique. Le contrôleur du domaine approuvant envoie au domaine approuvé le nom de son domaine suivi d'un $ et le mot de passe également stocké dans les LsaSecrets (la partie LSA du registre est répliquée entre tous les contrôleurs d'un domaine). De la même manière si la première tentative échoue, le service netlogon essaie l'ancien mot de passe.
Ces canaux sont établis :
 - Au démarrage du service netlogon entre chaque membre du domaine et un contrôleur du domaine
 - Au démarrage du service netlogon entre chaque contrôleur du domaine et le contrôleur principal
 - Au démarrage du service netlogon sur un contrôleur principal il y a une tentative d'établissement d'un canal sécurisé vers les domaines approuvés. Si elle n'aboutit pas, il n'y a pas de nouvelles tentatives. Elle ne sera faite qu'à la demande.
 - A la demande entre un contrôleur de domaine et un contrôleur d'un domaine approuvé.

Dans le cas où l'établissement d'un canal sécurisé échoue, le service netlogon tente de le rétablir toutes les 15 mn. Une fois établi, l'initiateur le vérifie régulièrement. Dans le cas où le partenaire ne vérifie pas tous les critères, l'initiateur établit un nouveau canal avec un autre contrôleur de domaine.

Sécurisation avancé des canaux sécurisés

Depuis le Service Pack 4 de Windows NT4 une nouvelle fonctionnalité de protection des secure channels est implémentée. Elle consiste à signer et à sceller les données transitant sur ces derniers et permettent d'enlever la possibilité que des trames contenant les informations échangées sur un de ces canaux soient interceptées, modifiées, puis réémises vers le destinataire.
Leur mise en œuvre s'effectue en positionnant des valeurs dans le registre vis à vis du paramétrage du service netlogon.

Il est possible :

· De signer les données émises sur les canaux sécurisés. Cette fonction est activée par défaut.

· De "sceller" les donnée émises sur les canaux sécurisés. Son positionnement entraîne implicitement la mise en œuvre de la fonction de signature. Elle génère donc la possibilité de crypter complètement toute donnée émise sur le canal sécurisé. Cette fonction est activée par défaut.

· De ne prendre en compte des données reçues sur le canal sécurisé que si ces dernières sont signées et scellées.

· Lorsque cette fonction n'est pas activée (c'est le défaut), l'utilisation du signing et du sealing est négocié avec le contrôleur de domaine avec lequel est établi le canal sécurisé.

· Avec les DC de version inférieure à Windows NT4 Service Pack 4 (qui n'implémentent pas ces fonctions), les données transitant sur les canaux sécurisés ne seront pas signées ni scellées. 

· Avec les DCs de version supérieure à Windows NT4 Service Pack 4 (qui implémentent ces fonctions par défaut), les données transitant sur les canaux sécurisés seront signées et scellées.
· Lorsque cette fonction est activée, l'utilisation du signing et/ou du sealing est obligatoire. Si le DC avec lequel le canal sécurisé doit être établit est configuré pour n'utiliser ni l'une, ni l'autre des fonctions (SignSecureChannel et SealSecureChannel à 0), le canal sécurisé ne pourra pas s'établir.

Voir l'article 183859 Integrity Checking on Secure Channels with Domain Controllers pour plus d'information.

Administration des comptes machines

Création d'un compte machine pour un domaine Windows NT
Plusieurs méthodes peuvent être utilisées pour créer un compte machine :

Server Manager
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On sélectionne, pour cela, l'option "Add to Domain" du menu "Computer". L'écran suivant est alors affiché :

Il est alors possible de sélectionner entre l'ajout de machines de type : NT Workstation ou NT Server (pour des stations clientes ou des serveurs membres) ou NT Backup Domain Controller (pour des contrôleurs secondaires de domaine)
Netdom 1.8
Cet outil est disponible sur le site web Microsoft. La version 1.7 est disponible dans le resource kit de Windows NT.

Pour un BDC :
netdom /domain:<nom_domaine> bdc nom_BDC /add
Par exemple

C:\>netdom /domain:MonDomaine bdc MonBDC /add 

Searching PDC for domain MonDomaine ...

Found PDC \\MonPDC
Connecting to \\MonPDC ...

BDC \\MonBDC successfully added.

Pour un membre :
netdom /user:<nom_domaine>\administrator /password:<password> /domain:<nom_domaine> member <nom_membre> /add
Par exemple :
C:\>netdom /user:MonDomaine\administrateur /password:MonPassword /domain:MonDomaine member MonServeurMembre /add
Searching PDC for domain MonDomaine ...

Found PDC \\MonPDC
Connecting to \\MonPDC with user account MonDomaine\administrateur ...

Member \\MonServeurMembre successfully added.

Pour un domaine Windows 2000 :

Plusieurs méthodes peuvent être utilisées pour créer un computer account dans un domaine Windows 2000.
La console d'administration

Par l'application "Active Directory Users and Computers", en sélectionnant le containeur ou l'unité d'organisation dans laquelle on désire créer le compte, puis en sélectionnant l'option "New / Computer" du menu "Action".

Netdom

On utilise dans ce cas la version incluse dans les support tools de Windows 2000 (sur le cd de Windows, dans le répertoire support\tools) 
netdom add <nom_machine> /domain:<nom_domaine>
Les paramètres suivants peuvent être utilisés :
/UserD:<nom_user> / PasswordD:<password> : Informations de compte à utiliser pour créer le compte machine sur le domaine.
/Server:<nom_serveur> : Pour ajouter le compte dans l'Active Directory du contrôleur de domaine spécifié.

/OU:<nom_OU> : Pour ajouter le compte dans un OU particulière (au lieu du défaut qui est l'OU "Computers"). Ne peut pas être utilisé avec les paramètres /server ou /dc
/DC : Pour ajouter un DC
Les erreurs que l'on peut rencontrer
Si l'on restaure une sauvegarde assez ancienne, si la machine cliente est restée éteinte trop longtemps ou si le compte machine a été supprimé puis recréé, on se retrouve avec des mots de passe différents entre les deux machines (le mot de passé stocké dans les LsaSecrets et celui stocké dans le compte de la machine ou du InterDomainTrustAccount) et l'ouverture de session échoue.

Dans le cas où le canal sécurisé n'est pas correct on obtient les messages d'erreurs suivants :

"The system cannot log you on to this domain because the system's computer account in its primary domain is missing or the password on that account is incorrect."

Netlogon Event ID 3210 :
"Failed to authenticate with \\DOMAINDC, a Windows NT domain controller for domain DOMAIN."

Netlogon Event ID 5719 :

No Windows NT Domain Controller is available for domain TOUCHDOWN. (This event is expected and can be ignored when booting with the 'No Net' Hardware Profile.) The following error occurred: There are currently no logon servers available to service the logon request.

Netlogon Event ID 5721 :

"The session setup to the Windows NT Domain Controller <Unknown> for the domain DOMAIN failed because the Windows NT Domain Controller does not have an account for the computer DOMAINMEMBER."

Netlogon Event 5722 :

"The session setup from the computer DOMAINMEMBER failed to authenticate. The name of the account referenced in the security database is DOMAINMEMBER$. The following error occurred:Access is denied."

Netlogon Event ID 5770 :

The session setup to the Windows NT Domain Controller MonPDC from computer MonServeur using account MonServeur$ failed. MonServeur is declared to be a BDC in domain MonDomaine. However, MonServeur tried to connect as either a DC in a trusted domain, a member workstation in domain MonDomaine, or as a server in domain MonDomaine. Use the Server Manager to remove the BDC account for MonServeur.

Pour les codes d'erreurs on peut trouver :

0xC0000022, STATUS_ACCESS_DENIED : Le mot de passe du compte machine est invalide

0xC0000071, STATUS_PASSWORD_EXPIRED : Le mot de passe de l'utilisateur a expiré

0xC000018B, STATUS_NO_TRUST_SAM_ACCOUNT : Le compte machine a été supprimé

0xC000018C, STATUS_TRUSTED_DOMAIN_FAILURE : Le trust entre le domaine de ressource et le domaine de compte est deffectueux

0xC0000193, STATUS_ACCOUNT_EXPIRED : Le compte de l'utilisateur a expiré

0xC0000234, STATUS_ACCOUNT_LOCKED_OUT : Le compte a été vérouillé à cause d'un nombre d'échec d'authentification trop gran

Réinitialisation du canal sécurisé
Si l'on est dans le cas où une sauvegarde a été restaurée, si l'on a replacé une machine sur le réseau ou si l'on a recréé un compte machine pour un client déjà joint au domaine, Le canal sécurisé ne peut plus être créé car le compte machine et les informations des LsaSecrets ne correspondent plus.
Pour cela, deux possibilités : utiliser nltest.exe (inclus dans les support tools de Windows 2000 et de Windows XP ainsi que dans le resource kit de Windows NT) ou netdom.exe (la version 1.8 est disponible sur le site web Microsoft, une version postérieure est incluse dans les support tools de Windows 2000)

Pour rénitialiser le mot de passe du compte machine (et donc resynchroniser l'information dans la base de compte et les LsaSecrets), il faut agir sur deux objets : le compte dans la base SAM ou dans l'Active Directory et la base de registre. Cela va donc nécessiter de s'authentifier sur le domaine (avec un compte administrateur du domaine) et sur la station (avec un compte administrateur local), soit en interactif (ouverture de session) soit via le réseau (net use …). Dans le cas de la réinitialisation d'une relation d'approbation c'est sur les deux contrôleurs principaux des domaines qu'il va falloir s'authentifier avec un compte administrateur de chaque domaine
Réinitialisation d'un compte machine
Sous Windows NT
La manipulation se fait sur la station / le serveur membre / le BDC qui pose problème en étant connecté en tant qu'administrateur local.

Lancer la commande ci-dessous. Cela permet d'être authentifié sur le domaine et donc de pouvoir modifier la base de compte

net use \\<MonPDC>\ipc$ /u:<MonDomaine>\administrateur *

Ensuite on peut lancer la commande ci-dessous pour vérifier l'état du canal :

nltest /sc_query:<MonDomaine>

Enfin, on lance la commande pour réinitialiser le canal :

nltest /sc_reset:<MonDomaine>

Il arrive que ce ne soit pas suffisant. Dans ce cas, il faut utiliser netdom 1.8

On peut également vérifier le canal sécurisé avec cet outil :

netdom query \\MonServeurMembre

Si c'est un serveur membre ou une station :
netdom /Domain:MonDomaine member MonServeurMembre /JoinDomain
Si c'est un BDC :

NETDOM BDC MonBDC /Reset
Exemple

Pour un BDC :

C:\>NETDOM BDC MonBDC /reset

Querying domain information on computer \\MonBDC ...

The computer \\ MonBDC is a domain controller of MonDomaine.

Searching PDC for domain MonDomaine ...

Found PDC \\MonPDC
Verifying secure channel on \\MonBDC ...

Verifying the computer account on the PDC \\MonPDC ...

Secure channel checked successfully.

Pour un serveur membre

C:\>NETDOM member MonServeurMembre /joindomain

Searching PDC for domain MonDdomaine...

Found PDC \\MonPDC
Connecting to \\MonPDC ...

Querying domain information on PDC \\MonPDC ...

Querying domain information on computer \\MonServeurMembre ...

Computer \\MonServeurMembre is already a member of domain Mondomaine.

Verifying secure channel on \\MonSserveurembre ...

Secure channel failed. Access is denied.

Either the DC used for the secure channel is not synchronized with the PDC, or the computer account's password is incorrect.

Connecting to \\MonPDC ...

Resetting secure channel ...

Changing computer account on PDC \\MonPDC ...

Updating trusted domain ...

Changing startup of service NETLOGON on \\MonServeurMembre.

Stopping service NETLOGON on \\MonServeurMembre ... stopped.

Starting service NETLOGON on \\MonServeurMembre .... started.

Querying user groups of \\MonServeurMembre ...

Adding MonDomaine domain groups on \\MonServeurMembre ...

The computer \\MonServeurMembre joined the domain MonDomaine successfully.

Logoff/Logon \\MonServeurMembre to take modifications into effect.

Netdom peut être lancé depuis le serveur. Dans ce cas, il faut être connecté sur le PDC en tant qu'administrateur du domaine et utiliser un net use sur la station

C:\>net use \\MonServeurMembre\ipc$ /u:MonServeurMembre\administrateur *

Sous Windows 2000
Sous Windows 2000, on utilise les nouvelles versions de ces mêmes outils. De la même manière que sous Windows NT, on a besoin de lancer les net use … avant
Net use \\MonPDC\ipc$ /u:MonDomaine\administrateur *
nltest /sc_query:<MonDomaine>

nltest /sc_reset:<MonDomaine>
Exemple

C:\>nltest /sc_query:<MonDomaine>

Flags: 0

Trusted DC Name \\<MonDC>.<MonDomaine>
Trusted DC Connection Status Status = 0 0x0 NERR_Success

The command completed successfully
C:\>Nltest /sc_reset:<MonDomaine>

Flags: 30 HAS_IP  HAS_TIMESERV

Trusted DC Name \\<MonDC>.<MonDomaine>

Trusted DC Connection Status Status = 0 0x0 NERR_Success

The command completed successfully

On peut également utiliser netdom (la version incluse dans les support tools)

netdom resetpwd /Server:server UserD:user /PasswordD:[password | *]
Par exemple :
C:\>netdom reset <MaStation>

The secure channel from <MaStation> to the domain <MonDomaine> has been reset.  The connection is with the machine \\<MonDC>.<MonDomaine>.

The command completed successfully.

Pour réinitialiser le compte machine d'un contrôleur de domaine on peut utiliser netdom avec un autre paramètre :

netdom resetpwd /server:<MonPDC> /UserD:<administrateur> /PasswordD:*
Réinitialisation d'une relation d'approbation

La manipulation est quasi identique. Il faut ouvrir une session sur le contrôleur principal du domaine approuvant en tant qu'administrateur et lancer la connexion vers le contrôleur principal du domaine approuvé en utilisant le compte administrateur de ce domaine. Les commandes à exécuter sont les mêmes mais on indique le domaine approuvé à la place du domaine courant.
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175024 Resetting Domain Member Secure Channel
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Les outils
Netdom 1.8
Netdom permet, en outre de réinitialiser les canaux sécurisés, d'autres manipulation : lister les BDCs ou des membres du domaine, l'ajout de nouvelles machines dans le domaine, la sortie de machine du domaine, …
Commands available are:

   NETDOM BDC         NETDOM HELP       NETDOM MASTER

   NETDOM MEMBER      NETDOM QUERY      NETDOM RESOURCE

Options are as follows:

   Options                    Description

   -------------------------------------------------------

   /D[OMAIN]:DOMAINNAME       Performs the operation on the primary domain controller of the domain DOMAINNAME. If this option is not used then the domain is the one of which the workstation or the server is a server. If the computer is a domain controller, the operation takes place on the current domain.

   /U[SER]:DOMAIN\USER        User account used to make the connection with the primary domain controller on which the action is to be performed. If this option is not used, the current user account is used.

   /P[ASSWORD]:password       Password of the user account defined along with the option /USER.

   /NOVERBOSE                 Not verbose. Displays only the results of the performed operation.

NETDOM HELP command | MORE displays Help one screen at a time.
Netdom 5

Commands available are:

   NETDOM ADD        NETDOM QUERY          NETDOM TRUST

   NETDOM HELP       NETDOM REMOVE         NETDOM VERIFY

   NETDOM JOIN       NETDOM RENAME         NETDOM TIME

   NETDOM MOVE       NETDOM RESET          NETDOM RESETPWD

   NETDOM HELP SYNTAX explains how to read NET HELP syntax lines.

   NETDOM HELP command | MORE displays Help one screen at a time.

   Note that verbose output can be specified by including /VERBOSE with any of the above netdom commands.

The command completed successfully.

Nltest 4

Il s'agit de la version livrée dans le resource kit de Windows NT4
Nltest permet également d'autres manipulation sur le domaine :
 - vérifier l'état du service netlogon sur des contrôleurs de domaine,
 - récupérer la liste des contrôleurs, 
 - récupérer la liste des domaines approuvés, 


    /SERVER:<ServerName> - Specify <ServerName>

    /QUERY - Query <ServerName> netlogon service

    /REPL - Force replication on <ServerName> BDC

    /SYNC - Force SYNC on <ServerName> BDC

    /PDC_REPL - Force UAS change message from <ServerName> PDC

    /SC_QUERY:<DomainName> - Query secure channel for <Domain> on <ServerName>

    /SC_RESET:<DomainName> - Reset secure channel for <Domain> on <ServerName>

    /DCLIST:<DomainName> - Get list of DC's for <DomainName>

    /DCNAME:<DomainName> - Get the PDC name for <DomainName>

    /DCTRUST:<DomainName> - Get name of DC is used for  trust of <DomainName>

    /WHOWILL:<Domain>* <User> [<Iteration>] - See if <Domain> will log on <User>

    /FINDUSER:<User> - See which trusted <Domain> will log on <User>

    /TRANSPORT_NOTIFY - Notify of netlogon of new transport

    /RID:<HexRid> - RID to encrypt Password with

    /USER:<UserName> - Query User info on <ServerName>

    /TIME:<Hex LSL> <Hex MSL> - Convert NT GMT time to ascii

    /LOGON_QUERY - Query number of cumulative logon attempts

    /TRUSTED_DOMAINS - Query names of domains trusted by workstation

    /BDC_QUERY:<DomainName> - Query replication status of BDCs for <DomainName>

    /SIM_SYNC:<DomainName> <MachineName> - Simulate full sync replication

    /LIST_DELTAS:<FileName> - display the content of given change log file

    /LIST_REDO:<FileName> - display the content of given redo log file

Nltest 5

Il s'agit de la version livrée dans les support tools de Windows 2000. Elle permet d'autres manipulations propres aux domaines Active Directory .

    /SERVER:<ServerName> - Specify <ServerName>

    /QUERY - Query <ServerName> netlogon service

    /REPL - Force partial sync on <ServerName> BDC

    /SYNC - Force full sync on <ServerName> BDC

    /PDC_REPL - Force UAS change message from <ServerName> PDC

    /SC_QUERY:<DomainName> - Query secure channel for <Domain> on <ServerName>

    /SC_RESET:<DomainName>[\<DcName>] - Reset secure channel for <Domain> on <ServerName> to <DcName>

    /SC_CHANGE_PWD:<DomainName> - Change a secure channel  password for <Domain> on <ServerName>

    /DCLIST:<DomainName> - Get list of DC's for <DomainName>

    /DCNAME:<DomainName> - Get the PDC name for <DomainName>

    /DSGETDC:<DomainName> - Call DsGetDcName /PDC /DS /DSP /GC /KDC

         /TIMESERV /GTIMESERV /NETBIOS /DNS /IP /FORCE /WRITABLE /AVOIDSELF /LDAPONLY /BACKG

         /SITE:<SiteName> /ACCOUNT:<AccountName> /RET_DNS /RET_NETBIOS

    /DSGETSITE - Call DsGetSiteName

    /DSGETSITECOV - Call DsGetDcSiteCoverage

    /PARENTDOMAIN - Get the name of the parent domain of this machine

    /WHOWILL:<Domain>* <User> [<Iteration>] - See if <Domain> will log on <User>

    /FINDUSER:<User> - See which trusted domain will log on <User>

    /TRANSPORT_NOTIFY - Notify netlogon of new transport

    /DBFLAG:<HexFlags> - New debug flag

    /USER:<UserName> - Query User info on <ServerName>

    /TIME:<Hex LSL> <Hex MSL> - Convert NT GMT time to ascii

    /LOGON_QUERY - Query number of cumulative logon attempts

    /DOMAIN_TRUSTS - Query domain trusts on <ServerName>

         /PRIMARY /FOREST /DIRECT_OUT /DIRECT_IN /ALL_TRUSTS /V

    /DSDEREGDNS:<DnsHostName> - Deregister DNS records for specified host

         /DOM:<DnsDomainName> /DOMGUID:<DomainGuid> /DSAGUID:<DsaGuid>

    /BDC_QUERY:<DomainName> - Query replication status of BDCs for <DomainName>

    /SIM_SYNC:<DomainName> <MachineName> - Simulate full sync replication

    /LIST_DELTAS:<FileName> - display the content of given change log file

    /SHUTDOWN:<Reason> [<Seconds>] - Shutdown <ServerName> for <Reason>

    /SHUTDOWN_ABORT - Abort a system shutdown











































� La valeur est MaximumPasswordAge et elle se trouve sous la clé de registre est HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Netlogon\Parameters. Elle contient le nombre de jour au bout duquel le mot de passe doit être changé.





