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Configurazione del laboratorio

Di seguito sono riportate alcune informazioni utili per il completamento dei vari moduli.
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 Virtual PC

In questo laboratorio viene utilizzato Microsoft Virtual PC 2004, un'applicazione che consente di eseguire più macchine virtuali sullo stesso sistema hardware. Nello svolgimento del laboratorio verranno aperte diverse finestre, ciascuna delle quali contiene una macchina virtuale che esegue Windows Server 2003.

Prima di iniziare il laboratorio, è consigliabile prendere confidenza con i seguenti concetti fondamentali di Virtual PC:

· Per inviare l'input del mouse e della tastiera a una macchina virtuale, fare clic nella finestra della macchina virtuale.

· Per spostare lo stato attivo all'esterno di una macchina virtuale, spostare il puntatore del mouse fuori dalla finestra della macchina virtuale.

· Per simulare la pressione della combinazione di tasti CTRL-ALT-CANC in una macchina virtuale, premere ALT di destra-CANC.

· [image: image9.png]


Per ingrandire la finestra di una macchina virtuale, 
trascinarne l'angolo inferiore destro.

· Per attivare e disattivare la modalità a schermo intero, 
premere ALT di destra-INVIO.
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 Computer per il laboratorio

Nel corso del laboratorio tramite le macchine virtuali vengono utilizzati quattro computer.

· Florence (rosso) è il computer ISA Server. Questo sistema dispone di tre schede di rete che lo collegano alle reti Internal, Perimeter ed External (Internet).

· Denver.contoso.com (verde) è il controller di dominio del dominio contoso.com sulla rete Internal. Oltre a eseguire DNS, RADIUS ed Exchange 2003, Denver opera anche come autorità di certificazione (CA, Certification Authority).

· Sydney.contoso.com (giallo) è un server Web sulla rete Perimeter e non appartiene al dominio.

· Istanbul.fabrikam.com (viola) opera come server Web e computer client sulla rete External (Internet). Istanbul esegue Outlook 2003 e non appartiene al dominio.

	Computer
	Nome macchina virtuale

	Denver
	4-Denver-ISA 2004 Lab

	Florence
	4- Florence -ISA 2004 Lab

	Istanbul
	4- Istanbul -ISA 2004 Lab

	Sydney
	4- Sydney -ISA 2004 Lab


I computer non possono comunicare con il computer host.
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 Per dare inizio al laboratorio

Prima di ogni modulo del laboratorio, occorre avviare le macchine virtuali, quindi effettuare l'accesso ai computer.

Per ogni esercizio devono essere avviate solo le macchine virtuali necessarie.

Per avviare una macchina virtuale:

1. Avviare Virtual PC 2004, trovate il link sul desktop.

2. Nell’elenco di macchine virtuali, avviate quella che vi interessa facendo clic su di essa nell’elenco e facendo clic sul pulsante Start.


	Computer
	Nome macchina virtuale

	Denver
	4-Denver-ISA 2004 Lab

	Florence
	4- Florence -ISA 2004 Lab

	Istanbul
	4- Istanbul -ISA 2004 Lab

	Sydney
	4- Sydney -ISA 2004 Lab


3. Effettuare l'accesso quando viene visualizzata la relativa finestra 
di dialogo.

Per effettuare l'accesso a un computer in una macchina virtuale:

4. Premere ALT di destra-CANC (invece di CTRL-ALT-CANC) per aprire la finestra di dialogo di accesso.

5. Digitare le seguenti informazioni:
(
Nome utente:
Administrator
(
Password:
password
quindi scegliere OK.

6. È ora possibile iniziare gli esercizi riportati in questo manuale.
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 IMPORTANTE – Software beta

Nel laboratorio viene utilizzata una versione Beta di ISA Server 2004, il cui nome in codice è "Stingray".
Si tratta della beta 2 del 12 novembre 2003.

Questa è una versione preliminare.

Le caratteristiche, le funzionalità, gli elementi di interfaccia e l'architettura del programma sono soggetti a modifiche.
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 Confronto con ISA Server 2000

Questo laboratorio è rivolto a utenti che hanno una buona conoscenza di ISA Server 2000.

Nel seguito del manuale le differenze tra ISA Server 2004 e ISA Server 2000 sono evidenziate da appositi commenti.

Modulo A: Nuove caratteristiche di ISA Server 2004

Esercizio 1
La nuova interfaccia utente

In questo esercizio verrà esaminata la nuova interfaccia utente di ISA Server 2004.

Nelle procedure presentate in questo e negli altri esercizi del presente modulo non viene attivata, configurata o testata alcuna funzionalità di ISA Server. Nei moduli successivi si procederà alla configurazione e all'utilizzo delle nuove funzionalità.

	Attività
	Procedure

	Nota: nel corso di questo esercizio viene utilizzato il computer: Florence 
Fare riferimento alla parte iniziale del manuale per indicazioni sull'avvio del computer. Accedere al computer.

	· Eseguire le operazioni descritte di seguito sul computer Florence.

	1. Sul computer Florence esaminare il riquadro attività.
	a. Sul computer Florence fare clic sul pulsante Start, scegliere All Programs, quindi Microsoft ISA Server e infine ISA Server Management.

· Verrà aperta la console di ISA Server, da cui è possibile effettuare tutte le attività di configurazione di ISA Server.

b. Nel riquadro sinistro della console di ISA Server espandere FLORENCE, quindi espandere Configuration e selezionare Add-ins.

· Nota: il nodo Add-ins viene utilizzato solo come esempio per iniziare l'esplorazione della nuova interfaccia utente.

· L'interfaccia utente della console di ISA Server è costituita da tre parti principali:
(  Il riquadro struttura (a sinistra) contiene un breve elenco di nodi. I nodi permettono di raggruppare logicamente impostazioni di gestione o di configurazione correlate.
(  Il riquadro dettagli (a destra) contiene informazioni dettagliate su ogni nodo del riquadro sinistro. Il riquadro dei dettagli può contenere diverse schede. Per il nodo Add-ins contiene le schede Application Filters e Web Filters.
(  Il riquadro attività contiene una scheda Tasks che presenta i comandi utilizzabili per il nodo selezionato nel riquadro struttura o per l'elemento di configurazione visualizzato nel riquadro dettagli. Il riquadro attività contiene anche una scheda Help che visualizza informazioni, in base al contesto, sul nodo o l'elemento di configurazione selezionato.

c. Per allargare o restringere il riquadro dettagli, trascinare la barra verticale che lo separa dal riquadro struttura a sinistra.

d. Fare clic sul pulsante freccia sulla barra di divisione verticale tra il riquadro attività e il riquadro dettagli.

· Il riquadro attività verrà chiuso per lasciare spazio al riquadro dettagli.

e. Fare nuovamente clic sul pulsante freccia.

· Il riquadro attività verrà aperto di nuovo per consentire di accedere ai comandi.

f. Verificare che nel riquadro sinistro sia selezionato il nodo Add-ins,  quindi nella scheda Application Filters del riquadro destro selezionare, ad esempio, RPC filter.

· Si noti che, quando si seleziona nel riquadro destro un elemento di configurazione (in questo caso un filtro applicazioni), i comandi disponibili nel riquadro attività cambiano.

· Confronto:
(  ISA Server 2004: i comandi più comuni sono sempre disponibili nella scheda Tasks del riquadro attività.
(  ISA Server 2000: i comandi più comuni sono elencati solo quando la console ISA Management non è in modalità Advanced.

g. Nel riquadro destro fare clic con il pulsante destro del mouse su RPC Filter.

· Verrà visualizzato un menu di scelta rapida contenente i comandi relativi a questo filtro applicazioni (non fare clic sui comandi del menu).

· In qualsiasi momento è possibile fare clic sulle attività più comuni nel riquadro attività o effettuare una selezione da un più ampio elenco di comandi facendo clic con il pulsante destro del mouse sull'elemento di configurazione. Questo è un esempio della doppia interfaccia utente utilizzata nella console di ISA Server.

h. Nel riquadro attività scegliere la scheda Help.

· La scheda Help del riquadro attività visualizza informazioni, in base al contesto, sull'elemento di configurazione selezionato.

i. Nel riquadro attività scegliere la scheda Tasks.

	· Le seguente attività è relativa all'utilizzo di Virtual PC.

	2. Ridimensionare la finestra di Virtual PC o visualizzarla a schermo intero.
	j. Trascinare l'angolo inferiore destro della finestra Florence per allargare o restringere la finestra.

· Grazie a uno speciale driver video installato automaticamente nel sistema operativo in esecuzione all'interno della finestra di Virtual PC (sistema operativo guest), la risoluzione di questa finestra può essere modificata trascinandone l'angolo inferiore destro.

k. Premere CTRL, quindi trascinare l'angolo inferiore destro della finestra di Virtual PC per ridimensionare la finestra alle risoluzioni standard, ad esempio 800x600.

l. Premere ALT di destra-INVIO.

m. Se viene visualizzato un messaggio di avviso, fare clic su Continue per confermare che è possibile premere nuovamente ALT di destra-INVIO per uscire dalla modalità a schermo intero.

· Se si preme ALT di destra-INVIO, la finestra di Virtual PC verrà visualizzata a schermo intero. La risoluzione del sistema operativo guest viene automaticamente regolata in modo da coprire l'intero schermo del computer host. Al fine di utilizzare l'intero schermo, può essere necessario ingrandire al massimo la finestra della console di ISA Server.

· Tenere presente che in Virtual PC il tasto ALT di destra è denominato "host key" (tasto host).

n. Premere ALT di destra-INVIO per uscire dalla modalità a schermo intero.

	3. Esaminare i nodi principali della console di ISA Server:
- Networks
- Firewall Policy
- Monitoring
	o. Nel riquadro sinistro della console di ISA Server selezionare Configuration.

· ISA Server presenta due aree principali di configurazione:
(  Nodo Configuration: contiene tutte le impostazioni di configurazione relativamente statiche. Sono incluse le configurazioni delle sezioni Networks, Cache, Add-ins (filtri applicazioni e filtri Web) e General. In genere la configurazione di questi elementi viene modificata raramente.
(  Nodo Firewall Policy: contiene un unico elenco di tutte le regole di accesso (in uscita) e di pubblicazione (in entrata). Queste regole vengono modificate con maggiore frequenza perché riflettono le regole business e i criteri di accesso del firewall di un'azienda.

p. Nel riquadro sinistro selezionare Networks.

· Nell'esercizio 2 di questo modulo viene esaminata la configurazione Networks.

· Il nodo Networks contiene la configurazione di tutte le reti connesse a ISA Server. Vengono definite regole di rete tra le diverse reti, incluse le reti connesse direttamente tramite schede di rete, come External, Internal e Perimeter, le reti virtuali come VPN Clients e Quarantined VPN Clients e le reti speciali come Local Host.

· La configurazione iniziale delle reti e le relative regole a livello di firewall vengono definite selezionando un modello di rete dalla scheda Templates nel riquadro attività.
Non modificare il modello di rete in questa fase.

q. Nel riquadro sinistro selezionare Firewall Policy.

· Nell'esercizio 3 di questo modulo viene esaminata la configurazione Firewall Policy.

· Il nodo Firewall Policy contiene un elenco di tutte le regole di accesso e di pubblicazione.

r. Se il riquadro attività è chiuso, fare clic sul pulsante freccia per aprirlo.

· Il riquadro attività del nodo Firewall Policy contiene un'altra scheda denominata Toolbox. Questa scheda presenta 5 riquadri scorrevoli (Protocols, Users, Content Types, Schedules e Network Objects) che elencano tutti gli elementi che possono essere utilizzati nella definizione delle regole di accesso e di pubblicazione.

· Confronto:
(  ISA Server 2004: gli elementi delle regole sono visualizzati nella scheda Toolbox del riquadro attività quando si seleziona il nodo Firewall Policy.
(  ISA Server 2000: gli elementi delle regole sono elencati come diversi nodi sotto Policy Elements, nel riquadro sinistro della console.

s. Nel riquadro attività scegliere la scheda Toolbox, fare clic su Protocols, quindi scegliere Common Protocols.

· Gli elementi delle regole, come le definizioni dei protocolli, vengono selezionati quando si creano nuove regole di accesso o di pubblicazione.

t. Nel riquadro attività scegliere la scheda Toolbox, fare clic su Users, quindi scegliere New.

· Verrà avviata la procedura guidata New User Set Wizard. Un set di utenti definisce un insieme di utenti (da Windows, RADIUS o SecurID) e gruppi. È possibile applicare una regola di accesso o di pubblicazione a uno o più set di utenti.

u. Fare clic su Cancel per chiudere la procedura guidata New User Set Wizard.

v. Nel riquadro sinistro selezionare Monitoring.

· Nell'esercizio 4 di questo modulo viene esaminato il nodo Monitoring.

· Il nodo Monitoring contiene sette schede (Dashboard, Alerts, Sessions, Services, Reports, Connectivity e Logging) che consentono di monitorare, controllare e pianificare le operazioni relative al firewall, oltre che di risolverne i problemi.

· La scheda Dashboard contiene caselle riepilogative delle successive cinque schede e un monitor delle prestazioni del sistema che visualizza un grafico del traffico attualmente consentito e bloccato.

w. Per vedere il monitor delle prestazioni del sistema nella scheda Dashboard, utilizzare la barra di scorrimento o fare clic sui cerchi contenenti le due frecce verso l'alto nelle intestazioni delle caselle riepilogative.

· Al momento il traffico consentito e bloccato visualizzato nel monitor delle prestazioni del sistema è zero.

x. Nella scheda Dashboard fare clic sull'intestazione della casella riepilogativa Sessions.

· Verrà visualizzata la scheda Sessions del nodo Monitoring, in cui sono visualizzate le sessioni client attualmente attive sul computer ISA Server. Per esaminare soltanto specifiche sessioni, è possibile filtrare l'elenco.

· Le altre schede del nodo Monitoring sono descritte nell'esercizio 4 di questo modulo.

	4. Esaminare i comandi di configurazione Export e Import.
	y. Nel riquadro sinistro della console di ISA Server, fare clic con il pulsante destro del mouse su FLORENCE.

· Il menu di scelta rapida del nodo Florence contiene i comandi Export e Import. È possibile utilizzare questi comandi per esportare le impostazioni di configurazione in un file XML, in modo da importarle in un secondo momento su questo o un altro computer.

· I comandi Export e Import sono presenti nel menu di scelta rapida di quasi tutti i nodi nel riquadro sinistro, tra cui il nodo Networks, il nodo Firewall Policy e anche le singole regole e gli elementi delle regole.

z. Chiudere la console di ISA Server.


Esercizio 2
Semplicità di utilizzo: Reti multiple

In questo esercizio verrà esaminato l'utilizzo di più reti in ISA Server.

	Attività
	Procedure

	Nota: nel corso di questo esercizio viene utilizzato il computer: Florence 
Fare riferimento alla parte iniziale del manuale per indicazioni sull'avvio del computer. Accedere al computer.

	· Eseguire le operazioni descritte di seguito sul computer Florence.

	5. Sul computer Florence esaminare come ISA Server utilizza diverse reti con intervalli di indirizzi IP, anziché tramite LAT (Local Address Table).
	aa. Sul computer Florence fare clic sul pulsante Start, scegliere All Programs, quindi Microsoft ISA Server e infine ISA Server Management.

ab. Nel riquadro sinistro della console di ISA Server espandere FLORENCE, quindi espandere Configuration e selezionare Networks.

· Una delle più importanti innovazioni introdotte in ISA Server 2004 rispetto alla versione precedente è il concetto di reti multiple connesse a ISA Server, tutte trattate allo stesso modo ai fini della configurazione.

· Tutte le regole firewall possono essere definite in termini di "rete di origine" e "rete di destinazione" (o "computer di destinazione" per le regole di pubblicazione).

ac. Nel riquadro destro scegliere la scheda Networks (più in basso), fare clic con il pulsante destro del mouse su Internal, quindi scegliere Properties.

ad. Nella finestra di dialogo Internal Properties scegliere la scheda Addresses.

· Confronto:
(  ISA Server 2004: gli indirizzi IP della rete Internal definiscono solo le schede di rete incluse nella rete denominata Internal. Le altre reti, ad esempio Perimeter, sono definite in modo analogo. Non esiste un equivalente della LAT (Local Address Table) di ISA Server 2000. L'applicazione dei filtri di pacchetti, delle regole e del NAT (Network Address Translation) o del routing dei pacchetti IP viene configurata separatamente.
(  ISA Server 2000: la LAT rappresenta una parte significativa della configurazione di ISA Server. Consente di determinare automaticamente a quale scheda di rete applicare i filtri di pacchetti e come eseguire il NAT o il routing dei pacchetti IP.

ae. Fare clic su Cancel per chiudere la finestra di dialogo Internal Properties.

· Si noti che la rete Perimeter è definita come l'intervallo di indirizzi IP tra 23.1.1.0 e 23.1.1.255. La rete Local Host è definita come il computer ISA Server stesso. Tutti gli altri indirizzi IP appartengono alla rete External.
I membri delle reti VPN Clients e Quarantined VPN Clients, che comprendono i computer client delle VPN, variano in modo dinamico.

af. Nella scheda Network Sets fare clic con il pulsante destro del mouse su All Protected Networks, quindi scegliere Properties.

ag. Nella finestra di dialogo All Protected Networks Properties scegliere la scheda Networks.

· I set di reti sono raggruppamenti di reti esistenti, che possono essere utilizzati anche nelle regole firewall per facilitare il riferimento a tutte le reti o a tutte le reti correlate. È possibile definire ulteriori set di reti.

· Il set di reti All Protected Networks include tutte le reti esistenti TRANNE la rete External.

ah. Fare clic su Cancel per chiudere la finestra di dialogo All Protected Networks Properties.

ai. Fare clic sul pulsante Start, scegliere Control Panel, quindi fare doppio clic su Network Connections.

· Il menu Network Connections accessibile del menu Start mostra che Florence ha tre schede di rete. Per evitare confusione nello svolgimento degli esercizi del laboratorio, le schede di rete di Florence sono state rinominate da Local Area Connection (più 2 e 3) in External Connection, Perimeter Connection e Internal Connection.

aj. Fare nuovamente clic su Start per chiudere il menu Start.

	6. Esaminare come in Network Rules sono definiti il NAT (Network Address Translation) o il routing dei pacchetti IP tra le reti.

A scopo dimostrativo, creare ed eliminare una nuova regola di rete.
	ak. Assicurarsi che nel riquadro sinistro della console di ISA Server sia selezionato Networks.

al. Nel riquadro destro scegliere la scheda Network Rules.

· Le regole di rete definiscono se ISA Server utilizzerà NAT (sostituzione dell'indirizzo di origine del client con l'indirizzo di ISA Server) o Route (utilizzo dell'indirizzo di origine del client nella richiesta) per il traffico tra le coppie di reti o insiemi di reti, se i criteri firewall consentono il traffico tra tali reti.

· Attualmente Florence utilizza Route per tutto il traffico tra il computer ISA Server e tutte le reti (regola 1), tra le reti VPN e la rete Internal (regola 2) e tra la rete Perimeter e la rete External (regola 4).
Viene utilizzato NAT per tutto il traffico dalle reti Internal e VPN alla rete Perimeter (regola 3) e dalle reti Internal e VPN alla rete External (regola 5).

· Si noti che le regole di rete Route operano automaticamente in entrambe le direzioni, mentre le regole di rete NAT sono definite in una sola direzione. Se non è stata definita una regola di rete tra due reti, ISA Server non consente il traffico tra queste reti.

am. Nel riquadro attività scegliere la scheda Tasks, quindi fare clic su Create a New Network Rule.

an. Nella finestra di dialogo New Network Rule Wizard digitare VPN Perimeter Access nella casella di testo Network rule name, quindi fare clic su Next.

ao. Nella pagina Network Traffic Source fare clic su Add.

· Verrà visualizzata la finestra di dialogo Add Network Entities.

ap. Nella finestra di dialogo Add Network Entities
(  fare clic su Networks, quindi su VPN Clients, su Add
e infine su Close per chiudere la finestra di dialogo.

aq. Nella pagina Network Traffic Source fare clic su Next.

ar. Nella pagina Network Traffic Destination fare clic su Add.

· Verrà visualizzata nuovamente la finestra di dialogo Add Network Entities.

as. Nella finestra di dialogo Add Network Entities
(  fare clic su Networks, quindi su Perimeter, su Add
e infine su Close per chiudere la finestra di dialogo.

at. Nella pagina Network Traffic Destination fare clic su Next.

au. Nella pagina Network Rules selezionare Route, quindi scegliere Next.

av. Nella pagina Completing the New Network Rule Wizard scegliere Finish.

· È stata creata una nuova regola di rete. ISA Server effettuerà ora il routing dei pacchetti IP dai computer sulla rete VPN Clients alla rete Perimeter.

· Confronto:
(  ISA Server 2004: l'uso del NAT o del routing tra ogni coppia di reti è definito dalle regole di rete.
(  ISA Server 2000: l'uso del NAT o del routing tra le schede di rete è fisso. Per il traffico tra le schede di rete nella LAT e tutte le altre schede di rete viene utilizzato NAT. Per il traffico tra la prima scheda di rete non inclusa nella LAT (la scheda di rete "external") e le altre schede di rete non incluse nella LAT (le schede di rete "DMZ") viene utilizzato Route.

· La nuova regola di rete VPN Perimeter Access viene creata solo a scopo dimostrativo. La nuova regola non verrà applicata a ISA Server.

aw. Nella parte superiore del riquadro destro fare clic su Discard per rimuovere le modifiche non salvate, come la nuova regola VPN Perimeter Access.

ax. Per confermare l'operazione, scegliere Yes.

	7. Esaminare l'utilizzo dei modelli di rete per configurare regole di rete e regole firewall.
	ay. Assicurarsi che nel riquadro sinistro della console di ISA Server sia selezionato Networks.

az. Nel riquadro attività scegliere la scheda Templates.

· I modelli di rete sono file XML predefiniti che contengono comuni topologie di rete. Possono essere utilizzati per configurare le regole di rete e le regole firewall. L'immagine associata a ogni modello di rete aiuta a comprendere la topologia della rete selezionata.

· La versione attuale di ISA Server 2004 include cinque modelli di rete (Edge Firewall, 3‑Leg Perimeter, Front Firewall, Back Firewall e Single Network Adapter).

· Di norma, la configurazione di ISA Server prevede i seguenti passaggi:
1  Installare le schede di rete e assegnare gli indirizzi IP.
2  Installare il software di ISA Server. L'installazione guidata chiede di specificare gli indirizzi IP della rete Internal.
3  Aprire la console di ISA Server e selezionare il modello di rete che meglio corrisponde alla topologia della propria rete.
4  Modificare le regole firewall in base agli specifici requisiti di protezione, ad esempio limitando l'accesso a determinati utenti.

ba. Nella scheda Templates fare clic su 3‑Leg Perimeter.

· Si noti che 3-Leg Perimeter è già il modello di rete attivo su Florence. Questo modello è il più vicino alla topologia di rete dell'ambiente del laboratorio. A scopo dimostrativo, in questo esercizio verrà esaminata la procedura guidata Network Template Wizard senza modificare alcuna impostazione.

bb. Nella finestra di dialogo Network Template Wizard fare clic su Next.

· ISA Server consente di esportare la configurazione corrente in un file di backup (XML) che potrà essere ripristinato in un secondo momento.

bc. Nella pagina Export the ISA Server Configuration fare clic su Next.

bd. Nella pagina Internal Network IP Addresses fare clic su Next.

be. Nella pagina Perimeter Network IP Addresses fare clic su Next.

· Ogni modello di rete contiene uno o più set di regole firewall. Questi criteri firewall consentono di partire da un set di regole firewall il più possibile vicino a quello da adottare per la protezione della propria rete.

bf. Nella casella di riepilogo Select a firewall policy della pagina Select a Firewall Policy selezionare Restricted Web access - network services on Perimeter network.

bg. Una volta selezionato questo criterio firewall, scorrere la casella di riepilogo Description fino alla fine del testo per vedere una descrizione delle regole firewall create.

bh. Nella pagina Select a Firewall Policy fare clic su Next.

bi. Nella pagina Completing the Network Template Wizard fare clic su Cancel (NON su Finish).

· Le regole di rete e le regole firewall del computer ISA Server non sono state modificate.

	8. Esaminare le impostazioni di configurazione del supporto client per ogni rete.
	bj. Assicurarsi che nel riquadro sinistro della console di ISA Server sia selezionato Networks, quindi selezionare la scheda Networks nel riquadro destro.

bk. Fare clic con il pulsante destro del mouse su Internal, quindi scegliere Properties.

bl. Nella finestra di dialogo Internal Properties scegliere la scheda Firewall Client.

· Nella scheda Firewall Client viene specificato se i computer client della rete selezionata (Internal) possono accedere tramite ISA Server ad altre reti, come Internet, utilizzando il software Firewall Client (porta 1745).

bm. Selezionare la scheda Web Proxy.

· Nella scheda Web Proxy viene specificato se i computer client della rete selezionata (Internal) possono accedere tramite ISA Server ad altre reti utilizzando un client proxy Web come un browser Web (porta 8080).

bn. Fare clic su Cancel per chiudere la finestra di dialogo Internal Properties.


Esercizio 3
Semplicità di utilizzo: Elenco di regole unico

In questo esercizio verrà descritto l'utilizzo di un unico elenco di regole firewall in ISA Server.

	Attività
	Procedure

	Nota: nel corso di questo esercizio viene utilizzato il computer: Florence 
Fare riferimento alla parte iniziale del manuale per indicazioni sull'avvio del computer. Accedere al computer.

	· Eseguire le operazioni descritte di seguito sul computer Florence.

	9. Sul computer Florence esaminare l'elenco delle regole di accesso per il firewall.

A scopo dimostrativo, creare una regola di accesso:

Nome: Allow Web traffic to Internet 

Si applica a: HTTP

Dalla rete: Internal
Verso la rete: External

	bo. Sul computer Florence selezionare Firewall Policy nel riquadro sinistro della console di ISA Server.

· ISA Server utilizza un unico elenco per le regole di accesso e di pubblicazione.

bp. Nel riquadro attività scegliere la scheda Tasks, quindi fare clic su Create New Access Rule.

bq. Nella finestra di dialogo New Access Rule Wizard, digitare Allow Web traffic to Internet nella casella di testo Access policy rule name, quindi fare clic su Next.

br. Nella pagina Rule Action selezionare Allow, quindi scegliere Next.

bs. Nella pagina Protocols selezionare Selected protocols nella casella di riepilogo This rule applies to, quindi fare clic su Add.

· Verrà visualizzata la finestra di dialogo Add Protocols.

bt. Nella finestra di dialogo Add Protocols
(  fare clic su Web, quindi su HTTP, su Add
e infine su Close per chiudere la finestra di dialogo.

bu. Nella pagina Protocols fare clic su Next.

bv. Nella pagina Access Rule Sources fare clic su Add.

· Verrà visualizzata la finestra di dialogo Add Network Entities.

bw. Nella finestra di dialogo Add Network Entities
(  fare clic su Networks, quindi su Internal, su Add
e infine su Close per chiudere la finestra di dialogo.

bx. Nella pagina Access Rule Sources fare clic su Next.

by. Nella pagina Access Rule Destinations fare clic su Add.

· Verrà visualizzata nuovamente la finestra di dialogo Add Network Entities.

bz. Nella finestra di dialogo Add Network Entities
(  fare clic su Networks, quindi su External, su Add
e infine su Close per chiudere la finestra di dialogo.

ca. Nella pagina Access Rule Destinations fare clic su Next.

cb. Nella pagina User Sets fare clic su Next.

cc. Nella pagina Completing the New Access Rule Wizard scegliere Finish.

· Verrà creata una nuova regola firewall che consente a tutti gli utenti di utilizzare il protocollo HTTP dalla rete Internal alla rete External. La rete External rappresenta Internet.

· Si tenga presente che la nuova regola non è ancora stata applicata.

cd. Nel riquadro destro fare clic su Apply per applicare la nuova regola.

· Confronto:
(  ISA Server 2004: le modifiche all'elenco delle regole firewall diventano effettive solo quando si fa clic su Apply. In tal modo è possibile rendere effettive più regole nuove o più modifiche nello stesso momento.
(  ISA Server 2000: le modifiche a ciascuna delle regole di accesso o di pubblicazione vengono rese effettive nel momento stesso in cui sono effettuate.

	10. Aggiungere i protocolli HTTPS e FTP alla regola di accesso Allow Web traffic to Internet.
	ce. Nel riquadro attività scegliere la scheda Toolbox, quindi fare clic su Web nel riquadro Protocols.

· Verrà aperto l'elenco dei protocolli Web. L'elenco contiene le voci HTTPS e FTP.

cf. Trascinare HTTPS dalla scheda Toolbox a HTTP nella colonna Traffic della regola di accesso Allow Web traffic to Internet.

· Il protocollo HTTPS verrà aggiunto alla regola di accesso.

· Si noti che i pulsanti Apply / Discard vengono nuovamente visualizzati, a indicare che le modifiche all'elenco delle regole firewall non sono state ancora applicate.

cg. Trascinare FTP dalla scheda Toolbox a HTTP/HTTPS nella colonna Traffic della regola di accesso Allow Web traffic to Internet.

· Il protocollo FTP verrà aggiunto alla regola di accesso.

ch. Fare clic sulla casella con il segno meno davanti alla regola di accesso Allow Web traffic to Internet per visualizzare la regola di accesso con più protocolli su una sola riga.

· Per configurare una regola firewall, anziché trascinare i protocolli dalla scheda Toolbox, è anche possibile fare clic con il pulsante destro del mouse sulla regola e scegliere Properties, come illustrato di seguito.

	11. Esaminare le proprietà della regola di accesso Allow Web traffic to Internet.

	ci. Fare clic con il pulsante destro del mouse sulla regola di accesso Allow Web traffic to Internet, quindi scegliere Properties.

cj. Nella scheda Protocols della finestra di dialogo Allow outbound Web traffic Properties fare clic su Add.

ck. Nella finestra di dialogo Add Protocols fare clic su Common protocols.

· È possibile aggiungere qualsiasi protocollo TCP/UDP alla regola di accesso. È anche possibile aggiungere alla regola di accesso protocolli non TCP/UDP, come ICMP.
In ISA Server 2000 è necessario utilizzare una regola Protocol per i protocolli TCP/UDP o una regola Packet Filter per i protocolli non TCP/UDP.

cl. Fare clic su Close per chiudere la finestra di dialogo Add Protocols.

cm. Nella scheda To fare clic su Add.

· Anziché applicare la regola di accesso al traffico indirizzato verso tutte le destinazioni sulla rete External, è possibile restringere l'accesso a specifiche destinazioni utilizzando le entità di rete disponibili (Computers, Address Ranges, Subnets, Domain Name Sets, URL Sets e Computer Sets).
In ISA Server 2000 questo richiede una regola Site and Content.

cn. Fare clic su Close per chiudere la finestra di dialogo Add Network Entities.

co. Nella scheda From fare clic su Add.

cp. Nella finestra di dialogo Add Network Entities fare clic su Networks.

· La rete Local Host (che rappresenta il computer ISA Server) può essere utilizzata come rete di origine in una regola di accesso.
In ISA Server 2000 per eseguire questa operazione è necessario utilizzare una regola Packet Filter.

cq. Fare clic su Close per chiudere la finestra di dialogo Add Network Entities.

cr. Fare clic su Cancel per chiudere la finestra di dialogo Allow outbound Web traffic Properties.

· Confronto:
(  ISA Server 2004: una regola di accesso può contenere tutti gli elementi necessari per definire un criterio di accesso in uscita per qualsiasi protocollo TCP/UDP o non TCP/UDP da qualsiasi computer (compreso il computer ISA Server) verso qualsiasi altro computer. In tal modo vengono unite in un solo elenco di regole le funzionalità delle regole Packet Filter, Protocol e Site and Content di ISA Server 2000.
(  ISA Server 2000: per definire una regola di accesso firewall può essere necessario combinare regole Packet Filter, Protocol e Site and Content. In tal modo vengono creati tre diversi elenchi di regole.

	12. Esaminare le funzionalità di analisi del protocollo HTTP della regola di accesso Allow Web traffic to Internet.

A scopo dimostrativo, configurare la regola in modo da bloccare il traffico HTTP da MSN Messenger.

Intestazione HTTP:
- User-Agent: MSMSGS

	cs. Fare clic con il pulsante destro del mouse sulla regola di accesso Allow Web traffic to Internet, quindi scegliere Configure HTTP.

ct. Nella scheda General della finestra di dialogo Configure HTTP policy for rule esaminare le impostazioni del filtro HTTP.

· ISA Server esamina il contenuto di tutto il traffico HTTP. Questa funzionalità è definita filtro a livello di applicazione o filtro dei contenuti. I pacchetti HTTP che non rispondono alle specifiche definite nella scheda General vengono bloccati.

· Molte applicazioni utilizzano HTTP come protocollo di trasporto o anche come protocollo di tunneling, dal momento che la porta HTTP 80 è abilitata nella maggior parte dei firewall. Il filtro a livello di applicazione può bloccare applicazioni o contenuti HTTP indesiderati o in formato non valido.
Queste impostazioni, come quella che limita la lunghezza massima dell'URL, impediscono lo sfruttamento delle vulnerabilità descritte in 40 bollettini Microsoft sulla sicurezza, da MS98‑003 a MS03‑007.

cu. Nella scheda Signatures fare clic su Add.

cv. Nella finestra di dialogo Signature digitare le seguenti informazioni:
(  Name: MSN Messenger traffic
(  Search in: Request headers
(  HTTP Header: User-Agent
(  Signature: MSMSGS
quindi scegliere OK.

cw. Scegliere OK per chiudere la finestra di dialogo Configure HTTP policy for rule.

· La regola di accesso Allow Web traffic to Internet consentirà il traffico HTTP generato da un browser Web, ma bloccherà il traffico HTTP generato da MSN Messenger.

cx. Fare clic su Apply per applicare la regola modificata.

	13. Esaminare System Policy Rules in Firewall Policy.
	cy. Assicurarsi che nel riquadro sinistro sia selezionato Firewall Policy.

cz. Nel riquadro attività scegliere la scheda Tasks, quindi fare clic su Show System Policy Rules.

· Nel riquadro destro vengono visualizzate 26 regole predefinite per l'accesso da/a Local Host (computer ISA Server). Queste regole sono definite System Policy Rules.

da. Nel riquadro attività scegliere la scheda Tasks, quindi fare clic su Edit System Policy.

· Verrà visualizzata la finestra di dialogo System Policy Editor, in cui è possibile modificare la maggior parte delle regole System Policy Rules.

db. Fare clic su Cancel per chiudere la finestra di dialogo System Policy Editor.

dc. Nel riquadro attività scegliere la scheda Tasks, quindi fare clic su Hide System Policy Rules.

	Nota: la seguente operazione è necessaria per evitare conflitti negli esercizi successivi.

	14. Eliminare la regola di accesso Allow Web traffic to Internet.

	dd. Nel riquadro destro fare clic con il pulsante destro del mouse su Allow Web traffic to Internet, quindi scegliere Delete.

de. Scegliere Yes per confermare l'eliminazione della regola di accesso.

· La regola di accesso verrà eliminata, ma la modifica non è ancora effettiva.

df. Fare clic su Apply per applicare l'eliminazione della regola.


Esercizio 4
Semplicità di utilizzo: Gestione e monitoraggio

In questo esercizio verrà esaminato l'utilizzo della delega del monitoraggio e del controllo amministrativo in ISA Server.

	Attività
	Procedure

	Nota: nel corso di questo esercizio viene utilizzato il computer: Florence 
Fare riferimento alla parte iniziale del manuale per indicazioni sull'avvio del computer. Accedere al computer.

	· Eseguire le operazioni descritte di seguito sul computer Florence.

	15. Sul computer Florence esaminare come delegare il controllo amministrativo utilizzando autorizzazioni basate sul ruolo da un'unica posizione.
	dg. Sul computer Florence selezionare General nel riquadro sinistro della console di ISA Server.

dh. Nel riquadro destro fare clic su Delegate User Roles and Permissions.

· Verrà avviata la procedura guidata ISA Server Administration Delegation Wizard.

di. Nella finestra di dialogo ISA Server Administration Delegation Wizard fare clic su Next.

dj. Nella pagina Users o Groups fare clic su Add.

dk. Nella finestra di dialogo Delegate Control aprire la casella di riepilogo Role.

· La procedura guidata consente di assegnare tre diversi ruoli amministrativi a utenti o gruppi. I ruoli rappresentano le funzioni che nell'ambito di un'organizzazione possono essere assegnate all'amministrazione di ISA Server.

dl. Fare clic su Cancel per chiudere la finestra di dialogo Delegate Control.

dm. Fare clic su Cancel per chiudere la finestra di dialogo ISA Server Administration Delegation Wizard.

· Confronto:
(  ISA Server 2004: le autorizzazioni per l'amministrazione di ISA Server vengono impostate da un'unica posizione, tramite deleghe basate sui ruoli.
(  ISA Server 2000: le autorizzazioni per l'amministrazione di ISA Server vengono impostate modificando le autorizzazioni nelle schede Security, in cinque posizioni diverse.

	16. Esaminare le nuove funzionalità Monitoring di ISA Server.
	dn. Nel riquadro sinistro della console di ISA Server selezionare Monitoring.

· Il nodo Monitoring contiene sette schede che consentono di monitorare, controllare e pianificare le operazioni relative al firewall, oltre che di risolverne i problemi.

· Nella prima scheda (Dashboard) tutte le altre schede tranne Logging sono rappresentate da una casella riepilogativa. Facendo clic sull'intestazione di una casella riepilogativa, è possibile accedere alla scheda corrispondente per visualizzare maggiori dettagli.

do. Selezionare la scheda Services.

· Nella scheda Services è visualizzato lo stato del servizio Firewall e di altri servizi correlati. Se si abilitano in ISA Server le connessioni VPN, verrà visualizzato anche lo stato del servizio Routing and Remote Access.

· Confronto:
(  ISA Server 2004: tutto il traffico di rete in entrata e in uscita viene gestito dal servizio Firewall. Per ragioni di prestazioni, la funzionalità "Web Proxy" è inclusa nel servizio Firewall.
(  ISA Server 2000: le regole di pubblicazione Web e l'accesso Web in uscita sono gestiti dal servizio Web Proxy. La pubblicazione a livello server e il traffico dei client Firewall in uscita e dei client SecureNAT sono gestiti dal servizio Firewall.

dp. Selezionare la scheda Connectivity.

· Nella scheda Connectivity è possibile definire Connectivity Verifiers. Si tratta di funzionalità che effettuano regolarmente connessioni dal computer ISA Server a un computer specificato utilizzando una richiesta HTTP GET, una richiesta Ping o tentando di stabilire una connessione TCP a una determinata porta. Questa verifica facilita la risoluzione dei problemi di connettività dei client.

dq. Selezionare la scheda Logging.

· La scheda Logging permette di configurare i file di log del server Firewall e di visualizzare online il contenuto di questi file.

dr. Nel riquadro attività scegliere la scheda Tasks, quindi fare clic su Configure Firewall Logging.

· Confronto:
(  ISA Server 2004: le funzionalità di log supportano tre formati di archiviazione: File (*.w3c, testo), SQL Database (ODBC) o MSDE Database (*.mdf, SQL Desktop Engine).
(  ISA Server 2000: le funzionalità di log supportano due formati di archiviazione: File (*.log, testo) e SQL Database (ODBC).

ds. Fare clic su Cancel per chiudere la finestra di dialogo Firewall Logging Properties.

·  La scheda include la modalità Online che consente di esaminare a video le voci dei file di log di ISA Server immediatamente dopo la loro registrazione nei log. Se si desidera limitare il numero delle voci di log visualizzate, è possibile creare un filtro.

dt. Chiudere la console di ISA Server.


Modulo B: Configurazione dell'accesso a Internet in uscita

Esercizio 1
Abilitazione dell'accesso al Web in uscita per i computer client

In questo esercizio ISA Server verrà configurato in modo da consentire l'accesso al Web in uscita ai computer client della rete interna.

	Attività
	Procedure

	Nota: nel corso di questo esercizio vengono utilizzati i computer: Denver - Florence - Istanbul
Fare riferimento alla parte iniziale del manuale per indicazioni sull'avvio dei computer. Accedere ai computer.

	· Eseguire le operazioni descritte di seguito sul computer Denver.

	17. Verificare la connettività del computer Denver avviando Internet Explorer e tentando la connessione a http://
istanbul.fabrikam.com
	du. Sul computer Denver aprire Internet Explorer. Nella casella Address digitare http://istanbul.fabrikam.com, quindi premere INVIO.

· Internet Explorer non può effettuare la connessione al sito Web.

dv. Nella parte inferiore della pagina viene spiegato perché non è possibile visualizzare la pagina Web.

· ISA Server impedisce l'elaborazione della richiesta: "HTTP 502 Proxy Error - ISA Server denies the specified URL". Il problema è dovuto al fatto che non è stata ancora creata alcuna regola di accesso.

dw. Chiudere Internet Explorer.

	· Eseguire le operazioni descritte di seguito sul computer Florence.

	18. Sul computer Florence creare una nuova regola di accesso.

Nome: Allow outbound Web traffic

Si applica a: HTTP, HTTPS, FTP

Dalla rete: Internal
Verso la rete: External

	dx. Sul computer Florence fare clic sul pulsante Start, scegliere All Programs, quindi Microsoft ISA Server e infine ISA Server Management.

· Verrà aperta la console di ISA Server.

dy. Nella console di ISA Server espandere FLORENCE, quindi selezionare Firewall Policy.

dz. Nel riquadro attività scegliere la scheda Tasks, quindi fare clic su Create New Access Rule.

· Anziché utilizzare il riquadro attività, è anche possibile fare clic con il pulsante destro del mouse su Firewall Policy, quindi scegliere New e fare clic su Access Rule.

ea. Nella finestra di dialogo New Access Rule Wizard digitare Allow outbound Web traffic nella casella di testo Access policy rule name, quindi fare clic su Next.

eb. Nella pagina Rule Action selezionare Allow, quindi scegliere Next.

ec. Nella pagina Protocols selezionare Selected protocols nella casella di riepilogo This rule applies to, quindi fare clic su clic Add.

· Verrà visualizzata la finestra di dialogo Add Protocols.

ed. Nella finestra di dialogo Add Protocols
(  fare clic su Common Protocols, quindi su HTTP e su Add,
(  fare clic su HTTPS, quindi su Add,
(  fare clic su Web, quindi su FTP, su Add
e infine su Close per chiudere la finestra di dialogo.

· Si noti che gli stessi protocolli possono essere elencati sotto più intestazioni nella finestra di dialogo Add Protocols.

ee. Nella pagina Protocols fare clic su Next.

ef. Nella pagina Access Rule Sources fare clic su Add.

· Verrà visualizzata la finestra di dialogo Add Network Entities.

eg. Nella finestra di dialogo Add Network Entities
(  fare clic su Networks, quindi su Internal, su Add
e infine su Close per chiudere la finestra di dialogo.

eh. Nella pagina Access Rule Sources fare clic su Next.

ei. Nella pagina Access Rule Destinations fare clic su Add.

ej. Nella finestra di dialogo Add Network Entities
(  fare clic su Networks, quindi su External, su Add
e infine su Close per chiudere la finestra di dialogo.

ek. Nella pagina Access Rule Destinations fare clic su Next.

el. Nella pagina User Sets fare clic su Next.

em. Nella pagina Completing the New Access Rule Wizard scegliere Finish.

· Verrà creata una nuova regola firewall che consente a tutti gli utenti di utilizzare i protocolli HTTP, HTTPS e FTP dalla rete Internal alla rete External.

· Si tenga presente che la nuova regola non è ancora stata applicata.

en. Fare clic su Apply per applicare la nuova regola.

	19. Esaminare la nuova regola di accesso.
	eo. Nell'elenco Firewall Policy selezionare la nuova regola Allow outbound Web traffic.

ep. Nel riquadro attività scegliere la scheda Tasks, quindi fare clic su Edit Selected Rule.

· Confronto:
(  ISA Server 2004: una sola regola Access contiene tutti gli elementi necessari per definire un criterio di accesso.
(  ISA Server 2000: per definire un criterio di accesso è necessario utilizzare sia una regola Protocol che una regola Site and content.

eq. Fare clic su Cancel per chiudere la finestra di dialogo Allow outbound Web traffic Properties.

	20. Esaminare la connettività tra la rete Internal e la rete External nella regola di rete.
	er. Nel riquadro sinistro espandere Configuration, quindi selezionare Networks.

es. Nel riquadro destro selezionare nella scheda Network Rules la regola che definisce la connettività tra la rete Internal e la rete External.

· Nella configurazione predefinita per il modello di rete 3-Leg Perimeter la regola di rete denominata Internet Access (regola 5) indica che per il traffico di rete tra la rete Internal e la rete External viene utilizzato NAT.

	21. Esaminare le impostazioni Web Proxy per la rete Internal.
	et. Nella scheda Networks fare clic con il pulsante destro del mouse su Internal, quindi scegliere Properties.

eu. Nella finestra di dialogo Internal Properties scegliere la scheda Web Proxy.

· La casella di controllo Enable Web Proxy clients indica che ISA Server è in attesa (sulla porta 8080) delle richieste provenienti dai client Web Proxy sulla rete Internal.

· Confronto:
(  ISA Server 2004: la configurazione dei client Web Proxy viene impostata a livello di rete, anche per la rete Local Host.
(  ISA Server 2000: la configurazione dei client Web Proxy (denominata Outgoing Web Request in ISA 2000) viene impostata contemporaneamente per tutte le schede non incluse nella LAT.

ev. Fare clic su Cancel per chiudere la finestra di dialogo Internal Properties.

	· Eseguire le operazioni descritte di seguito sul computer Denver.

	22. Verificare nuovamente la connettività del computer Denver avviando Internet Explorer, effettuando la connessione a http://
istanbul.fabrikam.com e stabilendo una sessione FTP con istanbul.fabrikam.com.
	ew. Sul computer Denver aprire Internet Explorer. Nella casella Address digitare http://istanbul.fabrikam.com, quindi premere INVIO.

· Internet Explorer visualizzerà il sito Web Istanbul. La regola di accesso creata consente l'accesso al traffico di rete verso il server Web Istanbul.

ex. In Internet Explorer scegliere Internet Options dal menu Tools.

ey. Nella finestra di dialogo Internet Options scegliere la scheda Connections, quindi fare clic su LAN Settings.

· Si noti che Denver è configurato come client Web Proxy.

ez. Fare clic su Cancel per chiudere la finestra di dialogo Local Area Network (LAN) Settings.

fa. Fare clic su Cancel per chiudere la finestra di dialogo Internet Options.

fb. Chiudere Internet Explorer.

fc. Aprire una finestra del prompt dei comandi.

fd. Al prompt dei comandi digitare ftp istanbul.fabrikam.com, quindi premere INVIO.

· Il server FTP su Istanbul chiede di effettuare l'accesso. Questa richiesta conferma che è possibile effettuare una connessione tramite il protocollo FTP.

fe. Premere CTRL-C per chiudere la sessione FTP.

ff. Se viene visualizzato il prompt ftp>, digitare quit, quindi premere INVIO.

fg. Chiudere la finestra del prompt dei comandi.

	· Eseguire le operazioni descritte di seguito sul computer Florence.

	23. Sul computer Florence creare un nuovo elemento per la regola Computer Set.

Nome: Restricted Internal Computers

Il set include:
10.2.1.2-10.2.1.6
(Domain Controllers)

	fh. Sul computer Florence selezionare Firewall Policy nel riquadro sinistro della console di ISA Server.

fi. Nel riquadro attività scegliere la scheda Toolbox, quindi nella sezione Network Objects fare clic con il pulsante destro del mouse su Computer Sets e scegliere New Computer Set.

fj. Nella finestra di dialogo New Computer Set Rule Element digitare Restricted Internal Computers nella casella Name.

fk. Fare clic su Add, quindi scegliere Address Range.

fl. Nella finestra di dialogo New Address Range Rule Element digitare le seguenti informazioni:
(  Name: Domain Controllers
(  Start Address: 10.2.1.2
(  End Address: 10.2.1.6
(  Description: DCs on the internal network
quindi scegliere OK.

· Benché l'esempio suggerisca la presenza di 5 controller di dominio sulla rete Internal, nel laboratorio viene utilizzato un solo controller di dominio, Denver (10.2.1.2).

fm. Scegliere OK per chiudere la finestra di dialogo New Computer Set Rule Element.

· Verrà creato un nuovo elemento per la regola Computer Set.

	24. Creare una nuova regola di accesso

Nome: Deny restricted computers

Azione: Deny

Si applica a: All outbound protocols

Dalla rete: Restricted Internal Computers
Verso la rete: External

	fn. Nel riquadro sinistro fare clic con il pulsante destro del mouse su Firewall Policy, scegliere New, quindi fare clic su Access Rule.

fo. Nella finestra di dialogo New Access Rule Wizard digitare Deny restricted computers nella casella di testo Access policy rule name, quindi fare clic su Next.

fp. Nella pagina Rule Action selezionare Deny, quindi scegliere Next.

fq. Nella pagina Protocols selezionare All outbound protocols nella casella di riepilogo This rule applies to, quindi fare clic su clic Add.

fr. Nella pagina Access Rule Sources fare clic su Add.

fs. Nella finestra di dialogo Add Network Entities
(  fare clic su Computer Sets, quindi su Restricted Internal Computers, su Add
e infine su Close per chiudere la finestra di dialogo.

ft. Nella pagina Access Rule Sources fare clic su Next.

fu. Nella pagina Access Rule Destinations fare clic su Add.

fv. Nella finestra di dialogo Add Network Entities
(  fare clic su Networks, quindi su External, su Add
e infine su Close per chiudere la finestra di dialogo.

fw. Nella pagina Access Rule Destinations fare clic su Next.

fx. Nella pagina User Sets fare clic su Next.

fy. Nella pagina Completing the New Access Rule Wizard scegliere Finish.

· Verrà creata una nuova regola firewall che impedisce tutto il traffico di rete dai computer del set Restricted Internal Computers verso la rete External.

· La nuova regola viene elencata per prima nell'elenco delle regole firewall.

fz. Fare clic su Apply per applicare la nuova regola.

	· Eseguire le operazioni descritte di seguito sul computer Denver.

	25. Verificare nuovamente la connettività del computer Denver avviando Internet Explorer e tentando la connessione a http://
istanbul.fabrikam.com.
	ga. Sul computer Denver aprire Internet Explorer. Nella casella Address digitare http://istanbul.fabrikam.com, quindi premere INVIO.

· Internet Explorer non può effettuare la connessione al sito Web: "HTTP 502 Proxy Error". ISA Server impedisce l'accesso al sito Web Istanbul perché Denver (10.2.1.2) è incluso nell'insieme Restricted Computer Set, per cui l'accesso è negato in base alla nuova regola.

gb. Chiudere Internet Explorer.

	· Eseguire le operazioni descritte di seguito sul computer Florence.

	26. Sul computer Florence spostare la regola Allow outbound Web traffic prima della regola Deny restricted computers.
	gc. Sul computer Florence selezionare Firewall Policy nel riquadro sinistro della console di ISA Server.

gd. Nel riquadro destro fare clic con il pulsante destro del mouse sulla regola Allow outbound Web traffic (seconda posizione), quindi scegliere Move Up.

· La regola Allow outbound Web traffic (prima posizione) è ora elencata prima della regola Deny restricted computers (seconda posizione).

ge. Fare clic su Apply per salvare le modifiche.

	· Eseguire le operazioni descritte di seguito sul computer Denver.

	27. Verificare nuovamente la connettività del computer Denver avviando Internet Explorer e effettuando la connessione a http://
istanbul.fabrikam.com.
	gf. Sul computer Denver aprire Internet Explorer. Nella casella Address digitare http://istanbul.fabrikam.com, quindi premere INVIO.

· Internet Explorer visualizzerà il sito Web Istanbul, anche se l'elenco dei criteri firewall contiene una regola che impedisce l'accesso dal computer Denver (10.2.1.2).

· Confronto:
(  ISA Server 2004: l'ordine delle regole Firewall è determinante per la concessione degli accessi. Attualmente la regola Allow per il traffico Web da Denver è elencata prima della regola Deny che impedisce l'uso di tutti i protocolli da Denver.
(  ISA Server 2000: anche se nell'interfaccia utente le regole Allow sono visualizzate prima di quelle Deny, tutte le regole Deny vengono sempre valutate prima di tutte le regole Allow, sia per le regole Site and content che per quelle Protocol.

gg. Chiudere Internet Explorer.

	· Eseguire le operazioni descritte di seguito sul computer Florence.

	28. Sul computer Florence eliminare la regola di accesso Deny restricted computers.
	gh. Sul computer Florence selezionare Firewall Policy nel riquadro sinistro della console di ISA Server.

gi. Nel riquadro destro fare clic con il pulsante destro del mouse su Deny restricted computers, quindi scegliere Delete.

gj. Per confermare l'operazione, scegliere Yes.

· La regola di accesso verrà eliminata.

gk. Fare clic su Apply per salvare le modifiche.


Esercizio 2
Abilitazione all'uso del comando Ping dai computer client

In questo esercizio ISA Server verrà configurato in modo da consentire il traffico di rete ICMP, utilizzato dal comando Ping, originato dai computer client della rete Internal.

	Attività
	Procedure

	Nota: nel corso di questo esercizio vengono utilizzati i computer: Denver - Florence - Istanbul
Fare riferimento alla parte iniziale del manuale per indicazioni sull'avvio dei computer. Accedere ai computer.

	· Eseguire le operazioni descritte di seguito sul computer Denver.

	29. Sul computer Denver utilizzare il comando Ping per verificare la connettività con istanbul.fabrikam.com.
	gl. Sul computer Denver aprire una finestra del prompt dei comandi.

gm. Al prompt dei comandi digitare ping istanbul.fabrikam.com, quindi premere INVIO.

· Per la richiesta ping si verifica una condizione di timeout perché per impostazione predefinita ISA Server non consente richieste ping in uscita (pacchetti ICMP di tipo 8) dai computer della rete Internal a Internet.

gn. Chiudere la finestra del prompt dei comandi.

	· Eseguire le operazioni descritte di seguito sul computer Florence.

	30. Sul computer Florence creare una nuova regola di accesso.

Nome: Allow outbound Ping traffic

Si applica a: Ping

Dalla rete: Internal
Verso la rete: External

	go. Sul computer Florence selezionare Firewall Policy nel riquadro sinistro della console di ISA Server.

gp. Nel riquadro attività scegliere la scheda Tasks, quindi fare clic su Create New Access Rule.

gq. Nella finestra di dialogo New Access Rule Wizard digitare Allow outbound Ping traffic nella casella di testo Access policy rule name, quindi fare clic su Next.

gr. Nella pagina Rule Action selezionare Allow, quindi scegliere Next.

gs. Nella pagina Protocols selezionare Selected protocols nella casella di riepilogo This rule applies to, quindi fare clic su clic Add.

gt. Nella finestra di dialogo Add Protocols
(  fare clic su Common Protocols, quindi su Ping, su Add
e infine su Close per chiudere la finestra di dialogo.

· La definizione di protocollo di Ping è ICMP di tipo 8.

gu. Nella pagina Protocols fare clic su Next.

gv. Nella pagina Access Rule Sources fare clic su Add.

gw. Nella finestra di dialogo Add Network Entities
(  fare clic su Networks, quindi su Internal, su Add
e infine su Close per chiudere la finestra di dialogo.

gx. Nella pagina Access Rule Sources fare clic su Next.

gy. Nella pagina Access Rule Destinations fare clic su Add.

gz. Nella finestra di dialogo Add Network Entities
(  fare clic su Networks, quindi su External, su Add
e infine su Close per chiudere la finestra di dialogo.

ha. Nella pagina Access Rule Destinations fare clic su Next.

hb. Nella pagina User Sets fare clic su Next.

hc. Nella pagina Completing the New Access Rule Wizard scegliere Finish.

· Verrà creata una nuova regola firewall che consente a tutti gli utenti di utilizzare il protocollo ICMP di tipo 8 dalla rete Internal alla rete External.

hd. Fare clic su Apply per applicare la nuova regola.

	31. Esaminare la definizione del protocollo Ping.
	he. Nel riquadro attività scegliere la scheda Toolbox, quindi fare clic su Protocols.

· Verrà aperto il riquadro Protocols della scheda Toolbox.

hf. Nel riquadro Protocols scegliere Common Protocols, fare clic con il pulsante destro del mouse su Ping, quindi scegliere Properties.

hg. Nella finestra di dialogo Ping Properties scegliere la scheda Parameters.

· Confronto:
(  ISA Server 2004: nelle definizioni dei protocolli per una regola di accesso è possibile utilizzare altri protocolli oltre a TCP (protocollo IP 6) o UDP (protocollo IP 17).
(  ISA Server 2000: nella definizione di un protocollo per una regola per i protocolli è possibile utilizzare solo TCP o UDP. Per tutti gli altri protocolli IP, come ICMP (protocollo IP 1) è necessario utilizzare una regola per i filtri di pacchetti.

hh. Fare clic su Cancel per chiudere la finestra di dialogo Ping Properties.

	· Eseguire le operazioni descritte di seguito sul computer Denver.

	32. Sul computer Denver utilizzare il comando Ping per verificare nuovamente la connettività con istanbul.fabrikam.com.
	hi. Sul computer Denver aprire una finestra del prompt dei comandi.

hj. Al prompt dei comandi digitare ping istanbul.fabrikam.com, quindi premere INVIO.

· Il computer Istanbul restituisce quattro risposte echo perché ISA Server consente l'invio di richieste echo in uscita dai computer della rete Internal a Internet.

hk. Chiudere la finestra del prompt dei comandi.

· Confronto:
(  ISA Server 2004: in una regola di accesso è possibile utilizzare tutti i protocolli IP (TCP, UDP, ICMP e così via). Tutte le regole di accesso sono "stateful". Una sola regola di accesso consente la richiesta e la corrispondente risposta al mittente.
(  ISA Server 2000: in una regola per i protocolli è possibile utilizzare solo i protocolli IP TCP e UDP. Per tutti gli altri protocolli IP è necessario utilizzare una regola per i filtri di pacchetti. Le regole per i filtri di pacchetti sono "stateless". 
Per la richiesta ping e la relativa risposta occorrono diverse regole per i filtri di pacchetti.

	· Eseguire le operazioni descritte di seguito sul computer Istanbul.

	33. Sul computer Istanbul utilizzare il comando Ping per controllare la connettività con ISA Server.
	hl. Sul computer Istanbul aprire una finestra del prompt dei comandi.

hm. Al prompt dei comandi digitare ping 39.1.1.1, quindi premere INVIO.

· Per la richiesta ping si verifica una condizione di timeout perché ISA Server non consente richieste ping in entrata da computer su Internet. La regola di accesso Allow outbound Ping traffic consente solo l'inoltro delle risposte provenienti da Internet a richieste ping in uscita inviate precedentemente.

hn. Chiudere la finestra del prompt dei comandi.
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