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Introducción

Los escenarios de federación, usuarios remotos y sucursales comparten la necesidad de proporcionar seguridad completa para el tráfico del Protocolo de inicio de sesión (SIP, Session Initiation Protocol) que pasa por Internet. 

· La federación implica el intercambio de tráfico SIP entre dos o más dominios de SIP de confianza mutua. Microsoft® Office Live Communications Server 2005 con el SP1 amplía la compatibilidad existente con la federación e incluye varios escenarios nuevos, entre los que cabe citar la federación ampliada y conectividad con servicios de mensajería instantánea pública proporcionados por AOL®, MSN® y Yahoo!®.

· Live Communications Server 2005 con el SP1 permite a los usuarios que trabajan desde casa o que viajan con frecuencia tener acceso a sus dominios SIP internos mediante la conexión directa a un servidor proxy de acceso o a través de una VPN (red privada virtual).

· Los usuarios de sucursales son usuarios remotos que se conectan a un dominio SIP interno desde una oficina externa que no aloja un dominio SIP. 

Hay dos funciones de servidor que ofrecen seguridad para estas capacidades de federación y usuarios remotos: servidor proxy de acceso y director. El servidor proxy de acceso proporciona un único punto de conexión de confianza para el tráfico SIP saliente y entrante. El director autentica el tráfico entrante recibido del servidor proxy de acceso y lo reenvía al servidor principal o al grupo de servidores apropiado.
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Nota

Puede utilizar una licencia y una clave de producto de Standard Edition o de Enterprise Edition para implementar un servidor proxy de acceso.

Este documento contiene información acerca de cómo implementar nuevas instalaciones de Live Communications Server 2005 con el SP1, el servidor proxy de acceso y el director, para permitir la conectividad de federación, usuarios remotos y sucursales en su organización. Esta información incluye:

· Información general de los escenarios de federación, conectividad pública de mensajería instantánea, usuarios remotos y sucursales, así como de las funciones de servidor necesarias para implementarlas.

· Requisitos y recomendaciones para implementar un servidor proxy de acceso, y para habilitar la federación, la conectividad pública de mensajería instantánea y el acceso remoto en la implementación.

· Procedimientos paso a paso para instalar, activar y configurar un servidor proxy de acceso, que incluyen:

· Utilizar Setup.exe para instalar y activar un servidor proxy de acceso.

· Asignar nombres DNS a un servidor proxy de acceso.

· Configurar certificados para un servidor proxy de acceso.

· Implementar una matriz de servidores proxy de acceso.

· Procedimientos para configurar un servidor proxy de acceso para:

· Federación ampliada mediante resolución SRV de DNS.

· Conectividad de mensajería instantánea pública.

· Escenarios adicionales, incluyendo sólo clientes, sucursal, federación directa y centro de enrutamiento.

· Procedimientos para:

· Configurar los servidores de seguridad de la red perimetral para la federación y el acceso remoto.

· Habilitar los usuarios para la federación y el acceso remoto.

· Habilitar los usuarios para la conectividad de mensajería instantánea pública.

· Implementar un director.

Introducción del servidor proxy de acceso
El servidor proxy de acceso proporciona un único punto de conexión de confianza a través del cual el tráfico SIP entrante y saliente puede atravesar los servidores de seguridad de Internet que separan una organización de sus clientes, socios y empleados remotos. Si su organización anticipa un gran volumen de tráfico SIP externo, puede implementar varios servidores proxy de acceso en una o varias matrices detrás de los equilibradores de carga del hardware externos e internos. Puede configurar cada matriz como el único punto de conexión para un conjunto especificado de socios federados, usuarios remotos o sucursales. Para obtener más información acerca de las matrices de servidores proxy de acceso, consulte Configuración de una matriz de servidores proxy de acceso.

El servidor proxy de acceso no autentica los usuarios, pero sí valida los encabezados de mensajes entrantes. Mediante una ruta estática configurada, pasa el tráfico entrante sin que sea desafiado a un servidor SIP interno del próximo salto para su autenticación. (Para este fin se recomienda un director de Live Communications Server 2005. Para obtener más información acerca de los directores, consulte Introducción del director. Live Communications Server 2005 con el SP1 utiliza MTLS (Mutual Transport Layer Security) para exigir el cifrado completo a lo largo de la ruta y proporcionar autenticación de servidor a servidor.

Por diseño, el servidor proxy de acceso se implementa en la red perimetral de una organización y no forma parte del espacio de nombres empresarial. Puesto que existe un riesgo inherente al exponer un punto de entrada a la red empresarial, se debe implementar un servidor de seguridad en cualquiera de los lados de la red perimetral con el fin de ayudar a proteger la red interna. Para obtener información acerca de cómo configurar servidores de seguridad, consulte Configuración de los servidores de seguridad de la red perimetral.

El servidor proxy de acceso dispone de dos interfaces (o contornos) de red independientes: una para aceptar el tráfico entrante de redes externas y otra para aceptar el tráfico saliente de la red interna. Cada contorno de red dispone de su propio puerto de escucha y conjunto de reglas de enrutamiento.

· Contorno externo (tráfico entrante). Si una solicitud entrante se dirige a uno de los dominios internos de Live Communications Server 2005 admitidos por este servidor proxy de acceso, éste enruta la solicitud al servidor del próximo salto en el dominio local. Este servidor suele ser un director, que autentica las solicitudes procedentes de usuarios remotos antes de pasarlas. No obstante, las solicitudes REGISTER y SERVICE se enrutan al próximo salto entrante sólo si proceden de usuarios remotos. En caso contrario, se quitan.

· Contorno interno (tráfico saliente). Dependiendo del modelo de federación empleado, las solicitudes salientes pueden enrutarse a un dominio SIP externo, un proveedor de servicios de mensajería instantánea pública, la sucursal de una organización o usuarios remotos. Al enrutar solicitudes salientes a dominios externos, el servidor proxy de acceso comprueba primero su lista Dominios SIP bloqueados. Si el dominio de destino figura en la lista, se descarta la solicitud. Si la solicitud no está en la lista, el servidor proxy de acceso confirma la naturaleza del dominio de destino y enruta la solicitud en consecuencia. Para obtener información acerca de los modelos de federación disponibles en Live Communications Server 2005 con el SP1, servidor proxy de acceso, consulte Federación más adelante en esta guía. 

Introducción del director
Debe desplegar un servidor proxy de acceso para las topologías de federación, usuarios remotos y sucursales. Un director es opcional, pero se recomienda encarecidamente en todas las topologías que incluyan conexiones a través de Internet, especialmente aquellas que admiten usuarios remotos. El director es un servidor de Live Communications 2005 Standard Edition o Enterprise Edition que no aloja usuarios. Pero, gracias a ser un servidor del dominio interno de Live Communications Server 2005, tiene acceso a Active Directory para autenticar usuarios remotos y enrutar el tráfico al grupo de servidores adecuado. Al autenticar el tráfico SIP entrante procedente de socios federados y usuarios remotos, el director aísla los grupos de servidores y servidores principales del tráfico potencialmente malintencionado, al tiempo que los libera de la carga de realizar la autenticación. Para obtener más información acerca de la configuración de director, consulte Configuración de un director.

Puede implementar un único director o una matriz de directores detrás de un equilibrador de carga. En una implementación grande con un volumen considerable de tráfico externo, el equilibrador de carga proporciona una mejora significativa en rendimiento.
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Importante

Live Communications Server 2005, Director se puede implementar mediante una licencia y una clave de producto Standard Edition o Enterprise Edition.

Federación
La federación es la capacidad de establecer relaciones de confianza entre la organización y una o varias redes externas de modo que los usuarios puedan iniciar sesiones de mensajería instantánea, intercambiar notificaciones y suscribirse a presencia de usuario a través de los límites de la red. La federación permite ampliar las ventajas de la mensajería instantánea y la información de presencia en todo el ámbito de negocios de su organización. Proveedores, socios, subsidiarias y clientes pueden establecer comunicación con empleados clave en tiempo real, del mismo modo que si se encontraran en el mismo dominio SIP. 

Live Communications Server 2005 con el SP1 admite dos modelos básicos de federación:

· Federación ampliada, que utiliza resolución SRV de DNS para buscar dominios SIP externos. La federación ampliada restringida (el valor predeterminado) sólo permite conexiones con los dominios especificados. La federación ampliada sin restricciones permite conexiones a cualquier dominio SIP que presente un certificado válido.

· Federación con proveedores de servicios de mensajería instantánea, incluyendo los tres proveedores públicos AOL, MSN y Yahoo!
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Nota

Para utilizar la conectividad pública de mensajería instantánea, debe obtener licencias por usuario de Microsoft con una suscripción anual y configurar las conexiones mediante un sitio Web de Microsoft dedicado para intercambiar información de conectividad con uno o más de los proveedores compatibles. Para obtener más información al respecto, consulte Conectividad pública de mensajería instantánea más adelante en esta guía.

Live Communications Server 2005 con el SP1 sigue admitiendo lo siguiente:

· Federación directa, que es una conexión directa de confianza entre dos dominios SIP. 

· Federación de ruta predeterminada, donde el tráfico SIP saliente que no se enruta a un socio de la federación directa se enruta de manera predeterminada a un centro de enrutamiento de mensajería instantánea.

Direct Federation

La federación directa se produce cuando dos organizaciones se incluyen en sus listas como socios federados y establecen implementaciones simétricas con una relación de confianza mutua. La federación directa es la que ofrece el máximo nivel de control, ya que debe especificar tanto el dominio de destino como el servidor proxy de acceso correspondiente para cada socio. En la siguiente figura se muestra una topología de federación directa típica.

Figura 1   Federación directa entre Northwind Traders y Contoso
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En la figura se muestra que Northwind Traders y Contoso han implementado un único servidor proxy de acceso en sus redes perimetrales (marcado con “PA” en el diagrama). Cada servidor proxy de acceso conoce el nombre de dominio completo (FQDN) de su socio. Se comunican mediante una conexión TLS (Seguridad de la capa de transporte) mutua cifrada, en la que cada servidor proxy de acceso presenta un certificado válido al otro y confía en el certificado del otro o en la entidad emisora de certificados de la cual se obtuvo. 

Los administradores de dominio pueden autorizar o denegar el acceso federado para los usuarios individuales de sus dominios. Cuando resulte apropiado, los administradores también pueden optar por archivar los mensajes a los socios federados y comunicarles esta decisión. 

Los usuarios de cada organización pueden restringir el intercambio de mensajería instantánea e información de presencia únicamente a aquellos contactos que hayan agregado a sus listas de admitidos. También pueden bloquear la comunicación con usuarios federados si los agregan a sus listas de no admitidos.

Live Communications Server 2005 permite la federación directa con hasta 300 socios. El intercambio y la actualización de la información de conexión para cada socio pueden resultar pesados cuando hay un gran número de socios y puede llegar a darse una situación en la que algún tipo de federación ampliada, o el uso de un proveedor de servicios o un centro de enrutamiento de mensajería instantánea se convierta en una alternativa razonable. 

Federación ampliada
La federación ampliada emplea la resolución SRV de DNS para buscar el servidor proxy de acceso de un socio federado y utiliza TLS (Transport Layer Security, Seguridad de la capa de transporte) mutuo para proteger la conexión. De este modo, la federación ampliada elimina la necesidad de solicitar, especificar y actualizar el FQDN del servidor proxy de acceso para cada socio de la federación. Si se utiliza la federación ampliada, no es necesario responder a las solicitudes del FQDN del servidor proxy de acceso de su organización ni notificar a los socios si el FQDN cambia. 

La federación ampliada sólo funciona con los socios federados que alojan un único dominio SIP, que es el caso para la mayoría de los socios. Si un posible socio aloja varios dominios, es posible introducir cada dominio por separado en la tabla de socios directos. Si un socio aloja un gran número de dominios, debe configurarse como un proveedor de servicios de mensajería instantánea. La federación ampliada y la federación de ruta predeterminada en un centro de enrutamiento no se pueden configurar en el mismo servidor proxy de acceso.

De manera predeterminada, la federación ampliada no está habilitada.
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La federación ampliada puede ser restringida o sin restricciones. Si elige la federación ampliada restringida, la comunicación estará limitada a los dominios especificados. Si elige la federación ampliada sin restricciones, es posible comunicarse con cualquier dominio que se pueda encontrar y que presente un certificado válido. 

Precaución

Permitir la federación mejorada con cualquier dominio significa que cualquier equipo que presente un certificado válido pueda conectarse al dominio SIP interno y envíe mensajes no solicitados a cualquier usuario de dicho dominio. Por este motivo, permitir la federación ampliada sólo con los dominios enumerados en la tabla de federación ampliada constituye la configuración predeterminada y recomendada.

La federación ampliada es más fácil de implementar y administrar que la federación directa, y mantiene un elevado nivel de seguridad: 

· Los administradores de red pueden limitar la federación ampliada de sus organizaciones a dominios externos designados de forma explícita (configuración recomendada) o ampliarla a todos los dominios externos. De manera predeterminada, la federación ampliada está deshabilitada. Una vez habilitada, la federación ampliada está limitada a los dominios externos especificados, a menos que el administrador de red elija permitirla para todos los dominios. El administrador puede cambiar esta configuración en cualquier momento.

· La comunicación utiliza una conexión TLS mutua cifrada en la que cada servidor proxy de acceso presenta un certificado válido emitido por una entidad emisora de certificados pública incluida en el almacén raíz de confianza de Windows Server 2003.

· La federación ampliada requiere que el nombre de dominio resuelto por DNS coincida con el FQDN del servidor proxy de acceso. El nombre del servidor proxy de acceso y el nombre del servidor del certificado deben coincidir también.

· Los administradores de cada dominio pueden autorizar o denegar el acceso federado a uno o varios usuarios. Cuando resulte apropiado, los administradores también pueden optar por archivar los mensajes a los socios federados y comunicarles esta decisión.

· Como ocurre con la federación directa, los usuarios de cada organización pueden restringir el intercambio de mensajería instantánea e información de presencia únicamente a aquellos contactos que hayan agregado a sus listas de admitidos. También pueden bloquear la comunicación con usuarios federados si los agregan a sus listas de no admitidos.

· Los nuevos filtros de mensajes para controlar los mensajes no solicitados reducen la posibilidad de recibir mensajes no solicitados aprovechándose de los proveedores de servicios de mensajería instantánea pública, los centros de enrutamiento u otras organizaciones.

Federación con proveedores de servicios de mensajería instantánea
Entre los proveedores de servicios de mensajería instantánea se incluyen:

· Proveedores de servicios de mensajería instantánea pública, como MSN, Yahoo! y AOL. De manera predeterminada, estos proveedores figuran en la tabla de proveedores de servicios de mensajería instantánea, pero están deshabilitados.

· Organizaciones privadas como servicios de alojamiento y centros de enrutamiento.

Los proveedores de servicios de mensajería instantánea suelen alojar varios dominios SIP, aunque no es necesario. Antes de Live Communications Server 2005 con el SP1, la federación con una organización que alojaba varios dominios SIP requería introducir cada dominio como un socio de federación directa diferente o configurar la conexión como una ruta predeterminada. 

Conectividad pública de mensajería instantánea
Live Communications Server 2005 con el SP1 ofrece los medios para establecer conectividad de mensajería instantánea con usuarios de servicios de mensajería instantánea pública proporcionados por MSN, AOL y Yahoo! Una vez establecida una conexión, los usuarios internos autorizados de Live Communications Server pueden agregar contactos, compartir información de presencia y comunicarse en tiempo real con usuarios de estos servicios de red de mensajería instantánea pública. Además, los usuarios de su organización pueden utilizar Microsoft Office Communicator 2005, o Windows Messenger 5.1 o posterior para comunicarse con todos sus contactos, independientemente de que esos contactos sean colegas internos, empleados de socios federados o usuarios de servicios de mensajería instantánea pública.

Las organizaciones que deseen utilizar conectividad pública de mensajería instantánea deben obtener licencias por usuario de Microsoft según una suscripción anual. Asimismo, deben configurar las conexiones mediante un sitio Web de Microsoft dedicado para intercambiar los nombres de dominio, los FQDN de los servidores proxy de acceso y la información de contacto con uno o más de los proveedores compatibles. Una única licencia abarca los tres proveedores de servicios de mensajería instantánea pública compatibles, pero los administradores siguen teniendo control sobre qué proveedores desean habilitar para sus organizaciones. Pueden habilitar uno, dos o los tres. También pueden deshabilitar cualquier conexión, o todas las conexiones, en cualquier momento y volver a habilitarlas sin necesidad de repetir el proceso de configuración. 

Como ocurre con otros tipos de federación, todo el tráfico de mensajería instantánea entre una organización y un proveedor de servicios de mensajería instantánea pública utiliza una conexión MTLS cifrada. Para conectarse a MSN, AOL o Yahoo!, una organización debe presentar un certificado de una entidad emisora de certificados pública que sea aceptable para el proveedor.

Los administradores determinan qué usuarios de sus organizaciones tienen autorización para la conectividad de mensajería instantánea pública, pero no pueden limitar a los usuarios autorizados a un determinado proveedor de servicios de mensajería instantánea pública. Una vez que un usuario tiene autorización para la conectividad de mensajería instantánea pública, el usuario puede conectarse a cualquiera de los proveedores de servicios de mensajería instantánea pública que el administrador haya habilitado, o a todos ellos. Los administradores pueden cambiar las autorizaciones cuando sea necesario y también pueden configurar servidores proxy de acceso para filtrar el tráfico entrante de mensajería instantánea con el fin de controlar los mensajes no solicitados. 

Para habilitar la conectividad pública de mensajería instantánea para su organización, debe: 

1. Realizar un pedido de Live Communications Server 2005 con el Service Pack 1, de acuerdo con los términos y condiciones de su contrato de licencias por volumen de Microsoft. 

2. Adquirir licencias de servicio para la conectividad pública de mensajería instantánea de Live Communications 2005. 

3. Configurar la conectividad con los proveedores de servicios de mensajería instantánea pública mediante la página de configuración de Microsoft (https://www.livemeeting.com/LCSVL/pspublicim.html). Su organización y el proveedor de servicios de mensajería instantánea pública deben intercambiar información de conectividad para activar la federación. Para ello, conéctese a un sitio de configuración alojado por Microsoft y rellene un formulario que inicia una solicitud de configuración. Para obtener información acerca de la configuración de la conectividad de mensajería instantánea pública, consulte “Configuración de la federación con un proveedor de servicios de mensajería instantánea pública” más adelante en esta guía.
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Importante

Para obtener más información acerca de las licencias y la configuración, póngase en contacto con el representante de su cuenta de Microsoft.

4. Publicar un registro SRV de DNS para su espacio de nombres SIP y un registro A de DNS para el servidor proxy de acceso. El registro SRV de DNS debe señalar al registro A de DNS. Para obtener detalles acerca de la publicación de estos registros, consulte “Configuración de DNS para federación y acceso de usuarios remotos” más adelante en esta guía.

5. Habilitar una conexión TLS mutua mediante la obtención de un certificado de una entidad emisora de certificados pública. Para la conectividad pública de mensajería instantánea no es válido un certificado de empresa. Para ver información acerca de cómo obtener certificados, consulte “Configuración de certificados para un servidor proxy de acceso” más adelante en esta guía.

6. Habilitar uno o más proveedores de servicios de mensajería instantánea en su servidor proxy de acceso. Para obtener información acerca de cómo habilitar proveedores de servicios de mensajería instantánea pública, consulte “Habilitar la federación con proveedores de servicios de mensajería instantánea pública” más adelante en esta guía.

7. Autorizar a los usuarios para la conectividad de mensajería instantánea pública. Para obtener información acerca de cómo autorizar a los usuarios para la conectividad de mensajería instantánea pública, consulte “Autorizar a usuarios para acceso remoto, federación y conectividad de mensajería instantánea pública” más adelante en esta guía.

Federación de ruta predeterminada

La federación de ruta predeterminada se produce cuando una organización externa proporciona servicios de enrutamiento (es decir, sirve de centro de enrutamiento) para varias organizaciones miembro. El centro de enrutamiento se federa directamente a todos sus miembros y actúa como un agente de confianza para intercambiar información entre ellos. El servidor proxy de acceso del centro de enrutamiento no distribuye el tráfico SIP directamente, sino que lo pasa a servidores internos que realizan la autenticación precisa y que poseen la lógica de enrutamiento necesaria. Normalmente, un miembro de un centro de enrutamiento puede aceptar la federación a todos los demás miembros o puede denegar el acceso a ciertas organizaciones, al tiempo que permite el acceso al resto.

La federación de ruta predeterminada ofrece las mismas protecciones y medidas de control que la federación directa, sin la sobrecarga que supone configurar y actualizar dominios SIP y servidores proxy de acceso individuales. Se establece una relación de confianza con el centro de enrutamiento y se delega en él la responsabilidad de autenticar y validar el tráfico SIP procedente de sus miembros.

Para configurar un servidor proxy de acceso para la federación de ruta predeterminada, es preciso especificar el FQDN del servidor proxy de acceso del centro de enrutamiento. Todo el tráfico saliente que no está dirigido a un socio de federación directa se enruta de manera predeterminada al centro de enrutamiento. Este comportamiento permite que una organización se federe directamente a algunos socios, mientras que se utiliza un centro de enrutamiento para otros socios. Sin embargo, no es posible configurar la federación de ruta predeterminada y la federación ampliada en el mismo servidor proxy de acceso.

Acceso de usuarios remotos

Live Communications Server 2005 con el SP1 permite a los usuarios que trabajan desde casa o que viajan con frecuencia tener acceso a sus dominios SIP internos mediante la conexión directa a los servidores proxy de acceso correspondientes. El FQDN de cada servidor proxy de acceso debe tener el formato <sip.dominio.com>, donde sip.dominio es el dominio SIP del usuario. Este tipo de conexiones se envían al servidor proxy de acceso a través de TLS y cada servidor proxy de acceso las reenvía a un servidor SIP interno, normalmente un director, para la autenticación. Esta funcionalidad no depende de la existencia de un registro SRV de DNS externo en el servidor proxy de acceso.

Figura 2   Topología de acceso de usuarios remotos
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Conexiones de sucursales

Live Communications Server 2005 emplea un proxy de Live Communications Server 2005 para permitir que las sucursales que no están conectadas a un dominio se conecten al dominio SIP interno de su organización. El servidor proxy de la sucursal está configurado con el nombre DNS externo de un servidor proxy de acceso y el nombre del servidor proxy se agrega a la lista de servidores proxy que tienen autorización para conectarse a él. Las solicitudes SIP que llegan en estas conexiones se considera que son de confianza. Estas solicitudes llegan a través de MTLS y se pasan sin que sean desafiadas a un servidor interno, normalmente un director, para la autenticación. Para obtener información acerca de cómo configurar un servidor proxy de acceso para que se conecte a un servidor proxy de sucursal, consulte Configuración del servidor proxy de acceso para que acepte conexiones de un servidor proxy de sucursal más adelante en este documento. 

Implementación de un servidor proxy de acceso
Esta sección contiene instrucciones paso a paso para implementar un servidor proxy de acceso de Live Communications Server 2005 con el SP1 en la red perimetral de su organización. Los servidores proxy de acceso casi siempre se implementan tras haber completado la implementación de al menos un servidor Standard Edition o un grupo de servidores Enterprise y haber implementado el servicio de Live Communications Server para algunos usuarios.

La implementación consta de estos tres conjuntos de procedimientos:

· Instalación

· Activación

· Configuración

En la tabla 1 se resumen los procedimientos para la implementación del servidor proxy de acceso de Live Communications Server 2005.

Tabla 1  Procedimientos para implementar un servidor proxy de acceso en la red perimetral

	Procedimiento
	Necesario
	Acción
	Credenciales o funciones necesarias

	Instalar archivos del servidor proxy de acceso
	Sí
	· Instala y registra archivos, crea grupos locales y crea instancias de WMI.

· Sólo una instalación latente. Para finalizar la instalación, se debe activar el servidor proxy de acceso.
	Administrador local

	Activar el servidor proxy de acceso
	Sí
	· Crea una cuenta y agrega pertenencias a grupos y permisos.
	Administrador local

	Configurar el servicio del servidor proxy de acceso
	Sí
	· Resume la configuración mínima necesaria para iniciar el servicio del servidor proxy de acceso. 
	RTC Local Server Administrator


Requisitos y recomendaciones

Mientras planea la instalación del servidor proxy de acceso de Live Communications Server 2005 con el SP1, tiene que asegurarse de que su infraestructura de IT, su red y sus sistemas cumplen los requisitos descritos en esta sección. En esta sección también se describen algunos aspectos importantes que hay que tener en cuenta durante la fase de diseño. 

Requisitos 

· El Sistema de nombres de dominio (DNS) debe estar implementado y configurado correctamente en la red perimetral. Tiene que crear un registro A (dirección) de DNS para el servidor proxy de acceso y, dependiendo de los requisitos de configuración, uno o más registros SRV (ubicación de servicio) de DNS para el espacio de nombres SIP de su organización. Los registros SRV deben señalar al registro A. Cuando se utilizan varios servidores proxy de acceso, la implementación recomendada es una matriz de servidores, en cuyo caso sólo se necesita un registro A.

· Todos los servidores de Live Communications Server deben ejecutar Microsoft Windows Server™ 2003 Standard Edition, Windows Server 2003 Enterprise Edition o Windows Server 2003 Datacenter Edition.

· La infraestructura de claves públicas (PKI) se ha implementado y configurado, ya sea utilizando una infraestructura de entidad emisora de certificados de Microsoft o de otro fabricante.

· Los servidores de seguridad de la red perimetral pueden admitir que se abra el puerto 5061 para MTLS (Mutual Transport Layer Security).
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Nota

Los procedimientos de implementación de servidores proxy de acceso no dependen en manera alguna de Active Directory, pero lo utilizarán si el equipo del servidor proxy de acceso está unido a un dominio y éste está preparado para Live Communications Server 2005. La recomendación actual es que el equipo del servidor proxy de acceso esté en un modo de grupo de trabajo. No obstante, el procedimiento de implementación para activar no se realizará correctamente si el equipo del servidor proxy de acceso está unido a un dominio no preparado para Live Communications Server 2005.

Recomendaciones

Las siguientes recomendaciones mejorarán el rendimiento y la seguridad, y facilitarán la implementación del servidor proxy de acceso:

· Implemente el servidor proxy de acceso sólo después de haber terminado de implementar los servidores de Live Communications Server en la organización.

· Implemente el servidor proxy de acceso en un grupo de trabajo y no en un dominio. Esto simplifica la instalación y mantiene Active Directory fuera de la red perimetral, donde su presencia supondría un riesgo importante para la seguridad.

· Implemente al menos un director para que actúe como puerta de enlace de autenticación para todo el tráfico externo entrante.

· Implemente primero el servidor proxy de acceso en un entorno de ensayo o de laboratorio. Impleméntelo en la red perimetral sólo cuando esté seguro de que la implementación de prueba cumple los requisitos y se puede reproducir correctamente en un entorno de producción.

· Proteja el equipo de destino:
· Dedique el equipo como un servidor proxy de acceso.

· Limite los programas que se ejecutan en el equipo a sólo los fundamentales para el servidor proxy de acceso. Por ejemplo, programas que incluyen lógica de enrutamiento desarrollados con las API del lenguaje de procesamiento de protocolo de inicio de sesión de Microsoft (MSPL, Microsoft SIP Processing Language) y de Live Communications Server 2005.

· Deshabilite todos los servicios que no sean necesarios.

· Habilite la supervisión y la auditoría lo antes posible en el equipo.

· Utilice equipos que tengan dos tarjetas de red para proporcionar la separación física de las interfaces de red internas y externas.

· Implemente el servidor proxy de acceso entre servidores de seguridad para garantizar el enrutamiento estricto desde un contorno de red al otro.

Uso de Setup.exe para instalar y activar un servidor proxy de acceso

Live Communications Server 2005 proporciona Setup.exe, una herramienta de implementación de GUI que guía a los usuarios en los procedimientos de implementación necesarios para distintas funciones de servidor. Para facilitar el proceso de implementación, Setup.exe explica las tareas, proporciona sugerencias sobre permisos y requisitos previos, incluye advertencias y utiliza asistentes de tareas para guiarle en los pasos.

La implementación de un servidor proxy de acceso se realiza en tres fases:

· Instalación. Instala los archivos adecuados en el servidor de destino.

· Activación. Crea una cuenta para el servidor proxy de acceso y asigna usuarios y permisos a la cuenta.

· Configuración. Establece la configuración en el servidor proxy de acceso como requisito previo para iniciar el servicio.

Instalación y activación de un servidor proxy de acceso

Puede utilizar Setup.exe para instalar y activar un servidor proxy de acceso. El procedimiento general es el siguiente:
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Para instalar y activar el servidor proxy de acceso con Setup.exe

1. Inicie una sesión en el servidor local en el que desea implementar el servidor proxy de acceso.

2. En la carpeta o el CD de instalación de Live Communications Server, ejecute Setup.exe.

3. Haga clic en Proxy de acceso.

4. Haga clic en Instalar archivos para el proxy de acceso. Siga el asistente hasta el final.

5. Haga clic en Activar proxy de acceso. Siga el asistente hasta el final.
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Importante

Cuando se activa Live Communications Server 2005 con el SP1, se especifica una cuenta de servicio en la que se ejecuta el servicio de Live Communications Server. De forma predeterminada, el programa de instalación configura esta contraseña de cuenta para que caduque a los 14 días. Cuando caduca la contraseña de la cuenta de servicio, se debe cambiar dicha contraseña y luego reiniciar el servicio. Si esto no es aceptable en la organización, puede iniciar sesión en un Live Communications Server interno y modificar la configuración de la cuenta de servicio en el complemento Usuarios y equipos de Active Directory.

Instalación de los archivos del servidor proxy de acceso
La primera fase de la implementación de un servidor proxy de acceso es instalar los archivos necesarios en el servidor de destino. La instalación de los archivos se debe ejecutar localmente desde el equipo en el que se van a instalar los archivos del servidor proxy de acceso. 
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Para instalar los archivos del servidor proxy de acceso

1. Inicie sesión como miembro del grupo Administradores en el servidor en el que desee implementar un servidor proxy de acceso.

2. En la carpeta o el CD de instalación de Live Communications Server, cambie los directorios a Setup\i386 y ejecute Setup.exe.

3. Haga clic en Proxy de acceso.

4. Haga clic en Instalar archivos para el proxy de acceso.

5. En la página Asistente para la instalación de Microsoft Office Live Communications Server 2005, haga clic en Siguiente.

6. Revise el contrato de licencia y, si lo acepta, haga clic en Acepto los términos del contrato de licencia. A continuación, haga clic en Siguiente.

7. En la página Información del usuario, puede aceptar los valores predeterminados o especificar un valor para Nombre de usuario y Organización. A continuación, escriba la clave de producto y haga clic en Siguiente.

8. En la página Elegir las ubicaciones de destino, compruebe que la carpeta de destino predeterminada para instalar los archivos es la que desea y, a continuación, haga clic en Siguiente.

9. En la página Preparado para instalar el programa, confirme la configuración seleccionada y haga clic en Instalar.

10. En la página Instalación completa, haga clic en Finalizar.

11. Ahora aparecerá el cuadro de mensaje ¿Desea activar el servidor? Dispone de la posibilidad de ejecutar inmediatamente el Asistente para activar proxy de acceso o esperar a hacerlo más adelante. En este procedimiento se supone que desea activar inmediatamente el servidor proxy de acceso. Si prefiere esperar a hacerlo más adelante, haga clic en No para cerrar el cuadro de diálogo y, a continuación, haga clic en Cerrar para cerrar la herramienta de implementación de Live Communications Server 2005. Cuando desee activar el servidor proxy de acceso, consulte el siguiente tema “Activación del servidor proxy de acceso”. Para activar ahora el servidor proxy de acceso ahora, haga clic en Sí.

12. En la página de bienvenida, haga clic en Siguiente.

13. En la página Seleccionar cuenta, seleccione una cuenta de servicio local existente o nueva para el servidor proxy de acceso y escriba una contraseña. Haga clic en Siguiente.

[image: image13.wmf]
ADVERTENCIA

Live Communications Server 2005 con el SP1 no admite la opción de cuenta de usuario “La tarjeta inteligente es necesaria para un inicio de sesión interactivo” en ninguna cuenta de servicio de Live Communications Server. Si la cuenta de servicio de Live Communications Server está configurada de esta manera, el servicio de Live Communications Server no se iniciará y los clientes no podrán iniciar una sesión en un servidor SIP. Si se configura esta opción en una cuenta, la contraseña se restablece automáticamente en un valor aleatorio y complejo, y se establece la opción de cuenta La contraseña nunca caduca. Si se ha configurado una cuenta de servicio de Live Communications Server para que requiera una tarjeta inteligente para inicios de sesión interactivos, cancele este requisito de la siguiente manera:

En un Live Communications Server interno, abra el complemento Usuarios y equipos de Active Directory.

Haga clic con el botón secundario del mouse (ratón) en la cuenta de servicio y haga clic en Propiedades.

Haga clic en la ficha Cuentas.

En Opciones de cuenta, desactive la casilla de verificación La tarjeta inteligente es necesaria para un inicio de sesión interactivo y haga clic en Aplicar para guardar la configuración.
Restablezca la contraseña original de la cuenta de servicio.

Inicie el servicio.
14. En la página Opción iniciar servicio, observe que la casilla de verificación Iniciar el servicio tras la activación no está disponible (esta opción se aplica a otras funciones de servidor, pero no al servidor proxy de acceso). Haga clic en Siguiente.

15. En la página Listo para activar el proxy de acceso, revise las selecciones y haga clic en Siguiente.

16. En la página Finalización del Asistente, revise los resultados del procedimiento. Haga clic en Ver registro para ver el registro XML.

17. Expanda cada paso y busque Correcto al final de cada tarea a fin de comprobar que se ha realizado correctamente. Haga clic en Finalizar para salir del asistente.

18. Haga clic en Cerrar y, a continuación, haga clic en Salir para cerrar la herramienta de implementación de Live Communications Server 2005.

Activación del servidor proxy de acceso

Este procedimiento crea una cuenta para el servidor proxy de acceso y asigna permisos y pertenencias a grupos a la cuenta. Una vez finalizada la activación, todavía no se puede iniciar el servicio del servidor proxy de acceso ya que, por razones de diseño, las opciones de configuración están vacías. Después de activar un servidor proxy de acceso, debe configurarlo según los procedimientos descritos en Configuración del servidor proxy de acceso más adelante en esta guía.

En el procedimiento de activación se supone que ha instalado el servidor proxy de acceso en modo de grupo de trabajo, lo que significa que Active Directory no se ha replicado en la red perimetral y que las credenciales de administrador local son suficientes para ejecutar la activación. Si ha elegido descartar la recomendación de instalar el servidor proxy de acceso en un grupo de trabajo y, en su lugar, lo ha instalado en un dominio (no se recomienda), se necesitan las credenciales de administrador de dominio aunque el propio procedimiento de activación no utilice un dominio. 

Es posible ejecutar la activación de forma remota, pero en el siguiente procedimiento se supone que ejecuta Activar en un servidor proxy de acceso que no está unido a un dominio.
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Para activar un servidor proxy de acceso utilizando el programa de instalación

1. Inicie sesión en el servidor en el que va a activar el servidor proxy de acceso, con las credenciales de administrador local.

2. En la carpeta o el CD de instalación de Live Communications Server, cambie los directorios a Setup\i386 y ejecute Setup.exe.

3. Haga clic en Proxy de acceso.

4. Haga clic en Activar el servidor proxy de acceso.

5. Siga los pasos del 13 al 19 del procedimiento descrito en el tema anterior, “Instalación de los archivos del servidor proxy de acceso”. Instalación de los archivos del servidor proxy de acceso
Una vez realizado este procedimiento, configure el servidor proxy de acceso según se describe en la próxima sección.

Configuración del servidor proxy de acceso
Antes de poder iniciar el servicio Proxy de acceso, debe:

· Configurar DNS para federación y acceso de usuarios remotos.

· Configurar un certificado digital para cada nombre DNS que utiliza el servidor proxy de acceso. 

· Configurar los contornos interno y externo de un servidor proxy de acceso.

· Configurar el servidor interno del próximo salto.

· Crear una lista de dominios SIP internos.

· Crear una lista de servidores SIP internos.

Después de realizar los procedimientos anteriores, puede iniciar el servicio Proxy de acceso, pero no será totalmente operativo hasta que realice los procedimientos descritos en Habilitación de la federación y el acceso remoto en la implementación interna más adelante en este documento.

También se recomienda que, antes de iniciar el servicio Proxy de acceso, implemente y configure un director de Live Communications Server 2005 con el SP1 para que actúe como el servidor interno del próximo salto del servidor proxy de acceso. Los procedimientos para implementar y configurar un director siguen las instrucciones de configuración para el servidor proxy de acceso.

Una vez realizadas estas tareas, el servidor proxy de acceso será totalmente operativo y se habilitará la implementación para la federación o el acceso de usuarios remotos.

Configuración de DNS para federación y acceso de usuarios remotos
Para habilitar la federación y el acceso de usuarios remotos para su implementación, debe publicar los siguientes registros de DNS en el servidor DNS apropiado de su organización:

· Un registro A (dirección) de DNS para el servidor proxy de acceso.

· Un registro SRV (ubicación de servicio) de DNS para _sip._tls.<dominio>, donde <dominio> es el nombre del dominio SIP de su organización. Este registro SRV debe señalar al registro A del servidor proxy de acceso. Este registro SRV permite socios federados, escenarios de sucursales, acceso remoto mediante la conexión directa al servidor proxy de acceso y clientes internos de Windows Messenger 5.1. 

Si desea habilitar la federación ampliada o conectividad de mensajería instantánea pública, debe publicar también un registro SRV de DNS para _sipfederationtls._tcp.<dominio>, donde <dominio> es el nombre del dominio SIP de la organización. Este registro SRV debe señalar también al registro A del servidor proxy de acceso.
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Importante

Evite utilizar el mismo nombre de equipo para el servidor SIP interno y para el servidor proxy de acceso. Si utiliza el mismo nombre para ambos, se producirán conflictos de DNS en algunas implementaciones de VPN.

Para publicar un registro SRV de DNS para el dominio SIP

1. En un servidor DNS, haga clic en Inicio, seleccione Herramientas administrativas y haga clic en DNS. 

2. En el árbol de consola del dominio, expanda Zonas de búsqueda directa y haga clic con el botón secundario del mouse en el dominio apropiado.

3. Haga clic en Registros nuevos.

4. En Seleccione el tipo de registro del recurso, haga clic en Ubicación de servicio (SRV).

5. Haga clic en Crear registro.

6. Escriba _sip._tls en el cuadro de texto Servicio.

7. En el cuadro Protocolo, escriba _tcp si no aparece ya. 

8. En el cuadro Puerto, escriba el número de puerto; por ejemplo, 5061.

9. En el cuadro Host, escriba el FQDN del servidor proxy de acceso (por ejemplo, ap1.microsoft.com).

10. Haga clic en Aceptar.
11. Haga clic en Listo.

Si implementa varios servidores proxy de acceso, debe implementarlos detrás de un equilibrador de carga del hardware y crear un único registro A que señale a la dirección VIP del equilibrador de carga. Todos los registros SRV de DNS para el dominio SIP deben señalar al registro A del equilibrador de carga.

Si la infraestructura de DNS está configurada de forma que las redes perimetral e interna tienen cada una su propio espacio de nombres DNS, entonces basta con un único nombre DNS para el servidor proxy de acceso. Pero si la red perimetral comparte el mismo nombre que la red interna, deberá asignar nombres DNS independientes a los contornos interno y externo del servidor proxy de acceso para evitar que usuarios externos obtengan acceso al contorno interno. Para asignar un nombre DNS independiente al contorno interno del servidor proxy de acceso, cree un registro A independiente para este contorno en el servidor DNS interno.
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Para publicar un registro A de DNS para un servidor proxy de acceso

1. En el servidor DNS apropiado, haga clic en Inicio, seleccione Configuración, haga clic en Panel de control, haga doble clic en Herramientas administrativas y, por último, haga doble clic en DNS. 

2. En el árbol de consola del dominio, expanda Zonas de búsqueda directa y haga clic con el botón secundario del mouse en el dominio apropiado.

3. Seleccione Host nuevo (A).

4. En el campo Nombre, escriba el nombre del servidor proxy de acceso o bien, si está implementando una matriz de servidores proxy de acceso, escriba el nombre del equilibrador de carga.

5. Haga clic en Agregar host.
6. Haga clic en Aceptar.

Si asigna dos nombres DNS a un servidor proxy de acceso, debe obtener un certificado digital independiente correspondiente a cada nombre.

Además, para garantizar que las consultas del servicio DNS se envían al servidor DNS correcto, indique los contornos interno y externo del proxy de acceso en un servidor DNS que pueda resolver dominios internos y pueda reenviar consultas DNS de dominios externos a servidores DNS públicos. Se debe poder tener acceso público a este servidor DNS.
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Nota

Los servidores proxy de acceso de la red perimetral pueden mantener una serie de conexiones TLS con los servidores proxy de acceso externos. Estas conexiones se inician desde el contorno externo del servidor proxy de acceso y pasan a través del servidor de seguridad externo de la red perimetral. Puede que sea necesario ponerse en contacto con servidores DNS de Internet a fin de resolver los FQDN de servidores proxy de acceso externos. En tal caso, el servidor de seguridad externo tiene que abrir los puertos TCP y UDP 53 al tráfico DNS. Todas las conexiones TLS salientes se destinan al puerto 5061; este puerto también se debe abrir en el servidor de seguridad externo. 

Para configurar el contorno interno o externo de red del servidor proxy de acceso de manera que señale a un servidor DNS

1. En el servidor proxy de acceso, haga clic en Inicio y, después, haga clic en Panel de control.

2. Abra Conexiones de red y seleccione la tarjeta adaptadora de red para el contorno interno o externo.

3. Haga clic en Propiedades.

4. Haga clic en Protocolo Internet (TCP/IP) y, después, haga clic en Propiedades.

5. Siga uno de estos procedimientos:

· Haga clic en Usar las siguientes direcciones de servidor DNS y especifique un servidor DNS preferido (y otro alternativo si lo desea).

· Haga clic en Obtener la dirección del servidor DNS automáticamente y ejecute ipconfig/all para asegurarse de que la información del servidor DNS obtenida de esta forma señala al servidor DNS apropiado.

6. Haga clic en Aceptar dos veces.

Configuración de certificados para un servidor proxy de acceso
Esta sección está pensada para su uso con una entidad emisora de certificados de empresa de Windows 2003. Si está utilizando otro tipo diferente de entidad emisora de certificados, consulte la guía Configuración de certificados de Live Communications Server 2005. 

La configuración de un certificado en un servidor proxy de acceso requiere los pasos siguientes:

· Duplicar la plantilla del servidor Web

· Configurar el certificado

· Asociar el certificado a las interfaces del servidor proxy de acceso

Duplicación de la plantilla del servidor Web

En este procedimiento se da por supuesto que ha configurado una entidad emisora raíz y subordinada de certificados de empresa de Windows 2003. Si está utilizando una entidad emisora de certificados independiente, consulte la Guía de configuración de certificados de Live Communications Server 2005.
En el caso de un servidor proxy de acceso que utiliza una entidad emisora de certificados de empresa, debe duplicar la plantilla Servidor Web para asegurarse de que la clave se puede exportar. No puede realizar este paso si está utilizando una entidad emisora de certificados independiente de Windows 2000 o de Windows Server 2003. 

Existen plantillas de la versión 1 y de la versión 2. Windows 2000 Standard Edition y Windows Server 2003 Standard Edition sólo admiten plantillas de la versión 1. Windows Server 2003 Enterprise Edition y Windows Server 2003 Datacenter Edition admiten las plantillas de la versión 1 y de la versión 2.

Los certificados basados en plantillas de la versión 2 sólo los puede emitir una entidad emisora de certificados de empresa que se ejecute en Windows Server 2003 Enterprise Edition o en Windows Server 2003 Datacenter Edition.

Cuando se actualiza una entidad emisora de certificados de Windows 2000 a Windows Server 2003, las plantillas existentes no se actualizan automáticamente hasta que no se abre por primera vez el complemento Plantillas de certificado de Microsoft Management Console (MMC). Cuando se agrega una nueva entidad emisora de certificados de Windows Server 2003 al bosque, se actualizan automáticamente las plantillas existentes de la entidad emisora.

Para obtener más información al respecto, consulte Implementing and Administering Certificate Templates in Windows Server 2003 http://www.microsoft.com/technet/prodtechnol/windowsserver2003/technologies/security/ws03crtm.mspx (en inglés)
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Para duplicar la plantilla del certificado Web

8. Inicie sesión como miembro del grupo Administradores del dominio en el servidor de la entidad emisora de certificados.

9. Haga clic en Inicio y, a continuación, en Ejecutar. En el cuadro Abrir, escriba mmc y haga clic en Aceptar.

10. En el menú Archivo, haga clic en Agregar o quitar complemento.

11. Haga clic en Agregar.

12. En Agregar un complemento independiente, haga clic en Plantillas de certificado y, después, en Agregar.

13. Haga clic en Entidad emisora de certificados y, a continuación, en Agregar.

14. En Entidad emisora de certificados, acepte la opción predeterminada Equipo local (el equipo en el que se está ejecutando esta consola).

15. Haga clic en Finalizar.

16. Haga clic en Cerrar y, a continuación, en Aceptar.

17. En el panel de la consola de MMC, compruebe que se muestran los complementos Plantillas de certificados y Entidad emisora de certificados. 

18. Haga clic en Plantillas de certificados.

19. En el panel de detalles, haga clic con el botón secundario del mouse en Servidor Web y, después, haga clic en Plantilla duplicada.

20. En la ficha General, modifique el nombre de la plantilla y escriba un nombre descriptivo para la organización.

21. En Período de validez, compruebe que el período de validez cumple los requisitos de la organización.

22. En la ficha Tratamiento de la petición, active la casilla de verificación Permitir que la clave privada se pueda exportar.

23. En la ficha Nombre de sujeto, haga clic en Suministrar en la opción Solicitar.

24. Haga clic en la ficha Seguridad. 

25. Conceda permisos de inscripción para los siguientes grupos en todos los dominios: usuarios autenticados, administradores de dominio, equipos de dominio y administradores de organización. 

26. Haga clic en Aplicar y, a continuación, en Aceptar. 

27. Para comprobar la configuración, expanda Plantillas de certificados.

28. En el panel de detalles, haga clic con el botón secundario del mouse en la plantilla que ha configurado, haga clic en Propiedades, compruebe la configuración y haga clic en Aceptar. 

29. Expanda Entidad emisora de certificados (local) y expanda después la entidad emisora correspondiente.

30. En el árbol de la consola, haga clic con el botón secundario del mouse en Plantillas de certificados, elija Nueva y haga clic en Plantilla de certificado que se va a emitir.

31. Seleccione la nueva plantilla y haga clic en Aceptar.

32. Compruebe que la nueva plantilla aparece en el panel de detalles y compruebe que aparece Autenticación del servidor en Propósito planteado.

33. Cierre MMC. 

34. Haga clic en Inicio y, a continuación, en Ejecutar. En el cuadro Abrir, escriba gpupdate /force y haga clic en Aceptar. El programa gpupdate fuerza la actualización de la directiva de grupo en el controlador de dominio y replica los cambios en todo el bosque.

35. Haga clic en Inicio y, a continuación, en Ejecutar. En el cuadro Abrir, escriba http://<nombre del controlador de dominio>/certsrv y haga clic en Aceptar.

36. Escriba el nombre de usuario y la contraseña de una cuenta que sea miembro del grupo Admins. del dominio.

37. En la página Web de Servicios de Certificate Server, en Elija una tarea, haga clic en Solicitar un certificado.

38. Haga clic en Solicitud de certificado avanzada.

39. Haga clic en Crear y enviar una solicitud a esta CA.

40. Compruebe que la nueva plantilla de certificado aparece en la lista Plantilla de certificado.

Configuración de un certificado digital para cada nombre DNS que utiliza el servidor proxy de acceso

Un servidor proxy de acceso requiere un certificado digital para cada nombre DNS que tenga asignado. Si tiene nombres DNS independientes para los contornos interno y externo, necesita un certificado independiente para cada contorno. Si tiene un único nombre DNS, necesita sólo un certificado. 

Para el contorno interno del servidor proxy de acceso se recomienda obtener un certificado de la entidad emisora de certificados subordinada de empresa. También es aceptable una entidad emisora de certificados interna independiente. 

Para el contorno externo del servidor proxy de acceso, la entidad emisora de la que se obtiene un certificado depende del tipo de conectividad: 

· Federación con unos pocos socios. Utilice la entidad emisora de certificados subordinada de empresa. Para utilizar un certificado de la entidad emisora de certificados subordinada de empresa, los socios de la federación deben confiar en esa entidad o firmar el certificado que usted utilice. 

· Conectividad de mensajería instantánea pública, federación ampliada o federación directa con muchos socios. Utilice un certificado público. 

· Federación con un centro de enrutamiento. El centro de enrutamiento normalmente le emitirá un certificado y usted debe confiar en la entidad emisora de certificados del centro de enrutamiento. Si utiliza un centro de enrutamiento y desea tener socios de federación directa, se necesita un certificado público. 

Si un servidor proxy de acceso tiene un único nombre DNS para los contornos interno y externo, sólo se necesita un certificado. Las instrucciones para este certificado son las mismas que las que se describen para el certificado de contorno externo indicado en la tabla anterior.

Como se indica en la tabla anterior, puede obtener certificados para un servidor proxy de acceso de una entidad emisora de certificados de empresa, una entidad emisora de certificados interna independiente o una entidad emisora de certificados pública. En el siguiente procedimiento se supone que ha obtenido un certificado de la entidad emisora de certificados subordinada de empresa de Windows 2003. También se supone que ha configurado la PKI de Windows Server 2003 para Live Communications Server y que ha creado una versión duplicada de la plantilla de certificado Web.

Para obtener más información sobre estos procedimientos o sobre cómo obtener certificados de entidades emisoras de certificados independientes o públicas, consulte el documento Configuración de certificados de Microsoft Office Live Communications Server 2005 en http://office.microsoft.com/es-es/officeupdate/CD011519473082.aspx.
Para obtener un certificado para un servidor proxy de acceso, siga estos pasos, cada uno de los cuales se describe con más detalle en las próximas secciones:

41. Descargar la ruta de certificación de la entidad emisora de certificados del equipo de la entidad emisora.

42. Instalar la ruta de certificación de la entidad emisora de certificados en el servidor proxy de acceso.

43. Solicitar un certificado para el servidor proxy de acceso.
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Importante

Si va a implementar varios servidores proxy de acceso, se recomienda implementarlos en una matriz. De esa forma sólo se necesita un certificado, que se debe duplicar en cada servidor de la matriz.

44. Instalar los certificados solicitados en un servidor interno.

45. Exportar el certificado.

46. Instalar el certificado en el servidor proxy de acceso.

47. Asociar el certificado a los contornos adecuados del servidor proxy de acceso.
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Importante

Por motivos de seguridad, no utilice solicitudes HTTP para obtener un certificado para un servidor proxy de acceso. Si utiliza una entidad emisora de certificados interna, obtenga el certificado en un equipo interno, guárdelo en un disco, cópielo manualmente al servidor proxy de acceso e impórtelo desde el archivo. Si utiliza una entidad emisora de certificados pública, solicite que se le envíe el certificado por correo ordinario en un disco o un CD.
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Paso 1: descargar la ruta de certificación de la entidad emisora de certificados para el servidor proxy de acceso

48. Con la entidad emisora de certificados raíz de empresa sin conexión y el servidor de la entidad emisora de certificados (emisora) subordinada de empresa conectado, inicie una sesión en un servidor interno de Live Communications Server (no en el servidor proxy de acceso). 

49. Haga clic en Inicio y en Ejecutar y, después, escriba http://<nombre del servidor de la entidad emisora de certificados>/certsrv. A continuación, haga clic en Aceptar.

50. En Elija una tarea, haga clic en Descargar certificado de Entidad emisora, cadena de certificados o lista de revocación de certificados.

51. En Descargar certificado de Entidad emisora, cadena de certificados o lista de revocación de certificados, haga clic en Descargar cadena de certificados de entidad emisora.

52. En el cuadro de diálogo Descarga de archivos, haga clic en Guardar.

53. Guarde el archivo .p7b en un disco y cópielo a una carpeta en el servidor proxy de acceso. Si abre este archivo, verá que la cadena tiene los dos certificados siguientes:

· Certificado <nombre de la entidad emisora de certificados raíz de empresa>

· Certificado <nombre de la entidad emisora de certificados subordinada de empresa>
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Paso 2: instalar la ruta de certificación de la entidad emisora de certificados en el servidor proxy de acceso

54. Haga clic en Inicio y, a continuación, en Ejecutar. En el cuadro Abrir, escriba mmc y haga clic en Aceptar.

55. En el menú Archivo, elija Agregar o quitar complemento.

56. En el cuadro de diálogo Agregar o quitar complemento, haga clic en Agregar.

57. En la lista Complementos independientes disponibles, haga clic en Certificados.

58. Haga clic en Agregar.

59. Haga clic en Cuenta de equipo y, a continuación, haga clic en Siguiente.

60. En el cuadro de diálogo Seleccionar equipo, asegúrese de que la opción Equipo local: (el equipo en el que se está ejecutando esta consola) está seleccionada, y haga clic en Finalizar.

61. Haga clic en Cerrar y, a continuación, en Aceptar. 

62. En el panel de exploración de la consola Certificados, expanda Certificados (equipo local).

63. Expanda Entidades emisoras raíz de confianza.

64. Haga clic con el botón secundario del mouse en Certificados, seleccione Todas las tareas y, a continuación, haga clic en Importar.

65. En el Asistente para importación, haga clic en Siguiente.

66. Haga clic en Examinar y diríjase a la ubicación donde guardó la cadena de certificados. Seleccione el archivo .p7b y haga clic en Abrir.

67. Haga clic en Siguiente.

68. Acepte el valor predeterminado Colocar todos los certificados en el siguiente almacén y asegúrese de que Entidades emisoras raíz de confianza aparece en el Almacén de certificados.

69. Haga clic en Siguiente.

70. Haga clic en Finalizar.
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Importante

Si el servidor proxy de acceso tiene dos nombres DNS y también utiliza la entidad emisora de certificados subordinada de empresa para el certificado externo, deberá repetir los pasos 3 y 4 para el contorno externo. No obstante, si va a obtener el certificado externo de una entidad emisora de certificados pública, póngase en contacto con ella para conocer el procedimiento recomendado. En cualquier caso, no debe utilizar una conexión HTTP para descargar una ruta de certificación o un certificado para un servidor proxy de acceso.
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Paso 3: solicitar un certificado para el servidor proxy de acceso

71. Inicie una sesión en un servidor interno de Live Communications Server (no el servidor proxy de acceso).

72. Haga clic en Inicio y, a continuación, en Ejecutar. En el cuadro Abrir, escriba http://<nombre del servidor de la entidad emisora de certificados>/certsrv y haga clic en Aceptar.

73. Haga clic en Solicitar un certificado.

74. Haga clic en Solicitud de certificado avanzada.

75. Haga clic en Crear y enviar una solicitud a esta CA.

76. En Plantilla de certificado, seleccione la plantilla Servidor Web duplicada.

Nota

Para que los certificados funcionen correctamente, el FQDN que especifique para el servidor proxy de acceso debe ser el nombre del servidor proxy de acceso anexado al nombre del dominio SIP. 
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77. En Identificando información, en Nombre, escriba el FQDN del servidor proxy de acceso y complete la información restante.

78. En Opciones de clave, en CSP, compruebe que está seleccionado el valor predeterminado, Microsoft RSA SChannel Cryptographic Provide. Si no lo está, selecciónelo ahora.

79. Active la casilla de verificación Marcar claves como exportables.

80. Active la casilla de verificación Almacenar el certificado en el almacén de certificados del equipo local.

81. Haga clic en Enviar.

82. Haga clic en Sí en el cuadro de mensaje Peligro potencial para la secuencia de comandos.
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Paso 4: instalar el certificado en el servidor interno

Si para emitir un certificado la entidad emisora de certificados necesita la aprobación de un administrador de entidad emisora, el administrador debe aprobar o denegar manualmente la solicitud de certificado en la entidad emisora. De lo contrario, haga clic en Instalar este certificado y, a continuación, en el cuadro de diálogo Peligro potencial para la secuencia de comandos, haga clic en Sí.

Para obtener información sobre cómo aprobar o denegar manualmente una solicitud de certificado, consulte el documento Configuración de certificados de Microsoft Office Live Communications Server 2005 en 
http://office.microsoft.com/es-es/officeupdate/CD011519473082.aspx

 HYPERLINK "http://office.microsoft.com/en-us/FX011450741033.aspx" 


.
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Paso 5: exportar el certificado al servidor proxy de acceso
83. Haga clic en Inicio y, a continuación, en Ejecutar. En el cuadro Abrir, escriba mmc y haga clic en Aceptar.

84. En el menú Archivo, haga clic en Agregar o quitar complemento.

85. En el cuadro de diálogo Agregar o quitar complemento, haga clic en Agregar.

86. En la lista de Complementos independientes disponibles, seleccione Certificados.

87. Haga clic en Agregar.

88. Seleccione Cuenta de equipo y haga clic en Siguiente.

89. En el cuadro de diálogo Seleccionar equipo, asegúrese de que la opción Equipo local: (el equipo en el que se está ejecutando esta consola) está seleccionada y haga clic en Finalizar.

90. Haga clic en Cerrar y, a continuación, en Aceptar. 

91. En el panel de exploración de la consola Certificados, expanda Certificados (equipo local).

92. Expanda Personal.

93. Haga clic en Certificados y, en el panel de resultados, haga clic con el botón secundario del mouse en el certificado que acaba de instalar en el paso 4, seleccione Todas las tareas y haga clic en Exportar.

94. En el Asistente para exportación, haga clic en Siguiente.

95. Haga clic en Exportar la clave privada y, después, en Siguiente.

96. Para completar el asistente, acepte todos los valores predeterminados restantes y seleccione el disco o el recurso compartido de red donde se debe guardar el certificado.
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Paso 6: instalar el certificado en el servidor proxy de acceso

97. Inicie sesión como miembro del grupo Administradores en el equipo servidor proxy de acceso.

98. Pegue el certificado que exportó en el paso 5 en una unidad local del servidor proxy de acceso.

99. Haga clic en Inicio y, a continuación, en Ejecutar. En el cuadro Abrir, escriba mmc y haga clic en Aceptar.

100. En el menú Archivo, haga clic en Agregar o quitar complemento.

101. En el cuadro de diálogo Agregar o quitar complemento, haga clic en Agregar.

102. En la lista de Complementos independientes disponibles, seleccione Certificados.

103. Haga clic en Agregar.

104. Seleccione Cuenta de equipo y haga clic en Siguiente.

105. En el cuadro de diálogo Seleccionar equipo, asegúrese de que la opción Equipo local: (el equipo en el que se está ejecutando esta consola) está seleccionada y haga clic en Finalizar.

106. Haga clic en Cerrar y, a continuación, en Aceptar. 

107. En el panel de exploración de la consola Certificados, expanda Certificados (equipo local).

108. Expanda Personal.

109. Haga clic con el botón secundario del mouse en Certificados, seleccione Todas las tareas y, a continuación, haga clic en Importar.

110. En el Asistente para importación, haga clic en Siguiente. 

111. Haga clic en Examinar y diríjase a la ubicación donde guardó el certificado. Seleccione el certificado y haga clic en Abrir.

112. Haga clic en Siguiente.

113. Acepte los valores predeterminados. 

114. Haga clic en Siguiente.

115. Haga clic en Finalizar.
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Paso 7: asociar el certificado a los contornos adecuados del servidor proxy de acceso

El procedimiento para asociar un certificado a los contornos interno y externo del servidor proxy de acceso es el mismo para todos los tipos de certificados.

116. Inicie sesión como miembro del grupo Administradores en el servidor proxy de acceso.

117. Abra Administración de equipos: Haga clic en Inicio, elija Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

118. En el árbol de la consola, expanda Servicios y aplicaciones. 

119. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

120. En la ficha Pública, haga clic en Seleccionar certificado y seleccione el certificado de la entidad emisora que ha instalado en el equipo del servidor proxy de acceso para la interfaz externa. Esta entidad emisora de certificados debe encontrarse en Entidades emisoras raíz de confianza, en la carpeta Certificados del equipo.

121. Haga clic en Aceptar.

122. En la ficha Privada, haga clic en Seleccionar certificado y seleccione el certificado de la entidad emisora que ha instalado en el equipo del servidor proxy de acceso para la interfaz interna. Esta entidad emisora de certificados debe encontrarse en Entidades emisoras raíz de confianza, en la carpeta Certificados del equipo.

Si está utilizando un certificado emitido por una entidad emisora de certificados externa para la interfaz interna o la interfaz externa, o para ambas, modifique los procedimientos anteriores utilizando para la interfaz el certificado emitido por la entidad emisora de certificados externa.

Configuración de los contornos interno y externo de un servidor proxy de acceso
Para garantizar la separación física y lógica de los contornos interno y externo del servidor proxy de acceso, se recomienda utilizar una tarjeta adaptadora de red independiente para cada uno. Si es necesario, puede configurar ambos contornos en una única tarjeta adaptadora, pero esta alternativa proporciona una capa de aislamiento menos entre la red interna y el mundo exterior.

Antes de configurar los contornos interno y externo de un servidor proxy de acceso, asegúrese de que ha instalado las tarjetas adaptadoras de red y los certificados necesarios. La configuración de los contornos de un servidor proxy de acceso consta de dos procedimientos:

· Asignar una dirección IP a cada contorno.

· Asociar un certificado a cada contorno.

Asignación de una dirección IP a cada contorno de un servidor proxy de acceso

Debe asignar una única dirección IP a cada contorno del servidor proxy de acceso. Si utiliza una sola tarjeta adaptadora de red en el servidor proxy de acceso, se necesitan dos direcciones IP en dicha tarjeta.
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Para configurar una dirección IP en una única tarjeta adaptadora de red 

1. En el servidor proxy de acceso, haga clic en Inicio y, después, haga clic en Panel de control.

2. Haga clic en Conexiones de red. Seleccione el adaptador de red apropiado que desea configurar y haga clic en Propiedades.

3. Haga clic en Protocolo Internet (TCP/IP) y, después, haga clic en Propiedades.

4. En la ficha General, haga clic en Usar la siguiente dirección IP.

5. Escriba la dirección IP estática de una de las interfaces del servidor proxy de acceso y haga clic en Aceptar.

6. Repita el procedimiento anterior para la segunda tarjeta adaptadora de red.
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Para configurar dos direcciones IP en una única tarjeta adaptadora de red 

1. En el servidor proxy de acceso, haga clic en Inicio y, después, haga clic en Panel de control.

2. Haga clic en Conexiones de red. Seleccione el adaptador de red apropiado que desea configurar y haga clic en Propiedades.

3. Haga clic en Protocolo Internet (TCP/IP) y, después, haga clic en Propiedades.

4. En la ficha General, haga clic en Usar la siguiente dirección IP.

5. Especifique la dirección IP estática de una de las interfaces.

6. Haga clic en Avanzadas.

7. En Configuración avanzada de TCP/IP, bajo Direcciones IP, haga clic en Agregar y especifique la segunda dirección IP.

8. Haga clic en Aceptar.

En los siguientes procedimientos se supone que ha instalado dos adaptadores de red en un servidor proxy de acceso.
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Para configurar el contorno externo

1. En el servidor proxy de acceso, abra Administración de equipos. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, en el panel de exploración de la consola Administración de equipos, expanda Servicios y Aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En el cuadro de diálogo Propiedades, haga clic en la ficha Públicas y, en la lista, seleccione la dirección IP que se utilizará para el contorno externo (o público) del servidor proxy de acceso. La dirección IP debe ser estática.

5. Haga clic en Seleccionar certificado, seleccione el certificado que desee utilizar y haga clic en Aceptar.
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6. Si necesita un puerto de escucha que no sea 5061, el predeterminado, haga clic en Agregar y especifique el número de puerto.

Importante

Otros puertos, como el puerto 443, se pueden utilizar para el acceso de usuarios remotos, pero 5061 es el puerto estándar para SIP a través de TLS y es el único puerto que se puede utilizar para el tráfico de la federación.

· Si se va a federar con otras empresas o va a permitir una conexión de sucursal, active la casilla de verificación Permitir conexiones de servidor para federación o sucursal.

· Si va a habilitar conexiones de cliente directas para usuarios remotos, active la casilla de verificación Permitir conexiones de cliente para acceso remoto.
7. Haga clic en Aceptar y, a continuación, haga clic en Aceptar o en Aplicar para continuar.
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Para configurar el contorno interno

1. En el servidor proxy de acceso, abra Administración de equipos. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, en el panel de exploración de la consola Administración de equipos, expanda Servicios y Aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En el cuadro de diálogo Propiedades, haga clic en la ficha Privadas y, en la lista, seleccione la dirección IP que se utilizará para el contorno interno (o privado) del servidor proxy de acceso. La dirección IP debe ser estática.

5. Haga clic en Seleccionar certificado, seleccione el certificado que desee utilizar y haga clic en Aceptar.

6. Si necesita un puerto de escucha que no sea 5061, el predeterminado, especifique el número de puerto.
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Importante

Otros puertos, como el puerto 443, se pueden utilizar para el acceso de usuarios remotos, pero 5061 es el puerto estándar para SIP a través de TLS y es el único puerto que se puede utilizar para el tráfico de la federación.

7. Haga clic en Aceptar.

Configuración del servidor interno del próximo salto

El servidor proxy de acceso reenvía todo el tráfico SIP desde el contorno externo al servidor interno del próximo salto, que realiza la autenticación. El servidor del próximo salto puede ser un servidor principal o un grupo de servidores, pero la función de servidor creada específicamente para este fin es el director. El director es un servidor Standard Edition o Enterprise Edition que autentica las solicitudes pero no aloja usuarios. 
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Para configurar el servidor SIP del próximo salto

1. En el servidor proxy de acceso, abra Administración de equipos. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, en el panel de exploración de la consola Administración de equipos, expanda Servicios y Aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En el cuadro de diálogo Propiedades, haga clic en la ficha Internas.

5. En Dirección de red del próximo salto, realice una de las tareas siguientes:

· Si se ha implementado un único director, escriba el FQDN del servidor del próximo salto. 

· Si se ha implementado una matriz de directores, escriba el FQDN del equilibrador de carga al que están conectados los directores.

· Si no se ha implementado ningún director, escriba el FQDN del servidor interno de Live Communications Server o el FQDN del equilibrador de carga al que desea que el servidor proxy de acceso envíe el tráfico.

6. En el cuadro Puerto, si es necesario, escriba 5061.

Creación de una lista de dominios SIP internos

Cada servidor proxy de acceso implementado mantiene una lista de dominios SIP internos, que contiene los nombres de los dominios SIP internos autorizados para enrutar el tráfico a dicho servidor. En la mayoría de las implementaciones, se tratará de un único dominio. Utilice los siguientes pasos para crear una lista de dominios SIP internos para cada servidor proxy de acceso que implemente.
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Para crear una lista de dominios SIP internos 

1. En el servidor proxy de acceso, abra Administración de equipos. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, en el panel de exploración de la consola Administración de equipos, expanda Servicios y Aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En el cuadro de diálogo Propiedades, haga clic en la ficha Internas.

5. En Dominios SIP internos admitidos por los servidores de Live Communications de su organización, haga clic en Agregar dominio para especificar la lista de dominios internos de Live Communications Server. 

Esta lista debe coincidir exactamente con la lista de dominios configurada en la lista de dominios de Live Communications Server en Configuración global dentro de la organización. 
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Para ver o modificar la lista de dominios SIP del bosque

1. Inicie una sesión en un servidor interno de Live Communications Server.

2. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Live Communications Server 2005.

3. Haga clic con el botón secundario del mouse en el nodo Bosque y seleccione Propiedades.

4. En el cuadro de diálogo Propiedades, haga clic en la ficha General para ver la lista de dominios.

5. Repita el paso 5 para cada servidor interno adicional que va a enviar tráfico al servidor proxy de acceso.

6. Haga clic en Aceptar.

Creación de una lista de servidores SIP internos

Cada servidor proxy de acceso mantiene una lista de servidores SIP internos autorizados para conectarse a dicho servidor. Si ya ha especificado el servidor del próximo salto, no es necesario que realice el siguiente procedimiento ya que este servidor es, por definición, el único autorizado para conectarse directamente al servidor proxy de acceso. Si la implementación incluye varios servidores SIP internos que se conectan directamente al servidor proxy de acceso, entonces deberá agregar los nombres de estos servidores a la lista de servidores SIP internos autorizados del servidor proxy de acceso.
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Para crear una lista de servidores SIP internos autorizados para conectarse a un servidor proxy de acceso

1. En el servidor proxy de acceso, abra Administración de equipos. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, en el panel de exploración de la consola Administración de equipos, expanda Servicios y Aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En el cuadro de diálogo Propiedades, haga clic en la ficha Internas.

5. En Servidores internos autorizados para conectar con este servidor proxy de acceso, haga clic en Agregar servidor para especificar el primer servidor interno que enviará tráfico SIP al servidor proxy de acceso.

6. Repita el paso 5 para cada servidor interno adicional que va a enviar tráfico al servidor proxy de acceso.

7. Haga clic en Aceptar.

Configuración de una matriz de servidores proxy de acceso
Si es necesario admitir muchos socios federados, un gran número de usuarios remotos, o ambas cosas, quizá desee considerar la posibilidad de implementar una matriz de servidores proxy de acceso. La matriz funciona como un único servidor proxy de acceso, utilizando equilibradores de carga del hardware en los contornos interno y externo para distribuir el tráfico SIP entre los servidores individuales. Una matriz de servidores proxy de acceso mejora la disponibilidad y el rendimiento, además de proporcionar una solución escalable en anticipación a la mayor demanda de servicios de mensajería instantánea (IM) y de presencia. 

Las conexiones entrantes para una matriz de servidores proxy de acceso tienen la dirección VIP del equilibrador de carga externo como la dirección IP de destino en sus paquetes. Cada equilibrador de carga selecciona, como dirección IP de destino, la dirección IP de cualquier servidor proxy de acceso de la matriz con menor carga. (El equilibrador de carga almacena esta asignación de forma que pueda ejecutar una función NAT en todo el tráfico en esa conexión). De igual manera, el tráfico SIP procedente de la red interna va dirigido a la dirección VIP del equilibrador de carga interno y también se distribuye según la disponibilidad.

La configuración necesaria para una matriz de servidores proxy de acceso es la siguiente:

· Todos los servidores proxy de acceso de la matriz deben estar configurados de manera idéntica; es decir, con las mismas listas Permitir y Bloquear, socios federados, listas de dominios internos, listas de servidores internos, configuración de usuarios remotos y conexiones de servidores proxy.

· Todos los servidores proxy de acceso de la matriz también deben estar configurados con el mismo certificado digital en sus contornos externos. Este certificado lo puede emitir una entidad emisora de certificados interna o pública.

· Todos los servidores proxy de acceso de la matriz también deben estar configurados con el mismo certificado digital en sus contornos internos. Este certificado lo emite normalmente una entidad emisora de certificados interna. 

· Según la configuración de DNS (consulte “Configuración de DNS para federación y acceso de usuarios remotos”), los certificados interno y externo pueden ser iguales o distintos.

· Se debe implementar un equilibrador de carga del hardware configurado con una dirección VIP y un registro DNS en la red perimetral, en cada contorno de la matriz de servidores proxy de acceso.

· El registro SRV de DNS debe señalar a la dirección VIP del equilibrador de carga.

· Los servidores proxy de acceso de los socios federados, los servidores proxy de sucursal y los clientes de usuarios remotos deben dirigirse a la dirección VIP del equilibrador de carga externo.

· El servidor interno del próximo salto (normalmente un director) debe dirigirse a la dirección VIP del equilibrador de carga interno.

En la ilustración siguiente se proporciona un modelo detallado que se puede adaptar para la implementación de una matriz de servidores proxy de acceso. En este diagrama se representa la configuración mínima del servidor de seguridad, la red y el equilibrador de carga necesaria para garantizar el establecimiento correcto de todas las conexiones hacia y desde la matriz de servidores proxy de acceso. Es fundamental evaluar este modelo detenidamente y modificarlo según sea necesario para cumplir los requisitos de seguridad de la organización.

Figura 3   Equilibrio de carga de una matriz de servidores proxy de acceso
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Puesto que existe un riesgo inherente al exponer un punto de entrada a la red empresarial, se debería implementar un servidor de seguridad en cualquiera de los lados de la red perimetral. Los servidores de seguridad externo e interno se deben configurar para dejar pasar el tráfico SIP entrante a las direcciones VIP de sus equilibradores de carga respectivos. Para obtener más información sobre cómo configurar los servidores de seguridad de la red perimetral para el tráfico SIP, consulte “Configuración de los servidores de seguridad de la red perimetral” más adelante en este documento.

El equilibrador de carga externo distribuye las conexiones a través del contorno externo de los servidores proxy de acceso. Para conservar la dirección IP de origen del punto final de conexión, el servidor de seguridad y el equilibrador de carga deben estar configurados para no traducir la dirección IP de origen (NAT de destino). Todas las conexiones TLS externas terminan en el contorno externo del servidor proxy de acceso. 
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Importante

En las implementaciones de matrices de servidores proxy de acceso de Live Communications Server 2005 se pueden utilizar equilibradores de carga basados en hardware, que se pueden adquirir de diversos proveedores. Estos equilibradores de carga son dispositivos de hardware independientes que a menudo combinan un conmutador de capa 3 de Ethernet con la capacidad de equilibrar la carga y conmutan varias secuencias de tráfico (de cliente a servidor, entre servidores, de servidor a Active Directory, de servidor a DNS, acceso de administración a grupo de servidores, etc.). Estos sofisticados dispositivos cuentan con amplias capacidades de supervisión; funcionan en distintos niveles de gigabits y tienen un eficaz sistema de medición del equilibrio de la carga que se puede configurar para enrutar el tráfico basándose en el menor número de conexiones en un servidor, los tiempos de latencia de los servidores, una distribución competitiva ponderada, el menor número de conexiones ponderado, etc. Se expone a los clientes una única dirección VIP (IP virtual) a través de una sola entrada DNS. Live Communications Server 2005 se ha probado con varios productos de proveedores de equilibradores de carga destacados. Para obtener más información acerca de los equilibradores de carga, vea la página de socios en la página Web de Live Communications Server en http://r.office.microsoft.com/r/rlidLCS?clid=1033&p1=2&p2=library&p3=
provision.

Normalmente, el próximo salto para un servidor proxy de acceso es un director dentro de la organización. Los servidores proxy de acceso mantienen una serie de conexiones TLS con el director. Estas conexiones siempre tendrán el puerto TCP de destino 5061. Si existe un servidor DNS en la red perimetral, éste se debe configurar para resolver el FQDN interno del director en su dirección IP de la red perimetral. Si no existe DNS en la red perimetral, esta traducción se debe realizar utilizando una entrada del archivo de hosts en cada proxy de acceso.

Un director incluido en la organización que establece una conexión TLS con un servidor proxy de acceso externo utiliza la dirección IP del contorno interno de la matriz de servidores proxy de acceso. Esta dirección IP se encuentra en el servidor de seguridad interno, en el puerto TCP 5061. El FQDN del contorno interno de la matriz se debe resolver con esta dirección IP dentro de la organización. El servidor de seguridad traducirá esta dirección IP a la dirección VIP en el equilibrador de carga interno. El equilibrador de carga se debe configurar para que ejecute una función NAT (traducción de direcciones de red) de origen al distribuir el tráfico a través del contorno interno. 

Configuración de certificados para matrices de servidores proxy de acceso
Cuando configura matrices de servidores proxy de acceso, no puede utilizar el certificado Web porque debe ser capaz de exportar la clave pública. Para ello, debe utilizar un duplicado de la plantilla Web, como se ha explicado anteriormente en este documento. Una vez que haya duplicado la plantilla Web, le haya asignado un nombre significativo y la haya habilitado en la entidad emisora de certificados subordinada, la configuración de certificados emitidos por una entidad emisora interna para matrices de servidores proxy de acceso con nombres DNS idénticos para las interfaces interna y externa implica los pasos siguientes. Para ver información detallada acerca de cada paso, consulte “Configuración de certificados para un servidor proxy de acceso” anteriormente en este documento.

19. Descargue las cadenas de certificados de las entidades emisoras de certificados utilizando un método seguro.

1. Instale las cadenas de certificados de las entidades emisoras de certificados en las entidades emisoras raíz de confianza correspondientes a la cuenta de equipo local.

2. Solicite el certificado.

3. Exporte el certificado.

4. Repita los pasos 1 y 2 para cada servidor proxy de acceso de la matriz.

5. Instale el certificado para cada servidor proxy de acceso de la matriz.

6. Asocie el certificado a la interfaz apropiada.

Habilitación de la federación y el acceso remoto en la implementación interna
Una vez realizados todos los procedimientos de configuración anteriores, puede iniciar el servidor proxy de acceso. Pero éste no será totalmente operativo hasta que:

· Habilite la federación y el acceso remoto en la implementación interna.

· Configure conexiones externas en el servidor proxy de acceso. 

· Autorice a los usuarios para la federación y el acceso remoto. 

Como requisito previo, se debe haber implementado al menos un servidor proxy de acceso en la red perimetral. Para obtener información sobre cómo implementar un servidor proxy de acceso, consulte “Implementación de un servidor proxy de acceso”, anteriormente en este documento.
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Para habilitar la federación y especificar una ruta global

1. Inicie sesión en un servidor interno de Live Communications Server, haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Live Communications Server 2005.
2. Haga clic con el botón secundario del mouse (ratón) en el nodo del bosque y, a continuación, haga clic en Propiedades.

3. En la ficha Federación, active la casilla de verificación Habilitar federación.

4. En Dirección de red, especifique la ruta global para la federación. La ruta global para la federación es la ruta que utiliza todo el tráfico SIP saliente para llegar al servidor proxy de acceso. En la mayoría de las implementaciones, este tráfico fluirá a través de un servidor o un grupo de servidores que funcione como director (consulte “Configuración de un director”) o, en algunos casos, como servidor proxy. Debe configurar las propiedades globales del bosque para dirigir el tráfico SIP saliente a este servidor o grupo de servidores del próximo salto y, después, reemplazar estas propiedades en dicho servidor o grupo de servidores para dirigir el tráfico desde allí al contorno interno del servidor proxy de acceso. 

· Si utiliza un grupo de servidores como director, escriba el nombre de dominio completo (FQDN) del grupo de servidores.

· Si utiliza una matriz de servidores Standard Edition como director, escriba el FQDN de la dirección VIP de la matriz.

· Si no va a implementar un director (no se recomienda), escriba el nombre DNS interno del servidor proxy de acceso o del equilibrador de carga al que se va a dirigir el tráfico SIP saliente.

5. En el cuadro Puerto, especifique 5061 como el puerto al que los servidores internos deben dirigir el tráfico SIP saliente. Observe que puede sobrescribir esta configuración en el nivel del grupo de servidores, si es necesario. 

6. Haga clic en Aceptar o en Aplicar.

Sustitución de la ruta global para la federación

Después de especificar la ruta global para la federación que van a utilizar los servidores en la implementación interna, debe reemplazar esta configuración en el servidor del próximo salto de manera que reenvíe el tráfico saliente al servidor proxy de acceso o al equilibrador de carga. El servidor del próximo salto suele ser un director (recomendado), pero también puede ser un servidor proxy de reenvío o un servidor de Live Communications Server con otra función. 
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Para reemplazar la ruta global para la federación

1. Inicie sesión en un servidor interno de Live Communications Server, haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Live Communications Server 2005.

2. Expanda el nodo Bosque y expanda después los nodos sucesivos situados debajo del nodo Dominios hasta que llegue al dominio en el que reside el servidor o el grupo de servidores. 

3. Expanda el nodo Servidores y grupos de servidores de Live Communications y seleccione una de las opciones siguientes:

· Si se trata de un grupo de servidores Enterprise, haga clic con el botón secundario del mouse en el nombre del grupo y, a continuación, haga clic en Propiedades. En la ficha Federación, en Dirección de red, escriba el FQDN del servidor proxy de acceso y especifique 5061 como el número de puerto. 

· Si se trata de una matriz de servidores Standard Edition, para cada servidor Standard Edition, haga clic con el botón secundario del mouse en el nombre del servidor y, a continuación, haga clic en Propiedades. En la ficha Federación, en Dirección de red, escriba el FQDN del servidor proxy de acceso y especifique 5061 como el número de puerto.

4. Haga clic en Aplicar y, a continuación, en Aceptar.

Para enumerar los servidores proxy de acceso implementados en la red perimetral

1. Inicie una sesión en un servidor interno de Live Communications Server.

1. [image: image44.wmf]
2. Abra la consola administrativa de Live Communications Server. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Live Communications Server 2005.
3. En el árbol de la consola, haga clic con el botón secundario del mouse en el nodo del bosque y, a continuación, haga clic en Propiedades.

4. Haga clic en la ficha Proxy de acceso.

5. Agregue el FQDN de cada servidor proxy de acceso o matriz de servidores proxy de acceso que ha implementado en el perímetro de la red. Si se utiliza un equilibrador de carga, se debe proporcionar la dirección correspondiente. Se debe proporcionar aquí el nombre interno de los servidores proxy de acceso.

Nota

Para poder utilizar la federación, debe habilitar primero los usuarios para la federación. En Usuarios y equipos de Active Directory. Para obtener más información acerca de cómo habilitar los usuarios, consulte “Autorizar a usuarios para acceso remoto, federación y conectividad de mensajería instantánea pública” más adelante en este documento.

Configuración de conexiones externas en un servidor proxy de acceso

Como requisito previo de esta sección, se debe haber completado la configuración básica del servidor proxy de acceso. Para obtener información sobre la configuración básica, consulte “Configuración del servidor proxy de acceso” anteriormente en esta guía. 

Filtrado de mensajería instantánea entrante para detectar direcciones URL malintencionadas y mensajes no solicitados
La federación ofrece una ventaja considerable al permitir que los trabajadores de su organización se comuniquen a través de Internet en tiempo real con colegas, socios, proveedores y otros asociados empresariales. Al mismo tiempo, la federación puede exponer la red a la posibilidad de ataques malintencionados o mensajes comerciales no solicitados. Live Communications Server 2005 con el SP1 mejora la seguridad de la federación al proporcionar herramientas para bloquear direcciones URL malintencionadas y filtrar mensajes no solicitados.

Bloqueo de direcciones URL

Live Communications Server 2005 con el SP1 incluye una aplicación, IMFilter.am, que ofrece una manera de bloquear direcciones URL posiblemente malintencionadas. IMFilter.am también bloquea los mensajes que intentan iniciar una transferencia de archivos. IMFilter.am se instala y está habilitada de manera predeterminada en las siguientes funciones de servidor de Live Communications Server 2005 con el SP1:

· Standard Edition

· Enterprise Edition

· Director

· Proxy de acceso

IMFilter.am no se instala en los servidores proxy, de base de datos back-end o de archivado de Live Communications Server 2005 con el SP1.

El filtro bloquea los mensajes instantáneos que contienen direcciones URL en las que se pueden hacer clic por usuarios que ejecutan Communicator 2005 o Windows Messenger 5.1. Los usuarios pueden seguir enviando una dirección URL si agregan un carácter de subrayado (_) delante del vínculo (por ejemplo, _contoso.com), pero para seguir el vínculo los destinatarios tendrán que copiar la dirección URL (menos el carácter de subrayado) a sus exploradores. El tiempo que se tarda en hacerlo puede ser disuasorio. Otro factor disuasorio aún más confiable es educar a sus usuarios sobre el peligro de activar direcciones URL desconocidas recibidas mediante mensajería instantánea (y correo electrónico) e imponerles el no hacerlo como una directiva de la organización. 
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Importante

IMFilter.am siempre debe ejecutarse como primera aplicación del servidor.

Es posible deshabilitar el filtro en uno o más servidores, pero nuestra recomendación es dejarlo habilitado en todos los servidores. Si debe deshabilitar un filtro en uno o más servidores, cabe esperar las siguientes consecuencias:

· Si deshabilita el filtro en un servidor, la mensajería instantánea entre clientes conectados a dicho servidor no se filtrará. La mensajería instantánea desde un cliente conectado a ese servidor pero destinada a un cliente conectado a otro servidor sólo se filtrará en su llegada al servidor de destino.

· Si deshabilita el filtro en algunos servidores pero no en otros, los resultados serán similares a los del caso anterior, dependiendo del origen y del destino del mensaje.

· Si deshabilita el filtro en todos los servidores, no se examinará ni se bloqueará ningún mensaje instantáneo en su implementación. Sin embargo, si un socio federado está ejecutando el filtro, todos los mensajes instantáneos enviados a dicho socio se bloquearán a menos que éste haya deshabilitado también el filtro.

· Si deshabilita el filtro en el servidor proxy de acceso, el filtrado sólo se realizará una vez que los mensajes hayan atravesado su red interna.

Si tiene que deshabilitar IMFilter.am en un servidor, utilice el procedimiento siguiente.
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Para deshabilitar el bloqueo de direcciones URL

1. En un servidor de Standard Edition o Enterprise Edition, haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, expanda Servicios y Aplicaciones, y Microsoft Office Live Communications Server 2005.

3. Haga clic con el botón secundario del mouse en Aplicaciones y, a continuación, haga clic en Propiedades.

4. En la tabla Aplicaciones disponibles, haga clic en http://www.microsoft.com/LCS/IMFilter.

5. En Detalles, desactive la casilla de verificación Habilitado y haga clic en Aceptar.

Control de los mensajes no solicitados

Con Live Communications Server 2005 con el SP1 puede filtrar las solicitudes SUBSCRIBE entrantes de socios federados y proveedores de servicios de mensajería instantánea pública con el fin de controlar los mensajes no solicitados (mensajería instantánea comercial no solicitada). Esta función resulta muy útil para bloquear los mensajes no solicitados de usuarios de servicios de mensajería instantánea pública, pero también proporciona un nivel de control adicional de las comunicaciones de otros socios federados y centros de enrutamiento.

Los proveedores de servicios de mensajería instantánea pública pueden marcar a sus usuarios como “comprobados” o “no comprobados”. Un usuario comprobado es aquel del que el proveedor tiene información de algún tipo, como un número de tarjeta de crédito o dirección de correo electrónico, que confirma la identidad de dicha persona como usuario de registro. Un usuario no comprobado es aquel del que no existe tal información.

Los controles de filtro de mensajes determinan el modo en que el proxy de acceso marcará los mensajes entrantes, en función de si están comprobados por el remitente. Las tres opciones son las siguientes:

· Permitir las comunicaciones sólo desde usuarios de la lista de contactos del destinatario.

Esta opción significa que no confía en los niveles de comprobación indicados por el proveedor de servicios de mensajería instantánea. Si elige esta opción, el proxy de acceso marca todas las solicitudes de suscripción de presencia entrantes como no comprobadas. Si el remitente ya se encuentra en la lista Permitir del destinatario, el servidor interno responderá a dicha solicitud; de lo contrario, se rechazará. De forma similar, el cliente rechaza las solicitudes de una sesión de mensajería instantánea que estén marcados como no comprobadas.

· Permitir comunicaciones sólo de usuarios comprobados por este proveedor.

Esta opción es la predeterminada. Significa que confía en el nivel de comprobación del proveedor de servicios de mensajería instantánea y administra los mensajes entrantes en consecuencia. Las solicitudes marcadas como no comprobadas se administran del modo descrito para la opción anterior. Las solicitudes marcadas como comprobadas se administran del modo descrito para la opción siguiente. 

· Permitir todas las comunicaciones de este proveedor.

Esta opción significa que acepta todos los mensajes, independientemente de si se han comprobado. Si elige esta opción, el proxy de acceso marca todos los mensajes como comprobados. El servidor o grupo de servidores principales del destinatario notifica al cliente y todos los mensajes se administran según la configuración del cliente. En el caso de solicitudes de suscripción de presencia, las siguientes opciones determinan el modo en que se administra el mensaje:

· Permitir: se acepta la solicitud del remitente y éste podrá ver la información de presencia del destinatario. 

· Bloquear: se rechaza la solicitud. 

· Pedir datos: al destinatario se le pregunta si se permite al remitente ver la información de presencia.

En el caso de las invitaciones de mensajería instantánea, la respuesta depende del software cliente:

· Si el cliente es Microsoft Office Communicator, se acepta la solicitud a menos que haya remitentes externos bloqueados explícitamente mediante una regla de la lista Permitir o Bloquear del usuario. Además, las invitaciones de mensajería instantánea se pueden bloquear si un usuario ha elegido bloquear todos los mensajes instantáneos de los usuarios que no estén en su lista Permitir.

· Si el cliente es Windows Messenger 5.1, la solicitud se bloquea a menos que el remitente esté permitido de forma explícita. 
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Para filtrar las comunicaciones de un socio federado

1. En el servidor proxy de acceso, haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, expanda Servicios y aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En la ficha Permitir, haga clic en Agregar.

5. En el cuadro Proxy de acceso del socio federado, escriba el FQDN del servidor proxy de acceso del socio federado.

6. En el cuadro Nombre de dominio del socio federado, escriba el FQDN del dominio del socio federado.

7. Haga clic en una opción para filtrar las comunicaciones entrantes. El valor predeterminado (que le recomendamos que acepte) es Permitir sólo las comunicaciones de los usuarios comprobados por este socio federado.

8. Haga clic en Aceptar dos veces.
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Para filtrar las comunicaciones de un centro de enrutamiento

1. En el servidor proxy de acceso, haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, expanda Servicios y aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En la ficha General, active la casilla de verificación Utilizar la ruta predeterminada al centro de enrutamiento si no está ya activada y haga clic en Opciones avanzadas.

5. Haga clic en una opción para filtrar las comunicaciones entrantes. El valor predeterminado (que le recomendamos que acepte) es Permitir sólo las comunicaciones de los usuarios comprobados por este socio federado.

6. Haga clic en Aceptar dos veces.
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Para filtrar las comunicaciones de un proveedor de servicios de mensajería instantánea pública

1. En el servidor proxy de acceso, haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, expanda Servicios y aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En la ficha Proveedor de mensajería instantánea, seleccione un proveedor de servicios de mensajería instantánea pública y haga clic en Modificar.

5. En el cuadro de diálogo Modificar proveedor de servicios de mensajería instantánea, seleccione una opción para filtrar las comunicaciones entrantes. 

6. Haga clic en Aceptar.

Configuración de un servidor proxy de acceso para el acceso de usuarios remotos

El primer paso para la configuración de conexiones externas en un servidor proxy de acceso es habilitar el acceso de usuarios remotos. Este paso es un requisito previo necesario no sólo para admitir usuarios que trabajan en casa, mientras viajan o en sucursales, sino también para habilitar la federación. Una vez realizado este paso, puede continuar con la configuración del servidor proxy de acceso para:

· Federación mejorada

· Federación con proveedores de servicios de mensajería instantánea, incluyendo los proveedores públicos AOL, MSN y Yahoo!

También puede configurar el servidor proxy de acceso para lo siguiente:

· Federación directa

· Federación con un centro de enrutamiento 

· Uso dentro de un centro de enrutamiento 

Para obtener más información acerca de estas alternativas, consulte “Federación”.
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Importante

Es necesario realizar el siguiente procedimiento en todos los servidores proxy de acceso, incluidos los que se van a utilizar exclusivamente para la federación.
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Para configurar un servidor proxy de acceso para el acceso de usuarios remotos

1. En el servidor proxy de acceso, abra Administración de equipos. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, expanda Servicios y aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En el cuadro de diálogo Propiedades, haga clic en la ficha Públicas.

5. En Puertos de escucha, haga clic en Agregar para agregar un puerto a la lista, o en Modificar para modificar un puerto ya incluido en la lista.

6. En el cuadro de diálogo Agregar puerto de escucha o Editar puerto de escucha, especifique el puerto que desea utilizar para el acceso de usuarios remotos. El puerto 5061 es el puerto estándar para el tráfico SIP. También se puede utilizar el puerto 443. 

7. Si el servidor proxy de acceso acepta conexiones de servidor para la federación o sucursales, active la casilla de verificación Permitir conexiones de servidor para federación o sucursal. Si el servidor proxy de acceso acepta conexiones de cliente directas, active la casilla de verificación Permitir conexiones de cliente para acceso remoto. Se puede seleccionar una de las opciones o ambas.

8. Haga clic en Aceptar.

9. En el cuadro de diálogo Propiedades, haga clic en la ficha General. 

10. Active Permitir el acceso de usuarios remotos a la red.

11. Haga clic en Aceptar.

Configuración de un servidor proxy de acceso sólo para clientes

Los usuarios remotos son de dos tipos:

· Usuarios que se conectan a un servidor proxy de acceso a través de un servidor proxy de sucursal. Se trata de una conexión entre servidores (el servidor proxy de la sucursal se conecta al servidor proxy de acceso).

· Usuarios con una conexión directa a un servidor proxy de acceso. Entre estos usuarios se encuentran empleados que trabajan en casa o mientras viajan. Se trata de una conexión de cliente a servidor.

Si dispone de servidores proxy de acceso diferentes para las conexiones de servidor y de cliente, y no tiene servidores proxy de sucursal, configure el servidor proxy de acceso sólo para clientes de la manera siguiente:

· Permita el acceso de usuarios remotos, como se describe en el procedimiento anterior.

· Habilite el acceso de clientes a la dirección de escucha (el puerto 5061 es el estándar para el tráfico SIP, pero también se puede utilizar el puerto 443 para el acceso de usuarios remotos). No es necesario que ninguna de las direcciones de escucha externas permita a los servidores conectarse, ya que este servidor proxy de acceso admite sólo conexiones de cliente.

Si desea habilitar los usuarios remotos (consultores, por ejemplo) que se conectan a la implementación de Live Communications Server desde una red externa, el puerto 443 es la mejor opción porque es el puerto que probablemente se vaya a abrir.
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ADVERTENCIA

Cuando habilite el acceso de clientes a través de servidores proxy HTTP, debe configurar el puerto 443 del servidor de Live Communications Server a través del cual se conecta un cliente para TLS y no para Mutual TLS. Cuando configure una conexión para el puerto 443, en Agregar conexión, seleccione el puerto 443 y TLS, y desactive la casilla de verificación Autenticar servidor remoto (Mutual TLS).

Si también tiene servidores proxy de sucursal, el servidor proxy de acceso sólo para clientes se debe configurar también para:

· Habilitar el acceso de servidores y clientes a la dirección de escucha. Si utiliza puertos diferentes (443 y 5061, por ejemplo) para las conexiones de cliente directas y los servidores proxy de sucursal, habilite el acceso de servidores para el puerto de sucursal (5061) y el acceso de clientes para el puerto de cliente (443).

Si hay otros servidores proxy de acceso dedicados para federación, entonces, además de lo anterior, debe configurar el servidor proxy de acceso sólo para clientes de la siguiente manera:

· Habilite la federación.

· Enumere todos los socios federados (de lo contrario, los usuarios remotos no podrán enviar solicitudes a estos socios).

· Si lo desea, puede configurar servidores de seguridad para restringir las direcciones IP que se pueden conectar al puerto de servidor independiente para evitar que los socios se conecten al puerto de servidor proxy de sucursal.

Configuración del servidor proxy de acceso para que acepte conexiones de un servidor proxy de sucursal
El siguiente procedimiento configura el servidor proxy de acceso para que acepte conexiones de un servidor proxy de Live Communications Server 2005 implementado en una sucursal. Si no necesita conectarse a una sucursal, no realice este procedimiento.
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Para configurar un servidor proxy de acceso para aceptar conexiones de un servidor proxy de sucursal

1. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.
2. Si es necesario, expanda Servicios y aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. Haga clic en la ficha Proxy.

5. Haga clic en Agregar y escriba el FQDN del servidor o servidores proxy de sucursal.

6. Haga clic en Aceptar dos veces.

Configuración de un servidor proxy de acceso para la federación
Live Communications Server 2005 con el SP1 ofrece varias opciones de federación. Para elegir entre ellas es preciso evaluar detenidamente las necesidades y los requisitos de su organización. En la tabla 2 se resumen estas opciones:

Tabla 2   Opciones de federación de Live Communications Server 2005 con el SP1

	Tipo de federación
	Se debe especificar
servidor proxy de acceso
	Se debe especificar
dominio SIP

	Federación ampliada sin restricciones
	No
	No

	Federación ampliada restringida
	No
	Sí

	Tabla de proveedores de servicios de 
mensajería instantánea
	Sí
	No

	Federación directa
	Sí
	Sí

	Federación de ruta predeterminada 
(centro de enrutamiento)
	Sí
	No


Federación ampliada restringida

La federación ampliada restringida utiliza la resolución SRV de DNS para conectarse únicamente a los dominios que usted especifique. La federación ampliada restringida es el modelo recomendado para la federación entre empresas. Cuando habilita la federación ampliada en un servidor proxy de acceso, la federación ampliada restringida está habilitada de manera predeterminada. Este tipo de federación es la forma más sencilla de iniciar y mantener la federación con un gran número de dominios, al tiempo que se conserva la posibilidad de restringir el acceso a su implementación.

Federación ampliada sin restricciones

La federación ampliada sin restricciones utiliza la resolución SRV de DNS para buscar dominios SIP externos y sus servidores proxy de acceso pero, a diferencia de la federación ampliada restringida, permite que cualquier dominio que tenga un certificado válido se conecte a su servidor proxy de acceso. Sin embargo, puede bloquear los mensajes instantáneos procedentes de orígenes no deseados si agrega los dominios no deseados a la lista Bloquear del servidor proxy de acceso o si copia sus certificados de la consola MMC (Microsoft Management Console) del servidor proxy de acceso al almacén de certificados que no son de confianza de los equipos locales. Si estas condiciones son aceptables, la federación ampliada sin restricciones ofrece la forma más sencilla de federación con un gran número de socios. Las implementaciones que tengan requisitos de seguridad más estrictos deben utilizar la federación ampliada restringida.

Proveedores de servicios de mensajería instantánea

Los proveedores de servicios de mensajería instantánea suelen ser grandes redes que alojan varios dominios SIP y ofrecen un único punto de acceso para conectarse a dichos dominios. La configuración de una conexión con un proveedor de servicios de mensajería instantánea requiere introducir el FQDN de su servidor proxy de acceso u otro punto de conexión en la lista de servidores de confianza de proveedores de mensajería instantánea en el servidor proxy de acceso. Además, la conectividad de mensajería instantánea pública requiere configurar las conexiones a través de un sitio especial alojado por Microsoft y completar un formulario que inicia una solicitud de configuración.

Federación directa

La federación directa requiere que especifique el servidor proxy de acceso y el dominio SIP de cada socio federado, y que sus socios hagan lo mismo con usted. Este procedimiento ofrece un elevado grado de seguridad y control, pero implica mucho más trabajo y atención continuada que la federación ampliada con restricciones. Por esta razón, se recomienda la federación directa para los socios que no se han actualizado al SP1, que no han publicado un registro SRV para sus dominios o que tienen más de un nombre de dominio. La federación directa puede resultar atractiva también para aquellas organizaciones que tengan unos requisitos de seguridad especialmente exigentes.

Federación de ruta predeterminada (centro de enrutamiento)

La federación de ruta predeterminada (centro de enrutamiento) ofrece una manera confiable de conectarse a dominios a los que no se puede llegar mediante federación directa o a través de un proveedor de servicios de mensajería instantánea, pero que se federan con un servicio de centro de enrutamiento SIP. Si un dominio de ese tipo no es miembro de un centro de enrutamiento, tendrá que utilizar federación directa. Los centros de enrutamiento resultan especialmente atractivos para la intermediación de transacciones SIP entre miembros de un sector determinado u otro grupo de interés. 
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Para habilitar la federación en un servidor proxy de acceso

1. En el servidor proxy de acceso, abra Administración de equipos. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, expanda Servicios y aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En la ficha General, seleccione Federar a otros dominios.

Al habilitar la federación se activan controles para especificar una ruta predeterminada, actuar como centro de enrutamiento y habilitar notificaciones de renuncia de archivado. Si desea habilitar cualquiera de estas características, puede hacerlo ahora si activa la casilla de verificación apropiada. 

5. Haga clic en Aceptar.

Configuración de un servidor proxy de acceso para la federación ampliada

La federación ampliada reduce considerablemente la sobrecarga que supone iniciar y mantener la federación con varios socios, pero también reduce el control que tiene sobre el tráfico SIP entrante. Antes de configurar un servidor proxy de acceso para la federación ampliada, es esencial repasar las necesidades de federación de su organización y el grado de control que necesita sobre el tráfico SIP entrante. Para obtener detalles al respecto, consulte “Federación ampliada” anteriormente en esta guía. Para obtener ayuda sobre cómo decidir si la federación ampliada es apropiada para su organización, consulte “Configuración de un servidor proxy de acceso para la federación” anteriormente en esta guía.

De forma predeterminada, la federación mejorada está deshabilitada. 
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Para configurar un servidor proxy de acceso para la federación ampliada

1. En el servidor proxy de acceso, abra Administración de equipos. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, expanda Servicios y aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En la ficha Federación ampliada, active la casilla de verificación Habilitar federación ampliada. Si la casilla de verificación no está disponible, haga clic en la ficha General, y asegúrese de que la casilla de verificación Federar a otros dominios está activada y que la casilla de verificación Utilizar la ruta predeterminada al centro de enrutamiento está desactivada. 

5. Para habilitar la federación ampliada a todos los dominios, haga clic en Permitir federación con cualquier dominio. Para permitir la federación sólo a los dominios que usted especifique, haga clic en Permitir sólo los dominios federados siguientes. 
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Precaución

Permitir la federación mejorada con cualquier dominio significa que cualquier equipo que presente un certificado válido pueda conectarse al dominio SIP interno y envíe mensajes no solicitados a cualquier usuario de dicho dominio. Por este motivo, la federación ampliada restringida, que permite la federación ampliada sólo con los dominios enumerados en la tabla de federación ampliada, constituye la configuración predeterminada y recomendada.

6. Si selecciona Permitir sólo los dominios federados siguientes, haga clic en Agregar para agregar un dominio a la tabla de federación ampliada. En el cuadro de diálogo Agregar dominio de federación ampliada, agregue el nombre de un dominio con el que desee permitir la federación ampliada y haga clic en Aceptar. No se aceptan caracteres comodín. 
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Importante

Debe especificar los nombres exactos de dominio (y no los nombres de los dominios principales) a los que espera federarse. Escriba siempre por lo menos nombres de dominio de dos niveles (por ejemplo: contoso.com y fabrikam.org). Si en esta lista sólo especifica dominios raíz, como com, org o edu, todas las organizaciones que tengan estos sufijos podrán federarse a su organización, siempre y cuando cumplan los requisitos de federación en lo que respecta a los registros SRV de DNS y los certificados. Si se puede tener acceso al dominio mediante la resolución DRV de DNS, todos los usuarios de ese dominio podrán intercambiar mensajes instantáneos con los usuarios de su dominio.

Si selecciona Permitir sólo los dominios federados siguientes y no introduce ningún dominio en la tabla, no será posible la federación ampliada con ningún dominio. Activar la tabla y dejarla en blanco equivale a deshabilitar la federación ampliada desactivando la casilla de verificación Habilitar federación ampliada. 

Si un dominio agregado como socio federado también aparece en la tabla de dominios SIP bloqueados en la ficha Bloquear, el dominio no estará disponible. La tabla de dominios SIP bloqueados tiene prioridad sobre cualquier otra configuración de federación. Para habilitar la federación ampliada con un dominio de ese tipo, debe quitarlo de la tabla Dominios SIP bloqueados, además de agregarlo a la tabla de federación ampliada.

7. Cuando las relaciones federadas estén configuradas de la forma deseada, haga clic en Aceptar. 

Especificación de socios de federación directa

El procedimiento siguiente configura un servidor proxy de acceso para la federación directa con los socios especificados en la lista Permitir del servidor proxy. Para cada socio debe especificar el FQDN de su servidor proxy de acceso y el nombre de dominio. Si un socio federado tiene varios dominios, debe crear una entrada independiente para cada dominio al que desee federarse. Si no desea federarse a uno o varios de los dominios de un socio directo, no especifique los nombres de estos dominios en la lista Permitir. 

Debe repetir este procedimiento para cada socio al que desee federarse. Si el número de socios hace que sea inaceptable la introducción y el mantenimiento de la información necesaria, considere la posibilidad de utilizar la federación ampliada con restricciones, un centro de enrutamiento o la federación con un proveedor de servicios de mensajería instantánea. Estas alternativas ofrecen formas más sencillas que la federación directa para habilitar la federación con un gran número de socios. Cada alternativa también presenta ciertas limitaciones que debe tener en cuenta. Para ver instrucciones útiles a la hora de elegir el tipo de federación más adecuado para su implementación, consulte el tema anterior, Configuración de un servidor proxy de acceso para la federación.
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Para especificar socios de federación directa en el servidor proxy de acceso

1. En el servidor proxy de acceso, abra Administración de equipos. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, en el panel de exploración de la consola Administración de equipos, expanda Servicios y Aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En el cuadro de diálogo Propiedades, haga clic en la ficha Permitir.

5. En el cuadro de diálogo Permitir, haga clic en Agregar y realice lo siguiente:

· En el cuadro de texto Proxy de acceso del socio federado, escriba el nombre de dominio completo (FQDN) del servidor proxy de acceso del socio federado.

· En el cuadro de texto Nombre de dominio del socio federado, escriba el nombre del dominio al que se van a enrutar los mensajes.

· Seleccione una opción para filtrar las comunicaciones entrantes. Haga clic en Ayuda o consulte Filtrado de mensajería instantánea entrante para detectar direcciones URL malintencionadas y correo no deseado.

6. Haga clic en Aceptar.

Especificar una ruta predeterminada para un centro de enrutamiento

El procedimiento habitual para enrutar el tráfico SIP saliente a un centro de enrutamiento consiste en configurar una ruta predeterminada en el servidor proxy de acceso. Todo el tráfico SIP saliente que no está enrutado a un socio de federación directa se enruta a través de la ruta predeterminada.

No puede especificar una ruta predeterminada y habilitar la federación ampliada en el mismo servidor proxy de acceso. Si desea habilitar la federación ampliada y utilizar un centro de enrutamiento en el mismo servidor proxy de acceso, debe configurar el centro de enrutamiento como un proveedor de servicios de mensajería instantánea. Para obtener información sobre cómo elegir las mejores opciones de federación para su organización, consulte “Configuración de un servidor proxy de acceso para la federación” anteriormente en esta guía. Para obtener información acerca de los proveedores de servicios de mensajería instantánea, consulte “Federación con proveedores de servicios de mensajería instantánea” anteriormente en esta guía y “Configuración de un proveedor de servicios de mensajería instantánea en el servidor proxy de acceso” más adelante en esta guía.
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Para especificar una ruta predeterminada para un centro de enrutamiento

1. En el servidor proxy de acceso, abra Administración de equipos. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, expanda Servicios y aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En la ficha Federación ampliada, asegúrese de que ha desactivado la casilla de verificación Habilitar federación ampliada. 

5. En la ficha Proveedor de mensajería instantánea, asegúrese de que ha quitado todos los proveedores de servicios de mensajería instantánea.
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Importante

Por comodidad, AOL®, MSN® y Yahoo!® aparecen de manera predeterminada en la tabla de proveedores de servicios de mensajería instantánea. Si desea configurar una ruta predeterminada en un servidor proxy de acceso, debe quitar estos proveedores. Para obtener más información al respecto, consulte “Quitar un proveedor de servicios de mensajería instantánea” más adelante en esta guía.

6. En la ficha General, asegúrese de que la casilla de verificación Federar a otros dominios está activada y active Utilizar la ruta predeterminada al centro de enrutamiento.

7. Escriba el FQDN del centro de enrutamiento que utiliza.

8. Haga clic en Aceptar.

Configuración del servidor proxy de acceso para que actúe como centro de enrutamiento

Los proveedores de servicios que deseen ofrecer servicios de centro de enrutamiento pueden utilizar las interfaces de programación de aplicaciones (API) del lenguaje de procesamiento de protocolo de inicio de sesión de Microsoft (MSPL, Microsoft SIP Processing Language) y de Live Communications Server 2005 para implementar la lógica empresarial de clientes para cualquier conjunto determinado de directivas de comunidad o normas reglamentarias. El propio servidor proxy de acceso no distribuye el tráfico entrante a dominios integrantes. Simplemente pasa ese tráfico a un servidor SIP interno, como un director, que implementa la lógica de enrutamiento personalizada.

Es probable que muy pocas implementaciones de Live Communications Server 2005 se configuren como un centro de enrutamiento. A menos que vaya a implementar un servidor proxy de acceso para utilizarlo en un centro de enrutamiento, no debe realizar este procedimiento.
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Precaución

Si su servidor proxy de acceso está configurado para actuar como centro de enrutamiento y aceptar tráfico para cualquier dominio SIP, le recomendamos que no configure proveedores de servicios de mensajería instantánea en este servidor proxy de acceso.
Agregar un proveedor de servicios de mensajería instantánea permite a los usuarios enviar mensajes a cualquier dominio. Si los usuarios federados envían mensajes a dominios inexistentes, se realizarán consultas SRV de DNS negativas en este servidor proxy. Un gran número de mensajes de este tipo puede dar lugar a un ataque por denegación de servicio.
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Para configurar el servidor proxy de acceso para utilizarlo en un centro de enrutamiento

1. En el servidor proxy de acceso, abra Administración de equipos. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, expanda Servicios y aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En la ficha General, asegúrese de que la casilla de verificación Federar a otros dominios está activada y que Utilizar la ruta predeterminada al centro de enrutamiento está desactivada. Después, active la casilla de verificación Actuar como centro de enrutamiento.
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Importante

Puede configurar un servidor proxy de acceso para que actúe como un centro de enrutamiento o bien, puede configurarlo para que reenvíe los mensajes salientes a un centro de enrutamiento. Pero no puede configurarlo para que realice ambas funciones al mismo tiempo. Si ha configurado el servidor proxy de acceso para que actúe como un centro de enrutamiento, se deshabilitará el mecanismo de ruta predeterminada y se pasarán por alto las rutas predeterminadas que se puedan haber asignado anteriormente.

5. Si un centro de enrutamiento tiene varias matrices de servidores proxy de acceso, cada una para un conjunto distinto de dominios, active la casilla de verificación Aceptar solicitudes para cualquier dominio SIP. 

6. Haga clic en Aceptar.

Configuración de un proveedor de servicios de mensajería instantánea en el servidor proxy de acceso
Un proveedor de servicios de mensajería instantánea puede ser cualquier organización que ofrezca servicios de mensajería instantánea para varios dominios, incluyendo centros de enrutamiento, servicios de alojamiento de mensajería instantánea, centros de datos o proveedores de servicios de mensajería instantánea pública como AOL®, MSN® y Yahoo!®.

Para especificar proveedores de servicios de mensajería instantánea debe escribir su nombre y su servidor proxy de acceso en la tabla de proveedores de servicios de mensajería instantánea del servidor proxy de acceso. Después debe habilitar cada proveedor para completar el proceso. 

Agregar un proveedor de servicios de mensajería instantánea
La tabla de proveedores de servicios de mensajería instantánea permite agregar proveedores públicos y privados.
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Para agregar un proveedor de servicios de mensajería instantánea

123. En el servidor proxy de acceso, haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

124. Si es necesario, expanda Servicios y aplicaciones.

125. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

126. En la ficha Proveedor de mensajería instantánea, haga clic en Agregar.

Figura 4    Página de propiedades Proveedor de mensajería instantánea  
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Importante

Por comodidad, AOL, MSN y Yahoo! aparecen de manera predeterminada en la tabla de proveedores de servicios de mensajería instantánea. No obstante, están deshabilitados y su presencia no indica que pueda federarse a ellos. Antes de poder conectarse a estos proveedores debe adquirir licencias de servicio adicionales y configurar las conexiones a través de la página de configuración de Microsoft (https://www.livemeeting.com/LCSVL/pspublicim.html). Sólo después de haber realizado estos pasos puede habilitar las conexiones de mensajería instantánea pública desde la página Proveedor de mensajería instantánea. Para obtener más información al respecto, consulte Conectividad pública de mensajería instantánea y Habilitar conexiones a proveedores de servicios de mensajería instantánea pública.

127. En el cuadro de diálogo Agregar proveedor de servicios de mensajería instantánea, haga lo siguiente:

a. Active la casilla de verificación Permitir este proveedor de servicios de mensajería instantánea para habilitar el nuevo proveedor.
b. En el cuadro Nombre del proveedor de servicios de mensajería instantánea, escriba el nombre del proveedor. Este nombre aparecerá en la columna Proveedor de la tabla de proveedores de servicios de mensajería instantánea.

c. En el cuadro Dirección de red del servidor proxy de acceso del proveedor de servicios de mensajería instantánea, escriba el FQDN del servidor proxy de acceso del proveedor. Si el proveedor es MSN, AOL o Yahoo!, consulte la tabla 3 siguiente para ver el FQDN apropiado del servidor proxy de acceso.

d. Active la casilla de verificación Proveedor de servicios públicos de mensajería instantánea sólo si el proveedor es MSN, AOL o Yahoo!
e. Seleccione una opción para filtrar las comunicaciones entrantes. Para obtener información acerca de estas opciones, haga clic en Ayuda o consulte “Control de los mensajes no solicitados” más adelante en este documento.

Tabla 3   FQDN de los servidores proxy de acceso para los proveedores de servicios de mensajería instantánea pública   

	Proveedor
	FQDN del proxy de acceso

	AOL
	sip.oscar.aol.com

	MSN
	federation.messenger.msn.com

	Yahoo!
	lcsap.msg.yahoo.com


Figura 5   Cuadro de diálogo Agregar proveedor de servicios de mensajería instantánea   
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128. Haga clic en Aceptar.

129. Haga clic en Aceptar o en Aplicar para continuar.

Modificación de un proveedor de servicios de mensajería instantánea

Después de haber agregado un proveedor de servicios, puede modificar la entrada o deshabilitar la conexión.
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Para modificar un proveedor de servicios de mensajería instantánea

1. En el servidor proxy de acceso, haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, expanda Servicios y aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En la ficha Proveedor de mensajería instantánea, haga clic en Modificar.

5. En el cuadro de diálogo Modificar proveedor de servicios de mensajería instantánea, realice los cambios que desee y haga clic en Aceptar.

6. Haga clic en Aceptar o en Aplicar para continuar.

Quitar un proveedor de servicios de mensajería instantánea

Puede quitar un proveedor de servicios de mensajería instantánea, incluyendo los proveedores de servicios públicos que figuraban en la tabla de proveedores cuando instaló el SP1 de Live Communications Server 2005, siempre que lo desee. Los proveedores de servicios de mensajería instantánea pública están preconfigurados para simplificar el establecimiento de conexiones con ellos. Para obtener más información al respecto, consulte Habilitar conectividad de mensajería instantánea pública. Sin embargo, si ya ha configurado, o si piensa configurar, una ruta predeterminada a un centro de enrutamiento en un servidor proxy de acceso, debe quitar primero los tres proveedores de servicios de mensajería instantánea pública, así como cualquier otro proveedor que pueda haber introducido. Si más tarde desea restaurar uno o más proveedores de servicios de mensajería instantánea pública, tendrá que introducir los FQDN apropiados de los servidores proxy de acceso mostrados en la tabla 3 anteriormente en esta guía.
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Para quitar un proveedor de servicios de mensajería instantánea

1. En el servidor proxy de acceso, haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, expanda Servicios y aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En la ficha Proveedor de mensajería instantánea, seleccione un proveedor en la tabla Proveedores de servicios de mensajería instantánea y haga clic en Quitar.

5. Haga clic en Aceptar o en Aplicar para continuar.

Habilitar conectividad de mensajería instantánea pública

El SP1 de Live Communications Server 2005 amplía la capacidad de federación de Live Communications Server 2005 al ofrecer un medio de comunicarse con los usuarios de servicios de mensajería instantánea proporcionados por MSN, AOL y Yahoo! Una vez establecida una conexión, los usuarios autorizados de Live Communications Server pueden agregar contactos, compartir información de presencia y comunicarse en tiempo real con usuarios de mensajería instantánea de estas redes públicas. Las funciones de transferencia de archivos, mensajería instantánea con varios participantes, juegos, texto con formato, multimedia y conferencia no funcionarán a través de conexiones entre el SP1 de Live Communications Server 2005 y proveedores de servicios de mensajería instantánea pública.

Las organizaciones que deseen utilizar la conectividad de mensajería instantánea pública deben hacer lo siguiente:

· Obtener licencias de servicio de conectividad de mensajería instantánea pública independientes de Microsoft según una suscripción mensual por usuario

· Configurar el dominio SIP de la organización desde un sitio Web de configuración de Microsoft dedicado. 

Las licencias de conectividad de mensajería instantánea pública abarca los tres proveedores de servicios de mensajería instantánea pública compatibles (MSN, AOL y Yahoo!), pero los administradores siguen teniendo control sobre qué proveedores habilitan para sus organizaciones. Puede habilitar uno, dos o los tres proveedores de servicios de mensajería instantánea pública si así lo desea. También puede deshabilitar cualquier conexión, o todas las conexiones, en cualquier momento y volver a habilitarlas sin necesidad de repetir el proceso de configuración. 

Como ocurre con otros tipos de federación, todo el tráfico de mensajería instantánea entre una organización y un proveedor de servicios de mensajería instantánea pública utiliza una conexión MTLS cifrada. Para conectarse a MSN, AOL y Yahoo!, una organización debe utilizar un certificado de una entidad emisora de certificados pública incluida en la lista de entidades emisoras de confianza de Windows Server 2003. 
Como ocurre en otros casos de federación, los usuarios de su organización pueden agregar usuarios de las redes de mensajería instantánea pública a sus listas Permitir y Bloquear. Hay tres situaciones posibles:

· Un usuario de una de las redes de mensajería instantánea pública que se ha agregado a una lista Permitir puede intercambiar mensajes instantáneos con el propietario de la lista y ver información de presencia de ese propietario. 

· Un usuario de mensajería instantánea pública que no está en una lista Permitir o Bloquear puede intercambiar mensajes instantáneos e información de presencia con un usuario interno, pero este usuario interno puede bloquear todas las solicitudes de ese tipo.

·  Un usuario agregado a una lista Bloquear no puede intercambiar mensajes instantáneos con el propietario de la lista ni ver información de presencia de dicho usuario.

Los administradores tienen control total sobre qué usuarios de su organización tienen autorización para conectividad de mensajería instantánea pública. Una vez concedido ese permiso, un usuario puede comunicarse con todos los proveedores de servicios de mensajería instantánea pública habilitados para la organización. No puede autorizar a un usuario para que se comunique a través de un proveedor de servicios de mensajería instantánea pública habilitado, pero no a través de otro que también está habilitado.

Los administradores pueden autorizar la conectividad de mensajería instantánea pública para uno o más usuarios y cambiar estas autorizaciones según sea necesario. Los administradores pueden tener un control adicional sobre los mensajes instantáneos comerciales no solicitados si establecen filtros de mensajes que restrinjan aún más el acceso de usuarios no comprobados. Para obtener más información acerca del filtrado de mensajes, consulte Control de los mensajes no solicitados.

Habilitar la federación con proveedores de servicios de mensajería instantánea pública
El proceso para habilitar la federación con los proveedores de servicios de mensajería instantánea pública consta de cuatro pasos. Estos pasos se explican de forma detallada en las siguientes secciones:

1. Configurar la federación con proveedores de servicios de mensajería instantánea pública.

Su organización y el proveedor de servicios de mensajería instantánea pública deben intercambiar información de conectividad de red para activar la federación. Este intercambio se realiza mediante la conexión a un sitio de configuración alojado por Microsoft y rellenando un formulario que inicia una solicitud de configuración.
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Nota

Antes de completar el formulario de configuración e iniciar la solicitud para conectar con los proveedores de servicios de mensajería instantánea pública, primero debe haber adquirido licencias de servicio para la conectividad de mensajería instantánea pública de Live Communications 2005 y haber instalado Live Communications Server 2005 SP1, según los términos y condiciones del contrato Microsoft Volume Licensing. Si no adquiere primero las licencias necesarias, no se completará el proceso de configuración.

2. Obtener certificado público.

La conectividad de mensajería instantánea pública requiere TLS (Seguridad de la capa de transporte) mutuo, que requiere un certificado obtenido de una entidad emisora de certificados pública. Para obtener más información, póngase en contacto con la correspondiente entidad emisora de certificados pública. 

3. Habilitar conexiones a proveedores de servicios de mensajería instantánea pública.

Cada proveedor de servicios de mensajería instantánea con el que se desee federar debe estar habilitado y configurado en el proxy de acceso. 

4. Autorizar a los usuarios para la conectividad de mensajería instantánea pública.

Puede autorizar a uno o más usuarios para la conectividad de mensajería instantánea pública. No obstante, los usuarios que no estén autorizados para la conectividad de mensajería instantánea pública pueden estarlo para otros tipos de federación y acceso de usuarios remotos. 

Configuración de la federación con un proveedor de servicios de mensajería instantánea pública
El primer paso para habilitar la conectividad de mensajería instantánea pública es iniciar la configuración con uno o varios de los proveedores de servicios de mensajería instantánea pública (MSN, AOL y Yahoo!).

Después de adquirir licencias de servicio independientes para la conectividad de mensajería instantánea pública, debe completar un formulario Web (https://www.livemeeting.com/LCSVL) para iniciar solicitudes de configuración. 

Para completar el formulario se necesita la siguiente información:

· Número del contrato marco

· Identifica el contrato Microsoft Business Agreement de su empresa, que establece los términos y condiciones generales de su relación con Microsoft. Póngase en contacto con el administrador de ventajas de software para obtener esta información.
· Número del contrato de inscripción

· Identifica la compra de licencias para conectividad de mensajería instantánea pública por parte de su empresa. Póngase en contacto con el administrador de ventajas de software para obtener esta información.

· Nombres de los dominios SIP de su organización.

· El FQDN del servidor proxy de acceso de su organización.

· Información de contacto del administrador de red.

· Nombres de los proveedores de servicios de mensajería instantánea pública a los que desea federarse.

Microsoft le enviará un mensaje de correo electrónico para confirmar que ha recibido su información de configuración y que está validando la solicitud. Una vez finalizada la validación, Microsoft le enviará un segundo mensaje de correo electrónico para indicar que su información se ha reenviado a los proveedores de servicios de mensajería instantánea pública apropiados, y donde se ofrecerá una estimación del tiempo que tardará el proceso. Si la solicitud no se ha validado, recibirá un mensaje de correo electrónico en el que se explicará cómo resolver los problemas responsables de la denegación. 

Después de validar el servidor proxy de acceso y los dominios SIP, Microsoft reenviará la información a los proveedores de servicios de mensajería instantánea pública con los que desea conectarse. Los proveedores de servicios de mensajería instantánea pública configurarán entonces sus tablas de enrutamiento para dirigir al servidor proxy de acceso especificado en el formulario los mensajes instantáneos destinados a sus dominios SIP. Una vez completada la configuración, cada proveedor de servicios de mensajería instantánea pública informa de ello a Microsoft, que le enviará un mensaje final de correo electrónico para confirmar que el proceso se ha completado. Cuando haya recibido este mensaje final, puede establecer una conexión desde su servidor proxy de acceso a los proveedores de servicios de mensajería instantánea pública a los que desea conectarse.
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Una vez configurada la federación a uno o más proveedores de servicios de mensajería instantánea pública, el siguiente paso consiste en configurar el servidor proxy de acceso para TLS (Seguridad de la capa de transporte) mutuo. Para poder realizar este paso se debe obtener el certificado necesario de una entidad emisora de certificados pública.

Precaución

La configuración es compleja e implica cambios de enrutamiento en las redes de nuestros socios. Por tanto, está optimizada para realizarse como un único subproceso. 

Si desea cambiar datos de configuración (especialmente el FQDN del servidor proxy de acceso, los dominios SIP y los socios con los que desea conectarse), debe esperar hasta que se complete la solicitud de configuración antes de enviar los cambios.

Si desea cambiar datos de configuración (especialmente el FQDN del servidor proxy de acceso, los dominios SIP y los socios con los que desea conectarse) una vez completada la configuración, tendrá que introducir los datos para todos los proveedores existentes, así como para los nuevos proveedores que desee agregar. Por esa razón, imprima y guarde la página Thank you que aparece cuando se han enviado correctamente los datos. Esta página contiene el número de seguimiento y una copia de los datos que ha enviado.

Habilitar conexiones a proveedores de servicios de mensajería instantánea pública

Después de haber configurado la federación a proveedores de servicios de mensajería instantánea pública, y de haber configurado DNS y un certificado público en su servidor proxy de acceso, debe configurar el servidor proxy de acceso para habilitar la conexión con los proveedores de servicios de mensajería instantánea pública con los que ha intercambiado información de configuración. 
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Para habilitar una conexión con un proveedor de servicios de mensajería instantánea pública

1. En el servidor proxy de acceso, haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, expanda Servicios y aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En la ficha Proveedor de mensajería instantánea, seleccione el proveedor de mensajería instantánea pública que desee habilitar y haga clic en Modificar.

5. En el cuadro de diálogo Modificar proveedor de servicios de mensajería instantánea, active la casilla de verificación Permitir este proveedor de servicios de mensajería instantánea y haga clic en Aceptar.

6. Haga clic en Aceptar o en Aplicar para continuar.
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Nota

Cuando haya completado este procedimiento, debe configurar el servidor de seguridad para permitir que cualquier dirección IP se conecte al puerto 5061 del servidor proxy de acceso. Para ver detalles acerca de cómo configurar el servidor de seguridad, consulte la documentación del mismo.

Deshabilitar conexiones a proveedores de servicios de mensajería instantánea pública

Es posible deshabilitar la federación a un proveedor de servicios de mensajería instantánea pública en cualquier momento. Si más tarde desea volver a habilitar la federación a un proveedor, repita el procedimiento descrito en la sección Agregar un proveedor de servicios de mensajería instantánea anteriormente en esta guía.
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Para deshabilitar la federación con un proveedor de servicios de mensajería instantánea pública

1. En el servidor proxy de acceso, haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

2. Si es necesario, expanda Servicios y aplicaciones.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En la ficha Proveedor, haga clic en Modificar.

5. Desactive la casilla de verificación Permitir este proveedor de servicios de mensajería instantánea.
6. Haga clic en Aceptar o en Aplicar para continuar.

Autorizar a usuarios para acceso remoto, federación y conectividad de mensajería instantánea pública
Después de haber configurado el servidor proxy de acceso y el dominio SIP interno para alguna combinación de acceso remoto, federación y conectividad de mensajería instantánea pública, debe autorizar a los usuarios internos para que puedan aprovechar estas características. La forma más sencilla de autorizar a varios usuarios consiste en utilizar el Asistente para configurar usuarios. Puede tener acceso al asistente desde el complemento Usuarios y equipos de Active Directory o desde el complemento administrativo de Live Communications Server 2005 de un servidor Live Communications Server conectado a su dominio SIP. 

Para llevar a cabo las tareas siguientes, debe haber iniciado sesión como miembro del grupo RTCDomainUserAdmins.
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Para configurar uno o más usuarios

1. En un Live Communications Server interno, haga clic en Inicio y seleccione Ejecutar. En el cuadro Abrir, escriba dsa.msc y haga clic en Aceptar.

2. Seleccione la carpeta en la que residen las cuentas de usuario. 

3. En el panel Usuarios, seleccione uno o más usuarios, haga clic con el botón secundario del mouse en la selección y, después, haga clic en Configurar usuarios para ejecutar el Asistente para configurar usuarios.
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Para configurar todos los usuarios de una carpeta
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Nota

Antes de poder realizar el procedimiento siguiente, debe autorizar primero a los usuarios para Live Communications Server según se describe en las guías de implementación de Standard Edition y de Enterprise Edition.

1. En un Live Communications Server, haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Live Communications Server 2005.

2. Expanda el nodo del bosque, expanda el nodo Servidores y grupos de servidores de Live Communications, y expanda después el nodo del dominio y todos los nodos secundarios hasta llegar a la carpeta en la que residen las cuentas de usuario. 

3. Haga clic con el botón secundario del mouse en la carpeta en la que residen las cuentas de usuario y haga clic en Configurar usuarios con el fin de ejecutar el Asistente para configurar usuarios. 
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Para configurar usuarios para acceso remoto, federación y conectividad de mensajería instantánea pública

1. Busque y ejecute el Asistente para configurar usuarios mediante uno de los dos procedimientos descritos anteriormente.

2. En la página Asistente para configurar usuarios, haga clic en Siguiente. 

3. En la página Configurar los valores del usuario, seleccione una o más de las opciones siguientes y haga clic en Permitir usuarios para cada selección: 

· Configurar federación
· Configurar acceso remoto
· Configurar conectividad de mensajería instantánea pública
4. En la página Estado de la operación de configuración, si desea exportar el registro, haga clic en Exportar para guardar el archivo XML.

5. Haga clic en Finalizar.

Deshabilitar acceso remoto, federación o conectividad de mensajería instantánea pública para uno o más usuarios

Puede deshabilitar el acceso remoto, la federación o la conectividad de mensajería instantánea pública para uno o más usuarios en cualquier momento. 
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Para deshabilitar acceso remoto, federación y conectividad de mensajería instantánea pública para uno o más usuarios

1. Abra el Asistente para configurar usuarios mediante uno de los procedimientos descritos en el tema anterior.

2. En la página Configurar los valores del usuario, desactive las casillas de verificación correspondientes a los tipos de conectividad que desea deshabilitar.

3. En la página Estado de la operación de configuración, si desea exportar el registro, haga clic en Exportar para guardar el archivo XML.

4. Haga clic en Finalizar.

Bloquear usuarios para acceso remoto, federación o conectividad de mensajería instantánea pública

Es posible habilitar el acceso remoto, la federación o la conectividad de mensajería instantánea pública en el servidor proxy de acceso y bloquear determinados usuarios individuales para que no puedan utilizar una o más de estas características. 
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Para bloquear usuarios para acceso remoto, federación o conectividad de mensajería instantánea pública

1. Abra el Asistente para configurar usuarios mediante uno de los procedimientos descritos en el tema anterior.

2. En la página Configurar los valores del usuario, seleccione una o más de las opciones siguientes y haga clic en Bloquear usuarios para cada selección: 

· Configurar federación
· Configurar acceso remoto
· Configurar conectividad de mensajería instantánea pública
3. En la página Estado de la operación de configuración, si desea exportar el registro, haga clic en Exportar para guardar el archivo XML.

4. Haga clic en Finalizar.

Configuración de los servidores de seguridad de la red perimetral

El servidor proxy de acceso no actúa como servidor de seguridad. El servidor proxy de acceso garantiza la dirección IP de origen correcta para las conexiones, pero no garantiza que la dirección IP esté enlazada a la dirección MAC o NIC de la que procede la conexión. 

Es necesario configurar los servidores de seguridad de la implementación para permitir paquetes TCP (TLS) en el puerto 5061 (y reenvío si el servidor de seguridad se configura como NAT) y para enviar este tráfico a un servidor de Live Communications Server.

Servidor de seguridad privado (interno)

Se debe configurar el servidor de seguridad privado para permitir el flujo del tráfico TLS entre el servidor proxy de acceso de Live Communications Server 2005 y el director de Live Communications Server 2005 (u otro servidor SIP interno). Para este ejemplo, la configuración es la siguiente:

Asigne el puerto TCP (TLS) 5061 en el servidor de seguridad interno al puerto TCP (TLS) 5061 en el director interno de Live Communications Server. Permita la transmisión de paquetes TCP por el puerto 5061 como el puerto de destino hasta el director de Live Communications Server.

Servidor de seguridad público (externo)

Se debe configurar el servidor de seguridad público para permitir el flujo del tráfico TLS entre clientes externos, servidores proxy de reenvío ubicados en sucursales y servidores proxy de acceso de socios federados y el servidor proxy de acceso de Live Communications Server 2005. Para este ejemplo, la configuración es la siguiente:

· Asigne el puerto TCP (TLS) 5061 en el servidor de seguridad público al puerto TCP (TLS) 5061 en el servidor proxy de acceso de Live Communications Server 2005. 

· Permita la transmisión de paquetes TCP por el puerto 5061 como el puerto de destino hasta el servidor proxy de acceso de Live Communications Server 2005.

· También se puede configurar el puerto 443 para el acceso de usuarios remotos, en cuyo caso, asigne el puerto 443 en el servidor de seguridad público al puerto 443 en el servidor proxy de acceso de Live Communications 2005.

Además, puede que sea necesario ponerse en contacto con servidores DNS de Internet a fin de resolver los FQDN de servidores proxy de acceso externos. En tal caso, el servidor de seguridad externo tiene que abrir los puertos TCP y UDP 53 al tráfico DNS.

Uso de Microsoft Internet Security and Acceleration Server 2000

Puede utilizar Microsoft Internet Security and Acceleration (ISA) Server para configurar los servidores de seguridad privados y públicos.

Si el servidor de seguridad privado (interno) es ISA, los pasos de configuración son los siguientes:
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Para utilizar ISA Server 2000 como servidor de seguridad privado 

1. Cree una definición de protocolo para el protocolo SIP:

a. En la carpeta Policy Elements del árbol de la consola en ISA Management, haga clic con el botón secundario del mouse en Definiciones de protocolo, haga clic en Nueva y, a continuación, en Definición.
b. Escriba SIP en el cuadro Nombre de definición de protocolo. Haga clic en Siguiente.
c. Escriba 5061 en el cuadro Número de puerto. Si utiliza un puerto diferente, especifíquelo aquí.

d. Haga clic en TCP en la lista Tipo de transporte. 

e. Especifique Entrada en el cuadro Dirección. No es necesario configurar conexiones secundarias. 

f. Haga clic en Siguiente dos veces y, a continuación, en Finalizar.

2. Cree una regla de publicación para permitir solicitudes entrantes desde el servidor proxy de Live Communications Server 2005 a los servidores del grupo de servidores Enterprise de Live Communications Server 2005. 

a. En la carpeta Publishing del árbol de la consola en ISA Management, haga clic con el botón secundario del mouse en Reglas de publicación de servidor, elija Nueva y, a continuación, haga clic en Regla.

b. Escriba SIP en el cuadro Nombre de la regla de publicación de servidor. Haga clic en Siguiente.

c. Escriba la dirección IP del servidor cliente en el cuadro Dirección IP del servidor interno.

d. Escriba la dirección IP externa adecuada del servidor ISA privado (interno) en el cuadro Dirección IP externa del servidor ISA. Haga clic en Siguiente.

e. Haga clic en SIP en la lista Aplicar la regla a este protocolo. Haga clic en Siguiente.

f. Haga clic en Cualquier petición. Haga clic en Siguiente y, a continuación, en Finalizar.

3. Habilite el filtrado de paquetes.

a. En la carpeta Access Proxy, haga clic con el botón secundario del mouse en el filtro de paquetes IP.

b. Active la casilla de verificación Habilitar el filtrado de paquetes.

c. Active la casilla de verificación Habilitar el enrutamiento IP.

Si el servidor de seguridad público (universal) es ISA, los pasos de configuración son los siguientes:
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Para utilizar ISA Server 2000 como servidor de seguridad público

1. Cree una definición de protocolo para el protocolo SIP:

a. En la carpeta Policy Elements del árbol de la consola en ISA Management, haga clic con el botón secundario del mouse en Definiciones de protocolo, haga clic en Nueva y, a continuación, en Definición. 

b. Escriba SIP en el cuadro Nombre de definición de protocolo. Haga clic en Siguiente. 

c. Escriba 5061 en el cuadro Número de puerto. O bien, si utiliza un puerto diferente, especifíquelo aquí. Haga clic en Siguiente.

d. Haga clic en TCP en la lista Tipo de transporte. 

e. Especifique Entrada en el cuadro Dirección. No es necesario configurar conexiones secundarias. Haga clic en Siguiente dos veces y, a continuación, en Finalizar.

2. Cree una regla de publicación para permitir solicitudes entrantes desde clientes de Internet al servidor proxy de Live Communications Server.

a. En la carpeta Publishing del árbol de la consola en ISA Management, haga clic con el botón secundario del mouse en Reglas de publicación de servidor, elija Nueva y, a continuación, haga clic en Regla.

b. Escriba SIP en el cuadro Nombre de la regla de publicación de servidor. Haga clic en Siguiente.

c. Escriba la dirección IP del servidor proxy de acceso en el cuadro Dirección IP del servidor interno. 

d. Escriba la dirección IP externa adecuada del servidor ISA público (universal) en el cuadro Dirección IP externa del servidor ISA. Haga clic en Siguiente.

e. Haga clic en SIP en la lista Aplicar la regla a este protocolo. Haga clic en Siguiente.

f. Haga clic en Cualquier petición. Haga clic en Siguiente y, a continuación, en Finalizar.

Para obtener más información sobre cómo configurar ISA, consulte la documentación sobre ISA en línea en http://www.microsoft.com/technet/prodtechnol/isa/default.mspx.

Configuración de un director
El director de Live Communications Server 2005 es el servidor interno del próximo salto recomendado al que un servidor proxy de acceso enruta el tráfico SIP entrante. El director autentica las solicitudes entrantes y las distribuye entre los servidores del grupo de servidores Enterprise internos. 

Live Communications Server admite las siguientes configuraciones de director:

· Servidor Standard Edition único configurado como director.

· Matriz de servidores Standard Edition configurada como director (requiere una entidad emisora de certificados de empresa).

· Grupo de servidores Enterprise configurado como director (requiere una entidad emisora de certificados de empresa).

Configuración de un servidor Standard Edition único como director

Siga el siguiente procedimiento para configurar un servidor Standard Edition único como director.
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Para configurar un servidor Standard Edition único como director

1. En un Live Communications Server interno, haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Live Communications Server 2005.

2. En el árbol de consola, expanda el nodo Bosque y expanda los nodos sucesivos hasta llegar al nodo <FQDN del director>. 

3. Haga clic con el botón secundario del mouse en el nodo <FQDN del director> en el árbol de consola y, a continuación, haga clic en Propiedades.

4. En el cuadro de diálogo Propiedades, haga clic en la ficha General y, después, haga clic en Agregar.

5. Seleccione TLS en la lista desplegable Tipo de transporte.

6. Asegúrese de que se muestra el valor 5061 en el cuadro Escuchar en este puerto.

7. Haga clic en Seleccionar certificado y seleccione el certificado emitido por la entidad emisora que contiene el FQDN del director. Este certificado debe encontrarse en Entidades emisoras raíz de confianza, en la carpeta Certificados del equipo.

8. Si está configurando MTLS para servidores, active la casilla de verificación Autenticar servidor remoto (Mutual TLS).

9. Haga clic en Aceptar dos veces.

Configuración de una matriz de servidores Standard Edition o de un grupo de servidores Enterprise como directores

En implementaciones de mayor tamaño, puede implementar una matriz (o un grupo) de directores que comparten una dirección VIP y enrutan las comunicaciones entrantes a los grupos de servidores Enterprise o los servidores internos de Live Communications Server. Una VIP es una dirección IP que comparten los hosts de un clúster de equilibrio de carga de red (NLB, Network Load Balancing).

Figura 6   Topología de servidores proxy de acceso con dos directores en la red perimetral
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Se asignan estas direcciones IP virtuales:

· VIP0 es la dirección IP del equilibrador de carga correspondiente a la matriz de servidores proxy de acceso visible en Internet (contorno externo).

· VIP1 es la dirección IP del equilibrador de carga correspondiente a la matriz de servidores proxy de acceso visible en la red interna (contorno interno).

· VIP2 es la dirección IP del equilibrador de carga correspondiente a la matriz de directores visible en la red perimetral.

Las direcciones IP de cada elemento de red están indicadas debajo del mismo. A modo de ilustración, vamos a suponer los siguientes nombres de dominio completos (FQDN) para cada elemento de red como se describe en la siguiente tabla.

Tabla 4   Elemento de red y FQDN asociado

	Elemento de red
	FQDN

	VIP0
	sip.contoso.com

	Punto de acceso 1
	ap1.contoso.com

	Punto de acceso 2
	ap2.contoso.com

	VIP1
	apbank.corp.contoso.com

	VIP2
	dirpool.corp.contoso.com

	DIR1
	dir1.corp.contoso.com

	DIR2
	dir2.corp.contoso.com


La configuración de la matriz variará dependiendo de si se implementa un grupo de servidores Enterprise con una base de datos back-end de Live Communications Server que no contiene datos de usuario, o varios servidores Standard Edition como matriz. Las diferencias principales son las siguientes:

· Los certificados instalados en los servidores Standard Edition deben mostrar el nombre del servidor en el campo SUBJECT, y el FQDN de la VIP del director debe mostrarse en el campo SUBJECT_ALT_NAME.

· En el nivel de bosque, la “ruta predeterminada global de la federación” debe señalar al FQDN de la dirección VIP del director. En el caso de un grupo de servidores Enterprise, debe señalar al FQDN del grupo de servidores Enterprise. 

· Reemplace la ruta predeterminada global de la federación en cada uno de los servidores Standard Edition de la matriz de directores para que señale al FQDN de la dirección VIP de la matriz de servidores proxy de acceso. Si se utiliza un grupo de servidores para un director, esta configuración sólo se realizará una vez en el nivel del grupo de servidores.

· Además del FQDN de la dirección VIP del director, los nombres de los servidores individuales deben incluirse en la lista de “servidores internos de confianza” en los servidores de proxy de acceso.

· Además del FQDN de la dirección VIP de la red perimetral, hay que agregar entradas DNS para cada servidor Standard Edition.

Para que los servidores internos y los grupos de servidores enruten el tráfico SIP a la dirección VIP de una matriz de servidores Standard Edition configurada como director, debe agregar el nombre VIP del equilibrador de carga a la lista de autorización del host de cada servidor y cada grupo de servidores interno.
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Para agregar un nombre VIP a una lista de autorización del host

1. En un servidor Standard Edition o un equipo de un grupo de servidores Enterprise, haga clic en Inicio, elija Herramientas administrativas y haga clic en Live Communications Server 2005.

2. Expanda el nodo Dominios y el nodo Servidores y grupos de servidores de Live Communications, si es necesario.

3. Haga clic con el botón secundario del mouse en el nombre del grupo de servidores y, a continuación, haga clic en Propiedades.

4. En la ficha Autorización del host, haga clic en Agregar.

5. En el cuadro de diálogo Agregar host autorizado, haga clic en Dirección de red y escriba el FQDN de la dirección VIP correspondiente a la matriz de servidores Standard Edition configurada como director.

6. Si es necesario, desactive la casilla de verificación Sólo saliente.

7. Active las casillas de verificación Reducir el flujo del tráfico y Tratar como autenticado.

8. Haga clic en Aceptar dos veces.

Creación de certificados para una matriz de servidores Standard Edition configurada como director

Todo certificado instalado en un servidor Standard Edition que forme parte de una matriz de directores debe cumplir los siguientes requisitos: 

· El FQDN del servidor se encuentra en el campo SUBJECT.

· El FQDN de la dirección VIP del director y el FQDN del servidor figuran en el campo SUBJECT_ALT_NAME.

La emisión de certificados con el campo SUBJECT_ALT_NAME en una entidad emisora de certificados subordinada de empresa de Microsoft requiere una configuración específica en la entidad emisora de certificados. De manera predeterminada, la entidad emisora de certificados subordinada no permite la emisión de este tipo de certificados. Para obtener información sobre cómo permitir que la entidad emisora de certificados de Microsoft emita esos certificados, consulte el documento Configuración de certificados de Microsoft Office Live Communications Server 2005 en http://office.microsoft.com/es-es/officeupdate/CD011519473082.aspx

 HYPERLINK "http://office.microsoft.com/en-us/FX011450741033.aspx" 


.
Por ejemplo, el FQDN de la dirección VIP del director es dirpool.corp.contoso.com y uno de los nombres de servidor es dir1.corp.contoso.com. El campo SUBJECT_ALT_NAME contiene el nombre del servidor y el nombre FQDN de la dirección VIP. Esto es muy importante para que la interfaz del proveedor de servicios de seguridad (SSPI) cargue correctamente el certificado. Además, como cada certificado muestra el nombre del servidor individual junto con el FQDN de la dirección VIP, cada servidor se debe instalar con un certificado distinto. 

Los servidores de la matriz no pueden compartir un certificado común.

Estos requisitos se suman a los requisitos de certificado de Live Communications Server estándar, como tener activado el uso de claves de cifrado para la autenticación de clientes y servidores.
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Para que la entidad emisora de certificados pueda emitir certificados con nombre alternativo de sujeto

Para que una entidad emisora de certificados (emisora) subordinada de empresa de Microsoft genere un certificado con SUBJECT_ALT_NAME, es necesario aplicar una configuración especial. Realice los siguientes pasos:

1. Inicie una sesión en la entidad emisora de certificados. 

2. En un símbolo del sistema, escriba lo siguiente: 

certutil -setreg policy\EditFlags +EDITF_ATTRIBUTESUBJECTALTNAME2

Este paso prepara a la entidad emisora para emitir certificados con el campo SUBJECT_ALT_NAME.

3. Escriba lo siguiente en el certificado, en el cuadro de texto Atributos, cuando solicite el certificado para el director.

SAN:DNS=nombre de dominio completo de la dirección VIP&DNS=nombre de dominio completo del servidor

Por ejemplo: SAN:DNS=contoso.com&DNS=DnsServer1.contoso.com

Para obtener más información sobre las matrices de directores, vea la Guía de planeamiento de Live Communications Server 2005 en http://office.microsoft.com/es-es/officeupdate/CD011519473082.aspx.

Configuración de la ruta global para la federación

Después de configurar los certificados en el director, debe configurar las propiedades globales del bosque para que se conecte con el director para la federación. A continuación, debe reemplazar estas propiedades en el director para que enrute el tráfico SIP saliente al servidor proxy de acceso. Para ambos procedimientos, consulte “Habilitación de la federación y el acceso remoto en la implementación interna”, anteriormente en este documento.

Agregar cada director a la lista de servidores internos autorizados en el servidor proxy de acceso
Se debe agregar cada director como un servidor autorizado en el servidor proxy de acceso, así como el FQDN de la dirección VIP correspondiente al director. Debe especificarse cada servidor Standard Edition de la matriz de directores en la lista de servidores internos que tienen autorización para conectarse a este servidor proxy de acceso. También se debe agregar el FQDN de la matriz de directores como la dirección del próximo salto en el director. En la siguiente figura, “dirpool.corp.contoso.com” aparece indicado como la dirección de red del próximo salto. “dir1.corp.contoso.com” y “dir2.corp.contoso.com” se muestran en la lista Servidores internos autorizados para conectar con este servidor proxy de acceso.

Figura 7   Servidores internos autorizados para conectar con este servidor proxy de acceso
[image: image87.png]Propiedades de Microsoft Office Live Communications Server 2005

Genel || Piblca | Pivada || Pemiti | Bogiear | Piow | Sequiad

i | e ] P

Especiique céma se conecta ese servidar oty de accesa a sured
pivada

Diteceién de red del présima salt:|dposlcop. cortaso.com
Pueto 5061

Daoririos SIP intemos adritidos pot s servidares de Live Commurications
de su rgarizaciér

Dominios
‘cantoso.com

Agregar dorinio, Quitar

Servidores intemos aulorizados para conectar con este servidor prowy de.

Sewidores
il corp.contoso com
di corp.contoso com

| | [

Ayuda





[image: image88.wmf]
Para configurar la lista de servidores internos 

1. Inicie una sesión en el proxy de acceso.

2. En el Servidor proxy de acceso, haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

3. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

4. En el cuadro de diálogo Propiedades, haga clic en la ficha Internas.

5. En Lista de servidores internos de Live Communications Server autorizados, haga clic en Agregar para especificar el primer servidor interno que va a enviar tráfico SIP al servidor proxy de acceso. 

6. Repita el paso 5 para cada servidor interno adicional que enviará tráfico al servidor proxy de acceso y para el FQDN de la dirección VIP de la matriz.
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Para configurar el servidor interno del próximo salto

1. Abra Administración de equipos. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.
2. En el árbol de la consola, haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Propiedades.

3. Haga clic en la ficha Interno.

4. En Dirección de red del próximo salto, escriba el FQDN de la dirección VIP del director.

5. En Número de puerto, escriba 5061.

Configuración de la resolución DNS para los directores en el servidor proxy de acceso

Las direcciones IP individuales de los directores deben estar visibles para el servidor proxy de acceso, así como para la dirección IP de la dirección VIP del director. Este requisito es adicional en comparación a cuando se utiliza un grupo de servidores para un director.

Por ejemplo, si utiliza archivos Hosts en los servidores proxy de acceso, estos archivos tienen la siguiente apariencia:

172.67.89.80
dirpool.corp.contoso.com
172.78.89.1

dir1.corp.contoso.com
172.78.89.2

dir2.corp.contoso.com
Apéndice A: Quitar un servidor proxy de acceso

Realice los procedimientos siguientes para quitar el proxy de acceso de Live Communications Server 2005 con el SP1: 

· Desactivar el servidor proxy de acceso de Live Communications Server. 

· Quitar los archivos del servidor proxy de acceso de Live Communications Server.

El procedimiento de desactivación descrito en este apéndice mantiene Active Directory quitando objetos de Active Directory y la configuración para este servidor. No se recomienda desinstalar el software de Live Communications Server sin desactivar primero el servidor. 
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Nota

Para ver instrucciones completas acerca de cómo quitar un director, consulte las guías de implementación de Live Communications Server 2005 con el SP1 Standard Edition o Enterprise Edition, dependiendo de si el director es un servidor de Standard Edition (recomendado) o de Enterprise Edition.

Desactivación del servidor proxy de acceso de Live Communications Server 2005 con el SP1
Realice el procedimiento siguiente para desactivar el servidor proxy de acceso de Live Communications Server 2005.
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Para desactivar el servidor proxy de acceso de Live Communications Server 2005 con el SP1

1. Inicie sesión como miembro del grupo Administradores en un servidor proxy de acceso de Live Communications Server 2005 con el SP1. 

2. Haga clic en Inicio, seleccione Todos los programas, Herramientas administrativas y, a continuación, haga clic en Administración de equipos.

3. Si es necesario, expanda Servicios y aplicaciones.

4. Haga clic con el botón secundario del mouse en Microsoft Office Live Communications Server 2005 y, a continuación, haga clic en Desactivar.
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Nota

La recomendación es desactivar Live Communications Server 2005 Standard Edition antes de desinstalar el software del equipo. En caso contrario, no se completará la limpieza de los objetos de Active Directory y el servidor. Si aun así desea realizar la desactivación después de haber desinstalado el software, deberá ejecutar LcsCmd.exe desde ruta_carpeta_instalación_compartida\Setup\I386 o desde cualquier implementación existente de Live Communications Server 2005. Este paso es necesario porque LcsCmd.exe se copia a C:\Archivos de programa\Archivos comunes\Microsoft LC 2005 durante la instalación.

Quitar archivos del servidor proxy de acceso de Live Communications Server 2005 con el SP1
Utilice el siguiente procedimiento para quitar el software de servidor Standard Edition del equipo.
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Para quitar archivos del servidor proxy de acceso de Live Communications Server con el SP1

1. Inicie sesión como miembro del grupo Administradores en el servidor proxy de acceso de Live Communications Server 2005 con el SP1.

2. Haga clic en Inicio, elija Configuración, haga clic en Panel de control y, a continuación, haga doble clic en Agregar o quitar programas. 

3. En Agregar o quitar programas, haga clic en Microsoft Office Live Communications Server 2005 y, a continuación, en Cambiar.

4. En la página Asistente para la instalación, haga clic en Siguiente.

5. En la página Quitar el programa, haga clic en Quitar.

6. Haga clic en Finalizar.
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Importante

Los procedimientos anteriores no quitan la cuenta de servicio del servidor proxy de acceso, ya que no pueden determinar si la cuenta se creó durante la activación o si ya existía anteriormente. Si la cuenta se creó durante la activación y no piensa volver a instalar pronto el servidor proxy de acceso, debe quitar la cuenta de servicio para evitar la posibilidad de que un usuario no autorizado pueda tener acceso a ella.

Si utilizó una cuenta de servicio existente durante la activación, debe decidir si desea conservar esta cuenta una vez quitado el servidor proxy de acceso. Si no piensa conservarlo, elimine la cuenta de servicio después de haber desinstalado los archivos.

Apéndice B: Consideraciones relativas a una carpeta Temp cifrada

Instalación de Live Communications Server cuando la carpeta Temp está cifrada

Si la carpeta especificada por la variable de entorno %temp% está cifrada, la instalación de Live Communications Server no se realizará correctamente. Para continuar la instalación de Live Communications Server aunque la carpeta Temp esté cifrada, es necesario identificarla, determinar si está cifrada y, si lo está, asignar la variable %temp% a una carpeta que no esté cifrada.
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Para identificar la carpeta Temp

En el símbolo del sistema, escriba SET. El resultado de este comando muestra las variables de entorno y sus valores actuales.
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Para determinar si una carpeta está cifrada

1. Haga clic con el botón secundario del mouse en Inicio y, a continuación, haga clic en Explorar.

2. Haga clic con el botón secundario del mouse en el nombre de la carpeta Temp.

3. Haga clic en Propiedades.

4. Haga clic en Avanzadas.

El valor de configuración Cifrar contenido para proteger datos determina si la carpeta está cifrada. 
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Para establecer la variable de entorno %temp%

En un símbolo del sistema, escriba SET %temp=<unidad>:\<directorio>.
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