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A Microsoft® tartalomvédelemi megoldásai vállalatok számára: a digitális információkra vonatkozó szabályok maradandó leírása és betartatása
Kivonat
A „megbízható számítástechnika” egyik sarokköve az, hogy rendelkezésre álljon a digitális információk titkosságát megbízhatóan megőrizni képes technológia. A számítógépes bűncselekmények drámai mértékű emelkedése és az ezekhez kapcsolódó új törvényi követelmények együttesen oda vezettek, hogy jobb módszerek váltak szükségessé a digitális információk védelméhez. A különböző cégek és intézmények (pénzintézetek, állami szervek, egészségügyi intézmények és szolgáltatóvállalatok) által napjainkban az adatvédelemre jellemzően használt, a peremhálózat elvén működő informatikai technológiák kielégítő védelmet nyújtanak számos veszéllyel szemben. Amint azonban az információ kikerül a tűzfalon túlra, nem őrizhetők meg és nem tartathatók be az információ felhasználásának és terjesztésének üzleti-ügyviteli szabályai.

Ez a tanulmány a Windows Server 2003 rendszer részét alkotó Microsoft® Windows® tartalomvédelmi szolgáltatásokat (Rights Managment Services) és az ahhoz kapcsolódó technológiákat ismerteti. A Windows tartalomvédelem révén az adatkezelési szabályok könnyen, rugalmasan és maradandóan leírhatók és betartathatók, így vállalati ügyfeleink segítséget kapnak digitális adataik (saját tulajdonú üzleti adataik és más létfontosságú vállalati erőforrásaik) védelméhez.

Ez egy előzetes dokumentum, amely jelentős mértékben módosulhat a benne ismertetett szoftver végleges kereskedelmi kibocsátását megelőzően. 

A dokumentum információi a Microsoft Corporation által a tárgyalt témáról a kiadás napján vallott nézeteket tükrözik. Mivel a Microsoft kénytelen reagálni a piaci feltételek változásaira, a dokumentum nem értelmezhető a Microsoft kötelezettségvállalásaként, a Microsoft semmiféle információ pontosságát sem tudja garantálni a kiadás dátumát követően.

Ez a dokumentum tájékoztató jellegű. A MICROSOFT SEM KIFEJEZETT, SEM HALLGATÓLAGOS GARANCIÁT NEM VÁLLAL A DOKUMENTUM TARTALMÁVAL KAPCSOLATBAN.

Az összes vonatkozó szerzői jogi rendelkezés és törvény betartása a felhasználó felelőssége. A szerzői jog körébe tartozó jogok korlátozása nélkül a jelen dokumentum semmiféle része sem reprodukálható, tárolható vagy helyezhető el adatbázisokban, és nem továbbítható bármilyen formában és eljárással (elektronikusan, mechanikusan, fénymásolással, rögzítéssel vagy másféleképpen), semmiféle céllal. A fentiekhez a Microsoft Corporation kifejezett írásos engedélye szükséges. 

A Microsoft rendelkezhet szabadalmakkal, bejegyzés alatt álló szabadalmakkal, védjegyekkel, szerzői jogokkal vagy más szellemi tulajdonjogokkal a dokumentum tárgykörére vonatkozóan. Hacsak a Microsoft valamelyik írásos licencszerződése másként nem rendelkezik, a jelen dokumentum rendelkezésre bocsátása nem jogosítja fel a felhasználót ezen szabadalmak, védjegyek, szerzői jogok vagy egyéb szellemi tulajdon használatára.

A szövegben példaként szereplő vállalatok, szervezetek, termékek, személyek és események kitaláltak. A valódi vállalatokhoz, szervezetekhez, termékekhez, személyekhez vagy eseményekhez való hasonlóság a véletlen műve. 
© 2003 Microsoft Corporation. Minden jog fenntartva.
A Microsoft, az Active Directory, a Windows, a Windows logó, a Windows Media, a Windows NT és a Windows Server a Microsoft Corporation névjegye vagy bejegyzett védjegye az Egyesült Államokban és/vagy más országokban.
A dokumentumban szereplő egyes vállalatok és termékek neve tulajdonosuk kereskedelmi védjegye lehet.
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Bevezetés: A digitális információk védelme az egyre inkább behálózott világban
A vállalatok komoly károkat szenvedhetnek bizalmas adataik elvesztéséből fakadóan. A New York Times 2003 januárjában a számítógépes bűnözés „exponenciális” növekedéséről számolt be, és azt írta, hogy a professzionális szintű szakértelemmel rendelkező külső támadók és a vállalati alkalmazottak többek között azért lopják el a bizalmas információkat, „mert egyre nehezebb a gazdasági helyzet, egyre több érték halad át a kibertéren, és mert viszonylag könnyű kivitelezni az ilyen bűncselekményeket”. A számítógépes (számítógépekhez, a számítástechnikához és az internethez kapcsolódó) bűncselekmények évi sokmilliós, sőt akár milliárdos kárt okoznak.

Minden digitális adat ki van téve a támadás veszélyének. Ebbe mindent bele kell érteni: a bizalmas értekezleti feljegyzésektől kezdve az ügyfelek előtt az interneten megjelenő tartalmon keresztül a honvédelmi stratégiáig és más bizalmas állami adatokig. 

A pénzügyi, állami, egészségügyi és igazságügyi intézményeknek a számítógépes bűnözés jelentette fenyegetésen kívül az egyre szigorodó törvényi előírások miatt is egyre szorosabb követelményeknek kell megfelelniük a digitális adatvédelem terén.  

Amiért a napjainkban alkalmazott megoldások nem orvosolják ezt a terjedőben lévő problémát

Az informatikai ágazat szorgalmas munkája eredményeképpen tartani tudta a lépést a digitális adatvédelem egyre magasabb követelményeivel. Tűzfalak segítségével korlátozható a hálózat hozzáférhetősége. Egyes digitális információk elérése hozzáférési szabálygyűjtemény (ACL) segítségével szabályozható. Ezek a technológiák fontos szükségleteket elégítenek ki. A csak a peremhálózati elven működő stratégiákat tojáshoz hasonlíthatjuk: ha feltörik a hálózat „héját”, hozzáférhetővé válnak a digitális információk. Vagyis ha valaki valahogyan mégiscsak bejut a hálózatba, egyelőre nincs olyan következő réteg, amely védelmet nyújtana vele szemben.

Az S/MIME titkosítást használó nyilvános kulcsú infrastruktúrákat (PKI) széles körben és jó hatásfokkal alkalmazzák a vállalat által küldött e-mailek út közben való védelmére, illetve annak biztosítására, hogy a levelet az nyissa ki elsőként, akinek írva van. A címzett azonban tetszése szerint szabadon bármit megtehet az ölébe hulló adatokkal. Továbbíthatja például másnak, átmásolhatja egy másik számítógépre, közzéteheti az interneten. Még a titkos adatkezelés szabályainak akaratlan megsértése is komoly károkat okozhat a vállalatoknak. A bizalmas e-maileket és dokumentumokat véletlenül is el lehet küldeni olyan személynek, aki nem tiszta szándékokkal fogja azokat felhasználni.

Sok esetben a tűzfalak által határolt hálózaton belül is veszélybe kerülnek az adatok azáltal, hogy az alkalmazottak lemásolják őket a vállalat kiszolgálójáról saját asztali gépükre, vagy ha valamilyen cserélhető adathordozóra (pl. CD-lemezre) mentik őket. Megsokszorozódik a kockázat, ha a dolgozók a vállalati tűzfalon kívülre juttatják az információkat. A napjainkban használt peremhálózati elvű megoldások nem tudják betartatni a digitális adatok felhasználását és terjesztését érintő üzleti-ügyviteli szabályokat. Így a vállalatoknak egy mindent lefedő szoftveres megoldásra van szükségük, amely lankadatlan erővel védi adataikat.

A tartalomvédelem kiterjesztése a Windows platform egészére
A vállalatok sikere egyre inkább attól függ, hogy milyen integrációt tudnak megvalósítani ügyfeleikkel, partnereikkel, beszállítóikkal és a hatóságokkal. A Microsoft Corporation ügyfelei ennek az integrációnak megfelelően azt az igényt fogalmazták meg, hogy új módokon kell szabályozni tudniuk a digitális információk igénybevételét és felhasználását. A Tartalomvédelmi szolgáltatások (RMS) erre az igényre válaszul születtek meg. Az RMS a Windows® Server 2003 szolgáltatásait, valamint fejlesztőeszközöket, ellenőrzött és bevált biztonsági technológiákat (titkosítás, tanúsítványok, hitelesítés) foglal egységbe. Az új technológia 2003 októberétől elérhető, hogy megvédjék vele a vállalati információkat, így például a vállalategyesüléssel és -felvásárlással kapcsolatos terveket, a hitelkérelmeket, a bérlistákat, a termelési állapotjelentéseket, árajánlatokat köztük az ilyen jellegű információk azon egyre növekvő hányadát, amely elérhető a vállalati információs portálon keresztül.
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1. ábra: A Windows tartalomvédelmi technológiák révén a digitális adatvédelem a hagyományos médiumokon túlra is kiterjeszthető, segítve a vállalati adatok védelmét és a megírt vállalati szabályzatok betartatását.
A könnyen, rugalmasan és sokoldalúan használható Tartalomvédelem (RM) segítségével online és offline, a vállalati peremhálózat tűzfalán belül és kívül tárolt adatok egyaránt megvédhetők. Az RM használata olyan lehetőséget kínál, amellyel mindenféle digitális információ védelme javítható az intranetes és egyes extranetes alkalmazási környezetekben. Az RM segítségével többek között az alábbi szituációkban oldható meg az információk védelme:

· Az intraneten elhelyezett tartalom. Egy nagy gyógyszeripari vállalat egyik vezető beosztású alkalmazottja jogosultságot kapott az online értékesítési rendszer használatára. Megnyitja a vállalati információs portálon az értékesítési adatok éves összehasonlítását tartalmazó táblázatot, így az adatok a böngészőn belül, a képernyőn láthatók. Mivel bizalmas adatokról van szó, a megtekintett kimutatásra felhasználási feltételek vonatkoznak: ezek értelmében a vezető problémamentesen hozzájut a szükséges adatokhoz, de nem nyomtathatja ki, nem másolhatja le és nem illesztheti be más dokumentumba a képernyőn látható adatokat: a vállalat bizalmas értékesítési adatai így védve vannak attól, hogy akarva vagy akaratlanul a konkurencia tudomására jussanak.

· Elektronikus levelezés. Egy ügyvédi iroda egyik vezető jogászának e-mailt kell küldenie vezetőtársai részére, amelyhez csatolva van egy bizalmas szerződés tervezete. Ezért szövegszerkesztő programjában megadja, hogy csak felsővezetők olvashatják a tervezetet, valamint azt, hogy a bizalmas adatok kezelésére vonatkozó szabályok értelmében nem másolhatják le, nem illeszthetik be és nem módosíthatják ezeket az információkat. További óvintézkedésként a jogász azt is megadja, hogy maga az e-mail se legyen továbbítható. A címzettek megkapják a levelet, levelezőprogramjuk és szövegszerkesztőjük pedig számukra észrevétlenül betartatja ezeket a szabályokat és garantálja a megfelelő engedélyeket, vagyis hogy a címzettek elolvashassák a tervezetet. A folyamat minden résztvevője biztos lehet benne, hogy olyan személyek nem láthatják a tervezetet, akik erre nincsenek feljogosítva, az iroda egészének pedig kevésbé kell aggódnia afelől, hogy esetleg kiszivároghatnak az információk, ami ellehetetlenítené a folyamatban lévő tárgyalásokat. 

· Dokumentumok. Egy hirdetési ügynökség egyik dolgozója a szövegszerkesztőjébe épített párbeszédpanel kérdéseinek megfelelően a Tartalomvédelem segítségével megvédi legújabb, még ki nem bocsátott nyomtatott hirdetését, és továbbítja a megrendelőnek, hogy az egy héten át olvashassa és módosíthassa a fájlt. E-mailben elküldi a tartalomvédelemmel ellátott dokumentumot a megrendelő több dolgozójának. Amikor a megrendelő dolgozói letöltik a dokumentumot, a szövegszerkesztőjük betartatja az időben korlátozott jogokat: egy hét elmúltával senki sem tudja megnyitni a dokumentumot. Azért, hogy az új terméknek a hirdetési kampányhoz kapcsolódó adatai jó kezek között maradjanak, a hirdetési cég képviselője egy (úgyszintén védett) táblázatban tartja nyilván a különböző megrendelőktől kapott visszajelzéseket. 

Mivel a tartalomvédelem segítségével leírt szabályok nem a vállalati hálózaton vannak tárolva, hanem (még út közben is) együtt maradnak az információkkal, akkor is betartathatók, amikor a tartalomvédelemmel védett információk kilépnek a hálózatról. Az RM technológiák lehetőséget teremtenek az információk felhasználásának és terjesztésének helytől független szabályozására, ezáltal a vállalatok nagyobb mértékben aknázhatják ki a számítógéppel végzett munkában rejlő potenciált. (Az információkra a tartalomvédelem segítségével alkalmazható különböző szabályokat „A Windows tartalomvédelem előnyei” című rész ismerteti.)

A Windows tartalomvédelem összetevői
A tartalomvédelem a Microsoft Windows Server 2003 szolgáltatásainak és fejlesztőeszközöknek az együttese. A teljes körű adatvédelemhez szükséges összetevők közé a kiszolgálókon és az ügyfeleken futó mechanizmusok tartoznak. Ezek vagy az RM alapfunkcióit biztosítják, vagy azokat az eszközöket, amelyekkel ezek használhatók és kiterjeszthetők. (Az RM előnyei akkor aknázhatók ki, ha „A tartalomvédelem munkafolyamata” című részben ismertetett digitális tartalomkezelési folyamat mindhárom szintjén alkalmazzák.)
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2. ábra: A Windows tartalomvédelem alkalmazása a vállalaton belül
A Windows Server 2003 rendszeren futó Windows tartalomvédelem szolgáltatás kezeli az alapfunkciókat, vagyis a licencelést, a gépaktiválást, az igénylést és a felügyeletet. Az RMS szoftverfejlesztő készlete (SDK) és alkalmazásprogramozási felülete (API) tartalmazza a független szoftvergyártók és a rendszerintegrátorok, illetve a vállalati fejlesztők számára szükséges információkat (minta programkódot, dokumentációt), így azok felhasználhatják és kibővíthetik a RM alapfunkcióit.

Ügyféloldali alkalmazások számára elérhető lesz a tartalomvédelem ügyfél API-ja, Windows ügyfelekhez (Windows 98 Second Edition és újabb rendszerekhez). Az RMS-ügyfél SDK ezenkívül olyan eszközöket és dokumentációt is tartalmaz, amelyek segítségével a szoftvergyártók, rendszerintegrátorok, vállalati fejlesztők és mások kibővíthetik megoldásaikat, és beépíthetik a tartalomvédelmet az asztali rendszer egészébe. Ezen eszközök birtokában „megbízható ügyfélalkalmazásokat” készíthetnek a szakemberek: olyan programokat, amelyek létre tudnak hozni tartalomvédelemmel védett tartalmat, és amelyek a szabályok értelmében terjesztik és használják fel az ilyen tartalmat.

További védelmet és átjárhatóságot biztosít, hogy a Tartalomvédelem az XrML (Extensible Rights Markup Language) nyelvet használja. Ez egy kialakulóban lévő, az XML-en alapuló, szabványos jogleíró nyelv (REL, Rights Expression Language). Az XrML segítségével általánosan és egyszerűen leírhatók és kezelhetők a digitális tartalom és szolgáltatások használatát szabályozó jogok és szabályok. Ez a rugalmas, bővíthető és átjárhatóságot biztosító szabvány alkalmas arra, hogy iparágtól, platformtól, formátumtól, a médium fajtájától, az üzleti modelltől és a továbbítási architektúrától függetlenül megfeleljen minden szervezet igényeinek. (A függelék további tájékoztatást is tartalmaz az XrML-ről.) 

A tartalomvédelem munkafolyamata 

A biztonsági megoldásokon belül nemcsak a technológia, hanem az emberek és a folyamatok is fontos szerepet játszanak. A Windows tartalomvédelem ellenőrzött és bevált biztonsági technológiákat használ: a titkosítást, a digitális tanúsítványt és a hitelesítést. Ezek segítségével a vállalatok olyan folyamatokat dolgozhatnak ki és alkalmazhatnak, amelyek révén a dolgozók hatékonyabban védhetik meg a vállalati adatokat. 

A tartalomvédelem nyújtotta védelem kialakításánál elsődleges szempont volt a könnyű használhatóság és a végfelhasználók számára észrevehetetlen működés. Az információval dolgozók ugyanazon a logikán és összeköttetéseken alapuló munkafolyamatokkal kezelhetik a digitális információkat, mint amelyeket eddig is használtak. 

· A szabályok létrehozása és leírása. RM-kompatibilis alkalmazások segítségével egyszerűen létre lehet hozni védett információkat. Az elterjedt tartalomkezelő és szerkesztő alkalmazások (például CAD-programok vagy a Microsoft Office) kiegészíthetők RM-funkciókkal. A szabályok hozzárendelésére az ismerős képernyőfelületen, a feladatok megszokott végrehajtási módjával kerülhet sor. Bármely objektumhoz (például e-mailhez vagy dokumentumhoz) hozzárendelhetők szabályok. Egyéni készítésű sablonok segítségével automatikusan alkalmazhatók a korábban definiált tartalomvédelmi szabályok. Az üzleti alkalmazások az RMS szolgáltatás révén automatikusan létrehozhatják és leírhatják a szabályokat, vagyis a módszer beilleszthető a már meglévő vállalati munkafolyamatokba.

· Terjesztés és licencelés. A Windows tartalomvédelmi szolgáltatások (RMS) a védett tartalom továbbítási folyamatának lényegi részében kapnak szerepet. Az RMS-t arra használják a szabályok létrehozását és leírását végző alkalmazások, illetve  a házirendeket igénybe vevő és betartató alkalmazások, hogy licencet bocsássanak ki a felhasználóknak a leírt szabályok és az adott felhasználó identitása alapján. Így tehát megoldható, hogy egy konzultációs cég tartalomvédelemmel lássa el, majd közzétegye egyik iparági kimutatását, anélkül hogy aggódnia kellene a felhasználását illetően: csak az nyithatja meg a kimutatást, aki fizetett érte.

· Igénybe vétel és a szabályok betartatása. A szabályokat értelmezni és betartatni képes alkalmazások (más néven megbízható ügyfelek) olyan számítógéprendszerek vagy alkalmazások (például bérszámfejtő vagy szövegszerkesztő programok), amelyek kialakításuknál fogva alkalmasak az RM technológiákkal való használatra. A megbízható ügyfél a Windows 98 SE vagy annál újabb RM-ügyfél API-ját használva kommunikál az RMS szolgáltatással, licencet kér a védett információkhoz, majd betartatja a licencben leírt jogokat, és a közzétételi licencben a tartalom tulajdonosa által meghatározottaknak megfelelően teszi lehetővé a digitális információk megtekintését és felhasználását. Megbízható ügyfélnek minősül továbbá például a Microsoft Office, az Internet Explorer tartalomvédelmi bővítménye, illetve bármely más, az RM által biztosított tartalomvédelmet ismerő alkalmazás.
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3. ábra: A Windows tartalomvédelem munkafolyamata
A Windows tartalomvédelem előnyei
A Windows tartalomvédelem azáltal növeli meg a szervezetek biztonsági megoldásának hasznosságát, hogy rugalmasan és könnyen szabályozhatóvá teszi a digitális információknak a felhasználók által leggyakrabban létrehozott és használt fajtáit. Az RMS elősegíti az online információk (például a jutalékokat és a bérszámfejtési adatokat egy adatbázis alapján dinamikusan bemutató intranetes helyek vagy a vállalati információs portálok), az elektronikus levelezés és a dokumentumok használatát érintő szabályok betartatását, mint például az adatok kinyomtatásának, továbbításának és módosításának lehetőségét. Olyan engedélyek is beállíthatók, amelyek a közzétételtől számított meghatározott időn belül vagy rendszeres időközönként új licenc megszerzését írják elő. Sőt, a vállalati szabályok központilag is betartathatók és kezelhetők: egyszerűen létrehozhatók és alkalmazhatók a szabályokat leíró sablonok, például amely a „vállalati bizalmas” vagy „csak az ügyvéd és ügyfele részére” szóló anyagok kezelésére szolgál.

[image: image5.jpg]Portal delivers RMS protects that nformation

nformation to users

s ekt nriega W
e o Wit 58 S o

B U o Windows Srver
2003 s mASNET Wb v,
Sorcted rog e ol Va 5080
i s S i
oy oo ol
Fiemain Yo b cclision srvs
it





4. ábra: Az RM technológiák segítségével egyebek között a vállalati információs portálokon hozzáférhető, adatbázisból dinamikusan kinyert adatok felhasználását és terjesztését érintő szabályok is betartathatók.
Ezen képességek hatékony eszközt biztosítanak az állami szervek, a konzultációs magáncégek, az egészségügyi intézmények, a brókercégek és más vállalatok számára digitális adataik megóvására. Ilyen adatok például a következők: 

· Működési adatok: minőség-ellenőrzési statisztikák, bevezetési tervek és javaslatok, készletadatok, teljesítménymérési vizsgálatok, termelési adatok, beszerzési rendelések, szállítmányozási kimutatások, vállalatirányítási adatok
· Pénzügyi adatok: vállalategyesülési és -felvásárlási tervek, versenytárgyalási pályázatok és ajánlatok, pénzügyi eredményt vizsgáló statisztikák, biztosítási kárigények és hitelkérelmek, költség-előrejelzések, költségvetés, költségkimutatások és szerződések
· Személyzeti nyilvántartás: állásszerzéssel, bérszámfejtéssel kapcsolatos adatok, egészségügyi nyilvántartás, a dolgozók és beszállítók teljesítményének elemzése, szervezeten belüli közlemények
· Kutatás és fejlesztés: projektspecifikációk és termékismertetők, tanulmányok és hivatalos kutatási eredmények, üzletfejlesztési stratégiák, beszállítók adatai, költség-haszon elemzések, termelési állapotjelentések, dokumentációk és oktatóanyagok
· Marketing és PR-tevékenység: árakra és akciókra vonatkozó adatok, brosúrák és hírlevelek piszkozatai, bemutatók, sajtóközlemények, ügyfelek véleménye, értékesítési kimutatások és elemzések, üzleti tervek, ügyfelek és potenciális ügyfelek követelményei és visszajelzései
Egyszerű használat, rugalmas kezelés 
A központi felügyelet, a naplózás támogatása, a módosítható felhasználási szabályok, valamint a visszavonási és kizárási lehetőségek együttese azt eredményezi, hogy a vállalatok szabadabban rendelkezhetnek digitális információikkal. A tartalomvédelemre alkalmas szoftverek segítségével betartathatók a központi sablonok (például „vállalati bizalmas”) segítségével leírt szabályok. A rendszergazdák az RM használatához szükséges hitelesítő adatok kiadása és visszavonása, illetve kizáró szabályzatok formájában központilag kezelhetik a bizalmi kapcsolatokat. A vezetők mindenre kiterjedő, belső eseménynaplók segítségével ellenőrizhetik a licencelési tevékenységeket, köztük a megadott és a megtagadott licenceket. 

A tartalomvédelem rugalmas bevezetési lehetőségeket is nyújt: egyetlen számítógéptől kezdve globális elosztott topológiákig bezárólag mindenféle működtetésre alkalmas, a mellékelt eszközök segítségével az alkalmazási területek széles körében bevezethető és használható a tartalomvédelem. A belső és külső fejlesztők az RM szoftverfejlesztő csomagok segítségével beépíthetik a tartalomvédelmet az egyéni alkalmazásokba és rendszerekbe. Az RMS szolgáltatás nagy rendelkezésre állású hálózatokban is kiválóan alkalmazható, mivel horizontálisan és vertikálisan egyaránt jól skálázható. Az RMS rendkívül rugalmasan alkalmazható, köszönhetően annak, hogy az ügyfelek széles körét támogatja, hogy központilag, webes felületen keresztül felügyelhető, hogy rendelkezésre állnak az RM-ügyfél és -kiszolgáló API-k, és hogy integrálva van a Windows Active Directory® címtárral. 

Mindennél fontosabb talán, hogy a tartalomvédelmet könnyű használni. A szoftverfejlesztők számos lehetőség közül választhatnak, amikor be kívánják építeni alkalmazásaikba a tartalomvédelmet. Attól függően, hogy mely lehetőséget választják, az alkalmazás által engedélyezett módon egyenként vagy bármely kombinációban megadható a címzetteknek az információk kinyomtatására, másolására és módosítására való jog, és ez konkrét adatokkal kapcsolatban egyéni igényekhez igazítható. A Windows tartalomvédelem nagy területet lefedő, a növekvő igényekhez jól alkalmazható alapul szolgál a tartalomvédelem alkalmazásokba való beépítéséhez. Így az alkalmazás fejlesztője minden hatalmat megkap ahhoz, hogy az alkalmazás kezelőfelületébe jól illeszkedő RM-szabálybetartatási mechanizmusokat jeleníthessen meg. Teljesen offline módban is létrehozhatók és használhatók védett információk. A védett információk több gépen is megnyithatók és használhatók. A védett adatok megnyitásához is elég rákattintani az adott elemre. A kulcsok és licencek kezelése, illetve az információ terv szerinti védelmét biztosító egyéb technikai elemek legnagyobb részt a felhasználó számára észrevétlenül működnek. 

A korábbi beruházások értékének megőrzése

A Windows tartalomvédelem kialakításának köszönhetően a korábbi infrastrukturális beruházások jobb kihasználását is lehetővé teszi. A tartalomvédelem szolgáltatás a szolgáltatások észlelésére az Active Directory címtárat használja, hitelesítésre pedig a Windows NT® LAN Manager (NTLM) eljárást. Az RMS szolgáltatás a Windows hitelesítés rugalmasságának köszönhetően intelligens kártyás és biometriai eszközök használatára is alkalmas, csakúgy, mint minden más, a Windows által támogatott hitelesítési módszer alkalmazására. 

A Windows tartalomvédelem ügyféloldali szoftverfejlesztő készlete (SDK) a fejlesztők és a szoftvergyártók rendelkezésére áll, hogy programjaikat RM-funkciókkal egészítsék ki, vagyis így a Microsoft programjain kívül a külső alkalmazások is felhasználhatják a tartalomvédelmet a digitális adatok védelmére. Ennek eredményeképpen a Microsoft által és a külső felek által készített alkalmazások magas szintű tartalomvédelmi képességekkel lesznek felruházva, ami különböző elemekből álló, többrétegű megoldások kialakítására ad módot. 

Arra az esetre, ha valaki úgy kap RM-védelemmel ellátott anyagot, hogy nincs birtokában az RMS szolgáltatást használó program, az Internet Explorer tartalomvédelmi bővítménye lesz elérhető, amely a tervek szerint 2003 folyamán válik letölthetővé. Ez kiegészíti a böngészőt RM-funkciókkal, így a Windows alkalmassá válik a védett e-mailek és más HTML-formátumú információk megtekintésére. A tartalomvédelmi bővítmény segítségével az intranetes és az internetportálos alkalmazási helyzetek széles köre válik kezelhetővé, vagyis mód nyílik arra, hogy az ügyfelek védett HTML-tartalmat tekinthessenek meg. 

Állami intézmények és más olyan szervezetek számára, amelyek egyéni belső programokat tartanak karban és működtetnek, az RM-ügyfél szoftverfejlesztési készlete (SDK) biztosítja az adatvédelmi szabályok leírását, kezelését és betartatását szolgáló technológiát.

Összegzés

A vállalatok sikere egyre nagyobb mértékben függ attól, milyen mértékben tudják védeni és szabályozni információikat. A Windows tartalomvédelem rugalmasan és könnyen használható eszközöket biztosít erre a célra. A tartalomvédelem, amely kialakításának köszönhetően megőrzi és megnöveli a korábbi infrastrukturális beruházások értékét, és amely jól integrálható a már meglévő Microsoft-alkalmazásokkal és más technológiai megoldásokkal, eddig ismeretlen szintű garanciát nyújt a digitális adatoknak a hanyagsággal és bűncselekményekkel szembeni fájlszintű védelmére. 

Függelék: Az átjárható tartalomvédelem kialakulóban lévő szabványa

A Microsoft erősen hisz az ipari szabványok és a jól dokumentált, szabványügyi szervezetek által tesztelt és ellenőrzött műszaki specifikációk (amilyen például a HTTP, a TCP/IP és az XML) előnyeiben. Az ipari szabványoknak műszaki szempontból kifogástalanoknak kell lenniük. Ezért a World Wide Web Consortium (W3C), a Moving Picture Experts Group (MPEG) és a hozzájuk hasonló szabványügyi szervezetek ellenőrzik a szabványtervezeteket abból a szempontból, hogy azok megalkotói betartották-e a helyes alapelveket. A szabványügyi szervezetek ezen kívül számos önálló és hálózati környezetben tesztelik a javasolt szabványokat. 

Egy szabványos jogleíró nyelv önkéntes betartása révén az átjárható, együttműködésre kész tartalomvédelem olyan létfontosságú előnyei valósulhatnak meg, amelyek egyelőre rejtve vannak. Az XrML nevű, kialakulóban lévő szabvány (amelyet az MPEG már elfogadott) lényegénél fogva számos, az átjárhatóságból származó előnyt kínál. Az XrML olyan „digitális tulajdonságokat” biztosít, amelyeknek köszönhetően egyszerű és univerzális módszerrel leírhatók a digitális információk (köztük a webszolgáltatások) használatához és védelméhez kapcsolódó jogok. A fejlesztők az XrML révén integrálni tudják az új és a meglévő tartalomvédelmi rendszereket. Az XrML továbbá egyelőre az egyetlen olyan jogleíró nyelv, amely már működik tartalomvédelmi megoldásokban. A Microsoft annak fogantatása óta alkalmazza az XrML-t, és nagy várakozással tekint az XrML szabványon alapuló, átjárható tartalomvédelem által nyújtott előnyök elé. 

Az XrML működése

Az XrML specifikáció egy olyan jogleíró nyelvet határoz meg, amelynek segítségével a megbízható környezeteken belül működő megbízható rendszerek le tudják írni a digitális információkra vonatkozó szabályokat. Az XrML szerinti licencek bármilyen formátumú megbízható információkra alkalmazhatók: e-mailre, irodai programcsomagokra, adatbázisok tartalmára, e-kereskedelmi helyekről letölthető termékekre, üzleti alkalmazásokra és ügyfélkapcsolat-kezelési rendszerekre, hogy csak néhányat említsünk meg közülük. Az XrML szerinti licenceket az XrML szabványnak megfelelő minden megbízható tartalomvédelmi rendszer be tudja tartatni. 

Az XrML nyelven leírt jogokat egy a fájlhoz csatolt XrML kiadási licenc tartalmazza. A kiadási licenc azt írja le, hogy az információ tulajdonosa az információ milyen felhasználását, védelmét és terjesztését tartja kívánatosnak. A tartalomvédelmi rendszer megkapja a kiadási licencet és a felhasználó identitási adatait, majd elkészíti a licencet.

Az ilyen licencek értelmezése és kezelése nem okoz gondot a különféle, átjárható tartalomvédelmi rendszerek számára, hiszen ezek mind az XrML szabványt használják. Az online elérhető információk licencek segítségével történő kezelése révén az adatok bármely helyről könnyen hozzáférhetők. A licenc letöltését követően online és offline módban egyaránt hatásos a tartalomvédelem, mivel a jogok a fájllal együtt utaznak, bárhová kerüljön is maga a fájl.

Az XrML a jogok hosszú listáját foglalja magában, de ezen felül további jogokat is definiálhatnak az alkalmazások, amelyekkel kielégíthetők az egyéni igények is. Így tehát a vállalatok számos olyan üzleti, felhasználási és munkafolyamati modellt alakíthatnak ki, amelyekkel leképezik sajátos szükségleteiket. 

Az XrML szabványról a következő webhelyen található további információ: http://www.xrml.org/.

Kapcsolódó információk

· A Microsoft-termékek és biztonsági megoldások kapcsolatáról a http://www.microsoft.com/hun/biztonsag/ címen található tájékoztatás.

· A Megbízható számítástechnika (Trustworthy Computing) kezdeményezést a http://www.microsoft.com/hun/enterprise/visions.mspx címen található cikk ismerteti.

· A Windows Server 2003 rendszerrel kapcsolatos legújabb információk a http://www.microsoft.com/hun/windowsserver2003  címen találhatók.
� „Crime Is Soaring in Cyberspace”, New York Times, 2003. jan. 27., online kiadás.





