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Introduction

Microsoft® Internet Security and Acceleration (ISA) Server 2004 est la solution de pare-feu au niveau de la couche application, ainsi que la solution de VPN et cache Web, qui permet aux clients d’optimiser leurs investissements en informatique en améliorant la sécurité et les performances de leurs réseaux. ISA Server 2004 combine une fonctionnalité de pare-feu multicouche, un réseau privé virtuel intégré et la mise en cache Web en aval et en amont, offrant ainsi une solution rentable aux problèmes de sécurité et de performances Web pour les entreprises de toute taille. 

ISA Server 2004 a été conçu principalement pour les serveurs et les services réseau Microsoft. Nombre de ses fonctions sont conçues spécifiquement pour fournir un niveau unique de sécurité et de fonctionnalité pour les infrastructures d’applications Microsoft. Ainsi, ISA Server 2004 est le pare-feu idéal pour les entreprises disposant déjà d’une infrastructure de réseau Microsoft. 

Ce livre blanc présente la manière dont ISA Server 2004 interagit avec :

· Microsoft Exchange Server ;

· Microsoft Internet Information Services (IIS) et Microsoft SharePoint® Portal Server ;

· les fonctionnalités VPN du système d’exploitation Microsoft Windows®.
ISA Server 2004 et Microsoft Exchange Server

Microsoft Exchange Server permet aux employés d’entreprises connectées à Internet d’accéder à leur messagerie électronique, à leur calendrier, à leurs tâches et à leurs contacts depuis n'importe quel emplacement connecté à Internet dans le monde. ISA Server 2004 comprend de nombreuses fonctions permettant aux employés d’accéder facilement et en toute sécurité à Microsoft Exchange Server depuis des emplacements distants. Ces fonctions comprennent :

· l’authentification par formulaires pour augmenter la sécurité de Microsoft Outlook® Web Access (OWA) ;

· la publication RPC sécurisée pour octroyer aux employés distants un accès client complet à Outlook ;

· les puissants Assistants de publication de serveurs de courrier ;

· la réduction de courriers électroniques non sollicités à l’aide du filtre de messages SMTP ;

· les filtres SMTP et POP3 pour se protéger contre les attaques de serveur de courrier.

Authentification par formulaires pour une meilleure sécurité de OWA

Lorsque les utilisateurs distants essaient de se connecter à leur boîte aux lettres Microsoft Exchange Server 2003 via un navigateur Web, le serveur Outlook Web Access génère un formulaire d’ouverture de session. Une fois que l’utilisateur a rempli le formulaire, le serveur OWA vérifie ses informations d'identification, puis autorise ou refuse la demande d’ouverture de session. Néanmoins, pendant le processus d’authentification, l’utilisateur non authentifié dispose d’une connexion directe au serveur OWA. Même si la demande d’authentification est finalement rejetée, un utilisateur malveillant peut profiter de cette connexion pour accéder au serveur et au contenu de sites Web. Par conséquent, il est important d’empêcher les utilisateurs d’accéder à un serveur OWA jusqu’à ce qu’ils soient authentifiés.

ISA Server 2004 résout ce problème en générant lui-même un formulaire d’ouverture de session OWA. Au lieu de demander à l’utilisateur distant de se connecter au serveur OWA pour accéder au formulaire d’ouverture de session, le pare-feu de ISA Server 2004 génère le formulaire et transmet les informations d’identification de l’utilisateur au serveur OWA. Une fois que le serveur OWA authentifie positivement l’utilisateur, le pare-feu de ISA Server 2004 accorde l’accès au site OWA, permettant à l’utilisateur d’accéder à sa messagerie électronique et à d’autres informations Exchange Server. L’authentification par formulaires empêche ainsi les utilisateurs non authentifiés d’accéder au serveur OWA. 

Un autre avantage au fait que ISA Server 2004 génère les formulaires d’ouverture de session OWA est que les formulaires sont ainsi adaptés à l'authentification par formulaires pour toutes les versions de Microsoft Exchange Server. Sans ISA Server 2004, seules les entreprises utilisant Microsoft Exchange Server 2003 peuvent profiter de l’authentification par formulaires. Avec ISA Server 2004, les entreprises utilisant les versions plus anciennes de Exchange Server, notamment Exchange Server version 5.5 et Exchange 2000 Server, peuvent profiter de la facilité d’utilisation et de la sécurité accrue offertes par l'authentification par formulaires.

Publication RPC sécurisée pour un accès client complet à Outlook

Les entreprises qui adoptent le client MAPI Outlook complet donnent aux utilisateurs accès à tous les services disponibles dans Exchange Server, leur permettant ainsi d’augmenter leur productivité de manière significative. Auparavant, les utilisateurs distants qui souhaitaient accéder à leur boîte aux lettres Exchange Server n’avaient pas accès à toutes les fonctions de Exchange Server et Outlook. En effet, ils devaient utiliser un autre client de messagerie, ce qui réduisait leur productivité et rendait l’utilisation de Exchange Server moins conviviale.

ISA Server 2004 résout ce problème en effectuant une inspection de couche application des connexions RPC établies via le pare-feu à l’aide d’un filtre RPC. Le pare-feu transmet uniquement les connexions RPC sûres à Exchange Server, refusant toutes les autres connexions RPC telles que celles générées par des vers Internet dangereux. Grâce à cette fonction, les utilisateurs appartenant à l’entreprise et travaillant à distance peuvent continuer à utiliser le client de courrier électronique qu'ils connaissent et profiter de tous les services Exchange Server. Qu’ils se trouvent dans un bureau en entreprise ou sur un autre continent, il leur suffit d'allumer leur ordinateur portable, de démarrer Outlook et de l’utiliser où qu’ils se trouvent.

Puissants Assistants de publication de serveurs de courrier

La publication des services de messagerie Exchange Server permet aux utilisateurs sur Internet de se connecter à ces services. Cependant, les ressources accessibles par Internet constituant des cibles potentielles d’attaques, il est essentiel que ces services soient publiés en toute sécurité. La configuration du pare-feu pour publier les services Exchange Server en toute sécurité pour les utilisateurs sur Internet peut s'avérer compliquée, et la configuration incorrecte des règles de publication peut entraîner des résultats inattendus.

ISA Server 2004 résout ce problème en fournissant des Assistants intuitifs et puissants qui simplifient la publication de services Exchange Server sur Internet. Trois Assistants de publication de courrier sont disponibles :

· l’Assistant Publication du serveur Outlook Web Access ;

· l’Assistant de publication sécurisée sur serveur SMTP/POP3/IMAP4 ;

· l’Assistant de publication de serveur à serveur de courrier.

Chacun de ces Assistants permet à l'administrateur du pare-feu de publier rapidement et en toute sécurité les services de messagerie Exchange Server sur Internet. L’administrateur peut vérifier les politiques d’accès au pare-feu créées par les Assistants et, le cas échéant, les modifier avant de les mettre en place. Intégrant une grande partie de la complexité, les Assistants de publication de serveurs de courrier ISA Server 2004 simplifient la publication des services Exchange Server.

Réduction de courriers électroniques non sollicités à l’aide du filtre de messages SMTP

ISA Server 2004 inclut un composant Filtre de messages SMTP qui peut bloquer les messages non sollicités en évaluant les caractéristiques suivantes des messages entrants et sortants :

· la destination ;

· la provenance (source) ;

· la présence de mots clés ou chaînes définis par l’administrateur dans le sujet ou dans le corps du message ;

· le nom, le type de fichier et la taille des pièces jointes.

Si les caractéristiques ci-dessus correspondent à un modèle identifié en tant que message non sollicité par le Filtre de messages SMTP, vous pouvez configurer ISA Server pour qu’il supprime immédiatement le message, qu’il le fasse suivre à l’administrateur de la sécurité de la messagerie qui entreprendra les actions nécessaires, ou qu’il le place dans un dossier spécifique. Vous pouvez également configurer le filtre de messages pour qu’il bloque les courriers électroniques dont les pièces jointes sont reconnues comme contenant des virus ou autres logiciels néfastes.

Filtres SMTP et POP3 pour protéger les serveurs de courrier

Les pirates sur Internet peuvent utiliser des attaques par dépassement de tampon afin de compromettre les services de messagerie SMTP et POP3 dans Exchange Server. Le filtrage intelligent de couche application dans ISA Server 2004 aide à empêcher les personnes mal intentionnées de désactiver ou de prendre contrôle de vos services SMTP et POP3. Pour cela, il bloque les attaques de dépassement de tampon contre ces services. Les filtres de couche d’application SMTP et POP3 dans ISA Server 2004 inspectent toutes les communications SMTP et POP3 entrantes et bloquent toutes les séquences de commandes pouvant potentiellement perturber ces services.
ISA Server 2004, IIS et SharePoint Portal Server

Microsoft Internet Information Services et Microsoft SharePoint Portal Server permettent aux utilisateurs du réseau local d’entreprise et sur Internet d’accéder à des informations via les protocoles HTTP et HTTPS (SSL). Les attaques contre les serveurs Web font partie des attaques les plus courantes. Un pare-feu qui inspecte toutes les connexions entrantes vers les sites Web IIS et SharePoint Portal Server peut bloquer de telles attaques.

ISA Server 2004 comprend plusieurs technologies de pare-feu qui empêchent les pirates Internet de mener à bien une attaque contre vos sites IIS et SharePoint. ISA Server 2004 permet :

· d’utiliser la technologie de pontage SSL à SSL pour empêcher les attaques cachées dans des tunnels SSL ;

· d’utiliser la délégation de l’authentification de base afin d’empêcher les connexions non authentifiées aux sites Web ;

· d’utiliser le filtrage HTTP avancé afin de mieux contrôler l’accès HTTP ;

· de créer des dictionnaires de traductions de liens en fonction de règles de publication Web ;

· d’utiliser des règles de redirection de sites Web spécifiques pour une plus grande souplesse de publication Web ;

· d’employer le contrôle d’adresses IP clients pour obtenir les adresses IP d’hôtes Internet à partir des fichiers journaux de votre serveur Web ;

· d’utiliser différents protocoles d’authentification, notamment RADIUS, SecurID et l’authentification de l’utilisateur par certificat SSL, pour une plus grande souplesse en matière de méthodes d’authentification.

Pontage SSL à SSL unique

La fonction de pontage de SSL à SSL de ISA Server 2004 active le pare-feu de sorte qu’il inspecte les communications chiffrées par SSL qui le traversent. Les pare-feu traditionnels ne peuvent pas inspecter le contenu de communications SSL car les informations se trouvent dans un tunnel SSL chiffré. Pour résoudre ce problème, ISA Server 2004 déchiffre les messages protégés par SSL, les inspecte grâce à son filtre applicatif HTTP complexe, puis les chiffre à nouveau avant de les transmettre vers le site Web IIS ou SharePoint.

Grâce au pontage SSL à SSL, les utilisateurs sur Internet peuvent établir une connexion SSL sécurisée au pare-feu de ISA Server 2004. Le pare-feu déchiffre les communications HTTP et utilise ses filtres applicatifs pour effectuer une inspection avec état des données et des commandes contenues dans le message alors que le message se trouve toujours dans la mémoire du pare-feu. Si le message passe l’inspection avec succès, ISA Server 2004 le chiffre de nouveau et l’envoie au site IIS ou SharePoint Portal Server du réseau d’entreprise. Si le filtre au niveau de la couche application détermine que la communication HTTP représente une menace potentielle, le pare-feu met fin à la connexion.

Délégation de l’authentification de base

Tel que mentionné dans la section ci-dessus relative à Exchange Server, des attaquants peuvent utiliser des sessions non authentifiées pour accéder à des sites Web et les compromettre. La possibilité de délégation de l’authentification de base offerte par ISA Server 2004 permet d’étendre à vos sites Web IIS et SharePoint l’un des principaux avantages de l’authentification par formulaires de Exchange Server : la prévention des connexions non authentifiées aux sites Web.

Lorsque vous utilisez la fonction de délégation, les utilisateurs qui essaient de se connecter à un site IIS ou SharePoint se connectent tout d’abord au pare-feu de ISA Server 2004, qui demande à l’utilisateur ses informations d’identification afin de l’authentifier. Le pare-feu transmet les demandes de connexion au site IIS ou SharePoint uniquement après avoir authentifié l’utilisateur et refuse toutes les connexions qu’il n’a pas pu authentifier. Pour une protection accrue, vous pouvez utiliser SSL pour chiffrer l’authentification des données transmises par ISA Server 2004, afin d’empêcher qu’elles ne soient interceptées par des personnes mal intentionnées.

En authentifiant les connexions au niveau du pare-feu et non au niveau du site Web IIS ou SharePoint, vous pouvez empêcher les utilisateurs non authentifiés d’établir des connexions avec vos ordinateurs IIS ou SharePoint Portal Server. 

Filtrage HTTP avancé

Le processus de filtrage HTTP avancé dans ISA Server 2004 permet au pare-feu d’inspecter quasiment tous les aspects d’une communication HTTP. Vous pouvez configurer la stratégie HTTP pour bloquer les communications en fonction de différents facteurs, notamment :

· des caractéristiques URL ;

· des méthodes HTTP ;

· des extensions de fichiers ;

· des en-têtes de demandes et de réponses ;

· des « signatures » personnalisées dans les en-têtes, les URL et les corps de demandes et les en-têtes et corps de réponses.

Par exemple, vous pouvez bloquer l’accès aux protocoles de partage de fichiers en configurant une signature d’en-tête qui contienne les informations d’en-tête requises par le protocole de partage de fichiers. Lorsqu’un utilisateur tente d’accéder à un site de partage de fichiers d’égal à égal, le filtre HTTP bloque la tentative de connexion.

Traduction des liens par règle de publication

La traduction de liens résout de nombreux problèmes pouvant survenir lorsque des utilisateurs externes se connectent via un pare-feu à un site IIS ou SharePoint interne. 

Par exemple, l’un des principaux problèmes est le format des liens qu’un site Web SharePoint renvoie en réponse à des interrogations de recherche d’un utilisateur externe. Ces liens peuvent désigner le nom interne de l’ordinateur SharePoint Portal Server, plutôt que le nom externe ; l’utilisateur externe ne peut alors pas accéder au site.  

Un autre problème important concerne l’utilisation de SSL dans des liens compris dans des réponses envoyées aux clients externes. Généralement, les adresses URL renvoyées aux clients externes emploient un préfixe http:// plutôt que https://. Le même problème se produit avec de nombreuses applications Web qui génèrent dynamiquement des liens codés en dur et renvoient ces liens aux utilisateurs Internet.

ISA Server 2004 permet de définir des dictionnaires de traduction de liens qui remplacent les liens codés en dur par des liens accessibles aux utilisateurs Internet. Vous pouvez ainsi rendre le contenu de sites Web IIS et SharePoint internes accessible aux utilisateurs sur Internet sans devoir effectuer un recodage coûteux d’applications Internet. 

Par exemple, une application Web peut renvoyer un lien vers http://serveur1/contenu.htm, auquel un utilisateur externe ne peut pas accéder. Le traducteur de liens peut changer l’adresse URL renvoyée à l’utilisateur en http://www.domaine.com/contenu.htm, accessible à l’utilisateur Internet. 

Redirection de sites spécifiques

La publication de plusieurs sites Web sur un ordinateur IIS ou SharePoint Portal Server peut s’avérer difficile. Les opérateurs de site Web ont généralement besoin que les utilisateurs Internet puissent accéder à des sites Web en fonction d’instructions de chemin d’accès différentes du nom réel du site. Par exemple, vous pouvez rediriger des demandes pour http://www.domaine.com/ventes vers http://serveurweb1/données. 

ISA Server 2004 offre des fonctions de redirection de sites grâce à des règles de publication Web faciles à utiliser. Vous pouvez configurer une règle de publication Web ISA Server 2004 pour qu’elle redirige des utilisateurs vers n’importe quel site en fonction du chemin d’accès spécifiée dans la règle.

Contrôle d’adresses IP clients

De nombreuses entreprises connectées à Internet recueillent des statistiques détaillées sur les utilisateurs accédant à leurs sites Web, notamment les pages auxquelles ils accèdent, leur durée de connexion au site et l’URL du site de référence, c’est-à-dire le site à partir duquel l’utilisateur a accédé au site Web de l’entreprise. Elles utilisent ces informations pour améliorer le contenu et l’utilisation de leurs sites Web.

Les entreprises peuvent obtenir des statistiques relatives à l’utilisation de leur site Web en analysant le journal du proxy Web du pare-feu de ISA Server 2004 ou les journaux Web de l’ordinateur IIS ou SharePoint Portal Server. Le pare-feu de ISA Server 2004 peut stocker les journaux du proxy Web sous forme de texte normal, dans une base de données Microsoft Data Engine (MSDE), ou dans une base de données SQL Server sur un autre ordinateur. Chacune de ces méthodes de journalisation fournit à un opérateur du site Web IIS ou SharePoint des statistiques détaillées sur l’utilisation du site.

Certaines entreprises requièrent que les journaux utilisateur soient conservés sur l’ordinateur IIS ou SharePoint Portal Server. Par ailleurs, afin d’analyser complètement les statistiques d’utilisation, elles requièrent que l’adresse IP client réelle soit incluse dans les journaux. 

Avec ISA Server 2004, les journaux du proxy Web incluent automatiquement les informations IP clients. Vous pouvez également personnaliser chaque règle de publication Web pour que l’adresse IP du serveur proxy ou l’adresse IP client réelle soit envoyée à l’ordinateur SharePoint Server sur le réseau d’entreprise. Les fonctions de contrôle d’accès de ISA Server 2004 permettent également de définir précisément la journalisation, en transférant l’adresse proxy de certains sites et l’adresse IP de l’utilisateur Web pour d’autres sites. Avec cette approche, vous pouvez obtenir toutes les statistiques d’utilisation requises à partir des journaux conservés sur les ordinateurs IIS ou SharePoint.

Authentification d’utilisateur par RADIUS, SecurID et certificat SSL

Avec ISA Server 2004, vous pouvez associer un pare-feu à un domaine, puis authentifier les utilisateurs dans ce domaine plutôt que dans le domaine du pare-feu. Cette fonction permet d’authentifier les utilisateurs résidant dans un domaine différent de celui du pare-feu et qui accèdent aux sites Web IIS et SharePoint. En associant le pare-feu de ISA Server à un autre domaine, vous pouvez également profiter de l’automatisation fournie par la fonction de stratégie de groupe dans le service d’annuaire Active Directory® : cette stratégie peut gérer la configuration de la sécurité de l’ordinateur pare-feu de ISA Server 2004.

Cependant, dans certains cas, les professionnels des pare-feu et de la sécurité souhaitent exploiter une base de données Active Directory pour l’authentification des utilisateurs sans associer le pare-feu de ISA Server 2004 à un domaine Windows. Ils peuvent également utiliser des annuaires autres que Active Directory pour authentifier les utilisateurs. Vous pouvez satisfaire ces besoins grâce aux fonctions d’authentification RADIUS dans ISA Server 2004. ISA Server 2004 peut transférer les informations d’identification des utilisateurs vers un serveur RADIUS sur le réseau d’entreprise et authentifier les utilisateurs avec des comptes dans un annuaire compatible avec RADIUS.

Dans d’autres situations, les professionnels des pare-feu et de la sécurité souhaitent utiliser l’authentification à deux facteurs. Cette approche requiert que l’utilisateur fournisse des informations d’identification, c’est-à-dire un nom d’utilisateur et un mot de passe, et qu’il possède également une autre forme d’identification accompagnant ces informations, comme un certificat SSL ou un jeton avec un code confidentiel. Cette association d’informations fournit un niveau de sécurité supérieur de l’authentification. 

ISA Server 2004 prend en charge ces deux méthodes. Si vous configurez le pare-feu pour une authentification par certificat SSL, l’utilisateur doit tout d’abord fournir un certificat au pare-feu, puis entrer un nom d’utilisateur et un mot de passe. Une fois ces deux formes d’informations validées, le pare-feu de ISA Server 2004 autorise l’accès au serveur Web publié ou au site SharePoint. Si vous configurez le pare-feu pour une authentification RSA SecurID, l’utilisateur doit fournir un jeton et un code confidentiel en plus du nom d’utilisateur et du mot de passe. ISA Server 2004 transmet ensuite ces informations au serveur d’authentification SecurID et pré-authentifie l’utilisateur avant d’autoriser la connexion au site Web IIS ou SharePoint.

ISA Server 2004 et réseau privé virtuel

ISA Server 2004 exploite l’ensemble des fonctions intégrées de Windows Server 2003 et du service Routage et Accès distant de Windows 2000 qui fournit une authentification, un contrôle d’accès et un filtrage de sécurité puissants pour les clients VPN. Vous pouvez utiliser ISA Server 2004 pour étendre les fonctions du service Routage et Accès distant afin d’améliorer la sécurité VPN en fournissant :

· des connexions VPN de site à site qui utilisent le mode tunnel IPSec ;

· des connexions VPN de site à site qui utilisent PPTP et L2TP/IPSec ;

· la publication de serveurs VPN PPTP et L2TP/IPSec ;

· les fonctions de mise en quarantaine VPN ;

· l’application de stratégie d’accès au pare-feu pour les clients VPN ;

· la surveillance en temps réel des connexions des clients VPN.

Connexions VPN de site à site utilisant le mode tunnel IPSec

De nombreuses entreprises disposent déjà d’une solution de serveur VPN tierce installée à leur siège social. Elles souhaitent à présent protéger les réseaux de leurs succursales contre les intrusions par Internet à l’aide des pare-feu de ISA Server 2004, et connecter leurs succursales au siège social à l’aide de connexions VPN de site à site pour un coût raisonnable.

Vous pouvez satisfaire ces deux objectifs avec ISA Server 2004, qui peut créer des connexions en mode tunnel IPSec vers d’autres pare-feu de ISA Server 2004 et vers des serveurs VPN tiers. Par exemple, vous pouvez installer un serveur de pare-feu de ISA Server 2004 au niveau de la succursale et créer une connexion VPN en mode tunnel IPSec entre le pare-feu et la passerelle VPN tierce du siège social. Un Assistant vous aide à créer les connexions en mode tunnel IPSec, en vous guidant tout au long de la procédure de configuration d’IPSec et des adresses IP. 

Connexions VPN de site à site utilisant PPTP et L2TP/IPSec

Les entreprises disposant déjà d’un serveur VPN Windows, sur Windows 2000 Server ou Windows Server 2003, et d’ISA Server 2000 ou ISA Server 2004, peuvent connecter deux réseaux à l’aide du protocole PPTP ou L2TP/IPSec. Ces protocoles, pris en charge par les serveurs VPN Windows, peuvent être utilisés efficacement pour créer des connexions VPN de site à site sûrs reliant des réseaux géographiquement distants.

Si vous installez ISA Server 2004 sur un serveur VPN exécuté sur Windows Server 2003, vous pouvez profiter de la fonction L2TP/IPSec de traversée de traduction d’adresse (NAT Traversal NAT-T) de Windows Server 2003 pour chiffrer les communications passant par un système de traduction d’adresse. À l’aide de cette fonction, les clients VPN situés derrière des pare-feu peuvent établir des connexions L2TP/IPSec hautement sécurisées vers un serveur VPN Windows Server 2003. En plaçant le pare-feu de ISA Server 2004 derrière votre pare-feu par filtrage de paquets actuel, vous pouvez utiliser des tunnels chiffrés en IPSec pour connecter des réseaux, même si les communications passent par un système de traduction d’adresse.

Publication de serveurs VPN PPTP et L2TP/IPSec

Les administrateurs de pare-feu préfèrent souvent placer un pare-feu réseau devant les serveurs VPN afin de protéger ces derniers contre les intrusions. Toutefois, pour que cette configuration fonctionne correctement, le pare-feu doit laisser passer les connexions VPN. ISA Server 2004 permet de publier des serveurs et des passerelles VPN PPTP et NAT-T L2TP/IPSec situés derrière le pare-feu de ISA Server. Son nouveau filtre applicatif PPTP avancé autorise les connexions PPTP entrantes et sortantes à traverser le pare-feu.

Mise en quarantaine VPN

Une stratégie approfondie de défense du réseau requiert que les derniers Service Pack, mises à jour de sécurité et définitions antivirus soient installés sur tous les ordinateurs du réseau d’entreprise. Plusieurs méthodes sont disponibles pour s’assurer que les hôtes du réseau d’entreprise sont à jour et sécurisés. Cependant, tous les hôtes qui se connectent au réseau d’entreprise ne sont pas contrôlés par l’administrateur de pare-feu. Par exemple, un ordinateur client VPN errant infecté par un virus ou un vers peut compromettre des réseaux même s’ils disposent d’importantes stratégies de sécurité sur les serveurs. Par conséquent, avant d’autoriser un client à se connecter aux ressources locales de l’entreprise, vous devez vous assurer qu’il se conforme aux stratégies de sécurité d’hôtes du réseau.

ISA Server 2004 résout ce problème en vous autorisant à définir les stratégies de mise en quarantaine VPN qui préqualifient les clients VPN avant de les autoriser à accéder au réseau d’entreprise. Avec ISA Server 2004, vous pouvez étendre les fonctions de mise en quarantaine VPN RADIUS de Windows Server 2003 afin de définir les stratégies de mise en quarantaine VPN au niveau du pare-feu de ISA Server. Le pare-feu place les connexions de clients VPN sur un réseau de quarantaine spécifique n’ayant accès qu’à un petit nombre de serveurs et de sites déterminés. Les clients VPN utilisant les ressources sur ces sites doivent effectuer la mise à jour, puis se réauthentifier dans un délai prédéfini. Si les clients n’effectuent pas de mises à jour et ne se réauthentifient pas correctement au cours de ce délai, le pare-feu de ISA Server 2004 met automatiquement fin à la connexion.

Application de stratégie d’accès au pare-feu pour les clients VPN

Les professionnels de la sécurité hésitent généralement à donner aux utilisateurs un accès VPN au réseau d’entreprise car les clients VPN disposent alors d’un accès direct à toutes les ressources de l’entreprise. En effet, les clients VPN sont des nœuds virtuels sur le réseau d’entreprise, souvent limités uniquement par les contrôles d’accès locaux au niveau des stations de travail et des serveurs. Par conséquent, en cas de problème avec les contrôles d’accès au niveau des hôtes, les utilisateurs VPN peuvent accéder quasiment à l’intégralité du contenu du réseau d’entreprise et le déplacer vers l’emplacement où ils se trouvent.

ISA Server 2004 augmente le contrôle d’accès des clients VPN. Vous pouvez appliquer ses stratégies d’accès au pare-feu à tous les réseaux, notamment le réseau personnalisé que ISA Server 2004 crée pour les clients VPN. Vous pouvez également créer des stratégies de pare-feu pour contrôler les ressources auxquelles les clients VPN peuvent accéder sur le réseau d’entreprise. Avec ISA Server 2004, vous pouvez donc contrôler l’accès des clients VPN à votre réseau d’entreprise comme vous le contrôleriez entre deux autres réseaux. Par exemple, vous pouvez créer un groupe de pare-feu nommé « Utilisateurs Exchange Server » et autoriser ces utilisateurs à accéder uniquement à Microsoft Exchange Server. Cette approche vous permet d’octroyer aux utilisateurs VPN uniquement l’accès aux ressources dont ils ont besoin.

Surveillance en temps réel des connexions des clients VPN

Pour résoudre les problèmes de connexion des clients et rechercher d’éventuelles violations de sécurité, les administrateurs de pare-feu doivent pouvoir examiner les connexions sur le pare-feu et les communications le traversant en temps réel. Cette exigence est particulièrement importante pour les clients VPN, qui peuvent éventuellement se connecter à toutes les ressources du réseau d’entreprise. La consultation en temps réel des tentatives de connexion permet à l’administrateur du pare-feu d’évaluer immédiatement une menace potentielle et d’entreprendre l’action appropriée pour la bloquer.

ISA Server 2004 dispose d’une fonction avancée de journalisation en temps réel qui permet d’afficher toutes les connexions établies par des clients VPN. La visionneuse du journal en temps réel affiche l’adresse source, le nom d’utilisateur, ainsi que le port et l’adresse IP de destination de la demande de connexion. Vous pouvez utiliser ces informations pour résoudre des problèmes de connexion et déconnecter les utilisateurs pouvant enfreindre les stratégies de sécurité du réseau. Grâce à cette fonction intégrée de journalisation en temps réel, vous pouvez facilement surveiller les pare-feu de ISA Server 2004, même les plus sollicités.

Conclusion

ISA Server 2004 comprend plusieurs technologies qui offrent un niveau unique de protection pour les infrastructures d’applications Microsoft. Il permet de protéger les ordinateurs Exchange Server avec une authentification par formulaires générés par le pare-feu. De plus, il permet également de protéger les sites IIS et SharePoint Portal Server à l’aide de la publication de sites Web sécurisée utilisant le pontage SSL à SSL. Par ailleurs, il permet de contrôler les clients VPN grâce à des fonctions avancées de mise en quarantaine VPN et de contrôle d’accès reposant sur des stratégies de pare-feu. Ces fonctions et les nombreuses autres fonctions font de ISA Server 2004 l’un des meilleurs moyens de protéger les réseaux Microsoft.

ISA Server 2004 permet de complètement contrôler toutes les informations passant par le pare-feu. Le pare-feu peut ainsi inspecter la totalité du trafic, puis le transférer ou le rejeter en fonction de nombreux critères, notamment la source, la destination, l’application source et l’application destinataire.
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