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Introduction

Les scénarios de fédération, d’utilisateur distant et d’agence doivent tous fournir une sécurité de bout en bout pour le trafic SIP (Session Initiation Protocol) transitant par Internet. 

· La fédération implique l’échange de trafic SIP entre deux ou plusieurs domaines SIP approuvés mutuellement. Microsoft® Office Live Communications Server 2005 avec SP1 étend la prise en charge de la fédération existante pour prendre en compte une variété de nouveaux scénarios, notamment la fédération étendue et la connectivité avec les services de messagerie instantanée publique fournis par AOL®, MSN® et Yahoo!®.

· Live Communications Server 2005 avec SP1 permet aux utilisateurs qui travaillent chez eux ou qui sont en déplacement d’accéder à leurs domaines SIP internes en se connectant directement à un proxy d’accès ou par l’intermédiaire d’un réseau privé virtuel (VPN, Virtual Private Network).

· Les utilisateurs d’agence sont des utilisateurs distants qui se connectent à un domaine SIP interne à partir d’un bureau externe qui n’héberge pas de domaine SIP. 

Deux rôles de serveur fournissent une prise en charge de la sécurité pour ces fonctionnalités de fédération et d’utilisateur distant : le proxy d’accès et le directeur. Le proxy d’accès fournit un seul point de connexion approuvé pour le trafic SIP sortant et entrant. Le directeur authentifie le trafic entrant provenant du proxy d’accès et l’achemine vers le pool ou le serveur associé adéquat.
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Remarque

Vous pouvez utiliser une licence et une clé de produit Standard Edition ou Enterprise Edition pour déployer un proxy d’accès.

Ce document contient des informations sur le déploiement de nouvelles installations de Live Communications Server 2005 avec SP1, Proxy d’accès et Directeur, afin de prendre en charge la fédération, l’accès des utilisateurs distants et la connectivité d’agence dans votre organisation. Ces informations comprennent :

· une présentation des scénarios de fédération, de connectivité PIC, d’utilisateur distant et d’agence ainsi que des rôles de serveur requis pour les implémenter ;

· les conditions requises et les recommandations pour le déploiement d’un proxy d’accès et l’activation de la fédération, de la connectivité PIC et de l’accès distant dans votre déploiement ;

· les procédures d’installation, d’activation et de configuration, étape par étape, d’un proxy d’accès, notamment :

· utilisation de Setup.exe pour installer et activer un proxy d’accès ;

· attribution de noms DNS à un proxy d’accès ;

· configuration des certificats d’un proxy d’accès ;

· déploiement d’un ensemble de proxys d’accès.

· les procédures de configuration d’un proxy d’accès pour :

· la fédération étendue à l’aide de la résolution DNS SRV ;

· la connectivité PIC (Public IM Connectivity) ;

· d’autres scénarios, notamment les clients, l’agence, la fédération directe et le centre d’échanges.

· les procédures suivantes :

· configuration des pare-feu de votre réseau de périmètre pour la fédération et l’accès distant ;

· activation de vos utilisateurs pour la fédération et l’accès distant ;

· activation de vos utilisateurs pour la connectivité PIC ;

· déploiement d’un directeur.

Présentation du proxy d’accès

Le proxy d’accès fournit un seul point de connexion approuvé qui permet au trafic SIP entrant et sortant de franchir les pare-feu Internet séparant une organisation et ses clients, partenaires et employés distants. Si votre organisation prévoit un volume élevé de trafic SIP externe, vous pouvez déployer plusieurs serveurs proxy d’accès d’un ou plusieurs ensembles derrière des équilibreurs de charge matériels externes et internes. Vous pouvez configurer chaque ensemble comme point de connexion unique pour un ensemble spécifique de partenaires fédérés, d’utilisateurs distants ou d’agences. Pour plus d’informations sur les ensembles de proxys d’accès, reportez-vous à la section Configuration d’un ensemble de proxys d’accès.

Le proxy d’accès n’authentifie pas les utilisateurs, mais il valide les en-têtes des messages entrants. Il utilise un itinéraire statique configuré pour acheminer le trafic entrant non authentifié vers le serveur SIP du tronçon suivant afin qu’il soit authentifié. Un serveur Microsoft Office Live Communications Server 2005, Directeur est recommandé pour cette procédure. Pour plus d’informations sur les directeurs, reportez-vous à la section Présentation du directeur. Live Communications Server 2005 avec SP1 utilise MTLS (Mutual Transport Layer Security) pour effectuer un cryptage de bout en bout le long de l’itinéraire et une authentification par serveur.

De par sa conception, le proxy d’accès est déployé dans le réseau de périmètre d’une organisation et ne fait pas partie de l’espace de noms de l’entreprise. L’utilisation d’un point d’entrée dans le réseau d’entreprise présentant un risque inhérent, un pare-feu doit être déployé de chaque côté du réseau de périmètre pour protéger le réseau interne. Pour des informations sur la configuration des pare-feu, reportez-vous à la section Configuration des pare-feu dans votre périmètre.

Le proxy d’accès compte deux interfaces réseau ou périphéries distinctes : une pour accepter le trafic entrant provenant des réseaux externes et une autre pour accepter le trafic sortant provenant du réseau interne. Chaque périphérie réseau possède son propre port d’écoute et son propre jeu de règles de routage.

· Périphérie externe (trafic entrant). Si une requête entrante cible l’un des domaines internes Live Communications Server 2005 pris en charge par ce proxy d’accès, ce dernier l’achemine vers le serveur du tronçon suivant du domaine local. Ce serveur est généralement un directeur, qui authentifie les requêtes provenant des utilisateurs distants avant de les transmettre. Toutefois, les requêtes REGISTER et SERVICE sont acheminées vers le tronçon suivant entrant uniquement si elles proviennent d’utilisateurs distants. Sinon, elles sont abandonnées.

· Périphérie interne (trafic sortant). Selon le modèle de fédération utilisé, les requêtes sortantes peuvent être acheminées vers un domaine SIP externe, un fournisseur de services de messagerie instantanée publique, une agence de l’organisation ou des utilisateurs distants. Lors du routage des requêtes sortantes vers des domaines externes, le proxy d’accès vérifie d’abord sa liste de domaines SIP bloqués. Si le domaine de destination figure dans la liste, la requête est abandonnée. Si la requête n’est pas présente dans la liste, le proxy d’accès confirme la nature du domaine de destination et achemine la requête en conséquence. Pour des informations sur les modèles de fédération disponibles dans Live Communications Server 2005 avec SP1, Proxy d’accès, reportez-vous à la section Fédération plus loin dans ce guide. 

Présentation du directeur

Vous devez déployer un proxy d’accès pour les topologies de fédération, d’utilisateur distant et d’agence. Un directeur est facultatif, mais vivement recommandé pour toutes les topologies impliquant des connexions sur Internet, notamment celles prenant en charge des utilisateurs distants. Le directeur est un serveur Microsoft Office Live Communications Server 2005 Standard Edition ou Enterprise Edition qui n’héberge pas d’utilisateurs. Cependant, parce qu’il s’agit d’un serveur du domaine Live Communications Server 2005 interne, il a accès à Active Directory aux fins d’authentification des utilisateurs distants et d’acheminement du trafic vers le pool approprié. En authentifiant le trafic SIP entrant des partenaires fédérés ou des utilisateurs distants, le directeur protège les serveurs et les pools associés contre le trafic potentiellement malveillant, tout en leur évitant de procéder à une authentification. Pour plus d’informations sur la configuration du directeur, reportez-vous à la section Configuration d’un directeur.

Vous pouvez déployer un seul directeur ou un ensemble de directeurs derrière un équilibreur de charge. Dans un grand déploiement caractérisé par un trafic externe important, l’équilibreur de charge offre une nette amélioration des performances.
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Important

Live Communications Server 2005, Directeur peut être déployé à l’aide d’une licence et d’une clé de produit Standard Edition ou Enterprise Edition.

Fédération

La fédération est la capacité d’établir des relations d’approbation entre votre organisation et un ou plusieurs réseaux externes de sorte que les utilisateurs puissent ouvrir des sessions de messagerie instantanée, échanger des notifications et s’abonner à la gestion des présences des utilisateurs au-delà des frontières du réseau. Elle permet d’étendre les avantages de la messagerie instantanée et de la gestion de présence à toute la sphère commerciale de votre organisation. Les fournisseurs, les partenaires, les filiales et les clients peuvent tous communiquer avec les employés clé en temps réel, exactement comme s’ils résidaient tous dans le même domaine SIP. 

Live Communications Server 2005 avec SP1 prend en charge deux modèles de fédération de base :

· la fédération étendue qui utilise la résolution DNS SRV pour localiser les domaines SIP externes. La fédération étendue limitée (paramètre par défaut) autorise des connections uniquement avec des domaines spécifiques. La fédération étendue illimitée autorise des connections avec n’importe quel domaine SIP qui présente un certificat valide ;

· la fédération avec les fournisseurs de services de messagerie instantanée, notamment les trois fournisseurs de services de messagerie instantanée publique AOL, MSN et Yahoo!
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Remarque

Pour tirer parti de la connectivité PIC, vous devez obtenir auprès de Microsoft des licences par utilisateur sur la base d’un abonnement annuel et configurer les connexions en utilisant un site Web Microsoft dédié pour échanger des informations de connectivité avec un ou plusieurs fournisseurs pris en charge. Pour plus d’informations, reportez-vous à la section Connectivité PIC plus loin dans ce guide.
Live Communications Server 2005 avec SP1 fournit toujours une prise en charge pour :

· la fédération directe, qui désigne une connexion d’homologue à homologue approuvée entre deux domaines SIP ; 

· la fédération d’itinéraire par défaut, où le trafic SIP sortant qui n’est pas acheminé vers un partenaire de fédération directe est envoyé par défaut vers un centre d’échanges de messagerie instantanée spécifique.

Fédération directe

On parle de fédération directe lorsque deux organisations se répertorient l’une l’autre comme partenaires fédérés et établissent des déploiements symétriques dans le cadre d’une relation d’approbation mutuelle. Elle offre le niveau de contrôle le plus élevé, car vous devez définir le domaine de destination et le proxy d’accès correspondant pour chaque partenaire. La figure ci‑après décrit une topologie de fédération directe classique.

Figure 1   Fédération directe entre Les Comptoirs et Contoso
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La figure montre que Les Comptoirs et Contoso ont déployé chacune un proxy d’accès unique dans leurs réseaux de périmètre (désigné par « AP » dans le schéma). Chaque proxy d’accès connaît le nom de domaine complet (FQDN, Fully Qualified Domain Name) de l’autre. Ils communiquent à l’aide d’une connexion Mutual TLS (Mutual Transport Layer Security) cryptée, dans laquelle chaque proxy d’accès présente un certificat valide à l’autre et approuve son certificat ou l’autorité de certification qui l’a délivré. 

Les administrateurs de domaine peuvent autoriser ou refuser l’accès fédéré de chaque utilisateur dans leurs domaines. Si nécessaire, les administrateurs peuvent également décider d’archiver les messages envoyés aux partenaires fédérés et de notifier ces derniers de cette décision. 

Les utilisateurs de chaque organisation peuvent limiter l’échange d’informations de messagerie instantanée et de présence aux contacts qu’ils ont ajoutés à leurs listes vertes. Ils peuvent également bloquer les communications avec les utilisateurs fédérés en les ajoutant à leurs listes rouges.

Live Communications Server 2005 prend en charge la fédération directe avec 300 partenaires. L’échange et la mise à jour des informations de connexion pour chaque partenaire peuvent devenir complexes lorsque le nombre de partenaires est important et qu’il atteint un point tel que le recours à un type de fédération étendue ou l’utilisation d’un fournisseur de services de messagerie instantanée ou d’un centre d’échanges devient une solution raisonnable. 

Fédération étendue

La fédération étendue emploie la résolution DNS SRV pour localiser le proxy d’accès d’un partenaire fédéré et l’authentification Mutual TLS pour sécuriser la connexion. Ainsi, grâce à la fédération étendue, il n’est pas nécessaire de demander, de définir et de mettre à jour le nom de domaine complet du proxy d’accès pour chaque partenaire de fédération. De même, il n’est pas nécessaire de répondre aux demandes de nom de domaine complet du proxy d’accès de votre organisation, ni d’informer les partenaires de la modification du nom de domaine complet. 

La fédération étendue fonctionne uniquement pour les partenaires fédérés qui hébergent un domaine SIP unique, comme c’est le cas pour la plupart des partenaires. Si un partenaire potentiel héberge plusieurs domaines, il est possible d’entrer chaque domaine séparément dans la table des partenaires directs. Si un partenaire héberge un grand nombre de domaines, il doit être configuré comme un fournisseur de services de messagerie instantanée. La fédération étendue et la fédération d’itinéraire par défaut avec un centre d’échanges ne peuvent pas être configurées sur le même proxy d’accès.

Par défaut, la fédération étendue n’est pas activée.
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La fédération étendue peut être limitée ou illimitée. Si vous optez pour la fédération étendue limitée, les communications sont limitées aux domaines spécifiés. Si vous choisissez la fédération étendue illimitée, les communications sont possibles avec n’importe quel domaine qui peut être localisé et présente un certificat valide. 

Attention

Le fait d’autoriser la fédération étendue avec n’importe quel domaine signifie que tout ordinateur qui présente un certificat valide peut se connecter à votre domaine SIP interne et envoyer des messages non sollicités à n’importe quel utilisateur dans ce domaine. C’est la raison pour laquelle il est recommandé de conserver la configuration par défaut, dans laquelle la fédération étendue n’est autorisée qu’avec les domaines figurant dans la table de la fédération étendue.

La fédération étendue est plus facile à implémenter et à gérer que la fédération directe, et elle offre un niveau de sécurité élevé : 

· Dans leurs organisations, les administrateurs réseau peuvent limiter la fédération étendue à des domaines externes explicitement désignés (configuration recommandée) ou l’étendre à tous les domaines externes. Par défaut, la fédération étendue est désactivée. Une fois activée, elle est limitée aux domaines externes spécifiés sauf si l’administrateur réseau décide de l’étendre à tous les domaines. L’administrateur peut modifier ces paramètres à tout moment.

· Les communications utilisent une connexion Mutual TLS cryptée, dans laquelle chaque proxy d’accès présente un certificat valide émis par une autorité de certification publique qui est présente dans le magasin racine approuvé dans Windows Server 2003.

· La fédération étendue nécessite que le nom de domaine pour la résolution DNS corresponde au nom de domaine complet du proxy d’accès. Le nom du proxy d’accès et le nom du serveur sur le certificat doivent également être identiques.

· Les administrateurs dans chaque domaine peuvent autoriser ou refuser l’accès fédéré d’un ou de plusieurs utilisateurs. Si nécessaire, les administrateurs peuvent également décider d’archiver les messages envoyés aux partenaires fédérés et de notifier ces derniers de cette décision.

· Comme pour la fédération directe, les utilisateurs de chaque organisation peuvent limiter l’échange d’informations de messagerie instantanée et de présence aux contacts qu’ils ont ajoutés à leurs listes vertes. Ils peuvent également bloquer les communications avec les utilisateurs fédérés en les ajoutant à leurs listes rouges.

· De nouveaux filtres permettant de contrôler les messages instantanés indésirables limitent la possibilité de recevoir des messages non sollicités de la part d’utilisateurs qui tirent parti des fournisseurs de services de messagerie instantanée publique, des centres d’échanges ou d’autres organisations.

Fédération avec les fournisseurs de services de messagerie instantanée

Les fournisseurs de services de messagerie instantanée comprennent :

· les fournisseurs de services de messagerie instantanée publique tels que MSN, Yahoo! et AOL. Par défaut, ces fournisseurs s’affichent dans la table des fournisseurs de services de messagerie instantanée, mais ils sont désactivés ;

· les organisations privées telles que les services d’hébergement et les centres d’échanges.

Les fournisseurs de services de messagerie instantanée hébergent généralement, mais pas nécessairement, plusieurs domaines SIP. Avant Live Communications Server 2005 avec SP1, la fédération avec une organisation qui héberge plusieurs domaines SIP nécessitait la saisie de chaque domaine en tant que partenaire de fédération directe distinct ou la configuration de la connexion en tant qu’itinéraire par défaut. 

Connectivité PIC

Live Communications Server 2005 avec SP1 permet d’établir une connectivité de messagerie instantanée avec les utilisateurs de services de messagerie instantanée publique fournis par MSN, AOL et Yahoo!. Une fois la connexion établie, les utilisateurs Live Communications Server internes autorisés peuvent ajouter des contacts, partager des informations de présence et communiquer en temps réel avec les utilisateurs de ces services de réseau de messagerie instantanée publique. En outre, les utilisateurs de votre organisation peuvent utiliser Microsoft Office Communicator 2005 ou Windows Messenger 5.1 (ou une version supérieure) pour communiquer avec tous leurs contacts, qu’ils soient des collègues internes, des employés de partenaires fédérés ou des utilisateurs de services de messagerie instantanée publique.

Les organisations qui souhaitent tirer parti de la connectivité PIC doivent obtenir des licences par utilisateur auprès de Microsoft sur la base d’un abonnement annuel. Elles doivent également configurer les connexions en utilisant un site Web Microsoft dédié pour échanger des noms de domaine, des noms de domaine complets de proxy d’accès et des informations de contact avec un ou plusieurs fournisseurs pris en charge. Une seule licence couvre les trois fournisseurs de services de messagerie instantanée publique pris en charge, mais les administrateurs peuvent choisir les fournisseurs à activer dans leurs organisations. Ils peuvent activer un, deux ou les trois fournisseurs. Ils peuvent également désactiver toutes les connexions à tout moment puis les réactiver sans qu’il soit nécessaire de recommencer la procédure de configuration. 

Comme pour les autres types de fédération, tout le trafic de messagerie instantanée transitant entre une organisation et un fournisseur de services de messagerie instantanée publique utilise une connexion MTLS cryptée. Pour se connecter à MSN, AOL ou Yahoo!, une organisation doit présenter au fournisseur un certificat valide émis par une autorité de certification publique.

Les administrateurs déterminent les utilisateurs de leurs organisations qui sont autorisés pour la connectivité PIC, mais ils ne peuvent pas limiter les utilisateurs autorisés à un fournisseur de services de messagerie instantanée publique spécifique. Une fois qu’un utilisateur est autorisé pour la connectivité PIC, il peut se connecter à tous les fournisseurs de services de messagerie instantanée publique activés par l’administrateur. Si nécessaire, les administrateurs peuvent modifier les autorisations et configurer les proxys d’accès pour filtrer le trafic de messagerie instantanée entrant afin de contrôler les messages indésirables. 

Pour activer la connectivité PIC pour votre organisation, vous devez effectuer les actions suivantes : 

1. Commandez Live Communications Server 2005 avec Service Pack 1, conformément aux termes et conditions de votre contrat de licence en volume Microsoft. 

2. Achetez des licences de services pour la solution PIC (Public IM Connectivity) de Live Communications 2005. 

3. Configurez la connectivité avec des fournisseurs de services de messagerie instantanée publique à l’aide de la page de configuration Microsoft (https://www.livemeeting.com/LCSVL/pspublicim.html). Votre organisation et le fournisseur de services de messagerie instantanée publique doivent échanger des informations de connectivité pour activer la fédération. À cet effet, vous devez vous connecter à un site de configuration hébergé par Microsoft et remplir un formulaire qui lance une demande de configuration. Pour des informations sur la configuration de la connectivité PIC, reportez-vous à la section « Configuration de la fédération avec un fournisseur de services de messagerie instantanée publique » plus loin dans ce guide.
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Important

Pour plus d’informations sur les licences et la configuration, contactez la personne qui gère votre compte chez Microsoft.

4. Publiez un enregistrement DNS SRV pour votre espace de noms SIP et un enregistrement DNS A pour votre proxy d’accès. L’enregistrement DNS SRV doit pointer vers l’enregistrement DNS A. Pour des informations sur la publication de ces enregistrements, reportez-vous à la section « Configuration de DNS pour la fédération et l’accès des utilisateurs distants » plus loin dans ce guide.

5. Activez une connexion Mutual TLS en obtenant un certificat auprès d’une autorité de certification. Un certificat d’entreprise n’est pas acceptable pour la connectivité PIC. Pour des informations sur l’obtention de certificats, reportez-vous à la section « Configuration des certificats sur un proxy d’accès » plus loin dans ce guide.

6. Activez un ou plusieurs fournisseurs de services de messagerie instantanée sur votre proxy d’accès. Pour des informations sur l’activation des fournisseurs de services de messagerie instantanée publique, reportez-vous à la section « Activation de la fédération avec les fournisseurs de services de messagerie instantanée publique » plus loin dans ce guide.

7. Autorisez des utilisateurs pour la connectivité PIC. Pour des informations sur l’autorisation des utilisateurs pour la connectivité PIC, reportez-vous à la section « Autorisation des utilisateurs pour l’accès distant, la fédération et la connectivité PIC » plus loin dans ce guide.

Fédération d’itinéraire par défaut

On parle de fédération d’itinéraire par défaut lorsqu’une organisation externe fournit des services de routage, autrement dit, agit en tant que centre d’échanges pour plusieurs organisations membres. Le centre d’échanges se fédère directement avec chacun de ses membres et joue le rôle d’agent d’approbation pour l’échange d’informations entre eux. Le proxy d’accès du centre d’échanges ne distribue pas directement le trafic SIP ; il l’achemine vers les serveurs internes qui procèdent à l’authentification requise et qui possèdent la logique de routage nécessaire. Un membre du centre d’échanges peut généralement accepter la fédération avec tous les autres membres, ou il peut refuser l’accès à certaines organisations tout en l’autorisant aux autres.

La fédération d’itinéraire par défaut offre les mêmes protections et possibilités de contrôle que la fédération directe sans les contraintes liées à la configuration et la mise à jour des domaines SIP et des proxys d’accès. Vous créez une relation d’approbation avec le centre d’échanges et vous lui déléguez la responsabilité d’authentifier et de valider le trafic SIP provenant de ses membres.

Pour configurer un proxy d’accès pour la fédération d’itinéraire par défaut, vous définissez le nom de domaine complet du proxy d’accès du centre d’échanges. Tout le trafic sortant qui ne cible pas un partenaire de fédération directe est acheminé par défaut vers le centre d’échanges. Ce comportement permet à une organisation de se fédérer directement avec certains partenaires tout en utilisant un centre d’échanges pour les autres partenaires. Toutefois, la fédération d’itinéraire par défaut et la fédération étendue ne peuvent pas être configurées sur le même proxy d’accès.

Accès des utilisateurs distants

Live Communications Server 2005 avec SP1 permet aux utilisateurs qui travaillent chez eux ou qui sont en déplacement d’accéder à leurs domaines SIP internes en se connectant directement à leurs proxys d’accès correspondants. Le nom de domaine complet de chaque proxy d’accès doit se présenter sous la forme <domaine.sip.com>,domaine.sip désignant le domaine SIP de l’utilisateur. Ces connexions sont envoyées au proxy d’accès via TLS et sont transmises par chaque proxy d’accès à un serveur SIP interne, généralement un directeur, à des fins d’authentification. Cette fonctionnalité ne dépend pas de l’existence d’un enregistrement DNS‑SRV externe sur le proxy d’accès.

Figure 2   Topologie de l’accès des utilisateurs distants
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Connexions des agences

Live Communications Server 2005 utilise Live Communications Server 2005, Proxy pour permettre aux agences qui ne sont pas associées à un domaine de se connecter au domaine SIP interne de leur organisation. Le serveur proxy de l’agence est configuré avec le nom DNS externe d’un proxy d’accès, et le nom du serveur proxy est ajouté à la liste des serveurs proxy du proxy d’accès autorisés à s’y connecter. Les requêtes SIP qui utilisent ces connexions sont considérées comme approuvées. Ces requêtes utilisent MTLS et sont transmises non authentifiées à un serveur interne, généralement un directeur, à des fins d’authentification. Pour des informations sur la configuration d’un proxy d’accès pour se connecter au serveur proxy d’une agence, reportez-vous à la section Configuration d’un proxy d’accès pour accepter les connexions établies depuis un proxy d’agence plus loin dans ce document. 

Déploiement d’un proxy d’accès

Cette section fournit des instructions pas à pas vous permettant de déployer un serveur Microsoft Office Live Communications Server 2005 avec SP1, Proxy d’accès dans le réseau de périmètre de votre organisation. Les proxys d’accès sont presque toujours déployés, une fois terminés le déploiement d’au moins un serveur Standard Edition ou Pool d’entreprise et l’installation des services Live Communications Server pour certains utilisateurs.

Le déploiement se compose de trois séries de procédures :

· Installation

· Activation

· Configuration

Le tableau 1 résume les procédures de déploiement de Microsoft Office Live Communications Server 2005, Proxy d’accès.

Tableau 1  Procédures de déploiement d’un proxy d’accès sur le réseau de périmètre

	Procédure
	Obligatoire
	Action
	Informations d’identification 
ou rôles requis

	Installer les fichiers pour le proxy d’accès
	Oui
	· Installe et enregistre les fichiers, crée des groupes locaux et instancie l’interface WMI.

· Installation latente uniquement. Pour l’exécution de l’installation, le proxy d’accès doit être activé.
	Administrateur local

	Activer le proxy d’accès
	Oui
	· Crée un compte, ajoute des appartenances et des autorisations de groupe.
	Administrateur local

	Configurer le service proxy d’accès
	Oui
	· Synthétise les configurations minimales requises pour démarrer le service proxy d’accès. 
	RTC Local Server Administrator


Conditions requises et recommandations

Lorsque vous planifiez votre installation de Microsoft Office Live Communications Server 2005 avec SP1, Proxy d’accès, vous devez veiller à ce que votre infrastructure informatique, votre réseau et vos systèmes répondent aux conditions décrites dans cette section. Cette section présente également certains aspects importants à prendre en compte durant la planification. 

Conditions requises

· DNS (Domain Name System) doit être déployé et configuré correctement dans le réseau de périmètre. Vous devez créer un enregistrement DNS A (adresse) pour le proxy d’accès et, selon votre configuration requise, un ou plusieurs enregistrements DNS SRV (emplacement du service) pour l’espace de noms SIP de votre organisation. Les enregistrements SRV doivent pointer vers l’enregistrement A. Lorsque plusieurs proxys d’accès sont utilisés, le déploiement recommandé est un ensemble de serveurs, dans lequel un seul enregistrement A est requis.

Tous les serveurs Live Communications Server doivent exécuter Microsoft Windows Server™ 2003 Standard Edition, Windows Server 2003, Enterprise Edition ou Windows Server 2003, Datacenter Edition.

L’infrastructure de clé publique (PKI, Public Key Infrastructure) est déployée et configurée à l’aide d’une infrastructure d’autorité de certification (CA) Microsoft ou tierce ;

· Vos pare-feu de périmètre peuvent prendre en charge l’ouverture du port 5061 pour la connexion MTLS (Mutual Transport Layer Security).
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Remarque

Les procédures de déploiement de proxy d’accès n’ont aucune dépendance vis-à-vis d’Active Directory, mais l’utiliseront si votre ordinateur de proxy d’accès est associé à un domaine prêt pour Live Communications Server 2005. La recommandation actuelle préconise d’utiliser votre ordinateur de proxy d’accès en mode groupe de travail. Toutefois, la procédure de déploiement échouera si votre ordinateur de proxy d’accès est associé à un domaine qui n’est pas prêt pour Live Communications Server 2005.

Recommandations

Suivez les recommandations ci-après pour améliorer les performances, la sécurité et la facilité de déploiement de votre proxy d’accès :

· Ne déployez le proxy d’accès qu’après avoir terminé le déploiement des serveurs Live Communications Server de votre organisation.

· Déployez votre proxy d’accès dans un groupe de travail au lieu d’un domaine. Cette procédure permet de simplifier l’installation et de maintenir Active Directory en dehors du réseau de périmètre, où sa présence constitue un grave risque de sécurité.

· Déployez au moins un directeur pour qu’il fonctionne comme passerelle d’authentification pour tout le trafic externe entrant.

· Déployez d’abord le proxy d’accès dans un environnement temporaire ou de laboratoire. Ne le déployez dans votre réseau de périmètre que si le déploiement de test remplit les conditions requises et peut être reproduit avec succès dans un environnement de production.

· Protégez l’ordinateur cible :

· Dédiez l’ordinateur comme proxy d’accès.

· Limitez les programmes qui s’exécutent sur l’ordinateur à ceux qui sont vitaux pour le proxy d’accès. Parmi les exemples, on peut citer les programmes intégrant une logique de routage qui sont développés à l’aide de MSPL (Microsoft SIP Processing Language) et de l’interface API Live Communications Server 2005.

· Désactivez tous les services qui ne sont pas nécessaires.

· Activez le contrôle et l’audit dès que possible sur l’ordinateur.

· Utilisez des ordinateurs qui possèdent deux cartes réseaux pour prendre en charge la séparation physique des interfaces réseaux interne et externe.

· Déployez le proxy d’accès entre les pare-feu pour garantir le routage strict d’une périphérie de réseau à l’autre.

Utilisation de Setup.exe pour installer et activer un proxy d’accès

Live Communications Server 2005 fournit Setup.exe, un outil de déploiement GUI qui décrit en détail les procédures de déploiement requises pour les différents rôles de serveur. Pour simplifier le processus de déploiement, Setup.exe décrit les tâches, fournit des conseils sur les autorisations et les conditions préalables, inclut des avertissements et utilise des Assistants de tâche qui vous guident tout au long des étapes.

Le déploiement d’un proxy d’accès comprend trois phases :

· Installation. Installe les fichiers appropriés sur le serveur cible.

· Activation. Crée un compte pour le proxy d’accès et attribue des utilisateurs et des autorisations à ce compte.

· Configuration. Configure les paramètres du proxy d’accès avant de démarrer le service.

Installation et activation d’un proxy d’accès

Vous pouvez utiliser Setup.exe à la fois pour installer et activer un proxy d’accès. La procédure générale est la suivante :
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Pour installer et activer le proxy d’accès à l’aide de Setup.exe

1. Ouvrez une session sur le serveur local sur lequel vous voulez déployer le proxy d’accès.

2. À partir du dossier ou du CD-ROM d’installation Live Communications Server, exécutez Setup.exe.

3. Cliquez sur Proxy d’accès.

4. Cliquez sur Installer les fichiers pour le proxy d’accès. Allez jusqu’à la fin des procédures de l’Assistant.

5. Cliquez sur Activer le proxy d’accès. Allez jusqu’à la fin des procédures de l’Assistant.
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Important

Lorsque vous activez Live Communications Server 2005 avec SP1, spécifiez un compte de service sous lequel s’exécute le service Live Communications Server. Par défaut, le programme d’installation configure le mot de passe de ce compte pour qu’il expire dans 14 jours. À son expiration, vous devez le modifier puis redémarrer le service. Si cela n’est pas possible dans votre organisation, vous pouvez vous connecter à un serveur Live Communications Server interne et modifier la configuration du compte de service dans le composant logiciel enfichable Utilisateurs et ordinateurs Active Directory.

Installation des fichiers du proxy d’accès

La première phase du déploiement d’un proxy d’accès consiste à installer les fichiers requis sur le serveur cible. L’installation des fichiers doit être exécutée localement à partir de l’ordinateur sur lequel les fichiers du proxy d’accès doivent être installés. 
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Pour installer les fichiers du proxy d’accès

1. Ouvrez une session en tant que membre du groupe Administrateurs sur le serveur dans lequel vous voulez déployer un proxy d’accès.

2. À partir du dossier ou du CD-ROM d’installation Live Communications Server, modifiez les répertoires sur Setup\i386, puis exécutez Setup.exe.

3. Cliquez sur Proxy d’accès.

4. Cliquez sur Installer les fichiers pour le proxy d’accès.

5. Sur la page Assistant Installation du logiciel Microsoft Office Live Communications Server 2005, cliquez sur Suivant.

6. Lisez le contrat de licence et, si vous êtes d’accord, cliquez sur J’accepte les termes du contrat de licence, puis cliquez sur Suivant.

7. Sur la page Informations client, vous pouvez accepter les paramètres par défaut ou entrer une valeur pour Nom d’utilisateur et Organisation. Ensuite, entrez les informations concernant votre clé de produit, puis cliquez sur Suivant.

8. Sur la page Sélection des emplacements de destination, vérifiez que le dossier de destination par défaut pour l’installation des fichiers correspond à celui de votre choix, puis cliquez sur Suivant.

9. Sur la page Prêt à installer le programme, confirmez les paramètres sélectionnés, puis cliquez sur Installer.

10. Sur la page Installation terminée, cliquez sur Terminer.

11. À ce stade, la zone de message Voulez-vous activer le serveur ? s’affiche, et vous pouvez choisir d’exécuter immédiatement ou ultérieurement l’Assistant Activation d’un proxy d’accès. Cette procédure suppose que vous voulez activer immédiatement le proxy d’accès. Si vous préférez l’activer ultérieurement, cliquez sur Non pour fermer la boîte de dialogue, puis sur Fermer pour fermer l’outil de déploiement de Live Communications Server 2005. Étant donné que vous voulez activer le proxy d’accès, reportez-vous à la section suivante, « Activation du proxy d’accès ». Pour l’activer maintenant, cliquez sur Oui.

12. Sur la page Bienvenue, cliquez sur Suivant.

13. Sur la page Sélection du compte, sélectionnez un compte existant ou spécifiez un nouveau compte de service local pour le proxy d’accès, puis entrez un mot de passe. Cliquez sur Suivant.
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AVERTISSEMENT

Live Communications Server 2005 avec SP1 ne prend pas en charge l’option de compte d’utilisateur « Une carte à puce est nécessaire pour ouvrir une session interactive » sur les comptes de service Live Communications Server. Si le compte de service Live Communications est configuré de cette manière, le service Live Communications Server ne démarrera pas, et les clients ne pourront pas ouvrir de session sur un serveur SIP. La configuration de cette option sur un compte redéfinit automatiquement le mot de passe sur une valeur aléatoire et complexe, et définit l’option Le mot de passe n’expire jamais. Si le compte de service Live Communications Server a été configuré de façon à exiger une carte à puce pour ouvrir une session interactive, supprimez cette nécessité en procédant comme suit :

Sur un serveur Live Communications Server interne, ouvrez le composant logiciel enfichable Utilisateurs et ordinateurs Active Directory.

Cliquez avec le bouton droit sur le compte de service, puis cliquez sur Propriétés.

Cliquez sur l’onglet Compte.

Dans Options de compte, décochez la case Une carte à puce est nécessaire pour ouvrir une session interactive, puis cliquez sur Appliquer pour enregistrer le paramètre.

Rétablissez la valeur d’origine du mot de passe du compte de service.
Démarrez le service.

14. Sur la page Option Démarrer le service, notez que la case Démarrer le service après activation n’est pas disponible (cette option s’applique aux autres rôles de serveur, mais pas au proxy d’accès). Cliquez sur Suivant.

15. Sur la page Prêt à activer le proxy d’accès, vérifiez vos sélections et cliquez sur Suivant.

16. Sur la page Fin de l’Assistant Installation, vérifiez les résultats de la procédure. Cliquez sur Afficher le journal pour afficher le fichier journal XML.

17. Développez chaque étape et recherchez Opération réussie à la fin de chaque tâche pour vérifier qu’elle s’est correctement déroulée. Cliquez sur Terminer pour fermer l’Assistant.

18. Cliquez sur Fermer, puis sur Quitter pour fermer l’outil de déploiement de Live Communications Server 2005.

Activation du proxy d’accès

Cette procédure permet de créer un compte pour le proxy d’accès et d’attribuer des autorisations et des appartenances au compte. À la fin de l’activation, le service proxy d’accès ne peut toujours pas démarrer car les paramètres de configuration, de par leur conception, sont vides. Après l’activation d’un proxy d’accès, vous devez le configurer en suivant les procédures décrites dans la section Configuration d’un proxy d’accès plus loin dans ce guide.

La procédure d’activation suppose que vous avez installé le proxy d’accès en mode groupe de travail, ce qui signifie qu’Active Directory n’est pas répliqué dans le réseau de périmètre et que les informations d’identification de l’administrateur local sont suffisantes pour déclencher l’activation. Si vous avez choisi d’ignorer cette recommandation concernant l’installation du proxy d’accès en mode groupe de travail et que vous l’avez installé dans un domaine (non recommandé), les informations d’identification du groupe Administrateurs du domaine sont requises même lorsque la procédure d’activation n’utilise pas de domaine. 

Il est possible de déclencher l’activation à distance, mais la procédure suivante suppose que vous déclenchez l’activation sur un proxy d’accès qui n’est pas associé à un domaine.
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Pour activer le proxy d’accès à l’aide de la procédure d’installation

1. Ouvrez une session sur le serveur dans lequel vous activez le proxy d’accès à l’aide des informations d’identification de l’administrateur local.

2. À partir du dossier ou du CD-ROM d’installation Live Communications Server, modifiez les répertoires sur Setup\i386, puis exécutez Setup.exe.

3. Cliquez sur Proxy d’accès.

4. Cliquez sur Activer le proxy d’accès.

5. Suivez les étapes 13 à 19 de la procédure décrite dans la section précédente, « Installation des fichiers du proxy d’accès ».

À la fin de cette procédure, configurez le proxy d’accès comme indiqué dans la section suivante.

Configuration du proxy d’accès

Avant de démarrer le service proxy d’accès, vous devez effectuer les opérations suivantes :

· configuration de DNS pour la fédération et l’accès des utilisateurs distants ;

· configuration d’un certificat numérique pour chaque nom DNS utilisé par le proxy d’accès ; 

· configuration des périphéries interne et externe d’un proxy d’accès ;

· configuration du serveur interne du tronçon suivant ;

· création d’une liste de domaines SIP internes ;

· création d’une liste de serveurs SIP internes.

Une fois les procédures ci-dessus exécutées, vous pouvez démarrer le service proxy d’accès, mais ce dernier n’est pas totalement opérationnel tant que les procédures décrites à la section Activation de l’accès distant et de la fédération dans votre déploiement interne plus loin dans ce document, n’ont pas été exécutées.

Avant de démarrer le service proxy d’accès, nous vous recommandons également de déployer et de configurer un serveur Microsoft Office Live Communications Server 2005 avec SP1, Directeur pour servir de serveur interne pour le tronçon suivant du proxy d’accès. Les procédures de déploiement et de configuration d’un directeur suivent les instructions de configuration d’un proxy d’accès.

Une fois ces tâches exécutées, votre proxy d’accès est totalement opérationnel et votre déploiement est activé pour la fédération et l’accès des utilisateurs distants.

Configuration de DNS pour la fédération et l’accès des utilisateurs distants

Pour activer la fédération et l’accès des utilisateurs distants pour votre déploiement, vous devez publier les enregistrements DNS ci-après sur le serveur DNS approprié de votre organisation :

· un enregistrement DNS A (adresse) pour votre proxy d’accès ;

· un enregistrement DNS SRV (emplacement du service) pour _sip._tls.<domaine>, <domaine> désignant le nom du domaine SIP de votre organisation. Cet enregistrement SRV doit pointer vers l’enregistrement A du proxy d’accès. Il prend en charge les partenaires fédérés, les scénarios d’agence, l’accès distant par l’intermédiaire d’une connexion directe au proxy d’accès et les clients Windows Messenger 5.1 internes. 

Pour activer la fédération étendue et la connectivité PIC, vous devez également publier un enregistrement DNS SRV pour _sipfederationtls._tcp.<domaine>, <domaine> désignant le nom du domaine SIP de votre organisation. Cet enregistrement SRV doit également pointer vers l’enregistrement A du proxy d’accès.
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Important

Évitez d’utiliser le même nom d’ordinateur pour votre serveur SIP interne et votre proxy d’accès. Sinon, vous risquez de créer des conflits DNS dans certains déploiements VPN.

Pour publier un enregistrement DNS-SRV pour votre domaine SIP

1. Sur un serveur DNS, cliquez sur Démarrer, pointez sur Outils d’administration, puis cliquez sur DNS. 

2. Dans l’arborescence de la console correspondant à votre domaine, développez Zones de recherche directes, puis cliquez avec le bouton droit sur le domaine adéquat.

3. Cliquez sur Nouveaux enregistrements.

4. Dans Choisissez un type d’enregistrement de ressource, cliquez sur Emplacement du service (SRV).

5. Cliquez sur Créer un enregistrement.

6. Tapez _sip._tls dans la zone de texte Service.

7. Dans la zone Protocole, tapez _tcp s’il n’apparaît pas déjà ici. 

8. Dans la zone Port, tapez le numéro de port dans Port, par exemple 5061.

9. Dans la zone Hôte, tapez le nom de domaine complet du proxy d’accès (par exemple, ap1.microsoft.com).

10. Cliquez sur OK.
11. Cliquez sur Terminé.

Si vous déployez plusieurs proxys d’accès, vous devez les déployer derrière un équilibreur de charge matériel et créer un enregistrement A unique qui pointe vers l’adresse VIP de l’équilibreur de charge. Tous les enregistrements DNS SRV de votre domaine SIP doivent pointer vers l’enregistrement A pour l’équilibreur de charge.

Si votre infrastructure DNS est configurée de telle sorte que vos réseaux internes et de périmètre possèdent chacun leur propre espace de noms DNS, un seul nom DNS pour le proxy d’accès suffit. Mais si votre réseau de périmètre partage le même nom que le réseau interne, vous devez attribuer des noms DNS distincts aux périphéries externes et internes du proxy d’accès afin d’empêcher les utilisateurs externes d’accéder à la périphérie interne. Pour attribuer un nom DNS distinct à la périphérie interne du proxy d’accès, créez un enregistrement A distinct pour cette périphérie sur le serveur DNS interne.
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Pour publier un enregistrement DNS A pour un proxy d’accès

1. Sur le serveur DNS approprié, cliquez sur Démarrer, pointez sur Paramètres, cliquez sur Panneau de configuration, double-cliquez sur Outils d’administration, puis double-cliquez sur DNS. 

2. Dans l’arborescence de la console correspondant à votre domaine, développez Zones de recherche directes, puis cliquez avec le bouton droit sur le domaine adéquat.

3. Sélectionnez Nouvel hôte (A).

4. Dans le champ Nom, tapez le nom du proxy d’accès ou, si vous déployez un ensemble de proxys d’accès, le nom de l’équilibreur de charge.

5. Cliquez sur Ajouter un hôte.
6. Cliquez sur OK.

Si vous attribuez deux noms DNS à un proxy d’accès, vous devez vous procurer un certificat numérique distinct pour chaque nom.

En outre, pour vous assurer que les requêtes du service DNS sont envoyées au serveur DNS approprié, faites pointer les périphéries interne et externe du proxy d’accès vers un serveur DNS qui peut résoudre les domaines internes, et envoyez les requêtes DNS pour les domaines externes aux serveurs DNS publics. Ce serveur DNS doit être publiquement accessible.
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Remarque

Les proxys d’accès du réseau de périmètre peuvent gérer un ensemble de connexions TLS avec des proxys d’accès externes. Ces connexions sont activées à partir de la périphérie externe du proxy d’accès et transitent par le pare-feu externe du réseau de périmètre. Il sera peut-être nécessaire de contacter les serveurs DNS Internet pour résoudre les noms FQDN des proxys d’accès externes. Dans ce cas, le pare-feu externe doit ouvrir les ports TCP et UDP 53 pour le trafic DNS. Toutes les connexions TLS sortantes ciblent le port 5061 qui doit être également ouvert sur le pare-feu externe. 

Pour configurer la périphérie réseau interne ou externe du proxy d’accès afin qu’il pointe vers un serveur DNS

1. Sur le proxy d’accès, cliquez sur Démarrer, puis sur Panneau de configuration.

2. Ouvrez Connexions réseau, puis sélectionnez la carte réseau pour la périphérie interne ou externe.

3. Cliquez sur Propriétés.

4. Cliquez sur Protocole Internet (TCP/IP), puis sur Propriétés.

5. Effectuez l’une des opérations suivantes :

· Cliquez sur Utiliser l’adresse de serveur DNS suivante, puis spécifiez un serveur DNS favori (ou un autre serveur, le cas échéant).

· Cliquez sur Obtenir les adresses des serveurs DNS automatiquement, puis exécutez ipconfig/all pour vous assurer que les informations de serveur DNS ainsi obtenues pointent vers un serveur DNS approprié.

6. Cliquez deux fois sur OK.

Configuration des certificats sur un proxy d’accès
Cette section est destinée à être utilisée avec une autorité de certification d’entreprise Windows 2003. Si vous utilisez un autre type d’autorité de certification, reportez-vous au guide Configuration de certificats pour Live Communications Server 2005. 

La configuration d’un certificat sur un proxy d’accès nécessite les procédures suivantes :

· duplication du modèle de serveur Web ;

· configuration du certificat ;

· association du certificat aux interfaces du proxy d’accès.

Duplication du modèle de serveur Web

Cette procédure suppose que vous avez configuré une autorité de certification d’entreprise Windows 2003 racine et secondaire. Si vous utilisez une autorité de certification autonome, reportez-vous au guide Configuration de certificats pour Live Communications Server 2005.
Pour un proxy d’accès qui utilise une autorité de certification d’entreprise, vous devez dupliquer le modèle de serveur Web pour vous assurer que la clé est exportable. Vous ne pouvez pas exécuter cette procédure si vous utilisez une autorité de certification autonome Windows 2000 ou Windows Server 2003. 

Il existe des modèles version 1 et version 2. Windows 2000 Standard Edition et Windows Server 2003 Standard Edition ne prennent en charge que les modèles version 1. Windows Server 2003 Enterprise Edition et Windows Server 2003 Datacenter Edition prennent en charge les modèles des versions 1 et 2.

Les certificats basés sur des modèles version 2 ne peuvent être émis que par une autorité de certification d’entreprise exécutée sur Windows Server 2003 Enterprise Edition ou Datacenter Edition.

La mise à niveau d’une autorité de certification Windows 2000 en autorité Windows Server 2003 n’entraîne pas automatiquement celle des modèles existants, jusqu’à la première ouverture du composant logiciel enfichable Modèles de certificat dans la console MMC (Microsoft Management Console). L’ajout d’une nouvelle autorité de certification Windows Server 2003 à la forêt n’entraîne pas automatiquement la mise à niveau des modèles d’autorité existants.

Pour plus d’informations, reportez-vous au document Implémentation et administration des modèles de certificats dans Windows Server 2003 à l’adresse http://www.microsoft.com/technet/prodtechnol/windowsserver2003/technologies/security/ws03crtm.mspx (en anglais)
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Pour dupliquer le modèle de certificat Web

8. Ouvrez une session en tant que membre du groupe Administrateurs du domaine sur le serveur de l’autorité de certification.

9. Cliquez sur Démarrer, puis sur Exécuter. Dans la zone Ouvrir, tapez mmc, puis cliquez sur OK.

10. Dans le menu Fichier, cliquez sur Ajouter/Supprimer un composant logiciel enfichable.

11. Cliquez sur Ajouter.

12. Dans Ajout d’un composant logiciel enfichable autonome, cliquez sur Modèles de certificat, puis sur Ajouter.

13. Cliquez sur Autorité de certification, puis sur Ajouter.

14. Dans Autorité de certification, acceptez l’option par défaut Ordinateur local (l’ordinateur sur lequel cette console s’exécute).
15. Cliquez sur Terminer.

16. Cliquez sur Fermer, puis sur OK.

17. Dans le volet de la console MMC, vérifiez que les composants logiciels enfichables Modèles de certificat et Autorité de certification s’affichent. 

18. Cliquez sur Modèles de certificat.

19. Dans le volet de détail, cliquez avec le bouton droit sur Serveur Web, puis cliquez sur Modèle dupliqué.

20. Sous l’onglet Général, remplacez le nom du modèle par un nom ayant un sens dans votre organisation.

21. Dans le champ Période de validité, vérifiez que la période répond aux besoins de votre organisation.

22. Dans l’onglet Traitement de la demande, activez la case à cocher Autoriser l’exportation de la clé privée.

23. Dans l’onglet Nom du sujet, cliquez sur l’option Fourni dans la demande.

24. Cliquez sur l’onglet Sécurité. 

25. Accordez des autorisations Inscrire aux groupes suivants dans tous les domaines : Utilisateurs authentifiés, Administrateurs du domaine, Ordinateurs du domaine et Administrateurs de l’entreprise. 

26. Cliquez sur Appliquer, puis sur OK. 

27. Pour vérifier les paramètres, développez Modèles de certificat.

28. Dans le volet de détail, cliquez avec le bouton droit sur le modèle que vous avez configuré, cliquez sur Propriétés, vérifiez vos paramètres, puis cliquez sur OK. 

29. Développez Autorité de certification (local), puis votre autorité de certification.

30. Dans l’arborescence de la console, cliquez avec le bouton droit sur Modèles de certificat, pointez sur Nouveau, puis cliquez sur Modèle de certificat à délivrer.

31. Sélectionnez le nouveau modèle, puis cliquez sur OK.

32. Vérifiez que le nouveau modèle apparaît dans le volet de détail et, sous Rôle prévu, vérifiez que Authentification du serveur apparaît.

33. Fermez la console MMC. 

34. Cliquez sur Démarrer, puis sur Exécuter. Dans la zone Ouvrir, tapez gpupdate /force, puis cliquez sur OK. Le programme gpupdate impose une mise à jour de la stratégie de groupe sur le contrôle de domaine et réplique ces modifications dans toute la forêt.

35. Cliquez sur Démarrer, puis sur Exécuter. Dans la zone Ouvrir, tapez http://<nom du contrôleur de domaine>/certserv, puis cliquez sur OK.

36. Entrez le nom d’utilisateur et le mot de passe d’un compte qui est membre du groupe Administrateurs du domaine.

37. Sur la page Web Services de certificats, sous Sélectionner une tâche, cliquez sur Demander un certificat.

38. Cliquez sur Demande de certificat avancé.

39. Cliquez sur Créer et soumettre une demande de requête auprès de cette Autorité de certification.

40. Vérifiez que votre nouveau modèle de certificat apparaît dans la liste Modèle de certificat.

Configuration d’un certificat numérique pour chaque nom DNS utilisé par le proxy d’accès

Un proxy d’accès nécessite un certificat numérique pour chaque nom DNS qui lui est attribué. S’il possède des noms DNS distincts pour ses périphéries interne et externe, un certificat distinct est requis pour chaque périphérie. S’il possède un nom DNS unique, un seul certificat est requis. 

Pour la périphérie interne du proxy d’accès, nous vous recommandons de vous procurer un certificat auprès de votre autorité de certification secondaire d’entreprise. Une autorité de certification interne autonome est également acceptable. 

Pour la périphérie externe du proxy d’accès, l’autorité de certification auprès de laquelle vous obtenez un certificat dépend du type de connectivité : 

· Fédération avec peu de partenaires. Utilisez votre autorité de certification secondaire d’entreprise. Pour utiliser un certificat émis par votre autorité de certification secondaire d’entreprise, vos partenaires fédérés doivent approuver l’autorité de certification ou contresigner le certificat que vous utilisez. 

· Connectivité PIC, fédération étendue ou fédération directe avec plusieurs partenaires. Utilisez un certificat public. 

· Fédération avec un centre d’échanges. Le centre d’échanges vous émet généralement un certificat et vous approuvez son autorité de certification. Si vous utilisez un centre d’échanges et souhaitez quand même avoir des partenaires de fédération directe, il vous faudra un certificat public. 

Si un proxy d’accès possède un nom DNS unique pour ses périphéries interne et externe, un seul certificat est nécessaire. Les instructions pour ce certificat sont similaires à celles du certificat de périphérie externe présentées dans le tableau précédent.

Comme il est indiqué dans ce tableau, vous pouvez vous procurer des certificats pour un proxy d’accès auprès d’une autorité de certification d’entreprise, d’une autorité de certification interne autonome ou d’une autorité de certification publique. La procédure ci-après suppose que vous avez obtenu un certificat auprès de l’autorité de certification secondaire d’entreprise Windows 2003. Elle considère également que vous avez installé votre infrastructure PKI Windows Server 2003 pour Live Communications Server et que vous avez créé une version dupliquée du modèle de certificat Web.

Pour plus d’informations sur ces procédures ou sur l’obtention de certificats auprès d’autorités de certification autonomes ou publiques, reportez-vous au guide Configuration de certificats pour Live Communications Server 2005 à l’adresse 
http://office.microsoft.com/fr-fr/officeupdate/CD011519471036.aspx.
Pour obtenir un certificat pour un proxy d’accès, exécutez les procédures suivantes, qui sont décrites chacune en détail dans les sections ci-après :

41. Téléchargez le chemin de certification de l’autorité de certification à partir de l’ordinateur de l’autorité émettrice.

42. Installez le chemin de certification de l’autorité de certification sur le proxy d’accès.

43. Demandez un certificat pour le proxy d’accès.
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Important

Si vous déployez plusieurs proxys d’accès, nous vous recommandons de les déployer dans un ensemble. Ainsi, un seul certificat est requis et doit être dupliqué sur chaque serveur de l’ensemble.

44. Installez les certificats demandés sur un serveur interne.

45. Exportez le certificat.

46. Installez le certificat sur le proxy d’accès.

47. Associez le certificat aux périphéries appropriées du proxy d’accès.
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Important

Pour des raisons de sécurité, n’utilisez pas les requêtes HTTP pour obtenir un certificat pour un proxy d’accès. Si vous utilisez une autorité de certification interne, récupérez le certificat sur un ordinateur interne, enregistrez le certificat sur une disquette, copiez-le manuellement sur le proxy d’accès et importez le certificat à partir du fichier. Si vous utilisez une autorité de certification publique, demandez que le certificat vous soit envoyé sur une disquette ou un CD-ROM.
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Étape 1 : téléchargement du chemin de certification de l’autorité de certification du proxy d’accès

48. Déconnectez votre autorité de certification racine d’entreprise et connectez votre serveur d’autorité de certification (émettrice) secondaire d’entreprise, puis ouvrez une session sur un serveur Live Communications Server interne (et non sur le proxy d’accès). 

49. Cliquez sur Démarrer, puis sur Exécuter. Tapez http://<nom de votre serveur CA émetteur>/certsrv, puis cliquez sur OK.

50. Dans Sélectionner une tâche, cliquez sur Télécharger un certificat d’autorité de certification, une chaîne de certificats ou une liste de révocation de certificats.

51. Dans Télécharger un certificat d’autorité de certification, une chaîne de certificats ou une liste de révocation de certificats, cliquez sur Télécharger la chaîne du certificat de l’Autorité de certification.

52. Dans la boîte de dialogue Téléchargement de fichier, cliquez sur Enregistrer.

53. Enregistrez le fichier .p7b sur une disquette, puis copiez-le dans un dossier du proxy d’accès. Si vous l’ouvrez, la chaîne contient les deux certificats suivants :

· certificat <nom de l’autorité de certification racine d’entreprise> ;

· certificat <nom de l’autorité de certification secondaire d’entreprise>.
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Étape 2 : installation du chemin de certification de l’autorité de certification sur le proxy d’accès

54. Cliquez sur Démarrer, puis sur Exécuter. Dans la zone Ouvrir, tapez mmc, puis cliquez sur OK.

55. Dans le menu Fichier, sélectionnez Ajouter/Supprimer un composant logiciel enfichable.

56. Dans la boîte de dialogue Ajouter/Supprimer un composant logiciel enfichable, cliquez sur Ajouter.

57. Dans la liste Composants logiciels enfichables autonomes, cliquez sur Certificats.

58. Cliquez sur Ajouter.

59. Cliquez sur Compte d’ordinateur, puis sur Suivant.

60. Dans la boîte de dialogue Sélectionner un ordinateur, vérifiez que l’option Ordinateur local : (l’ordinateur sur lequel cette console s’exécute) est sélectionnée, puis cliquez sur Terminer.

61. Cliquez sur Fermer, puis sur OK. 

62. Dans le volet de navigation de la console Certificats, développez Certificats (Ordinateur local).

63.  Développez Autorités de certification racine de confiance.

64.  Cliquez avec le bouton droit sur Certificats, pointez sur Toutes les tâches, puis cliquez sur Importer.

65.  Dans l’Assistant Importation, cliquez sur Suivant.

66. Cliquez sur Parcourir, recherchez l’emplacement auquel vous avez enregistré la chaîne de certificats, sélectionnez le fichier .p7b, puis cliquez sur Ouvrir.

67. Cliquez sur Suivant.

68.  Acceptez la valeur par défaut Placer tous les certificats dans le magasin suivant et vérifiez que Autorités de certification racine de confiance apparaît comme magasin de certificats.

69. Cliquez sur Suivant.

70. Cliquez sur Terminer.
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Important

Si votre proxy d’accès possède deux noms DNS et que vous utilisez également l’autorité de certification secondaire d’entreprise pour le certificat externe, vous devrez répéter les étapes 3 et 4 pour la périphérie externe. Cependant, si vous obtenez le certificat externe auprès d’une autorité de certification publique, contactez cette dernière pour la procédure recommandée. Dans tous les cas, vous ne devez pas utiliser une connexion HTTP pour télécharger un chemin de certificat ou un certificat pour un proxy d’accès.
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Étape 3 : demande de certificat pour le proxy d’accès

71. Ouvrez une session sur un serveur Live Communications Server interne (et non sur le proxy d’accès).

72. Cliquez sur Démarrer, puis sur Exécuter. Dans la zone Ouvrir, tapez http://<nom de votre serveur CA émetteur>/certsrv, puis cliquez sur OK.

73. Cliquez sur Demander un certificat.

74. Cliquez sur Demande de certificat avancé.

75. Cliquez sur Créer et soumettre une demande de requête auprès de cette Autorité de certification.

76. Dans Modèle de certificat, sélectionnez le modèle de serveur Web dupliqué.

Remarque

Pour que les certificats fonctionnent correctement, le nom de domaine complet que vous entrez pour le proxy d’accès doit correspondre au nom de proxy d’accès ajouté à votre nom de domaine SIP. 
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77. Dans Informations d’identification, sous Nom, tapez le nom de domaine complet de votre proxy d’accès et fournissez les autres informations.

78. Dans Options de la clé, sous CSP, vérifiez que la valeur par défaut Microsoft RSA/SChannel Cryptographic Provider (Fournisseur de services cryptographiques Microsoft RSA/SChannel) est sélectionnée. Sinon, sélectionnez-la maintenant.

79. Activez la case à cocher Marquer les clés comme étant exportables.

80. Activez la case à cocher Stocker le certificat dans le magasin de certificats de l’ordinateur local.

81. Cliquez sur Envoyer.

82. Cliquez sur Oui dans la zone de message Violation de script potentielle.
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Étape 4 : installation du certificat sur le serveur interne

Si votre autorité de certification exige l’approbation de son administrateur pour émettre un certificat, l’administrateur doit manuellement approuver ou refuser la demande de certificat sur l’autorité de certification émettrice. Sinon, cliquez sur Installer ce certificat et cliquez sur Oui dans la boîte de dialogue Violation de script potentielle.
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Pour des informations sur l’approbation ou le refus manuel d’une demande de certificat, reportez-vous au guide Configuration de certificats pour Live Communications Server 2005 à l’adresse http://office.microsoft.com/fr-fr/officeupdate/CD011519471036.aspx.

Étape 5 : exportation du certificat vers le proxy d’accès

83. Cliquez sur Démarrer, puis sur Exécuter. Dans la zone Ouvrir, tapez mmc, puis cliquez sur OK.

84. Dans le menu Fichier, cliquez sur Ajouter/Supprimer un composant logiciel enfichable.

85. Dans la boîte de dialogue Ajouter/Supprimer un composant logiciel enfichable, cliquez sur Ajouter.

86. Dans la liste des composants logiciels enfichables autonomes, sélectionnez Certificats.

87. Cliquez sur Ajouter.

88. Sélectionnez Compte d’ordinateur, puis cliquez sur Suivant.

89. Dans la boîte de dialogue Sélectionner un ordinateur, vérifiez que l’option Ordinateur local : (l’ordinateur sur lequel cette console s’exécute) est sélectionnée, puis cliquez sur Terminer.

90. Cliquez sur Fermer, puis sur OK. 

91. Dans le volet de navigation de la console Certificats, développez Certificats (Ordinateur local).

92. Développez Personnel.

93. Sélectionnez Certificats et, dans le volet de résultats, cliquez avec le bouton droit sur le certificat que vous avez installé à l’étape 4, pointez sur Toutes les tâches, puis cliquez sur Exporter.

94. Dans l’Assistant Exportation, cliquez sur Suivant.

95. Cliquez sur Oui, exporter la clé privée, puis sur Suivant.

96. Terminez l’Assistant en acceptant toutes les valeurs par défaut puis en choisissant la disquette ou le partage réseau où vous voulez enregistrer le certificat.
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Étape 6 : installation du certificat sur le proxy d’accès

97. Ouvrez une session en tant que membre du groupe Administrateurs sur l’ordinateur de proxy d’accès.

98. Collez le certificat que vous avez exporté à l’étape 5 sur un lecteur local du proxy d’accès.

99. Cliquez sur Démarrer, puis sur Exécuter. Dans la zone Ouvrir, tapez mmc, puis cliquez sur OK.

100. Dans le menu Fichier, cliquez sur Ajouter/Supprimer un composant logiciel enfichable.

101. Dans la boîte de dialogue Ajouter/Supprimer un composant logiciel enfichable, cliquez sur Ajouter.

102. Dans la liste des composants logiciels enfichables autonomes, sélectionnez Certificats.

103. Cliquez sur Ajouter.

104. Sélectionnez Compte d’ordinateur, puis cliquez sur Suivant.

105. Dans la boîte de dialogue Sélectionner un ordinateur, vérifiez que l’option Ordinateur local : (l’ordinateur sur lequel cette console s’exécute) est sélectionnée, puis cliquez sur Terminer.

106. Cliquez sur Fermer, puis sur OK. 

107. Dans le volet de navigation de la console Certificats, développez Certificats (Ordinateur local).

108. Développez Personnel.

109. Cliquez avec le bouton droit sur Certificats, pointez sur Toutes les tâches, puis cliquez sur Importer.

110. Dans l’Assistant Importation, cliquez sur Suivant. 

111. Cliquez sur Parcourir et recherchez l’emplacement où vous avez enregistré le certificat. Sélectionnez le certificat, puis cliquez sur Ouvrir.

112. Cliquez sur Suivant.

113. Acceptez les valeurs par défaut. 

114. Cliquez sur Suivant.

115. Cliquez sur Terminer.
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Étape 7 : association d’un certificat aux périphéries appropriées du proxy d’accès

Quel que soit le certificat choisi, la procédure permettant de l’associer aux périphéries interne et externe du proxy d’accès est la même :

116. Ouvrez une session en tant que membre du groupe Administrateurs sur le proxy d’accès.

117. Ouvrez Gestion de l’ordinateur : cliquez sur Démarrer, pointez sur Tous les programmes et Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

118. Dans l’arborescence de la console, développez Services et applications. 

119. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

120. Dans l’onglet Public, cliquez sur Sélectionner un certificat, puis sélectionnez le certificat de votre autorité de certification émettrice que vous avez installé sur le proxy d’accès pour l’interface externe. Cette autorité de certification doit figurer sous Autorités de certification racine de confiance, dans le dossier Certificats de l’ordinateur.

121. Cliquez sur OK.

122. Sous l’onglet Privé, cliquez sur Sélectionner un certificat, puis sélectionnez le certificat de votre autorité de certification émettrice que vous avez installé sur le proxy d’accès pour l’interface interne. Cette autorité de certification doit figurer sous Autorités de certification racine de confiance, dans le dossier Certificats de l’ordinateur.

Si vous utilisez un certificat émis par une autorité de certification externe pour l’interface interne, externe, ou les deux, modifiez les procédures ci-dessus en utilisant le certificat émis par votre autorité de certification.

Configuration des périphéries interne et externe d’un proxy d’accès

Pour garantir la séparation physique et logique des périphéries interne et externe du proxy d’accès, il est recommandé d’utiliser des cartes réseau distinctes pour chaque périphérie. Si nécessaire, vous pouvez configurer les deux périphéries sur une seule carte réseau, mais cette solution offre une couche d’isolation de moins entre votre réseau interne et le monde extérieur.

Avant de configurer les périphéries interne et externe d’un proxy d’accès, vérifiez que vous avez installé les cartes réseau et les certificats appropriés. La configuration des périphéries d’un proxy d’accès comprend deux procédures :

· attribution d’une adresse IP à chaque périphérie ;

· association d’un certificat à chaque périphérie.

Attribution d’une adresse IP à chaque périphérie d’un proxy d’accès

Vous devez attribuer une adresse IP unique à chaque périphérie du proxy d’accès. Si vous utilisez une seule carte réseau sur le proxy d’accès, deux adresses IP sont requises sur cette carte.
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Pour configurer une adresse IP sur une seule carte réseau 

1. Sur le proxy d’accès, cliquez sur Démarrer, puis sur Panneau de configuration.

2. Cliquez sur Connexions réseau. Sélectionnez la carte réseau appropriée que vous voulez configurer, puis cliquez sur Propriétés.

3. Cliquez sur Protocole Internet (TCP/IP), puis sur Propriétés.

4. Sous l’onglet Général, cliquez sur Utiliser l’adresse IP suivante.

5. Entrez l’adresse IP statique de l’une des interfaces du proxy d’accès, puis cliquez sur OK.

6. Répétez la procédure ci-dessus pour la deuxième carte réseau.
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Pour configurer deux adresses IP sur une seule carte réseau 

1. Sur le proxy d’accès, cliquez sur Démarrer, puis sur Panneau de configuration.

2. Cliquez sur Connexions réseau. Sélectionnez la carte réseau appropriée que vous voulez configurer, puis cliquez sur Propriétés.

3. Cliquez sur Protocole Internet (TCP/IP), puis sur Propriétés.

4. Sous l’onglet Général, cliquez sur Utiliser l’adresse IP suivante.

5. Entrez l’adresse IP statique de l’une des interfaces.

6. Cliquez sur Avancé.

7. Dans Paramètres TCP/IP avancés, sous Adresses IP, cliquez sur Ajouter, puis entrez la deuxième adresse IP.

8. Cliquez sur OK.

Les procédures suivantes supposent que vous avez installé deux cartes réseau sur un proxy d’accès.
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Pour configurer la périphérie externe

1. Sur le proxy d’accès, ouvrez Gestion de l’ordinateur. Cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

2. Si nécessaire, dans le volet de navigation de la console Gestion de l’ordinateur, développez Services et applications.

3. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

4. Dans la boîte de dialogue Propriétés, cliquez sur l’onglet Public, puis dans la liste, sélectionnez l’adresse IP à utiliser pour la périphérie externe ou publique du proxy d’accès. L’adresse IP doit être statique.

5. Cliquez sur Sélectionner un certificat, choisissez le certificat que vous voulez utiliser, puis cliquez sur OK.
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6. Si vous devez utiliser un port d’écoute autre que le port 5061 par défaut, cliquez sur Ajouter, puis entrez le numéro de port.

Important

D’autres ports, par exemple le port 443, peuvent être utilisés pour l’accès des utilisateurs distants, mais le port 5061 est le port standard pour SIP sur TLS et le seul port qui peut être utilisé pour le trafic de fédération.

· Si vous vous fédérez avec d’autres entreprises ou que vous prenez en charge une connexion d’agence, cochez la case Autoriser les connexions serveur pour la fédération ou une agence.

· Si vous activez les connexions clientes directes pour les utilisateurs distants, cochez la case Autoriser les connexions client pour l’accès à distance.
7. Cliquez sur OK, puis sur OK ou Appliquer pour continuer.
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Pour configurer la périphérie interne

1. Sur le proxy d’accès, ouvrez Gestion de l’ordinateur. Cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

2. Si nécessaire, dans le volet de navigation de la console Gestion de l’ordinateur, développez Services et applications.

3. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

4. Dans la boîte de dialogue Propriétés, cliquez sur l’onglet Privé, puis dans la liste, sélectionnez l’adresse IP à utiliser pour la périphérie interne ou privée du proxy d’accès. L’adresse IP doit être statique.

8. Cliquez sur Sélectionner un certificat, choisissez le certificat que vous voulez utiliser, puis cliquez sur OK.

9. Si vous devez utiliser un port d’écoute autre que le port 5061 par défaut, entrez le numéro de port.
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Important

D’autres ports, par exemple le port 443, peuvent être utilisés pour l’accès des utilisateurs distants, mais le port 5061 est le port standard pour SIP sur TLS et le seul port qui peut être utilisé pour le trafic de fédération.

10. Cliquez sur OK.

Configuration du serveur interne du tronçon suivant

Le proxy d’accès achemine tout le trafic SIP provenant de la périphérie externe vers le serveur interne du tronçon suivant, à des fins d’authentification. Le serveur du tronçon suivant peut être un serveur ou pool associé, mais le rôle de serveur créé spécialement à cet effet est le directeur. Le directeur est un serveur Standard Edition ou Enterprise Edition qui authentifie les requêtes, mais n’héberge pas les utilisateurs. 

[image: image36.wmf]
Pour configurer le serveur SIP du tronçon suivant

1. Sur le proxy d’accès, ouvrez Gestion de l’ordinateur. Cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

2. Si nécessaire, dans le volet de navigation de la console Gestion de l’ordinateur, développez Services et applications.

3. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

4. Dans la boîte de dialogue Propriétés, cliquez sur l’onglet Interne.

5. Dans Adresse réseau du tronçon suivant, effectuez l’une des opérations suivantes :

· Si un seul directeur est déployé, tapez le nom de domaine complet du serveur du tronçon suivant. 

· Si un ensemble de directeurs est déployé, tapez le nom de domaine complet de l’équilibreur de charge auquel les directeurs sont connectés.

· Si le directeur n’est pas déployé, tapez le nom de domaine complet du serveur Live Communications Server interne ou de l’équilibreur de charge auquel vous voulez que le proxy d’accès envoie le trafic.

6. Dans la zone Port, tapez 5061 si nécessaire.

Création d’une liste de domaines SIP internes

Chaque proxy d’accès déployé gère une liste de domaines SIP internes, qui contient les noms des domaines SIP internes autorisés à acheminer le trafic vers ce proxy. Dans la plupart des déploiements, il existe un seul domaine. Suivez les étapes ci-après pour créer une liste de domaines SIP internes pour chaque proxy d’accès que vous déployez.
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Pour créer une liste de domaines SIP internes

1. Sur le proxy d’accès, ouvrez Gestion de l’ordinateur. Cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

2. Si nécessaire, dans le volet de navigation de la console Gestion de l’ordinateur, développez Services et applications.

3. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

4. Dans la boîte de dialogue Propriétés, cliquez sur l’onglet Interne.

5. Sous Domaines SIP internes gérés par les serveurs Live Communications dans votre organisation, cliquez sur Ajouter un domaine pour saisir la liste de vos domaines Live Communications Server internes. 

Cette liste doit correspondre exactement à la liste des domaines configurés dans la liste des domaines Live Communications Server des paramètres globaux de l’entreprise. 
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Pour afficher ou modifier la liste des domaines SIP pour votre forêt

1. Ouvrez une session sur un serveur Live Communications Server interne.

2. Cliquez sur Démarrer, pointez sur Tous les programmes et Outils d’administration, puis cliquez sur Live Communications Server 2005.

3. Cliquez avec le bouton droit sur le nœud Forêt, puis sélectionnez Propriétés.

4. Dans la boîte de dialogue Propriétés, cliquez sur l’onglet Général pour afficher la liste des domaines.

5. Répétez l’étape 5 pour chaque serveur interne supplémentaire qui enverra le trafic au proxy d’accès.

6. Cliquez sur OK.

Création d’une liste de serveurs SIP internes

Chaque proxy d’accès gère une liste de serveurs SIP internes autorisés à s’y connecter. Si vous avez déjà spécifié le serveur du tronçon suivant, il n’est pas nécessaire d’exécuter la procédure ci-après car ce serveur est, par définition, le seul autorisé à se connecter directement au proxy d’accès. Si votre déploiement contient plusieurs serveurs SIP internes qui se connectent directement au proxy d’accès, vous devez ajouter les noms de ces serveurs à la liste des serveurs SIP internes autorisés du proxy d’accès.

[image: image39.wmf]
Pour créer une liste de serveurs SIP internes autorisés à se connecter au proxy d’accès

1. Sur le proxy d’accès, ouvrez Gestion de l’ordinateur. Cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

2. Si nécessaire, dans le volet de navigation de la console Gestion de l’ordinateur, développez Services et applications.

3. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

4. Dans la boîte de dialogue Propriétés, cliquez sur l’onglet Interne.

5. Sous Serveurs internes autorisés à se connecter à ce serveur proxy d’accès, cliquez sur Ajouter un serveur pour entrer le premier serveur interne qui enverra le trafic SIP au proxy d’accès.

6. Répétez l’étape 5 pour chaque serveur interne supplémentaire qui enverra le trafic au proxy d’accès.

7. Cliquez sur OK.

Configuration d’un ensemble de proxys d’accès

Si vous devez prendre en charge plusieurs partenaires fédérés, un nombre important d’utilisateurs distants ou les deux, vous pouvez déployer un ensemble de proxys d’accès. L’ensemble fonctionne comme un seul proxy d’accès qui utilise des équilibreurs de charge matériels sur les périphéries interne et externe pour répartir le trafic SIP entre les différents serveurs. Un proxy d’accès améliore la disponibilité, renforce les performances et offre une solution évolutive destinée à anticiper la demande croissante de services de messagerie instantanée et de présence. 

Pour les connexions entrantes d’un ensemble de proxys d’accès, l’adresse VIP de l’équilibreur de charge externe correspond à l’adresse IP de destination de leurs paquets. Chaque équilibreur de charge réécrit l’adresse IP de destination sur celle du proxy d’accès de l’ensemble qu’il considère comme étant le moins chargé. L’équilibreur de charge enregistre ce mappage afin d’exécuter une fonction NAT sur tout le trafic de cette connexion. De même, le trafic SIP provenant de votre réseau interne cible l’adresse VIP de l’équilibreur de charge interne et est également réparti en fonction de la disponibilité.

La configuration requise pour un ensemble de proxys d’accès est la suivante :

· Tous les proxys d’accès de l’ensemble doivent être configurés de la même manière, notamment les listes verte et rouge, les partenaires fédérés, les listes de domaines internes, les listes de serveurs internes, les paramètres des utilisateurs distants et les connexions de proxy.

· Tous les proxys d’accès de l’ensemble doivent également être configurés avec le même certificat numérique sur leurs périphéries externes. Ce certificat peut être émis par une autorité de certification interne ou publique.

· Tous les proxys d’accès de l’ensemble doivent également être configurés avec le même certificat numérique sur leurs périphéries internes. Ce certificat est normalement émis par une autorité de certification interne. 

· Selon votre configuration DNS, (voir la section « Configuration de DNS pour la fédération et l’accès distant »), les certificats interne et externe peuvent ou non être identiques.

· Un équilibreur de charge matériel configuré avec une adresse VIP et un enregistrement DNS doit être déployé dans le réseau de périmètre de chaque périphérie de l’ensemble de proxys d’accès.

· L’enregistrement DNS SRV doit pointer vers l’adresse VIP de l’équilibreur de charge.

· Les proxys d’accès de partenaires fédérés, les proxys d’agences et les clients d’utilisateurs distants doivent cibler l’adresse VIP de l’équilibreur de charge externe.

· Le serveur interne du tronçon suivant (normalement un directeur) doit cibler l’adresse VIP de l’équilibreur de charge interne.

La figure ci-après présente un modèle détaillé qui peut être adapté pour déployer un ensemble de proxys d’accès. Ce schéma décrit les paramètres de pare-feu, de réseau et d’équilibrage de charge requis pour établir correctement toutes les connexions à l’intérieur et hors de l’ensemble de proxys d’accès. Il est primordial d’examiner attentivement ce modèle et de le modifier si nécessaire, afin de répondre aux exigences de sécurité de votre organisation.

Figure 3   Équilibrage de charge dans un ensemble de proxys d’accès
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L’utilisation d’un point d’entrée dans le réseau d’entreprise présentant un risque inhérent, un pare-feu doit être déployé de chaque côté du réseau de périmètre. Les pare-feu internes et externes doivent être configurés pour acheminer le trafic SIP entrant vers les adresses VIP de leurs équilibreurs de charge respectifs. Pour plus d’informations sur la configuration des pare-feu de votre périmètre pour le trafic SIP, reportez-vous à la section « Configuration des pare-feu de votre réseau de périmètre » plus loin dans ce document.

L’équilibreur de charge externe répartit les connexions sur la périphérie externe des proxys d’accès. Pour préserver l’adresse IP source du point de terminaison qui se connecte, le pare-feu et l’équilibreur de charge doivent être configurés pour ne pas traduire l’adresse IP source (NAT de destination). Toutes les connexions TLS externes prennent fin à la périphérie externe du proxy d’accès. 
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Important

Vous pouvez utiliser des équilibreurs de charge matériels dans les déploiements Microsoft Office Live Communications Server 2005, Proxy d’accès ; ils sont disponibles chez de nombreux fournisseurs. Ces équilibreurs de charge sont des périphériques matériels distincts qui associent généralement un commutateur de couche 3 Ethernet et la prise en charge de l’équilibrage de charge. Ils commutent plusieurs flux de trafic (client à serveur, serveur à serveur, serveur à Active Directory, serveur à DNS, accès au pool de serveurs, etc.). Ces périphériques complexes présentent des fonctions de contrôle étendues et fonctionnent à plusieurs niveaux de gigabit. Ils possèdent des systèmes de mesures d’équilibrage de charge très performants qui peuvent être configurés pour acheminer le trafic en fonction des connexions minimales d’un serveur, des durées de latence des serveurs, du tourniquet pondéré (round robin), des connexions minimales pondérées, etc. Une adresse VIP (IP virtuelle) est présentée aux clients via une entrée DNS unique. Live Communications Server 2005 a été testé avec les équilibreurs de charge des principaux fournisseurs. Pour plus d’informations sur les équilibreurs de charge, consultez la page des partenaires sur la page Web de Live Communications Server à l’adresse http://r.office.microsoft.com/r/rlidLCS?clid=1033&p1=2&p2=library&p3=
provision.

Le tronçon suivant d’un proxy d’accès est généralement un directeur appartenant à l’organisation. Les proxys d’accès gèrent un ensemble de connexions TLS avec le directeur. Ces connexions disposent toujours du port TCP 5061 de destination. Si un serveur DNS est présent dans le réseau de périmètre, il doit être configuré pour convertir le nom FQDN du directeur en adresse IP de réseau de périmètre. Si aucun serveur DNS ne réside dans le réseau de périmètre, cette traduction doit être effectuée à l’aide d’une entrée du fichier hôte sur chaque proxy d’accès.

Un directeur de l’organisation qui crée une connexion TLS avec un proxy d’accès externe utilise l’adresse IP de la périphérie externe de l’ensemble des proxys d’accès. Cette adresse IP figure sur le pare-feu interne du port TCP 5061. Le nom de domaine complet (FDQN, Fully Qualified Domain Name) de la périphérie interne de l’ensemble doit être converti en adresse IP de l’organisation. Le pare-feu traduit cette adresse IP en adresse VIP de l’équilibreur de charge interne. L’équilibreur de charge doit être configuré pour exécuter un NAT (Network Address Translation) source lors de la distribution du trafic sur la périphérie interne. 

Configuration des certificats pour les ensembles de proxys d’accès
Lorsque vous configurez des ensembles de proxys d’accès, vous ne pouvez pas utiliser le certificat Web car vous devez être en mesure d’exporter la clé publique. Pour ce faire, vous devez utiliser un doublon du modèle Web, comme indiqué plus haut dans ce document. Une fois que vous avez dupliqué le modèle Web, en lui donnant un nom ayant un sens et en l’activant sur votre autorité de certification secondaire, la configuration des certificats émis par une autorité de certification interne pour les ensembles de proxys d’accès dont les noms DNS des interfaces interne et externe sont identiques, englobe les opérations ci-après. Pour des informations détaillées sur chaque procédure, reportez-vous à la section « Configuration des certificats sur un proxy d’accès » plus haut dans ce document.

1. Téléchargez les chaînes de certificats à partir des autorités de certification émettrices en utilisant une méthode sécurisée.

2. Installez les chaînes de certificats dans les autorités de certification racine de confiance du compte de l’ordinateur local.

3. Demandez le certificat.

4. Exportez le certificat.

5. Répétez les étapes 1 et 2 pour chaque proxy d’accès de l’ensemble.

6. Installez le certificat pour chaque proxy d’accès de l’ensemble.

7. Associez le certificat à l’interface appropriée.

Activation de l’accès distant et de la fédération dans votre déploiement interne

Une fois toutes les procédures de configuration ci-dessus exécutées, vous pouvez démarrer le proxy d’accès. Mais il ne sera pas totalement opérationnel tant que vous n’aurez pas effectué les opérations suivantes :

· activer l’accès distant et la fédération dans votre déploiement interne ;

· configurer les connexions externes de votre proxy d’accès ; 

· autoriser les utilisateurs pour la fédération et l’accès distant. 

La condition préalable est qu’au moins un proxy d’accès doit être déployé dans le réseau de périmètre. Pour des informations sur le déploiement d’un proxy d’accès, reportez-vous à la section « Déploiement d’un proxy d’accès » plus haut dans ce document.
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Pour activer la fédération et spécifier un itinéraire global

1. Ouvrez une session sur un serveur Live Communications Server interne, cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Live Communications Server 2005.
2. Cliquez avec le bouton droit sur le nœud de la forêt, puis cliquez sur Propriétés.

3. Sous l’onglet Fédération, activez la case à cocher Activer la fédération.

4. Dans Adresse réseau, spécifiez l’itinéraire global pour la fédération. L’itinéraire global pour la fédération correspond au chemin par lequel tout le trafic SIP sortant se connecte au proxy d’accès. Dans la plupart des déploiements, ce trafic transite par un serveur ou pool fonctionnant comme directeur (voir la section « Configuration d’un directeur ») ou, dans certains cas, comme proxy. Vous devez configurer les propriétés globales de votre forêt pour acheminer le trafic SIP sortant vers ce serveur ou pool du tronçon suivant, puis ignorer les propriétés sur ce serveur ou pool pour acheminer le trafic vers la périphérie interne du proxy d’accès. 

· Si vous utilisez un pool comme directeur, tapez son nom de domaine complet.

· Si vous utilisez un ensemble de serveurs Standard Edition Server comme directeur, tapez le nom de domaine complet de son adresse VIP.

· Si vous ne déployez pas un directeur (non recommandé), entrez le nom DNS interne du proxy d’accès ou de l’équilibreur de charge vers lequel le trafic SIP sortant sera acheminé.

5. Dans la case Port, entrez 5061 pour désigner le port vers lequel les serveurs internes doivent acheminer le trafic SIP sortant. Notez que vous pouvez remplacer ce paramètre au niveau du pool, si nécessaire. 

6. Cliquez sur OK ou sur Appliquer.

Remplacement de l’itinéraire global pour la fédération

Après avoir spécifié l’itinéraire global pour la fédération que devront utiliser les serveurs dans votre déploiement interne, vous devez remplacer ce paramètre sur le serveur du tronçon suivant pour qu’il transfère le trafic sortant au proxy d’accès ou à l’équilibreur de charge. Le serveur du tronçon suivant est le plus souvent un directeur (configuration recommandée), mais peut aussi être un serveur proxy de transfert ou un serveur Live Communications configuré pour un autre rôle. 
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Pour remplacer l’itinéraire global pour la fédération

1. Ouvrez une session sur un serveur Live Communications Server interne, cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Live Communications Server 2005.

2. Développez le nœud Forêt, puis les nœuds successifs sous le nœud Domaines jusqu’à ce que vous atteigniez le domaine dans lequel réside le serveur ou le pool. 

3. Développez le nœud Serveurs et pools Live Communications et effectuez l’une des procédures suivantes :

· Pour un pool d’entreprise, cliquez avec le bouton droit sur le nom du pool, puis cliquez sur Propriétés. Sous l’onglet Fédération, dans Adresse réseau, entrez le nom de domaine complet du proxy d’accès, puis tapez 5061 comme numéro de port. 

· Pour un ensemble de serveurs Standard Edition Server, pour chaque serveur, cliquez avec le bouton droit sur le nom du serveur, puis cliquez sur Propriétés. Dans l’onglet Fédération, dans Adresse réseau, entrez le nom de domaine complet du proxy d’accès, puis tapez 5061 comme numéro de port.

4. Cliquez sur Appliquer, puis sur OK.

Pour répertorier les proxys d’accès déployés dans votre réseau de périmètre

1. Ouvrez une session sur un serveur Live Communications Server interne.

2. Ouvrez la console d’administration Live Communications Server. Cliquez sur Démarrer, pointez sur Tous les programmes et Outils d’administration, puis cliquez sur Live Communications Server 2005.
3. Dans la console de l’arborescence, cliquez avec le bouton droit sur le nœud de la forêt, puis cliquez sur Propriétés.
4. Cliquez sur l’onglet Proxy d’accès.

5. Ajoutez le nom de domaine complet de chaque proxy d’accès ou ensemble de proxys d’accès que vous avez déployé dans le périmètre de votre réseau. Si un équilibreur de charge est utilisé, son adresse doit être spécifiée. Le nom interne des proxys d’accès doit être indiqué ici.
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Remarque

Pour que la fédération puisse fonctionner, vous devez activer vos utilisateurs pour la fédération dans Utilisateurs et ordinateurs Active Directory. Pour plus d’informations sur l’activation de vos utilisateurs, reportez-vous à la section « Autorisation des utilisateurs pour l’accès distant, la fédération et la connectivité PIC » plus loin dans ce document.

Configuration des connexions externes sur un proxy d’accès

Comme condition préalable de cette section, la configuration de base du proxy d’accès doit être effectuée. Pour des informations sur la configuration de base, reportez-vous à la section « Configuration du proxy d’accès » un peu plus haut dans ce guide.

Filtrage de la messagerie instantanée entrante pour les URL malveillantes et les messages instantanés indésirables

La fédération offre un avantage significatif en permettant aux travailleurs de votre organisation de communiquer en temps réel sur Internet avec les collègues, les partenaires, les fournisseurs, etc. En même temps, la fédération expose potentiellement votre réseau à des attaques malveillantes ou à la réception de messages instantanés indésirables (messages commerciaux non sollicités). Live Communications Server 2005 avec SP1 améliore la sécurité de la fédération en fournissant des outils pour le blocage des URL malveillantes et le filtrage des messages instantanés indésirables.

Blocage des URL

Live Communications Server 2005 avec SP1 comprend une application, IMFilter.am, qui permet de bloquer les URL potentiellement malveillantes. IMFilter.am bloque également les messages qui tentent de lancer un transfert de fichiers. IMFilter.am est installé et activé par défaut sur les rôles de serveur Live Communications Server 2005 SPI suivants :

· Standard Edition

· Enterprise Edition

· Directeur

· Proxy d’accès

IMFilter.am n’est pas installé sur Live Communications Server 2005 SP1, Proxy, Base de données principale, ni sur les serveurs d’archivage.

Le filtre bloque les messages instantanés contenant des URL sur lesquelles les utilisateurs exécutant Communicator 2005 ou Windows Messenger 5.1 peuvent cliquer. Les utilisateurs pourront toujours envoyer une URL en ajoutant le caractère de soulignement (_) avant le lien, par exemple, _contoso.com. Toutefois, pour utiliser le lien, les destinataires devront copier l’URL (en enlevant le caractère de soulignement) sur leurs navigateurs. Le temps nécessaire pour effectuer cette tâche peut lui-même être dissuasif. Un autre effet de dissuasion encore plus fiable consiste à informer les utilisateurs des dangers de l’activation d’URL inconnues reçues via la messagerie instantanée (et le courrier électronique) et à leur demander, dans le cadre de la stratégie d’organisation, de ne pas effectuer cette opération. 
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Important
IMFilter.am doit toujours s’exécuter comme la première application du serveur.

Le filtre peut être désactivé sur un ou plusieurs serveurs, mais nous vous recommandons de le maintenir activé sur tous les serveurs. Si vous devez désactiver un filtre sur un ou plusieurs serveurs, vous pouvez vous attendre aux conséquences suivantes :

· si vous désactivez le filtre sur un seul serveur, les messages instantanés envoyés entre les clients connectés à ce serveur ne seront pas filtrés. Les messages instantanés en provenance d’un client connecté à ce serveur et qui sont destinés à un client connecté à un autre serveur ne seront filtrés qu’à leur arrivée sur le serveur de destination ;

· si vous désactivez le filtre sur certains serveurs et pas sur les autres, les résultats seront semblables à ceux du cas précédent, selon l’origine et la destination du message ;

· si vous désactivez le filtre sur tous les serveurs, aucun message instantané ne sera analysé ni bloqué dans votre déploiement. Néanmoins, si un partenaire fédéré exécute le filtre, tous les messages instantanés qui lui sont envoyés seront bloqués jusqu’à ce qu’il désactive le filtre lui aussi ;

· si vous désactivez le filtre sur le proxy d’accès, le filtrage ne s’effectuera qu’une fois les messages transmis à votre réseau interne.

Si vous devez désactiver IMFilter.am sur un serveur, procédez comme suit.
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Pour désactiver le blocage des URL

1. Sur un serveur Standard Edition Server ou Enterprise Edition Server, cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

2. Si nécessaire, développez Services et applications et Microsoft Office Live Communications Server 2005.

3. Cliquez avec le bouton droit sur Applications, puis cliquez sur Propriétés.

4. Dans le tableau Applications disponibles, cliquez sur http://www.microsoft.com/LCS/IMFilter.

5. Sous Détails, décochez la case Activé, puis cliquez sur OK.

Contrôle des messages instantanés indésirables

Live Communications Server 2005 avec SP1 vous permet de filtrer les demandes SUBSCRIBE entrantes en provenance des partenaires fédérés et des fournisseurs de services de messagerie instantanée afin de contrôler les messages instantanés indésirables (messages instantanés commerciaux non sollicités). Cette fonction est particulièrement utile non seulement parce qu’elle bloque les messages non sollicités émanant des utilisateurs des services de messagerie instantanée publique, mais également parce qu’elle fournit un niveau de contrôle supplémentaire sur les communications d’autres partenaires fédérés et centres d’échanges.

Les fournisseurs de services de messagerie instantanée publique peuvent marquer leurs utilisateurs comme étant « vérifié » ou « non vérifié ». Un utilisateur vérifié est un utilisateur sur lequel le fournisseur détient certaines informations, par exemple un numéro de carte de crédit ou une adresse électronique, confirmant l’identité de cette personne comme étant un utilisateur enregistré. Un utilisateur non vérifié est un utilisateur sur lequel le fournisseur ne détient aucune information.

Les contrôles de filtre de message déterminent comment le proxy d’accès marque les messages entrants, selon qu’ils sont vérifiés ou non par l’expéditeur. Les trois options sont les suivantes :

· Autoriser uniquement les communications provenant des utilisateurs de la liste de contacts du destinataire.

Ce paramètre signifie que vous ne faites pas confiance au niveau de vérification dont se prévaut le fournisseur de services de messagerie instantanée. Si vous choisissez cette option, le proxy d’accès marque toutes les demandes d’abonnement aux informations de présence entrantes comme non vérifiées. Si l’expéditeur figure déjà dans la liste verte du destinataire, le serveur interne répond à ce type de demande, sinon la demande est rejetée. De même, les demandes d’ouverture d’une session de messagerie instantanée qui sont marquées comme non vérifiées sont rejetées par le client.

· Autoriser uniquement les communications provenant des utilisateurs vérifiés par ce fournisseur.

Il s’agit du paramètre par défaut. Il signifie que vous faites confiance au niveau de vérification du fournisseur de services de messagerie instantanée, et les messages entrants sont traités en conséquence. Les demandes marquées comme non vérifiées sont traitées de la même façon qu’avec l’option précédente. Les demandes marquées comme vérifiées son traitées de la manière décrite pour l’option suivante. 

· Autoriser toutes les communications provenant de ce fournisseur.

Ce paramètre signifie que vous acceptez tous les messages, qu’ils soient vérifiés ou non. Si vous choisissez cette option, le proxy d’accès marque tous les messages comme vérifiés. Le pool ou le serveur de base du destinataire notifie le client, et tous les messages sont traités conformément aux paramètres définis sur le client. Dans le cas des demandes d’abonnement aux informations de présence, les paramètres suivants déterminent les modalités du traitement du message :

· Autoriser : La demande de l’expéditeur est acceptée et l’expéditeur pourra voir les informations de présence du destinataire. 

· Bloquer : La demande est rejetée. 

· Demander : Le destinataire reçoit un message lui demandant s’il veut autoriser l’expéditeur à voir ses informations de présence.

Dans le cas d’invitations de messagerie instantanée, la réponse dépend du logiciel client :

· Si le client est Microsoft Office Communicator, la demande est acceptée, sauf si les expéditeurs externes sont bloqués explicitement par une règle dans la liste verte ou la liste rouge de l’utilisateur. De plus, les invitations de messagerie instantanée peuvent être bloquées si un utilisateur a choisi de bloquer toutes les sessions de messagerie instantanée des utilisateurs qui ne figurent pas sur sa liste verte.

· Si le client est Windows Messenger 5.1, la demande est bloquée, sauf si l’expéditeur est autorisé explicitement. 
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Pour filtrer les communications d’un partenaire fédéré

123. Sur le proxy d’accès, cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.
124. Si nécessaire, développez Services et applications.

125. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

126. Dans l’onglet Autoriser, cliquez sur Ajouter.

127. Dans la zone Proxy d’accès du partenaire fédéré, tapez le nom de domaine complet (FQDN) du proxy d’accès du partenaire fédéré.

128. Dans la zone Nom de domaine du partenaire fédéré, tapez le nom de domaine complet (FQDN) du domaine du partenaire fédéré.

129. Cliquez sur une option pour filtrer les communications entrantes. L’option par défaut (que nous vous recommandons d’accepter) est Autoriser uniquement les communications provenant des utilisateurs vérifiés par ce partenaire fédéré.

130. Cliquez deux fois sur OK.
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Pour filtrer les communications d’un centre d’échanges

131. Sur le proxy d’accès, cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.
132. Si nécessaire, développez Services et applications.

133. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

134. Dans l’onglet Général, cochez la case Utiliser l’itinéraire par défaut vers le centre d’échanges si elle ne l’est pas déjà, puis cliquez sur Options avancées.

135. Cliquez sur une option pour filtrer les communications entrantes. L’option par défaut (que nous vous recommandons d’accepter) est Autoriser uniquement les communications provenant des utilisateurs vérifiés par ce partenaire fédéré.

136. Cliquez deux fois sur OK.
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Pour filtrer les communications d’un fournisseur de services de messagerie instantanée publique

137. Sur le proxy d’accès, cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.
138. Si nécessaire, développez Services et applications.

139. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

140. Dans l’onglet Fournisseur de messagerie instantanée, sélectionnez un fournisseur de services de messagerie instantanée publique, puis cliquez sur Modifier.

141. Dans la boîte de dialogue Modifier un fournisseur de services de messagerie instantanée, sélectionnez une option de filtrage des communications entrantes. 

142. Cliquez sur OK.

Configuration d’un proxy d’accès pour l’accès des utilisateurs distants

La première étape de la configuration des connexions externes d’un proxy d’accès consiste à activer l’accès des utilisateurs distants. Elle constitue une condition préalable, non seulement pour la prise en charge des utilisateurs qui travaillent à domicile, dans des agences ou qui sont en déplacement, mais également pour l’activation de la fédération. Une fois cette étape exécutée, vous pouvez continuer à configurer le proxy d’accès pour :

· Fédération étendue

· Fédération avec les fournisseurs de services de messagerie instantanée, notamment les fournisseurs de services de messagerie instantanée publique tels qu’AOL, MSN et Yahoo!

Vous pouvez également configurer le proxy d’accès pour :

· la fédération directe ;

· la fédération avec un centre d’échanges ;

· l’utilisation dans un centre d’échanges.

Pour plus d’informations sur ces procédures, reportez-vous à la section « Fédération ».
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Important
La procédure ci-après doit être exécutée sur tous les proxys d’accès, notamment ceux qui sont utilisés exclusivement pour la fédération.
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Pour configurer un proxy d’accès pour l’accès des utilisateurs distants

1. Sur le proxy d’accès, ouvrez Gestion de l’ordinateur. Cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

2. Si nécessaire, développez Services et applications.

3. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

4. Dans la boîte de dialogue Propriétés, cliquez sur l’onglet Public.

5. Sous Ports d’écoute, cliquez sur Ajouter pour ajouter un port à la liste, ou sur Modifier pour modifier un port qui figure déjà dans la liste.

6. Dans la boîte de dialogue Ajouter un port d’écoute ou Modifier un port d’écoute, entrez le port que vous voulez utiliser pour l’accès des utilisateurs distants. Le port 5061 représente le port standard pour le trafic SIP. Le port 443 peut également être utilisé. 

7. Si le proxy d’accès accepte les connexions serveur pour la fédération ou une agence, sélectionnez Autoriser les connexions serveur pour la fédération ou une agence. Si le proxy d’accès accepte les connexions clientes directes, sélectionnez Autoriser les connexions client pour l’accès à distance. L’une ou les deux options peuvent être sélectionnées.

8. Cliquez sur OK.

9. Dans la boîte de dialogue Propriétés, cliquez sur l’onglet Général. 

10. Sélectionnez Autoriser les utilisateurs distants à accéder à votre réseau.

11. Cliquez sur OK.

Configuration d’un proxy d’accès pour client uniquement

Il existe deux types d’utilisateurs distants :

· les utilisateurs qui se connectent à un proxy d’accès via un proxy d’agence. Il s’agit d’une connexion serveur à serveur (le proxy d’agence se connecte au proxy d’accès) ;

· les utilisateurs établissant une connexion directe avec un proxy d’accès. Ces utilisateurs englobent les employés qui travaillent à domicile ou qui sont en déplacement. Il s’agit d’une connexion client à serveur.

Si vous avez des proxys d’accès distincts pour les connexions serveur et client, et que vous ne disposez pas de proxys d’agence, configurez votre proxy d’accès pour client uniquement comme suit :

· autorisez l’accès des utilisateurs distants, comme indiqué dans la procédure précédente ;

· autorisez l’accès client sur l’adresse d’écoute (le port 5061 est le port standard pour le trafic SIP, mais le port 443 est acceptable pour l’accès des utilisateurs distants). Aucune des adresses d’écoute externes ne doit autoriser les serveurs à se connecter car ce proxy d’accès ne prend en charge que les connexions clientes.

Pour activer les utilisateurs distants (des consultants, par exemple) qui se connectent à votre déploiement Live Communications Server à partir d’un réseau externe, le port 443 est le meilleur choix car c’est le port qui sera probablement ouvert.
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AVERTISSEMENT

Lorsque vous activez l’accès client via des serveurs proxy HTTP, le port 443 du serveur Live Communications Server qui permet à un client de se connecter doit être configuré pour la connexion TLS et non Mutual TLS. Lorsque vous configurez une connexion pour le port 443, dans Ajouter une connexion, sélectionnez le port 443 et la connexion TLS et décochez la case Authentifier le serveur distant (Mutual TLS).

Si vous disposez également de proxys d’agences, votre proxy d’accès pour client uniquement doit aussi être configuré pour :

· activer l’accès serveur et client sur l’adresse d’écoute. Si vous utilisez des ports distincts (443 et 5061, par exemple) pour les connexions clientes directes et les proxys d’agences, activez l’accès serveur pour le port d’agence (5061) et l’accès client pour le port client (443).

Si d’autres proxys d’accès sont dédiés à la fédération, en plus de la procédure ci-dessus, configurez le proxy d’accès pour client uniquement comme suit :

· activez la fédération ;

· répertoriez tous les partenaires fédérés (sinon, les utilisateurs distants ne pourront pas leur envoyer de requêtes) ;

· si nécessaire, vous pouvez configurer les pare-feu pour limiter les adresses IP qui peuvent se connecter au port de serveur distinct, afin d’empêcher les partenaires de se connecter au port du serveur proxy d’agence.

Configuration d’un proxy d’accès pour accepter les connexions établies depuis un proxy d’agence

La procédure suivante permet de configurer votre proxy d’accès afin qu’il accepte les connexions d’un serveur Microsoft Office Live Communications Server 2005, Proxy déployé dans une agence. Si vous n’avez pas besoin de vous connecter à une agence, ignorez cette procédure.
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Pour configurer un proxy d’accès afin qu’il accepte les connexions établies depuis un proxy d’agence

1. Cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.
2. Si nécessaire, développez Services et applications.

3. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

4. Cliquez sur l’onglet Proxy.

5. Cliquez sur Ajouter et entrez le nom de domaine complet du ou des proxys d’agence.

6. Cliquez deux fois sur OK.

Configuration d’un proxy d’accès pour la fédération

Live Communications Server 2005 avec SP1 fournit plusieurs options de fédération. Avant de faire votre choix, commencez par évaluer soigneusement les besoins et les exigences de votre organisation. Le tableau 2 récapitule ces options :

Tableau 2   Options de fédération de Live Communications Server 2005 avec SP1

	Type de fédération
	Doit spécifier 
le proxy d’accès
	Doit spécifier 
le domaine SIP

	Fédération étendue illimitée
	Non
	Non

	Fédération étendue limitée
	Non
	Oui

	Table de fournisseurs de services de 
messagerie instantanée
	Oui
	Non

	Fédération directe
	Oui
	Oui

	Fédération d’itinéraire par défaut 
(centre d’échanges)
	Oui
	Non


Fédération étendue limitée

La fédération étendue limitée utilise la résolution DNS SRV pour se connecter uniquement aux domaines que vous spécifiez. Il s’agit du modèle recommandé pour la fédération entreprise à entreprise. Lorsque vous activez la fédération étendue sur un proxy d’accès, la fédération étendue limitée est activée par défaut. Elle constitue le moyen le plus facile pour créer et gérer la fédération avec un grand nombre de domaines tout en gardant la possibilité de limiter l’accès à votre déploiement.

Fédération étendue illimitée

La fédération étendue illimitée utilise la résolution DNS SRV pour rechercher les domaines SIP externes et leurs proxys d’accès. Toutefois, à la différence de la fédération étendue limitée, la fédération étendue illimitée permet à n’importe quel domaine doté d’un certificat valide de se connecter à votre proxy d’accès. Vous pouvez néanmoins bloquer les messages instantanés en provenance de sources indésirables soit en ajoutant les domaines non désirés à la liste rouge du proxy d’accès, soit en copiant leurs certificats depuis la console MMC (Microsoft Management Console) vers le magasin de certificats non approuvés des ordinateurs locaux. Si ces conditions sont acceptables, la fédération étendue illimitée permet plus facilement de fédérer avec un grand nombre de partenaires. Les déploiements avec des conditions de sécurité plus strictes doivent utiliser la fédération étendue limitée.

Fournisseurs de services de messagerie instantanée

Les fournisseurs de services de messagerie instantanée utilisent généralement de grands réseaux qui hébergent plusieurs domaines SIP et fournissent un point d’accès unique pour la connexion à ces domaines. La configuration d’une connexion à un fournisseur de services de messagerie instantanée requiert la saisie du nom de domaine complet de son proxy d’accès ou d’un autre point de connexion de la liste des serveurs approuvés du fournisseur de messagerie instantanée de votre proxy d’accès. En outre, la connectivité PIC requiert la configuration des connexions à l’aide d’un site spécial hébergé par Microsoft et le remplissage d’un formulaire qui envoie une demande de configuration.

Fédération directe

La fédération directe nécessite que vous spécifiiez le proxy d’accès et le domaine SIP de chaque partenaire fédéré et que vos partenaires fassent de même pour vous. Cette procédure offre un niveau de sécurité et de contrôle élevé mais exige davantage de travail et une attention permanente par rapport à la fédération étendue limitée. C’est la raison pour laquelle la fédération directe est recommandée pour les partenaires qui ne se sont pas mis à jour vers SP1 ou qui n’ont pas publié un enregistrement SRV pour leurs domaines, ou encore qui possèdent plusieurs noms de domaine. La fédération directe peut également rester attrayante pour les organisations dont les exigences en matière de sécurité sont particulièrement strictes.

Fédération d’itinéraire par défaut (centre d’échanges)

La fédération d’itinéraire par défaut (centre d’échanges) offre un moyen fiable de se connecter aux domaines inaccessibles, à l’aide de la fédération étendue ou d’un fournisseur de services de messagerie instantanée, mais qui fédère avec un service de centre d’échanges SIP. Si un tel domaine n’est pas membre d’un centre d’échanges, vous devez utiliser la fédération directe. Les centres d’échange sont particulièrement attrayants pour la négociation de transactions SIP entre les membres d’un secteur d’activité donné ou d’un autre type de regroupement. 

[image: image54.wmf]
Pour activer la fédération sur un proxy d’accès

1. Sur le proxy d’accès, ouvrez Gestion de l’ordinateur. Cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

2. Si nécessaire, développez Services et applications.

3. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

4. Dans l’onglet Général, sélectionnez Fédérer avec d’autres domaines.

L’activation de la fédération active également les contrôles pour la spécification d’un itinéraire par défaut, agissant comme un centre d’échanges, et l’activation des notifications d’exclusion relatives à l’archivage. Vous pouvez activer l’une de ces fonctionnalités en cochant la case appropriée. 

5. Cliquez sur OK.

Configuration d’un proxy d’accès pour la fédération étendue

La fédération étendue réduit considérablement la charge liée à la création et à la gestion de la fédération avec plusieurs partenaires, mais elle diminue le niveau de contrôle que vous avez sur le trafic SIP entrant. Avant de configurer un proxy d’accès pour la fédération étendue, il est essentiel de passer en revue les besoins de votre organisation en termes de fédération et le niveau de contrôle dont vous avez besoin sur le trafic SIP entrant. Pour plus d’informations, reportez-vous à la section « Fédération étendue » un peu plus haut dans ce guide. Pour déterminer si la fédération étendue est appropriée ou non pour votre organisation, reportez-vous à la section « Configuration d’un proxy d’accès pour la fédération » un peu plus haut dans ce guide.

La fédération étendue est désactivée par défaut. 
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Pour configurer un proxy d’accès pour la fédération étendue

1. Sur le proxy d’accès, ouvrez Gestion de l’ordinateur. Cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

2. Si nécessaire, développez Services et applications.

3. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

4. Dans l’onglet Fédération étendue, cochez la case Activer la fédération étendue. Si cette case n’est pas disponible, cliquez sur l’onglet Général et vérifiez que la case Fédérer avec d’autres domaines est cochée et que la case Utiliser l’itinéraire par défaut vers le centre d’échanges est décochée. 

5. Pour activer la fédération étendue avec tous les domaines, cliquez sur Autoriser la fédération avec n’importe quel domaine. Pour autoriser la fédération étendue uniquement avec les domaines que vous spécifiez, cliquez sur Autoriser uniquement les domaines fédérés répertoriés ci-dessous. 
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Attention

Le fait d’autoriser la fédération étendue avec n’importe quel domaine signifie que tout ordinateur qui présente un certificat valide peut se connecter à votre domaine SIP interne et envoyer des messages non sollicités à n’importe quel utilisateur dans ce domaine. C’est la raison pour laquelle il est recommandé de conserver la configuration par défaut, dans laquelle la fédération étendue limitée n’est autorisée qu’avec les domaines figurant dans la table de la fédération étendue.
6. Si vous sélectionnez Autoriser uniquement les domaines fédérés répertoriés ci-dessous, cliquez sur Ajouter pour ajouter un domaine à la table de la fédération étendue. Dans la boîte de dialogue Ajouter un domaine de fédération étendue, ajoutez le nom d’un domaine avec lequel vous voulez activer la fédération étendue, puis cliquez sur OK. Les caractères génériques ne sont pas acceptés. 
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Important

Vous devez entrer les noms de domaine exacts (et pas les noms des domaines parents) avec lesquels vous souhaitez vous fédérer. Entrez toujours des noms de domaine à au moins deux niveaux (par exemple : contoso.com et fabrikam.org). Si vous n’entrez que les domaines racine, tels que com, org ou edu dans la liste, toutes les organisations possédant ces suffixes seront en mesure de fédérer avec votre organisation, pourvu qu’elles respectent les conditions de la fédération étendue par rapport aux enregistrements et certificats DNS SRV. Si le domaine est accessible à l’aide de la résolution DNS SRV, tous les utilisateurs de ce domaine peuvent désormais échanger des messages instantanés avec les utilisateurs de votre domaine.

Si vous sélectionnez Autoriser uniquement les domaines fédérés répertoriés ci-dessous sans entrer de domaine dans la table, la fédération étendue ne sera possible avec aucun domaine. Le fait d’activer la table et de la laisser vide équivaut à désactiver la fédération étendue en décochant la case Activer la fédération étendue. 

Si un domaine ajouté en tant que partenaire fédéré apparaît également dans la table des domaines SIP bloqués sous l’onglet Bloquer, ce domaine ne sera pas disponible. La table des domaines SIP bloqués a priorité sur tous les autres paramètres de fédération. Pour activer la fédération étendue avec un tel domaine, vous devez le supprimer de la table Domaines SIP bloqués et l’ajouter à la table de la fédération étendue.

7. Lorsque vos relations fédérées sont définies comme vous le souhaitez, cliquez sur OK. 

Spécification de la fédération directe entre partenaires

La procédure suivante configure un proxy d’accès pour la fédération directe avec des partenaires spécifiés dans la liste verte du proxy d’accès. Pour chaque partenaire, vous devez entrer le nom de domaine complet du proxy d’accès et le nom de domaine. Si un partenaire fédéré possède plusieurs domaines, vous devez créer une entrée différente pour chaque domaine avec lequel vous souhaitez vous fédérer. Si vous ne voulez pas vous fédérer avec un ou plusieurs domaines d’un partenaire direct, n’entrez pas les noms de ces domaines dans la liste verte. 

Vous devez répéter cette procédure pour chaque partenaire avec lequel vous voulez vous fédérer. Si le nombre de partenaires rend impossible la saisie et la gestion des informations requises, pensez à utiliser une fédération étendue limitée, un centre d’échanges ou une fédération avec un fournisseur de services de messagerie instantanée. Chacune de ces solutions offre des moyens plus faciles que la fédération directe pour activer la fédération avec de grands nombres de partenaires. Chacune d’elle comporte également des limitations que vous devrez prendre en compte. Pour des recommandations utiles sur la sélection du type de fédération le plus adapté à votre déploiement, reportez-vous à la rubrique précédente, Configuration d’un proxy d’accès pour la fédération.
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Pour spécifier des partenaires fédérés directement sur le proxy d’accès

1. Sur le proxy d’accès, ouvrez Gestion de l’ordinateur. Cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

2. Si nécessaire, dans le volet de navigation de la console Gestion de l’ordinateur, développez Services et applications.

3. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

4. Dans la boîte de dialogue Propriétés, cliquez sur l’onglet Autoriser.

5. Dans la boîte de dialogue Autoriser, cliquez sur Ajouter et effectuez les opérations suivantes :

· Dans la zone de texte Proxy d’accès du partenaire fédéré, entrez le nom de domaine complet du proxy d’accès de votre partenaire fédéré.

· Dans la zone Nom de domaine du partenaire fédéré, entrez le nom du domaine vers lequel les messages sont acheminés.

· Sélectionnez une option pour filtrer les communications entrantes. Cliquez sur Aide pour obtenir de l’assistance ou reportez-vous à la section Filtrage de la messagerie instantanée entrante pour les URL malveillantes et les messages instantanés indésirables.

6. Cliquez sur OK.

Spécification d’un itinéraire par défaut vers un centre d’échanges

La procédure habituelle pour l’acheminement du trafic SIP sortant vers un centre d’échanges consiste à configurer un itinéraire par défaut sur le proxy d’accès. Tout le trafic SIP sortant qui n’est pas acheminé vers un partenaire de fédération directe est acheminé via l’itinéraire par défaut.

Vous ne pouvez pas spécifier un itinéraire par défaut et activer la fédération étendue sur le même proxy d’accès. Si vous souhaitez activer la fédération étendue et utiliser un centre d’échange sur le même proxy d’accès, vous devez configurer le centre d’échanges en tant que fournisseur de services de messagerie instantanée. Pour des détails sur le choix des meilleures options de fédération pour votre organisation, reportez-vous à la section « Configuration d’un proxy d’accès pour la fédération » un peu plus haut dans ce guide. Pour des informations sur les fournisseurs de services de messagerie instantanée, reportez-vous à la section « Fédération avec les fournisseurs de services de messagerie instantanée » un peu plus haut dans ce guide et à la section « Configuration d’un fournisseur de services de messagerie instantanée sur le proxy d’accès » plus loin dans ce guide.
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Pour spécifier un itinéraire par défaut vers un centre d’échanges

1. Sur le proxy d’accès, ouvrez Gestion de l’ordinateur. Cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

2. Si nécessaire, développez Services et applications.

3. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

4. Dans l’onglet Fédération étendue, vérifiez que vous avez décoché la case Activer la fédération étendue. 

5. Dans l’onglet Fournisseur de messagerie instantanée, vérifiez que vous avez supprimé tous les fournisseurs de services de messagerie instantanée.
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Important

Pour des raisons pratiques, AOL®, MSN® et Yahoo!® apparaissent par défaut dans la table des fournisseurs de services de messagerie instantanée. Si vous souhaitez configurer un itinéraire par défaut sur un proxy d’accès, vous devez supprimer ces fournisseurs. Pour plus d’informations, reportez-vous à « Suppression d’un fournisseur de services de messagerie instantanée » plus loin dans ce guide.
6. Dans l’onglet Général, vérifiez que Fédérer avec d’autres domaines est sélectionné, puis sélectionnez Utiliser l’itinéraire par défaut vers le centre d’échanges.

7. Entrez le nom de domaine complet du centre d’échanges que vous utilisez.

8. Cliquez sur OK.

Configuration du proxy d’accès pour qu’il agisse en tant que centre d’échanges

Les fournisseurs de services qui souhaitent offrir des services de centre d’échanges peuvent utiliser MSPL (Microsoft SIP Processing Language) et l’interface API (Application Programming Interface) Live Communications Server 2005 pour implémenter la logique métier des clients pour un ensemble spécifique de stratégies communautaires ou de procédures de réglementation. Le proxy d’accès lui-même ne répartit pas le trafic entrant entre les domaines membres. Il achemine simplement ce trafic vers le serveur SIP interne, par exemple un directeur, qui implémente la logique de routage personnalisée.

Très peu de déploiements Live Communications Server 2005 peuvent être utilisés comme centre d’échanges. Si vous ne déployez pas un proxy d’accès pour l’utiliser dans un centre d’échanges, vous devez ignorer cette procédure.
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Attention
Si votre proxy d’accès est configuré pour agir en tant que centre d’échanges et accepter le trafic ver n’importe quel domaine SIP, nous vous recommandons de ne pas configurer de fournisseur de services de messagerie instantanée sur ce proxy d’accès.

L’ajout d’un fournisseur de services de messagerie instantanée permet aux utilisateurs d’envoyer des messages à n’importe quel domaine. Si les utilisateurs envoient des messages à des domaines inexistants, des demandes DNS SRV négatives se produisent sur ce proxy d’accès. Un nombre élevé de ce type de messages peut provoquer des attaques de refus de service potentielles.
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Pour configurer le proxy d’accès afin de l’utiliser dans un centre d’échanges

1. Sur le proxy d’accès, ouvrez Gestion de l’ordinateur. Cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

2. Si nécessaire, développez Services et applications.

3. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

4. Dans l’onglet Général, vérifiez que la case Fédérer avec d’autres domaines est cochée et que la case Utiliser l’itinéraire par défaut vers le centre d’échanges est décochée. Cochez la case Agir en tant que centre d’échanges.
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Important

Vous pouvez configurer un proxy d’accès pour qu’il serve de centre d’échanges ou qu’il envoie les messages sortants vers un centre d’échanges. Mais vous ne pouvez pas le configurer pour exécuter les deux fonctions en même temps. Si vous avez configuré le proxy d’accès pour qu’il serve de centre d’échanges, le mécanisme de routage par défaut est désactivé et les itinéraires par défaut qui ont été attribués précédemment sont ignorés.

5. Si un centre d’échanges possède plusieurs ensembles de proxys d’accès, chacun desservant un ensemble de domaines différent, cochez la case Accepter les demandes aux domaines SIP. 

6. Cliquez sur OK.

Configuration d’un fournisseur de services de messagerie instantanée sur le proxy d’accès

Un fournisseur de services de messagerie instantanée peut être n’importe quelle organisation qui fournit des services de messagerie instantanée pour plusieurs domaines, notamment les centres d’échanges, les services d’hébergement de messagerie instantanée, les centres de données et les fournisseurs de services de messagerie instantanée publique tels que AOL®, MSN® et Yahoo!®.

Vous spécifiez des fournisseurs de services de messagerie instantanée en entrant leur nom et leur proxy d’accès dans la table des fournisseurs de services de messagerie instantanée du proxy d’accès. Vous devez ensuite activer chaque fournisseur pour terminer le processus. 

Ajout d’un fournisseur de services de messagerie instantanée

Pour ajouter des fournisseurs de services de messagerie instantanée publique et privée, utilisez la table des fournisseurs de services de messagerie instantanée.
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Pour ajouter un fournisseur de services de messagerie instantanée

143. Sur le proxy d’accès, cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.
144. Si nécessaire, développez Services et applications.

145. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

146. Dans l’onglet Fournisseur de messagerie instantanée, cliquez sur Ajouter.

Figure 4    Page de propriétés Fournisseur de messagerie instantanée
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Important

Pour des raisons pratiques, AOL, MSN et Yahoo! apparaissent par défaut dans la table des fournisseurs de services de messagerie instantanée. Toutefois, ils sont désactivés et leur présence ne signifie pas que vous pouvez vous fédérer avec eux. Avant de vous connecter à ces fournisseurs, vous devez acheter des licences de service supplémentaires et configurer les connexions à l’aide de la page de configuration de Microsoft (https://www.livemeeting.com/LCSVL/pspublicim.html). Ce n’est qu’après être passé par ces étapes que vous pouvez activer les connexions PIC à l’aide de la page Fournisseur de messagerie instantanée. Pour plus d’informations, reportez-vous aux sections Connectivité PIC et Activation des connexions vers les fournisseurs de services de messagerie instantanée publique.

147. Dans la boîte de dialogue Ajouter un fournisseur de services de messagerie instantanée, effectuez les opérations suivantes :

a. Cochez la case Autoriser ce fournisseur de services de messagerie instantanée pour activer le nouveau fournisseur.
b. Dans la zone Nom du fournisseur de services de messagerie instantanée, tapez le nom du fournisseur. Ce nom apparaît dans la colonne Fournisseur de la table des fournisseurs de services de messagerie instantanée.

c. Dans la zone Adresse réseau du proxy d’accès du fournisseur de services de messagerie instantanée, tapez le nom de domaine complet du proxy d’accès du fournisseur. Si le fournisseur est MSN, AOL ou Yahoo!, reportez-vous au tableau 3 ci-dessous pour connaître le nom de domaine complet du proxy d’accès.

d. Cochez la case Il s’agit d’un fournisseur de services de messagerie instantanée publique uniquement si le fournisseur est MSN, AOL ou Yahoo!.
e. Sélectionnez une option pour filtrer les communications entrantes. Pour des informations sur ces options, cliquez sur Aide ou reportez-vous à la section « Contrôle des messages instantanés indésirables » plus loin dans ce document.

Tableau 3   Noms de domaine complets des proxys d’accès des fournisseurs de services de messagerie instantanée

	Fournisseur
	Nom de domaine complet du proxy d’accès

	AOL
	sip.oscar.aol.com

	MSN
	federation.messenger.msn.com

	Yahoo!
	lcsap.msg.yahoo.com


Figure 5   Boîte de dialogue Ajouter un fournisseur de services de messagerie instantanée
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148. Cliquez sur OK.

149. Cliquez sur OK ou sur Appliquer pour continuer.

Modification d’un fournisseur de services de messagerie instantanée

Une fois que vous avez ajouté un fournisseur de services, vous pouvez modifier l’entrée ou désactiver la connexion.
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Pour modifier un fournisseur de services de messagerie instantanée

150. Sur le proxy d’accès, cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

151. Si nécessaire, développez Services et applications.

152. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

153. Dans l’onglet Fournisseur de messagerie instantanée, cliquez sur Modifier.

154. Dans la boîte de dialogue Modifier un fournisseur de services de messagerie instantanée, effectuez les modifications que vous voulez, puis cliquez sur OK.

155. Cliquez sur OK ou sur Appliquer pour continuer.

Suppression d’un fournisseur de services de messagerie instantanée

Chaque fois que vous le souhaitez, vous pouvez supprimer un fournisseur de services de messagerie instantanée, y compris les fournisseurs de services de messagerie instantanée publique qui remplissent la table des fournisseurs de services de messagerie instantanée à l’installation de Live Communications Server 2005 SP1. Les fournisseurs de services de messagerie instantanée publique sont préconfigurés pour simplifier le processus d’établissement des connexions avec eux. Pour plus d’informations, reportez-vous à la section Activation de la connectivité PIC. Toutefois, si vous avez déjà configuré un itinéraire par défaut vers un centre d’échanges d’un proxy d’accès, ou que vous envisagez de le faire, vous devez au préalable supprimer les trois fournisseurs de services de messagerie instantanée publique, ainsi que tous les autres fournisseurs que vous avez éventuellement entrés. Si vous souhaitez restaurer plus tard un ou plusieurs fournisseurs de services de messagerie instantanée publique, vous devez entrer les noms de domaine complets des proxys d’accès appropriés du tableau 3 figurant un peu plus haut dans ce guide.
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Pour supprimer un fournisseur de services de messagerie instantanée

156. Sur le proxy d’accès, cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

157. Si nécessaire, développez Services et applications.

158. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

159. Dans l’onglet Fournisseur de messagerie instantanée, sélectionnez un fournisseur de services de messagerie instantanée dans la table Fournisseurs de services de messagerie instantanée, puis cliquez sur Supprimer.

160. Cliquez sur OK ou sur Appliquer pour continuer.

Activation de la connectivité PIC

Live Communications Server 2005 SP1 étend les fonctionnalités de fédération de Live Communications Server 2005 en fournissant les moyens de communication avec les utilisateurs des services de messagerie instantanée proposés par MSN, AOL et Yahoo!. Une fois la connexion établie, les utilisateurs Live Communications Server autorisés peuvent ajouter des contacts, partager des informations de présence et communiquer en temps réel avec les utilisateurs de messagerie instantanée de ces réseaux publics. Le transfert de fichiers, la messagerie instantanée à plusieurs, les jeux, le formatage de texte, les sessions multimédia et les conférences ne fonctionnent pas sur les connexions entre Live Communications Server 2005 SP1 et les fournisseurs de services de messagerie instantanée publique.

Les organisations qui souhaitent profiter des avantages de la connectivité PIC doivent effectuer les tâches suivantes :

· obtenir des licences de service de connectivité PIC distinctes auprès de Microsoft en souscrivant à un abonnement par utilisateur mensuel ;

· configurer le domaine SIP de l’organisation à l’aide d’un site Web de configuration Microsoft dédié. 

Les licences de connectivité PIC couvrent les trois fournisseurs de services de messagerie instantanée publique (MSN, AOL et Yahoo!), mais les administrateurs gardent le contrôle sur les fournisseurs à activer pour leurs organisations. Vous pouvez activer un, deux ou les trois fournisseurs de services de messagerie instantanée publique. Vous pouvez également désactiver une ou toutes les connexions à tout moment, puis les réactiver sans avoir à répéter le processus de configuration. 

Comme pour les autres types de fédération, tout le trafic de messagerie instantanée transitant entre une organisation et un fournisseur de services de messagerie instantanée publique utilise une connexion MTLS cryptée. Afin de pouvoir se connecter à MSN, AOL et Yahoo!, une organisation doit utiliser un certificat délivré par une autorité de certification publique de la liste des autorités de certifications approuvées dans Windows Server 2003.
Comme dans d’autres scénarios de fédération, les utilisateurs de votre organisation peuvent ajouter ceux des réseaux de messagerie instantanée publique à leurs listes verte et rouge. Trois scénarios sont possibles :

· un utilisateur d’un des réseaux de messagerie instantanée publique ajouté à une liste verte peut échanger des messages instantanés avec le propriétaire de la liste et voir les informations de présence de ce dernier ; 

· un utilisateur de messagerie instantanée publique qui ne figure pas sur une liste verte ni rouge peut échanger des messages instantanés et des informations de présence avec un utilisateur interne, mais ce dernier peut bloquer toutes ces demandes ;

·  un utilisateur ajouté à une liste rouge ne peut ni échanger des messages instantanés avec le propriétaire de la liste, ni afficher les informations de présence de ce dernier.

Les administrateurs ont un contrôle total sur les personnes de l’organisation autorisées à établir une connectivité PIC. Toutefois, si cette autorisation est accordée, un utilisateur peut communiquer avec tous les fournisseurs de services de messagerie instantanée publique activés pour l’organisation. Vous ne pouvez pas autoriser un utilisateur à communiquer via un fournisseur de services de messagerie instantanée publique et pas via un autre.

Les administrateurs peuvent autoriser la connectivité PIC pour un ou plusieurs utilisateurs et modifier ces autorisations si nécessaire. Ils peuvent exercer un contrôle supplémentaire sur les messages instantanés indésirables (messages instantanés commerciaux non sollicités) en définissant des filtres de messages qui limitent davantage l’accès des utilisateurs non vérifiés. Pour plus d’informations sur le filtrage des messages, reportez-vous à la section Contrôle des messages instantanés indésirables.

Activation de la fédération avec les fournisseurs de services de messagerie instantanée publique

L’activation de la fédération avec les fournisseurs de services de messagerie instantanée publique est un processus en quatre étapes. Ces étapes sont décrites en détail dans les sections suivantes :

1. Configuration de la fédération avec les fournisseurs de services de messagerie instantanée.

Votre organisation et le fournisseur de services de messagerie instantanée publique doivent échanger des informations de connectivité réseau pour activer la fédération. À cet effet, il faut se connecter à un site de configuration hébergé par Microsoft et remplir un formulaire qui envoie une demande de configuration.
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Remarque

Avant de remplir le formulaire de configuration et d’envoyer la demande de connexion avec les fournisseurs de services de messagerie instantanée publique, vous devez au préalable acheter des licences de service pour la connectivité PIC Live Communications 2005 et installer Live Communications Server 2005 SP1, conformément aux termes et aux conditions de votre contrat de licence en volume Microsoft. Si vous n’achetez pas au préalable les licences nécessaires, le processus de configuration ne sera pas exécuté.

2. Obtention d’un certificat public.

La connectivité PIC nécessite Mutual TLS (Transport Layer Security), qui requiert un certificat obtenu auprès d’une autorité de certification publique. Pour plus d’informations, contactez une autorité de certification publique appropriée. 

3. Activation des connexions aux fournisseurs de services de messagerie instantanée publique.

Chaque fournisseur de services de messagerie instantanée avec lequel vous voulez vous fédérer doit être activé et configuré sur le proxy d’accès. 

4. Autorisation des utilisateurs pour la connectivité PIC.

Vous pouvez autoriser un ou plusieurs utilisateurs pour la connectivité PIC. Les utilisateurs qui ne sont pas autorisés pour la connectivité PIC peuvent néanmoins être autorisés pour d’autres types de fédération et pour l’accès des utilisateurs distants. 

Configuration de la fédération avec un fournisseur de services de messagerie instantanée publique

La première étape de l’activation de la connectivité PIC consiste à définir la configuration avec un ou plusieurs fournisseurs de services de messagerie instantanée publique (MSN, AOL et Yahoo!).

Après avoir acheté des licences de service séparées pour la connectivité PIC, vous remplissez un formulaire Web (https://www.livemeeting.com/LCSVL) pour envoyer les demandes de configuration. 

Les informations suivantes sont nécessaires pour remplir le formulaire :

· Référence du contrat-cadre

· Identifie le contrat-cadre Microsoft de votre société, qui établit les termes et conditions générales de sa relation avec Microsoft. Pour obtenir cette information, contactez l’administrateur de ces services.
· Numéro du contrat de licence utilisateur

· Identifie les licences achetées par votre société pour la connectivité PIC. Pour obtenir cette information, contactez le l’administrateur de ces services.

· Nom des domaines SIP de votre organisation.

· Nom de domaine complet du proxy d’accès de votre organisation.

· Coordonnées de l’administrateur réseau.

· Noms des fournisseurs de services de messagerie instantanée publique avec lesquels vous souhaitez vous fédérer.

Microsoft vous enverra un message électronique confirmant que vos informations de configuration ont bien été reçues et que la demande est en cours de validation. En cas de validation, Microsoft vous envoie un deuxième message électronique vérifiant que vos informations ont été transmises aux fournisseurs de services de messagerie instantanée publique appropriés et indiquant la durée approximative du processus. Si la demande n’est pas validée, vous recevez un message électronique expliquant comment résoudre le problème à l’origine du rejet. 

Après avoir validé votre proxy d’accès et vos domaines SIP, Microsoft transfère les informations aux fournisseurs de services de messagerie instantanée publique auxquels vous souhaitez vous connecter. Ces derniers configurent ensuite leurs tables de routage pour diriger les messages instantanés ciblant vos domaines SIP vers le proxy d’accès spécifié dans le formulaire. Une fois la configuration terminée, chaque fournisseur de services de messagerie instantanée publique informe Microsoft, qui vous envoie un dernier message électronique confirmant la fin du processus. Une fois que vous avez reçu ce dernier message, vous pouvez utiliser votre proxy d’accès pour vous connecter aux fournisseurs de services de messagerie instantanée publique.

Une fois que vous avez configuré la fédération avec un ou plusieurs fournisseurs de services de messagerie instantanée publique, l’étape suivante consiste à configurer votre proxy d’accès pour MTLS (Mutual Transport Layer Security). Cette étape nécessite l’obtention du certificat nécessaire auprès d’une autorité de certification publique.
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Attention
La configuration est complexe et implique des modifications de routage des réseaux de nos partenaires. Par conséquent, la configuration est optimisée pour fonctionner comme un processus à thread unique. 

Si vous souhaitez modifier les données de configuration (notamment le nom de domaine complet du proxy d’accès, les domaines SIP et les partenaires auxquels vous souhaitez vous connecter), vous devez patienter jusqu’à ce que la demande de configuration soit traitée avant de soumettre les modifications.

Si vous souhaitez modifier les données de configuration, notamment le nom de domaine complet du proxy d’accès, les domaines SIP et les partenaires auxquels vous souhaitez vous connecter, une fois la configuration terminée, vous devez entrer les données de tous les fournisseurs existants, ainsi que celles des nouveaux fournisseurs que vous souhaitez ajouter. Pour cette raison, imprimez et sauvegardez la page Merci qui s’affiche si les données ont bien été envoyées. Cette page contient le numéro de suivi et la copie des données que vous avez envoyées.

Activation des connexions vers les fournisseurs de services de messagerie instantanée publique

Une fois que vous avez configuré la fédération avec les fournisseurs de services de messagerie instantanée publique, ainsi que DNS et le certificat public sur votre proxy d’accès, vous devez configurer votre proxy d’accès pour activer la connexion aux fournisseurs de services de messagerie instantanée publique avec lesquels vous avez échangé des informations de configuration. 
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Pour activer la connexion à un fournisseur de services de messagerie instantanée publique

161. Sur le proxy d’accès, cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

162. Si nécessaire, développez Services et applications.

163. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

164. Dans l’onglet Fournisseur de messagerie instantanée, sélectionnez le fournisseur de services de messagerie instantanée que vous souhaitez activer, puis cliquez sur Modifier.

165. Dans la boîte de dialogue Modifier un fournisseur de services de messagerie instantanée, cochez la case Autoriser ce fournisseur de services de messagerie instantanée, puis cliquez sur OK.

166. Cliquez sur OK ou sur Appliquer pour continuer.
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Remarque

Une fois que vous avez terminé cette procédure, vous devez configurer votre pare-feu pour autoriser n’importe quelle adresse IP à se connecter au port 5061 du proxy d’accès. Pour plus d’informations sur la configuration de votre pare-feu, reportez-vous à la documentation de ce dernier.

Désactivation des connexions aux fournisseurs de services de messagerie instantanée publique

Vous pouvez désactiver la fédération avec un fournisseur de services de messagerie instantanée publique à tout moment. Si vous souhaitez réactiver ultérieurement la fédération avec un fournisseur, répétez la procédure décrite à la section Ajout d’un fournisseur de services de messagerie instantanée un peu plus haut dans ce guide.

[image: image74.wmf]Pour désactiver la fédération avec un fournisseur de services de messagerie instantanée publique

167. Sur le proxy d’accès, cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

168. Si nécessaire, développez Services et applications.

169. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

170. Dans l’onglet Fournisseur, cliquez sur Modifier.

171. Décochez la case Autoriser ce fournisseur de services de messagerie instantanée.
172. Cliquez sur OK ou sur Appliquer pour continuer.

Autorisation des utilisateurs pour l’accès distant, la fédération et la connectivité PIC

Une fois que vous avez configuré votre proxy d’accès et le domaine SIP interne pour une combinaison de l’accès distant, de la fédération et de la connectivité PIC, vous devez autoriser vos utilisateurs internes à profiter de ces fonctionnalités. Le moyen le plus facile d’autoriser plusieurs utilisateurs consiste à utiliser l’Assistant Configuration des utilisateurs. Vous pouvez y accéder à l’aide du composant logiciel enfichable Utilisateurs et ordinateurs Active Directory ou du composant logiciel enfichable d’administration Live Communications Server 2005 d’un serveur Live Communications Server rattaché à votre domaine SIP. 

Pour exécuter les tâches suivantes, vous devez ouvrir une session en tant que membre du groupe RTCDomainUserAdmins.
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Pour configurer un ou plusieurs utilisateurs

173. Sur un serveur Live Communications Server interne, cliquez sur Démarrer, puis pointez sur Exécuter. Dans la zone Ouvrir, tapez dsa.msc, puis cliquez sur OK.

174. Sélectionnez le dossier contenant vos comptes d’utilisateurs. 

175. Dans le volet Utilisateurs, sélectionnez un ou plusieurs utilisateurs, cliquez avec le bouton droit sur la sélection, puis cliquez sur Configurer des utilisateurs pour exécuter l’Assistant Configuration des utilisateurs.
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Pour configurer tous les utilisateurs d’un dossier
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Remarque
Pour pouvoir exécuter la procédure suivante, vous devez au préalable autoriser les utilisateurs Live Communications Server comme décrit dans les guides de déploiement de Standard Edition et Enterprise Edition.

176. Sur un serveur Live Communications Server interne, cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Live Communications Server 2005.

177. Développez le nœud de la forêt, le nœud Serveurs et pools Live Communications, puis le nœud du domaine et tous les nœuds enfants jusqu’à ce que vous atteigniez le dossier contenant vos comptes d’utilisateurs. 

178. Cliquez avec le bouton droit sur le dossier contenant vos comptes d’utilisateurs et cliquez sur Configurer des utilisateurs pour exécuter l’Assistant Configuration des utilisateurs. 

[image: image78.wmf]
Pour configurer les utilisateurs pour l’accès distant, la fédération et la connectivité PIC

179. Recherchez et exécutez l’Assistant Configuration des utilisateurs à l’aide de l’une des deux procédures décrites ci-dessus.

180. Sur la page Assistant Configuration des utilisateurs, cliquez sur Suivant. 

181. Sur la page Configurer les paramètres utilisateur, sélectionnez une ou plusieurs des options suivantes, puis cliquez sur Autoriser les utilisateurs pour chaque sélection : 

· Configurer la fédération
· Configurer l’accès à distance
· Configurer la connectivité PIC
182. Sur la page État de l’opération de configuration, si vous souhaitez exporter le journal, cliquez sur Exportation pour enregistrer le fichier XML.

183. Cliquez sur Terminer.

Désactivation de l’accès distant, de la fédération ou de la connectivité PIC pour un ou plusieurs utilisateurs

Vous pouvez désactiver l’accès distant, la fédération ou la connectivité PIC pour un ou plusieurs utilisateurs à tout moment. 
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Pour désactiver l’accès distant, la fédération et la connectivité PIC pour un ou plusieurs utilisateurs

184. Ouvrez l’Assistant Configuration des utilisateurs en suivant l’une des procédures décrites à la rubrique précédente.

185. Sur la page Configurer les paramètres utilisateur, décochez les cases correspondant aux types de connectivité que vous souhaitez désactiver.

186. Sur la page État de l’opération de configuration, si vous souhaitez exporter le journal, cliquez sur Exportation pour enregistrer le fichier XML.

187. Cliquez sur Terminer.

Blocage de l’accès distant, de la fédération ou de la connectivité PIC pour certains utilisateurs

Vous pouvez activer l’accès distant, la fédération ou la connectivité PIC sur le proxy d’accès tout en empêchant certains utilisateurs d’utiliser ces fonctionnalités. 

[image: image80.wmf]Pour empêcher des utilisateurs d’utiliser l’accès distant, la fédération ou la connectivité PIC

188. Ouvrez l’Assistant Configuration des utilisateurs en suivant l’une des procédures décrites à la rubrique précédente.

189. Sur la page Configurer les paramètres utilisateur, sélectionnez une ou plusieurs des options suivantes, puis cliquez sur Bloquer les utilisateurs pour chaque sélection : 

· Configurer la fédération
· Configurer l’accès à distance
· Configurer la connectivité PIC
190. Sur la page État de l’opération de configuration, si vous souhaitez exporter le journal, cliquez sur Exportation pour enregistrer le fichier XML.

191. Cliquez sur Terminer.

Configuration des pare-feu de votre réseau de périmètre

Le proxy d’accès ne fonctionne pas comme un pare-feu. Il garantit une adresse IP source adéquate pour les connexions, mais il ne garantit pas qu’elle soit liée à l’adresse NIC ou MAC à partir de laquelle la connexion est créée. 

Les pare-feu de votre déploiement doivent être configurés pour autoriser les paquets TCP (TLS) sur le port 5061 (et le transfert si le pare-feu est configuré en tant que NAT) et envoyer ce trafic vers un serveur Live Communications Server.

Pare-feu privé (interne)

Le pare-feu privé doit être configuré pour autoriser le trafic TLS à transiter entre les serveurs Microsoft Office Live Communications Server 2005, Proxy et Microsoft Office Live Communications Server 2005, Directeur (ou autre serveur SIP interne). Pour cet exemple, la configuration est la suivante :

mappez le port TCP (TLS) 5061 du pare-feu interne sur le port TCP (TLS) 5061 du directeur Live Communications Server interne. Autorisez les paquets TCP à utiliser le port 5061 comme port de destination vers le directeur Live Communications.

Pare-feu public (externe)

Le pare-feu doit être configuré pour autoriser le trafic TLS à transiter entre les clients externes, les proxys de transfert situés dans les agences, les proxys des partenaires fédérés et Microsoft Office Live Communications Server 2005, Proxy d’accès. Pour cet exemple, la configuration est la suivante :

· mappez le port TCP (TLS) 5061 du pare-feu public sur le port TCP (TLS) 5061 du serveur Microsoft Office Live Communications Server 2005, Proxy d’accès ; 

· autorisez les paquets TCP à utiliser le port 5061 comme port de destination vers le serveur Microsoft Office Live Communications Server 2005, Proxy d’accès ;

· le port 443 doit également être configuré pour l’accès des utilisateurs distants ; dans ce cas, mappez le port 443 du pare-feu public sur celui du serveur Microsoft Office Live Communications Server 2005, Proxy d’accès.

En outre, il sera peut-être nécessaire de contacter les serveurs DNS Internet pour résoudre les noms de domaine complet des proxys d’accès externes. Dans ce cas, le pare-feu externe doit ouvrir les ports TCP et UDP 53 pour le trafic DNS.

Utilisation de Microsoft Internet Security et d’Acceleration Server 2000

Vous pouvez utiliser Microsoft Internet Security et Acceleration (ISA) Server pour configurer vos pare-feu privé et public.

Si votre pare-feu privé (interne) est ISA, les étapes de configuration sont les suivantes :
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Pour utiliser un ISA Server 2000 comme pare-feu privé

1. Créez une définition de protocole pour le protocole SIP :

a. Dans le dossier Éléments de stratégie de l’arborescence de la console d’ISA Management, cliquez avec le bouton droit sur Définitions de protocole, cliquez sur Nouveau, puis sur Définition.
b. Tapez SIP dans la zone Nom de la définition de protocole. Cliquez sur Suivant.
c. Tapez 5061 dans la zone Numéro du port. Si vous utilisez un autre port, entrez le numéro correspondant.

d. Cliquez sur TCP dans la liste Type de protocole. 

e. Spécifiez Entrant dans la zone Direction. Aucune autre connexion ne doit être configurée. 

f. Cliquez deux fois sur Suivant, puis sur Terminer.

2. Créez une règle de publication qui autorise les requêtes entrantes de Microsoft Office Live Communications Server 2005, Proxy vers les serveurs de Microsoft Office Live Communications Server 2005, Pool d’entreprise. 

a. Dans le dossier Publication de l’arborescence de la console d’ISA Management, cliquez avec le bouton droit sur Règles de publication sur serveur, pointez sur Nouveau, puis cliquez sur Règle.

b. Tapez SIP dans la zone Nom de la règle de publication sur serveur. Cliquez sur Suivant.

c. Tapez l’adresse IP du serveur frontal dans la zone Adresse IP du serveur interne.

d. Tapez l’adresse IP externe appropriée du serveur ISA privé (interne) dans la zone Adresse IP externe sur le serveur ISA. Cliquez sur Suivant.

e. Cliquez sur SIP dans la liste Appliquer la règle à ce protocole. Cliquez sur Suivant.

f. Cliquez sur Toutes les demandes. Cliquez sur Suivant, puis sur Terminer.

3. Activez le filtrage des paquets.

a. Dans le dossier Proxy d’accès, cliquez avec le bouton droit sur Filtre de paquets IP.

b. Cochez la case Activer le filtrage des paquets.

c. Cochez la case Activer le routage IP.

Si votre pare-feu public (mondial) est ISA, les étapes de configuration sont les suivantes :
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Pour utiliser un ISA Server 2000 comme pare-feu public

1. Créez une définition de protocole pour le protocole SIP :

a. Dans le dossier Éléments de stratégie de l’arborescence de la console d’ISA Management, cliquez avec le bouton droit sur Définitions de protocole, cliquez sur Nouveau, puis sur Définition. 

b. Tapez SIP dans la zone Nom de la définition de protocole. Cliquez sur Suivant. 

c. Tapez 5061 dans la zone Numéro du port. Ou, si vous utilisez un autre port, entrez le numéro correspondant. Cliquez sur Suivant.

d. Cliquez sur TCP dans la liste Type de protocole. 

e. Spécifiez Entrant dans la zone Direction. Aucune autre connexion ne doit être configurée. Cliquez deux fois sur Suivant, puis sur Terminer.

2. Créez une règle de publication qui autorise les requêtes entrantes vers le proxy Live Communications Server à partir de clients Internet.

a. Dans le dossier Publication de l’arborescence de la console d’ISA Management, cliquez avec le bouton droit sur Règles de publication sur serveur, pointez sur Nouveau, puis cliquez sur Règle.

b. Tapez SIP dans la zone Nom de la règle de publication sur serveur. Cliquez sur Suivant.

c. Tapez l’adresse IP du proxy d’accès dans la zone Adresse IP du serveur interne. 

d. Tapez l’adresse IP externe appropriée du serveur ISA public (mondial) dans la zone Adresse IP externe sur le serveur ISA. Cliquez sur Suivant.

e. Cliquez sur SIP dans la liste Appliquer la règle à ce protocole. Cliquez sur Suivant.

f. Cliquez sur Toutes les demandes. Cliquez sur Suivant, puis sur Terminer.

Pour plus d’informations sur la configuration d’ISA, reportez-vous à la documentation du produit en ligne à l’adresse http://www.microsoft.com/technet/prodtechnol/isa/default.mspx (en anglais).

Configuration d’un directeur

Live Communications Server 2005, Directeur est le serveur du tronçon suivant interne recommandé vers lequel un proxy d’accès achemine le trafic SIP entrant. Le directeur authentifie les requêtes entrantes et les répartit entre les serveurs dans le pool d’entreprise interne. 

Live Communications Server prend en charge les configurations de directeur suivantes :

· un serveur Standard Edition Server unique configuré comme directeur ;

· un ensemble de serveurs Standard Edition Server configuré comme directeur (autorité de certification d’entreprise requise) ;

· un pool d’entreprise configuré comme directeur (autorité de certification d’entreprise requise).

Configuration d’un serveur Standard Edition Server unique comme directeur

Procédez comme suit pour un serveur Standard Edition Server unique configuré comme directeur.
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Pour configurer un serveur Standard Edition Server unique comme directeur

1. Sur un serveur Live Communications Server interne, cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Live Communications Server 2005.

2. Dans l’arborescence de la console, cliquez sur le nœud Forêt, puis développez les nœuds successifs jusqu’à ce que vous atteigniez le nœud <Nom de domaine complet du directeur>. 

3. Cliquez avec le bouton droit sur le nœud <Nom de domaine complet du directeur> de l’arborescence de la console, puis cliquez sur Propriétés.

4. Dans la boîte de dialogue Propriétés, cliquez sur l’onglet Général, puis sur Ajouter.

5. Sélectionnez TLS dans la liste déroulante Type de transport.

6. Assurez-vous que 5061 figure dans la zone Écouter sur ce port.

7. Cliquez sur Sélectionner un certificat, puis sélectionnez le certificat émis par votre autorité de certification émettrice qui contient le nom de domaine complet du directeur. Ce certificat doit figurer sous Autorités de certification racine de confiance, dans le dossier Certificats de l’ordinateur.

8. Si vous configurez MTLS pour des serveurs, cochez la case Authentifier le serveur distant (Mutual TLS).

9. Cliquez deux fois sur OK.

Configuration d’un ensemble de serveurs Standard Edition Server ou d’un pool d’entreprise configurés comme directeurs

Pour les déploiements plus importants, vous pouvez déployer un ensemble ou groupe de directeurs partageant une adresse VIP et acheminant les communications entrantes vers les serveurs Live Communications Server ou les pools d’entreprise internes. Une adresse VIP est une adresse IP partagée entre les hôtes d’un cluster d’équilibrage de la charge réseau (NLB, Network Load Balancing).

Figure 6   Topologie de proxy d’accès comprenant deux directeurs dans le réseau de périmètre
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Les adresses IP virtuelles sont affectées :

· VIP0 est l’IP LoadBalancer de l’ensemble IP de l’ensemble de proxy d’accès visible par Internet (périphérie externe).

· VIP0 est l’IP LoadBalancer de l’ensemble IP de l’ensemble de proxy d’accès visible par le réseau interne (périphérie interne).

· VIP2 est l’IP LoadBalancer de l’ensemble du directeur visible par le réseau de périmètre.

L’adresse IP de chaque élément de réseau est indiquée en dessous de l’élément. À titre d’exemple, supposons que le nom de domaine complet de chaque élément du réseau est celui indiqué dans le tableau suivant.

Tableau 4   Nom de domaine complet de chaque élément du réseau
	Élément de réseau
	Nom de domaine complet

	VIP0
	sip.contoso.com

	AP1
	ap1.contoso.com

	AP2
	ap2.contoso.com

	VIP1
	apbank.corp.contoso.com

	VIP2
	dirpool.corp.contoso.com

	DIR1
	dir1.corp.contoso.com

	DIR2
	dir2.corp.contoso.com


Selon que vous déployez un pool d’entreprise avec une base de données principale de Live Communications Server ne contenant aucune donnée utilisateur, ou plusieurs serveurs Standard Edition Server sous forme d’ensemble, la configuration de l’ensemble est variable. Les principales différences sont les suivantes :

· Les certificats installés sur les serveurs Standard Edition Server doivent faire apparaître le nom du serveur dans le champ SUBJECT et le nom de domaine complet du protocole VIP du directeur dans le champ SUBJECT_ALT_NAME.

· Au niveau de la forêt, « l’itinéraire par défaut global pour la fédération » doit désigner le nom de domaine complet du protocole VIP du directeur. Dans le cas d’un pool d’entreprise, cette adresse désigne le nom de domaine complet du pool. 

· Remplacez l’itinéraire par défaut global pour la fédération sur chacun des serveurs Standard Edition Server dans l’ensemble de directeurs afin de désigner le nom de domaine complet du protocole VIP de l’ensemble de proxys d’accès. Si un pool est utilisé pour un directeur, ce paramétrage ne sera effectué qu’une seule fois au niveau du pool.

· Chaque nom de serveur doit figurer dans la liste des « serveurs internes approuvés » sur les serveurs proxy d’accès en plus du nom de domaine complet du protocole VIP du directeur.

· Des entrées DNS doivent être ajoutées pour chaque serveur Standard Edition Server en plus du nom de domaine complet du protocole VIP dans le réseau de périmètre.

Pour que les serveurs et les pools internes acheminent le trafic SIP vers le protocole VIP d’un ensemble de serveurs Standard Edition Server configuré comme un directeur, vous devez ajouter le nom VIP de l’équilibreur de charge à leur liste Autorisation de l’hôte.
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Pour ajouter un nom VIP à une liste Autorisation de l’hôte

1. Sur un serveur Standard Edition Server ou un ordinateur d’un pool d’entreprise, cliquez sur Démarrer, pointez sur Outils d’administration et cliquez sur Live Communications Server 2005.

2. Développez le nœud Domaines et le nœud Serveurs et pools Live Communications, si nécessaire.

3. Cliquez avec le bouton droit sur le nom du pool, puis cliquez sur Propriétés.

4. Sur l’onglet Autorisation de l’hôte, cliquez sur Ajouter.

5. Dans la boîte de dialogue Ajouter un hôte autorisé, cliquez sur Adresse réseau et saisissez le nom de domaine complet du protocole VIP de l’ensemble Standard Edition configuré comme un directeur.

6. Si nécessaire, cochez la case Trafic sortant uniquement.

7. Cochez les cases Accélérer en tant que serveur et Considérer comme authentifié.

8. Cliquez deux fois sur OK.

Création de certificats pour un ensemble de serveurs Standard Edition Server configuré comme directeur

Un certificat installé sur un serveur Standard Edition Server appartenant à un ensemble de directeurs doit répondre aux conditions suivantes : 

· le nom de domaine complet du serveur figure dans le champ SUBJECT ;

· le nom de domaine complet du protocole VIP du directeur et le nom de domaine complet du serveur doivent figurer dans le champ SUBJECT_ALT_NAME.

L’émission de certificats avec le champ SUBJECT_ALT_NAME sur l’autorité de certification secondaire d’entreprise Microsoft exige la présence de certains paramètres sur cette autorité. Par défaut, l’autorité de certification secondaire ne permet pas l’émission de ces certificats. Pour plus d’informations sur l’activation de l’autorité de certification d’émission Microsoft pour qu’elle émette ce type de certificat, reportez-vous au document Configuration de certificats pour Live Communications Server 2005 à l’adresse 
http://office.microsoft.com/fr-fr/officeupdate/CD011519471036.aspx.
Par exemple, le nom de domaine complet du protocole VIP du directeur est dirpool.corp.contoso.com et le nom de l’un des serveurs est dir1.corp.contoso.com. Le champ SUBJECT_ALT_NAME contient à la fois le nom du serveur et le nom de domaine complet du protocole VIP. Ces paramètres sont très importants pour que le certificat soit correctement chargé par l’interface du fournisseur de services de sécurité. En outre, comme chaque certificat répertorie les noms de serveurs en plus du nom de domaine complet de l’adresse VIP, chaque serveur doit être installé avec un certificat différent. 

Les serveurs de l’ensemble ne peuvent pas partager un certificat commun à tous.

Ces conditions s’ajoutent aux conditions standard des certificats Live Communications Server, comme la définition de l’utilisation de la clé cryptée pour l’authentification du client et du serveur.
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Pour permettre à l’autorité de certification émettrice d’émettre des certificats avec un autre nom d’objet

La génération d’un certificat avec SUBJECT_ALT_NAME sur une autorité de certification (émettrice) secondaire d’entreprise Microsoft exige la présence de certains paramètres spéciaux. Cette opération implique les étapes suivantes :

1. Ouvrez une session sur l’autorité de certification émettrice. 

2. À l’invite de saisie de commande, tapez : 

certutil -setreg policy\EditFlags +EDITF_ATTRIBUTESUBJECTALTNAME2

Cette étape prépare l’autorité de certification émettrice à émettre des certificats avec le champ SUBJECT_ALT_NAME.

3. Entrez la commande suivante dans la zone de texte Attributs du certificat lors d’une demande de certificat sur le directeur.

SAN:DNS=VIP-FQDN&DNS=Server-FQDN

Par exemple : SAN:DNS=contoso.com&DNS=DnsServer1.contoso.com

Pour plus d’informations sur les ensembles de directeurs, reportez-vous au Guide de planification Microsoft Office Live Communications Server 2005 à l’adresse http://office.microsoft.com/fr-fr/officeupdate/CD011519471036.aspx.

Configuration de l’itinéraire global pour la fédération

Après avoir configuré des certificats sur votre directeur, vous devez configurer les propriétés globales dans la forêt pour pouvoir vous connecter au directeur pour la fédération. Ensuite, vous devez remplacer ces propriétés sur le directeur pour qu’il achemine le trafic SIP sortant vers le proxy d’accès. Pour ces deux procédures, reportez-vous à la section « Activation de l’accès distant et de la fédération dans votre déploiement interne » un peu plus haut dans ce document.

Ajout de chaque directeur à la liste des serveurs internes autorisés sur le proxy d’accès

Chaque directeur doit être ajouté en tant que serveur autorisé sur le proxy d’accès, ainsi que son nom de domaine complet de protocole VIP. Chacun des serveurs Standard Edition Server de l’ensemble du directeur doit être entré dans la liste Serveurs internes autorisés à se connecter à ce serveur proxy d’accès. Le nom de domaine complet de l’ensemble du directeur doit également être ajouté comme adresse du tronçon suivant sur le directeur. Dans la figure ci-après, « dirpool.corp.contoso.com » figure dans la liste comme étant l’adresse réseau du tronçon suivant. « dir1.corp.contoso.com » et « dir2.corp.contoso.com » figurent dans la liste Serveurs internes autorisés à se connecter à ce serveur proxy d’accès.

Figure 7   Serveurs internes autorisés à se connecter à ce serveur proxy d’accès
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Pour configurer la liste des serveurs internes 

1. Ouvrez une session sur le proxy d’accès.

2. Sur le proxy d’accès, cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.
3. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

4. Dans la boîte de dialogue Propriétés, cliquez sur l’onglet Interne.

5. Sous Liste des serveurs Live Communications Server internes autorisés, cliquez sur Ajouter pour entrer le premier serveur interne qui acheminera le trafic SIP vers le proxy d’accès. 

6. Répétez l’étape 5 pour chaque serveur interne qui acheminera du trafic vers le proxy d’accès et pour le nom de domaine complet du protocole VIP de l’ensemble.
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Pour configurer le serveur interne du tronçon suivant 

1. Ouvrez Gestion de l’ordinateur. Cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.
2. Dans l’arborescence de la console, cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Propriétés.

3. Cliquez sur l’onglet Interne.

4. Dans la zone Adresse réseau du tronçon suivant, entrez le nom de domaine complet du protocole VIP du directeur.

5. Dans la zone Numéro du port, tapez 5061.

Configuration de la résolution DNS pour les directeurs sur le proxy d’accès

L’adresse IP de chaque serveur du directeur doit être visible pour le proxy d’accès, en plus de l’adresse IP du protocole VIP du directeur. Il s’agit d’une exigence supplémentaire par rapport à l’utilisation d’un pool pour un directeur.

Par exemple, si vous utilisez des fichiers hôtes sur les proxys d’accès, ils ressemblent aux exemples suivants :

172.67.89.80
dirpool.corp.contoso.com
172.78.89.1

dir1.corp.contoso.com
172.78.89.2

dir2.corp.contoso.com
Annexe A : Suppression d’un proxy d’accès

Pour supprimer un serveur Live Communications Server 2005 avec SP1, Proxy d’accès, procédez comme suit : 

· Désactivez le serveur Live Communications Server, Proxy d’accès. 

· Supprimez les fichiers Live Communications Server, Proxy d’accès.

La procédure de désactivation décrite dans cette annexe conserve Active Directory en supprimant ses objets et sa configuration pour ce serveur. La désinstallation du logiciel Live Communications Server sans la désactivation préalable du serveur est vivement déconseillée. 
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Remarque
Pour obtenir des instructions complètes sur la suppression d’un directeur, reportez-vous aux guides de déploiement Live Communications Server 2005 avec SP1, Standard Edition ou Enterprise Edition, selon que le directeur est un serveur Standard Edition (recommandé) ou un serveur Enterprise Edition.

Désactivation de Live Communications Server 2005 avec SP1, Proxy d’accès

Pour désactiver Live Communications Server 2005, Proxy d’accès, procédez comme suit :
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Pour désactiver Live Communications Server 2005 avec SP1, Proxy d’accès

1. Ouvrez une session en tant que membre du groupe Administrateurs sur un serveur Live Communications Server 2005 avec SP1, Proxy d’accès. 

2. Cliquez sur Démarrer, pointez sur Tous les programmes et sur Outils d’administration, puis cliquez sur Gestion de l’ordinateur.

3. Si nécessaire, développez Services et applications.

4. Cliquez avec le bouton droit sur Microsoft Office Live Communications Server 2005, puis cliquez sur Désactiver.
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Remarque
La méthode recommandée consiste à désactiver Microsoft Office Live Communications Server 2005 Standard Edition avant de supprimer les logiciels de votre ordinateur. Sinon, le nettoyage des objets Active Directory et de votre serveur ne sera pas exécuté. Si vous souhaitez toujours procéder à une désactivation après avoir supprimé les logiciels, vous devez exécuter LcsCmd.exe à partir de chemin_dossier_installation_partagé\Setup\I386 ou de déploiements existants de Live Communications Server 2005. Cette étape est nécessaire car LcsCmd.exe est copié dans C:\Program Files\Common Files\Microsoft LC 2005 durant l’installation.

Suppression des fichiers Live Communications Server 2005 avec SP1, Proxy d’accès

Pour supprimer les logiciels du serveur Standard Edition Server de l’ordinateur, procédez comme suit.
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Pour supprimer les fichiers Live Communications Server avec SP1, Proxy d’accès

1. Ouvrez une session en tant que membre du groupe Administrateurs sur le serveur Live Communications Server 2005 avec SP1, Proxy d’accès.

2. Cliquez sur Démarrer, pointez sur Paramètres, cliquez sur Panneau de configuration, puis double-cliquez sur Ajout/Suppression de programmes. 

3. Dans Ajout/Suppression de programmes, cliquez sur Microsoft Office Live Communications Server 2005, puis sur Modifier.

4. Sur la page Assistant Installation, cliquez sur Suivant.

5. Sur la page Suppression du programme, cliquez sur Supprimer.

6. Cliquez sur Terminer.
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Important
Les procédures ci-dessus ne permettent pas de supprimer le compte de service du proxy d’accès car elles ne peuvent pas déterminer si le compte a été créé pendant l’activation ou s’il existait avant. Si le compte a été créé pendant l’activation et que vous n’envisagez pas de réinstaller bientôt le proxy d’accès, vous devez supprimer le compte de service pour supprimer le risque qu’un utilisateur non autorisé y accède.

Si vous avez utilisé un compte de service existant durant l’activation, vous devez déterminer s’il faut conserver le compte une fois le proxy d’accès supprimé. Si vous n’avez pas l’intention de conserver le compte de service, supprimez-le après avoir désinstallé les fichiers.

Annexe B : Points à prendre en compte en cas d’utilisation d’un dossier Temp crypté

Installation de Live Communications Server lorsque le dossier Temp est crypté

Si le dossier spécifié par la variable d’environnement %temp% est crypté, le programme d’installation de Live Communications Server échoue. Pour poursuivre l’installation de Live Communications Server même lorsque le dossier Temp est crypté, vous devez identifier ce dossier, déterminer s’il est crypté et si oui, affecter la variable %temp% à un dossier qui n’est pas crypté.
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Pour identifier le dossier Temp

À l’invite de saisie de commande, tapez SET. La sortie de cette commande affiche les variables d’environnement et leurs valeurs actuelles.
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Pour déterminer si un dossier est crypté ou non

1. Cliquez avec le bouton droit sur Démarrer, puis cliquez sur Explorer.

2. Cliquez avec le bouton droit sur le nom du dossier Temp.

3. Cliquez sur Propriétés.

4. Cliquez sur Avancé.

Le paramètre Crypter le contenu pour sécuriser les données détermine si le dossier est crypté ou non. 
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Pour définir la variable d’environnement %temp%

À l’invite de saisie de commande, tapez SET %temp=<lecteur>:\<répertoire>.
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