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概要
Windows XP やWindows XP SP1 のコンポーネントであったインターネット接続ファイアウォールに替わり、Windows XP Service Pack 2 (SP2)には、Windows ファイアウォールが含まれています。Windows ファイアウォールは、要求されない受信トラフィックを破棄するステートフルなホスト ベースのファイアウォールであり、悪意あるユーザーまたはプログラムに対する保護レベルをコンピュータに提供します。Windows XP SP2 では、インターネット、ホーム ネットワーク、企業内ネットワークなど、どの種類のネットワークに接続されたコンピュータでもより強力に保護するため、あらゆる種類のネットワークで Windows ファイアウォールが既定で有効になるよう設定されています。ネットワーク管理者は、Windows ファイアウォール用 INF ファイル (Netfw.inf) を使用して、インストール前または後に、既定の設定を変更することができます。この記事は、Windows ファイアウォール用 INF ファイルの使用方法について説明しています。
このドキュメントに記載されている情報は、このドキュメントの発行時点におけるマイクロソフトの見解を反映したものです。マイクロソフトは市場条件の変化に対応する必要があるため、この文書はマイクロソフトの一部の義務として解釈することはできず、またマイクロソフトは記載事項について発行日後にその正確さを保証することはできません。
この文書は、情報提供のみを目的としています。マイクロソフトは、この文書およびその記載事項について、明示と暗示とを問わずなんら保証を行いません。
適用可能なすべての著作権法を遵守することはユーザーの責任です。このドキュメントのいかなる部分も、米国 Microsoft Corporation の書面による許諾を受けることなく、その目的を問わず、どのような形態であっても、複製または譲渡、検索システムへの格納および公開をすることは禁じられています。ここでいう形態とは、複写や記録など、電子的な、または物理的なすべての手段を含みます。ただしこれは、著作権法上のお客様の権利を制限するものではありません。 

マイクロソフトは、このドキュメントに記載されている内容に関し、特許、特許申請、商標、著作権、またはその他の無体財産権を有する場合があります。別途マイクロソフトのライセンス契約上に明示の規定のない限り、このドキュメントはこれらの特許、商標、著作権、またはその他の無体財産権に関する権利をお客様に許諾するものではありません。
ここで示される例の中の会社、組織、製品、人物、および出来事は架空のものです。実在の会社、組織、製品、人物、または出来事との関係はまったく意図されておらず、また推察されるものではありません。  
© 2004 Microsoft Corporation.All rights reserved.
Microsoft　および Windowsは、米国 Microsoft Corporation の米国およびその他の国における登録商標または商標です。
この文書で言及される実在の会社名および製品名は、各所有者の商標である場合があります。
目次
3はじめに


3既定の Windows ファイアウォール構成の変更シナリオ


3サードパーティのファイアウォールが有効な場合


3プレインストールされたプログラム


3事前に開かれたポート


3Windows ファイアウォール用 INF ファイルの場所


3既定の Windows ファイアウォール構成の置き換え方法


3方法 1: SP2 のインストール前


3方法 2: SP2 のインストール後


3既定の Windows ファイアウォール用 INF ファイル


3Windows ファイアウォール用 INF ファイルで提供されている構成オプション


3Windows ファイアウォールの既定の動作モードの変更


3Windows ファイアウォールの通知の無効化


3マルチキャストおよびブロードキャストのパケットに対するユニキャスト応答のブロック処理


3リモート管理の有効化


3Windows ファイアウォール経由での ICMP メッセージの許可


3Windows ファイアウォールの既定の例外リストへの静的なポートの追加


3Windows ファイアウォールの既定の例外リストへのプログラムの追加


3Windows ファイアウォール用 INF ファイルのエントリに対する適用範囲の定義


3まとめ


3関連リンク





はじめに
Windows XP やWindows XP SP1 のコンポーネントであったインターネット接続ファイアウォール(ICF)に替わり、Windows XP Service Pack 2 (SP2)には、Windows ファイアウォールが含まれています。Windows ファイアウォールは、ステートフルなホスト ベースのファイアウォールで、コンピュータの要求に応答して送信されるトラフィック (要求されたトラフィック)、または許可することが指定済みの要求されないトラフィック (例外トラフィック) のいずれにも該当しない、すべての要求されない入力トラフィックを削除します。Windows ファイアウォールのこの動作は、要求されない入力トラフィックを使ってコンピュータを攻撃する、悪意あるユーザーやプログラムからの保護レベルを提供します。
Windows XP SP2 の拡張機能の 1 つは、Windows XP を新規インストールまたはWindows XP SP2 に更新することにより、Windows ファイアウォールが既定で有効になることです。Windows ファイアウォールが既定で有効になるため、ネットワーク管理者は Windows XP SP2 のインストール中やインストール後に、Windows ファイアウォールの既定の設定を柔軟に変更する必要があります。一般的には、ホスト ベースのサードパーティ製ファイアウォールがインストールされ、有効になっている場合などに、Windows ファイアウォールの例外リストへのプログラムの追加や Windows ファイアウォールの無効化といった構成の変更が必要となる場合があります。
Windows ファイアウォールは、既定の構成が保存されている Windows ファイアウォール用 INF ファイル (ファイル名 Netfw.inf) を変更することで、事前に構成することができます。Windows XP のインストール中または Windows XP SP2 への更新時に、Windows ファイアウォールはこの INF ファイルから構成をインポートします。これは、Windows のインストール前に Windows ファイアウォール用 INF ファイルに行われた変更が、Windows ファイアウォールの既定の構成に自動的に組み込まれることを意味します。
既定の Windows ファイアウォール構成の変更シナリオ
以下は、Windows ファイアウォールの既定の構成を変更する一般的なシナリオです。
サードパーティのファイアウォールが有効な場合
OEM (Original Equipment Manufacturer) が、ホスト ベースのサードパーティ製ファイアウォールを選択し、ユーザーへ提供している場合があります。このファイアウォールが既定で有効になっている場合は、Windows ファイアウォールを無効にすることを推奨します。それには、Windows ファイアウォールを既定で無効にするよう Windows ファイアウォール用 INF ファイルを変更します。 

プレインストールされたプログラム
OEM または企業が、プログラム スイートのインストールを既定で選択している場合があります。これらのプログラムの一部を適切に動作させるには、要求されない入力トラフィックの受信が必要となる場合があります。Windows ファイアウォールの例外リストにプログラムを追加することにより、特定の要求されない入力トラフィックを既定で許可するように Windows ファイアウォールを設定することができます。それには、Windows ファイアウォール用 INF ファイルにプログラムのエントリを追加します。要求されない入力トラフィックが必要なプログラムのみ、例外リストに追加し、要求されない入力トラフィックが必要でないプログラムは例外リストに追加しないようにしてください。 

事前に開かれたポート
さまざまなネットワーク サービスの使用を選択している企業は、Windows ファイアウォールの既定の設定でこれらのサービスのネットワーク トラフィックが確実に許可されるようにする必要がある場合があります。たとえば、Windows XP に含まれるリモート管理機能の一部を使用している企業もあります。この場合、Windows ファイアウォールの例外リストにプログラムを追加することにより、必要なポートを開くように Windows ファイアウォールを設定することができます。これは、Windows ファイアウォール用 INF ファイルに TCP または UDP ポートのエントリを追加することで実行できます。静的にポートを開くと、コンピュータが攻撃の危険に晒される可能性が高くなるため、Windows ファイアウォールで開く既定のポート数は最小限に抑える必要があります。     

Windows ファイアウォール用 INF ファイルの場所
Windows ファイアウォール用 INF ファイルは、Windows XPのCDイメージの以下の場所にあります。
Cd_drive:\I386\Netfw.in_  
注意: Windows XPのCDイメージ に入っているファイル名は、Netfw.inf ではなく Netfw.in_ です。これは署名目的のためです。このファイルを変更した場合、ファイルへの再署名も必要となります。
Windows XP SP2 のインストール後の Windows ファイアウォール用 INF ファイルの場所は以下のとおりです。

%windir%\Inf\Netfw.inf
既定の Windows ファイアウォール構成の置き換え方法
方法 1 : SP2 のインストール前
1. Windows XP SP2 の CD  イメージから、既定の Windows ファイアウォール用 INF ファイル (Netfw.in_) をコピーします。
2. INF ファイルに目的の変更を行います。INF ファイルの変更に関する手順は、この記事の「Windows ファイアウォール用 INF ファイルで提供されている構成オプション」を参照します。 

3. 変更した INF ファイルに Netfw.in_ と名前を付けて保存します。
4. 変更した Netfw.in_ に署名します。
5. Windows XP SP2 CD イメージの既定の Netfw.in_ を、変更した Netfw.in_ と置き換えます。
6. 変更した Windows XP SP2 の CD イメージから、通常どおりの方法で Windows XP SP2 をインストールします。
方法 2 : SP2 のインストール後
1. インストールした Windows XP SP2 から、既定の Windows ファイアウォール用 INF ファイル (Netfw.inf) をコピーします。
2. INF ファイルに目的の変更を行います。INF ファイルの変更に関する手順は、この記事の「Windows ファイアウォール用 INF ファイルで提供されている構成オプション」を参照します。
3. 変更した INF ファイルに Netfw.inf と名前を付けて保存します。
4. Windows XP SP2 インストールの 既定の Netfw.inf を、変更した Netfw.inf と置き換えます。
5. Windows XP SP2 を実行しているコンピュータで、netsh firewall reset  コマンドを実行します。それには、コマンド プロンプトにこのコマンドを手動で入力するか、Run-Onceスクリプトにこのコマンドを追加します。
既定の Windows ファイアウォール用 INF ファイル
Netfw.inf  ファイルの既定の内容は、以下のとおりです。
[version]

Signature      = "$Windows NT$"

DriverVer      =07/01/2001,5.1.2600.2132
[DefaultInstall]

AddReg=ICF.AddReg.DomainProfile

AddReg=ICF.AddReg.StandardProfile

[ICF.AddReg.DomainProfile]

HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\AuthorizedApplications\List","%windir%\system32\sessmgr.exe",0x00000000, "%windir%\system32\sessmgr.exe:*:enabled:@xpsp2res.dll,-22019”
[ICF.AddReg.StandardProfile]

HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\AuthorizedApplications\List","%windir%\system32\sessmgr.exe",0x00000000, "%windir%\system32\sessmgr.exe:*:enabled:@xpsp2res.dll,-22019”
Netfw.inf の最初の 2 セクションには、バージョンと構成情報が含まれており、変更の必要はありません。Windows ファイアウォールの既定の構成を変更する場合に、意味を持つセクションは以下のとおりです。
· ICF.AddReg.DomainProfile – Windows ファイアウォールは、プロファイルと呼ばれる 2 つの構成セットを管理します。1 つのプロファイルは、コンピュータが参加しているドメインに接続されている場合に使用され、もう一方のプロファイルは、コンピュータが所属するドメインに接続されていない場合に使用されます。このセクションは、コンピュータがドメインの属するネットワークに接続されている場合に、Windows ファイアウォールの既定の設定に対する変更を定義するためのものです。 

· ICF.AddReg.StandardProfile – このセクションは、コンピュータがドメインの属するネットワークに接続されていない場合に、Windows ファイアウォールの既定の構成に対する変更を定義するためのものです。コンピュータがドメインのメンバーでない場合、常に Windows ファイアウォールは Standard Profile に保存された構成を強制的に実行します。 

Windows ファイアウォール用 INF ファイルで提供されている構成オプション
Windows ファイアウォールの既定の構成の大半は、Windows ファイアウォール用 INF ファイルで定義することができます。これには以下の設定が含まれます。
· 動作モード
· 通知の無効化
· マルチキャストおよびブロードキャストのパケットに対するユニキャスト応答のブロック処理
· リモート管理の有効化
· ICMP メッセージの許可
· ポートを開く
· プログラムの許可
これらの設定については、以降のセクションで説明します。
注意 : Windows ファイアウォール用 INF ファイルに行われたすべての設定は、コンピュータのネットワーク インターフェイスのすべてに適用されます。 

個々のインターフェイスに対して、ポートを開く設定や、ICMP メッセージを許可する設定は、Windows ファイアウォール用 INF ファイルでは行えません。 

ロギング設定は、Windows ファイアウォール用 INF ファイルでは定義できません。
Windows ファイアウォールの既定の動作モードの変更
Windows ファイアウォールは、次の 3 つの動作モードのいずれかで実行できます。
· 有効 – これは Windows ファイアウォールの既定の動作モードです。このモードでは、Windows ファイアウォールの例外リストにある有効なエントリと一致したものを除き、すべての要求されない入力トラフィックが削除されます。これは既定の動作モードなので、Windows ファイアウォール用 INF ファイルにエントリを追加する必要はありません。
· Windows ファイアウォール用 INF ファイルの ICF.AddReg.DomainProfile セクションの Domain Profile に想定されるエントリは以下のとおりです。
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","DoNotAllowExceptions",0x00010001,0
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","EnableFirewall",0x00010001,1

· Windows ファイアウォール用 INF ファイルの ICF.AddReg.StandardProfile セクションの Standard Profile に想定されるエントリは以下のとおりです。:

· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","DoNotAllowExceptions",0x00010001,0
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","EnableFirewall",0x00010001,1
· 例外を許可しない – このモードでは、Windows ファイアウォールの例外リストにある有効なエントリと一致したものも含め、すべての要求されない入力トラフィックがブロックされます。
· これを Domain Profile の既定の動作モードにするには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.DomainProfile セクションに、以下のエントリを追加します。
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","DoNotAllowExceptions",0x00010001,1
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","EnableFirewall",0x00010001,1
· これを Standard Profile の既定の動作モードにするには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.StandardProfile セクションに、以下のエントリを追加します。
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","DoNotAllowExceptions",0x00010001,1
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","EnableFirewall",0x00010001,1
· 無効 – このモードでは、Windows ファイアウォールが無効化され、要求されない入力トラフィックがフィルタ処理されません。すべての要求されない入力トラフィックを許可すると、ネットワーク攻撃からコンピュータを保護する Windows ファイアウォールの効果が得られなくなります。
· これを Domain Profile の既定の動作モードにするには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.DomainProfile セクションに、以下のエントリを追加します。
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","DoNotAllowExceptions",0x00010001,0
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","EnableFirewall",0x00010001,0
· これを Standard Profile の既定の動作モードにするには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.StandardProfile セクションに、以下のエントリを追加します。
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","DoNotAllowExceptions",0x00010001,0
· HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","EnableFirewall",0x00010001,0
Windows ファイアウォールの通知の無効化
Windows ファイアウォールの例外リストにまだ含まれていないプログラムによって、新しい Windows ファイアウォールの API を使用して、プログラムまたはそのトラフィックが例外リストへ追加されると、Windows ファイアウォールからの通知が既定で表示されます。適切なエントリを Windows ファイアウォール用 INF ファイルに追加することで、一方または両方の Windows ファイアウォールのプロファイルにおいて、これらの通知を無効化することができます。
Domain Profile において既定で通知を無効化するには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.DomainProfile セクションに、以下のエントリを追加します。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","DisableNotifications",0x00010001,1
Standard Profile において既定で通知を無効化するには、Windows ファイアウォール用 INF ファイルの the ICF.AddReg.StandardProfile セクションに、以下のエントリを追加します。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","DisableNotifications",0x00010001,1
マルチキャストおよびブロードキャストのパケットに対するユニキャスト応答のブロック処理
Windows ファイアウォールの既定の設定では、マルチキャストまたはブロードキャストのパケットがポートから送信後3 秒間、ポートに対する入力ユニキャストのパケット応答が許可されます。適切なエントリを Windows ファイアウォール用 INF ファイルに追加することで、一方または両方の Windows ファイアウォールのプロファイルにおいて、この動作を無効化することができます。
Domain Profile において既定でマルチキャストおよびブロードキャストのパケットに対するユニキャスト応答をブロック処理するには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.DomainProfile セクションに、以下のエントリを追加します。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile","DisableUnicastResponsesToMulticastBroadcast",0x00010001,1
Standard Profile において既定でマルチキャストおよびブロードキャストのパケットに対するユニキャスト応答をブロック処理するには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.StandardProfile セクションに、以下のエントリを追加します
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile","DisableUnicastResponsesToMulticastBroadcast",0x00010001,1
リモート管理の有効化
Windows ファイアウォールには、リモート プロシージャ コール (RPC) と分散コンポーネント オブジェクト モデル (DCOM) の通信を許可する構成を変更する、リモート管理オプションが含まれています。このオプションを有効にすると、要求されない入力トラフィックに対して TCP 135 と TCP 445 のポートが静的に開かれます。さらに、指名されたパイプを介した通信を許可し、RPC を使用した Windows サービスに必要なポートが動的に開かれます。適切なエントリを Windows ファイアウォール用 INF ファイルに追加することで、一方または両方の Windows ファイアウォールのプロファイルにおいて、リモート管理オプションを有効化することができます。
Domain Profile においてリモート管理を有効化するには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.DomainProfile セクションに、以下のエントリを追加します。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\RemoteAdminSettings","Enabled",0x00010001,1
Standard Profile においてリモート管理を有効化するには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.StandardProfile セクションに、以下のエントリを追加します。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\RemoteAdminSettings","Enabled",0x00010001,1
リモート管理が有効な場合、Windows ファイアウォール用 INF ファイルの適切なセクションにエントリを追加することで、要求されない入力トラフィックのうち、受け入れる IP アドレス セットも指定することができます。
Domain Profile においてリモート管理の既定の適用範囲を定義するには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.DomainProfile セクションに、以下のエントリを追加します。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\RemoteAdminSettings","RemoteAddresses",0x00000000,scope 
Standard Profile においてリモート管理の既定の適用範囲を定義するには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.StandardProfile セクションに、以下のエントリを追加します。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\RemoteAdminSettings","RemoteAddresses",0x00000000,scope
scope の可能値は、この記事の「Windows ファイアウォール用 INF ファイルのエントリに対する適用範囲の定義」に定義されています。
Windows ファイアウォール経由での ICMP メッセージの許可
Windows ファイアウォールの既定の設定では、ICMP メッセージのすべての種類がブロック処理されますが、特定の ICMP メッセージの種類を既定で許可するようなエントリを Windows ファイアウォール用 INF ファイルに追加して、この動作を変更することができます。 

Domain Profile において既定で ICMP メッセージを許可するには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.DomainProfile セクションに、以下のエントリを追加します。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\IcmpSettings","ICMP Message Type",0x00010001,1
Standard Profile において既定で ICMP メッセージを許可するには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.StandardProfile セクションに、以下のエントリを追加します。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\IcmpSettings","ICMP Message Type",0x00010001,1 
これらのエントリの両方で、ICMP Message Type を指定する必要があります。ICMP Message Type の可能値は、表 1 に一覧表示しています。
表 1 : ICMP メッセージの種類
	ICMP メッセージの種類
	数字
	説明

	AllowOutboundPacketTooBig
	2
	インターネット プロトコル バージョン 6 (IPｖ6) のパケット容量が大きすぎて転送できない場合、データを削除し、送信者に Packet Too Big メッセージを返信します。

	AllowOutboundDestinationUnreachable
	3
	エラーが原因でこのコンピュータに到着しなかった送信データを破棄し、失敗を示す Destination Unreachable メッセージを報告します。

	AllowOutboundSourceQuench
	4
	コンピュータの入力データの処理能力が、送信速度に追いつかないとき、データを削除し、送信速度を落とすように送信者へ要求します。

	AllowRedirect
	5
	コンピュータから送信されたデータを別ルートで送ります。

	AllowInboundEchoRequest
	8
	コンピュータに送信したメッセージを送信者に返送します。これは、一般的なトラブルシューティング用に使用されます (コンピュータへの ping 送信など)。

	AllowInboundRouterRequest
	10
	コンピュータがルータ検出メッセージに応答します。

	AllowOutboundTimeExceeded
	11
	ホップ カウントの超過や、パケットのフラグメント組み立ての時間切れによって、コンピュータがパケットを破棄した場合、送信者へ Time Exceeded メッセージを返信します。

	AllowOutboundParameterProblem
	12
	ヘッダに問題がある受信済みデータをコンピュータが破棄した場合、送信者に Parameter Problem エラー メッセージを返信します。

	AllowInboundTimestampRequest
	13
	コンピュータに送信されたデータに、データを受信した時間を示す確認メッセージを付けて応答することができます。

	AllowInboundMaskRequest
	17
	コンピュータがネットワークのサブネット マスクをリッスンし、その要求に応答します。


Windows ファイアウォールの既定の例外リストへの静的なポートの追加
Windows XP SP2 では、Windows ファイアウォールが 2 つのプロファイルそれぞれの例外リストを管理します。通常の動作では、Windows ファイアウォールは現在のプロファイルの例外リストに含まれるポートを静的に開きます。一般的には、静的にポートを開く代わりに、例外リストにプログラムを追加することを推奨します。これにより、Windows ファイアウォールはポートの開閉を動的に行い、一度に開くポート数を最小限に抑えることができます。ただし、シナリオによってはポートを静的に開く必要がある点に留意します。たとえば、Windows サービスが要求されない入力トラフィックを受信するには、静的なポートが開かれている必要があります。OEM はこのようなシナリオをサポートするため、Windows ファイアウォール用 INF ファイルを使って、一方または両方のプロファイルの Windows ファイアウォールの既定の例外リストに静的なポートを追加することができます。 

Domain Profile の例外リストに静的なポートを追加するには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.DomainProfile セクションに、以下の形式のエントリを追加します。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\GloballyOpenPorts\List","port number:protocol",0x00000000,"port number:protocol:scope:mode:port’s friendly name"
Standard Profile の例外リストに静的なポートを追加するには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.StandardProfile セクションに、以下の形式のエントリを追加します。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\GloballyOpenPorts\List","port number:protocol",0x00000000,"port number:protocol:scope:mode:port’s friendly name"
上記の 2 つのエントリでは、Windows ファイアウォールの既定の例外リストに追加されているポートと目的の動作に基づいて、以下のエントリを定義しなければなりません。
· port number –  ポートはプロトコルとポート番号の組み合わせで指定されます。ポート番号は、1 以上、65,536 以下でなければなりません。
· protocol –  ポートはプロトコルとポート番号の組み合わせで指定されます。プロトコルは TCP または UDP のいずれかでなければなりません。 

· scope – scope の可能値は、この記事の「Windows ファイアウォール用 INF ファイルのエントリに対する適用範囲の定義」に定義されています。
· mode – Windows ファイアウォールの既定の例外リストに、有効または無効を指定するエントリを追加することができます。この要素で可能な 2 つの値は、enabled および disabled です。ポートのエントリが有効な場合、Windows ファイアウォールのポートは静的に開かれます。ポートのエントリが無効な場合、Windows ファイアウォールのポートは静的に開かれません。
· port’s friendly name – これは、Windows ファイアウォール コントロール パネル アプレットにあるエントリを示す際に使用される説明です。「Web Server (TCP 80)」または「Telnet Server (TCP 23)」 など、ポートを静的に開く理由を示す必要があります。 

ポートを開く一例として、2 つのエントリで、IKE (Internet Key Exchange Protocol) で使用する静的ポートを有効にする必要があります。このプロトコルは UDP 500 を使用し、Windows ファイアウォールの両方のプロファイルの既定の例外リストにある、すべての IP アドレスを適用範囲とします。 

このエントリは、Windows ファイアウォール用 INF ファイルの ICF.AddReg.DomainProfile セクションに追加します。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\GloballyOpenPorts\List","500:UDP",0x00000000,"500:UDP:*:enabled:IKE (UDP 500)"
このエントリは、Windows ファイアウォール用 INF ファイルの ICF.AddReg.StandardProfile セクションに追加します。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\GloballyOpenPorts\List","500:UDP",0x00000000,"500:UDP:*:enabled:IKE (UDP 500)"
Windows ファイアウォールの既定の例外リストへのプログラムの追加
Windows XP SP2 では、Windows ファイアウォールが 2 つのプロファイルそれぞれの例外リストを管理します。通常の動作では、Windows ファイアウォールは現在のプロファイルの例外リストに含まれるプログラムによって使用されるポートを動的に開きます。Windows ファイアウォール用の INF ファイルを使用すると、Windows ファイアウォールの既定の例外リストのいずれかまたは両方にプログラムを追加することができます。要求されない入力トラフィックを実際に必要とするプログラムのみを例外リストに追加します。発信接続のみを使用するプログラムを例外リストに追加してもメリットはありません。
Domain Profile の例外リストにプログラムを追加するには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.DomainProfile セクションに、以下の形式のエントリを追加します。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\AuthorizedApplications\List","program’s image path",0x00000000,"program’s image path:scope:mode:program’s friendly name"
Standard Profile の例外リストにプログラムを追加するには、Windows ファイアウォール用 INF ファイルの ICF.AddReg.StandardProfile セクションに、以下の形式のエントリを追加します。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\AuthorizedApplications\List","program’s image path",0x00000000,"program’s image path:scope:mode:program’s friendly name"
上記の 2 つのエントリでは、Windows ファイアウォールの既定の例外リストに追加されたプログラムと目的の動作に基づいて、以下のエントリを定義しなければなりません。
· program’s image path – これは、Windows ファイアウォールの既定の例外リストに追加するファイルの完全修飾パスです。これには、%ProgramFiles% などの環境変数が含まれる場合があります。
· scope – scope の許可値は、この記事の「Windows ファイアウォール用 INF ファイルのエントリに対する適用範囲の定義」に定義されています。
· mode – Windows ファイアウォールの既定の例外リストに、有効または無効を指定するエントリを追加することができます。この要素で可能な 2 つの値は、enabled および disabled です。プログラムのエントリが有効な場合、プログラムがポートを開くと、Windows ファイアウォールのポートが動的に開かれます。プログラムのエントリが無効な場合、そのプログラムに対する Windows ファイアウォールのポートは動的に開かれません。
· port’s friendly name – これは、Windows ファイアウォールのユーザー インターフェイスにあるエントリを示す際に使用される名前です。これには、MSN Messenger v6.1 または AOL Instant Messenger v5.5 といった製品名と発行元が含まれます。
プログラムを許可する一例として、2 つのエントリを Windows ファイアウォール用 INF ファイルに追加し、Windows ファイアウォールのプロファイル両方の既定の例外リストにあるすべての IP アドレス範囲で、リモート アシスタンスを有効にする場合などが挙げられます。 

このエントリは、Windows ファイアウォール用 INF ファイルの ICF.AddReg.DomainProfile セクションに含まれます。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\DomainProfile\AuthorizedApplications\List","%windir%\system32\sessmgr.exe",0x00000000,"%windir%\system32\sessmgr.exe:*:enabled:@xpsp2res.dll,-22019”
このエントリは、Windows ファイアウォール用 INF ファイルの ICF.AddReg.StandardProfile セクションに含まれます。
HKLM,"SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\AuthorizedApplications\List","%windir%\system32\sessmgr.exe",0x00000000,"%windir%\system32\sessmgr.exe:*:enabled:@xpsp2res.dll,-22019”
Windows ファイアウォール用 INF ファイルのエントリに対する適用範囲の定義
リモート アシスタンスを有効にする、ポートを開く、またはプログラムを許可する際に、要求されない入力トラフィックを許可する IP アドレスのセットを定義することができます。要求されない入力トラフィックを許可する IP アドレスのセットが、例外の適用範囲になります。Windows ファイアウォールの例外の適用範囲を定義する場合、3 つのオプションがあります。
· すべての IP アドレス － これは Windows ファイアウォールの例外の規定の適用範囲です。すべてのコンピュータからの例外と一致した要求されない入力トラフィックを許可します。Windows ファイアウォール用 INF ファイルでは、エントリの適用範囲の要素にアスタリスク (「*」) を付ける、そのエントリのすべての IP アドレスが適用範囲になります。
· ローカルのサブネットのみ － この適用範囲では、Windows ファイアウォール経由で受信したトラフィックが、ネットワーク接続と同じサブネット上にあるコンピュータの例外と一致している場合に、要求されない入力トラフィックを許可すると同時に、それ以外のコンピュータからの要求されない入力トラフィックを削除します。コンピュータのサブネットが変更されると、新しいサブネットに合わせて、許可する IP アドレスのセットが動的に変更されます。Windows ファイアウォール用 INF ファイルで、エントリの適用範囲の要素を LocalSubnet にすると、ローカル サブネットのみがエントリの適用範囲となります。
· カスタム – 最後のオプションは、カスタムの適用範囲を定義する方法です。これは IPv4 アドレスとサブネットのリストです。例外と一致し、定義されたリストにある IPｖ4 アドレスを持つコンピュータから生成された要求されない入力トラフィックは、Windows ファイアウォールを通過することが許可されます。リストにない IPv4 アドレスを持ったコンピュータからの要求されない入力トラフィックは削除されます。カスタムの適用範囲には、ローカルのサブネット (LocalSubnet 文字列を使用)、IPｖ4 アドレス、および IPｖ4 サブネットは追加できますが、IPｖ6 アドレスと IPv6 サブネットは追加できません。IPv4 サブネットを定義するには、サブネット マスクの表記 (IPv4 プレフィックス/ドット 10 進法サブネット マスク) またはネットワークのプレフィックス長表記 (IPv4 プレフィックス/プレフィックス長) のいずれかを使用します。Windows ファイアウォール用 INF ファイルでは、適用範囲の要素を "LocalSubnet” 、IPｖ4 アドレス、IPｖ4 サブネットのコンマ区切りのリストにすることで、カスタムの適用範囲を指定できます。カスタムの適用範囲要素の一例は以下のとおりです。
· 192.168.0.5

· 192.168.0.0/255.255.255.0

· 192.168.0.5,LocalSubnet
· 157.54.0.1,172.16.0.0/12,10.0.0.0/255.0.0.0,LocalSubnet  
· 10.91.12.56,10.7.14.9/255.255.255.0,10.116.45.0/255.255.255.0,172.16.31.11/24,172.16.111.0/24
まとめ
Windows XP SP2 のインストール時に、新しい Windows ファイアウォールの既定の設定をカスタマイズする、あるいはインストール後に設定を変更するには、Windows ファイアウォール用 INF ファイル (Netfw.inf) を使用します。Windows ファイアウォール用 INF ファイルは、ドメイン プロファイルの Windows ファイアウォール設定を変更する ICF.AddReg.DomainProfile、標準プロファイルの設定を変更する ICF.AddReg.StandardProfileという主に ２ つのセクションで構成されています。Windows ファイアウォール用 INF ファイルの一般的な使用方法として、Windows ファイアウォールの無効化 (サードパーティ製 INF ファイルがインストール済みで有効な場合) や、Windows ファイアウォールの例外リストへのプログラムまたはポートの追加 (プロファイルごとに 1 リスト) があります。
関連リンク
詳細情報については、以下のリソースをご覧ください。
· Microsoft Windows XP Service Pack 2 向け Windows ファイアウォール設定の導入 (http://www.microsoft.com/downloads/details.aspx?displaylang=ja&FamilyID=4454e0e1-61fa-447a-bdcd-499f73a637d1)
· Windows XP Service Pack 2 の Windows ファイアウォールを手動で構成する (http://www.microsoft.com/japan/technet/community/columns/cableguy/cg0204.mspx)
· Windows XP Service Pack 2: Resources for IT Professionals at http://www.microsoft.com/technet/prodtechnol/winxppro/maintain/winxpsp2.mspx
Windows XP に関する最新情報については、Windows XP Web サイト (http://www.microsoft.com/japan/windowsxp) をご覧ください。
