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　MCA Platform　試験出題範囲

　　　　 (Last Update 2005.02.01.)
MCA Platform ( Microsoft Windows 2000 / Microsoft Windows Server 2003 対応 )の主な試験出題範囲は，次の通りです。

	　
	レベル1
	レベル2
	レベル3
	出題基準

	1
	OSの役割
	プロセス管理
	プロセスの構成要素
	実行イメージとコンテキストから構成される。

	　
	　
	　
	生成と消滅のタイミング
	一般的なアプリケーションごとに最低1つ、ログオフまたはシャットダウンで終了することを理解する。

	　
	　
	　
	プロセスとスレッド
	プロセスとスレッドの構成要素を理解する

	　
	　
	メモリ管理
	物理メモリの適正量
	ワーキングセットの合計以上の物理メモリが適正値であることを理解する。

	　
	　
	　
	仮想記憶
	原理を理解し、チューニングの指針を提示できる。

	　
	　
	　
	ワーキングセット
	ワーキングセットの意味を説明できる。

	　
	　
	入出力管理
	割り込み処理
	非同期に入出力処理を行う方法を理解する

	　
	　
	　
	スプール
	一般的な印刷処理の概略を理解する。

	　
	　
	　
	デバイスドライバ
	デバイスドライバの目的を説明できる。

	　
	　
	排他制御
	ミューテックスの一般論
	排他制御のためのロックメカニズムを知る。

	　
	　
	　
	　
	　

	2
	OSの動作
	カーネルモードとユーザーモード
	両者の意味
	動作の違いを理解する

	　
	　
	デバイスドライバ
	具体的な例
	デバイスドライバと一般のアプリケーションの違いを理解する

	　
	　
	マルチタスク制御
	プリエンプティブと協調型の違い
	それぞれの動作を説明する

	　
	　
	　
	利点と欠点
	それぞれの利点と欠点を理解する

	　
	　
	　
	　
	　

	3
	性能・信頼性・可用性
	用語
	応答時間、経過時間、スループット、ボトルネック
	性能管理に必要な用語を理解する

	　
	　
	最適化の手法
	　
	ボトルネックの発見と削除の手順を指示できる

	　
	　
	最適化の方針
	応答時間の最適化手法
	優先度を上げるなどの手法を理解する

	　
	　
	　
	スループットの最適化手法
	リソースの適正な配分やタスクスイッチ回数の減少などの手法を理解する

	　
	　
	スケーラビリティと可用性
	SMP
	SMPの利点と欠点を理解する

	　
	　
	　
	クラスタ
	クラスタの利点と欠点を理解する

	　
	　
	　
	NLB
	NLBの利点と欠点を理解する(ネットワークによる通信、高可用性)

	　
	　
	　
	マルチプログラミング
	高速化の技法を理解する

	　
	　
	　
	　
	　

	4
	Windowsの設計と実装
	プロセス管理
	タスクマネージャ
	・タスクマネージャの起動ができる
・タスクマネージャのプロセス情報を正しく読み取れる。

	　
	　
	　
	プロセス
	アプリケーションが起動するとプロセスが起動することを理解する。
プロセスの再起動をしないと設定が反映されないことを理解する。

	　
	　
	　
	スレッド
	・スレッドがタスク切り替えの単位であることを理解する
・Windowsはプリエンプティブなマルチタスクであることを理解する

	　
	　
	　
	サービス
	サービスの起動のタイミングを変更でき、停止のタイミングを理解する。

	　
	　
	メモリ管理
	物理記憶
	コミットメモリとワーキングセットを理解する

	　
	　
	　
	ワーキングセット
	最も多くの物理メモリを確保しているプロセスを指摘できる

	　
	　
	　
	メモリ空間
	仮想記憶レイアウト
上位2GBが00000000-7FFFFFFFまでであることが分かる。
任意のアドレスを与えてカーネルかユーザーかを指摘できる。

	　
	　
	　
	仮想記憶
	仮想記憶のインプリメントを理解する

	　
	　
	デバイスドライバ
	動作
	デバイスドライバの動作を理解する

	　
	　
	　
	ドライバの階層構造の基本概念
	階層ドライバの利点と欠点を説明できる

	　
	　
	入出力管理
	プリンタ
	スプールフォルダの変更ができる

	　
	　
	　
	ドライバ
	デバイスドライバのインストールができる

	　
	　
	　
	物理ディスク
	パーティション管理の手法(ベーシックディスクのみ)を理解する

	　
	　
	　
	論理ドライブとパーティション
	ドライブ文字の割り当て単位を理解する

	　
	　
	ファイル管理(ファイルとフォルダ)
	ファイルシステム
	FAT,FAT32,NTFSの違いが分かる

	　
	　
	　
	ファイルとフォルダの概念
	階層管理ができる

	　
	　
	　
	ファイルとフォルダの共有
	フォルダの共有ができる

	　
	　
	プリンタ管理
	プリンタの共有
	プリンタを共有できる

	　
	　
	　
	ジョブ管理
	印刷ジョブを管理できる

	　
	　
	ユーザー管理
	ローカルユーザーの登録
	ローカルユーザーを登録できる

	　
	　
	　
	ネットワークアクセス
	他のPCにアクセスできる

	　
	　
	リモート管理
	ターミナルサービス
	ターミナルサービスの管理者モード

	　
	　
	　
	telnet
	telnetサーバ^-とクライアントの起動

	　
	　
	　
	MMCのリモート管理機能
	MMCの使い方

	　
	　
	国際化
	　
	国際化機能の例を挙げる

	　
	　
	ネットワーク機能
	　
	RRAS、Web、ストリーミングなどのサーバー機能が内蔵されていることを理解する

	　
	　
	　
	　
	　

	5
	Windowsの最適化と信頼性・可用性
	ボトルネックの発見
	CPU
	以下の評価ができる
・利用率
・ユーザーモード
・カーネルモード

	　
	　
	　
	メモリ
	以下の評価ができる
・コミットメモリの総計
・物理メモリの総計
・仮想メモリの総計

	　
	　
	　
	ディスク
	以下の評価ができる
・ページングファイルとブートディスクの分離
・ハードウェアRAIDの利用
・ソフトウェアRAIDの利用

	　
	　
	SMP
	実装されているOS
	Windowsの各版で利用可能なSMP機能

	　
	　
	　
	適用範囲
	SMPに適したアプリケーションを列挙する

	　
	　
	クラスタ
	実装されているOS
	どのWindowsで使えるか

	　
	　
	　
	適用範囲
	クラスタに適したアプリケーションを列挙する

	　
	　
	NLB
	実装されているOS
	どのWindowsで使えるか

	　
	　
	　
	適用範囲
	NLBに適したアプリケーションを列挙する

	　
	　
	CLB
	実装例
	どのWindowsで使えるか

	　
	　
	　
	適用範囲
	CLBに適したアプリケーションを列挙する

	　
	　
	トランザクション処理
	MTS
	どのWindowsで使えるか
目的

	　
	　
	　
	MSMQ
	どのWindowsで使えるか
目的

	　
	　
	Windowsファイル保護
	　
	WFPの有効性を理解する

	　
	　
	　
	　
	　

	6
	OSの種類
	UNIX系OS
	Linux/FreeBSD/Solarisなど
	UNIX系のOSには多くの種類があることと、UNIXの概要を知る

	　
	　
	Windows
	16 bit Windows, 32 bit Windows,
Windows 95系列の位置付け
	16 bit Windows, 32 bit Windows,
Windows 95系列の位置付けを理解する

	　
	　
	　
	Windows XP
Windows .Server 2003
	位置付けを理解する

	　
	　
	MS-DOS
	位置付けのみ
	16 bit OSであること、GUIを持たないことを理解する

	　
	　
	　
	　
	　

	7
	OSI参照モデル
	OSI参照モデル
	　
	OSI参照モデルの概要を理解している

	　
	　
	物理層とデータリンク層
	Ethernet
	CSMA/CDの利点と欠点を説明できる

	　
	　
	　
	PPP
	データリンク層プロトコルであることを理解する

	　
	　
	　
	共有ハブ
	ハブを使ったネットワークの配線ができる

	　
	　
	　
	スイッチとブリッジ
	それぞれ、共有ハブとの違いを説明する

	　
	　
	　
	　
	コリジョンドメインを説明し、分離方法を提案できる

	　
	　
	ネットワーク層
	ルーティングの役割
	ルーティングの意味を理解する

	　
	　
	　
	ルーター
	ルーターの機能を理解する
ブロードキャストドメインの分離ができる

	　
	　
	トランスポート層
	役割(信頼性、ポート番号など)
	トランスポート層の意味を理解する

	　
	　
	　
	TCPとUDPの違い
	TCPとUDPの違いを理解する

	　
	　
	　
	TCP/UDPアプリケーションの例
	TCP/UDPアプリケーションの例をあげる

	　
	　
	　
	ポート番号の意味
	ポート番号の意味

	　
	　
	　
	　
	　

	8
	TCP/IP
	IPアドレス
	IPアドレスのつけ方
	IPアドレスのつけ方を理解する(ユニークかつネットワーク番号の調整)

	　
	　
	　
	ブロードキャストアドレス
	与えられたサブネットで与えられたサブネットのブロードキャストアドレスを提示できる

	　
	　
	　
	プライベートアドレスとグローバルアドレス
	プライベートアドレスの範囲を知っている

	　
	　
	ルーティング
	ルータの役割
	内部ネットワークと外部ネットワークの識別ができる

	　
	　
	　
	ルータのIPアドレス
	ルータのIPアドレスを構成できる

	　
	　
	サブネット
	サブネットの意味
	サブネット化ができる

	　
	　
	　
	サブネットマスクの計算
	必要なホスト数からサブネットマスクの計算ができる

	　
	　
	ソケット
	ソケットアプリケーションとNetBIOSの識別
	ソケットアプリケーションとNetBIOSの違いを説明できる

	　
	　
	NetBIOS
	主として使われるOS
	Microsoft主導の規格であることを理解する

	　
	　
	　
	NetBIOS名の構造
	NetBIOS名が15+1文字であることを知っている

	　
	　
	DHCP
	　
	DHCPの目的と動作の概要が分かる

	　
	　
	　
	　
	　

	9
	インターネット
	インターネット
	利用されるプロトコル
	インターネットがTCP/IPを使ったパブリックネットワークであることを知っている

	　
	　
	　
	ISPの役割
	複数のISPがインターネットを支え、アクセスポイントを提供していることを理解する

	　
	　
	HTTP
	主として利用するアプリケーション
	HTTP=Webサービスであることを知っている

	　
	　
	　
	ポート番号
	WebサービスはTCP/80を使うことを知っている

	　
	　
	DNS
	目的
	DNSはIPとホスト名のデータベースであることを理解している

	　
	　
	　
	ルートドメインの役割
	ルートドメインの役割を理解している

	　
	　
	　
	インターネット上の主な階層構造
	インターネット上の主な階層構造として、汎用TLDと国別TLDをあげる

	　
	　
	　
	イントラネットのネームスペース
	自由につけてよいが、連続性を保ったほうが分かりやすい

	　
	　
	電子メール
	SMTP/POP3/IMAP4のポート
	代表的なプロトコルのポート番号を知っている

	　
	　
	　
	インターネットメールの利点と欠点
	便利だがセキュリティと信頼性に欠けることを理解している

	　
	　
	ストリーミング
	　
	ストリーミングの考え方を理解する(ダウンロードではない)

	　
	　
	　
	　
	　

	10
	ディレクトリサービス
	ディレクトリサービスの意味
	管理者のメリット
	情報の統合管理機能を指摘できる

	　
	　
	　
	開発者のメリット
	情報の統合アクセス機能を指摘できる

	　
	　
	　
	利用者のメリット
	情報の統合検索機能を指摘できる

	　
	　
	ユーザー管理
	ユーザー管理の目的
	プライバシーとセキュリティ管理を説明できる

	　
	　
	　
	Active Directoryが管理する情報
	Active Directoryで管理できる情報を知っている、また拡張可能なことを知っている

	　
	　
	Active Directory
	Active Directoryの構成要素
	フォレスト、ドメイン、OU、サイトの構造を説明できる

	　
	　
	　
	Active Directoryが利用可能なOS
	クライアントおよびサーバーOSを列挙できる

	　
	　
	　
	Active DirectoryサービスとDNS
	Active DirectoryでのDNSの役割

	　
	　
	　
	　
	　

	11
	.NETフレームワーク
	Webアプリケーション
	代表的なWebサーバーの例
	IISとApacheの代表的なプラットフォームが分かる

	　
	　
	　
	CGIの概念
	クライアントサイドで実行されることを理解し、利点と欠点を説明できる

	　
	　
	　
	ASP(サーバーサイドスクリプト)の概念
	サーバーサイドで実行されることを理解し、利点と欠点を説明できる

	　
	　
	IIS
	IISに含まれるサービス
	HTTP, SMTP, FTP, NNTPが含まれることを理解する

	　
	　
	　
	 IISのセキュリティ設定
	IIS 6.0のセキュリティ機能が強化されていることを知る

	　
	　
	XML
	XMLの目的
	XMLで異なるシステムとの結合ができることを理解する

	　
	　
	　
	XMLの応用例
	XMLで可能なシステムを指摘できる

	　
	　
	　
	XML対応のMS製品
	代表的なXML対応製品を知っている

	　
	　
	Webシステムの構成
	n階層C/Sモデル
	n階層C/Sモデルの概略を説明できる

	　
	　
	　
	各階層で利用するMS製品
	各階層でのMS製品を指摘できる

	　
	　
	.NETアーキテクチャ
	Webサービス
	SOAPを含め、.NETアーキテクチャの構成を図示できる

	　
	　
	　
	 XML
	目的と機能の概要

	　
	　
	　
	 SOAP
	目的と機能の概要

	　
	　
	　
	 WSDL
	目的と機能の概要

	　
	　
	　
	 UDDI
	目的と機能の概要

	　
	　
	　
	　
	　

	12
	セキュリティ管理
	セキュリティポリシー
	一般的なセキュリティポリシー
	一般的なセキュリティポリシーを説明できる

	　
	　
	ファイアウォール
	　
	ファイアウオールの役割を説明できる

	　
	　
	公開キー基盤
	証明書サービス
	目的と機能の概要

	　
	　
	　
	証明書を利用するアプリケーション
	目的と機能の概要

	　
	　
	　
	電子証明書
	目的と機能の概要

	　
	　
	　
	電子署名
	目的と機能の概要

	　
	　
	　
	　
	　

	13
	セキュリティの実装
	OSのセキュリティホール
	　
	サービスパック、修正モジュール、Windows Updateによる修正ができる

	　
	　
	グループポリシー
	　
	ドメインメンバーのクライアントはActive Directoryで管理できることを理解する。

	　
	　
	IPSec
	　
	IPSecで暗号化ができる。LAN内のデータは原則として暗号化されていないことを知る。
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