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要点 : SQL Server 2005 は、エンタープライズ クラスの高可用性機能を Oracle 10g よりも低コストで提供します。このホワイト ペーパーでは、計画済みおよび計画外のダウンタイムに対処する、SQL Server 2005 と Oracle 10g の高可用性機能を比較します。さらに、高可用性における主要な障壁を克服する手順についても説明します。
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概要
Microsoft® SQL Server™ 2005 は、高可用性における顧客の必要条件を Oracle 10g よりもはるかに低コストで満たしていることを証明しています。SQL Server 2005 では、Standard Edition と Enterprise Edition の両方で Microsoft Clustering Service、データベース ミラーリング、データベース スナップショット、ログ配布、およびレプリケーションをサポートするなど、主要な高可用性機能がすべて搭載されており、追加費用なしに利用できます。
Oracle のReal Application Cluster (RAC) は、高可用性の構成で実装できます。しかし、RAC は Oracle 10g Standard Edition にのみ搭載されており、Oracle 10g Enterprise Edition には搭載されていません。RAC では自動フェールオーバーを利用できますが、SQL Server 2005 のデータベース ミラーリングが実現している 5 秒未満のフェールオーバー速度には対抗できません。同様に Oracle 10g の Flashback および Data Guard 機能は Standard Edition では利用できません。顧客がこれらの機能を利用するには、はるかに高額な Oracle 10g Enterprise Edition を購入しなければなりません。
SQL Server 2005 Enterprise Edition では、複数のサーバーにデータを分割することにより、可用性を向上させることもできます。Oracle 10g にこの機能を追加するには、オプションの Oracle パーティショニング製品を購入する必要があります。高可用性イコール高コストである必要はありません。SQL Server 2005 は、高可用性における顧客の必要条件を Oracle 10g よりもはるかに低コストで実現します。
はじめに
今日のデータベース管理者 (DBA) の主な目的は、エンタープライズでコンピュータ リソースを常時利用可能にすることです。ユーザーや顧客が担当業務の遂行に欠かせないリソースにアクセスできないとしたら、世界中のあらゆるコンピューティング パワーも、セキュリティで保護された防衛的なアプリケーションのコーディングも意味をなしません。アプリケーションをサポートするデータベースとサーバーを利用できない場合、組織が受ける損失は金銭面の他に評判や信用にも及びます。
組織の性質やアプリケーションの種類によっては、サービスの停止が膨大な損失を招くおそれがあります。Forrester Research 社の調査によって、インターネット証券会社の eTrade 社でサービスが 1 時間停止した結果、800 万ドルの損失が生じたことが判明しています。同様に、DELL 社では 10 時間の停止によって 8,300 万ドル、Intel 社では 33 時間のダウンタイムによって 2 億 7,500 万ドルの損失が発生しています。この数字は収益の損失だけを示すものであり、顧客満足の低下や企業イメージの悪化など、目に見えないその他の損失は含まれていません。
ミッションクリティカルなアプリケーションでは、ユーザーがこれらのアプリケーションを必要とする間、アプリケーションをサポートするデータベースとサーバーが利用可能でなければなりません。今日のエンタープライズにおける可用性の必要レベルを満たす要件は、従来のバックアップおよび復元テクノロジに基づく単純なデータ保護の枠組みをはるかに超えています。今日のエンタープライズ アプリケーションは、従来にも増して優れた可用性の手段を必要としており、組織の多くは 1 日 24 時間、週 7 日、1 年 365 日という最大限の可用性を求めています。ビジネス コンティニュイティ (ビジネスの継続性) を実現する高可用性環境の構築は、手間のかかる仕事です。この業務は、エンタープライズ内のさまざまな分野に関係するからです。高可用環境の実現はまた、技術上の問題や機能のほか、人的要因、組織上の要因など、純粋なテクノロジの枠組みを超えて業務にまで及ぶ多くの要因によって左右されます。このホワイト ペーパーでは、SQL Server 2005 と Oracle 10g が提供する高可用性テクノロジを比較します。顧客は、この情報に基づいてこれらの 2 つのシステムの異なる機能を評価して、各自の必要条件に最適なデータベースを選択できます。
高可用性の定義と 5 つの 9

可用性は、システムまたはリソースが利用可能な時間として定義できます。通常、高可用性の定義は、リソースが常時使用可能でダウンタイムがない、100 パーセントの絶対的な可用性に対するパーセンテージで示されます。ただし、100 パーセントの可用性は実現するのが非常に困難です。代わりに、非常に高い可用性の一番近い実際的な処置として 5 つの 9、つまり 99.999 パーセントが使用されます。数学的に表現すると、可用性は以下のように定義できます。
可用性のパーセンテージ = ((総経過時間 – ダウンタイム合計)/総経過時間)

システム可用性のパーセンテージは、総経過時間からシステムが利用できない合計時間を引き、総経過時間で割ることによって得られます。毎年の利用可能な合計稼動時間が 8,760 時間 (1 日 24 時間 x 1 年 365 日) であるとします。8,760 時間の合計稼動時間は、その年の利用可能な稼動時間の 100 パーセントと解釈されます。ただし、システムの定期保守の必要性やその他の計画外の事態のために、通常は 8,760 時間の稼動時間をフルに利用できません。たとえば、システムでは毎月の保守のために 1 日 (8 時間) を計画されたダウンタイムに充てることがよくあります。これにより、IT スタッフはハードウェアのアップグレード、システム パッチの適用、その他の定期保守活動などを実施できます。その場合、システム可用性のパーセンテージは以下の式で表されます。

98.9 = ((8760 – (8 x 12)/8760)

つまり、ダウンタイムが 1 か月あたり 1 日の場合は、総可用性の数値が 98.9 パーセントになります。以下の数式は、システム可用性における 9 の数の計算方法を示しています。9 の数は 99.9 パーセントでは 3 つの 9、99.99 パーセントでは 4 つの 9 などと表されます。
ご覧のとおり、1 か月あたり 1 日のダウンタイムは 98.9 パーセントの総可用性となり、対象となる 5 つの 9 のうちの 1 つの 9 に位置付けられます。1 か月あたり 1 日のダウンタイムは長いものではなく、多くの組織においてこの可用性レベルは適切といえます。一方、このダウンタイムでは不十分な環境も多く存在します。以下の表は、可用性レベルの段階的な増加に伴うダウンタイムの総計を示しています。
	9 の数
	可用性のパーセンテージ
	年間でのダウンタイム

	1
	98.9%
	3 日、18 時間、20 分

	2
	99.0%
	3 日、15 時間、36 分

	3
	99.9%
	8 時間、46 分

	4
	99.99%
	53 分

	5
	99.999%
	5 分


1 つの 9 の可用性は、1 日あたり 15 分または年間で 92 時間 (3 日、18 時間、20 分) のダウンタイムによって達成されます。ただし、表に示されているように、9 のレベルが段階的に上がるにつれて達成条件が厳しくなります。可用性の最高レベル (5 つの 9 の可用性) では、年間のダウンタイムが 0.09 時間未満または約 5 分でなければなりません。現在のデータベース プラットフォームでこうした高いレベルのダウンタイムを実現することは可能ですが、テクノロジの利用だけでは不十分です。最高レベルの可用性は、人間、プロセス、テクノロジの各要因を組み合わせて活用することではじめて実現できます。
ダウンタイムの追跡は、ユーザーにおけるシステム可用性の見地から実行しなければならない点に留意する必要があります。サーバーに基づく可用性を主張するベンダもいますが、サーバー レベルの可用性の追跡では、ユーザーにとっての真の可用性レベルが考慮されないおそれがあります。サーバーは起動していても他の要因によってエンド ユーザーがシステムにアクセスできない場合は、システムを利用不可と見なす必要があります。
可用性に影響を及ぼす要因
情報を 1 日 24 時間、週 7 日、1 年 365 日を通じて利用可能にするという要求は、さまざまな要因によって左右されます。可用性の高いオペレーティング環境の構築を阻害する主な要因に以下のものがあります。
· 人間
· プロセス
· テクノロジ
情報の常時利用は、テクノロジだけでは実現しません。企業における社内および遠隔地のスタッフも関連します。組織が最大限の稼動時間を維持するには、優秀な人材を雇用して業務を円滑に遂行することが不可欠です。こうした人材活用を、効率的な操作手順と適切な方針を実現するプロセスに結び付けることにより、企業のスタッフはそれぞれの専門技術を最大限に発揮できます。
高可用性環境の構築にテクノロジが果たす役割には、複数のレベルがあります。システムの見地からみると、技術的なソリューションでは、定期保守のほか、サイト障害、サーバー障害、データベース破損など、発生する可能性がある各種の障害を扱います。業務上の見地からみると、テクノロジはビジネス環境のスタッフ、方針、およびプロセスにも影響します。たとえば、企業が選択するハードウェアおよびソフトウェア ソリューションによって、スタッフに必要とされるスキルと、企業がそのテクノロジを管理するために設定する必要がある特定のプロセスが決まります。これらのスキルの維持は、システムの可用性に影響を与える非常に重要な要因です。業務スタッフが各自のスキル レベルを最新の状態に保つためには、継続的なトレーニングが不可欠です。これにより、スタッフは通常手順と緊急処置の両方を適切かつ効率的に実行できます。
計画されたダウンタイム
SQL Server 2005 と Oracle 10g がそれぞれ独自の高可用性機能を提供する 2 つの領域として、システムの定期保守を実行しつつデータベースの可用性を確保することと、アプリケーションのフェールオーバーその他のイベントに起因するデータ損失から復旧することが挙げられます。次のセクションでは、業務の継続性を促進し、今日のエンタープライズ データベース プラットフォームでのデータ破損を予防する、さまざまなデータベース機能について説明します。
サーバーの保守におけるデータベースの高可用性ソリューション
現在、サーバー ハードウェアは高い信頼性を実現し、一流のハードウェア ベンダはすべて、主要なシステム コンポーネントのために多数の冗長性機能を提供していますが、ハードウェアおよびオペレーティング システムの保守とアップグレードは不可避であるのが実状です。
ハードウェアのアップグレードと保守
Microsoft Windows Server™ 2003 によるホット スワップの RAM ドライブと RAID ドライブのサポートは、システムへのメモリとディスク記憶装置の追加の必要性という、ハードウェア アップグレードの共通シナリオのほとんどに対処します。これらの機能をサポートするハードウェアを使用すれば、システムの稼動中に RAM および RAID ドライブを可用性を損なわずにシステムに動的に追加できます。その場合でも、ハードウェアの定期保守が時折必要になります。たとえば、システム ログに記録されたイベントがシステム コンポーネントに障害が発生している可能性を示している場合や、システムの再起動を伴うオペレーティング システムまたはアプリケーションレベルのサービス パックの適用を必要としている場合などです。1 台のサーバーで構成される環境では、この種のイベントは計画されたシステム ダウンタイムをもたらします。計画されたダウンタイムでは、最も影響が少ない時間帯にダウンタイムを予定できるため、計画外のダウンタイムと比べると業務の継続性の中断が軽減されます。
しかし、計画されたダウンタイムでも、最大レベルの可用性を必要とする組織にとっては負担が大きすぎる場合があります。定期保守の必要性とそれに伴うダウンタイムに対応するために、現在利用可能なエンタープライズ データベースのすべてのプラットフォームがマルチサーバー クラスタリングなどの可用性機能をサポートしています。IT スタッフは、これらの機能を使用してローリング アップグレードを実行できます。Microsoft の Windows Clustering Service と Oracle の RAC は、共にローリング アップグレードを実行する機能をサポートしています。ローリング アップグレードでは、クラスタ内の 1 つのシステムまたはシステムのグループを手動でオフラインにして定期保守を実行できます。たとえば、使用しているアプリケーションが 1 日 24 時間、週 7 日 の可用性を必要とする場合は、マルチサーバー クラスタリング機能の 1 つか、またはその他の可用性テクノロジを使用して、そのアプリケーションをデータベース プラットフォーム上に実装できます。その後、保守の実行が必要なときは、手動でフェールオーバーを開始して、メンテナンスを必要とするノードの負荷をオフにします。ノードがオフラインの間に、その修復、アップグレード、またはパッチを行うことができます。保守中のノードが利用できない間は、他のクラスタ ノード (複数) やスタンバイ サーバーが負荷を引き受けます。したがって、アプリケーションの可用性が損なわれることはありません。保守手順が終了したら、ノードをクラスタに戻して通常の動作にフェールバックします。必要な場合は、他のクラスタ ノードに対してこのプロセスを繰り返すことができます。ローリング アップグレードを実行するこの機能によって、定期保守に伴う計画されたダウンタイムがなくなります。
データベース保守計画
データベース保守計画は、データの高可用性と効率化に不可欠な要素です。インデックスの保守、チューニングの実行、バックアップの実施などが必要になります。適切な運用計画では、データベースの保守時間がある程度確保されています。ただし、データベースの保守時間がそのままデータベースのダウンタイムになるとは限りません。複数のツールを利用することにより、データベース管理者はパフォーマンスに対する悪影響とダウンタイムを減らして、データベースの定期保守タスク中の稼動時間を延ばすことができます。
オンラインでのサーバーとデータベースの保守を容易にするために、SQL Server 2005 では、SQL Server のほとんどのシステム プロパティの動的構成が可能になっています。以下の表は、オンラインで変更可能なサーバー プロパティを示しています。
	allow updates
	ネットワーク パケット サイズ

	cost threshold for parallelism
	query governor cost limit

	cursor threshold
	query wait

	default full-text language
	復旧間隔

	既定の言語
	remote login timeout

	index create memory
	remote proc trans

	max degree of parallelism
	remote query timeout

	サーバーの最大メモリ容量
	show advanced options

	max text repl size
	two digit year cutoff

	クエリごとの最小メモリ
	ユーザー オプション

	min server memory
	ネットワーク パケット サイズ

	using nested triggers
	query governor cost limit


SQL Server 2005 は、テーブルやビューのクラスタ化または非クラスタ化インデックスのオンライン最適化を可能にする、インデックス最適化ステートメントを備えています。DBCC INDEXDEFRAG ステートメントでは、ロックが長時間保持されないため、クエリや更新の実行がブロックされません。SQL Server 2005 と Oracle 10g は共に、データの可用性、応答時間、ディスク領域使用率、およびデータベース パフォーマンスを向上させるオンラインでのインデックス操作を備えています。インデックスは、元になるテーブルのデータの照会中や更新中に最適化、追加、または再構築できます。
SQL Server 2005 と Oracle 10g はまた、ユーザーの負荷やクエリが時間と共に変動してもパフォーマンスを向上させる包括的なデータベース チューニング ツールを備えています。これらのツールは、クエリ ステートメントの操作の監視と分析、ディスク I/O サブシステムのパフォーマンスの監視などを通じて、構成設定を最適に使用する方法をデータベース管理者に示します。
計画外のダウンタイム
エンタープライズ レベルの各種のデータベース プラットフォームは、それぞれ独自の手法とテクノロジを若干異なる方法で組み合わせることによって、ほぼ等しいレベルの高可用性を実現しています。当然ながら、各種の高可用性ソリューションはサーバー障害やデータ破損に対するさまざまなレベルの保護を提供しており、各方法では、ソリューションの購入に必要なテクノロジと、ソリューションの導入および運用で必要とされる人件費の両方において異なるコストが発生します。
データベースの復旧におけるデータベースの高可用性ソリューション
高可用性環境の構築の実現性は、アプリケーション エラーとデータ破損の修正が必要であるかどうかによって左右されます。ユーザーや従業員のアクセスに対してデータを利用可能にする際は、"正しい" データを利用可能にすることが重要です。たとえば、間違った情報によるデータベースの更新や不注意による情報の削除などのユーザー エラーによってデータベース内のデータが破損している場合は、処置を講じてそのデータを速やかに識別して元の状態に復元する必要があります。
SQL Server 2005 - バックアップ、およびトランザクションの時間を指定した復元
高可用性に不可欠な要素が適切なバックアップと復旧計画です。SQL Server 2005 の各種の復旧モデルでは、ログのオーバーヘッドとデータの完全な復旧の間でバランスが図られています。SQL Server 2005 では、単純、完全、一括ログの 3 つの復旧モデルを利用できます。
· 単純復旧モデル。このモデルではログのオーバーヘッドが最も低くなりますが、最後のバックアップ終了後のデータは復旧できません。単純復旧モデルでは、最後のバックアップ以降に加えられたデータの変更は失われます。
· 完全復旧モデル。スケールでは対照的に、このモデルではデータ変更がすべて記録されます。完全復旧モデルでは、すべてのデータを障害の発生時点に戻すことができます。SQL Server では、完全復旧モデルが既定で使用されます。
一括ログ復旧モデル。このモデルは、両極をなす前述の 2 つのモデルの中間に位置し、一括コピーや SELECT INTO などの一括操作を除くすべてのトランザクションが記録されます。復旧時、これらの一括操作は失われます。それ以外のトランザクションは、データベースまたはログの最後のバックアップ終了時に復元されます。
復旧モデルの選択が完了したら、組織はデータベースのバックアップ計画を決定する必要があります。バックアップは、ディスク、テープ、その他のメディアに対して実行できます。ディスク バックアップの実行では、データのバックアップと復元に最も高速なメカニズムが使用されます。ドライブの障害に備えるために、バックアップは常に独立したドライブ、できればデータベースのデータとは別のコントローラを対象に行う必要があります。SQL Server は、完全、差分、ログというデータベース バックアップの 3 つの基本タイプをサポートしています。
· データベース完全バックアップ。このタイプのバックアップでは、データベースが完全にコピーされます。その際、復元プロセスを開始するための既知の時点が示されます。
· 差分バックアップ。このバックアップでは、最後のデータベース完全バックアップ後に変更されたデータベース ページだけがコピーされます。差分バックアップを頻繁に実行すると、データベースを最新のトランザクションの状態にするために適用する必要があるトランザクション ログの数を最小限にできます。
· ログ バックアップ。このバックアップでは、トランザクション ログだけがコピーされます。トランザクション ログ バックアップは、最後の差分バックアップの復元後に適用されます。
トランザクションの時間を指定した復元では、指定した任意の時点にデータベース全体を復元できます。SQL Server 2005 のトランザクション ログは、そのトランザクション ログの最後のバックアップ以降にデータベースに加えられたすべての変更の連続的な記録です。トランザクション ログ バックアップを使用すると、SQL Server データベースを任意の時点に復元できます。たとえば、アプリケーション エラーが午前 4 時に発生してデータベースのデータが破損した場合は、SQL Server 2005 のトランザクション ログ バックアップを使用して、データベースを午前 3 時 59 分、つまりデータの破損が発生する直前の時点に復元できます。
SQL Server のトランザクション ログが復元されると、ログに記録されているトランザクションはすべてロールフォワードされます。データベースの更新に使用されるデータの他に、各トランザクション ログ レコードには、トランザクションの発生時点を示すタイム スタンプが組み込まれています。復元処理時にトランザクション ログの最後に達するか、または指定された時刻が検出されると、データベースは最後のトランザクション時の状態に正確に復元され、データ破損エラーから速やかに復旧できます。
これらの標準バックアップ オプションに加えて、SQL Server 2005 では、非常にきめ細かいページレベルの復元機能もサポートしており、個々のページまたはページのグループを復元できます。
SQL Server 2005 - 遅延を伴うログ配布
ログ配布を構成すると、時機を逸することなくデータ破損状態から容易に復旧できます。ログ配布は、1 台のデータベース サーバーから 1 台以上のバックアップ サーバーにトランザクション ログを送信する、データベースの可用性テクノロジです。これらのトランザクション ログは、その後、プライマリ サーバーまたはプライマリ データベースに障害が発生したときにバックアップ サーバーに適用できます。プライマリ サーバーのトランザクション ログ バックアップは、指定された時間遅らせてセカンダリ サーバーに送信できます。たとえば、トランザクション ログをセカンダリ サーバーに即座に書き込むのではなく、5 分ごとに書き込むようにログ配布を構成できます。その 5 分間にデータ エラーが発生した場合は、セカンダリ サーバーのトランザクション ログを使用して 5 分前の状態にデータを復元できます。
SQL Server 2005 - ファイル グループの復元
時間を指定した復元とログ配布による復元は、SQL Server 2005 で利用可能です。トランザクション ログ バックアップは、特定時点へのデータの復元に適用されます。
SQL Server 2005 の新機能では、破損したオブジェクトを容易に復元できます。SQL Server 2005 のきめ細かい復元機能によって、データベース内のファイルグループを選んで復元できます。SQL Server 2000 の場合、可用性の単位はデータベースです。データベースを利用可能にする前に、そのデータベースのすべてのコンポーネントを完全な状態にする必要があります。一方、SQL Server 2005 の可用性の単位はファイルグループです。これにより、可用性が向上しました。現在復元中のデータだけが利用不可になり、他のファイルグループに格納されているその他のデータベース データには引き続きアクセスできるからです。SQL Server 2005 では、一度に 1 つのファイルグループを復元できます。プライマリ ファイルグループが作動可能なときに、一度に 1 つのページまたはページ グループを復元することも可能です。
SQL Server 2005 - 高速復旧
Oracle の FastStart Fault Recovery と同様に、SQL Server 2005 の高速復旧機能では、トランザクション ログがロールフォワードされると、復旧しているデータベースにユーザーが即座に再接続できるようになり、データの可用性が向上しています。SQL Server の以前のバージョンでは、データベースの不完全なトランザクションにアクセスする必要がない場合でも、ユーザーはその不完全なトランザクションがロールバックされるまで待機する必要がありました。
SQL Server 2005 - データベース スナップショット
SQL Server 2005 は、破損データのすばやく容易な復元を可能にするデータベース スナップショットを搭載しています。データベース スナップショットを使用すると、データベースおよび付随する記憶域の全コピーの作成に伴うオーバーヘッドを回避して、データベースの読み取り専用ビューを生成できます。図 1 にデータベース スナップショットの概要を示します。
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図 1 : データベース スナップショット
データベース スナップショットはデータベース コピーとは異なります。データベース スナップショットでは、データベース情報に加えた変更の格納に必要なスペースだけが占有されます。データベースが変更されると、スナップショットは元のページの独自のコピーをデータベースから受信します。データベースの不適切な変更を元に戻すために、スナップショットの元のページをデータベースに再適用することもできます。
Oracle 10g - Recovery Manager (RMAN)

Oracle 10g には、バックアップの作成および復元プロセスを管理する、Recovery Manager (RMAN) と呼ばれるツールが組み込まれています。RMAN ツールは、RMAN の実行可能機能、バックアップ対象のターゲット データベース、およびオプションのリカバリ カタログで構成されています。リカバリ カタログが指定されていない場合、バックアップの詳細はターゲット データベースの "制御ファイル" に格納されます。Recovery Manager の複数の機能を使用することにより、間違いのあるデータ変更や不適切なデータ変更を復旧できます。制御ファイルには、データ ファイルの作成時から復旧時に至る、データ ファイルとアーカイブ ログ ファイルに関する情報が格納されます。
標準の RMAN バックアップには、特定のデータファイルのデータ ブロックで構成されるバックアップ単位が組み込まれています。このデータ ブロックは、特殊な圧縮形式で保存されています。データファイルの復元が必要なときは、バックアップ単位のブロックを使用してデータファイル全体を再作成する必要があります。現在、Oracle 10g では、データベース、表領域、またはデータファイルのレベルでイメージ コピーを作成できます。データファイルのイメージ コピーでは、データファイルの実際の構造が既に存在しているため、より速く復元できます。Incrementally Updated Backups と呼ばれる RMAN の機能を使用すると、データファイル イメージ コピーのバックアップに増分データベースの変更を適用して、特定の時点に変更をロールフォワードできます。データファイル イメージ コピーを増分バックアップで時折更新することにより、データファイルのイメージ コピーの状態がより新しくなります。これにより、データの復旧時間が短縮されます。
チェンジ トラッキングは、増分バックアップのパフォーマンス向上を図る Oracle 10g のオプション機能です。Oracle の以前のバージョンでは、最後の増分バックアップ以降の変更に対してデータファイル内のブロックをすべてスキャンする必要がありました。チェンジ トラッキングを有効にすると、最初の増分バックアップのブロックでのみ完全なスキャンが必要とされ、変更されたブロックの ID がチェンジ トラッキング ファイルに書き込まれます。後続の増分バックアップでは、チェンジ トラッキング ファイルがスキャンされて、変更されたブロックのバックアップが必要かどうかが判断されます。
Oracle 10g - フラッシュバック
Oracle 10g のフラッシュバックは、SQL Server 2005 のデータベース スナップショットと同様の機能を提供します。フラッシュバック データベースでは、標準のバックアップ メディアの代わりにフラッシュ リカバリ領域を使用して、特定の時点にデータベースを復旧できます。RMAN 機能の最適な用途が大規模なデータ ブロックの復旧であるのに対し、フラッシュバック機能の最適な用途は破損している単純なテーブル データや行データの復旧です。データベース管理者は、フラッシュバック機能を使用するために、フラッシュバック データベース ログ、アーカイブ REDO ログ、および RMAN バックアップを格納するフラッシュ リカバリ領域を構成する必要があります。ブロックの変更のコピーはフラッシュバック ログに書き込まれ、ユーザーまたはアプリケーションのエラーが発生した場合のデータ復元に使用されます。フラッシュバックには、フラッシュ リカバリ領域のデータの照会と復旧に使用される固有の SQL ステートメントが組み込まれているため、これらのオブジェクトにアクセスするユーザーに特権を与える必要があります。
注意  フラッシュバック テクノロジには、参照の整合性をサポートする機能が組み込まれていないという重大な制限があります。依存関係を持ち、その依存オブジェクトが変更されているテーブルの復旧にフラッシュバックを使用すると、データベースに不整合が生じるおそれがあります。
フラッシュバック テーブル、フラッシュバック データベース、およびフラッシュバック トランザクション問合せの各機能は、Oracle Enterprise Edition でのみ利用できます。
サーバー障害におけるデータベースの高可用性ソリューション
高可用性環境における最も重要な技術的考慮事項は、サーバー障害に対する保護であることは疑いありません。サーバー障害は、サーバー システムへのユーザー アクセスが不可能になる計画外のイベントとして定義できます。サーバー障害は、いくつかの異なる要因に起因します。サーバー障害は、以下に示すようなハードウェアとソフトウェアの各種の原因によって発生することがあります。
· ハードウェア障害 (CPU、RAM、記憶域、I/O、または電源装置)

· オペレーティング システムまたはデバイス ドライバの障害
· データベース サーバーの障害
ハードウェア障害に対する保護の最初のステップは、主要コンポーネントの冗長性を実現するハードウェア プラットフォームに投資することです。たとえば、今日の一流のハードウェア ベンダが提供するサーバーの多くは、冗長電源供給、組み込みの無停電電源装置 (UPS)、ホットスワップ可能な RAM および RAID ドライブのような高可用性機能を備えています。
ソフトウェア側から見た高可用性実現における最も重要なステップは、最新のサービス パックを適用して、オペレーティング システム、デバイス ドライバ、およびアプリケーション ソフトウェアを最新の状態に保つことです。これにより、ソフトウェアとセキュリティの最新の更新プログラムがシステムに適用されます。Microsoft は、システム更新の問題に対処するテクノロジをいくつか提供しています。System Management Server (SMS) 製品は、エンタープライズレベル ソフトウェアの更新および一覧機能を備えています。中小企業では、新機能の Windows Server Update Services (WSUS) を使用して、Microsoft Windows® および Microsoft Windows Server の更新プログラムを組織全体に配布できます。Windows Updateは、小規模な企業にシステムの更新プログラムを提供します。
最新のパッチを適用することは重要なステップですが、品質保証手順も実施して、すべてのソフトウェア更新プログラムをテスト環境で詳細にテストしてから実稼働環境に展開する必要があります。
こうしたシステムの基本的な前提条件を満たすことはデータベースとサーバーの可用性向上への重要な一歩です。しかし、それだけで高可用性が実現されるわけではありません。サーバー障害に対する保護を強化し、データベースの高可用性を実現するには、競合するデータベース プラットフォームがサポートしている高可用性テクノロジのいずれかを採用する必要があります。これらのテクノロジは、システム障害に対する保護を強化すると共に、サーバー障害の発生時における迅速な復旧を可能にします。
クラスタリング テクノロジとログ配布の活用は、可用性の高いデータベース プラットフォームの構築に欠かせない重要な技術的手段です。基本的に、クラスタリングでは、障害が発生したプライマリ サーバーの負荷を 1 台以上のバックアップ サーバーがシームレスに引き継ぐことができる環境で複数のサーバーを使用する必要があります。クラスタリングに加えて、競合する今日のエンタープライズ データベースのプラットフォームはすべて、サーバー障害を防御する他の複数のテクノロジをサポートしています。これらのテクノロジにはログ配布やレプリケーションなどがあります。このセクションでは、これらの代替テクノロジについて個別に考察し、エンタープライズ データベースの各製品にどのように実装されているのかについて説明します。
SQL Server 2005 の N-Way クラスタリング
Windows Server 2003 が提供する強化されたクラスタリングのサポートを活用することにより、SQL Server 2005 は、Windows Server 2003 Datacenter Edition では最大で 8 ノード クラスタ、Windows Server 2003 Enterprise Edition と Windows 2000 Datacenter Server では 4 ノード クラスタ、Windows 2000 Advanced Server では 2 ノード クラスタをそれぞれサポートしています。そのインストール処理と管理ツールはすべてクラスタ対応です。
Microsoft の Windows Clustering Service は、サーバー障害からデータベース プラットフォームを守る重要なテクノロジです。Windows Clustering Service は、SQL Server、Oracle、DB 2 など、すべてのエンタープライズ データベース アプリケーションで利用できます。Windows サーバーのオペレーティング システムのバージョンによって、サポート可能なノードの数は異なります。以下の表は、Windows 2000 Server と Windows Server 2003 の各エディションにおける基本的なクラスタリング能力を示しています。
	オペレーティング システム
	ノード

	Windows 2000 Server
	0

	Windows 2000 Advanced Server
	2

	Windows 2000 Datacenter Server
	4

	Windows Server 2003 Standard Edition
	0

	Windows Server 2003 Enterprise Edition
	4

	Windows Server 2003 Datacenter Edition
	8 (SQL Server Enterprise Edition 64 ビットのみ)


Windows 2000 Server と Windows Server 2003 Standard Edition は、フェールオーバー クラスタリングをサポートしていません。Windows 2000 Advanced Server は 2 ノード クラスタをサポートしています。Windows Datacenter Server 2000 と Windows 2003 Enterprise Edition は 4 ノード クラスタ、Windows Server 2003 Datacenter Edition は最大で 8 ノード クラスタをサポートしています。サポート対象のノードの数は、ホスト オペレーティング システムの機能によって異なります。
Windows クラスタリングでは、クラスタ内の各物理サーバーを "ノード" と呼びます。ノードは連携して機能して "クラスタ" を形成します。クラスタ内のすべてのノードは、通信が継続的に維持される状態にあります。クラスタ内のノードのいずれかが使用不可になると、別のノードが自動的にその作業を引き受けて、障害が発生したノードが提供していたサービスをユーザーに対して開始します。このプロセスを "フェールオーバー" と呼びます。サービスの中断が生じない、非 Microsoft のフォールト トレラント専用のハードウェア ソリューションとは異なり、Windows クラスタのフェールオーバー処理では、使用しているハードウェアに応じて完了までに約 20 秒の短い間隔を必要とします。さらに、フェールオーバー ノードのデータベースを復旧してトランザクションの整合性を維持する必要があります。この復旧期間の長さは、フェールオーバー時に行われていたデータベース処理のレベルと使用しているハードウェアの種類によって大きく異なります。障害が発生したノードに接続していたクライアントは接続解除されます。再接続を試みたクライアントは、バックアップ ノードのクラスタ リソースにアクセスできます。Windows クラスタリングは、以下の利点を備えています。
· 自動的なフェールオーバー。障害が検出されると、プライマリ ノードからセカンダリ ノードへの切り替えがクラスタで自動的に行われます。
· クライアントに対する透過性。フェールオーバーの完了後、クライアントは同じ仮想名やインターネット プロトコル (IP) アドレスでクラスタに再接続できます。
· トランザクションの整合性。コミット済みのトランザクションはすべて保存され、フェールオーバー処理の完了後に利用できます。
· 迅速なフェールオーバー。多くの場合、システムのフェールオーバー処理は約 30 秒で完了します。以降のデータベースの可用性は、ロールフォワードまたはロールバックを必要とするトランザクションの数によって異なります。
図 2 に基本的な Windows Clustering Service の概要を示します。
[image: image3.png]ARAINT—

‘SQL Server 2000 fRAfH—/\—

93R8 I—K1 UIRE /K2

| TIAR—b RUPD—REHD
MSCS /"\—FE—F

- T SR
O





図 2 : 基本的なクラスタリング
各クラスタ ノードは、以下のハードウェアを必要とします。
· Windows サーバーのオペレーティング システム用のハード ディスク。このディスクは共有されず、共有記憶域への接続に使用されるコントローラにも接続されません。代わりに、このディスクでは独自のコントローラを使用し、ミラー化して可用性を高める必要があります。
· クラスタの共有ディスク記憶装置に接続される SCSI または ファイバ チャネルのアダプタ。
· 2 枚のネットワーク インターフェイス カード (NIC)。1 枚目の NICは外部ネットワークのクラスタ ノードへの接続に使用します。2 枚目の NIC はプライベート クラスタ ネットワークで使用され、クラスタの "ハートビート"、つまりノードが利用可能であることを示す信号を保持します。
クラスタ内のノードでは共有ストレージ サブシステムが使用されるため、一般にこれらのノードは互いに比較的近い位置に配置する必要があります。ノード間の距離は、ノードが使用するストレージ サブシステムの接続によって異なります。共有 SCSI 接続を使用したクラスタでは比較的近い距離に置く必要があるのに対し (2、3 メートル以内)、ファイバ チャネルで接続されているノードでは数マイル離して置くことができます。このソリューションではサーバー障害に起因する停止の可能性は減りますが、場所全体に影響する事態には無防備です。ジオクラスタ (マルチサイト クラスタ) では、クラスタ ノードを地理的に切り離すことによってこうした状況に対処します。これは、異なる場所間でクォーラム ディスクを同時にミラー化することによって実現します。基本的に、クラスタではノード間の地理的な距離が認識されないため、これらのソリューションは組織のインフラストラクチャのネットワークおよび記憶域レベルで実装する必要があります。
Windows クラスタリング ソリューションを実装するには、Microsoft が Windows クラスタリング ソフトウェア用として認定しているサーバー システムを使用する必要があります。サポートされているハードウェア プラットフォームの一覧は、Windows HCL ホームの Web ページ (英語) で参照できます。認定済みのクラスタ システムを必ず使用し、既存の要素でクラスタを任意に構成することは避けてください。ハードウェア ベンダは、Microsoft が定義した必要条件を満たすためにこれらのシステムを詳しく調べて、システムを総括的に検証しているからです。認定済みのシステムではなく、各部分で構築された "自家製" のクラスタはサポート外の構成です。
N+1 構成 (N 台のアクティブなノードと 1 台のスペア ノード) による SQL Server 2005 と Windows Server 2003 の組み合わせは、低コストで柔軟性に富むクラスタリング シナリオを提供し、アプリケーションの高可用性を実現します。たとえば、N+I 構成の 8 ノード クラスタでは、8 ノードのうちの 7 ノードに異なるサービスをアクティブに提供するように設定します。一方、8 番目のノードはパッシブ ノードに設定して、7 台のアクティブ ノードのいずれかでサーバー障害が発生した場合にそのサービスを引き継げるようにします。図 3 は 8 ノード クラスタの例を示しています。ここでは 7 ノードがアクティブであり、そのいずれかで障害が発生した場合に介入できるように 1 ノードがスタンバイ待機しています。
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図 3 : N-Way クラスタ
データベース ミラーリング
SQL Server 2005 の新しいデータベース ミラーリング機能は、サーバーまたはデータベースの障害に起因する計画外のダウンタイムの回避を実現するもう一つの重要なオプションです。その名前が示すように、データベース ミラーリングはデータベースレベルのフェールオーバーを提供します。データベース ミラーリングでは、プライマリ データベースで障害が発生すると、SQL Server のセカンダリ システムに配置されている第二のスタンバイ データベースが直ちに利用可能になります。データベース ミラーリングは、単独のデータベースに設定することも、同一サーバー上にある複数のデータベースに設定することもできます。この機能によって、データ損失はゼロになります。セカンダリ データベースは、プライマリ データベース サーバーで処理される最新のトランザクションで常時更新されます。データベース ミラーリングの実行がトランザクションのスループットに及ぼす影響は、皆無かあっても極めてわずかです。
サーバー レベルで機能する Windows Clustering Service とは異なり、データベース ミラーリングはデータベース レベルで実装されます。わずか 2、3 秒と即時に近いフェールオーバー タイムを実現しているデータベース ミラーリングに対し、クラスタリングのフェールオーバー タイムは通常 30 秒、場合によってはそれ以上要します。この時間は、障害が発生したサーバー上のデータベースのサイズと利用状況レベルによって異なります。データベース ミラーリングでは、クラスタリング ソリューションでは使用されている共有のクォーラム ディスクが使用されていないため、ディスク障害に対する保護が強化されています。さらに、データベース ミラーリングでは距離制限が実質的に存在しません。一方、クラスタリングを使用した高可用性ソリューションでは、クラスタ ノード間でハートビートの伝送を可能にするために約 100 マイルの制限が設けられています。特定のハードウェア構成を必要とするクラスタリングとは異なり、データベース ミラーリングは SQL Server 対応のすべての標準ハードウェアで使用できます。図 4 に新しいデータベース ミラーリング機能の仕組みの概要を示します。
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図 4 : データベース ミラーリング
データベース ミラーリングは、プライマリ サーバー、セカンダリ サーバー、およびミラーリング監視サーバーの 3 つのシステムで実装されます。
"プライマリ サーバー" は、データベース サービスを現在提供しているSQL Server です。既定では、このプライマリ サーバーに対してすべてのクライアントの着信接続が行われます。"セカンダリ サーバー" のジョブは、プライマリ サーバーのミラー データベースのコピーを保持することです。セカンダリ サーバーの機能は、単なるバックアップ サービスの提供に留まりませんセカンダリ サーバー上の他のデータベースは、関連性のない他のアプリケーションをアクティブにサポートできます。原則的に "ミラーリング監視サーバー" は、プライマリ サーバーの役割を引き受けるシステムの決定を担う、独立した第三者として機能します。
データベース ミラーリングは、プライマリ サーバーとセカンダリ サーバーの間でトランザクション ログを送信して、データベース ミラーリングをリアルタイムのログ配布アプリケーションにすることによって機能します。クライアント システムがプライマリ サーバーにトランザクションを書き込むと、その要求は、データ ファイルに書き込まれる前にプライマリ サーバーのログ ファイルに書き込まれます。このトランザクション レコードは、次にセカンダリ サーバーに送信されてそのトランザクション ログに書き込まれます。トランザクション ログへのレコードの書き込みが完了すると、セカンダリ サーバーはプライマリ サーバーに受信確認を送信します。これにより、両システムは、レコードが受信されて各サーバーのログ ファイルに同じデータが存在することを知らされます。コミット操作の場合、プライマリ サーバーは、ミラーリング サーバーから受信確認を受信し、その応答をクライアントに返送してコミット操作の完了をクライアントに伝えるまで待ちます。セカンダリ サーバーは基本的に継続的な復旧状態にあり、トランザクション ログの着信データによってデータ ファイルは最新の状態に維持されます。
クライアント アプリケーションの高可用性を促進するために、データベース ミラーリングは、Transparent Client Redirection と呼ばれる Microsoft Data Access Components (MDAC) レイヤの更新と連携して機能します。Transparent Client Redirection を使用すると、プライマリ サーバーのデータベースが使用不可になった場合にエンドユーザーのシステムをセカンダリ サーバーへ自動的にリダイレクトできます。新しい Transparent Client Redirection 機能は MDAC レイヤに実装されているため、この機能を利用するためにクライアント アプリケーションを変更する必要はありません。MDAC ソフトウェア レイヤでは、プライマリ サーバーとセカンダリ サーバーの両方が認識され、プライマリ サーバーへの初期接続が確立するとセカンダリ サーバーの名前が取得されます。プライマリ サーバーへのクライアント接続が失われると、MDAC はプライマリ サーバーへの再接続を 1 回試みます。この接続の試みに失敗すると、MDAC は次の接続の試みをセカンダリ サーバーに自動的にリダイレクトします。
データベース ミラーリングと SQL Server 2005 のデータベース スナップショットを組み合わせると、ミラー サーバー上のデータを使用するレポート サーバーを構築できます。データベース スナップショットは、特定の時点におけるデータベースの読み取り専用のスナップショットを提供します。データベース ミラーリングとデータベース スナップショットを組み合わせて、読み取り専用のレポート データベースを構築した例を図 5 に示します。
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図 5 : レポート サーバー
通常、ミラー サーバー上のデータは常に復旧モードにあり、どのアプリケーションもアクセスできません。ただし、ミラー データベースのデータベース スナップショットを作成することにより、ミラー データベースの読み取り専用コピーを作成できます。このデータベース スナップショットは、レポート アプリケーションの読み取り専用モードで自由にアクセスできます。
SQL Server 2005 のログ配布
ログ配布は、プライマリ サーバーの障害からデータベースを保護するために使用する、高可用性および障害回復ソリューションです。SQL Server 2005 のほか SQL Server の以前のバージョンでも利用可能なログ配布は、サーバー障害に対する低コストの保護として設計されています。ログ配布は SQL Server を実行可能なすべてのハードウェア プラットフォームに実装でき、SQL Server の各エディションで使用するように構成できます。ログ配布は、プライマリ データベースの完全バックアップをまずスタンバイ サーバーに復元することによって機能します。次に、プライマリ サーバーのデータベースからトランザクション ログが送信され、スタンバイ サーバーのデータベースに自動的に適用されます。スタンバイ サーバーでのトランザクション ログの適用に時間遅延を組み込んで、ユーザー エラーに対する保護を行うようにログ配布を構成できます。こうしたユーザー定義の時間遅延は、過失による削除、間違ったデータ入力、アプリケーション エラー、その他のデータ関連問題などのユーザー エラーの伝達を防ぐ手段となります。
ログ配布は、以下のコンポーネントで構成されています。
· プライマリ サーバー。このサーバーには、実稼働のデータベースが格納されています。SQL Server エージェントのジョブは、実稼働のデータベースのトランザクション ログを定期的にバックアップして、このデータベースに加えられた変更をキャプチャすることです。
· スタンバイ サーバー。スタンバイ サーバーには、プライマリ データベースの復旧されていないコピーが格納されます。スタンバイ サーバーの SQL Server エージェントのジョブは、プライマリ サーバーからトランザクション ログのバックアップを定期的にコピーして、スタンバイ データベースに復元することです。
· 監視サーバー。このサーバーは、プライマリ サーバーとスタンバイ サーバーの状態を監視します。
Windows Clustering Service やデータベース ミラーリングとは異なり、ログ配布ではプライマリ サーバーとスタンバイ サーバーの役割切り替えが自動的に処理されません。ログ配布を Windows Clustering Service と併用すると、サイトレベルの障害とローカル サーバーの障害の両方を防御できます。ログ配布では、実稼働データベースのコピーが 1 台以上のセカンダリ サーバー上に保持され、サーバー障害やサイト障害が発生すると、これらのセカンダリ サーバーのいずれかが昇格して新たなプライマリ サーバーとなります。
SQL Server 2005 - レプリケーション
トランザクション レプリケーションは、サーバー障害の問題に対処するために使用できる、もう一つの技術的なツールです。本来、レプリケーションは高可用性ソリューションを目的とするものではありませんが、プライマリ データベースからセカンダリ データベースへのトランザクションの送信が可能であるため、トランザクション レプリケーションはデータベース サーバーの低コストのバックアップ メカニズムとして利用できます。図 6 に、SQL Server 2005 のトランザクション レプリケーションの概要を示します。
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図 6 : レプリケーション
SQL Server のトランザクション レプリケーションは、次の 3 つの主要コンポーネントで構成されています。
· パブリッシャ。パブリッシャはレプリケートされるデータのコピー元です。
· サブスクライバ。サブスクライバはレプリケートされたデータのコピー先です。複数のサブスクライバが存在する場合があります。
· ディストリビュータ。ディストリビュータは、パブリッシャから 1 つ以上のサブスクライバへのデータ送信を処理します。
トランザクション レプリケーションでは、ソース データベースのスナップショットを使用して、パブリッシャとサブスクライバでのデータベースの初期同期を行います。パブリッシャでコミットされたトランザクションは、キャプチャされて 1 つ以上のサブスクライバに送信されます。
レプリケーションを使用する利点は、セカンダリ サーバーを継続的に使用できることと、セカンダリ サーバーをレポート サーバーとして直ちに利用できることです。ただし、トランザクション レプリケーションは高可用性を目的に設計されていないため、セカンダリ サーバーを昇格してプライマリ サーバーの役割を負わせるプロセスは自動でなく手動で行う必要があります。さらに、障害発生後にプライマリ サーバーを本来の役割に戻す際に、データベースの完全な復元を必要とします。ログ配布と同様に、トランザクション レプリケーションを Windows Clustering Service と併用すれば、セカンダリ サイトのサーバーにトランザクションをレプリケートすることにより、サイト障害を防ぐことができます。
Oracle 10g - Real Application Clusters (RAC)

Oracle がサポートする一連の高可用性オプションは、SQL Server 2005 の機能とよく似ています。Oracle Fail Safe と呼ばれる機能を使用すると、Windows Clustering Service を最大 8 ノード構成で使用できます。Oracle はまた、サーバー障害から組織を守るために疎結合クラスタ (本質的にログ配布と同等) と Oracle のトランザクション レプリケーションをサポートしています。Oracle 9i に始まって Oracle 10g へと引き継がれる中で、Oracle は高可用性コンピューティングにおける新たなオプションである Real Application Clusters (RAC) も提供しています。Oracle の RAC は、Oracle 10g の Standard Edition と Enterprise Edition のいずれでも利用できます。Oracle 10g Standard Edition の RAC は、最大 4 個の CPU に制限されています。管理パック、モニタリング パック、パーティション化などの拡張された RAC 管理機能を利用できるのは Enterprise Edition だけです。Oracle 10g Standard Edition から Enterprise Edition への移行には多額な費用を要します。Standard Edition では CPU あたりのコストが 15,000 ドルであるのに対し、Enterprise Edition では 40,000 ドルに跳ね上がります。
Oracle の RAC は、"ノード" と呼ばれる複数の相互接続されたコンピュータで構成されます。Oracle の RAC ソフトウェアを使用すると、接続されているノードは単独のコンピューティング環境として機能できます。Windows Clustering Service と同様に、Oracle でも RAC のサポートは一連のハードウェア プラットフォームに制限されています。サポートされているハードウェアとオペレーティング システムのプラットフォームの一覧は、http://metalink.oracle.com (英語) で参照できます。Oracle は、最大で 64 ノード構成による RAC をサポートしています。相互接続が可能なインスタンスの最大数は、ホスト オペレーティング システムのプラットフォームによって異なります。図 7 に Oracle RAC の概要を示します。
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図 7 : Oracle RAC

ノードで障害が発生するとクライアント接続が短期間中断され、その間にシステムのロックの再使用と RAC ノードの再同期が行われます。Oracle の RAC では共有ディスク アーキテクチャが採用されているため、ディスク障害に対する保護を実現するには、Enterprise Edition でのみ利用可能な Oracle の Data Guard 機能を使用する必要があります。
Oracle RAC システムでは、可用性の高いクライアント アクセスを可能にするために以下の 2 種類の方法による接続フェールオーバーを利用できます。
· 接続フェールオーバー。初期接続で接続に失敗すると、そのアプリケーションは、同じ仮想サーバー名を使用してクラスタ内の別のアクティブなノードへの接続を再試行できます。
· 透過的アプリケーション フェールオーバー (TAF)。接続の確立後に通信エラーが発生した場合は、その接続を別のアクティブなノードにフェールオーバーできます。TAF では現在のトランザクションの状態が保存されるため、接続フェールオーバーよりも多くのシステム オーバーヘッドを必要とします。TAF を使用するには、アプリケーションのコードを変更して最新の Oracle Call Interface (OCI) 機能を利用可能にし、失われたセッション状態に対処するためにコードを挿入する必要があります。さらに、更新トランザクションをロールバックする必要があります。また、サーバー状態の情報はフェールオーバーされません。
Windows クラスタリングと同様に、RAC フェールオーバーではクラスタ ノードがインスタンス監視またはハートビートのメカニズムを備えている必要があります。このノード監視機能によって、RAC クラスタはフェールオーバー中にリソースを迅速に同期できます。Oracle RAC は、迅速なサーバー側フェールオーバーを提供します。これは、Real Application Clusters の同時実行の Active/Active アーキテクチャによって実現します。つまり、複数の Oracle インスタンスが複数のノード上で同時にアクティブになり、これらのインスタンスによって同じデータベースへのアクセスが同期されます。さらにすべてのノードには、同時所有権と全記憶域への同時アクセスが与えられます。あるノードに障害が発生しても、クラスタ内の他の全ノードは引き続き同じ記憶域にアクセスできます。転送用のディスク所有権はなく、データベース サーバーのコードはすでにメモリに読み込まれています。フェールオーバーに続く RAC ノードの同期プロセスは、障害が発生したノードをクラスタから整然と除去することに始まり、障害が発生したノードが所有していたリソースの制御を引き受ける工程へと進みます。実行中のクエリがある場合は、フェールオーバー後に最初から再実行されます。
Oracle 10g の Data Guard

SQL Server 2005 のデータベース ミラーリングと同様に、Oracle の Data Guard では、実稼働データベースのトランザクション ログ データを使用することにより、実稼働データベースの一貫性のあるコピーがスタンバイ サーバー上で動的に保持されます。Data Guard 機能では、運用サーバーでサーバー障害が発生した場合、スタンバイ データベースが実稼働データベースに自動的に切り替えられます。Oracle の Data Guard 機能では、実稼働データベースの各種のバックアップ コピーを最大で 9 個保持できます。Data Guard は、次の 3 種類のモードのいずれかで機能します。
· 最大保護。最大保護モードでは、プライマリ データベースからスタンバイ データベースへ同時にデータが送信されます。スタンバイ データベースで再実行データが利用可能になるまで、トランザクションはプライマリ データベースでコミットされません。スタンバイ サーバーに再実行データを書き込めない場合、処理はプライマリ サーバーで中止されます。
· 最大可用性。最大可用性モードは、最大保護モードと同様に機能します。ただし、処理はプライマリ データベースで続行されます。バックアップ サーバーを利用できない場合でも、プライマリ サーバーでの処理は中止されません。
· 最大パフォーマンス。最大パフォーマンス モードでは、再実行データがスタンバイ データベースへ同時に送信され、プライマリ データベースではトランザクションの処理が継続されます。スタンバイ データベースからの再実行データの受信確認を待たずに、トランザクションはプライマリ データベースでコミットされます。
注意  Data Guard は Oracle Enterprise Edition でのみ利用可能です。
まとめ
高可用性が偶然にもたらされることはありません。高可用性は、人間、プロセス、テクノロジを強固に組み合わせることによってのみ実現します。計画がテクノロジに偏重している場合は、非常に高いレベルの可用性を実現できません。可用性に影響する多くの重要な要因は、人間とプロセスの相互作用から生じるからです。適切なハードウェアおよびソフトウェア プラットフォームを用意することは、高可用性実現の第一歩にすぎません。それ以降の優れた計画と実践が適切なテクノロジと相まってはじめて高可用性は実現します。
高可用性のニーズを決めるのはビジネス要件であり、特定のテクノロジの存在ではありません。高可用性環境の構築は常に望まれていますが、必要とする可用性レベルが高くなるほどその関連コストも高くなる点に留意する必要があります。そのため、自社が必要とする高可用性のレベルを正しく理解することが重要です。SQL Server 2005 と Oracle 10g は共に、非常に高いレベルの可用性を実現する機能を備えています。一方、これらの 2 つのデータベース プラットフォームの機能におけるコストや操作性は一様ではありません。Microsoft SQL Server 2005 が組織にもたらすエンタープライズレベルの高可用性機能は、Oracle 10g よりも低いコストと高い操作性を備えています。
付録 : 高可用性の障壁
人的な障壁
環境を問わず、ダウンタイムの単独の最大原因に挙げられるのが人間によるエラーです。人的エラーからの迅速な復旧を可能にすることは、データベースの可用性要件における最重要課題です。David Patterson の研究論文『A Simple Way to Estimate Downtime』 (英語) での調査によって、ダウンタイムの 53 パーセントが人的エラーに起因することが明らかになっています。他の調査、たとえば『Disaster Recovery Journal』誌に発表されたデータは、組織で発生するデータ損失の 36 パーセントを人的エラーが占めていることを示しています。人的な障壁の克服が高可用性実現へ向けた最大のステップの 1 つであることは疑いありません。オペレータのエラーによるデータベースの破損はわずか数分の出来事ですが、そのデータの復旧または復元には数時間から数日を要することがあります。復旧に要する時間は大きな損失となりますが、これを避けることは可能です。
人はミスを犯しますが、事前に措置を講じてダウンタイムを最小限に抑えて、これらのエラーの回復を図ることができます。人的エラーは、ユーザー エラーとオペレータ エラーという二大原因によって生じます。ユーザーは、不注意による重要データの削除や間違った情報によるデータベースの更新などによって、企業の情報に大きな損害を与えるおそれがあります。トレーニング、アプリケーションのマニュアル作成、および正規の手続きの確立は、ユーザー エラーに対する最適な防御となります。ユーザー エラーに起因する、想定されるダウンタイムを減らす最も重要な手順は、データとサービスへのユーザー アクセスをそのユーザーにとって不可欠なものに制限することです。
オペレータまたはアプリケーション開発者によるエラーもまた、データベースとアプリケーションの可用性に大きな影響を与えるおそれがあります。たとえば、データベース テーブルの不適切な削除や、データベースに無効なデータを書き込むコーディング エラーは、アプリケーションの可用性に悪影響を及ぼすことがあります。この種のエラーを防止する効果的な方法として、情報を継続的に利用可能にすることに伴う複雑さと責任について、スタッフの意識、特に上層経営陣の意識を高めることが挙げられます。これにより、トレーニング予算の増大、運用上の指針の策定に必要な時間とリソースの確保、および障害回復計画の策定と実施が実現します。
データベース管理者は、データベースの整合性を確保するという、ますます困難になりつつあるタスクを担っています。多くの場合、データベース管理者は開発プロセス全体のあらゆる局面に関与する必要があります。こうした局面には、アーキテクチャおよびデータベースの設計、アプリケーションの開発、データベースの管理、障害および復旧シナリオの実施などがあります。データベース管理者は、十分なトレーニングを受けて問題のトラブルシューティングを可能にすると共に、必要なツールを確保してデータ復旧計画を効率的に実行する必要があります。
プロセスの障壁
高可用性環境の構築に大きな影響を及ぼすもう一つの領域に内部プロセスがあります。適切なプロセスを確立することにより、不要なダウンタイムの解消が促進され、サービス停止時における復旧の迅速化が実現します。
最大の障壁の 1 つは、操作手順が文書化されていないことです。組織は、定型作業を実施するために文書化された手順を作成するほか、各種の障害からの復旧に必要な手順を文書化する必要があります。文書化されたこれらの操作手順は、一般に "ラン ブック" と呼ばれます。文書化が不十分な場合は、サービス停止からの復旧が不明確になり、必要な手順や手続きが欠落する可能性が高くなります。そのため、完全な復旧の実施に必要な総時間が増大するおそれがあります。同様に、定型化された操作手順の文書化が不十分な場合は、オペレータ エラーの可能性が増大します。これは、病気、または配置転換などの他の要因に基づく人事異動が行われる状況では特に顕著です。操作手順の欠如によって、トラブルシューティングの機能も損なわれます。標準化された手順が存在しない場合は、さまざまな作業が各人各様に実行される傾向が強くなり、所定の状況に導く一連の手順を正しく見極めることが困難になります。効果的なラン ブックがあれば、経験の浅いデータベース管理者でも、熟練したチーム メンバーに負けない効率で定型的な操作を実行できます。
問題解決の不十分な文書化は、適切なプロセスの欠如が可用性に悪影響を及ぼすもう一つの領域です。標準の問題解決手順を確立することによって、業務スタッフは一般的な問題シナリオを容易に識別できるようになり、各種状況の診断と問題解決をより速く実行できます。標準化されたインシデント管理手順が存在しない場合は、一般的な問題の状況が再現されるたびにヘルプ デスクや操作要員が一から始めなければならなくなります。これにより、既知の状況からの復旧に要する時間が増大するほか、問題を不正確に診断する可能性も増します。その予想される結末はダウンタイムの増大です。さらに、その他の問題が発生するおそれもあります。
不適切な変更管理手順もまた、高可用性の大きな障害になることがあります。組織は、変更管理手順を使用することにより、アプリケーションの有効期間にわたって発生するアプリケーションとデータベースの設定の変更を追跡できます。適切な変更管理手順の作成にあたっては、ソース コードとデータベース設定の変更の追跡に使用する標準メカニズムの提供に加えて、品質保証環境の構築も必要になります。この環境では、変更内容が実稼働環境に展開される前に品質保証 (QA) 設定でテストされます。変更管理手順が存在しない場合は、データベース スキーマとアプリケーションの更新が失われたり、より新しい更新が反映されていないその後の変更によって上書きされるなど、甚大な復旧エラーが発生するおそれがあります。同様に、不十分な品質保証環境は、アプリケーションを利用不可にするアプリケーションとデータベースの展開エラーを招くおそれがあります。
高可用性実現における他の 2 つのプロセスの障壁は、標準化されたハードウェア構成とソフトウェア構成の欠如です。可能な場合は、データ センターで使用するハードウェア構成とソフトウェア構成を標準化します。ハードウェア コンポーネントを標準化すると、ハードウェア障害時におけるシステムの修復や置換が容易になります。同様にソフトウェア構成を標準化すると、定型的な操作が容易になり、オペレータ エラーが発生する可能性が減少します。
可能な場合は、たとえばすべてのサーバーで標準の名前付けスキーム、ドライブ文字、マップされたディレクトリ、および共有名を使用します。さらに、データベース サーバーはすべて、オペレーティング システム、データベース、およびミドルウェアのデータ アクセス層において同じサービス パック レベルで実行する必要があります。
標準のハードウェア構成およびソフトウェア構成が欠如している場合は、エラーが深刻化してトラブルシューティングに要する時間が増大し、オペレーティング エラーや回復エラーが発生しやすくなります。
高可用性環境の構築を阻害する、最後のプロセスの障壁は、組織の知識が不正確または時代遅れであることです。すべての IT スタッフを対象とする正規のトレーニング スケジュールを確立すれば、組織の技術スキルを最新に保つことが容易になり、最も効率的なテクノロジとツールを組織が採用する可能性も高くなります。
テクノロジの障壁
技術の領域では、最高レベルの可用性を実現するために複数の問題を解決する必要があります。ハードウェア障害は、サーバー ユニットのほとんどすべてのコンポーネントで起きる可能性があります。アプリケーション エラーもまた、データベース アクセスに影響を与えることがあります。データが破損しても情報を復元できるように、適切なデータベース復旧メカニズムを配備する必要があります。定期的なハードウェア アップグレードとデータベース保守計画も、システムの可用性を低下させることがあります。利用可能なデータベース テクノロジを活用すると、計画済みのメンテナンスに伴うダウンタイムを減少または排除できます。そして最後に、インフラストラクチャ障害またはサイト障害はデータベースの可用性に重大な影響を与えることがあります。
インフラストラクチャ障害
今日のデータベース アプリケーションは、ネットワーク接続に依存しています。これには、クライアント コンピュータの接続のほか、データベースへのアプリケーション サーバーの接続、多くの場合は複数のデータベース サーバーの相互接続も含まれます。ネットワーク インフラストラクチャの障害は、実装されているデータベース プラットフォームを問わず、これらの各種データベース層のいずれかまたはすべての可用性に悪影響を及ぼすおそれがあります。ネットワーク インフラストラクチャの障害は、ドメイン ネーム システム (DNS) サーバーなどの複数の異なるネットワーク コンポーネント、アプリケーションの障害、およびスイッチ、ハブ、ルーター、NIC などのデバイスのネットワーク ハードウェア障害に起因する場合があります。
これらの問題の中では、ハードウェア障害に対処することが最も簡単です。複数のリソース アクセス パスを作成することが、潜在的なネットワーク ハードウェア障害への重要な対応策となります。データベース サーバー レベルでは、データベース サーバーとアプリケーション サーバーの両方に冗長なネットワーク カードを配置して、NIC で障害が発生してもサーバーへのネットワーク接続を引き続き利用可能にすることにより、ネットワーク インフラストラクチャの障害に備えることができます。1 つの NIC でエラーが起きてもネットワークは機能し続けるため、システム イベント ログを定期的に監視し、ハードウェア障害のイベント メッセージをチェックして修復を開始する必要があります。
データ センター レベルでは、複数のルーターとスイッチをセットアップしてデータベース サーバーへの複数のリソース アクセス パスを作成することにより、ネットワーク コンポーネントやネットワーク セグメントの障害に起因するネットワーク停止を防ぐことができます。データベース サーバーへのネットワーク接続が 1 つのスイッチを介してすべて行われている場合は、そのスイッチに障害が発生すると、データベースとそのアプリケーションは問題なく稼動していても、データベースは利用できなくなります。スイッチなどの冗長なネットワーク デバイスを実装して、各デバイスにそれぞれの UPS を装備すれば、データベースへのネットワーク ルートを複数確保できます。これにより、ネットワーク ハードウェアの障害がシステムの可用性に悪影響を及ぼすのを防止できます。
ネットワーク負荷分散 (NLB) クラスタをセットアップすると、アプリケーションや Web サーバーの障害に起因するインフラストラクチャ障害からネットワーク インフラストラクチャを守ることができます。NLB クラスタによって、スケーラビリティと可用性向上の両方が実現します。NLB は、データベース システムの冗長でスケーラブルなフロント エンドを構築するために Web サーバーでよく使用される Windows サービスです。Windows NLB は組み込みの Windows サービスであり、仮想サーバー名と仮想 IP アドレスを介してアクセスされる物理サーバーを結合できます。クライアントは NLB 仮想サーバーに接続されます。このサーバーは、物理サーバーの現在のリソース利用状況など、事前定義された一連の条件に基づいてさまざまな物理サーバーへの接続ルーティングを行います。NLB では、着信接続を複数の物理サーバーに分散することにより、スケーラビリティが向上します。NLB ではまた、NLB クラスタに属する、障害が発生した 1 台以上の物理サーバーを避けて要求を送信することにより、ネットワーク インフラストラクチャの可用性が向上します。
ネットワーク のドメイン ネーム サービス (DNS) は、データベースの可用性に大きな影響を与えることがあります。ネットワーク接続されたクライアント システムとアプリケーション サーバーは、ネットワーク上のデータベース サーバーを見つけてそのリソースにアクセスできなければなりません。ネットワークの DNS サーバーは、この重要なネットワーク機能を提供します。DNS サーバーに障害が発生すると、ユーザーは、各自のアプリケーションに必要なデータベース リソースが格納されているサーバーを特定できなくなるおそれがあります。DNS の可用性を向上させる最良の方法は、複数の DNS サーバーをネットワーク上に実装することです。これにより、1 台の DNS サーバーで障害が発生しても、1 台以上のセカンダリ DNS システムによってネットワーク上の名前解決が引き続き提供されます。
ネットワーク ユーザーにネットワーク認証サービスを確実に提供するには、複数のドメイン コントローラが必要になります。冗長なドメイン コントローラを使用することにより、1 つ以上のドメイン コントローラが利用不可になっても、ネットワーク ユーザーは引き続きネットワークで認証を受けることができます。
サイト障害
最後の、しかし最小とはいえない高可用性の障壁は、サイト全体が利用できなくなる障害に対する防御です。組織をサイト障害から守る手順は、エンタープライズ データベースの主要なプラットフォーム全体に共通するものです。サイト障害に対する全面的な保護を行うには、冗長なデータ センター機能を構築する必要があります。冗長なデータ センターを実現することにより、プライマリ データ センターを機能不能にする、火事、地震、その他の予測できない事態に起因するサイトの完全な機能停止から組織を守ることができます。バックアップ データ センターは、プライマリ データ センターのミラー イメージである必要はありません。ただし、プライマリ データ センターの処理要件に対処できるようにする必要があります。多くの場合、プライマリ データ センターは、将来の増加にも対応できるように設計されています。バックアップ データ センターではこうした過剰な能力は不要ですが、プライマリ データ センターの現在の最大負荷に対処可能である必要があります。
バックアップ データ センターを実装する際は、プライマリ データ センターとバックアップ データ センターの両方に対して複数のインターネット キャリアを実装することが重要です。これにより、電力網の損失のように地理的に広い領域に影響が及ぶ事態や、インターネット キャリアのいずれかのサービスが中断される事態が起きてもサービスを利用できます。1 つのキャリアでサービスが失われても、代替のキャリアを使用して引き続きデータベース サービスにアクセスできます。冗長なデータ センターの実装が予防策として高コストであることは明らかですが、多くの組織にとって、冗長なデータ センターとインターネット キャリアの実装に伴うコストは、長時間のダウンタイムによる損失を補って余りあるものです。
サーバーの可用性の障壁に対処する、エンタープライズ データベースの多くのテクノロジもサイト障害から組織を守ります。たとえば、データベース レプリケーション機能とログ配布機能を使用すると、地理的に分散している 1 つ以上のサイトで実稼働データベースをミラー化できます。
サイト障害の障壁を克服するもう一つのツールが、IP ベースの記憶域ネットワーク レプリケーションです。IP ベースの記憶域ネットワークのデータ レプリケーションでは、リモートの記憶域ネットワークのディスク記憶域システムでローカルの記憶域ネットワークの記憶域システムをミラー化するように構築および保守することにより、ディスクの冗長性を確保できます。IP はデータ トランスポートであるため、ローカルの記憶域ネットワークとリモートの記憶域ネットワークは地理的に遠く隔てることが可能です。また、ローカル トランザクションは、インターネットまたは IP ベースの専用ネットワーク機能を介してリモートの記憶域ネットワークに送信できます。プライマリ サイトで障害が発生しても、リモートの記憶域ネットワークがデータのミラー コピーを保持しているため、データは失われません。
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