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Audiencia
La primera parte de este documento proporciona una descripción de negocio y una discusión de interoperabilidad, destinada a aquellos que estén relacionados con el desarrollo del e-Government. Esto incluye a los responsables y al personal de política y operaciones de e-servicios.
La segunda parte proporciona un detalle más técnico acerca de las cuestiones relacionadas con el objetivo de la verdadera interoperabilidad y está destinada a una audiencia más técnica. Esta incluye a aquellos implicados en el diseño, la arquitectura y el despliegue de sistemas interoperables en la Administración Pública.
Objetivo
Este documento ilustra el valor de la interoperabilidad en el despliegue de e-servicios en la Administración Pública: gobierno-a-gobierno, empresa-a-gobierno y ciudadano-a-gobierno. Describe muchos factores implicados para que los programas de interoperabilidad alcancen el éxito, con las herramientas, tecnologías y estándares que ayudan a que esto sea posible.
Los sistemas de la Administración Pública se adquieren generalmente solución a solución, determinados por la necesidad de adquirir la mejor solución para satisfacer un objetivo específico. Como resultado de esto, se crea una amplia gama de islas de información y de datos a través de la Administración Pública - sin que exista una manera sencilla de desbloquear los valiosos activos de información que todas ellas contienen en su conjunto, para dar soporte a procesos más útiles y productivos.
Los programas de interoperabilidad pueden ayudar a resolver estos problemas. Un acercamiento bien estructurado a la interoperabilidad ayuda a abrir almacenes de datos y de información, y permitir que la información sea intercambiada más fácil y útilmente entre sistemas. Las aplicaciones de gestión pueden entonces aprovechar toda aquella información integrada para proporcionar una mejor percepción, un mayor control y una eficiencia operacional mejorada en la gestión de la información. Como resultado final, podemos ser mejor informados, facilitar la toma de decisiones más oportunas, y todo ello relacionado con una mejor eficacia en los costes.
Los programas de interoperabilidad en e-Government tienen que estar basados en un conjunto claro de estándares técnicos públicamente accesibles, y políticas que actúen como fundamento para una estrategia total de e-Government. Tales estándares técnicos van desde aquellos definidos por los numerosos organismos de estándares abiertos (como ISO, ECMA, ETSI, ITU y desarrolladores acreditados de ANSI), hasta aquellas normas propietarias adoptadas por empresas en el mercado. Por ejemplo, HTML Y TCP/IP son estándares abiertos extensamente reconocidos, mientras que el formato PDF de Adobe, los formatos de archivos Microsoft® Office XML, Java y las APIs Win 32 son normas propietarias ampliamente aceptadas. Incluso cada una de estas normas proporciona una interoperabilidad probada entre diferentes sistemas y aplicaciones.
Los programas de interoperabilidad son capaces de aprovechar con éxito las inversiones existentes en la Administración Pública - y facilitan el medio para que los sistemas existentes puedan participar en un más amplio entorno de sistemas de información. Mediante el aprovechamiento de las mejores prácticas de interoperabilidad, los sistemas de las Administraciones Públicas son capaces de alcanzar un intercambio de datos mejorado, así como un acceso más integrado a sistemas y aplicaciones. El resultado es el empleo más eficaz de la información no sólo dentro del sector público, sino también entre el sector público y los ciudadanos y las empresas.
El establecimiento de un acercamiento consensuado a la interoperabilidad puede ayudar a conducir a una mejora sustancial en los servicios de las Administraciones Públicas, traducida, por ejemplo, en eficiencias internas y en el despliegue de un mejor acceso online. La adopción de iniciativas de interoperabilidad entre varias Administraciones Públicas en el mundo entero ya ha proporcionado un potente medio para asegurar la verdadera interoperabilidad a través de sistemas del sector público y entre los sectores público, privado y otros agentes sin ánimo de lucro.
Microsoft y la Interoperabilidad
Como líder de la industria reconocido y bien posicionado, Microsoft lleva mucho tiempo concienciado sobre la importancia de la interoperabilidad. Ha sido uno de los principales jugadores en el diseño de productos interoperables, licenciando su propiedad intelectual para permitir la interoperabilidad, el desarrollo de estándares de interoperabilidad como C#/CLI, IPv6, USB, XML y servicios Web, y colaborando con partners y la competencia para proporcionar soluciones interoperables (como la solución de música Nokia-Microsoft mobile, la iniciativa de seguridad de Cisco-Microsoft, el acuerdo de interoperabilidad Sun-Microsoft, las iniciativas de interoperabilidad de correo electrónico de PalmOne-Microsoft, y el esfuerzo de Siebel-Microsoft para mejorar la interoperabilidad)
Entre los comentarios que se han hecho sobre Microsoft y la interoperabilidad, cabe citar los siguientes:
Helge Sander, Ministro de Ciencia, Tecnología e Innovación, Dinamarca:“La Administración Pública [danesa] en su estrategia de software ha puesto un gran énfasis sobre la necesidad de una competencia eficaz y coherente entre los sistemas de TI públicos, y por lo tanto los datos y documentos pueden ser intercambiados a través de diferentes tipos de organizaciones y diferentes tipos de software. La iniciativa de Microsoft beneficia a ambos objetivos, y demuestra que Microsoft ha atendido a los deseos daneses.”
Otto Schily, Ministro de Interior, Alemania:“ Microsoft también está de acuerdo con publicar especificaciones para interfaces y formatos de datos, además de apoyar los estándares abiertos en sus productos.... Estas afirmaciones darán la mayor flexibilidad a las agencias [alemanas] para la construcción de sus sistemas de información.”
Erin Joyce, internetnews.com (12/3/03):“Como signo de que la empresa de software más grande del mundo está intentando cambiar su comportamiento en el pasado, Microsoft anunció el miércoles pasado una nueva política de acceso extendido a su portfolio de propiedad intelectual (IP)... Esto también marca una nueva apertura por parte de Microsoft…”
Estudio de Interoperabilidad de Jupiter Research (4/7/04):“ … el 72 por ciento de gerentes de tecnología otorgan una alta puntuación a Microsoft en materia de interoperabilidad. ”
Waters Award (2/05):Microsoft .NET recientemente fue designada como la mejor plataforma para el desarrollo de software en la industria financiera por la revista Waters debido en parte al éxito de Microsoft en las mejoras en interoperabilidad en el espacio de los servicios Web: “Con el soporte .Net de los servicios Web, los despachos pueden arropar sus aplicaciones heredadas dentro del entorno .Net e integrarlas fácilmente con otros entornos, como Java, vía servicios Web. Esto es especialmente cierto a medida que Microsoft sigue desplegando más capacidades XML dentro de su suite de productos.”
Análisis Lawrence Associates/Forbes(2003):Concluye que Windows proporciona un 102% de mejoras frente a productos de fuente abierta de la competencia, en relación con el cumplimiento de estándares.
El programa IDA (Intercambio de Datos entre Administraciones) de la Unión europea también ha reconocido el compromiso práctico de Microsoft - tanto ahora, como en el futuro - para satisfacer las exigencias de interoperabilidad.
La estrategia tecnológica de Microsoft está diseñada para situar a los clientes en primer lugar:
“ El futuro de Microsoft depende de nuestra capacidad continuada de mejorar el valor de nuestros productos, incluyendo Windows y Office, como plataformas integradas para proporcionar cada vez más beneficios a los clientes, desarrolladores y partners ” 
Steve Ballmer, 2003

Microsoft ha estado invirtiendo continuamente en su afán por ayudar a los clientes a integrar nuestra plataforma y aplicaciones con una amplia colección de hardware, software y redes populares (y no tan populares)… Como consecuencia de estos esfuerzos, Microsoft ofrece una amplia cartera de capacidades de software para la interoperabilidad, desde sistemas operativos a aplicaciones individuales. Nuestro software trabaja con una enorme colección de tecnologías del mercado, tanto si se han lanzado la semana pasada o hace décadas. El software de Microsoft puede hablar con mainframes y miniordenadores de IBM y de otros fabricantes; otros sistemas operativos como Mac OS y variantes de UNIX incluyendo Linux; redes Netware o AppleTalk y protocolos nativos de Internet; docenas de lenguajes de programación, que van desde el lenguaje COBOL y RPG, pasando por C++ y Java, a los últimos lenguajes experimentales; cientos de bases de datos incluyendo Oracle, Sybase y DB2; aplicaciones de gestión tan populares como SAP o Siebel; estándares verticales de la industria como SWIFT o HL7; sistemas de correo electrónico; y productos de infraestructura que proporcionan colas de mensajes, directorios, gestión y seguridad.
Bill Gates, 2005

El despliegue práctico de interoperabilidad por parte de Microsoft refleja un compromiso a largo plazo para la mejora continua de la calidad del software, para dar mejor soporte y experiencias de software más fiables, hasta incluso en un entorno sumamente interconectado. Microsoft está comprometido con la capacitación de interoperabilidad entre productos de Microsoft y las tecnologías de otras empresas, para satisfacer las necesidades presentes y futuras de los clientes. Microsoft Office, por ejemplo, no es sólo una suite familiar para los puestos de trabajo de la oficina, sino que además proporciona un gran soporte para interactuar con sistemas de información existentes, permitiendo el uso inteligente de datos obtenidos de múltiples sistemas de información subyacentes. Al emplear Office de esta forma, se reduce al mínimo la formación (ya que los usuarios ya están familiarizados con Office) y permite interacciones más eficientes con datos nuevos y existentes, independientemente de los sistemas subyacentes en los cuales residen tales datos.
Más allá del considerable tiempo de desarrollo que Microsoft invierte para asegurar la interoperabilidad entre viejas y nuevas generaciones de software, además incorpora cientos de estándares de la industria en sus productos para realzar su interoperabilidad con productos y servicios de terceros. Microsoft también participa en muchas organizaciones de estándares de la industria -formales e informales- para ayudar a definir las especificaciones que constituyen un requisito previo para la interoperabilidad. Publicamos APIs, protocolos y kits de desarrollo de software, y también licenciamos nuestra propiedad intelectual subyacente asociada con estas y otras tecnologías, para ayudar a otros a proporcionar software interoperable. Y trabajamos con un amplio conjunto de partners, algunos de ellos competidores directos, para proporcionar soluciones de interoperabilidad que funcionen bien con nuestros productos. Tan sólo en el año pasado, Microsoft firmó acuerdos de interoperabilidad con AOL y Yahoo! (interoperabilidad de mensajería instantánea); Cisco (soluciones de seguridad interoperables), Oracle (interoperabilidad de bases de datos), palmOne (interoperabilidad de correo electrónico), Sun Microsystems (Interoperabilidad cliente y servidor Windows así como Java/.NET); y Vodafone (interoperabilidad entre PCs y teléfonos móviles).
El diseño y el desarrollo de la plataforma Microsoft crean apasionantes oportunidades para el desarrollo software y hardware de terceros - algo que sólo se puede lograr si la plataforma proporciona mecanismos interoperables. Esto se sostiene más allá debido a la creciente transparencia proporcionada a la industria (por ejemplo, interfaces documentados de Windows y acceso al código fuente de Windows para Administraciones Públicas bajo el acuerdo GSP, Programa de Seguridad de Gobiernos).
Además del soporte creciente a estándares abiertos a través de su amplia gama de productos (como, por ejemplo, las características de Microsoft Office System que le permiten emplear estándares abiertos como XML y servicios Web), Microsoft proporciona otros productos específicamente orientados a ayudar a asegurar la interoperabilidad entre sistemas (enlazando por ejemplo el mundo de la interoperabilidad de datos XML con aquellos de aplicaciones y tecnologías propietarias). Esta ayuda asegura esta clase de integración cruzada entre sistemas, necesaria para dar cobertura al despliegue de servicios online y programas de e-Government.
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Figura 1: La interoperabilidad de Microsoft
Tal y como se ilustra en el gráfico precedente, el resultado del compromiso de Microsoft es que ofrecemos una amplia cartera de capacidades de software de interoperabilidad, desde sistemas operativos a aplicaciones individuales. Específicamente, el software de Microsoft puede hablar con mainframes y miniordenadores de IBM y de otros fabricantes; otros sistemas operativos como Mac OS y variantes de UNIX incluyendo Linux; redes Netware o AppleTalk y protocolos nativos de Internet; docenas de lenguajes de programación, que van desde el lenguaje COBOL y RPG, pasando por C++ y Java, a los últimos lenguajes experimentales; cientos de bases de datos incluyendo Oracle, Sybase y DB2; aplicaciones de gestión tan populares como SAP o Siebel; estándares verticales de la industria como SWIFT o HL7; sistemas de correo electrónico; y productos de infraestructura que proporcionan colas de mensajes, directorios, gestión y seguridad.
Una importante característica de los programas de interoperabilidad de la Administración Pública es que interactúan satisfactoriamente con sistemas en uso en el más amplio mercado de las TI, principalmente en los sectores privado y de agencias sin ánimo de lucro. Los sistemas de la Administración Pública no se encuentran aislados y tienen que interactuar recíprocamente con sistemas externos, sacando partido de las mismas aplicaciones y tecnologías estándar de la industria que disfruta el competitivo mundo de la empresa privada. Por esta razón, en la Administración Pública se construyen los marcos de interoperabilidad más apropiados, basados en la adopción de los sistemas, especificaciones y normas, incluyendo la más amplia colección de estándares abiertos y propietarios, junto con interfaces, formatos de archivo y protocolos publicados.
Primera parte: Introducción
Definición de Interoperabilidad
La interoperabilidad en este libro blanco está relacionada con la posibilidad de que los sistemas de las Administraciones Públicas trabajen juntos de forma satisfactoria y productiva - independientemente de la tecnología o la aplicación que se utilice, o qué proveedor ha suministrado el sistema subyacente. El empleo del término de e-services (o e-servicios) en este documento abarca tanto el empleo interno de los sistemas y la información en las Administraciones Públicas, como el despliegue de servicios externos y online a ciudadanos y negocios.
Si bien la interoperabilidad puede tener significados diferentes dependiendo del contexto, en el área de las TI el término generalmente es entendido como “la capacidad de diferentes productos y servicios de TI para intercambiar y usar datos e información (es decir "hablar") con el objetivo de funcionar juntos en un entorno conectado en red.”
Varias fuentes de todo el mundo corroboran esta definición:
El Diccionario de Telecomunicaciones de Newton define la interoperabilidad como “la capacidad de gestionar el software y el intercambio de información en una red heterogénea, p. e. una red extensa constituida por varias redes locales diferentes.”
El Acta de e-Government de los EE.UU. del año 2002 define la interoperabilidad como “la capacidad con la que comunican e intercambian datos diferentes sistemas operativos y de software, aplicaciones, y servicios de una manera exacta, eficaz y consistente.”
De la misma forma, el Acta de Derechos de Autor de Milenio Digital de los EE. UU (DMCA) del año 1998 define la interoperabilidad como “la capacidad con la que programas de ordenador intercambian información, así como la de utilizar mutuamente esa información que ha sido intercambiada entre ellos.”
Un libro blanco sobre interoperabilidad creado por EICTA (European IT trade association) en junio de 2004, define la interoperabilidad como “la capacidad de dos o más redes, sistemas, dispositivos, aplicaciones o componentes para intercambiar información entre ellos y usar la información intercambiada.”
El Marco europeo de Interoperabilidad, una iniciativa para facilitar la interoperabilidad de servicios y sistemas a nivel pan-europeo, define la interoperabilidad como “la capacidad de los sistemas de Tecnologías de la Información y las Comunicaciones (TIC) y de los procesos de negocio que soportan, para intercambiar datos y permitir la compartición de información y conocimientos.”
En su acepción más simple, la interoperabilidad trata de asegurar que los sistemas trabajen juntos.
Algunos de los factores subyacentes para la puesta en práctica de programas de interoperabilidad en la Administración Pública incluyen servicios tales como:
servicios centrados en los ciudadanos:asegurando el despliegue de servicios públicos e información de modo que tengan sentido para los ciudadanos
eficacia operacional: facilitando la alineación de procesos empresariales y tecnológicos en la Administración Pública para trabajar con más eficacia, como una organización colectiva más que como un conjunto de almacenes de información separados
proporcionando un retorno de la inversión (ROI):la interoperabilidad entre nuevos entornos y sistemas existentes permite cualquier migración gradual, eficiente y evolutiva a nuevas plataformas.
En este documento se analizan muchos de los factores implicados en la consecución de la verdadera interoperabilidad. Las discusiones sobre interoperabilidad a menudo se enfocan tan sólo a subconjuntos de los verdaderos requisitos totales. En este documento, la interoperabilidad se contempla desde un contexto amplio, incluyendo:
interoperabilidad entre proveedores de tecnología
estándares de interoperabilidad (p.e. TCP/IP, 802.3, 802.11, USB, XML, HTTP, SOAP)
interoperabilidad entre formatos de archivo
interoperabilidad entre aplicaciones de software
interoperabilidad entre sistemas operativos
La intención es proporcionar una guía sobre algunas de las mejores prácticas para contribuir a apoyar el éxito de los programas de e-Government. En realidad, siempre hay exigencias locales específicas que deben ser tenidas en cuenta, así como un reconocimiento de que la tecnología se sigue desarrollando rápidamente: los estándares pueden madurar rápidamente y de ahí el control de versión entre las diferentes versiones de los mismos estándares, o incluso entre nuevos estándares y los anticuados,... todos ellos son factores que han de ser tenidos en cuenta. Considerando este trasfondo, los mandatos impuestos de forma centralizada, así como las regulaciones estrictas se pueden demostrar como sumamente frágiles, reactivas, caras e inflexibles. Las mejores prácticas sugieren que el empleo de estándares sea considerado como una especie de guía u orientación, y sólo como un componente más para el éxito de los proyectos de TI.
La interoperabilidad tampoco debería ser confundida "con la capacidad de intercambio". Este último término significa la creación de una porción de software u otro componente de TI que reproduce las funciones de otra porción de software o componente. La simple creación de una copia o la reproducción de otro componente resulta problemática porque en cierto modo desanima e impide a las diferentes partes implicadas el hecho de desarrollar implementaciones en sana competencia, aunque interoperables, y por lo tanto reduce la innovación, la competencia y las opciones del consumidor. La interoperabilidad, por contraste, permite a diferentes clases de software y sistemas hacer lo que ellos hacen mejor -valga la redundancia-, impulsando así la creatividad, la innovación, la competencia, y mejorando la capacidad de elección del consumidor, al mismo tiempo que todas ellas soportan un conjunto común de estándares, protocolos, o interfaces a través de los cuales diferentes sistemas pueden intercambiar datos entre sí.
Beneficios
Uno de los principales problemas que afrontan las Administraciones Públicas actualmente es que ellas a menudo funcionan a ciegas: muchos de los sistemas de TI de hoy en día son islas discretas de información que existen aisladamente y no comunican las unas con las otras. Por hacer un paralelismo, han sido construidas como la versión electrónica del viejo mundo de los archivadores metálicos: no hay ningún modo de intercambiar fácilmente datos entre sistemas o implementar inteligencia de más alto nivel que pueda dar sentido al complejo de datos existente. No hay tampoco ningún modo fácil de mejorar y actualizar estos sistemas para incluir nuevas funcionalidades.
Las Administraciones Públicas buscan la manera de hacer más eficientes sus procesos y operaciones internas, y más enfocadas al ciudadano. Las Tecnologías de la Información (TI) juegan un papel clave para permitir a las Administraciones Públicas organizarse y gestionarse de una manera más eficiente y rentable. Las decisiones de negocio verdaderamente informadas y la creación de políticas sólo son posibles cuanto mejor y más eficientemente se hace disponible la información a través de todo el abanico de sistemas de la Administración Pública que contienen la información pertinente.
La interoperabilidad puede ayudar a resolver estos problemas y alcanzar estos objetivos de la Administración Pública, proporcionando la capacidad de intercambiar la información entre sistemas con más eficacia y hacer un mejor uso de la información - creando, esencialmente, un mundo en el que el resultado es mayor que la suma de las partes. Concretamente, los programas de interoperabilidad que alcanzan el éxito:
dan soporte a importantes soluciones sociales y políticas, tales como la accesibilidad, la identificación de usuario, la privacidad y la seguridad
promueven la capacidad de elección, la competencia y la innovación
reducen gastos, y el bloqueo asociado a un único proveedor
promueven el acceso abierto a la información y tienen en cuenta la compatibilidad hacia atrás
incrementan la eficacia, la flexibilidad y el valor de las inversiones existentes en sistemas
aumentan la transparencia hacia los usuarios y les proporcionan la información de valor añadido, obtenida al reunir datos procedentes de diversos almacenes de información
El objetivo del resto de este documento consiste en explicar cómo se pueden proporcionar estos beneficios a las Administraciones Públicas de la mejor manera posible. Y es importante reconocer que no existe ninguna receta magistral y sencilla o una solución única que "valga para todo" para lograr la interoperabilidad. Allá donde se fija como objetivo la seguridad, por ejemplo, las Administraciones Públicas pueden querer ser menos interoperables con tal de asegurar la integridad de los sistemas y reducir así al mínimo las vulnerabilidades.
Componentes del Marco de Interoperabilidad
Los componentes clave de un marco de interoperabilidad para el e-Government normalmente incluyen:
una política claramente definida:una base para el uso de especificaciones técnicas disponibles ampliamente, tales como estándares abiertos reconocidos y estándares propietarios ampliamente licenciados, para asegurar que - independientemente de los proveedores y las tecnologías utilizadas- los sistemas son capaces de trabajar juntos tanto a través del sector público como entre el sector público, el sector del voluntariado/sin ánimo de lucro y el sector privado
una orientación sobre qué estándares abiertos y propietarios ampliamente licenciados están actualmente en uso:asegurar que los sistemas son capaces de intercambiar la información apropiada el uno con el otro
un acercamiento bien definido a la integración con sistemas heredados:asegurar que la considerable inversión pública existente en sistemas de información puede ser aprovechada
un conjunto de estándares de metadatos:para asegurar que los términos y el lenguaje del catálogo empleado para describir la información es consistente a lo largo de los diferentes organismos de la Administración Pública
un marco de seguridad:asegurar que tanto la información como las comunicaciones están suficientemente protegidas y que se están utilizando los controles de acceso y los mecanismosde autorización y autenticación apropiados
un conjunto de componentes reutilizables o comunes que actúen como facilitadores:proporcionar las economías de escala y la infraestructura común que potencie las iniciativas para un completo establecimiento del e-Government
un conjunto de objetivos claros para el despliegue (internos y externos): para proporcionar servicios convincentes y eficientes a los ciudadanos, las empresas y las agencias gubernamentales que les anime a adoptarlos
Interoperabilidad y Establecimiento de Políticas
Una declaración escrita sobre política de interoperabilidad ayuda a clarificar los requerimientos a los responsables de compras desde el lado de las Administraciones Públicas, así como a los integradores de sistemas y otros implicados en proyectos de la Administración desde el punto de vista del proveedor. Las declaraciones sobre política normalmente destacan por su claridad, precisión y duración. En aras de la interoperabilidad, una declaración de política como por ejemplo:
La Administración Pública apoya el empleo de estándares reconocidos y estándares propietarios ampliamente utilizados en todas las licitaciones públicas
deja muy clara la intención de la política a seguir. Dicha política debe ser también agnóstica respecto a la tecnología y el tiempo - no tendrá que ser cambiada o modificada como consecuencia de un panorama tecnológico en cambio incesante.

Es importante esta distinción entre políticas y los estándares técnicos y operacionales actuales. Por debajo de una declaración precisa de políticas se asentará una información más específica sobre los estándares técnicos de la industria que deberán ser soportados (ejemplos sobre esto podrían incluir actualmente servicios Web para interfaces de sistemas e interconectividad, y XML para el intercambio de datos) junto con una especie de "mirada" fugaz que supervise los próximos estándares y las iniciativas de la industria que puedan tener impacto en un futuro próximo. Por ejemplo, si un nuevo estándar técnico estaba tan sólo a unos meses de su ratificación al comienzo de un proyecto de siete años de la Administración Pública, podría ser una decisión empresarial acertada si se incluyera aquel estándar preliminar en el proyecto. Sin embargo, es importante que aquellos estándares que sean adoptados tengan una amplia implementación en la industria o un compromiso de soporte; hay una pequeña cuestión a tener en cuenta en la promoción del empleo de un estándar que no haya sido adoptado en el mercado o que tenga buenas perspectivas para tal adopción. Los estándares tienen que ser aptos para el objetivo - y el trabajo.
En el pasado, había una tendencia proclive a gastar considerables recursos en el desarrollo de acercamientos únicos para abordar los requerimientos de la Administración Pública, definiendo supuestos estándares propietarios o sumamente personalizados, que eran únicos para la Administración. Esto se ha demostrado a la postre tan caro como inútil. Y no sólo tuvo como resultado gastos adicionales e incompatibilidades internas para las Administraciones Públicas, sino también añadió problemas de interoperabilidad con sistemas de terceros en los sectores sin ánimo de lucro y privado. Mediante la adopción de estándares de la industria a menudo se alcanza un modelo más rentable, neutro de cara al proveedor y abierto - aunque pudiera haber circunstancias en las que, por ejemplo, los asuntos de seguridad nacional podrían tener prioridad.
Ejemplos fallidos de tentativas de imponer estándares desarrollados por comités como OSI (que ha perdido la batalla frente a TCP/IP, apoyado ampliamente por la industria) y X.400 (que ha sucumbido frente a SMTP por las mismas razones) muestran los costes y riesgos asociados al intento de crear estándares hechos a medida. La mejor práctica está ahora basada no en el desarrollo de tales modelos dirigidos por comités cerrados, sino por la adopción de normas ubicuas que el mercado provee y soporta. Muchos de los mejores estándares tecnológicos ampliamente aceptados existentes a día de hoy (por ejemplo, TCP/IP, MPEG, HTML, 802.11, XML, SMTP) fueron desarrollados por esfuerzos voluntarios dirigidos por la industria. Esto refleja el hecho que la dinámica y competitiva industria de las TI está a menudo bien posicionada para responder a las necesidades del consumidor y a lo que la industria demanda - y de ahí se determina el período de tiempo apropiado para el desarrollo y la promoción de un determinado estándar.
El modelo adoptado actualmente por la industria alrededor de los servicios Web es un punto de referencia útil para ver cómo pueden ser desarrolladas especificaciones y estándares coherentes. Los estándares de los servicios Web están desarrollados por un grupo de representantes de toda la industria (como Microsoft, IBM, BEA y otros) para asegurar que éstos podrán ser rápidamente desarrollados y validados por implementaciones de los diferentes proveedores. Una vez que se alcanza la etapa en la que los proveedores disponen de un estándar preliminar estable y sobre el que se pueda trabajar, se libera a un grupo de participantes más amplio para su desarrollo y obtención de comentarios. Finalmente, el estándar es entregado a un organismo de normas para su ratificación y evolución más formales. Cuando el estándar es adoptado formalmente, no sólo se dispone de una especificación reconocida por una amplia gama de proveedores que la firman, sino también de implementaciones prácticas de aquella especificación a través de una amplia colección de plataformas y productos de los vendedores.
Definición de las Fronteras de un Programa de Interoperabilidad
En reconocimiento al hecho de que ahora generalmente las Administraciones Públicas intentan explotar las mejores prácticas de la industria, en vez de desarrollar sus propias definiciones a medida, la adopción de ofertas existentes a menudo define una línea de fondo común para los programas de la interoperabilidad de la Administración. Algunos marcos de interoperabilidad de e-Government desean ser orientados por un conjunto de organizaciones de terceros que desarrollan especificaciones de interoperabilidad. Estos incluyen la Organización de Interoperabilidad de Servicios Web (la WS-I, ver http://www.ws-i.org), el Consorcio del World Wide Web (el W3C, ver http://www.w3c.org), el IETF (el Internet Engineering Task Force , ver http://www.ietf.org) Y OASIS (ver http://www.oasis-open.org). Tales especificaciones forman tan sólo una parte de un marco total - ya que la interoperabilidad cubre una amplia gama de factores, incluyendo tanto estándares abiertos como propietarios.
Existe también la necesidad de distinguir la interoperabilidad de algunas otras ideas que estas organizaciones pueden desarrollar (que podría incluir, por ejemplo, la portabilidad del código o la capa de presentación y recomendaciones sobre codificación). El foco para los programas de interoperabilidad está en estándares de interoperabilidad técnicos y semánticos, que tienen un amplio soporte en los productos y proveedores disponibles en el mercado.
Alcanzando la Interoperabilidad
La interoperabilidad puede ser alcanzada por muchos caminos complementarios:
La adopción de estándares abiertos:Un estándar abiertoesuna especificación técnica (es decir un conjuntode requerimientos técnicosde funcionalidad) que tiene las características siguientes:


 (1) desarrollada, mantenida, aprobada, o ratificada con regularidad mediante consenso, en una organización creadora de estándares orientada por el mercado que es abierta a todos los participantes interesados y cualificados; 


 (2) publicada sin restricciones (en una forma electrónica o tangible) con el detalle suficiente como para permitir un entendimiento completo del alcance y el objetivo del estándar (por ejemplo, los implementadores potenciales no tienen restricciones de acceso al estándar); 


 (3) disponible públicamente sin coste o con unos precios razonables para su adopción y puesta en práctica por cualquier parte interesada;


 (4) cualquier derecho sobre patentes necesario para implementar estándares abiertos debe estar disponible para todos los implementadores por parte de aquellos que estén desarrollando la especificación, en términos razonables y no discriminatorios (RAND, reasonable and non-discriminatory), con o sin el pago de unos royalties o tarifas razonables.
Estos estándares normalmente provienen de organizaciones de normas internacionales o regionales/locales como ISO o ECMA.
Adopción de "Recomendaciones": esta incluye especificaciones técnicas de organismos de la industria tales como el W3C. No son "estándares"en sí, pero sí especificaciones que los fabricantes acuerdan dar soporte. Estas especificaciones pueden adjuntarse a propiedad intelectual específica.
Adopción de normas "Propietarias": estas son especificaciones técnicas que son desarrolladas y mantenidas poruna única entidad o por un grupo privado y cerrado de entidades que cooperan entre sí,y que estánnormalmente disponibles mediante su publicación y ampliamente licenciadas bajo condiciones comercialmente razonables, de modo que puedan ser ampliamente adoptadas por todo el mercado (por ejemplo, Adobe PDF, Java, APIs Win 32).
Formatos publicados, APIs o protocolos: estas son especificaciones publicadas que permiten la interoperabilidad con varias plataformas y aplicaciones. Estas pueden ser formatos de archivo que permiten la interoperabilidad a nivel de intercambio de ficheros (como por ejemplo el esquema XML para aplicaciones como Microsoft Office), APIs que permiten la interoperabilidad a nivel de programa entre una aplicación y una plataforma subyacente, y los protocolos que definen la manera mediante la cual el software "habla" directamente a través del “cable”.
Publicación y licenciamiento de tecnologías y propiedad intelectual relacionada: estas son especificaciones, procesos, o interfaces que son publicados y ampliamente licenciados (por ejemplo, el programa de licencias de patentes de IBM)
Esfuerzos de colaboración en la industria orientados por voluntarios; estos son esfuerzos entre partners y competidores para solucionar problemas relacionados con la interoperabilidad, con la intención de satisfacer al cliente y la demanda del mercado (por ejemplo, el acuerdo de Interoperabilidad Sun-Microsoft)
Los marcos de interoperabilidad exitosos tienen que asegurar o permitir la inclusión y la puesta en práctica de todos estos elementos. Muchos sistemas y aplicaciones existentes, por ejemplo, sólo serán accesibles a través de formatos publicados, APIs o protocolos. Aún así, pueden aportar un alto valor a la arquitectura total de la información a través de interfaces que convierten sus formatos locales en aquellos empleados para una interoperabilidad más genérica entre sistemas (XML para la representación de datos, por ejemplo).
Además, es importante tener en cuenta que como a menudo las normas técnicas compiten y se desarrollan para satisfacer necesidades de la industria, su naturaleza también puede desarrollarse con el tiempo. Así, por ejemplo, bajo determinadas circunstancias la búsqueda de un estándar propietario mediante un grupo de empresas puede tener más sentido, dado que el estándar puede ser desarrollado y adoptado más rápidamente que mediante un proceso de estándares abiertos, y porque sólo unas pocas organizaciones confiarán en el estándar para alcanzar la interoperabilidad. Más tarde, si el estándar propietario se hace más ampliamente difundido e implementado por otras organizaciones, este puede elevarse al estado de un estándar de facto de la industria (como el formato Adobe PDF y los formatos XML de Microsoft Office). Llegado a este punto, también puede ser intervenido por una organización de estándares abiertos, como ITU o ISO, para la ratificación formal como un estándar abierto, para alcanzar una más amplia implementación si cabe. Por esta razón y las demás mencionadas anteriormente, las Administraciones Públicas y las políticas públicas tienen que estar abiertas a todas estas opciones a la hora de tomar decisiones de compra, ya que cada una de ellas puede jugar un papel importante en la consecución y el sostenimiento de la interoperabilidad.
Sin embargo, debería reconocerse que la interoperabilidad está relacionada con más factores que únicamente los técnicos de bajo nivel. Para tener éxito, los programs de la interoperabilidad tienen que tener en cuenta un rango de factores que van desde la interoperabilidad técnica, semántica, cultural y organizativa, así como las obligaciones de seguridad, confidencialidad, protección de datos, privacidad y libertad de la información. Cada uno de estos factores se aborda a continuación.
Interoperabilidad Técnica
La interoperabilidad técnica se basa en soluciones que permiten que la información circule satisfactoriamente entre sistemas. Este nivel técnico de interoperabilidad afecta tanto a la de infraestructuras (como protocolos de red) y a nivel de sistemas (como servicios Web). Algunos ejemplos incluyen el empleo del lenguaje XML para la transferencia independiente de información entre sistemas, o formatos de la industria ampliamente adoptados y autorizados como el Adobe PDF o formatos de archivo XML de Microsoft Office: es igualmente posible asegurar la interoperabilidad entre, por ejemplo, Novell y sistemas de Microsoft que emplean estándares propietarios. La mayor parte de sistemas de información han provisto siempre de algún mecanismo de acceso, a menudo mediante el empleo de interfaces abiertos y documentados. De tal forma que mientras ciertas aproximaciones a los estándares abiertos como XML son sumamente valiosas como medio para asegurar un común denominador entre sistemas, también lo son la capacidad de usar tecnologías existentes y productos que permiten a la información fluir entre diferentes sistemas y aplicaciones.
Los sistemas en sí mismos a menudo son gestionados para objetivos particulares especializados (tales como un sistema de Recursos Humanos, de Cálculo de Pensiones, de Cálculo Fiscal, etcétera) e internamente pueden emplear cualquier tecnología de plataforma o aplicación. Esto no inhibe necesariamente la interoperabilidad, con tal de que estos sistemas puedan exponer los interfaces externos que permitan el movimiento de información dentro y fuera de tales sistemas y su comunicación posterior e interacción con otros.
La interoperabilidad técnica también implica la capacidad de asegurar la adecuada gestión de procesos a través de diferentes sistemas- y la manera de gestionar los datos y la integridad de los mismos a través de varios participantes en un escenario de interoperabilidad. Desarrollos recientes como el lenguaje de ejecución de procesos de negocio (BPEL, business process execution language) proporcionan el medio para hacer frente a los importantes aspectos de interoperabilidad de extremo a extremo.
Interoperabilidad Semántica
La interoperabilidad semántica está relacionada con el hecho de asegurar la consistencia en la forma en que la información es representada y entendida. Tomando un sencillo ejemplo, un sistema podría describir a un ciudadano como un contribuyente, el otro como un paciente, y el otro como un estudiante. Intentar interpretar tal información a través de sistemas diferentes probablemente fallaría a no ser que se estableciera una especie de interoperabilidad semántica - asegurando que la información está mapeada dentro de un sistema de clasificación total, que semánticamente pueda relacionar elementos equivalentes. Normalmente estos factores se abordan mediante la adopción de un tesauro de términos relacionados reconocido, o un diccionario / catálogo de datos que automáticamente pueda evaluar y trazar un mapa de equivalencias semánticas y desde ahí gestionar la información de manera apropiada.
Interoperabilidad Cultural
Además del establecimiento de algunos componentes básicos arquitectónicos y operacionales que ayudarán a proporcionar la interoperabilidad, planificar a un nivel cultural dentro de y entre organizaciones es también un factor crítico para el éxito. Permitir que la información fluya entre sistemas de un modo más acertado y productivo a menudo puede poner en evidencia ciertas cuestiones de duplicidad de funciones entre y dentro de organizaciones de la Administración Pública, así como factores personales como la percepción de pérdida de propiedad de archivos de información particulares. Debe de esta forma planificarse el soporte a interacciones más complejas de información y las dependencias entre sistemas, que pueden surgir cuando un número creciente de sistemas comienza a trabajar más estrechamente y de manera eficiente.
El enfrentarse a estos temas es lo que verdaderamente reporta beneficios a la hora de desbloquear un amplio conjunto diverso y dispar de información, y su utilización de una forma más útil e inteligente - como puede ser la mejora en la gestión de la relación con los clientes, o la capacidad de evaluar con más exactitud un problema o la situación global del negocio, teniendo reunida para ello toda la información relevante, de una manera más consistente y exhaustiva.
Interoperabilidad Organizativa
De la misma forma que el éxito para la interoperabilidad dentro de una organización dependerá de su planificación incluyendo factores técnicos, semánticos y culturales, los mismos factores pueden darse entre las fronteras de diferentes organizaciones. Por ejemplo, una organización puede haber desarrollado internamente un conjunto semántico de estándares que satisface sus propias necesidades, pero estas pueden ser diferentes en otra organización con quien se desea colaborar. Por lo tanto, a un nivel superior, también tienen que ser tenidos en cuenta los mismos factores (técnico, semántico y cultural). Es por esta razón por la que muchas Administraciones Públicas han estado desarrollando y promoviendo marcos de interoperabilidad pan-gubernamentales para su empleo por todos los departamentos y agencias de la Administración. Y, en un nivel superior a éste, este trabajo se traduce también en el desarrollo de marcos de interoperabilidad internacionales, como el Marco de Interoperabilidad Europeo para los Servicios de e-Government Pan-europeos, en la Unión Europea.
Libertad de Información
Muchos países tienen compromisos legislativos o políticos relacionados con los conceptos de libertad de información (FOI, freedom of information). Tales compromisos FOI generalmente funcionan sobre el principio de facilitar a los ciudadanos el acceso a la información estatal sobre ellos mismos, o sobre los aspectos políticos y los procesos de toma de decisiones que hay detrás de ellos. Llevar a cabo todas las obligaciones FOI a menudo puede resultar caro, complejo y suponer mucho tiempo para las organizaciones afectadas - ya que la información relevante puede estar diseminada a través de sistemas diferentes, no existiendo un modo sencillo para asegurar que un requisito FOI ha sido satisfecho por completo. La puesta en práctica de un marco de interoperabilidad puede ayudar a identificar, localizar y hacer disponible toda la información relevante y apropiada para asegurar el cumplimiento de las obligaciones FOI.
La información que se almacena a lo largo del tiempo en registros oficiales también tiene que ser incluida como una consideración en un marco de interoperabilidad: habrá una necesidad de tener acceso y usar el activo de la información durante un largo período de tiempo en el futuro. En el pasado, los registros oficiales eran mantenidos en papel y almacenados en archivos físicos. Hoy a menudo éstos consisten solamente en datos electrónicos, y los expedientes pueden abarcar documentos de proceso de textos, correos electrónicos, conversaciones telefónicas y otros formatos electrónicos. La capacidad de tener acceso a estos en el futuro es una exigencia fundamental en la mayoría de los entornos de las Administraciones Públicas.
Privacidad, Confidencialidad, Seguridad y Protección de Datos
Alcanzar la interoperabilidad tiene el potencial de proporcionar enormes eficiencias y mejoras en los procesos operacionales y contribuir a políticas y tomas de decisiones mejor informadas. Pero junto a los cambios culturales implícitos en un eficiente marco de interoperabilidad, aparecen también nuevos factores. En particular, la capacidad mejorada para compartir información a través de redes actualmente dispares plantea factores relacionados con la privacidad de los individuos, la confidencialidad de información sensible, el marco de seguridad entre sistemas y organizaciones y la necesidad de asegurar el cumplimiento de exigencias legislativas, tales como el conjunto de leyes de protección de datos. Un marco de interoperabilidad tiene que asegurar que se tienen en cuenta la privacidad, la confidencialidad, la seguridad y la protección de datos.
En muchos países, la legislación de protección de datos prohíbe expresamente el intercambio y compartición de información sobre un individuo a no ser que éste haya dado su consentimiento expreso para que su información sea compartida. El deseo de permitir que la información sea compartida y utilizada de una manera más eficiente para mejorar tanto la calidad de servicios públicos como los procesos operacionales que contribuyen a éstos tiene el potencial de entrar en conflicto con los derechos del individuo en términos no sólo de privacidad, sino también legislativos, que se relacionan con la protección de datos. 
Algunos países están considerando el hecho de modificar su legislación de protección de datos para convertir a la Administración Pública en una única entidad legal en sí misma - de modo que fuera capaz de transferir libremente la información entre sus muchos departamentos y agencias. Mientras esta decisión pueda solucionar legalmente un problema - si se convierte en una única organización, la Administración Pública entonces será libre de compartir cualquier información que necesite a través de sus muchas funciones internas de negocio y sistemas - puede a su vez acarrear nuevos retos. Por ejemplo, una vez que la Administración se constituya como una única entidad jurídica, también adquirirá responsabilidades civiles corporativas proporcionales. Si por ejemplo un ciudadano notifica un cambio de sus circunstancias personales -algo tan frecuente como un cambio de dirección- a cualquier agencia o departamento de la Administración Pública, ésta entonces tendrá la responsabilidad civil de asegurar que la información se comunica a todas y cada una de las otras partes de la Administración. Sin disponer de un fuerte marco de interoperabilidad que permita tales flujos de información, la Administración Pública no sería capaz de satisfacer sus propias responsabilidades corporativas.
Accesibilidad
La accesibilidad en el contexto de la interoperabilidad de las Administraciones Públicas asegura la igualdad en la capacidad de tener acceso y participar en los e-servicios. Esto puede incluir medidas para asegurar el cumplimiento de leyes de discriminación por incapacidad o asegurar que los e-servicios son multilingües para satisfacer las necesidades de poblaciones locales o regionales. Habitualmente la accesibilidad se convierte más en un factor en la capa de presentación que en la capa de interoperabilidad - pero un buen diseño tiene que asegurar que existe una adecuada planificación, de manera que se implemente un marco de interoperabilidad para asegurar el soporte a los requisitos de accesibilidad de la capa de presentación por parte del entorno técnico subyacente. De la misma manera, el entorno técnico subyacente debería ser tan agnóstico respecto del canal como sea posible - de modo que se pueda dar soporte a los diferentes canales como la televisión digital interactiva, los ordenadores personales, teléfonos SmartPhone y WAP, quioscos y otros dispositivos. Algunos de estos canales y dispositivos pueden presentar más retos de accesibilidad que otros - otra razón más por la que resulta una buena práctica de accesibilidad el tener en cuenta una amplia opción de canales y dispositivos.
Gobernación (Governance)
Para que tenga lugar la interoperabilidad y ésta proporcione beneficios, debe alcanzarse un acuerdo sobre el proceso de gobernación - para asegurar que muchos de los factores que contribuyen a ella están alineados y reconocidos entre sistemas y organizaciones.
Basándonos en experiencias prácticas del mundo entero, mostramos una "lista de comprobación" o checklist con los elementos clave para establecer un programa viable de interoperabilidad:
Visión de Liderazgo y Compromiso
o Una clara prioridad por parte de los líderes de la Administración
o Compromiso en los recursos
Desarrollo de las estructuras de gobernación apropiadas
o Fuentes de financiación, relaciones públicas/privadas (incluyendo tanto sectores públicos como privados dentro del programa y el proceso de interoperabilidad)
o Supervisión y propiedad en un entorno inter-fronterizo
Infraestructura tecnológica para dar soporte a la Interoperabilidad
o Estableciendo una Arquitectura Empresarial basada en estándares apropiados de la industria
o Identificando los estándares para incluir y tener en cuenta factores relacionados con el control de versiones y la coexistencia de sistemas construidos sobre diferentes versiones de los mismos estándares
o Definiendo la guía de mejores prácticas sobre el empleo práctico y la implementación de los estándares
Participación y Proceso
El resultado del proceso de identificación y adopción de los estándares de interoperabilidad apropiados es la evolución de un marco de interoperabilidad consolidado para la Administración Pública que tiene un amplio soporte del sector público y privado. Algunos ejemplos incluyen:
el Marco de Interoperabilidad de e-Government del Reino Unido (eGIF)

la Arquitectura Empresarial Federal de los Estados Unidos(FEA)

el Marco de Interoperabilidad de e-Government de Nueva Zelanda (eGIF)

el Modelo de Interoperabilidad brasileño para Administración Pública Electrónica (e-PING)

El marco aceptado debe ser puesto en práctica coherentemente y con eficacia si se desea alcanzar los beneficios previstos. La recomendación de una amplia gama de habilitadores de interoperabilidad es a menudo el método básico para asegurar una adopción consistente, pero también existen opciones adicionales como la puesta en práctica de un régimen de cumplimiento que pueda contemplar desde agencias de certificación y acreditación, a revisiones de auditorías de cumplimiento para proyectos que aseguren el hecho de que están alineados tanto con el espíritu como con la letra de la agenda de interoperabilidad.
Además de clarificar los requerimientos de interoperabilidad que deben satisfacerse, una tercera función de los marcos de trabajo tiene que ver a menudo con estar atento a las tendencias y tecnologías emergentes de la industria, de modo que pueda tomarse una decisión informada y progresista en el momento del aprovisionamiento. Particularmente, y teniendo en cuenta que los proyectos de las Administraciones Públicas pueden abarcar muchos años, es importante no estar cerrado a un estándar particular en un lapso de tiempo - y comprender todo el panorama resulta esencial para evitar tales problemas.
El control de versiones es un elemento fundamental que debe ser tenido en consideración: a medida que surgen actualizaciones de versiones de estándares, nuevas o de sustitución, el proceso de gobernación debe aclarar qué impacto tiene esto sobre los sistemas existentes y propuestos. No es ni deseable ni rentable para todos los sistemas el hecho de seguir a pie juntillas la evolución de los últimos estándares - y deberá existir una política de coexistencia entre los sistemas que puedan estar construidos sobre diferentes versiones del mismo estándar.
Mientras la interoperabilidad ofrece unos beneficios claros y probados para las empresas, el empleo de estándares realmente tiene también asociada una carga de costes y de gestión, dado que los estándares se desarrollan y cambian con el tiempo: asegurar una gobernación apropiada ayudará a reducir al mínimo esta sobrecarga y maximizará el retorno de la inversión implicado en el seguimiento de los estándares apropiados de interoperabilidad.
Resumen
Los programas de interoperabilidad exitosos son pragmáticos y adaptables. Hacen una distinción clara entre la política - que es a largo plazo y requiere cambios en contadas ocasiones- y los factores operacionales e implementaciones (que se actualizan con regularidad en línea con los avances de la tecnología). Aseguran que los activos existentes de información pueden ser empleados, interactuando con ellos a través de un amplio conjunto de estándares abiertos y propietarios, e interfaces y protocolos específicos de sistemas o aplicaciones. Deben tener en cuenta no sólo factores de nivel técnico, sino otros más ambiciosos como la interoperabilidad cultural y organizativa. También tienen que considerar los factores asociados a la privacidad, confidencialidad, seguridad y accesibilidad. Así como resolver cómo gestionar de la mejor manera posible el control de versiones y la absorción de nuevos desarrollos de la industria, para asegurar la interoperabilidad a lo largo del tiempo, así como el acceso a los archivos históricos de datos electrónicos junto al aprovechamiento de las últimas innovaciones y productos.
Los beneficios que se derivan de una programación exitosa de la interoperabilidad incluyen la mejora de la eficiencia operacional y de los flujos de información crucial para el negocio- que a su vez proporciona un soporte mejorado a la decisión- y la mejora en la concepción de políticas.
Segunda Parte: Consideraciones Técnicas

Interoperabilidad Técnica y Estándares
Tal y como establece la Directiva sobre Software de la Comunidad Europea, la interoperabilidad entre componentes informáticos supone generalmente “la capacidad de intercambiar información y emplear mutuamente dicha información que ha sido intercambiada.” Iniciativas políticas recientes - desde EE.UU. a Europa y de Nueva Zelanda a Brasil- demuestran una creciente concienciación sobre la importancia de la interoperabilidad, permitiendo a los usuarios el acceso y empleo de una gama más diversa de productos y servicios mediante un número mayor de dispositivos y tecnologías. La interoperabilidad resulta también crítica a la hora de asegurar que la amplia gama de los sistemas empleados por los diferentes proveedores son capaces de intercambiar la información apropiada entre ellos, independientemente de las tecnologías o plataformas sobre las cuales están construidos dichos sistemas.
El empleo de los estándares apropiados ayuda a establecer la interoperabilidad a través de muchos proveedores, tecnologías y productos existentes en el mercado y de ahí que permita a productos dispares el hecho de poder compartir datos para funcionar juntos en un entorno conectado en red. Puede alcanzarse mejor este objetivo propuesto mediante una enriquecedora combinación de aproximaciones, incluyendo estándares propietarios y abiertos.
Desde luego, la interoperabilidad puede ser simplificada enormemente si poseyéramos:
una sintaxis estándar, en la cual la información de todos los sistemas podría ser expresada inequívocamente
unos modelos semánticos estándar, de modo que las organizaciones pudieran expresar sus prácticas de negocio en un lenguaje consistente
unos protocolos estándar, de modo que la información pudiera traspasar fronteras entre entornos operativos y entre organizaciones
un estándar intermedio para enlazar comportamientos a documentos de negocio
Pero una vez más, en este mundo utópico, podríamos no necesitar en absoluto un marco de interoperabilidad. Mientras no tengamos hoy en día un mundo de TI que proporcione una interoperabilidad ubiqua, tecnologías como XML, XSD, WSDL, UDDI y las especificaciones WS-* (como la WS-Security y la WS-Policy) aportan ciertos avances alentadores y significativos hacia el objetivo de permitir a los sistemas comunicarse el uno con el otro con eficacia.
Aún incluso teniendo en cuenta tales estándares, es importante disponer de una política consistente de empleo de los mismos, dado que de no ser así, podría surgir todo un nuevo conjunto de factores, como son:
si no se adoptan de forma consistente los perfiles estándar WS-I, seguirán sucediéndose incidencias de interoperabilidad y los sistemas estarán acoplados más estrechamente a las especificaciones de las tecnologías de implementación de los servicios Web XML seleccionadas para cada proyecto
si el esquema XML es desarrollado por múltiples unidades de negocio para los mismos conceptos o entidades, es probable que aparezcan nuevas cuestiones de interoperabilidad
la falta de influencia de esquemas verticales aumentará la probabilidad de aparición de incidencias de interoperabilidad y aumentará el coste de integración con sistemas y procesos empresariales
la ausencia de convenciones sobre denominación y versionado aumentará el coste de gestión del esquema y reducirá la probabilidad de reutilización del mismo
la carencia de un directorio de servicios Web XML restringirá la reutilización de servicios Web XML a lo largo de toda la Administración Pública.
el versionado incorrecto de los servicios Web XML y de las prácticas de aprovisionamiento puede interrumpir los sistemas de aquellos clientes que consuman servicios Web XML, y como consecuencia de ello resultará una falta de confianza tanto en la tecnología de los servicios Web XML como en los servicios que se estén consumiendo
cualquier fallo en la seguridad en el acceso externo a los servicios Web XML tiene el potencial de exponer los sistemas de la Administración a riesgos innecesarios
un fallo en el planteamiento de los Acuerdos de Nivel de Servicio apropiados (SLA) entre los diferentes proveedores de servicios podría poner en peligro elementos clave intra e inter-gubernamentales

podría existir un aumento del coste en la integración de sistemas que emplean XML y servicios Web XML debido a potenciales incompatibilidades del esquema y el interfaz
podría seguir habiendo un acoplamiento demasiado estrecho entre sistemas heredados si los interfaces heredados están simplemente habilitados para los servicios Web XML, en vez de exponer los sistemas a interfaces de Servicios Empresariales adecuados
Un Modelo Principal para la Interoperabilidad
Una arquitectura marco para la interoperabilidad ayuda a asegurar que se pueden abordar muchos niveles diferentes de interoperabilidad dentro de organizaciones de la Administración Pública de un modo significativo. Tal marco puede ser expresado a través de seis diferentes niveles.
Nivel 1: Infraestructura e Interconexión
La mayoría de nosotros damos por hecho el empleo de TCP/IP (soportado por DHCP y DNS). Los fundamentos de varios protocolos que componen esta capa, por ejemplo, el Protocolo de Internet (IP, Internet Protocol), el Protocolo de Datagrama de Usuario (UDP, User Datagram Protocol), el Protocolo de Control de Transmisión (TCP, Transmission Control Protocol) - no han cambiado significativamente durante las pasadas últimas décadas. Pero aunque el desarrollo sea lento de por sí, es importante tener en cuenta que hasta esta capa está sujeta a cambios, como han evidenciado nuevos protocolos, como IPv6.
Nivel 2: Acceso a Datos
Los datos pueden ser almacenados en una amplia variedad de sitios empleando una gran variedad de métodos. Es importante que los sistemas que interoperan puedan compartir datos a través de estas fronteras. A este nivel, dos importantes avances han sido el crecimiento de ADO.NET y el empleo de XML. ADO.NET ayuda a simplificar el acceso a las fuentes de datos de todas clases y XML proporciona un estándar, auto-describiendo el formato de datos que simplifica el intercambio de datos entre diferentes sistemas.
Nivel 3: Servicio y Componente
Esta es la capa donde los servicios Web ayudan a mejorar la capacidad de interoperar. Los estándares de servicios Web en áreas de mensajería, seguridad, mensajería fiable y transacciones hacen que la interoperabilidad a este nivel sea toda una realidad.
Nivel 4: Servicio e Integración de Procesos
En esta capa, una organización compone e integra los servicios de nivel inferiores en procesos empresariales, que pueden a su vez estar vinculados a procesos de otras unidades u organizaciones (por ejemplo, el proceso de tipo empresa-a-empresa). Esto a menudo implica un cierto grado de orquestación. Las herramientas estándar de la industria tales como Microsoft BizTalk Server permiten la integración con aplicaciones existentes y la gestión de procesos entre aplicaciones (tanto interna como aquellas que implican la interacción con otras organizaciones).
Nivel 5: Seguridad e Identidad
La Seguridad es un aspecto clave de cualquier programa de interoperabilidad. La Seguridad requiere métodos de autorización y auditoría. Los estándares como Kerberos y WS-Federation permiten la interoperabilidad segura a través de sistemas. Herramientas de directorio como el Directorio Activo, el Servidor de Integración de Identidad (Identity Integration Server) y Servicios de Federación del Directorio Activo (ADFS, Active Directory Federation Services) proporcionan un variado conjunto de herramientas y servicios para gestionar la identidad a través de sistemas.
Nivel 6: Gestión
Habilitar la eficacia operacional y la gestión del entorno total para la variedad de sistemas implicados es también un elemento principal para asegurar una solución de interoperabilidad fiable y correctamente implementada. Las herramientas como Microsoft Operations Manager (MOM) Y Microsoft System Center proporcionan los medios para gestionar entornos heterogéneos. Tales herramientas son más útiles cuando se combinan con las mejores prácticas de la industria, como las OGC ITIL (la Biblioteca de Infraestructura de TI), encapsuladas en las prácticas del Microsoft Operations Framework.
Interoperabilidad, Estándares y Microsoft
Microsoft tiene un fuerte y probado compromiso con la interoperabilidad, cubriendo:
soporte genérico a estándares (como W3C, XML, UDDI, SOAP, etc.)
implementaciones específicas de los estándares en nuestros productos y tecnologías (por ejemplo, Services for UNIX, Services for NetWare, BizTalk, Host Integration Server)
Microsoft proporciona una plataforma amplia y estrechamente integrada que incluye estándares de industria tales como XML, UDDI, SOAP y otras tecnologías relacionadas, asegurando que nuestros productos interactúan empleando las mejores prácticas utilizadas en todo el mundo. Como fuerte defensor de las capacidades de interoperabilidad, Microsoft juega un activo papel en el desarrollo de las mejores prácticas de la industria para ayudar a afrontar la realidad de que el mundo de las TI es complejo y heterogéneo.
La plataforma de Microsoft está diseñada para interoperar con otras aplicaciones y otras plataformas. Desde Microsoft Host Integration Server, que puede ser colocado delante de sistemas propietarios existentes para permitir la integración de servicios Web con aquellas plataformas, hasta Microsoft BizTalk Server, que permite a otras aplicaciones estar capacitadas para brindar servicios Web, los productos y las tecnologías de Microsoft ayudan a dar soporte a la verdadera interoperabilidad mundial. Productos de servicios de operaciones como Microsoft Operations Manager (MOM) también ayudan a desarrollar los marcos de trabajo a los que los partners pueden conectarse para permitir que MOM pueda gestionar un entorno heterogéneo. Por ejemplo, MOM puede gestionar una plataforma Sun Solaris, o Linux, así como coexistir perfectamente en un entorno integrado con otras plataformas operativas.
Algunos de los sistemas de comunicaciones más interoperables en el mundo deben su éxito a su capacidad de funcionar a través de múltiples tecnologías en virtud del empleo de formatos de datos estandarizados. Por ejemplo, los estándares abiertos para el contenido cifrado de Internet en HMTL, XML y otros formatos relacionados han tenido como consecuencia altos niveles de interoperabilidad entre varios dispositivos de hardware, sistemas operativos y aplicaciones. Asimismo el servicio de mensajería de textos o servicio de mensajes cortos (SMS) de teléfonos móviles y otros dispositivos inalámbricos relacionados alcanza un alto nivel de interoperabilidad porque el formato estandarizado para datos SMS permite a los datos ser transportados por múltiples plataformas competidoras sobre teléfonos GSM y 3G.
La publicación de Microsoft del Esquema de Referencia de XML para Microsoft Office es un buen ejemplo de cómo la interoperabilidad puede trabajar a varios niveles. El Office XML Reference Schema permite que los documentos creados en Microsoft Office sean leídos y entendidos por otras aplicaciones. Mientras esta interoperabilidad a nivel de experiencia de usuario es beneficiosa (permite, por ejemplo, dar formato para ser consistente independientemente de la aplicación empleada para trabajar sobre un determinado documento), esto es sólo una parte de la historia. El verdadero beneficio de XML debe proporcionar un significado y una estructura a los documentos, que permita a su vez a las aplicaciones aprovechar la información que éstos contienen. Por esta razón, Microsoft Office también da soporte a la capacidad de crear esquemas XML personalizados (Custom XML schemas). Entonces aquí se muestran dos tipos de interoperabilidad:
la capacidad para intercambiar documentos sobre la base de cómo son representados (el Esquema de Referencia, o Reference Schema) - para la consistencia en términos de cómo un usuario interactúa con ellos
la capacidad de intercambiar datos estructurados contenidos en documentos, para su reutilización por otras aplicaciones o sistemas (el Esquema Personalizado, o Custom Schema) - permitiendo la interoperabilidad de máquina-a-máquina, que a su vez puede ayudar a conseguir una experiencia de usuario radicalmente mejorada que reúne información de una o varias fuentes de datos y saca el máximo partido de la aplicación de estándares tales como XML y los servicios Web
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XML Reference Schema:

orientado a presentaciones (por ejemplo, negrita, cursiva, tablas, párrafos, estilos)
formato abierto de documento
permite la interoperabilidad de archivos y de formatos de archivo
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XML Custom-defined Schema:

orientado a datos (por ejemplo, precio, factura)
representa la información de negocio almacenada en el documento
permite la integración de sistemas
Mejores Prácticas de Interoperabilidad - Arquitecturas Orientadas a Servicios
La arquitectura orientada a servicios (SOA, service oriented architecture) es un concepto relativamente reciente en el mundo de la interoperabilidad. El principio subyacente detrás del concepto de SOA es la idea de que sistemas de TI, software, dispositivos y servicios se integraran "y hablaran" uno con el otro - incluso si éstos nunca fueron diseñados expresamente el uno para el otro en primera instancia. SOA se implementa mediante servicios Web, y las aplicaciones se construyen como conjuntos de servicios re-utilizables y cooperantes, siendo cada una de ellos responsable de una o más tareas de usuario, procesos de negocio o servicios de información perfectamente identificados y delimitados.
En este modelo no existe a menudo ninguna capa de presentación: esto puede deberse a que las interacciones son únicamente de máquina a máquina y no están destinadas a la presentación humana y su interacción. Al mismo tiempo, los componentes subyacentes pueden exponer la funcionalidad y los interfaces que pueden ser utilizados por las capas de presentación, que son escritas de forma independiente y por separado - y que podrían ejecutarse, por ejemplo, a través de un navegador, o por una aplicación cliente compatible con numerosos estándares abiertos, como Microsoft Office funcionando sobre un ordenador personal. Esto se alcanza asegurando que los componentes subyacentes exponen su funcionalidad a través de normas abiertas para que otras capas de presentación puedan tener acceso y utilizarla. Este interfaz de servicio ofrece funciones a nivel de capa de negocio en un formato que las capas de presentación son capaces de entender y explotar. 
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Figura 2: representación de una arquitectura orientada a servicios
Los puntos finales de servicio que se ponen a disposición en SOA emplean servicios Web, que a su vez se exponen empleando estándares tales como:
XML: el Lenguaje de Marcado eXtensible, que, como hemos comentado con anterioridad, proporciona la interoperabilidad de datos entre sistemas, independientemente del proveedor
SOAP: el Protocolo de Acceso de Objeto Simple, que proporciona la sintaxis para tener acceso a los servicios
WSDL: el Lenguaje de Descripción de Servicios Web, que proporciona eficacia en la contratación de servicios Web, estableciendo qué entradas se esperan y qué salidas serán suministradas
Esto es el principio de:
el despliegue de interfaces de servicio
el desarrollo de un conjunto rico de tales servicios
el desarrollo de aplicaciones que componen y agregan estos servicios, para proporcionar y dar soporte a sistemas y procesos de negocio de más alto valor
y es lo que cada vez se conoce más como una Arquitectura Orientada a Servicios (SOA).
El modelo de SOA se basa en estándares de la industria, que permiten que los servicios se ejecuten sobre múltiples plataformas diferentes y asegurar que todavía pueden interoperar y comunicar el uno con el otro. Los servicios pueden estar a disposición de los interfaces de usuario que corren sobre cualquier plataforma o dispositivo capaz de dirigirse a los interfaces de servicio subyacentes. La única exigencia para la aplicación consumidora es su capacidad de cumplir y emplear los estándares implicados.
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Figura 3: integración entre proveedores a través de SOA

Empleando esta aproximación, un servicio web .NET, puede ser utilizado, por ejemplo, por potentes aplicaciones cliente bajo Windows, SmartPhones, una PDA, un navegador Web o una aplicación Java. Asimismo un servicio web J2EE puede ser aprovechado exactamente por los mismos clientes - y, de hecho, tales servicios Web pueden hablar los unos con los otros directamente sobre diferentes plataformas. Para la Administración Pública esta es una característica absolutamente crucial: permitir que los servicios construidos sobre diferentes plataformas y tecnologías puedan comunicarse e interoperar el uno con el otro tanto dentro de departamentos, entre departamentos, como entre departamentos y usuarios externos, tales como ciudadanos, empresas e intermediarios.
Las aplicaciones heredadas existentes pueden ser traídas al mundo de SOA (dependiente de los sistemas concretos implicados) a través de una amplia variedad de planteamientos. Tales aplicaciones heredadas pueden ser tratadas como componentes y exponer su funcionalidad y datos como servicios Web que utilizan XML. Se puede conseguir mediante soluciones técnicas tales como adaptadores desarrollados a medida, el empleo del API's (Interfaces de Programación de Aplicaciones) y otros interfaces. Microsoft BizTalk Server, por ejemplo, puede proporcionar un medio eficaz para enlazar el mundo abierto de la interoperabilidad XML con sistemas existentes: hay más de 300 adaptadores disponibles que pueden vincularse a tecnologías como IBM MQ Series, mySAP, CICS y Oracle y aplicaciones como Siebel, Oracle Financials y JD Edwards
. Además, Microsoft Host Integration Server proporciona los componentes de integración que permiten la integración de datos, integración de aplicaciones, integración de redes e integración de sistemas de seguridad basados en sistemas host, por ejemplo, proporcionando el acceso a aplicaciones de IBM AS/400, Mainframes IBM CICS y aplicaciones IMS
 -y de ahí la interoperabilidad-. Parte del trabajo involucrado en la verdadera migración a SOA consiste en el análisis a fondo de los sistemas existentes para ayudar desarrollar una hoja de ruta (o roadmap) a fin de permitirles desempeñar su papel en la arquitectura total de e-servicios.
Las aplicaciones de la Administración habitualmente tienen que ser escalables, disponibles y satisfacer los requisitos de alto nivel de rendimiento, en particular si éstas forman parte de la infraestructura total de provisión de servicios de e-Government, o aplicaciones de misión crítica (como cálculos de beneficios y cobros). SOA permite a las funciones que son diseñadas, implementadas y expuestas como servicios aprovecharse de otros servicios - independientemente de dónde estén ellos y sobre qué máquina física estén desplegados. Una vez agregados, estos servicios pueden proveer al usuario un sistema que proporcione un más amplio conjunto de características funcionales entrecruzadas así como servicios empresariales.
Los servicios tienen que comunicarse los unos con los otros satisfactoriamente, independientemente de la plataforma o la tecnología, y sin importar su ubicación física. El término que solía describir el mecanismo mediante el cual se comunican y tienen acceso los unos con los otros se conoce como un bus de mensajes (también a veces denominado como un bus empresarial). Este bus puede existir sobre cualquier red física y habitualmente puede ser cualquier portador público como lo es Internet. Dentro de una organización concreta, el bus de mensajes podría utilizar una LAN local o WAN, o ejecutarse entre redes internas de la Administración.
El desarrollo de un fuerte marco de interoperabilidad ayudará a poner los cimientos para una arquitectura orientada a servicios entre Administraciones, con todos los beneficios que trae consigo en términos de eficiencia operacional mejorada, así como alinear los procesos de negocio - consiguiéndose todo esto al permitir que la información apropiada esté disponible en el momento adecuado y para las personas adecuadas: con seguridad.
Los Fundamentos para un Marco de Colaboración Técnico
Estándares Principales
Los estándares principales que ayudan a proporcionar un marco de colaboración exitoso para la interoperabilidad están bien definidos relativamente. Hoy en día generalmente se aceptan varios componentes básicos como la base sobre la que construir los sistemas interoperables. Entre estos se incluyen:
estándares de interoperabilidad para datos (con XML como el método genérico preferido y el más extensamente adoptado)
un método independiente del proveedor para exponer la funcionalidad entre diversos sistemas (con servicios Web basados en WS-I como el método más extensamente adoptado)
metadatos consistentes (con Administraciones Públicas desarrollando los catálogos de metadatos específicos que encapsulan sus vocabularios)
Estos activadores de interoperabilidad tienen que ser sostenidos por estándares soportados adecuadamente por la industria, tales como:
TCP/IP para transporte a nivel de cableado
HTTP y HTTPS SSL de 128 bit vs 3 para el transporte de comunicaciones de datos
HTML, XHTML y XSL para la presentación de información basada en páginas web 
XML para el intercambio estructurado y consistente de información
certificados x.509 - donde se requieran certificados digitales y firma digital, por ejemplo
el estándar de firma digital W3C y PKCS como métodos para el empleo de certificados digitales para firmar digitalmente información
SOAP para tener acceso a sistemas de un modo neutro con respecto al proveedor
SMTP y SMIME/3 para el intercambio de correo electrónico
servicios Web como el método primario neutro con respecto al proveedor para interacción con diferentes servicios
especificaciones WS-I (la WS-Security, la WS-Trust, la WS-Policy, etc.) para proporcionar la consistencia y la capacidad de componer en la manera en que los sistemas son diseñados para interoperar el uno con el otro de una forma segura, fiable y predecible
Mediante la aplicación de este juego de herramientas de activadores de la interoperabilidad, las Administraciones Públicas serán capaces de asegurar que sus sistemas estarán preparados para intercambiar información de una forma consistente. Pero además de estas herramientas, debería establecerse un nivel más alto de marco de colaboración que describiera cómo deberían ser empleadas para proporcionar resultados consistentes. Esto se define habitualmente a través del empleo de una arquitectura empresarial (EA, enterprise architecture). Una EA establece más expresamente, hasta preceptivamente, cómo deberían ser combinados y empleados conjuntamente los elementos en este juego de herramientas de una forma consistente e interoperable.
XML como Activador - Sólo una parte de la Solución
Uno de los elementos más comunes a lo largo de todas las áreas de la interoperabilidad es la generalización del Lenguaje de Marcado eXtensible (XML). XML ha demostrado ser un potente medio para proporcionar un alto grado de interoperabilidad de datos entre diversos sistemas, asegurando una historia de interoperabilidad fuerte y neutra con respecto al proveedor, y jugando un papel clave en el diseño y el despliegue de servicios Web.
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Figura 4: XML como activador de la interoperabilidad

En una interacción típica, por ejemplo, una organización (como puede ser un departamento de la Administración) puede hacer una petición a otra mediante una llamada a un servicio Web. La petición (que contiene habitualmente algún formulario de documento de negocio), es enviada por el autor al destinatario. En este punto un producto como Microsoft BizTalk Server puede transformar la petición entrante XML y usar para ello alguno de los más de 300 adaptadores de aplicaciones y tecnologías disponibles, para interactuar con la aplicación local - que entonces será capaz de procesar el documento de negocio entrante contenido en la petición. Como consecuencia de este tratamiento, la aplicación ofrecerá una respuesta que BizTalk Server puede entender y transformar de nuevo a un formato XML acordado y generar una respuesta formal del receptor al autor de la solicitud.
La interoperabilidad en este ejemplo pasa por dos niveles: la interoperabilidad genérica entre sistemas, conseguida mediante el empleo de XML para representar los datos; y la interoperabilidad específica entre estos datos XML y los sistemas y aplicaciones existentes, que se consigue mediante el empleo de un producto como BizTalk Server, que es capaz de traducir y mapear entre XML y otras tecnologías y sistemas. Para alcanzar este segundo nivel de interoperabilidad, los adaptadores BizTalk que permiten la traducción entre XML y los sistemas o tecnologías específicas, emplean un conjunto de APIs, protocolos y formatos de archivo de modo que puedan comunicarse con una amplia diversidad de sistemas y tecnologías que existen en el mundo de las TI en la Administración Pública. Por todo esto, el lenguaje XML no es en sí mismo una varita mágica que pueda resolver los problemas de la interoperabilidad: es solamente una parte de la solución. Por este motivo existen productos y soluciones que ayudan a interconectar con inversiones existentes de TI, como Microsoft BizTalk Server y Microsoft Host Integration Server.
Integración con sistemas heredados
Tal y como muestra la ilustración precedente, la adopción de estándares de interoperabilidad (como XML) para nuevos sistemas y proyectos también tiene que tener en cuenta el sentido práctico del mundo real de la integración con sistemas existentes. El desarrollo de módulos apropiados de integración con sistemas heredados permite a los programas de e-Government construir rápidamente nuevas aplicaciones críticas para el negocio a base de estándares esenciales, manteniendo una considerable inversión en sistemas y aplicaciones existentes. Mientras que cada proyecto de integración debe ser específico para la implementación implicada, los elementos comunes tenderán a incluir:
Integración de Red y Seguridad: el despliegue de un acceso al host gestionado y seguro conecta de forma transparente los sistemas host heredados con sistemas de e-Government basados en estándares abiertos
Integración de Datos: el despliegue de un acceso completo y seguro a datos de la empresa a través de un acceso programático y orientado a objetos a bases de datos existentes y datos de archivos planos sobre mainframes
Integración de Aplicaciones: el empleo de aplicaciones distribuidas que integran sistemas de e-Government basados en estándares abiertos con transacciones heredadas existentes
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Figura 5: integración XML / sistemas

El alejamiento progresivo de los sistemas de backend con recursos costosos e inflexibles, tales como mainframes, tiene que formar parte de un programa coordinado de e-Government. Esto asegura que no habrá ningún planteamiento costoso basado en tirar y reemplazar, sino más bien una serie ordenada y estructurada de integraciones y migraciones que se muevan cada vez más hacia el despliegue del marco de interoperabilidad. El primer beneficio puede obtenerse de los estándares de interoperabilidad públicamente expuestos tanto para el empleo interno de la Administración como para el público, incluso mientras ciertos sistemas existentes siguan operando de una forma parecida a silos de información, asegurando un retorno de inversión sobre el estado de TI existente en la Administración Pública.
Deben considerarse adicionalmente ciertos beneficios inmediatos al emplear un entorno familiar de escritorio como Microsoft Office 2003 - que permite a los usuarios interactuar de un modo intuitivo con una amplia gama de información existente contenida en sistemas de backend. Con un soporte completo a estándares de interoperabilidad tales como XML y los servicios Web, Microsoft Office también incluye el Information Bridge Framework (IBF)
, un conjunto de herramientas que agrega estas capacidades de ayudar a forjar las soluciones que conectan a Office con aplicaciones empresariales tradicionales que usan servicios Web. Este empleo del entorno de escritorio resulta clave para potenciar la interactividad inteligente de los trabajadores de la Administración con datos e información de un modo que antes no habría sido posible, por la manera en la que los datos estaban aislados en almacenes separados.
Microsoft BizTalk Server (BTS), al que hicimos una breve referencia en el apartado anterior, es otro ejemplo de una plataforma líder para proporcionar una interoperabilidad eficaz entre plataformas. Construido alrededor de XML, BTS proporciona la capacidad para que los datos y la información fluyan fácilmente entre muchos sistemas diferentes. También incluye una variedad de herramientas asociadas que facilitan la interoperabilidad, incluyendo funciones avanzadas de mapeado que permiten la transformación de la información de un formato a otro, algo esencial para asegurar la interoperabilidad entre sistemas. Así, por ejemplo, se puede gestionar información básica de datos tales como el nombre o la dirección, almacenada en formatos completamente diferentes.
Además de estas características principales de interoperabilidad, BTS también proporciona características de planificación avanzadas que permiten la codificación y el cumplimiento de complejas reglas lógicas y de negocio: por ejemplo, para continuar con el escenario de gestión de direcciones, imagínese un servicio de la Administración que permita a un ciudadano poner al día su expediente de dirección una sola vez y luego propagarlo a través de todos los sistemas de la Administración que contienen copias de su información de dirección. BTS puede ser configurado para conectarse a todos los sistemas de backend que contengan tal información, empleando para ello adaptadores capaces de enlazar con aplicaciones como SAP, Oracle Financials y tecnologías propietarias como las MQ Series.
Más allá de estas conexiones físicas, las características de mapeado y planificación pueden ser utilizadas para asegurar que los datos de dirección están siempre en el formato correcto en los sistemas afectados - y asegurar reglas de negocio apropiadas para la actualización de la dirección. Por ejemplo, las reglas de planificación pueden determinar qué pasaría si parte de la actualización de la dirección fallase (donde quizás un sistema de backend pueda ser autónomo o contenga algún desajuste en los registros): esto podría echar atrás la actualización de la dirección en todos los sistemas (roll-back) y notificar al ciudadano que no ha sido posible poner al día su dirección - o, como otra opción, podría indicar al ciudadano qué sistemas han fracasado en el proceso de actualización y proporcionarle la información necesaria sobre lo que el ciudadano debería hacer a continuación (como efectuar una llamada telefónica a un centro de atención al cliente para "resolver a mano" el contenido de aquellos registros).
BTS se está empleando masivamente en una amplia variedad de sistemas de alta disponibilidad y misión crítica - que van desde proyectos de la Administración tales como el UK Government Gateway que se hace cargo de los requerimientos de gestión y mensajería de los usuarios de todo el Reino Unido, hasta su empleo en otros dominios en alza, como el sector de venta al público o retail.
En otras ocasiones nos encontraremos con la necesidad de compartir datos entre sistemas operativos heterogéneos - como UNIX/Linux, Novell NetWare y Microsoft Windows. Microsoft Services for UNIX (SFU) permite a Microsoft Windows dar soporte a los protocolos, al scripting en línea de comandos y a los Interfaces de Programación de Aplicaciones (APIs) de UNIX y Linux. Estas características pueden ayudar tanto a la migración de entornos UNIX heredados como a la interoperabilidad entre entornos de sistemas operativos diferentes. SFU proporciona la capacidad de simplificar la portabilidad de aplicaciones desde UNIX a Microsoft Windows.
De la misma manera, Microsoft Services for NetWare (SFN) permite a Microsoft Windows dar soporte a sistemas operativos Novell NetWare y otras tecnologías específicas Novell, como IPX, SPX y NetWare Core Protocol. SFN da soporte a áreas tan importantes como la integración de directorios entre el Directorio Activo y los Servicios de Directorio de Novell (NDS), así como soporte a los servicios de ficheros e impresión de Netware. SFN también ayuda a la migración de entornos Netware a la plataforma Microsoft. 
Para la interoperabilidad de directorios a través de múltiples repositorios de directorios, Microsoft Identity Integration Server (MIIS) ayuda en la gestión de identidades de usuario, incluyendo la interoperabilidad entre el Directorio Activo y otros repositorios de datos de identidad como iPlanet y NDS.
Gestión de Procesos de negocio
Para lograr el éxito, los procesos de negocio automatizados y ejecutados a través de sistemas en el más amplio marco de interoperabilidad están caracterizados por atributos entre los que se incluyen:
la visibilidad de extremo a extremo de actividades de proceso
exposición y auto-descripción de componentes de procesos y funcionalidades
la capacidad de integrar en un sólo proceso fuentes dispares de información y funcionalidad de aplicaciones
flujos de la información y notificaciones de eventos que pueden ser automatizados y supervisados en todas las partes de un proceso 
participación en flujos de trabajo que maximizan la productividad en el escritorio y de las herramientas de comunicación
acuerdos de nivel de servicio que pueden ser especificados, supervisados, y hechos cumplir para actividades en un proceso
la capacidad de añadir, quitar o configurar de nuevo cualquier actividad o componente de proceso, sin interrumpir el mismo
procesos que pueden ser supervisados en tiempo real o casi en tiempo real 
diseños de procesos que pueden adaptarse a cualquier requerimiento de gestión de excepciones
procesos que pueden ser fácilmente reproducidos, ampliados y escalados 
Con el soporte de XML y los servicios Web, los sistemas de Gestión de Procesos de Negocio (BPM, Business Process Management) están transformando la manera en que pueden implementarse las TI y ejecutar componentes de workflow. XML aplica estructura a la información, liberándola de cualquier dependencia funcional respecto del software que funciona sobre ésta. Los servicios Web por otra parte proporcionan el entorno para la mensajería de-aplicación-a-aplicación y su invocación a lo largo de una red exenta de limitaciones. Las herramientas BPM proporcionan la infraestructura de soporte adicional para aprovechar estas capacidades de creación, despliegue y ejecución de todo el ámbito de la gestión del workflow, la integración de aplicaciones empresariales (EAI, enterprise application integration), y la negociación de la integración de partners (TPI, trading partner integration).
El Lenguaje de Ejecución de Procesos de Negocio para Servicios Web (BPEL4WS o BPEL) es otro estándar importante que puede ayudar en el despliegue de los programas de interoperabilidad y está soportado por Microsoft BizTalk Server 2004. Desarrollado en colaboración como una iniciativa mixta de la industria por Microsoft, IBM y BEA Systems, BPEL fue diseñado para orquestar y coordinar servicios Web de tal forma que puedan ser engranados bajo un entorno transaccional y de colaboración. La especificación BPEL ha sido sometida a OASIS para su revisión y su eventual designación como una especificación de protocolo.
Mientras que los servicios Web proporcionan la metodología para la mensajería de-aplicación-a-aplicación y la invocación de métodos sobre una red sin límites, no pueden satisfacer por sí mismos las exigencias operacionales de un proceso de negocio. Un proceso de negocio es un conjunto de actividades dependientes y ordenadas, cuya ejecución produce un resultado fiable y repetible de una forma oportuna. BPEL permite a los servicios Web satisfacer estas exigencias. BPEL formalmente define las actividades básicas y estructuradas que son usadas para componer procesos de negocio sofisticados. Dado que un conjunto de instrucciones de BPEL es una representación XML de un proceso mediante un lenguaje exacto y una estructura gramatical, éste proporciona un conjunto de instrucciones legible y comprensible para documentar un proceso.
La tecnología BPM representa una importante reelaboración sobre cómo gestionar mejor el desarrollo y el despliegue del workflow para procesos de negocio ejecutándose entre diversos sistemas. Si bien XML, los servicios Web y las plataformas BPM introducen un nuevo modelo en el desarrollo y la ejecución de procesos de negocio, las tecnologías requeridas para conseguirlo están ya disponibles y probadas en productos de Microsoft que dan soporte nativamente a estos importantes aspectos para alcanzar la verdadera interoperabilidad de sistemas. Por ejemplo:
BizTalk Server:proporciona la plataforma para la Integración de Aplicaciones Empresariales (EAI) y BPM, dando soporte a la integración y a las capacidades de automatización de XML y a las tecnologías de servicios Web. BizTalk Server funciona como un motor de ejecución de procesos y como un bus multitransporte para transformaciones de documentos y mensajería.
Visual Studio .NET:proporciona un entorno de desarrollo integrado. El Diseñador de Orquestación para BizTalk Server es una parte integral de Visual Studio .NET. Se trata de una herramienta de desarrollo visual para construir workflows y procesos que incorporan reglas de negocio, eventos, transacciones y excepciones, y para unir estos elementos a objetos de implementación y eventos de mensajería. El proceso una vez montado genera un script basado en XML (BPEL) que es ejecutado en BizTalk Server.
SQL Server:fuertemente acoplado con BizTalk Server, funciona como su almacén de datos en tiempo real para la información de seguimiento de documentos, e instancias de procesos.
Office 2003: permite que Word y Excel empleen XML como su formato nativo de archivos. Estas aplicaciones ahora se comportan como clientes de red, de la misma forma que un navegador Web o un cliente de correo electrónico, pero son capaces de interacciones mucho más sofisticadas y automatizadas con cualquier fuente de información XML. En Office 2003, Microsoft también introdujo InfoPath, una aplicación de formularios basados en XML diseñada para atender a exigencias complejas de documentación de workflow. Como estas aplicaciones pueden generar y descifrar documentos XML con sus respectivas definiciones de esquema e instrucciones de proceso, pueden acoplarse directamente con BizTalk Server con interacciones a nivel de eventos.
Directorio Activo:proporciona la autenticación automatizada y federada y servicios de autorización como parte de la arquitectura de desarrollo y ejecución de procesos. Sus capacidades de autenticación y autorización facilitan sofisticados procesos de workflow que implican a múltiples participantes, aplicaciones, flujos de documentación y fuentes de información. El Directorio Activo también define atributos de participación basados en roles para actividades de workflow.
Adaptadores de Host Integration Server y BizTalk Server:facilitan la integración con aplicaciones empresariales, redes y protocolos de transporte heredados, y numerosos formatos de datos.
Microsoft Operations Manager y Application Center:proporcionan herramientas a nivel de datacenter para la construcción, la supervisión y el escalamiento de despliegues de alto rendimiento y de misión crítica de BizTalk Server y de sus tecnologías soportadas.
Microsoft reconoce la importancia de muchos aspectos que contribuyen al despliegue de programas de interoperabilidad exitosos. Estos factores van mucho más allá de los estándares de interoperabilidad técnica y de aplicaciones a bajo nivel: tienen que adherirse a las funciones y los procesos de negocio de más alto nivel que permiten la estructuración inteligente de flujos de información, una eficiencia operacional mejorada y la toma de decisiones políticas y de negocio mejor informadas.
Microsoft está a la vanguardia del XML, de los servicios Web y el desarrollo de Gestión de Procesos de Negocio y está comprometida con la implementación de estas tecnologías facilitadoras. No existe ningún sitio en el que las potenciales capacidades de XML y de los servicios Web sean más evidentes que dentro de las tecnologías de integración, de desarrollo y de productividad de Microsoft. El potencial de XML y de los servicios Web presente en BizTalk Server, Visual Studio .NET, Visio y Microsoft Office 2003 demuestra una vez más nuestra visión coherente para la distribución de actividades de desarrollo y despliegue de EAI y BPM, tanto a lo largo de líneas funcionales como entre participantes.
Protocolos de Servicios Web
Está claro que los servicios Web son ahora cada vez más una característica común en los programas de interoperabilidad. A continuación se muestra la pila de interoperabilidad de los componentes esenciales de unos servicios Web basados en estándares abiertos.
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Figura 6: Protocolos de Servicios Web
Estos protocolos son componentes básicos esenciales para ayudar a proporcionar Arquitecturas Orientadas a Servicios y la verdadera interoperabilidad independiente del proveedor. Han sido desarrollados como una iniciativa mixta de la industria, implicando a empresas como Microsoft, IBM, SAP, BEA, Verisign y RSA. La estrategia ha sido:
trabajar con proveedores de plataforma y expertos en la materia para publicar las especificaciones que resuelven las necesidades de cada área funcional
acelerar la más amplia adopción de las especificaciones
proporcionar un despliegue robusto de los protocolos a través de una serie de talleres de interoperabilidad, un paso clave para asegurar que las especificaciones están dando sentido a un mundo real mediante una implementación y soporte probados y prácticos entre proveedores
Esta aproximación ha asegurado tanto un soporte extendido de la industria como que los estándares y protocolos definidos están soportados por una tecnología que funciona y por productos de una amplia gama de participantes de industria. El desarrollo de estos estándares ha implicado a un amplio conjunto de proveedores que cooperan en laboratorios de interoperabilidad para demostrar que los estándares proporcionan una verdadera interoperabilidad entre sistemas y aplicaciones. Al emplear laboratorios prácticos y aprovechando los comentarios de los usuarios como parte del desarrollo de estos estándares, se supone que habrá un amplio soporte por parte de la mayoría de los proveedores de TI en el momento en que sean publicados. Esto ayuda a evitar un cierto tipo de estándares diseñados por comités y basados en papel que entorpecieron algunas tentativas anteriores en las labores de desarrollo de estándares.
Profundizando en el stack del protocolo con más detalle:
La capa de transporteestá construida sobre los estándares ubicuos de transporte Web: HTTP, TCP, SMTP, etcétera. Los servicios Web tienen que ser transportados de forma independiente, de modo que pueda hacerse una óptima elección para cada situación.
XMLse emplea para la interoperabilidad de datos entre diversos sistemas: XML, SOAP y WSDL se han convertido en la lengua franca para la interoperabilidad a través de sistemas y fronteras de confianza. XML, SOAP, y WSDL son ampliamente soportados en el lanzamiento de productos de todos los principales proveedores incluyendo a Microsoft, IBM, Iona, BEA, Sun, Oracle, etc.
La capa de Fundaciónusa una gama de estándares asociados que gestionan la mensajería, la seguridad, la fiabilidad, las transacciones y los metadatos: estándares como WS-Security, WS-Reliable Messaging, etcétera. La función de esta capa es la de garantizar capacidades seguras, fiables y transaccionales. Esta capa cuenta con un amplio soporte a través de proveedores y clientes.
La capa deAplicaciones y de Infraestructura de Aplicacióngestiona el espacio de aplicación, junto con la asociada a procesos de negocio. Una vez que tiene lugar la fundación, las aplicaciones conectadas pueden estar desarrolladas empleando tanto un cliente rico como la funcionalidad basada en un navegador. Una vez solucionada la base de algunas de estas aplicaciones conectadas, habrá una necesidad de funciones avanzadas de gestión de procesos de negocio y de gestión de sistemas.
Dado que estos protocolos de servicios Web cuentan con un extenso soporte de la industria, proporcionan una buena base para los estándares de interoperabilidad en la Administración Pública. Sustentando esta representación de alto nivel, disponemos de áreas y estándares tales como:
Descripción y Descubrimiento
La capacidad de encontrar y explotar los activos existentes de información y los sistemas y las aplicaciones que los proporcionan es un aspecto importante para los programas de interoperabilidad exitosos. Para muchas organizaciones no es infrecuente el hecho de ejecutar literalmente cientos de aplicaciones diferentes. Deben encontrarse fórmulas más efectivas para que puedan ser racionalizadas a lo largo del tiempo y mientras tanto ser explotadas para obtener su máximo valor.
Encontrar tales interfaces de los servicios Web y saber cómo emplearlos es el objetivo del estándar UDDI (Universal Description, Discovery and Integration, traducido como Descripción, Descubrimiento e Integración Universal), co-desarrollado por Microsoft, IBM y Ariba y ahora extensamente adoptado en el mercado. Esta es una implementación basada en XML de la especificación y referencia de registros de información de servicios Web distribuidos. Los registros UDDI describen y descubren los servicios Web expuestos por una determinada organización. UDDI por lo tanto proporciona un marco abierto e independiente de la plataforma para descubrir negocios e integrar servicios a través de Internet o redes internas que usan protocolos de Internet.
Microsoft Windows Server 2003 incluye soporte integrado para servicios empresariales UDDI que pueden ser empleados para desplegar una solución UDDI privada dentro de una organización, como puede ser un departamento de la Administración, o una solución compartida por partners de confianza a través de una extranet o una red privada virtual (VPN) sobre Internet. El empleo de estos Servicios UDDI puede ayudar a las Administraciones Públicas a organizar y catalogar sus recursos y proporcionar un eficiente mecanismo para el descubrimiento, compartiendo y reutilizando los servicios Web - tanto a través de la Administración Pública como con el mundo exterior.
El empleo de tales directorios dentro de la Administración Pública permite a las entidades de la Administración:
descubrir los servicios de otros
definir cómo interactúan sobre Internet (o una red segura de uso gubernamental)
compartir información en un registro de confianza que acelerará la adopción de los métodos electrónicos de interacción en la Administración Pública
Por debajo de UDDI y los estándares de los servicios Web está una amplia variedad de componentes básicos que incluyen WSDL, el Lenguaje de Descripción de Servicios Web (Web Services Description Language), que proporciona una descripción de servicios Web como mensajes individuales. Las operaciones y los mensajes son descritos de forma abstracta, y luego ligados a un protocolo de red concreto y a un formato de mensaje para definir un punto de entrada. WSDL es soportado nativamente por las herramientas de desarrollo de Microsoft como Visual Studio.NET
Hay también una amplia gama de estándares más recientes que ayudan a definir el marco dentro del cual se desarrollan y ejecutan las interacciones entre sistemas. Estos estándares incluyen:
WS-Policy: extensiones de SOAP que describen un mecanismo para solicitar y comunicar características aceptables y requeridas de formatos, elementos y mensajes
WS-PolicyAssertions: un conjunto de aserciones de política de mensajes comunes que pueden ser especificadas dentro de una política
WS-PolicyAttachment: tres mecanismos para adjuntar expresiones de política con tecnologías de servicios Web XML existentes

WS-MetadataExchange: una generalización para proporcionar mecanismos basados en servicios Web para también adquirir WSDL, Esquemas y otros metadatos

Tales estándares de servicios Web están soportados por el toolkit de Extensiones de Servicios Web de Microsoft (WSE, Web Services Extensions) para Visual Studio.NET. WSE es en sí mismo un componente básico intermedio en el camino que conduce a un conjunto de funcionalidades conocido como Indigo.
Un vistazo a Indigo

Indigo es un importante conjunto de tecnologías .NET para construir y ejecutar sistemas conectados y forma la base de una nueva clase de infraestructura de comunicaciones construida alrededor de la arquitectura de servicios Web. El soporte avanzado de servicios Web en Indigo proporciona una mensajería segura, fiable y negociada junto con la interoperabilidad. El modelo de programación orientado a servicios de Indigo se construye sobre el Microsoft .NET Framework y ayuda a simplificar el desarrollo de sistemas conectados. Indigo unifica una amplia serie de funcionalidades de sistemas distribuidos en una arquitectura extensible, incluyendo transportes, sistemas de seguridad, patrones de mensajería, codificaciones, topologías de red y modelos de hosting.
Indigo estará disponible en Windows "Longhorn" (la siguiente edición de los sistemas operativos Windows) así como para Windows XP y Windows Server 2003. Esto es una señal más del compromiso práctico que Microsoft tiene a lo largo de su hoja de ruta técnica (roadmap) y de la visión de dar soporte a la interoperabilidad en el núcleo de sus productos.

Mensajería y Mensajería fiable
La mensajería entre sistemas es otro componente fundamental para una acertada interoperabilidad. Hay un núcleo de estándares de servicios Web que proporciona el conjunto básico de estándares de mensajería, que incluyen:
SOAP 1.1: el estándar básico ampliamente aceptado para enviar mensajes sobre varios transportes, incluyendo HTTP

SOAP 1.2: la versión revisada del estándar básico, empleado para enviar mensajes sobre varios transportes, incluyendo HTTP

WS-Inspection: que proporciona la inspección de servicios
UPNP Version 2 Discovery Protocol: un protocolo de servicios Web que es simple y está bien integrado con el resto de la arquitectura UPNP v2
WS-Addressing: que proporciona mecanismos de transporte neutros para abordar servicios Web y mensajes 
Junto a los requerimientos principales de los mensajes existe un abundante conjunto de necesidades típicas que incluyen aquellas asociadas con la garantía de que la mensajería es dirigida de forma fiable y predecible. Existe un conjunto expresamente asociado de especificaciones de servicios Web para ayudar a garantizar tal fiabilidad, y éstas incluyen:
WS-ReliableMessaging: un protocolo de mensajería para enviar mensajes SOAP de forma fidedigna en una comunicación bidireccional entre puntos finales.
WS-TransmissionControl: un conjunto de construcciones para controlar el intercambio de mensajes entre servicios, para mejorar la fiabilidad mediante la prevención de la pérdida de mensajes debido a la indisponibilidad del servicio, sobrecarga de colas u otras causas.
WS-EndpointResolution: un conjunto de mecanismos de servicios Web que soportan la selección de un punto final específico para una operación o un mensaje entre un conjunto de candidatos permitidos. Esto es particularmente útil en granjas de servidores y entornos móviles.
La combinación de Visual Studio.NET y WSE, y a largo plazo Indigo, asegura que los desarrolladores disponen de un conjunto de herramientas que dan soporte nativamente a estos importantes activadores de la interoperabilidad.
Transacciones
Además de la mensajería básica y fiable entre sistemas, muchas interacciones de la mensajería tendrán que estar asociadas con interacciones transaccionales. Las transacciones habitualmente también podrán extenderse más allá del propio sistema asociado y de ahí que se requiera una coordinación más compleja que una simple relación uno-a-uno entre dos aplicaciones. Ejemplos de interacciones que requieren un alto grado de coordinación de transacciones son las aplicaciones que abarcan múltiples departamentos y sistemas de la Administración Pública - como, por ejemplo, una reclamación de beneficios integrada o incluso algo que potencialmente parece superficialmente sencillo, como una notificación de cambio de dirección, que podría impactar sobre una amplia gama de sistemas.
Para dar soporte a estos tipos de interacción, se han definido otros estándares de servicios Web, incluyendo:
WS-Transaction: que describe los tipos de coordinación que son empleados en el marco de coordinación extensible dispuesto en la especificación de WS-Coordination

WS-Coordination: que describe un marco extensible para proporcionar los protocolos que coordinan las acciones de las aplicaciones distribuidas
Seguridad
Cualquier conjunto de interacciones de servicios Web también tiene que ser conducido de forma segura para garantizar la integridad, la autenticidad y la privacidad de la interacción. Ha sido desarrollado un conjunto importante de estándares de servicios Web para garantizar la seguridad de las interacciones entre sistemas y aplicaciones, incluyendo:
WS-Security: protocolo para una comunicación segura a través de SOAP

WS-Trust: extensiones basadas en WS-Security que solicitan y publican contextos de seguridad y gestionan relaciones de confianza
WS-SecurityPolicy: apéndice de WS-Security que indica las políticas de seguridad que se tienen que aplicar
WS-SecureConversation: extensiones construidas sobre WS-Security que proporcionan comunicaciones seguras. Expresamente, define los mecanismos para establecer y compartir contextos de seguridad, y claves de sesión derivadas de contextos de seguridad
WS-Federation: mecanismos utilizados para permitir la identidad, la autenticación y la federación de autorización a través de diferentes dominios de confianza incluyendo el acceso de navegadores Web
WS-Privacy: extensiones que, construidas sobre WS-Policy, sirven para declarar políticas de privacidad y preferencias/requerimientos de privacidad
WS-Authorization: formato para describir los datos de autorización que se integra con WS-Security y otras extensiones de seguridad
Interoperabilidad Semántica - el Marco de Metadatos

Las Administraciones Públicas precisan de un entendimiento común sobre lo que se remite a lo largo de sus muchas funciones y departamentos si deben compartir información de manera eficiente tanto interna como externamente. El mejor modo de hacer esto es mediante un lenguaje, un catálogo y un tesauro común de metadatos.
Los Metadatos son esencialmente "datos sobre datos", que suena a algo como una tautología. Sin embargo, sustenta una aproximación coherente y consistente sobre el empleo y la reutilización eficiente de la información. Por ejemplo, los metadatos de una biblioteca de CD es la información que se relaciona con los CDs: las empresas de su industria editorial, los artistas, los títulos, etcétera. El tesauro asegura que la terminología usada a través de una organización (entre unidades de negocio y entre la Administración Pública y otras organizaciones) es consistente, de modo que unos mismos metadatos siempre son descritos empleando los mismos términos. Al construir un catálogo de términos y descriptores estándar para ser empleados a través de una gama entera de servicios, un conjunto común y eficiente de claves permitirá que la información sea recuperada y utilizada por cada uno de ellos, siempre que cuenten con la autorización requerida.
Interoperabilidad cultural y organizativa
No existen soluciones de tecnología rápidas que aborden factores de interoperabilidad culturales y de organización - pero sin la debida atención a estos importantes aspectos, las soluciones de interoperabilidad basadas en TI fallarán o al menos nunca proporcionarán los beneficios previstos. Como parte del proyecto y del diseño total del programa, los empleados de las organizaciones tienen que implicarse para asegurar que entienden los objetivos de una iniciativa de interoperabilidad, cómo podría impactar en sus prácticas de funcionamiento habituales y en sus propios roles - y cómo la gestión asegurará que estos factores están incluidos y contemplados como parte de un proceso exhaustivo de gestión del cambio.
Estos factores de negocio de más alto nivel tienen que estar soportados por aproximaciones técnicas coherentes, por ejemplo, en el desarrollo de estándares de metadatos dentro de y entre organizaciones. El papel de las arquitecturas empresariales y de las estrategias globales de los sistemas de información es importante en el establecimiento de un más amplio marco dentro del cual los factores de interoperabilidad más fáciles pueden ser resueltos.
Para ayudar a dar soporte a soluciones comunes a través de y entre varias organizaciones, departamentos y agencias de la Administración Pública a todos los niveles, Microsoft da soporte a la reutilización inteligente de soluciones. La Red de Compartición de Soluciones (SSN, Solution Sharing Network) para la Administración Pública proporciona una comunidad de organizaciones del sector público, partners y desarrolladores con la capacidad de compartir las mejores prácticas, la propiedad intelectual (IP) y soluciones sobre la plataforma Microsoft.
El programa de SSN proporciona:
una plataforma basada en Web que permite el acceso a conocimiento y soluciones almacenadas
un entorno de comunidad/de colaboración que facilita la compartición, la adaptación y la mejora de soluciones de la Administración Pública
una serie de mecanismos para la localización, valoración y catalogación de soluciones y proyectos
un foro abierto para partners para contribuir y mostrar sus capacidades y soluciones
Los beneficios para las Administraciones Públicas incluyen:
un aumento de experiencias compartidas
una transferencia de conocimientos más rápida - la capacidad de encontrar más rápidamente aquello en lo que ya se ha trabajado en otra parte, y de ahí que se progrese más rápidamente en los procesos de formación sobre nuevos proyectos
una realización de soluciones más rápida - los clientes pueden compartir soluciones sobre nuestra plataforma para ayudar a reducir ineficiencias y aportar valor añadido
una reutilización mejorada - ¿por qué reinventar la rueda? Impulsar el trabajo hecho por otras agencias ahorra tiempo, riesgos y dinero
En general este programa proporciona una extensa colección de aplicaciones, arquitecturas, libros blancos, estudios, proyectos y referencias compartidas del sector público. Todo el material y la propiedad intelectual son compartidos sin honorarios entre una comunidad de iguales y colaboradores. Esto proporciona otro ejemplo sobre cómo confiando en la plataforma Microsoft se contribuye a proporcionar valor y a reducir los costes. Esto permite a las Administraciones Públicas concentrar más sus limitados recursos sobre necesidades de primera línea de negocio, más que en abordar servicios técnicos de backoffice. El programa también reduce la necesidad de trabajos de TI complejos y consumidores de recursos, como la pretensión de conseguir que múltiples tecnologías de múltiples proveedores trabajen juntas correctamente - que es normalmente donde se consumen los mayores presupuestos de TI.
Libertad de Información y Registros Oficiales
Dado que la interoperabilidad permitirá que la información y los datos clave puedan moverse más fácilmente y ser localizados con más facilidad entre sistemas, en principio, asegurar el cumplimiento con las obligaciones de la libertad de información se hará más sencillo. Pero esto sólo se cumplirá si se disponen de diseños adecuados alrededor de tales elementos de interoperabilidad, como son la equivalencia semántica y unos metadatos estándares. De la misma manera, problemas fundamentales como las fronteras de la seguridad y otros factores relacionados deben ser considerados: hay hay poco beneficio en agregar una suite completa de información para responder a una petición de FOI (freedom of information) si no es posible determinar fácilmente el contexto de seguridad de aquella información, y qué se puede o no se puede liberar automáticamente de ella al dominio público.
Además, existe la necesidad de asegurar el acceso a los datos electrónicos a lo largo del tiempo. Considerando la velocidad con la que cambian las tecnologías, esto no es precisamente un reto despreciable. Hay muchas formas de acceder a aplicaciones y ficheros en formatos anticuados, que van desde aplicaciones como Microsoft Office -que proporciona públicamente formatos de ficheros en esquemas XML-, hasta el empleo de tecnologías de virtualización, que permiten que sistemas operativos o aplicaciones de generaciones anteriores puedan ser controladas como un entorno virtual sobre plataformas de sistemas operativos actuales.
Las tecnologías de virtualización como Microsoft Virtual PC y productos de Virtual Server permiten que los sistemas puedan ejecutar múltiples sistemas operativos y aplicaciones sobre un único ordenador personal o servidor físico. Esta capacidad facilita la gestión mejorada de entornos heterogéneos:
la versión PC puede dar soporte a una amplia gama de sistemas operativos incluyendo a Windows 2000 Professional, XP Professional y XP Tablet Edition como sistema host, y con MS-DOS, OS/2 Warp y Windows desde la versión 95 para funcionar como clientes.
la versión servidor emplea Windows Server 2003 como host y da soporte a DOS, Windows, NetWare y Linux como clientes. La consolidación de servidores y aplicaciones pueden ser un asunto vital a la hora de asegurar de el despliegue de capacidades de gestión de los sistemas requeridos para dar soporte a iniciativas de e-Government, sin llegar a los costes asociados a opciones como "tirar y reemplazar" o la gestión de un entorno complejo de múltiples ordenadores personales y servidores
La virtualización es una opción clave a tener en cuenta mediante la cual tanto las aplicaciones como los sistemas operativos anticuados pueden permanecer disponibles para dar cobertura a imperativos relacionados con el archivado histórico y la gestión de expedientes, y otros aspectos en torno a la recuperación de datos.
Privacidad, Confidencialidad, Seguridad y Protección de Datos
Mejores Prácticas de Privacidad y Confidencialidad
Los ciudadanos y las empresas proporcionan información personal o la compañía a la Administración Pública sobre la base de la confianza. Por ejemplo, los ciudadanos generalmente confían en que sus expedientes médicos o fiscales no serán revelados accidentalmente a ningún otro que no sea el médico o los funcionarios del gobierno que deben tener acceso a los mismos. Y los negocios proporcionan mucha información comercialmente sensible a la Administración Pública, a menudo a través de concursos en los que se hacen ofertas que incluyen información financiera y de productos, que podría ser perjudicial si cayera accidentalmente en manos de la competencia.
La Administración Pública tiene el deber de preocuparse por asegurar que dispone de fuertes medidas de privacidad y confidencialidad para controlar el acceso a los datos, registrando quién ha usado qué datos y con qué objetivo, estableciendo restricciones sobre determinados usos específicos de la información y garantizar que no tendrá lugar un acceso inadecuado o la liberación de tal información. Conseguir esto puede ser bastante complejo cuando está implicada una sóla aplicación o un sólo sistema: y se hace aún más cuando la interoperabilidad permite que se compartan datos de aplicaciones entre un número mayor de sistemas. Deben tomarse las medidas apropiadas a lo largo de todas las interacciones, sean de Administración Pública-a-Administración Pública, de empresa-a-Administración Pública o de ciudadano-a-Administración Pública.
Las organizaciones de TI de la Administración Pública habitualmente emplean una combinación de tecnologías orientadas a la seguridad para proteger los datos sensibles: cortafuegos para proteger el acceso de red, listas de control de acceso (ACLs) para proteger archivos sensibles, y cifrado para proteger correos electrónicos confidenciales. A pesar de ser válidos, estos métodos de protección comparten una limitación común y es que una vez que el supuesto destinatario (u otro no pretendido) accede a la información, es libre de usarla como desee. Tales riesgos tienen que ser abordados adecuadamente. Se necesita un mayor control y responsabilidad mediante una combinación de control de acceso más granular y gestionable basado en roles, auditorías a prueba de manipulaciones e informes de eventos de acceso a datos, y la extensión de gestión de derechos a los activos de la información.
Adjuntando políticas de derechos a la propia información, la tecnología Microsoft Windows Rights Management (RM) permite a las organizaciones de la Administración Pública alcanzar un control y una protección sumamente granulares, así como la protección de todos los tipos de información digital que posean - tanto online como offline, y dentro y fuera del perímetro del cortafuegos. Independientemente de dónde se tenga acceso y sean distribuidos los datos, RM ayuda a asegurar que sólo los usuarios pretendidos puedan acceder a ellos, y sólo en las condiciones y restricciones especificadas por la política de derechos adjunta a cada archivo. La tecnología Windows RM ayuda a satisfacer las necesidades de las Administraciones Públicas, que buscan una solución de seguridad de la información completa para ayudar a proteger la información sensible - y de esta forma asegurar el adecuado cumplimiento de los requerimientos de privacidad, mientras siguen beneficiándose de la interoperabilidad. Pero es necesario recordar que estos planteamientos para la Gestión de Derechos no deben considerarse aisladamente. Por ejemplo, siguen siendo vulnerables a ataques análogicos. Deberían formar tan sólo una parte de una completa política de seguridad y privacidad.
Mejores Prácticas de Seguridad
Gestión de la Identidad del Usuario
La gestión de la identidad del usuario es un componente básico esencial que necesita ser resuelto antes de que se proporcionen servicios online con cualquier grado de seguridad y protección. La Administración Pública tiene que confirmar que conoce tanto con quién está tratando y a qué tiene derecho a interactuar en relación con el servicio particular que está siendo ofrecido. La complejidad del sistema de verificación online dependerá de Gobierno a Gobierno - y en parte depende de los entornos culturales y sociales, con tantas variantes como carnets de identidad nacionales existen. Allá donde existen carnets de identidad nacionales y métodos probados de verificación de la identidad, permitir que éstos funcionen en el espacio online puede resultar relativamente trivial. En otros países, sin una tradición de carnets de identidad estatales, el proceso de establecer la verdadera identidad de un usuario online puede resultar más complejo.
Microsoft Windows Server proporciona una amplia gama de características de gestión de identidades de usuario, incluyendo el certificado integrado y el soporte a smart cards (de la misma manera que clientes Windows como Microsoft Windows XP soportan nativamente las tarjetas smart card y la autenticación de certificados junto a su modelo de autenticación habitual de usuarios id/password ). Empleando el Directorio Activo de Windows Server y productos relacionados como Microsoft Identity Integration Server se facilita la gestión de múltiples plataformas. Esto es esencial, tanto dentro de la Administración Pública -donde tienen que satisfacerse ciertas necesidades como single sign-on u otras apropiadas para el acceso entre sistemas, para con ellas hacer que la interoperabilidad sea una realidad-, como también externamente, donde las Administraciones Públicas están ligadas a iniciativas de e-Government y el despliegue de servicios online.
Protección de Datos
La protección de datos exige un alto nivel de diligencia prevista por parte de los departamentos de TI - no solamente desde el punto de vista de la seguridad, sino también a la hora de garantizar la integridad y la disponibilidad de los datos. Microsoft Windows Server 2003 proporciona un conjunto de herramientas que pueden ayudar a asegurar que los datos críticos nunca se dañarán o perderán accidentalmente. Por ejemplo, el Sistema Distribuido de Ficheros (DFS, Distributed File System) incluido en Windows Server 2003 proporciona una recuperación automática de fallos del servidor. Además, el Servicio de Replicación de Ficheros (FRS, File Replication Service) ayuda a garantizar que los archivos críticos están replicados en múltiples localizaciones. Y el Sistema de Cifrado de Ficheros (EFS, Encrypted File System) ayuda a asegurar que los archivos se mantienen en un formato cifrado, mejorando aún más las ya de por sí robustas características de gestión de derechos de acceso proporcionadas por Windows Server 2003. Estas herramientas pueden combinarse con otras características de redundancia de Windows Server como la Recuperación Automática del Sistema (ASR, Automatic System Recovery), que permite a un administrador recuperar un fallo grave del sistema. ASR recupera la información del disco y del sistema, permitiendo una reparación rápida o la sustitución de un sistema gestionado. Todos estos elementos principales e integrados de Windows Server 2003 ayudan a dar soporte a importantes requerimientos asociados a obligaciones en materia de protección de datos.
Futuro
En su planteamiento general y dirección, la industria de las TI está actualmente más alineada que en el pasado. Esto debería ayudar a garantizar que los problemas de interoperabilidad se puedan abordar con más con eficacia. Tras reconocer que las especificaciones por sí solas no son suficientes -los primeros intentos de estandarización fallaron a la hora de alcanzar la interoperabilidad en el mundo real-,  Microsoft, IBM y otros fabricantes crearon juntos la Organización de Interoperabilidad de Servicios Web (WS-I, Web Services Interoperability Organization).
WS-I proporciona un foro para la interpretación común de los estándares de servicios Web, de modo que los clientes de esta tecnología puedan confiar en que dos implementaciones de WS-Security, por ejemplo, podrán realmente interoperar. Fundada en febrero de 2002, WS-I cuenta ahora aproximadamente con 150 miembros, desde proveedores de sistemas e integradores de sistemas, pasando por proveedores de soluciones y proveedores de atención sanitaria, hasta agencias gubernamentales. America Online Inc., BEA, Fujitsu, HP, Microsoft, NEC Corp., Oracle Corp., SAP AG, Siebel Systems Inc., Sun Microsystems Inc., y TIBCO son todos miembros de la WS-I.
Basándose en los principios de esta organización, Microsoft está edificando la interoperabilidad basada en estándares en toda su gama de productos. Además del soporte a XML y los servicios Web que ha sido incorporado dentro de los productos y tecnologías de Microsoft, como ya se ha comentado con anterioridad en este documento, dos productos próximos y mejorados - Visual Studio y SQL Server 2005 - demostrarán mucho más allá aquello en lo que Microsoft está trabajando para incluir estos estándares de la industria en el corazón de su trabajo.
La siguiente versión de Visual Studio introducirá un nuevo entorno de modelado para aquellos arquitectos centrados en el reto de diseñar sistemas distribuidos empleando servicios Web. En Visual Studio se incluirán dos nuevas herramientas de diseño que utilizarán este entorno: 
un diseñador lógico de aplicación, para modelar los componentes de una solución orientada a servicios y sus interacciones
un diseñador lógico de data centre, para modelar los procesos en los cuales serán desplegados los servicios, y las zonas de seguridad en las cuales los procesos estarán protegidos por cortafuegos
El objetivo de estas herramientas de modelado es el de dar soporte a las primeras comunicaciones entre arquitectos de soluciones y arquitectos de sistemas para garantizar que los requerimientos operacionales de la solución serán completamente tenidos en cuenta en la fase de diseño. Microsoft ha asumido muchos proyectos que fueron retrasados y desestimados por un excesivo presupuesto por problemas de despliegue, que podrían haber sido previstos por un mejor modelado previo.
Ambas herramientas de diseño de Visual Studio utilizan el Modelo de Definición de Sistemas (SDM, System Definition Model), un esquema XML para describir componentes de software, hardware, redes y modelos de interacción. Considerado como un lenguaje de modelado para la descripción y el análisis de sistemas conectados, el SDM es la piedra angular de la Iniciativa de Sistemas Dinámicos (DSI, Dynamic Systems Initiative), que ayuda a simplificar las operaciones y la gestión de entornos de TI heterogéneos.
Entre los muchos avances incluidos en otro producto de nueva generación, SQL Server 2005, está la mejora en el soporte de XML y los servicios Web. SQL ofrecerá lo siguiente: 
almacenamiento nativo de documentos XML

soporte a XQuery para buscar estos documentos
devolución de conjuntos de resultados en XML

exposición de procedimientos almacenados como servicios Web
Varios elementos arquitectónicos en SQL Server darán soporte a escenarios de soluciones en centros de datos orientados a servicios: 
podrán utilizarse los servicios de notificación (notification services) para publicar y suscribirse a feeds de información
los servicios de reporting (reporting services) podrán realizar consultas programadas, y producir notificaciones XML de los resultados del análisis
SQL Service Broker podrá ser empleado para dar soporte a servicios diseñados sobre un modelo de datos distribuido, incluyendo repositorios superescalares de información.
Tal y como se muestra en este avance de tan sólo dos nuevos productos que serán lanzados próximamente, la siguiente generación de productos de Microsoft dará soporte nativo no sólo a los niveles básicos de interoperabilidad construida sobre XML y los servicios Web -algo que la generación actual de productos Microsoft ya proporciona-, sino también a un conjunto mucho más rico y más potente de características de mayor calado. Por ejemplo:
“Avalon”: siendo el nuevo subsistema de presentación, Avalon proporcionará los cimientos para construir aplicaciones y experiencias de alta fidelidad, entremezclando interfaces de usuario (UI) de aplicaciones, documentos y contenido multimedia. La funcionalidad se extiende para dar soporte al TabletPC y a otros métodos de entrada de datos, una gestión de imagen e impresión mucho más moderna, una infraestructura para la accesibilidad y la automatización de interfaces de usuario, y visualización orientada a datos 

"Indigo": tal y como hemos comentado brevemente con anterioridad en este documento, Indigo es un importante conjunto de tecnologías .NET para construir y ejecutar sistemas conectados y forma la parte de una nueva clase de infraestructura de comunicaciones construida alrededor de la arquitectura de servicios Web. El soporte avanzado de servicios Web de Indigo proporciona mensajería segura, fiable y negociada con la interoperabilidad. El modelo de programación orientado a servicios de Indigo se construye sobre la Microsoft .NET Framework y ayuda a simplificar el desarrollo de sistemas conectados
“WinFX”: el desplazamiento de .NET Framework al núcleo del sistema operativo, con una variada colección de APIs que los desarrolladores y las aplicaciones podrán aprovechar

Estos productos y tecnologías de nueva generación alinearán y mejorararán mucho más allá la interoperabilidad en entornos empresariales y de TI.
Resumen
La interoperabilidad técnica pretende que diferentes aplicaciones y sistemas puedan comunicarse satisfactoriamente, e intercambiar información de forma fiable y segura con los demás. Los activadores de la interoperabilidad incluyen una mezcla de estándares abiertos y estándares propietarios ampliamente aceptados, así como la capacidad de sacar el máximo partido a APIs, formatos y protocolos de aplicaciones y tecnologías existentes.
A lo largo de los últimos años, XML y los servicios Web se han adoptado universalmente y han sido reconocidos como el mejor método para asegurar la interoperabilidad entre sistemas y aplicaciones. Esto se refleja en su incorporación en la mayoría de productos y tecnologías, que van desde Microsoft Windows Server 2003 a Microsoft Office 2003 y Visual Studio.NET, que soportan nativamente estos estándares y ayudan a simplificar y acelerar la interoperabilidad entre sistemas.
Estamos inmersos en un viaje hacia un mundo en el que con toda probabilidad los sistemas y aplicaciones formarán parte de una red o un grid transparente de servicios, permitiendo que los activos de la información se propaguen sobre ellos para ser explotados en formas que no somos capaces de predecir hoy en día. Para sacar el máximo partido de este entorno, deberán desarrollarse nuevas tecnologías para integrar estos activos de información de un modo transparente e intuitivo. Áreas en las cuales Microsoft está trabajando activamente con fuertes inversiones en investigación y desarrollo. Hoy en día nuestra plataforma está construida sobre estándares de interoperabilidad esenciales como XML y los servicios Web. A medida que se desarrolle nuestra hoja de ruta, se mejorará progresivamente la facilidad de uso de estas características, así como su soporte extendido.
Microsoft está comprometida con el objetivo de asegurar que nuestros productos y tecnologías continuarán proporcionando soluciones de interoperabilidad prácticas, útiles y fiables, que ayuden a resolver problemas del mundo real: de manera eficiente y rentable.
Enlaces Útiles
Interoperabilidad Windows: <http: // www.microsoft.com/interop>
Interoperabilidad de Servicios Web e Integración: <http://msdn.microsoft.com/webservices/building/interop> 
� Construyendo Software Interoperable por Diseño. Resumen ejecutivo de Bill Gates. Ver � HYPERLINK "http://www.microsoft.com/mscorp/execmail/" ��http://www.microsoft.com/mscorp/execmail/�


� Desde luego, la interoperabilidad debería ser un factor a tener en cuenta en las decisiones de compras de las Administraciones Públicas. Tales decisiones deberían tomarse en base a criterios objetivos, incluyendo no sólo la capacidad de interoperar con sistemas existentes y nuevos, sino también considerando el coste / valor del dinero, su capacidad de para ejecutar tareas, la funcionalidad, seguridad, innovación y capacidad de adaptación a nuevas tecnologías.


� Ver � HYPERLINK "http://e-government.cabinetoffice.gov.uk/Resources/FrameworksAndPolicy/fs/en" ��http://e-Government.cabinetoffice.gov.uk/Resources/FrameworksAndPolicy/fs/en�


� Ver � HYPERLINK "http://www.feapmo.gov/fea.asp" ��http://www.feapmo.gov/fea.asp�


� Ver � HYPERLINK "http://www.e-government.govt.nz/interoperability/" ��http://www.e-Government.govt.nz/interoperability/�  


� Ver � HYPERLINK "http://www.eping.e.gov.br" ��http://www.eping.e.gov.br�


� Ver � HYPERLINK "http://www.microsoft.com/biztalk/evaluation/adapter/default.asp" ��http://www.microsoft.com/biztalk/evaluation/adapter/default.asp� para consultar la lista actualizada de adaptadores de Microsoft BizTalk Server


� Ver � HYPERLINK "http://www.microsoft.com/hiserver/" ��http://www.microsoft.com/hiserver/� para consultar la información más actualizada sobre Microsoft Host Integration Server (HIS)


� Ver � HYPERLINK "http://msdn.microsoft.com/office/understanding/ibframework/" ��http://msdn.microsoft.com/office/understanding/ibframework/� para más información
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