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Wdrażanie obsługi wiadomości mobilnych programu Microsoft Exchange Server 2003 z dodatkiem SP2 przy użyciu urządzeń z systemem Windows Mobile 5.0.
Wprowadzenie
Niniejszy dokument został opracowany głównie dla pracowników działu informatycznego, którzy planują i wdrażają systemy obsługi wiadomości mobilnych używające programu Microsoft® Exchange Server 2003 z dodatkiem Service Pack 2 (SP2) oraz urządzeń z systemem Microsoft® Windows® Mobile™ i pakietem Messaging and Security Feature Pack.
Dokument został podzielony na dwie główne sekcje, w których opisano:
Istotne elementy systemu obsługi wiadomości mobilnych, w tym wymagania, omówienie procedur wdrażania, omówienie funkcji pakietu Messaging and Security Feature Pack oraz najważniejsze wskazówki dotyczące sieci, zabezpieczeń i zarządzania urządzeniami.
Wskazówki i zasoby dotyczące wdrażania systemu obsługi wiadomości mobilnych, w tym aktualizowania programu Exchange Server 2003 z dodatkiem SP2, konfigurowania programu Microsoft® Exchange ActiveSync® pod kątem dostępu mobilnego, tworzenia chronionego środowiska komunikacyjnego oraz procedur konfigurowania urządzeń przenośnych i zarządzania nimi.
Aby uzyskać aktualne informacje o wdrażaniu rozwiązań z zakresu obsługi wiadomości mobilnych i zarządzaniu urządzeniami z systemem Windows Mobile, odwiedź witrynę Windows Mobile Center w sieci Web: http://go.microsoft.com/fwlink/?LinkId=62636.
Założenia
Dla potrzeb tego dokumentu założono, że Czytelnik ma podstawową wiedzę na temat programu Microsoft Office Outlook® Web Access, programu Exchange ActiveSync, protokołu HTTP (Hypertext Transfer Protocol) oraz podstawowych pojęć dotyczących programu Exchange Server 2003 i Internetowych usług informacyjnych (IIS) systemu Microsoft Windows®.
Wymagania
Do pomyślnego wdrożenia są wymagane następujące systemy operacyjne i aplikacje.
system operacyjny Microsoft® Windows® 2000 Server z dodatkiem Service Pack 4 (SP4) lub Microsoft® Windows Server™ 2003 z dodatkiem Service Pack 1 (SP1) (zalecany);
program Microsoft® Exchange Server 2003 z dodatkiem SP2 (w tym program Exchange ActiveSync);
narzędzie Microsoft® Exchange ActiveSync® Mobile Administration Web;
urządzenia z systemem Microsoft Windows Mobile 5.0 i pakietem Messaging and Security Feature Pack;
usługa katalogowa Active Directory®;
Internetowe usługi informacyjne (IIS) w wersji 6.0.
Uwaga Urządzenia z systemem Windows Mobile 5.0 w wersji o numerze 148xx.2.x.x lub wyższym zawierają pakiet Messaging and Security Feature Pack. Aby sprawdzić wersję systemu operacyjnego na urządzeniu, należy kliknąć przycisk Start, wybrać polecenie Ustawienia, a następnie kliknąć polecenie Informacje.
Elementy opcjonalne
Można wdrożyć następujące składniki narzędzi do zarządzania zabezpieczeniami i urządzeniami (zobacz sekcję „Najważniejsze wskazówki”).
najnowsza wersja programu Microsoft® Desktop ActiveSync®, dostępna do pobrania w witrynie pobierania firmy Microsoft w sieci Web: http://go.microsoft.com/fwlink/?LinkId=62652;
program Microsoft® Internet Security and Acceleration (ISA) Server 2004;
urząd certyfikacji systemu Windows;
program RSA® Authentication Manager (6.0);
oprogramowanie RSA® Authentication Agent for Microsoft Windows;
program RSA SecurID® Authenticator.
Omówienie procesu wdrażania
Z powodu różnic w konfiguracjach sieci firmowych i zasad zabezpieczeń proces wdrażania będzie inny dla każdej instalacji systemu obsługi wiadomości mobilnych. Niniejszy proces obejmuje czynności wymagane i czynności zalecane podczas wdrażania rozwiązania obsługi wiadomości mobilnych z użyciem programu Exchange Server 2003 z dodatkiem SP2 i urządzeń z systemem Windows Mobile 5.0.
Na ten proces składa się osiem następujących kroków:
Krok 1. Uaktualnienie serwera zewnętrznego do programu Exchange Server 2003 z dodatkiem SP2. 

Krok 2. Zaktualizowanie wszystkich serwerów przy użyciu poprawek zabezpieczeń. 

Krok 3. Zabezpieczenie komunikacji z urządzeniami przenośnymi.
Krok 4. Zabezpieczenie komunikacji między serwerem Exchange a innymi serwerami.
Krok 5. Zainstalowanie i skonfigurowanie środowiska programu ISA Server 2004 lub innej zapory.
Krok 6. Skonfigurowanie dostępu do urządzenia przenośnego na serwerze Exchange.
Krok 7. Zainstalowanie narzędzia Exchange ActiveSync Mobile Administration Web.
Krok 8. Zarządzanie urządzeniami przenośnymi i ich konfigurowanie.
Planowanie zasobów
W następujących witrynach firmy Microsoft w sieci Web oraz artykułach technicznych można znaleźć informacje przydatne podczas planowania i wdrażania rozwiązań obsługi wiadomości mobilnych.
Program Exchange Server 2003
Witryna Planning an Exchange Server 2003 Messaging System (Planowanie systemu obsługi wiadomości programu Exchange Server 2003).
http://go.microsoft.com/fwlink/?LinkId=62626,
Podręcznik Exchange Server 2003 Client Access Guide (Podręcznik dostępu klienta do programu Exchange Server 2003)
http://go.microsoft.com/fwlink/?LinkId=62628.
Podręcznik Server 2003 Deployment Guide (Podręcznik wdrażania programu Exchange Server 2003)
http://go.microsoft.com/fwlink/?LinkId=62628.
Podręcznik Windows Server 2003 Deployment Guide (Podręcznik wdrażania systemu operacyjnego Windows Server 2003)
http://go.microsoft.com/fwlink/?LinkId=62630.
Podręcznik Using ISA Server 2004 with Exchange Server 2003 (Używanie programu ISA Server 2004 z programem Exchange Server 2003)
http://go.microsoft.com/fwlink/?LinkId=42243. 

Witryna Windows Server 2003 Technical Reference (Informacje techniczne o systemie Windows Server 2003)
http://go.microsoft.com/fwlink/?LinkId=62631.
Podręcznik IIS 6.0 Deployment Guide (IIS 6.0) (Podręcznik wdrażania usług IIS w wersji 6.0)
http://go.microsoft.com/fwlink/?LinkId=62632.
Witryna Microsoft Exchange Server TechCenter
http://go.microsoft.com/fwlink/?LinkId=62633.
Witryna Exchange Server 2003 Technical Documentation Library (Biblioteka dokumentacji technicznej dla programu Exchange Server 2003)
http://go.microsoft.com/fwlink/?LinkId=62634.
System Windows Mobile
Obsługa urządzeń z systemem Windows Mobile w przedsiębiorstwie: witryna Corporate Guidelines for Each Stage of the Device’s Lifecycle (paper) (Zasady firmowe obowiązujące na poszczególnych etapach cyklu użytkowania urządzeń — dokument)
http://go.microsoft.com/fwlink/?LinkId=62635.

Centrum Windows Mobile Center w witrynie TechNet 
http://go.microsoft.com/fwlink/?LinkId=62636.
Zabezpieczenia
Witryna Windows Mobile-based Devices and Security (paper) (Urządzenia z systemem Windows Mobile i zabezpieczenia — dokument)
http://go.microsoft.com/fwlink/?LinkId=62640.

Witryna Windows Mobile Security (Zabezpieczenia systemu Windows Mobile) http://go.microsoft.com/fwlink/?LinkId=62641. 

Witryna TechNet Security Center (Centrum zabezpieczeń TechNet)
http://go.microsoft.com/fwlink/?LinkId=62640.

Omówienie: pakiet Messaging and Security Feature Pack
Pakiet Messaging and Security Feature Pack dla systemu Windows Mobile 5.0 umożliwia zarządzanie urządzeniami z systemem Windows Mobile 5.0 przy użyciu programu Microsoft Exchange Server 2003 z dodatkiem SP2. Wynikiem jest rozwiązanie do obsługi wiadomości mobilnych, które pozwala korzystać z zalet zarządzania za pomocą programu Exchange ActiveSync i nowych funkcji zasad zabezpieczeń w odniesieniu do urządzeń przenośnych z systemem Windows Mobile 5.0, co pomaga w lepszym zarządzaniu i sterowaniu tymi urządzeniami.
Korzystanie z urządzeń z systemem Windows Mobile 5.0 i pakietem Messaging and Security Feature Pack udostępnia następujące możliwości:
Za pomocą technologii Direct Push można błyskawicznie dostarczać dane ze skrzynki pocztowej programu Exchange do urządzeń użytkowników. Dotyczy to wiadomości e‑mail, kalendarza oraz informacji o kontaktach i zadaniach.
Zasady zabezpieczeń można zdefiniować na serwerze Exchange. Będą one wymuszone na urządzeniach z systemem Windows Mobile 5.0, które są bezpośrednio zsynchronizowane z serwerem Exchange.
Wydajność i niezawodność programu Exchange ActiveSync można monitorować i testować przy użyciu pakietu zarządzania programu Exchange Server. 

Procesem zdalnego wymazywania lub czyszczenia utraconych, ukradzionych lub uszkodzonych w inny sposób urządzeń przenośnych, które są bezpośrednio zsynchronizowane z serwerem Exchange, można zarządzać przy użyciu narzędzia Microsoft Exchange ActiveSync Mobile Administration Web.
Funkcje
Technologia Direct Push
Technologia Direct Push zawarta w programie Exchange Server 2003 z dodatkiem SP2 to nowe podejście do błyskawicznego dostarczania danych ze skrzynki pocztowej programu Exchange do urządzenia przenośnego użytkownika. Technologia Direct Push działa w przypadku danych skrzynki pocztowej, w tym danych ze Skrzynki odbiorczej, Kalendarza, Kontaktów i Zadań. Technologia Direct Push używa ustanowionego połączenia HTTPS między urządzeniem a serwerem Exchange. We wcześniejszym rozwiązaniu były używane wiadomości SMS, co obecnie nie jest już wymagane. Urządzenie przenośne nie wymaga specjalnej konfiguracji ani zmiany planu taryfowego, ponieważ usługa jest obsługiwana na całym świecie i nie wymaga oprogramowania wspomagającego ani instalacji serwera innego niż serwera Exchange Server 2003 z dodatkiem SP2.
Program Exchange ActiveSync 

Exchange ActiveSync to protokół synchronizacji programu Exchange opracowany w celu zsynchronizowania skrzynki pocztowej programu Exchange z urządzeniem z systemem Windows Mobile 5.0. Program Exchange ActiveSync został zoptymalizowany pod kątem obsługi sieci o długim czasie oczekiwania/niskiej przepustowości, a także na klientów o niskiej pojemności z ograniczoną ilością pamięci, miejsca na dysku i mocy przetwarzania. Protokół Exchange ActiveSync jest oparty na protokołach HTTP, SSL i XML i jest częścią programu Exchange Server 2003. Protokół Exchange ActiveSync ma też następujące zalety:
czynności znane użytkownikowi z programu Outlook,
brak konieczności instalowania dodatkowego oprogramowania i konfigurowania urządzeń,
globalna funkcjonalność osiągnięta dzięki usłudze telefonicznego dostępu do standardowych danych.
Dostęp do globalnej listy adresowej
Obsługa bezprzewodowego wyszukiwania informacji w globalnej liście adresowej (Global Address List — GAL) przechowywanej w programie Exchange Server. Dzięki pakietowi Messaging and Security Service Pack użytkownicy urządzeń przenośnych będą mogli otrzymywać właściwości kontaktów osób z globalnej listy adresowej. Za pomocą tych właściwości można szybko dokonać zdalnego wyszukiwania osoby według nazwiska, firmy i/lub innych właściwości. Użytkownicy będą otrzymywać potrzebne informacje kontaktowe bez magazynowania danych na urządzeniu.
Funkcje zabezpieczeń
Zdalne wymuszanie zasad zabezpieczeń na urządzeniach
Program Exchange Server 2003 z dodatkiem SP2 umożliwia skonfigurowanie centralnej zasady, zgodnie z którą wszyscy użytkownicy urządzeń przenośnych będą zmuszeni do chronienia swoich urządzeń hasłem, jeśli mają uzyskiwać dostęp do serwera Exchange. Można określić długość hasła, wymagać użycia znaku lub symbolu oraz określić czas nieaktywności urządzenia, po którym użytkownik będzie monitowany o ponowne wprowadzenie hasła. 

Dodatkowe ustawienie — czyszczenie urządzenia po nieudanych próbach — umożliwia usunięcie wszystkich danych z urządzenia po określonej liczbie prób zakończonych wprowadzeniem przez użytkownika błędnego hasła. Użytkownik zobaczy okna dialogowe z ostrzeżeniami o możliwości wyczyszczenia i pozostałej dopuszczalnej liczbie prób przed uruchomieniem tej procedury.
Inne ustawienie umożliwia określenie, czy jest możliwa synchronizacja niezgodnych urządzeń. Urządzenia są uważane za niezgodne, jeśli nie obsługują zasady zabezpieczeń określonej przez użytkownika. W większości przypadków są to urządzenia z nieskonfigurowanym pakietem Messaging and Security Feature Pack. 

Zarządzanie zasadami zabezpieczeń urządzenia odbywa się przy użyciu interfejsu Menedżera systemu programu Exchange.
Zdalne czyszczenie urządzenia
Funkcja czyszczenia zdalnego pomaga w zarządzaniu procesem zdalnego wymazywania danych z urządzeń przenośnych utraconych, ukradzionych lub narażonych w inny sposób. Jeśli urządzenie było połączone przy użyciu technologii Direct Push, proces czyszczenia zostanie natychmiast rozpoczęty i będzie trwać bardzo krótko. Jeżeli została użyta zasada zabezpieczeń polegająca na wymuszonym blokowaniu, urządzenie jest chronione hasłem i czyszczone lokalnie, wskutek czego na urządzeniu będzie możliwe jedynie otrzymanie powiadomienia o czyszczeniu zdalnym i komunikatu informującego o tym, że urządzenie zostało wyczyszczone. 

Nowe narzędzie Microsoft® Exchange ActiveSync® Mobile Administration Web umożliwia wykonywanie następujących czynności:
wyświetlanie listy wszystkich urządzeń używanych przez wszystkich użytkowników;
zaznaczanie lub usuwanie zaznaczenia urządzeń przeznaczonych do wymazania zdalnego;
przeglądanie stanu oczekujących żądań wymazywania zdalnego dla każdego urządzenia;
wyświetlanie dziennika transakcji identyfikującego administratorów, którzy wydali polecenia wymazywania zdalnego, wraz z listą urządzeń, których dotyczyły te polecenia.
Zaawansowane funkcje zabezpieczeń
Uwierzytelnianie oparte na certyfikatach
Jeśli uwierzytelnianie podstawowe oparte na protokole SSL nie spełnia wymagań związanych z bezpieczeństwem, a do obsługi serwera certyfikatów firmy Microsoft trzeba użyć istniejącej infrastruktury klucza publicznego, w programie Exchange ActiveSync można zastosować funkcję uwierzytelniania opartą na certyfikatach. Używanie tej funkcji w połączeniu z innymi funkcjami opisanymi w niniejszym dokumencie, takimi jak lokalne czyszczenie urządzenia i wymuszone użycie hasła włączenia, umożliwia przekształcenie urządzenia przenośnego w kartę inteligentną. Klucz prywatny i certyfikat do uwierzytelniania klienta są przechowywane w pamięci urządzenia. Jednak ewentualne próby ataków hasła włączenia metodą pełnego przeglądu podejmowane przez nieautoryzowanych użytkowników powodują wyczyszczenie wszystkich danych użytkownika, w tym certyfikatu i klucza prywatnego. 
Aby uzyskać więcej informacji, zobacz dodatek A, „Wdrażanie uwierzytelniania opartego na certyfikatach w programie Exchange ActiveSync”.
Firma Microsoft utworzyła narzędzie do wdrażania uwierzytelniania opartego na certyfikatach przy użyciu programu Exchange ActiveSync. Narzędzie i dokumentację można pobrać z witryny Microsoft Download Center w sieci Web: http://go.microsoft.com/fwlink/?LinkId=62631.
Obsługa zaszyfrowanych wiadomości S/MIME
Pakiet Messaging and Security Feature Pack dla systemu Windows Mobile 5.0 zapewnia macierzystą obsługę wiadomości podpisanych cyfrowo, zaszyfrowanych. Wdrożone szyfrowanie z użyciem rozszerzenia S/MIME (Secure/Multipurpose/Internet Mail Extension) umożliwia użytkownikom przeglądanie i wysyłanie zaszyfrowanych wiadomości S/MIME za pomocą urządzeń przenośnych. 

Formant S/MIME:
· jest standardem lepszego zabezpieczania wiadomości e-mail, w których do udostępniania kluczy jest używana infrastruktura klucza publicznego;
· umożliwia nadawcy uwierzytelnianie przy użyciu podpisów cyfrowych;
· może być szyfrowany w celu ochrony prywatności;
· dobrze współpracuje z każdym standardowym klientem poczty e-mail.
Wskazówki dotyczące sposobu wdrażania formantu S/MIME przy użyciu programu Microsoft® Exchange Server 2003 z dodatkiem SP2 można znaleźć w podręczniku zabezpieczeń wiadomości w programie Exchange Server w następującej witrynie firmy Microsoft w sieci Web: http://go.microsoft.com/fwlink/?LinkId=62632. 

Administrowanie pakietem Messaging and Security Feature Pack
Zabezpieczenia, takie jak zasady haseł i funkcja czyszczenia zdalnego, są funkcjami wspomagającymi ochronę danych firmy. Dzięki połączeniu możliwości zarządzania wbudowanych w program Exchange Server 2003 z dodatkiem SP2 z protokołami zabezpieczeń i konfiguracji znajdującymi się na urządzeniach z systemem Windows Mobile 5.0 i pakietem Messaging and Security Feature Pack kontrolowanie urządzeń przenośnych zostało zoptymalizowane. Administrowanie większością funkcji zabezpieczeń urządzeń przenośnych jest przeprowadzane za pomocą serwera Exchange lub narzędzia Exchange ActiveSync Mobile Administration Web. 

W poniższej tabeli znajduje się zestawienie funkcji i ustawień wymaganych na serwerze Exchange lub urządzeniu przenośnym.
	Funkcja
	Ustawienia serwera Exchange
	Ustawienia urządzenia przenośnego

	Technologia Direct Push programu Exchange
	Domyślnie włączona w programie Exchange Server 2003 z dodatkiem SP2.
· Konfiguracja chroniona zaporą lub programem ISA Server.
· Ustawienie długości sesji na 30 minut.
	Konfiguracja urządzenia nie jest wymagana; po zalogowaniu się do serwera Exchange użytkownik postępuje zgodnie ze wskazówkami kreatora programu ActiveSync.


	Exchange ActiveSync

	Domyślnie włączona w programie Exchange Server 2003 z dodatkiem SP2.
Ustawianie parametrów przy użyciu funkcji Właściwości usług mobilnych Menedżera systemu programu Exchange.
	Konfiguracja urządzenia nie jest wymagana; po zalogowaniu się do serwera Exchange użytkownik postępuje zgodnie ze wskazówkami kreatora programu ActiveSync.


	Bezprzewodowy dostęp do globalnej listy adresowej 

	Domyślna konfiguracja programu Exchange Server. 

Wymaganie opublikowania programu Outlook Web Access na serwerze Exchange.
	Konfiguracja urządzenia nie jest wymagana.
Zaufane urządzenia mają automatyczny dostęp do globalnej listy adresowej.

	Zdalnie wymuszane zasady informatyczne

	Włączanie technologii Direct Push w programie Exchange ActiveSync.
Do stosowania zasad należy użyć funkcji Właściwości usług mobilnych Menedżera systemu programu Exchange.
	Konfiguracja urządzenia nie jest wymagana; po zalogowaniu się do serwera Exchange użytkownik postępuje zgodnie ze wskazówkami kreatora programu ActiveSync.


	Zdalne czyszczenie

	Włączanie technologii Direct Push w programie Exchange ActiveSync.
W celu rozpoczęcia, śledzenia i anulowania czyszczenia zdalnego należy użyć narzędzia Mobile Administration Web.
	Konfiguracja urządzenia nie jest wymagana; po zalogowaniu się do serwera Exchange użytkownik postępuje zgodnie ze wskazówkami kreatora programu ActiveSync.


	Uwierzytelnianie oparte na certyfikatach
	· Instalowanie certyfikatu na serwerach programu Exchange.
· Wdrażanie programu ActiveSync 4.1 na komputerach stacjonarnych.
· Używanie funkcji rejestrowania certyfikatów do konfigurowania urządzenia przy użyciu programu ActiveSync.
	Wstępne rejestrowanie certyfikatów wymaga użycia programu Desktop ActiveSync. 
 



	Obsługa formantu S/MIME urządzenia przenośnego 

	Wdrażanie systemu obsługi wiadomości programu Exchange Server 2003 wymaga zabezpieczeń infrastruktury klucza publicznego.
	Instalowanie na urządzeniu protokołu rejestrowania certyfikatów i klucza.



Konfigurowanie wdrożenia i najważniejsze wskazówki
Najważniejsze wskazówki dotyczące wdrażania rozwiązania obsługi wiadomości mobilnych w sieci firmowej są pomocne w zapewnianiu sprawnego działania rozwiązania obsługi wiadomości mobilnych i wyższego poziomu zabezpieczeń. Należy samodzielnie ustalić, które najważniejsze wskazówki można zastosować w danej konfiguracji sieci i urządzeń przenośnych.
Planowanie i projektowanie sieci
Aby zaprojektować sprawny system obsługi wiadomości programu Exchange Server 2003 z dodatkiem SP2, należy najpierw poznać możliwości i ograniczenia oprogramowania i sprzętu przeznaczonego do tego celu. Zarówno w przypadku opracowywania nowego systemu obsługi wiadomości serwera Exchange, jak i uaktualniania wcześniejszego wdrożenia, należy zrównoważyć ograniczenia infrastruktury sieci z możliwościami systemu obsługi wiadomości, systemu operacyjnego i oprogramowania użytkownika.
Aby uzyskać więcej informacji o sposobach planowania systemu obsługi wiadomości, zobacz stronę dotyczącą planowania systemu obsługi wiadomości w programie Exchange Server 2003 pod adresem http://go.microsoft.com/fwlink/?LinkId=62643.
Najważniejsza wskazówka: Stosowanie konfiguracji zewnętrznej (front-end) i wewnętrznej (back-end) na serwerach Exchange
Konfiguracje zewnętrzna i wewnętrzna są zalecane w przypadku organizacji używających wielu serwerów, korzystających z programów Exchange ActiveSync, Outlook Web Access, protokołów POP lub IMAP oraz zamierzających dawać swoim pracownikom dostęp przez protokoły HTTP, POP lub IMAP. W tej architekturze serwer zewnętrzny przesyła żądania od klientów i przekazuje je do odpowiedniego serwera wewnętrznego w celu przetworzenia. Architektura zewnętrzna i wewnętrzna umożliwia obsługę szyfrowania za pomocą protokołu Secure Sockets Layer (SSL) przez serwery zewnętrzne, dzięki czemu jest możliwe zwiększenie całkowitej wydajności poczty e-mail na serwerach wewnętrznych.
Zabezpieczenie środowiska obsługi wiadomości obejmuje także wyłączenie tych funkcji i ustawień serwera zewnętrznego, które nie są potrzebne w architekturze serwera zewnętrznego i serwera wewnętrznego.
Aby uzyskać więcej informacji o architekturze serwera zewnętrznego i serwera wewnętrznego, zobacz stronę dotyczącą topologii architektury zewnętrznej i wewnętrznej programów Exchange Server 2003 i Exchange 2000 Server pod adresem http://go.microsoft.com/fwlink/?LinkId=62643.
Zagadnienia dotyczące wdrożenia na jednym serwerze
Podczas wdrażania rozwiązania obsługi wiadomości mobilnych z użyciem jednego serwera Exchange trzeba określić specjalną konfigurację, aby uniknąć konfliktów w katalogu wirtualnym. 

Wymagania protokołu SSL i uwierzytelnianie oparte na formularzach 

W konfiguracji z jednym serwerem program Exchange Server ActiveSync uzyskuje dostęp do katalogu wirtualnego programu Exchange przez port 80 przy użyciu uwierzytelniania Kerberos. Program Exchange ActiveSync nie może uzyskać dostępu do katalogu wirtualnego programu Exchange, jeśli jest spełniony jeden z następujących warunków:
konfiguracja katalogu wirtualnego programu Exchange wymaga użycia protokołu SSL,
zostało skonfigurowane uwierzytelnianie oparte na formularzach.
Aby uzyskać więcej informacji o tych konfiguracjach i metodach ich obejścia, zobacz następujący artykuł z bazy wiedzy Microsoft Knowledge Base:
Gdy dla serwera Exchange Server 2003 jest wymagane uwierzytelnianie SSL lub oparte na formularzach, występują błędy funkcji Exchange ActiveSync i Outlook Mobile Access
http://support.microsoft.com/default.aspx?scid=kb;pl-pl;817379
Narzędzie Microsoft® Exchange ActiveSync® Mobile Administration Web 

W przypadku wdrażania konfiguracji z jednym serwerem narzędzie Microsoft Exchange ActiveSync Mobile Administration Web wymaga domyślnej konfiguracji w katalogu wirtualnym ExAdmin. Domyślnie protokół SSL nie jest włączony, a katalog wirtualny ma zdefiniowane uwierzytelnianie zintegrowane systemu Windows. 
W konfiguracji z jednym serwerem jest zalecane:
wyłączenie protokołu SSL wymaganego w katalogu wirtualnym ExAdmin,
używanie uwierzytelniania zintegrowanego systemu Windows w katalogu wirtualnym ExAdmin. 

Uwaga Narzędzie Microsoft Exchange ActiveSync Mobile Administration Web powinno obsługiwać pulę ExchangeAppPool.
Jest to znany problem. Wkrótce w bazie wiedzy Microsoft Knowledge Base zostanie opublikowany artykuł dotyczący tego problemu.
Zgodność z rozwiązaniem RSA SecurID
Rozwiązanie RSA SecurID zapewnia uwierzytelnianie korzystające z tokenów, wymagające działania użytkownika i niezgodne z technologią Direct Push, w której urządzenie jest synchronizowane automatycznie. Firma RSA zaktualizowała oprogramowanie RSA Authentication Agent for Windows, dzięki czemu technologia Direct Push i funkcje synchronizacji planowanej działają sprawnie.
Użytkownicy produktów RSA SecurID powinni dopilnować, by mieli zainstalowaną najnowszą wersję oprogramowania RSA SecurID z witryny firmy RSA Security w sieci Web: http://go.microsoft.com/fwlink/?LinkId=63273.

Najważniejsza wskazówka: Wdrażanie programu ISA Server 2004 jako zaawansowanej zapory
Alternatywą dla lokalizowania zewnętrznych serwerów Exchange w sieci obwodowej jest wdrożenie programu ISA Server 2004 jako zaawansowanej zapory. W takiej konfiguracji wszystkie serwery Exchange znajdują się w sieci firmowej, a serwer ISA działa jako zaawansowana zapora w sieci obwodowej i ma styczność z ruchem internetowym. Stanowi to dodatkową warstwę zabezpieczeń sieci.
Cały przychodzący ruch internetowy związany z serwerami Exchange — na przykład komunikacja w programie Microsoft Office Outlook Web Access i w usłudze RPC przez protokół HTTP od klientów programu Outlook 2003 — jest przetwarzany przez serwer ISA. Gdy serwer ISA odbiera żądanie z serwera Exchange, to przerywa połączenie, a następnie przekazuje to żądanie do odpowiednich serwerów Exchange w sieci wewnętrznej. Następnie serwery Exchange w sieci zwracają żądane dane do serwera ISA, a serwer ISA za pośrednictwem Internetu przesyła informacje do klienta.
Podczas instalacji serwera ISA jest zalecane włączenie szyfrowania SSL i wyznaczenie portu 443 jako portu SSL. Umożliwia to pozostawienie portu 443 otwartego jako „odbiornika ruchu z sieci Web”. Zalecane jest także skonfigurowanie uwierzytelniania podstawowego dla programu Exchange ActiveSync oraz wymaganie od wszystkich klientów skutecznego negocjowania łącza SSL przed połączeniem z katalogami witryny programu Exchange ActiveSync. Dzięki stosowaniu się do tych zaleceń ruch internetowy wpływający do portu 443 i wypływający z niego będzie lepiej chroniony.
Program ISA Server 2004 po skonfigurowaniu w trybie sieci Web umożliwia filtrowanie i oczyszczanie ruchu protokołu, ochronę przed atakami typu „odmowa usługi” (DoS) i atakami rozproszonej odmowy usługi (DDoS) oraz uwierzytelnienie wstępne.
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Powyższa ilustracja przedstawia przykładowe zalecane wdrożenie obsługi wiadomości mobilnych programu Exchange Server 2003 przy użyciu programu ISA Server 2004.
Najważniejsza wskazówka: Konfigurowanie zapory pod kątem zoptymalizowania wydajności technologii Direct Push
Technologia Direct Push wymaga nawiązanego połączenia między serwerem a klientem. Żadne dane nie zostaną przesłane przy użyciu tego połączenia, chyba że istnieją wiadomości e-mail lub dane przeznaczone do wysłania lub urządzenie musi ponownie ustanowić połączenie z serwerem. Oznacza to, że maksymalna długość połączenia jest określona przez najniższy limit czasu oczekiwania w sieci na ścieżce między urządzeniem a serwerem. 
Przy dobrym zasięgu sieci maksymalny limit czasu oczekiwania będzie określony przez limit czasu oczekiwania na połączenie wymuszony przez zapory obsługujące ruch internetowy do zewnętrznych serwerów Exchange. Jeśli jest ustawiony bardzo krótki czas oczekiwania, urządzenie musi się łączyć kilkakrotnie, co powoduje szybkie rozładowanie baterii.
Aby zapewnić skuteczne działanie funkcji Direct Push, należy dostosować w zaporze limit czasu oczekiwania na połączenie. W celu zoptymalizowania czasu pracy baterii zalecane jest ustawienie limitu czasu oczekiwania na wartość z zakresu 15–30 minut. 

Zabezpieczenia: uwierzytelnianie i certyfikacja
Zabezpieczenie komunikacji między serwerem Exchange a klienckimi urządzeniami przenośnymi można poprawić, stosując szyfrowanie przy użyciu protokołu Secure Socket Layer (SSL) oraz ochronę ruchu przychodzącego przy użyciu procesu publikowania w sieci Web.
Następujące najważniejsze wskazówki pomogą utworzyć bezpieczniejsze rozwiązania obsługi wiadomości mobilnych.
Najważniejsza wskazówka: Używanie protokołu SSL do szyfrowania oraz uwierzytelniania serwerów
Aby chronić wychodzące i przychodzące dane, należy wdrożyć protokół SSL dla potrzeb szyfrowania całego ruchu. Funkcje zabezpieczeń protokołu SSL można skonfigurować na serwerze Exchange w celu weryfikowania integralności zawartości i tożsamości użytkowników oraz szyfrowania operacji przesyłania w sieci. Serwer Exchange, podobnie jak każdy inny serwer sieci Web, do ustanowienia komunikacji SSL wymaga prawidłowego certyfikatu serwera.
Z urządzeniami z systemem Windows Mobile 5.0 są dostarczane zaufane certyfikaty główne. W celu uzyskania listy urzędów certyfikacji dostarczanej razem z urządzeniem należy się skontaktować z producentem urządzenia. Jeśli certyfikat główny został uzyskany z jednej z zaufanych usług, klienckie urządzenia przenośne powinny ustanawiać komunikację SSL bez dodatkowych czynności konfiguracyjnych.
Uwaga Niektóre certyfikaty serwerów są wystawiane w pośrednich urzędach w łańcuchu certyfikacji. Jeśli konfiguracja usług IIS nie powoduje wysyłania wszystkich certyfikatów w łańcuchu do urządzenia przenośnego podczas uzgadniania protokołu SSL, urządzenie nie będzie ufać certyfikatowi, ponieważ nie obsługuje dynamicznego pobierania innych certyfikatów. 

Aby uzyskać więcej informacji o uzyskiwaniu certyfikatów serwerów, zobacz sekcję dotyczącą uzyskiwania i instalowania certyfikatów serwerów w podręczniku dostępu klienta do programu Exchange Server 2003 na stronie pod adresem http://go.microsoft.com/fwlink/?LinkId=62628.
Aby uzyskać więcej informacji o certyfikatach głównych dla urządzeń przenośnych, zobacz dodatek B, „Dodawanie certyfikatów głównych do urządzeń z systemem Windows Mobile”.
Najważniejsza wskazówka: Publikowanie w sieci Web z zastosowaniem uwierzytelniania podstawowego
Publikowanie w sieci Web jest łatwiejsze do wdrożenia oraz zapewnia wyższy poziom zabezpieczeń niż publikowanie na serwerze, chociaż większe firmy, które planują zastosowanie uwierzytelniania klienta na podstawie certyfikatów, muszą wdrożyć tę drugą opcję.
Publikowanie na serwerze, zwane także tunelowaniem, odnosi się do ochrony warstwy transportu/sieci, natomiast publikowanie w sieci Web, zwane także mostkowaniem, odnosi się do ochrony warstwy aplikacji. Publikowanie w sieci Web jest możliwe jedynie wtedy, gdy w programie ISA Server 2004 szyfrowanie SSL zostanie wyłączone. Ponieważ program ISA Server 2004 uwzględnia tylko ruch zaszyfrowany, nie może wykonywać zadań, które wymagają analizowania zawartości (takich jak oczyszczanie ruchu protokołów); dlatego program ISA Server 2004 umożliwia tylko ochronę opartą na warstwach sieci/transportu.
Poniższa tabela zawiera porównanie funkcji zabezpieczeń publikowania na serwerach i publikowania w sieci Web.
	Funkcje zabezpieczeń
	Publikowanie na serwerach
	Publikowanie w sieci Web

	Ochrona przed atakami lawinowych transmisji (flood) przy użyciu technologii znaku synchronizacji w stanie bezczynności
	X
	X

	Odporność sieci na ataki lawinowych transmisji — mechanizmy uaktywniane po osiąganiu różnych przydziałów systemu i sieci. Te mechanizmy to na przykład blokowanie ruchu, zwiększenie opóźnień lub zwolnienie pamięci.
	X
	X

	Kontrola dostępu oparta na adresie źródłowym, porcie źródłowym, adresie docelowym, porcie docelowym i protokole.
	X
	X

	Wykrywanie skanowania portu, ataków fragmentowania, różnych ataków opartych na protokole TCP/IP oraz ochrona przed nimi i sprawdzanie poprawności nagłówków pakietów protokołu TCP i IP.
	X
	X

	Oczyszczanie ruchu protokołu HTTP.
	
	X

	Przydziały sesji HTTP.
	
	X

	Filtrowanie ruchu HTTP — umożliwia wykrycie podpisów w żądaniach HTTP, używane jest często do ochrony przed atakami typu „godzina zero”, na przykład wtedy, gdy serwery sieci Web nie mają zainstalowanych wszystkich poprawek. Filtrowanie HTTP ogranicza obszar narażony na ataki na serwerze sieci Web, zezwalając tylko na dostęp do pewnych witryn HTTP lub adresów URL.
	
	X

	Wstępne uwierzytelnianie i autoryzacja — serwer sieci Web odbiera ruch tylko od uwierzytelnionych i autoryzowanych użytkowników. Oznacza to, że jeśli istnieją luki w zabezpieczeniach usług IIS, jedynie pracownicy firmy mogą je wykorzystać. Bez wstępnego uwierzytelnienia zewnętrzny serwer Exchange stanowi pierwszą linię obrony, dlatego musi się znajdować w tzw. strefie zdemilitaryzowanej.
	
	X

	Jednokrotna rejestracja w programie ISA 2006 zapewnia większą łatwość użytkowania.
	
	X

	Rozpoznawanie łączy zapewnia większą użyteczność.
	
	X


Najważniejsza wskazówka: Publikowanie na serwerach z zastosowaniem uwierzytelniania opartego na certyfikatach
Aby uwierzytelnianie oparte na certyfikatach działało prawidłowo w programie Exchange ActiveSync, zapora przedsiębiorstwa musi zostać skonfigurowana tak, aby zezwalała zewnętrznemu serwerowi Exchange na przerwanie połączenia SSL. Publikowanie w sieci Web nie będzie działać z zastosowaniem uwierzytelniania opartego na certyfikatach.
Firma Microsoft udostępniła narzędzia pomagające administratorowi serwera Exchange konfigurować i sprawdzać poprawność uwierzytelniania przy użyciu certyfikatu klienta. 

Aby uzyskać więcej informacji, zobacz dodatek A, „Wdrażanie uwierzytelniania opartego na certyfikatach w programie Exchange ActiveSync”. 

Narzędzie uwierzytelniania opartego na certyfikatach w programie Exchange ActiveSync można pobrać z witryny sieci Web narzędzi programu Exchange Server 2003 dostępnej pod adresem http://go.microsoft.com/fwlink/?LinkId=62656.
Najważniejsza wskazówka: Określanie i wdrażanie zasad dotyczących hasła urządzenia
Po raz pierwszy program Exchange Server z dodatkiem SP2 i urządzenia przenośne z systemem Windows Mobile 5.0 i pakietem Messaging and Security Feature Pack są pomocne w konfigurowaniu centralnej zasady zabezpieczeń, zgodnie z którą wszyscy użytkownicy urządzeń przenośnych będą zmuszeni do chronienia swoich urządzeń hasłem, jeśli mają uzyskiwać dostęp do serwera Exchange. 

Wśród centralnych zasad zabezpieczeń istnieje kilka atrybutów, które można skonfigurować, takich jak długość hasła (domyślnie są ustawione cztery znaki), użycie w haśle znaków lub symboli oraz czas nieaktywności urządzenia, po którym będzie wyświetlany monit o ponowne podanie hasła. 

Gdy zasady zabezpieczeń urządzenia zostaną już określone, można je zastosować za pomocą funkcji Właściwości usług mobilnych Menedżera systemu programu Exchange. Gdy użytkownicy nawiążą połączenie z serwerem Exchange i zarejestrują się, zasady zostaną przesłane do urządzenia. Można ustawić przedział czasu dla automatycznego odświeżania zasad dotyczących zabezpieczeń w urządzeniach. 
Aby uzyskać więcej informacji o definiowaniu zasad zabezpieczeń, zobacz sekcję „Konfigurowanie ustawień zabezpieczeń dla urządzeń przenośnych”.
Wdrażanie obsługi wiadomości mobilnych programu Exchange Server 2003 z dodatkiem SP2
Dla uproszczenia opisaliśmy zalecane wdrożenie z odwołaniem do kroków alternatywnych lub opcjonalnych. Dane środowisko produkcyjne może wyglądać nieco inaczej — na przykład może być używana inna zapora — ale przeczytanie instrukcji instalacji i konfiguracji serwera ISA powinno ułatwić takie skonfigurowanie zapory, aby działała w ramach tego wdrożenia.
Proces wdrożenia
Opisane niżej kroki stanowią podsumowanie procesu wdrożenia rozwiązania obsługi wiadomości mobilnych programu Exchange Server 2003 z dodatkiem SP2.
Krok 1. Uaktualnienie serwera zewnętrznego do programu Exchange Server 2003 z dodatkiem SP2. 
Krok 2. Zaktualizowanie wszystkich serwerów przy użyciu poprawek zabezpieczeń. 
Krok 3. Zabezpieczenie komunikacji między serwerem Exchange a urządzeniami przenośnymi.
Szyfrowanie ruchu wiadomości przy użyciu szyfrowania SSL (Secure Sockets Layer).
Włączanie szyfrowania SSL w domyślnej witrynie sieci Web.
Konfigurowanie uwierzytelniania.
      Uwierzytelnianie podstawowe (zalecane).
      RSA SecurID (opcjonalnie).
Konfigurowanie uwierzytelniania certyfikatów (opcjonalnie).
Zabezpieczanie usług IIS za pomocą narzędzi UrlScan i IIS Lockdown.
Krok 4. Zabezpieczenie komunikacji między serwerem Exchange a innymi serwerami.
Szyfrowanie komunikacji IP przy użyciu protokołu IPSec (zalecane).
Krok 5. Zainstalowanie i skonfigurowanie środowiska programu ISA Server 2004 lub innej zapory.
Tworzenie reguły publikowania programu Exchange ActiveSync przy użyciu mostkowania.
Tworzenie reguły publikowania w programie Exchange ActiveSync przy użyciu tunelowania (z uwierzytelnieniem opartym na certyfikatach).
Konfigurowanie wpisów pliku hosta.
Modyfikowanie ustawień limitu czasu bezczynności zapory na 30 minut.
Krok 6. Skonfigurowanie dostępu do urządzenia przenośnego na serwerze Exchange.
Udostępnianie programu Exchange ActiveSync wszystkim użytkownikom.
Włączanie synchronizacji inicjowanej przez użytkownika.
Włączanie funkcji Direct Push.
Konfigurowanie ustawień zasad zabezpieczeń dla urządzeń przenośnych. 

Monitorowanie wydajności urządzeń w programie Exchange Server.
Krok 7. Zainstalowanie narzędzia Exchange ActiveSync Mobile Administration Web.
Krok 8. Zarządzanie urządzeniami przenośnymi i ich konfigurowanie.
Konfigurowanie połączenia urządzenia przenośnego z serwerem Exchange.
Inicjowanie i śledzenie czyszczenia zdalnego na urządzeniach przenośnych.
Obsługa administracyjna urządzeń przenośnych i zarządzanie nimi.
Inicjowanie i śledzenie czyszczenia zdalnego na urządzeniach przenośnych.
Krok 1. Uaktualnienie do programu Exchange Server 2003 z dodatkiem SP2
Program Exchange Server 2003 z dodatkiem SP2 obejmuje program Exchange ActiveSync — protokół synchronizacji, który obsługuje synchronizację skrzynki pocztowej programu Exchange na klienckich urządzeniach przenośnych. Domyślnie funkcja Exchange ActiveSync jest włączona.
Program Exchange Server 2003 z dodatkiem SP2 ma nowe funkcje współpracujące z pakietem Messaging and Security Feature Pack systemu Windows Mobile 5.0, ułatwiające wdrażanie urządzeń przenośnych, poprawianie ich zabezpieczeń i zarządzanie nimi.
Uwaga Aby użyć pakietu funkcji Messaging and Security Feature Pack systemu Windows Mobile 5.0, należy zaktualizować zewnętrzny serwer Exchange do programu Exchange Server 2003 z dodatkiem SP2. Na wewnętrznych serwerach skrzynek pocztowych może pozostać program Exchange 2003 w wersji RTM lub z dodatkiem SP1. Zalecane jest jednak zaktualizowanie i serwerów zewnętrznych, i serwerów wewnętrznych, gdyż pozwoli to skorzystać z zalet aktualizacji zawartych w dodatku SP2.
Jak dokonać uaktualnienia do programu Exchange Server 2003 z dodatkiem SP2
Należy pobrać dodatek Service Pack 2 dla pliku programu Exchange Server 2003 z następującej witryny firmy Microsoft w sieci Web: http://go.microsoft.com/fwlink/?LinkId=62644
Należy postępować zgodnie z wyświetlanymi instrukcjami uaktualniania serwerów Exchange o dodatek SP2.
Krok 2. Zaktualizowanie wszystkich serwerów przy użyciu poprawek zabezpieczeń
Aby rozwiązanie sieci obsługi wiadomości mobilnych było sprawne i odporne, należy zaktualizować wszystkie serwery.
Po zainstalowaniu programu Exchange Server 2003 z dodatkiem SP2 na serwerze zewnętrznym należy zaktualizować oprogramowanie na innych serwerach Exchange oraz na wszystkich serwerach, z którymi serwer Exchange się komunikuje, takich jak serwery wykazu globalnego i kontrolery domen.
Aby uzyskać więcej informacji o aktualizowaniu oprogramowania o najnowsze poprawki zabezpieczeń, zobacz witrynę centrum zabezpieczeń programu Exchange Server w sieci Web: http://go.microsoft.com/fwlink/?LinkId=62646.
Aby uzyskać więcej informacji o zabezpieczeniach firmy Microsoft, zobacz witrynę zabezpieczeń firmy Microsoft sieci Web: http://go.microsoft.com/fwlink/?LinkId=62644.
Krok 3. Zabezpieczenie komunikacji między serwerem Exchange a urządzeniami przenośnymi
Aby wspomóc ochronę komunikacji między urządzeniami z systemem Windows Mobile a zewnętrznym serwerem Exchange, należy wykonać następujące czynności:
Wdrożenie protokołu SSL dla potrzeb szyfrowania ruchu wiadomości.
Włączenie szyfrowania SSL w domyślnej witrynie sieci Web.
Skonfigurowanie uwierzytelniania podstawowego dla katalogu wirtualnego programu Exchange ActiveSync.
Uwaga Aby zastosować uwierzytelnianie za pomocą certyfikatów zamiast konfiguracji podstawowej, należy wdrożyć protokół SSL, postępując zgodnie z instrukcjami zawartymi w dodatku A, „Wdrażanie uwierzytelniania opartego na certyfikatach w programie Exchange ActiveSync”.
Uwaga Jeśli jest używane narzędzie RSA SecurID, należy zaktualizować oprogramowanie RSA Authentication Agent.
Zabezpieczenie usług IIS za pomocą narzędzi UrlScan i IIS Lockdown.
Aby uzyskać więcej informacji o uwierzytelnianiu i certyfikacji, zobacz sekcję „Najważniejsze wskazówki”.
Wdrażanie protokołu SSL dla potrzeb szyfrowania ruchu wiadomości
Aby chronić przychodzącą i wychodzącą pocztę e-mail, należy wdrożyć protokół SSL w celu szyfrowania ruchu związanego z obsługą wiadomości. Funkcje zabezpieczeń protokołu SSL na serwerze Exchange można skonfigurować tak, aby zapewniały weryfikowanie integralności zawartości i tożsamości użytkowników oraz szyfrowanie operacji przesyłania w sieci.
Kroki wykonywane w ramach konfiguracji protokołu SSL w programie Exchange ActiveSync:
1. Uzyskanie certyfikatu serwera i zainstalowanie go.
2. Sprawdzenie poprawności instalacji.
Wykonanie kopii zapasowej certyfikatu serwera.
3. Włączenie protokołu SSL dla katalogu wirtualnego programu Exchange ActiveSync.
Ważne Aby wykonać powyższą procedurę, użytkownik musi należeć do grupy Administratorzy na komputerze lokalnym lub mieć delegowane odpowiednie uprawnienia. Ze względów bezpieczeństwa najlepiej zalogować się do konta komputera, które nie znajduje się w grupie Administratorzy, a następnie uruchomić Menedżera usług IIS jako administrator za pomocą polecenia runas. W wierszu polecenia należy wpisać następujące polecenie:
runas /user:nazwa_konta_administracyjnego "mmc%systemroot%\system32\inetsrv\iis.msc"
Uzyskiwanie i instalowanie certyfikatów serwera
Po uzyskaniu certyfikatu serwera należy go zainstalować, sprawdzić poprawność jego instalacji i wykonać jego kopię zapasową. Jeśli certyfikat serwera jest uzyskiwany i instalowany przy użyciu Kreatora certyfikatów serwerów sieci Web, ten proces jest określany jako tworzenie i przypisywanie certyfikatu serwera.
Aby uzyskać certyfikat serwera z urzędu certyfikacji
4. Zaloguj się do serwera Exchange przy użyciu konta administratora.
5. Kliknij przycisk Start, kliknij polecenie Programy, kliknij polecenie Narzędzia administracyjne, a następnie kliknij polecenie Menedżer internetowych usług informacyjnych (IIS).
6. Kliknij dwukrotnie pozycję NazwaSerwera, aby wyświetlić witryny sieci Web. Kliknij prawym przyciskiem myszy pozycję Domyślna witryna sieci Web, a następnie kliknij polecenie Właściwości.[image: image5.jpg]€ Internet Information Ser
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7. Wybierz kartę Zabezpieczenia katalogów. W obszarze Bezpieczna komunikacja kliknij przycisk Certyfikat serwera.
8. W oknie dialogowym Kreator certyfikatów serwerów sieci Web — Zapraszamy kliknij przycisk Dalej, kliknij opcję Utwórz nowy certyfikat, a następnie kliknij przycisk Dalej.
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Kliknij opcję Przygotuj żądanie teraz, ale wyślij później, a następnie kliknij przycisk Dalej.
10. W oknie dialogowym Ustawienia nazwy i zabezpieczeń wpisz nazwę certyfikatu serwera (na przykład „<Nazwa_serwera_Exchange>”), kliknij opcję Długość w bitach: 1024, a następnie kliknij przycisk Dalej.
Uwaga   Należy się upewnić, że nie zostało zaznaczone pole wyboru Wybierz dostawcę usług kryptograficznych.
11. W oknie dialogowym Informacje o organizacji wpisz nazwę w polu tekstowym Organizacja (wpisz na przykład „<Nazwa_firmy>”) oraz w polu tekstowym Jednostka organizacyjna (wpisz na przykład „Dział informatyczny”), a następnie kliknij przycisk Dalej.
12. W oknie dialogowym Nazwa pospolita witryny wpisz w pełni kwalifikowaną nazwę domeny dla serwera lub klastra w polu Nazwa pospolita (wpisz na przykład „<domena.com>”), a następnie kliknij przycisk Dalej. Wpisana nazwa będzie nazwą domeny, do której klienckie urządzenie przenośne uzyska dostęp.
13. W oknie dialogowym Informacje geograficzne kliknij pozycję Kraj/region (na przykład Polska), Województwo (na przykład <Województwo>) i Miasto (na przykład <Miasto>), a następnie kliknij przycisk Dalej.
14. W oknie dialogowym Nazwa pliku żądania certyfikatu pozostaw domyślną lokalizację C:\ NewKeyRq.txt (gdzie C: oznacza literę dysku, na którym jest zainstalowany system operacyjny), a następnie kliknij przycisk Dalej.
15. W oknie dialogowym Podsumowanie pliku żądania sprawdź informacje, a następnie kliknij przycisk [image: image7.jpg]115 Certificate Wizard
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Dalej. Po wypełnieniu żądania certyfikatu powinna zostać odebrana wiadomość o pomyślnym otrzymaniu certyfikatu.
Kliknij przycisk Zakończ.
Następnie należy żądać certyfikatów serwera z właściwego urzędu certyfikacji. W tym celu należy uzyskać dostęp do Internetu lub intranetu (zależnie od wybranego urzędu certyfikacji) przy użyciu odpowiednio skonfigurowanej przeglądarki sieci Web.
Opisane tu kroki składają się na procedurę uzyskiwania dostępu do witryny sieci Web urzędu certyfikacji. W przypadku środowiska produkcyjnego żądanie certyfikatu serwera zostanie najprawdopodobniej skierowane do zaufanego publicznego urzędu certyfikacji przez Internet.
Aby przesłać żądanie certyfikatu
1. Uruchom program Microsoft® Internet Explorer. Wpisz adres URL (Uniform Resource Locator) witryny sieci Web urzędu certyfikacji firmy Microsoft, http://<nazwa_serwera>/certsrv/. Gdy zostanie wyświetlona strona sieci Web urzędu certyfikacji firmy Microsoft, kliknij pozycję Żądaj certyfikatu, a następnie kliknij pozycję Zaawansowane żądanie certyfikatu.
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Na stronie Zaawansowane żądanie certyfikatu kliknij opcję Prześlij żądanie certyfikatu, używając pliku PKCS#10 szyfrowanego algorytmem base-64 lub prześlij żądanie odnowienia, używając pliku PKCS #7 szyfrowanego algorytmem base-64.
3. Na serwerze lokalnym przejdź do zapisanego wcześniej pliku C:\ NewKeyRq.txt.
4. Kliknij dwukrotnie plik C:\ NewKeyRq.txt, aby go otworzyć w Notatniku. Zaznacz całą zawartość pliku i skopiuj ją.
5. W witrynie sieci Web urzędu certyfikacji przejdź do strony Prześlij żądanie certyfikatu. Jeśli zostanie wyświetlony monit o wybranie typu certyfikatu, zaznacz opcję Serwer sieci Web.
6. Kliknij w polu Zapisane żądanie, wklej do pola zawartość pliku, a następnie kliknij przycisk Prześlij. Zawartość pola Zapisane żądanie powinna wyglądać podobnie do następującej zawartości przykładowej:
-----POCZĄTEK NOWEGO ŻĄDANIA CERTYFIKATU-----

-----KONIEC NOWEGO ŻĄDANIA CERTYFIKATU-----
7. Na stronie Certyfikat został wystawiony kliknij opcję Kodowany algorytmem DER, kliknij pozycję Pobierz, a następnie kliknij pozycję Pobierz certyfikat.
8. W oknie dialogowym Pobieranie pliku kliknij przycisk Zapisz ten plik na dysku, a następnie kliknij przycisk OK. Pozostaw domyślne ustawienie zapisania pliku na pulpicie, a następnie kliknij przycisk Zapisz.
9. Zamknij program Internet Explorer.
Od tej chwili na pulpicie znajduje się certyfikat serwera, który można zaimportować do magazynu certyfikatów serwera Exchange. 

Następnie trzeba zainstalować certyfikat.
Aby zainstalować certyfikat
16. Uruchom Menedżera internetowych usług informacyjnych (IIS) i rozwiń węzeł <NazwaDomeny>.
17. Kliknij prawym przyciskiem myszy pozycję Domyślna witryna sieci Web, a następnie kliknij polecenie Właściwości. W oknie dialogowym Właściwości wybierz kartę Zabezpieczenia katalogów. W obszarze Bezpieczna komunikacja kliknij przycisk Certyfikat serwera.
18. W oknie dialogowym Kreator certyfikatów kliknij przycisk Dalej.
19. Zaznacz opcję Przetwarzaj oczekujące żądanie i zainstaluj certyfikat. Kliknij przycisk Dalej.
20. Przejdź do zlokalizowanego na pulpicie pliku zawierającego certyfikat serwera (certnew.txt) lub wpisz jego lokalizację i nazwę, a następnie kliknij przycisk Dalej.
21. W polu Port SSL wybierz port, którego chcesz użyć. Wartością domyślną jest Port 443 i właśnie ten port jest zalecany.
22. W oknie dialogowym Informacje podsumowania certyfikatu kliknij przycisk Dalej, a następnie kliknij przycisk Zakończ.
Sprawdzanie poprawności instalacji
W celu sprawdzenia poprawności instalacji można wyświetlić certyfikat serwera.
W oknie dialogowym Właściwości kliknij kartę Zabezpieczenia katalogów i w obszarze Bezpieczna komunikacja kliknij przycisk Wyświetl certyfikat. W dolnej części okna dialogowego Certyfikacja zostanie wyświetlony komunikat z informacją, że [image: image9.jpg]Cer
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klucz prywatny zostanie zainstalowany, jeśli będzie dostępny certyfikat.
Aby uwierzytelnianie działało, należy dodać urząd certyfikacji do listy Zaufane główne urzędy certyfikacji.
Aby dodać urząd certyfikacji do listy Zaufane główne urzędy certyfikacji
23. Uruchom program Internet Explorer i wpisz adres URL Urzędu certyfikacji. Na przykład, jeśli certyfikat serwera został uzyskany z wcześniej skonfigurowanego urzędu certyfikacji, wpisz „http://<nazwa_serwera>/certsrv”.
24. Kliknij opcję Pobierz certyfikat urzędu certyfikacji, łańcuch certyfikatów lub listę CRL, a następnie także na następnej stronie kliknij przycisk Pobierz certyfikat urzędu certyfikacji. W oknie dialogowym Pobieranie pliku kliknij pozycję Zapisz ten plik na dysku, a następnie kliknij przycisk OK.
25. W polu Nazwa wpisz nazwę certyfikatu serwera, na przykład 
„<certnewca.cer>”, i zapisz plik na pulpicie.
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Przejdź do pulpitu. Kliknij prawym przyciskiem myszy plik utworzony w kroku 3, a następnie kliknij polecenie Zainstaluj certyfikat. W oknie dialogowym Kreator importowania certyfikatów kliknij przycisk Dalej.
27. Kliknij opcję Umieść wszystkie certyfikaty w następującym magazynie, a następnie kliknij przycisk Przeglądaj. Zaznacz folder Zaufane główne urzędy certyfikacji, a następnie kliknij przycisk OK.
28. Kliknij przycisk Dalej. Zostanie wyświetlone okno dialogowe z informacją o dodaniu certyfikatu do zaufanego magazynu certyfikatów. Kliknij w nim przycisk Tak. Kliknij przycisk Zakończ. Zostanie wyświetlony komunikat o pomyślnym zaimportowaniu.
Wykonywanie kopii zapasowej certyfikatów serwera
Do wykonania kopii zapasowej certyfikatów serwera można użyć Kreatora certyfikatów serwera sieci Web. Usługi IIS współpracują z systemem Windows, dzięki czemu do eksportowania certyfikatów serwera i wykonywania ich kopii zapasowych można używać Menedżera certyfikatów, czyli funkcji Certyfikaty w programie Microsoft Management Console (MMC).
Jeśli w programie MMC nie został zainstalowany Menedżer certyfikatów, należy go dodać.
Aby dodać Menedżera certyfikatów do programu MMC
29. W menu Start kliknij polecenie Uruchom.
30. W polu Otwórz wpisz polecenie mmc, a następnie kliknij przycisk OK.
31. W menu Plik kliknij polecenie Dodaj/Usuń przystawkę.
32. W oknie dialogowym Dodawanie/usuwanie przystawki kliknij przycisk Dodaj.
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Na liście Dostępne przystawki autonomiczne kliknij pozycję Certyfikaty, a następnie kliknij przycisk Dodaj.
34. Kliknij pozycję Konto komputera, a następnie kliknij przycisk Dalej.
35. Kliknij pozycję Komputer lokalny (komputer, na którym jest uruchomiona ta konsola), a następnie kliknij przycisk Zakończ.
Kliknij przycisk Zamknij, a następnie kliknij przycisk OK.
Po zainstalowaniu Menedżera certyfikatów można wykonywać kopie zapasowe certyfikatów serwera.
Aby wykonać kopię zapasową certyfikatu serwera
36. Zlokalizuj odpowiedni magazyn certyfikatów. Zazwyczaj jest to magazyn Komputer lokalny w Menedżerze certyfikatów.
Uwaga   Jeśli Menedżer certyfikatów jest zainstalowany, wskazuje odpowiedni magazyn certyfikatów Komputer lokalny.
37. W obszarze Magazyn osobisty kliknij certyfikat serwera, którego kopię zapasową chcesz wykonać.
38. W menu Akcja wskaż polecenie Wszystkie zadania, a następnie kliknij polecenie Eksportuj.
39. W Kreatorze eksportowania Menedżera certyfikatów kliknij opcję Tak, eksportuj klucz prywatny.
40. Postępuj zgodnie z domyślnymi ustawieniami kreatora i po wyświetleniu monitu wpisz hasło pliku kopii zapasowej certyfikatu serwera.
Uwaga   Nie należy zaznaczać opcji Usuń klucz prywatny, jeśli eksport został zakończony pomyślnie, ponieważ wyłącza ona bieżący certyfikat serwera.
Dokończ w kreatorze eksportowanie kopii zapasowej certyfikatu serwera.
Po skonfigurowaniu sieci do wystawiania certyfikatów serwera należy chronić zewnętrzny serwer Exchange oraz usługi dla serwera Exchange, wymagając, by komunikacja z zewnętrznym serwerem Exchange była zabezpieczona szyfrowaniem SSL. W poniższej sekcji opisano sposób włączania protokołu SSL dla domyślnej witryny sieci Web.
Włączanie protokołu SSL dla domyślnej witryny sieci Web
Po uzyskaniu certyfikatu SSL, którego można używać na zewnętrznym serwerze Exchange w domyślnej witrynie sieci Web lub w witrynie sieci Web, w której są obsługiwane katalogi wirtualne \RPC, \OMA, \Microsoft-Server-ActiveSync, \Exchange, \Exchweb oraz \Public można zezwolić witrynie sieci Web na żądanie szyfrowania SSL.
Uwaga   Katalogi wirtualne \Exchange, \Exchweb, \Public, \OMA oraz \Microsoft-Server-ActiveSync są instalowane domyślnie w każdej instalacji programu Exchange Server 2003 z dodatkiem SP2. Katalog wirtualny \RPC dla usługi RPC przez HTTP jest instalowany ręcznie podczas konfigurowania programu Exchange Server 2003 z dodatkiem SP2 do obsługi RPC przez HTTP. 

Aby uzyskać informacje o sposobach konfigurowania programu Exchange Server 2003 do korzystania z RPC przez HTTP, zobacz scenariusze wdrażania RPC przez HTTP w programie Exchange Server 2003 dostępne pod adresem [image: image12.jpg][Secure Communications
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http://go.microsoft.com/fwlink/?LinkId=62636.
Aby żądać szyfrowania SSL
41. W oknie Menedżer internetowych usług informacyjnych (IIS) zaznacz opcję Domyślna witryna sieci Web lub witrynę sieci Web, w której są obsługiwane usługi programu Exchange Server 2003, a następnie kliknij przycisk Właściwości.
42. Na karcie Zabezpieczenia katalogów w obszarze Bezpieczna komunikacja kliknij przycisk Edytuj.
43. W obszarze Bezpieczna komunikacja zaznacz pole wyboru Wymagaj bezpiecznego kanału (SSL). Kliknij przycisk OK.
44. W zależności od instalacji może zostać wyświetlone okno dialogowe Zastępowanie dziedziczenia. Zaznacz katalogi wirtualne, które powinny dziedziczyć nowe ustawienie, a następnie kliknij przycisk OK.
45. Na karcie Zabezpieczenia katalogów kliknij przycisk OK.
Gdy ta procedura zostanie wykonana, wszystkie katalogi wirtualne na zewnętrznym serwerze Exchange w domyślnej witrynie sieci Web będą skonfigurowane do używania szyfrowania SSL.
Konfiguracja dla jednego serwera (opcjonalnie)
Jeśli uwierzytelnianie oparte na formularzach jest skonfigurowane w sferze organizacji programu Exchange dla programu Exchange ActiveSync na serwerze Exchange bez konfiguracji wewnętrznej, może być wymagana dodatkowa konfiguracja. Aby uzyskać więcej informacji o tych konfiguracjach, zobacz następujący artykuł z bazy wiedzy Microsoft Knowledge Base:
Gdy dla serwera Exchange Server 2003 jest wymagane uwierzytelnianie SSL lub oparte na formularzach, występują błędy funkcji Exchange ActiveSync i Outlook Mobile Access
http://support.microsoft.com/default.aspx?scid=kb;pl-pl;817379.
Ważne Uwierzytelnianie oparte na formularzach programu Exchange Server 2003 z dodatkiem SP2 nie umożliwia skonfigurowania innego domyślnego ustawienia domen w usługach IIS niż ustawienie domyślne domeny \. Ograniczenie to zostało wprowadzone w celu obsługi logowania użytkowników korzystających z formatu Główna nazwa użytkownika. Jeśli domyślne ustawienie domeny w usługach IIS zostanie zmienione, Menedżer systemu programu Exchange zresetuje domyślne ustawienie domeny na serwerze do wartości „\”. Zachowanie to można zmienić, dostosowując stronę Logon.asp w katalogu wirtualnym programu OWA usług IIS w celu określenia domeny lub dołączenia listy nazw domen.
Uwaga   Jeśli strona Logon.asp w katalogu wirtualnym programu OWA usług IIS została dostosowana, to zmiany te mogą zostać zastąpione po uaktualnieniu lub ponownym zainstalowaniu programu Exchange Server 2003 z dodatkiem SP2.
Konfigurowanie uwierzytelniania podstawowego 

Witryna sieci Web programu Exchange ActiveSync obsługuje połączenia SSL od momentu powiązania certyfikatu serwera z witryną sieci Web. Użytkownicy jednak nadal mają opcję łączenia się z witryną sieci Web przy użyciu niezabezpieczonych połączeń. Można wymagać od wszystkich klienckich urządzeń przenośnych skutecznego negocjowania łącza SSL przed połączeniem z katalogami witryny sieci Web programu Exchange ActiveSync.
Zalecamy także wymuszanie uwierzytelniania podstawowego w przypadku wszystkich katalogów protokołu HTTP, które serwer ISA udostępnia użytkownikom zewnętrznym. W ten sposób można skorzystać z zalet funkcji serwera ISA, która umożliwia przekazywanie poświadczeń uwierzytelniania podstawowego z zapory do witryny sieci Web programu Exchange ActiveSync.
Wymaganie połączenia SSL z katalogami witryny sieci Web programu Exchange ActiveSync
Takie wymaganie uniemożliwia wszelką nieuwierzytelnioną komunikację od momentu połączenia z witryną sieci Web programu Exchange ActiveSync i znacznie poprawia poziom zabezpieczeń.
Uwaga Aby zastosować uwierzytelnianie za pomocą certyfikatów zamiast konfiguracji podstawowej, należy wdrożyć protokół SSL, postępując zgodnie z instrukcjami konfigurowania protokołu SSL dla programu Exchange ActiveSync zawartymi w dodatku A, „Wdrażanie uwierzytelniania opartego na certyfikatach w programie Exchange ActiveSync”. 

Można powtórzyć te kroki w katalogach /Exchange, /Exchweb, /Public oraz /OMA znajdujących się w lewym okienku w oknie programu IIS MMC. Można to zrobić w celu wymagania protokołu SSL w tych pięciu katalogach witryny sieci Web, które mogą być udostępniane użytkownikom zdalnym:
/Exchange
/ExchWeb
/Public
/OMA
/Microsoft-Server-ActiveSync
Aby wymagać połączenia SSL z katalogami witryny sieci Web programu Exchange ActiveSync
46. Kliknij przycisk Start, wskaż polecenie Narzędzia administracyjne, a następnie kliknij polecenie Menedżer internetowych usług informacyjnych (IIS). W oknie Menedżer internetowych usług informacyjnych (IIS) rozwiń węzeł z nazwą serwera, a następnie rozwiń węzeł Domyślna witryna sieci Web w lewym okienku konsoli.
47. Kliknij prawym przyciskiem myszy katalog Microsoft-Server-ActiveSync, aby go wyróżnić, a następnie kliknij polecenie Właściwości.
48. Kliknij kartę Zabezpieczenia katalogów. W obszarze Uwierzytelnianie i kontrola dostępu kliknij przycisk Edytuj.
49. W oknie dialogowym Metody uwierzytelniania wyczyść wszystkie pola wyboru, oprócz pola wyboru Uwierzytelnianie podstawowe (hasło jest wysyłane jako zwykły tekst). Zaznacz pole wyboru Uwierzytelnianie podstawowe.
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Uwaga Aby program Exchange ActiveSync działał, na serwerze wewnętrznym (serwerze skrzynek pocztowych) należy włączyć opcję Zintegrowane uwierzytelnianie systemu Windows. Opcję tę należy wyłączyć tylko na zewnętrznym serwerze Exchange.
50. W oknie dialogowym z ostrzeżeniem, że poświadczenia powinny być chronione szyfrowaniem SSL, kliknij przycisk Tak. W polu tekstowym Domena domyślna wpisz nazwę domeny.
51. Kliknij przycisk OK.
52. W oknie dialogowym Właściwości programu Exchange kliknij przycisk Zastosuj, a następnie przycisk OK.
53. Jeśli w wybranych katalogach było wymagane uwierzytelnianie podstawowe, zamknij konsolę Menedżer internetowych usług informacyjnych (IIS).
Konfigurowanie lub aktualizowanie oprogramowania RSA SecurID Agent (opcjonalnie)
Wdrażając narzędzie RSA SecurID jako dodatkową warstwę zabezpieczeń, należy na tym etapie skonfigurować serwer Exchange jako hosta agenta w bazie danych RSA ACE/serwera. 

Uwaga Istnieją ograniczenia między usługami IIS 6.0 a programem RSA/ACE Agent. Aby uzyskać większą zgodność, należy zaktualizować program RSA/ACE Agent. Aby uzyskać więcej informacji, zobacz witrynę firmy RSA Security w sieci Web: http://go.microsoft.com/fwlink/?LinkId=63273.
Zabezpieczanie usług IIS za pomocą narzędzi UrlScan i IIS Lockdown
Przed podłączeniem serwerów do Internetu należy zabezpieczyć usługi IIS przez wyłączenie wszystkich funkcji i usług oprócz tych, które są niezbędne. W systemie operacyjnym Windows 2003 Server wiele funkcji IIS jest już wyłączonych, o ile nie są wymagane przez serwer. W systemie Microsoft Windows 2000 Server można chronić usług IIS przez pobranie i uruchomienie narzędzia IIS Lockdown.
Aby uzyskać więcej informacji o instalowaniu narzędzia IIS Lockdown i używaniu go, zobacz następujący artykuł z bazy wiedzy Microsoft Knowledge Base:
JAK: Instalowanie i używanie Kreatora blokady programu IIS http://support.microsoft.com/?kbID=325864.
Narzędzie IIS Lockdown (wersja 2.1) jest dostępne w następującej witrynie firmy Microsoft w sieci Web:
Narzędzie IIS Lockdown (wersja 2.1) http://go.microsoft.com/fwlink/?LinkId=62663.
Uwaga Aby zmaksymalizować zabezpieczenia serwerów Exchange, należy zastosować wszystkie wymagane aktualizacje przed użyciem narzędzia IIS Lockdown i później. Aktualizacje zapewnią ochronę serwerów przed znanymi lukami w zabezpieczeniach.
Narzędzie IIS Lockdown umożliwia wyłączenie funkcji usług IIS, które są zbędne w przypadku używanego oprogramowania serwera. Aby można było zadbać o wielowarstwową ochronę przed intruzami, narzędzie IIS Lockdown zawiera także narzędzie UrlScan, które analizuje żądania HTTP podczas odbierania ich przez usługi IIS i odrzuca podejrzane żądania.
Narzędzie IIS Lockdown zawiera także szablon konfiguracji dla programu Exchange, który wyłącza niechciane funkcje i usługi. Aby użyć tego szablonu konfiguracji, należy uruchomić narzędzie IIS Lockdown, zaznaczyć szablon programu Exchange, a następnie zmienić lub zaakceptować opcje domyślnej konfiguracji.
Aby narzędzie UrlScan uruchomić w systemie Windows Server 2003 z dodatkiem SP2, należy go pobrać oddzielnie. Lista funkcji narzędzia UrlScan — poza funkcjami usług IIS 6.0 — jest dostępna pod adresem http://go.microsoft.com/fwlink/?LinkId=62665.
Aplikacja UrlScan jest zainstalowana w folderze <dysk:>/<katalog systemu Windows>/system32/inetsrv/urlscan.
Narzędzie UrlScan należy poprawnie skonfigurować, jeśli ma być używane w programie Exchange Server 2003 z dodatkiem SP2. Aby uzyskać szczegółowe informacje o konfigurowaniu narzędzia UrlScan do używania programu Exchange Server 2003 z dodatkiem SP2, zobacz następujący artykuł z bazy wiedzy Microsoft Knowledge Base:
Fine-tuning and known issues when you use the Urlscan utility in an Exchange 2003 environment (Precyzyjne dostosowywanie i znane problemy występujące podczas korzystania z narzędzia UrlScan w środowisku programu Exchange Server 2003 z dodatkiem SP2)
http://go.microsoft.com/fwlink/?LinkId=62666
Wymagane ustawienia aplikacji UrlScan
Niniejsza sekcja zawiera bliższe informacje o tym, dlaczego są wymagane pewne ustawienia narzędzia UrlScan. O ile następujące ustawienia w pliku Urlscan.ini nie zostaną niezwłocznie skonfigurowane po uruchomieniu narzędzia IIS Lockdown, mogą wystąpić problemy z funkcjonalnością programu OWA. Program Exchange ActiveSync i program OWA działają podobnie. Jeśli program OWA funkcjonuje poprawnie, także podstawowa infrastruktura programu Exchange ActiveSync powinna prawidłowo działać.
Zezwalaj na kropki w ścieżce Ustawienie tej opcji na wartość „1” umożliwia dostęp do załączników programu OWA oraz używanie programu OWA przez wcześniejszą wersję przeglądarki.
Rozszerzenia plików Domyślnie pliki htr są wyłączone. Jeśli ten typ pliku jest wyłączony, funkcja zmieniania hasła programu OWA nie działa.
Odmów sekwencje adresów Url W sekcji [DenyUrlSequences] sekwencje wyraźnie blokowane mogą wpływać na dostęp do programu OWA. Odmowa dostępu odnosi się do wszystkich tematów wiadomości lub nazw folderów, które zawierających następujące sekwencje znaków:
· kropka (.),
· podwójna kropka (..),
· kropka i kreska ukośna (./),
· kreska ułamkowa odwrócona (\),
· znak procentu (%),
· znak handlowego „i” (&).
W przypadku wystąpienia dodatkowych problemów podczas próby wysyłania żądań do programu OWA z włączonym narzędziem UrlScan należy sprawdzić w pliku Urlscan.log listę odrzuconych żądań.
Aby skonfigurować plik Urlscan.ini
54. W folderze Windows\System32\Inetsrv\Urlscan edytuj plik Urlscan.ini przy użyciu Notatnika.
55. Z sekcji [DenyUrlSequences] usuń następujące znaki:
· ..

· ./

· \

· %

· &

· :

56. Przejrzyj sekcję [AllowVerbs] i upewnij się, że zawiera następujące czasowniki:
· GET
· POST
· PROPFIND
· PROPPATCH
· BPROPPATCH
· MKCOL
· DELETE
· BDELETE
· BCOPY
· MOVE
· SUBSCRIBE
· BMOVE
· POLL
· SEARCH
· HEAD
· PUT
· COPY
· OPTIONS
· RPC_OUT_DATA
· RPC_IN_DATA
· X-MS-ENUMATTS
· LOCK
· UNLOCK
57. Zapisz plik i zamknij go.
Krok 4. Zabezpieczenie komunikacji między serwerem Exchange a innymi serwerami
Po włączeniu funkcji zabezpieczeń, które mają pomóc w zabezpieczaniu komunikacji między klienckimi urządzeniami przenośnymi a zewnętrznym serwerem Exchange, należy zabezpieczyć także komunikację między zewnętrznym serwerem Exchange a serwerami wewnętrznymi. Zalecane jest używanie protokołu IPSec do szyfrowania ruchu IP.
Komunikacja HTTP, POP oraz IMAP między serwerem zewnętrznym i dowolnym serwerem, z którym komunikuje się serwer zewnętrzny (jak serwery wewnętrzne, kontrolery domeny oraz serwery wykazu globalnego) nie jest szyfrowana. Gdy serwery zewnętrzny i wewnętrzny znajdują się w zaufanej sieci fizycznej lub przełączanej, brak szyfrowania nie stanowi problemu. Jeśli jednak serwery zewnętrzne i wewnętrzne znajdują się w osobnych podsieciach, ruch w sieci może pomijać niezabezpieczone obszary sieci. Zagrożenie związane z zabezpieczeniami wzrasta wraz z odległością między serwerami zewnętrznymi i wewnętrznymi. W takich przypadkach jest zalecane szyfrowanie ruchu w celu ochrony haseł i danych.
Używanie zabezpieczeń IPSec do szyfrowania ruchu IP
Systemy Windows 2000 i Windows Server 2003 obsługują zabezpieczenia IPSec (Internet Protocol security), standard internetowy umożliwiający szyfrowanie przez serwer całego ruchu IP za wyjątkiem ruchu IP używającego adresów IP emisji lub multiemisji. Zazwyczaj zabezpieczenia IPSec są używane do szyfrowania ruchu HTTP; można ich jednak także użyć do szyfrowania ruchu LDAP (Lightweight Directory Access Protocol), RPC, POP oraz IMAP. Przy użyciu zabezpieczeń IPSec można:
Skonfigurować dwa serwery, na których jest uruchomiony system Windows 2000 lub Windows Server 2003, aby żądać dostępu do zaufanej sieci.
Używać kryptograficznej sumy kontrolnej dla każdego pakietu przeznaczonego do transferu danych chronionych przed modyfikacjami.
Szyfrować każdy ruch między dwoma serwerami w warstwie IP.
W topologii serwerów zewnętrznych i wewnętrznych można użyć zabezpieczeń IPSec do szyfrowania ruchu między serwerami zewnętrznymi i wewnętrznymi, które w innym przypadku nie będą szyfrowane.
Aby uzyskać więcej informacji o konfigurowaniu zabezpieczeń IPSec za pomocą zapór, zobacz artykuł bazy wiedzy firmy Microsoft dotyczący włączania w zaporze zabezpieczeń IPSec dla ruchu, dostępny pod adresem http://go.microsoft.com/fwlink/?LinkId=62667
Aby uzyskać więcej informacji o używaniu zabezpieczeń IPSec do ochrony komunikacji, zobacz Centrum informacji IPSec pod adresem http://go.microsoft.com/fwlink/?LinkId=62668
Krok 5. Instalowanie i konfigurowanie środowiska programu ISA Server 2004 lub innej zapory
Internet Security and Acceleration (ISA) Server 2004 to rozwiązanie, które zawiera zaawansowaną zaporę warstwy aplikacji, wirtualną sieć prywatną (VPN) oraz pamięć podręczną sieci Web zwiększające bezpieczeństwo i wydajność sieci.
W tej sekcji są omówione czynności wykonywane przy wdrażaniu rozwiązania mobilnej obsługi wiadomości programu Exchange Server 2003 z dodatkiem SP2 w środowisku ISA. Można wykorzystać te informacje do określenia, co jest potrzebne przy używaniu innej usługi zapory. W trakcie tego procesu zostaną wykonane następujące akcje:
instalacja programu ISA Server 2004,
utworzenie reguły publikowania programu Exchange ActiveSync używającej publikowania w sieci Web,
Otwarcie portu 443 jako odbiornika sieci Web
skonfigurowanie wpisu pliku hosta,
ustawienie limitu czasu bezczynności programu ISA Server 2004 na 1800 sekund (30 minut),
Uwaga: zwiększenie wartości limitu czasu maksymalizuje wydajność technologii Direct Push i optymalizuje czas pracy baterii urządzenia.
testowanie programów OWA i Exchange ActiveSync.
Uwaga: Jeśli jest planowane użycie uwierzytelniania certyfikatów, do utworzenia reguły publikowania programu Exchange ActiveSync należy użyć publikowania na serwerze lub tunelowania. Zobacz instrukcje w Dodatku A. Wdrażanie uwierzytelniania opartego na certyfikatach w programie Exchange ActiveSync. 

Odwołaj się do sekcji Najważniejsze wskazówki, Architektura standardowej sieci ISA dla tła architektury sieci i konfiguracji protokołu SSL.
Informacje dotyczące programu ISA Server 2000 znajdują się na stronie dotyczącej używania programu ISA Server 2000 z serwerem Exchange Server 2003 na stronie http://go.microsoft.com/fwlink/?LinkId=62670.
Instalowanie programu ISA Server 2004
Program ISA Server 2004 należy zainstalować jako autonomiczną zaporę na serwerze. Nie należy instalować programu ISA Server 2004 jako części macierzy serwera ISA, ponieważ to wymaga członkostwa w domenie. Serwer ISA nie powinien być członkiem serwera w lesie systemu Microsoft Windows. Jeśli serwer ISA jest narażony na ataki z Internetu, intruzi mogą uzyskać dostęp do zasobów domeny, jeśli zasoby znajdują się w tej samej domenie. Dodatkowo należy zmniejszyć ilość portów otwartych w sieci wewnętrznej. Serwery członkowskie wymagają dodatkowych portów do działań, takich jak rozmowa z kontrolerami domeny.
Uwaga: Zalecane jest konfigurowanie programów Exchange ActiveSync i OWA na serwerze ISA. Opublikowanie programu OWA oraz programu Exchange ActiveSync zapewnia większe możliwości rozwiązywania problemów.
Aby zainstalować program ISA Server 2004
· Zainstaluj i skonfiguruj system Windows Server 2003 na komputerze zapory.
Po zainstalowaniu i skonfigurowaniu systemu Windows Server 2003 na komputerze zapory przejdź do witryny Windows Update i zainstaluj wszystkie krytyczne poprawki zabezpieczeń oraz dodatki service pack dla systemu Windows Server 2003.
· Przenieś serwer do grupy roboczej.
Usuń serwer z wszystkich domen, których jest członkiem, i umieść je w grupie roboczej.
· Zainstaluj program ISA Server 2004.
Wyeksportuj do pliku certyfikat OWA SSL z zewnętrznego serwera programu OWA dla programu Exchange.
Tworzenie reguły publikowania programu Exchange ActiveSync przy użyciu pomostowania
Reguły publikowania w sieci Web określają sposoby przechwytywania przez program ISA Server 2004 przychodzących żądań dla obiektów protokołu HTTP (Hypertext Transfer Protocol) na wewnętrznym serwerze sieci Web oraz sposoby odpowiedzi programu ISA Server 2004 w imieniu wewnętrznego serwera sieci Web.
W trakcie tego procesu trzeba będzie podać nazwy dla tej reguły publikowania, wewnętrznych i zewnętrznych serwerów sieci Web oraz odbiornika sieci Web. Przed rozpoczęciem należy przeczytać niniejsze instrukcje i ustalić odpowiednie nazwy.
Aby uzyskać więcej informacji, zobacz informacje dotyczące publikowania serwerów sieci Web przy użyciu programu ISA Server 2004 na stronie http://go.microsoft.com/fwlink/?LinkId=62672.
Uwaga: Jeśli jest planowane użycie uwierzytelniania certyfikatów, do utworzenia reguły publikowania programu Exchange ActiveSync należy użyć publikowania na serwerze lub tunelowania. Należy pominąć kolejny krok i postępować zgodnie z instrukcjami w Dodatku A. Wdrażanie uwierzytelniania opartego na certyfikatach w programie Exchange ActiveSync.
Po utworzeniu reguły publikowania w sieci Web należy utworzyć i skonfigurować odbiornik sieci Web, wypełnić regułę witryny sieci Web oraz zaktualizować zasadę zapory.
Aby utworzyć i nazwać regułę publikowania w sieci Web programu Exchange ActiveSync
58. W konsoli zarządzania programu Microsoft Internet Security and Acceleration Server 2004 rozwiń nazwę serwera i kliknij węzeł Zasada zapory.
59. Kliknij prawym przyciskiem myszy węzeł Zasada zapory, wskaż polecenie Nowy a następnie kliknij polecenie Reguła publikowania serwera poczty.
60. Na stronie Nowy kreator reguł publikowania serwera poczty — Zapraszamy! wpisz nazwę dla zasady w polu tekstowym Nazwa reguły publikowania serwera poczty. Kliknij przycisk Dalej.
61. Na stronie Wybieranie typu dostępu zaznacz opcję Dostęp przez klienta sieci Web: Outlook Web Access (OWA), Outlook Mobile Access, Exchange Server ActiveSync, a następnie kliknij przycisk Dalej.
62. Na stronie Wybieranie usług kliknij, aby zaznaczyć pole wyboru Exchange ActiveSync. Sprawdź, czy obok pola wyboru Włącz używanie znaków o wysokiej liczbie bitów w zestawach znaków innych niż angielskie znajduje się znacznik wyboru (jeśli użytkownicy będą odczytywać jedynie zestawy znaków angielskich, można wyłączyć tę opcję, klikając, aby wyczyścić pole wyboru). Przy rozwiązywaniu problemów jest zalecane zaznaczenie kliknięciem pola wyboru Outlook Web Access. Kliknij przycisk Dalej.
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Na stronie Tryb pomostowy kliknij opcję Bezpieczne połączenie z klientami i serwerem pocztowym, a następnie kliknij przycisk Dalej.
64. Opcja Bezpieczne połączenie z klientami i serwerem pocztowym tworzy regułę publikowania w sieci Web, zapewniającą połączenie SSL z urządzenia przenośnego klienta do witryny sieci Web programu Exchange. Zapobiega to widoczności ruchu, co uniemożliwia intruzowi uzyskanie dojścia do ruchu i przechwycenie cennych informacji.
65. Na stronie Określanie serwera poczty w sieci Web wpisz w polu tekstowym serwera poczty nazwę dla Wewnętrznej witryny sieci Web, a następnie kliknij przycisk Dalej.
66. Jest to nazwa stosowana dla witryny sieci Web programu Exchange Server 2003 w sieci wewnętrznej. Nazwa w żądaniu wysyłanym przez zaporę programu ISA Server 2004 do serwera Exchange w sieci wewnętrznej powinna być taka sama, jak nazwa w certyfikacie zainstalowanym w witrynie sieci Web programu Exchange ActiveSync.
67. Na stronie Szczegóły nazwy publicznej kliknij opcję Nazwa tej domeny (wpisz poniżej): na liście Akceptuj żądania dla. W polu Nazwa publiczna wpisz nazwę zewnętrznych użytkowników korzystających z dostępu do witryny sieci Web programu Exchange ActiveSync, a następnie kliknij przycisk Dalej.
Wszystkie przychodzące żądania sieci Web muszą być odbierane przez odbiornik sieci Web. Odbiornika sieci Web można używać w wielu regułach publikowania w sieci Web.
Aby utworzyć odbiornik sieci Web
68. Na stronie Wybieranie odbiornika sieci Web kliknij przycisk Nowy.
Odbiornik sieci Web programu ISA Server 2004 zapewnia wiele opcji:
· Możliwość utworzenia osobnego odbiornika sieci Web dla połączeń używających i nieużywających szyfrowania SSL dla tego samego adresu IP.
· Na podstawie liczby adresów powiązanych z interfejsem zewnętrznym zapory programu ISA Server 2004 można skonfigurować osobne ustawienia dla każdego odbiornika. Ustawienia odbiornika sieci Web nie są globalne.
69. Na stronie Kreator nowego odbiornika sieci Web — Zapraszamy! wpisz nazwę dla odbiornika sieci Web w polu tekstowym Nazwa odbiornika sieci Web i kliknij przycisk Dalej.
70. Na stronie Adresy IP zaznacz pole wyboru Zewnętrzne, a następnie kliknij przycisk Adres.
71. W oknie dialogowym Wybieranie adresu IP odbiornika sieci zewnętrznej zaznacz opcję Określone adresy IP na komputerze serwera ISA w wybranej sieci. Na liście Dostępne adresy IP kliknij zewnętrzny adres IP, który znajduje się w zaporze programu ISA Server 2004 i który ma oczekiwać na żądania przychodzące do witryny sieci Web programu OWA, a następnie kliknij przycisk Dodaj. Wybrane zewnętrzne adresy IP pojawią się teraz na liście Wybrane adresy IP. Kliknij przycisk OK.
72. Na stronie Adresy IP kliknij przycisk Dalej.
73. Na stronie Specyfikacja portu kliknij, aby wyczyścić pole wyboru Włącz HTTP, zaznacz pole wyboru Włącz SSL i pozostaw port SSL ustawiony na numer portu 443.
Uwaga: konfigurując ten odbiornik sieci Web tak, aby używał tylko protokołu SSL, można skonfigurować drugi odbiornik sieci Web z innymi ustawieniami do połączeń bez szyfrowania SSL.
74. Kliknij przycisk Wybierz. W oknie dialogowym Wybieranie certyfikatu kliknij certyfikat witryny sieci Web programu Exchange ActiveSync zaimportowany do magazynu certyfikatów komputera zapory programu ISA Server 2004 i kliknij przycisk OK.
Uwaga: Ten certyfikat zostanie wyświetlony w oknie dialogowym Wybieranie certyfikatu dopiero po zainstalowaniu certyfikatu witryny sieci Web w magazynie certyfikatów komputera zapory programu ISA Server 2004. Certyfikat musi także zawierać klucz prywatny. Jeśli klucz prywatny nie został dołączony, certyfikat nie będzie wyświetlony na tej liście.
75. Na stronie Specyfikacja portu kliknij przycisk Dalej.
76. Na stronie Kończenie pracy nowego odbiornika sieci Web kliknij przycisk Zakończ.
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Kolejnym krokiem jest konfigurowanie odbiornika sieci Web tak, aby nie zostały skonfigurowane żadne uwierzytelnienia.
Aby skonfigurować odbiornik sieci Web
77. Szczegóły dotyczące odbiornika sieci Web zostaną teraz wyświetlone na stronie Wybieranie odbiornika sieci Web. Kliknij pozycję Edytuj.
78. W oknie dialogowym Właściwości odbiornika SSL kliknij kartę Preferencje.
79. Na karcie Preferencje kliknij pozycję Uwierzytelnianie.
80. W oknie dialogowym Uwierzytelnianie kliknij, aby wyczyścić pole wyboru Zintegrowane. W oknie dialogowym programu Microsoft Internet Security and Acceleration Server 2004 z ostrzeżeniem, że nie skonfigurowano żadnych metod uwierzytelniania kliknij przycisk OK. Nie zaznaczaj pola wyboru Uwierzytelnianie oparte na formularzach programu OWA.
81. W oknie dialogowym Właściwości odbiornika SSL kliknij przycisk Zastosuj, a następnie przycisk OK.
82. Na stronie Wybieranie odbiornika sieci Web kliknij przycisk Dalej.
83. Na stronie Zestawy użytkowników zaakceptuj domyślny wpis Wszyscy użytkownicy, a następnie kliknij przycisk Dalej.
Uwaga: Zaakceptowanie domyślnego wpisu Wszyscy użytkownicy nie umożliwia wszystkim użytkownikom uzyskania dostępu do witryny sieci Web programu Exchange. Jedynie użytkownicy, którzy mogą dokonać pomyślnego uwierzytelnienia, będą mogli uzyskać dostęp do witryny sieci Web programu Exchange. Rzeczywiste uwierzytelnianie jest przeprowadzane w witrynie sieci Web programu Exchange używającej poświadczeń, które zostały przekazane przez zaporę programu ISA Server 2004 do witryny. Uwierzytelniania użytkownika nie można wykonać przy użyciu zapory programu ISA Server 2004 oraz witryny sieci Web programu Exchange. Oznacza to, że należy zezwolić wszystkim użytkownikom na uzyskanie dostępu do reguły. Wyjątkiem od tej reguły jest sytuacja, gdy użytkownicy samodzielnie dokonują uwierzytelnienia do zapory programu ISA Server 2004 przy użyciu uwierzytelniania certyfikatu klienta.
84. Na stronie Kończenie pracy Kreatora reguł publikowania nowego serwera poczty kliknij przycisk Zakończ.
Ostatnim krokiem jest umożliwienie witrynie sieci Web programu Exchange odebrania rzeczywistego adresu IP urządzenia przenośnego.
Aby wykonać regułę witryny sieci Web i zaktualizować zasadę zapory
85. Kliknij prawym przyciskiem myszy pozycję Reguła EAS witryny sieci Web w okienku Szczegóły w konsoli zarządzania serwera ISA, a następnie kliknij przycisk Właściwości.
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W oknie dialogowym Właściwości witryny sieci Web kliknij kartę Do. Na karcie Do kliknij opcję Żądania wydają się pochodzić od oryginalnego klienta. Ta opcja umożliwia witrynie sieci Web programu Exchange odebranie rzeczywistego adresu IP zewnętrznego urządzenia przenośnego klienta. Ta funkcja umożliwia sieci Web rejestrowanie dodatków zainstalowanych w witrynie sieci Web programu OWA w celu użycia tych informacji podczas tworzenia raportów.
87. Kliknij przycisk OK, aby zamknąć okno komunikatu.
88. Kliknij przycisk Zastosuj, aby zapisać zmiany i zaktualizować zasadę zapory.
89. W oknie dialogowym Stosowanie nowej konfiguracji kliknij przycisk OK.
Witryna sieci Web szyfrowania SSL jest teraz dostępna pod zewnętrznym adresem IP serwera ISA. W celu zamapowania adresu IP zewnętrznego interfejsu serwera ISA do rekordu hosta witryny sieci Web SSL mogą być konieczne zmiany rekordu hosta na dostępnym z zewnątrz serwerze DNS.
Konfigurowanie wpisu pliku hosts
Kolejny krok to utworzenie wpisu pliku HOSTS na komputerze zapory programu ISA Server 2004 w taki sposób, aby rozpoznać nazwę określoną dla wewnętrznego serwera poczty sieci Web dla adresu IP serwera Exchange w sieci wewnętrznej.
Uwaga: Można także do tego celu użyć dzielenia infrastruktury DNS. Wpis pliku HOSTS jest jednak łatwiejszy do utworzenia. W sieci produkcyjnej można utworzyć podzieloną infrastrukturę DNS w taki sposób, aby zapora programu ISA Server 2004 rozpoznała w pełni kwalifikowaną nazwę domeny (FQDN) witryny sieci Web programu OWA jako adres IP używany przez serwer Exchange w sieci wewnętrznej.
Aby skonfigurować wpis pliku hosta
90. Kliknij przycisk Start, a następnie kliknij polecenie Uruchom. W oknie dialogowym Uruchamianie wpisz tekst Notatnik w polu tekstowym Otwieranie i kliknij przycisk OK.
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Kliknij menu Plik, a następnie kliknij polecenie Otwórz. W oknie dialogowym Otwieranie wpisz tekst c:\windows\system32\drivers\etc\hosts w polu tekstowym Nazwa pliku, a następnie kliknij przycisk Otwórz.
92. Do pliku HOSTS dodaj następujący wiersz:10.0.0.2 <nazwa zapory>
93. Przesuń kursor na koniec wiersza, aby punkt wstawiania znalazł się w następnym wierszu, a następnie naciśnij klawisz Enter.
94. Kliknij pozycję Plik, a następnie kliknij przycisk Zakończ.
95. W Notatniku zapisz zmiany w pliku, a następnie zamknij okno Notatnika.
Modyfikowanie limitu czasu bezczynności sesji programu ISA Server 2004
W tym kroku zostanie zmodyfikowany limit czasu bezczynności dostosowujący się do czasu wymaganego do pomyślnego działania technologii Direct Push.
Aby uzyskać więcej informacji o modyfikowaniu limitu czasu bezczynności, zobacz sekcję Konfigurowanie zapory w celu zoptymalizowania wydajności technologii Direct Push w sekcji Najważniejsze wskazówki w tym dokumencie.
Aby ustawić limit czasu bezczynności programu ISA Server 2004 na 1800 sekund
96. W drzewie konsoli Zarządzanie serwerem ISA kliknij węzeł Zasada zapory.
97. Na karcie Przybornik kliknij pozycję Obiekty sieciowe.
98. Na liście folderów rozwiń węzeł Odbiorniki sieci Web i zobacz Właściwości odpowiedniego odtwarzacza sieci Web.
99. Zaznacz kartę Preferencje, a następnie kliknij przycisk Zaawansowane.
100. Zmodyfikuj Limit czasu połączenia z domyślnych 120 sekund (2 minuty) na 1800 sekund (30 minut).
101. Dwukrotnie kliknij przycisk OK, aby zaakceptować zmianę.
102. Kliknij przycisk Zastosuj, aby wprowadzić te zmiany.
Testowanie programów OWA i Exchange ActiveSync
Po zakończeniu konfiguracji należy przetestować następujące skonfigurowane funkcje:
testowanie programu OWA (opcjonalne),
testowanie programu Exchange ActiveSync.
Zewnętrzne urządzenie przenośne klienta może uzyskać dostęp do serwera programu OWA pod warunkiem, że będzie mogło rozpoznać w pełni kwalifikowaną nazwę domeny (FQDN) jako zewnętrzny adres IP serwera ISA. Osiąga się to zazwyczaj, rejestrując publiczną internetową nazwę domeny przy użyciu publicznego serwera DNS, który mapuje nazwę witryny sieci Web do zewnętrznego adresu IP serwera ISA.
Jeśli program OWA został skonfigurowany zgodnie z instrukcjami znajdującymi się w witrynie podręcznika dostępu klienta do programu Exchange Server 2003 pod adresem http://go.microsoft.com/fwlink/?LinkId=62628, można je przetestować przy użyciu następującego procesu.
Testowanie programu OWA (jeśli jest zainstalowany)
Aby przetestować wdrożenie w środowisku laboratoryjnym, należy określić informacje o rozpoznawanej nazwie hosta witryny sieci Web przy użyciu Notatnika, w pliku hosts urządzenia przenośnego klienta zlokalizowanego w następującej ścieżce: \system32\drivers\etc\hosts w katalogu Instalacja systemu Windows.
Aby przetestować program OWA (jeśli jest zainstalowany)
103. Aby połączyć się z witryną sieci Web programu OWA z zewnętrznego urządzenia przenośnego klienta, wpisz adres sieci Web określony podczas konfiguracji. Upewnij się, czy w adresie URL został określony adres https.
104. Podczas połączenia powinna być widoczna strona logowania wymagająca poświadczeń oraz typ sesji (publicznej lub prywatnej). Należy podać te informacje przed uzyskaniem dostępu do skrzynki pocztowej.
105. Jeśli zostały ustawione limity czasu lub blokowanie załączników, można przetestować te funkcje, pozostawiając przeglądarkę nieaktywną przez pewien czas, a następnie spróbować uzyskać dostęp do poczty oraz spróbować otworzyć lub zapisać załączniki.
Testowanie programu Exchange ActiveSync
Aby zapewnić poprawne działanie programów ISA Server 2004 i Exchange ActiveSync, można skonfigurować połączenie urządzenia przenośnego z serwerem programu Exchange za pomocą programu Exchange ActiveSync, co zapewnia, że programy będą działać poprawnie.
Inną opcją jest przetestowanie programu Exchange ActiveSync przy użyciu programu Internet Explorer.
Aby przetestować program Exchange ActiveSync przy użyciu programu Internet Explorer
106. Otwórz program Internet Explorer. Na pasku Adresu wpisz https://opublikowana_nazwa_serwera/Microsoft-Server-Activesync, gdzie opublikowana_nazwa_serwera to opublikowana nazwa serwera programu OWA (nazwa, którą będą wpisywać użytkownicy końcowi).
107. Wpisz nazwę użytkownika oraz informacje, które chcesz uwierzytelnić.
108. Wyświetlenie komunikatu o błędzie Błąd 501/505 Nie zaimplementowano lub Nieobsługiwane oznacza, że programy ISA Server 2004 i Exchange ActiveSync współpracują poprawnie.
Krok 6. Konfigurowanie dostępu do urządzenia przenośnego w programie Exchange Server i zarządzanie nim
Pakiet funkcji Messaging and Security Feature Pack dla systemu Windows Mobile 5.0 umożliwia zarządzanie urządzeniami z systemem Windows Mobile 5.0 przy użyciu programu Microsoft Exchange Server 2003 z dodatkiem SP2. Dzięki połączeniu możliwości zarządzania z protokołami zabezpieczeń i konfiguracji administracja urządzeniami przenośnymi ma miejsce głównie w programie Exchange Server lub w narzędziu sieci Web do administracji urządzeniami przenośnymi. 

Program Exchange Server umożliwia:
zapewnianie dostępu mobilnego, 

konfigurowanie ustawień zabezpieczeń,
monitorowanie wydajności funkcji mobilnych na serwerze programu Exchange.
Umożliwianie dostępu mobilnego
Odpowiednia konfiguracja sieci umożliwia Server wykonywanie następujących czynności przy użyciu Menedżera systemu programu Exchange Server:
109. włączanie programu Exchange ActiveSync dla wszystkich użytkowników,
110. włączanie synchronizacji inicjowanej przez użytkownika,
111. włączanie technologii Direct Push dla wszystkich użytkowników,
112. włączanie aktualnych powiadomień (opcjonalne).
Włączanie programu Exchange ActiveSync dla wszystkich użytkowników
Do włączenia i wyłączenia programu Exchange ActiveSync dla organizacji należy użyć Menedżera systemu programu Exchange Server. W instalacji programu Exchange Server 2003 z dodatkiem SP2 program Exchange ActiveSync jest włączony dla wszystkich urządzeń przenośnych klientów.
Jednak za każdym razem, gdy są do organizacji dodawani nowi użytkownicy, aby umożliwić im używanie programu Exchange ActiveSync w celu uzyskania dostępu do programu Exchange, należy użyć narzędzia Użytkownicy i komputery usługi Active Directory do zmodyfikowania ustawień użytkowników lub grup użytkowników.
Ta funkcja programu Exchange ActiveSync umożliwia użytkownikom synchronizowanie informacji z programu Exchange z urządzeniem przenośnym.
Aby włączyć program Exchange ActiveSync dla wszystkich użytkowników
113. W menu Start wskaż polecenie Programy, wskaż polecenie Microsoft Exchange, a następnie kliknij polecenie Menedżer systemu. 

114. W drzewie konsoli kliknij dwukrotnie pozycję Ustawienia globalne, kliknij prawym przyciskiem myszy pozycję Usługi mobilne, a następnie kliknij polecenie Właściwości. 
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W oknie dialogowym Właściwości usług mobilnych, w obszarze Exchange ActiveSync wybierz jedną z następujących opcji: 

Zaznacz pole wyboru Włączanie synchronizacji inicjowanej przez użytkownika w celu umożliwienia użytkownikom synchronizowania informacji o programie Exchange z urządzeniem przenośnym. 

Zaznacz pole wyboru Włączanie aktualnych powiadomień przez protokół SMTP oraz wiadomości tekstowe w celu umożliwienia użytkownikom otrzymywania powiadomień przez protokół SMTP, aby zapewnić aktualność znajdujących się na urządzeniu informacji z informacji na serwerze programu Exchange. Zaznacz pole wyboru Włączanie powiadomień na adresy SMTP określone przez użytkownika, aby umożliwić użytkownikowi korzystanie z jego dostawcy usług bezprzewodowych. 
Zaznacz pole wyboru Włączanie technologii Direct Push przez protokół HTTP w celu umożliwienia użytkownikom otrzymywania powiadomień przez protokół HTTP, aby uaktualniać w urządzeniu informacje z serwera programu Exchange. 

116. Kliknij przycisk OK, aby zapisać te ustawienia.
Włączanie synchronizacji inicjowanej przez użytkownika
Włączenie synchronizacji inicjowanej przez użytkownika dla odbiorców z włączonymi skrzynkami pocztowymi umożliwia tym odbiorcom synchronizowanie swoich skrzynek pocztowych przy użyciu urządzeń bezprzewodowych. Do włączenia tej funkcji dla każdego użytkownika należy użyć karty Funkcje programu Exchange.
Aby włączyć synchronizację inicjowaną przez użytkownika
117. W menu Start wskaż polecenie Programy, wskaż polecenie Narzędzia administracyjne, a następnie kliknij polecenie Użytkownicy i komputery usługi Active Directory. 

118. W drzewie konsoli rozwiń węzeł domeny. Kliknij dwukrotnie pozycję Użytkownicy lub kliknij dwukrotnie węzeł zawierający informacje o odbiorcy, które chcesz zmodyfikować. 

119. W okienku szczegółów kliknij dwukrotnie użytkownika, któremu chcesz włączyć synchronizację inicjowaną przez użytkownika. 

120. Na karcie Funkcje programu Exchange, w obszarze Usługi mobilne zaznacz opcję Synchronizacja inicjowana przez użytkownika, a następnie kliknij pozycję Włącz
Włączanie aktualnych powiadomień (opcjonalne).
Jeśli istniejąca konfiguracja mobilnej obsługi wiadomości obejmuje urządzenia nieobsługujące technologii Direct Push, włączenie tej funkcji może się okazać przydatne.
Włączenie aktualnych powiadomień dla odbiorców ze skrzynkami pocztowymi umożliwi im zapewnienie aktualności danych na urządzeniach bezprzewodowych. Do włączenia tej funkcjonalności dla każdego użytkownika należy użyć karty Funkcje programu Exchange.
Uwaga: aby używać aktualnych powiadomień, należy także włączyć synchronizację inicjowaną przez użytkownika.
Aby włączyć aktualne powiadomienia
121. W menu Start wskaż polecenie Programy, wskaż polecenie Narzędzia administracyjne, a następnie kliknij polecenie Użytkownicy i komputery usługi Active Directory. 

122. W drzewie konsoli rozwiń węzeł domeny. Kliknij dwukrotnie pozycję Użytkownicy lub kliknij dwukrotnie węzeł zawierający informacje o odbiorcy, które chcesz zmodyfikować. 

123. W okienku szczegółów kliknij dwukrotnie użytkownika, któremu chcesz włączyć aktualne powiadomienia. 

124. Sprawdź, czy opcja Synchronizacja inicjowana przez użytkownika jest włączona na karcie Funkcje programu Exchange w obszarze Urządzenia przenośne. 

125. W obszarze Urządzenia przenośne zaznacz zaktualizowane Powiadomienia, a następnie kliknij pozycję Włącz.
Konfigurowanie ustawień zabezpieczeń dla urządzeń przenośnych
Można określić opcje zabezpieczeń dla użytkowników, którzy łączą się z programem Exchange Server przy użyciu urządzeń przenośnych. Dzięki Menedżerowi systemu programu Exchange można ustawić długość i siłę hasła oraz kontrolować czas braku aktywności i liczbę nieudanych prób przed czyszczeniem urządzenia. 

Aby uzyskać więcej informacji o ustawianiu zasad zabezpieczeń, zobacz sekcję Najważniejsze wskazówki: określenie i wdrożenie zasad dotyczących hasła urządzenia w tym dokumencie.
Uwaga: Termin hasło opisany w tym temacie oznacza hasło, które użytkownik wprowadza w celu odblokowania swojego urządzenia przenośnego. Nie jest takie samo, jak hasło użytkownika sieci.
Poniżej opisano opcje umożliwiające ustawienie zasad zabezpieczeń:
Minimalna długość hasła (w znakach) Należy użyć tej opcji do określenia wymaganej długości hasła urządzenia użytkownika. Ustawienie domyślne to 4 znaki. Długość hasła może wynosić od 4 do 18 znaków. 

Wymagaj stosowania cyfr i liter Należy użyć tej opcji, aby wymagać od użytkowników stosowania hasła zawierającego cyfry i litery. Ta opcja domyślnie nie jest zaznaczona. 

Czas braku aktywności (w minutach) Należy użyć tej opcji do określenia, czy użytkownicy mają się logować na swoich urządzeniach po określonym czasie braku aktywności (liczonym w minutach). Ta opcja domyślnie nie jest zaznaczona. W przypadku jej zaznaczenia ustawieniem domyślnym jest 5 minut.
Wyczyść urządzenie po niepowodzeniach (liczba prób) Należy użyć tej opcji do określenia, czy pamięć urządzenia ma zostać wyczyszczona po wielu próbach logowania zakończonych niepowodzeniem. Ta opcja domyślnie nie jest zaznaczona. W przypadku jej zaznaczenia ustawienie domyślne to 8 minut. 

Odśwież ustawienia w urządzeniu (w godzinach) Należy użyć tej opcji do określenia, jak często wysyłać do urządzeń żądanie obsługi administracyjnej. Ta opcja domyślnie nie jest zaznaczona. W przypadku jej zaznaczenia ustawienie domyślne to 24 minuty.
Zezwalaj na dostęp do urządzeń, które nie mają pełnej obsługi ustawień haseł Należy zaznaczyć tę opcję, aby umożliwić urządzeniom bez pełnej obsługi ustawień zabezpieczeń synchronizację z serwerem Exchange. Ta opcja domyślnie nie jest zaznaczona. 

Uwaga Jeśli ta opcja nie została zaznaczona, urządzenia bez pełnej obsługi ustawień zabezpieczeń (na przykład urządzenia, które nie zapewniają obsługi administracyjnej) odbiorą komunikat o błędzie numer 403 podczas próby synchronizacji z programem Exchange Server.
Aby skonfigurować ustawienia zabezpieczeń dla urządzeń przenośnych
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W menu Start wskaż polecenie Programy, wskaż polecenie Microsoft Exchange, a następnie kliknij polecenie Menedżer systemu.
127. W drzewie konsoli kliknij dwukrotnie pozycję Ustawienia globalne, kliknij prawym przyciskiem myszy pozycję Usługi mobilne, a następnie kliknij polecenie Właściwości.
128. W oknie dialogowym Właściwości usług mobilnych kliknij pozycję Zabezpieczenia urządzeń.
129. Aby określić opcje zabezpieczeń urządzeń, zaznacz opcję Wymuszaj hasło na urządzeniu, a następnie skonfiguruj opcje zgodnie z ustawionymi zasadami. 

130. Kliknij przycisk OK.
Można określić użytkowników, którzy mają być wykluczeni z ustawień skonfigurowanych w oknie dialogowym Ustawienia zabezpieczeń urządzeń. Lista wyjątków jest przydatna przy specyficznych, zaufanych użytkownikach, od których nie trzeba wymagać ustawień zabezpieczeń urządzeń.
Aby określić użytkowników wykluczonych z ustawień zabezpieczeń urządzeń
131. W menu Start wskaż polecenie Programy, wskaż polecenie Microsoft Exchange, a następnie kliknij polecenie Menedżer systemu.
132. W drzewie konsoli kliknij dwukrotnie pozycję Ustawienia globalne, kliknij prawym przyciskiem myszy pozycję Usługi mobilne, a następnie kliknij polecenie Właściwości.
133. W oknie dialogowym Właściwości usług mobilnych kliknij pozycję Zabezpieczenia urządzeń.
134. W oknie dialogowym Ustawienia zabezpieczeń urządzeń kliknij przycisk Wyjątki.
135. Użyj opcji w oknie dialogowym Lista wyjątków zabezpieczeń urządzeń do zaznaczenia użytkowników lub grup użytkowników, których chcesz wykluczyć z ustawień skonfigurowanych w oknie dialogowym Ustawienia zabezpieczeń urządzeń. 

136. Aby określić, czy użytkownik zostanie wykluczony z ustawień zabezpieczeń urządzenia, kliknij przycisk Dodaj. W oknie Wybieranie użytkownika określ użytkownika lub grupę użytkowników, a następnie kliknij przycisk OK. Aby dowiedzieć się, jak określić użytkowników, w oknie dialogowym Wybieranie użytkowników kliknij ikonę ? na pasku tytułu, a następnie kliknij opcję, o której chcesz uzyskać więcej informacji.
137. Aby usunąć użytkownika z listy użytkowników wykluczonych z ustawień zabezpieczeń urządzeń, w polu listy Użytkownicy zaznacz użytkownika, którego chcesz usunąć, a następnie kliknij przycisk [image: image20.jpg]Device Security Exception List
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138. Kliknij przycisk OK.
Monitorowanie wydajności funkcji mobilnych w programie Exchange Server
Do śledzenia wydajności, dostępności i niezawodności programu Exchange ActiveSync oraz innych składników mobilnej obsługi wiadomości należy użyć pakietu zarządzania programu Exchange Server. W pakiecie zarządzania programu Exchange Server zawarte zostały reguły i składniki skryptów, które sprawdzają poprawność dostępności usług komunikacyjnych, wysyłają testowe wiadomości e-mail, weryfikują działanie oraz sprawdzają rzeczywisty czas doręczenia.
W programie Exchange Server 2003 z dodatkiem SP2 dodano następujące nowe reguły:
ograniczenia rozmiaru bazy danych programu Exchange, 

ustawienia konfiguracji programu Exchange ActiveSync, 

wydajność aktualnych powiadomień programu Exchange ActiveSync, 

błędy programu Exchange ActiveSync, 

monitorowanie wydajności inteligentnego filtrowania wiadomości, 

inteligentne filtrowanie wiadomości pod kątem błędów,
błędy konfiguracji identyfikatora nadawcy,
błędy identyfikatora nadawcy,
wydajność odczytu/zapisu dysku,
ustawienia dostępu do usługi katalogowej,
replikacja folderu publicznego.
Kreator konfiguracji pakietu zarządzania programu Exchange oferuje graficzny interfejs użytkownika do konfigurowania pakietów zarządzania programami Exchange 2000 i Exchange 2003, w tym testowania skrzynek pocztowych, śledzenia wiadomości oraz monitorowania usług.
Pakiet zarządzania programu Exchange można pobrać z witryny sieci Web firmy Microsoft: http://go.microsoft.com/fwlink/?LinkId=55885.
Podręcznik pakietu zarządzania programu Exchange Server dla programu MOM 2005 wyjaśnia, jak używać pakietu zarządzania programu Exchange do monitorowania zasobów obsługi wiadomości i zarządzania nimi. 

Podręcznik pakietu zarządzania można pobrać z witryny sieci Web firmy Microsoft: http://go.microsoft.com/fwlink/?LinkId=58794.
Krok 7. Instalowanie narzędzia administracyjnego sieci Web programu Exchange ActiveSync dla urządzeń przenośnych
Narzędzie administracyjne sieci Web programu Microsoft Exchange ActiveSync dla urządzeń przenośnych umożliwia administratorom zarządzanie procesem zdalnego wymazywania lub czyszczenia utraconych, ukradzionych lub naruszonych w jakikolwiek sposób urządzeń przenośnych. 

Przy użyciu narzędzia administracyjnego sieci Web programu Microsoft Exchange ActiveSync dla urządzeń przenośnych administratorzy mogą wykonywać następujące akcje:
wyświetlanie list wszystkich urządzeń używanych przez wszystkich użytkowników w przedsiębiorstwie,
zaznaczanie lub usuwanie zaznaczenia urządzeń przeznaczonych do zdalnego wymazania,
przeglądanie stanu oczekujących żądań zdalnego wymazywania dla każdego urządzenia,
wyświetlanie dziennika transakcji identyfikującego administratorów, którzy wydali polecenia zdalnego wymazywania, wraz z listą urządzeń, których dotyczyły te polecenia.
Pobieranie narzędzia
Narzędzie administracyjne sieci Web programu Microsoft Exchange ActiveSync dla urządzeń przenośnych można pobrać z witryny sieci Web dla narzędzi programu Exchange Server 2003 pod adresem: http://go.microsoft.com/fwlink/?LinkId=54738.
Instalowanie narzędzia administracyjnego sieci Web dla urządzeń przenośnych
Aby zainstalować narzędzie administracyjne sieci Web programu Microsoft Exchange ActiveSync dla urządzeń przenośnych na serwerze zewnętrznym z zainstalowanym programem Exchange Server 2003 z dodatkiem SP2, należy uruchomić pakiet msi. Pakiet instalacyjny tworzy katalog wirtualny MobileAdmin, w którym można uzyskać dostęp do narzędzia.
Jeśli instalacja została wykonana poprawnie, narzędzie administracyjne sieci Web programu Microsoft Exchange ActiveSync dla urządzeń przenośnych będzie dostępne z każdego zdalnego komputera z przeglądarką sieci Web, która może uzyskać dostęp do katalogu wirtualnego skojarzonego z narzędziem. Aby jednak uzyskać dostęp do narzędzia administracyjnego sieci Web programu Microsoft Exchange ActiveSync dla urządzeń przenośnych z tego samego komputera, w którym zostało zainstalowane, trzeba użyć jednej z następujących metod:
Dodać nazwę serwera do listy Lokalny intranet w programie Internet Explorer: W programie Internet Explorer kliknij pozycję Narzędzia, następnie kliknij polecenie Opcje internetowe, kliknij kartę Zabezpieczenia, następnie kliknij ikonę Lokalny intranet i kliknij przycisk Witryny.
Użyj nazwy hosta lokalnego jako nazwy serwera podczas określania adresu URL folderu mobileAdmin w przeglądarce (na przykład https://hostlokalny/mobileAdmin).
Dodawanie administratorów
Domyślnie dostęp do narzędzia administracyjne sieci Web programu Microsoft Exchange ActiveSync dla urządzeń przenośnych jest ograniczony do administratorów programu Exchange i administratorów lokalnych. Użytkownik z jednej z tych grup może zapewnić dodatkowym użytkownikom uzyskanie dostępu do narzędzia przez modyfikowanie ustawień zabezpieczeń w folderze MobileAdmin w katalogu instalacyjnym. Te zmiany wprowadza się, klikając prawym przyciskiem myszy folder, a następnie zaznaczając polecenie Udostępnianie i zabezpieczenia, które spowoduje wyświetlenie właściwości okna dialogowego Wstawianie zabezpieczeń folderu.
W tym interfejsie użytkownika administrator może dodać użytkownika lub grupę, klikając przycisk Dodaj, a następnie wprowadzić nazwę użytkownika lub grupy, którym chce udzielić dostępu.
W podobny sposób można usunąć użytkownika lub grupę, zaznaczając tego użytkownika, a następnie klikając przycisk Usuń.
Krok 8. Zarządzanie urządzeniami przenośnymi i konfigurowanie ich
Rola administratora systemów korzystającego z programu Exchange Server 2003 z dodatkiem SP2 zapewnia narzędzia do konfigurowania i wymuszania zasad zabezpieczeń urządzeń przenośnych. Można także kontrolować niektóre funkcje w urządzeniach przenośnych, używając narzędzi do obsługi administracyjnej. 

Sekcja zawiera instrukcje i wskazówki ułatwiające wykonywanie następujących zadań administracyjnych: 

konfigurowanie połączenia z programem Exchange Server, 

inicjowanie i śledzenie zdalnego czyszczenia w urządzeniach przenośnych, 

konfigurowanie urządzeń przenośnych i ich obsługa administracyjna.
Konfigurowanie połączenia z programem Exchange Server
Użytkownicy mogą używać programu ActiveSync do współpracy urządzeń z systemem Windows Mobile 5.0 z programem Exchange Server przy użyciu kabla USB z komputera stacjonarnego, który jest podłączony do sieci. Mogą się także połączyć bezpośrednio z serwerem programu Exchange przy użyciu urządzenia, jeśli mają możliwość wykonywania połączeń telefonicznych lub Wi-Fi.
Uwaga: można polecić użytkownikom instrukcję krok po kroku, dotyczącą używania programu ActiveSync oraz innych funkcji w urządzeniach Smartphone i komputerach Pocket PC, dostępną pod adresem http://go.microsoft.com/fwlink/?LinkId=37728. 

Łączenie się z programem Exchange Server przy użyciu komputera stacjonarnego
Przeprowadzenie procesu synchronizacji ułatwi użytkownikom kreator programu ActiveSync.
Ważne Aby była możliwa synchronizacja przy użyciu połączenia USB, na komputerze stacjonarnym użytkownika musi być zainstalowany program ActiveSync. Dysk instalacyjny programu ActiveSync może być dołączony do urządzenia lub można go pobrać.
Uruchomienie kreatora programu ActiveSync na komputerze stacjonarnym podłączonym do sieci firmowej zapewnia użytkownikowi możliwość bezpośredniego połączenia z programem Exchange Server.
Aby połączyć się bezpośrednio z programem Exchange Server, użytkownikom będą potrzebne następujące informacje:
ścieżka i nazwa domeny serwera programu Exchange, 

nazwa użytkownika i hasło programu Exchange. 

Uwaga Technologia Direct Push i wymuszanie zasad zabezpieczeń obowiązują tylko po zsynchronizowaniu urządzeń bezpośrednio z serwerem programu Exchange. Synchronizowanie urządzenia przenośnego wyłącznie z komputerem stacjonarnym nie jest zalecane. 

W kreatorze programu ActiveSync użytkownik może także wybrać, które typy danych zsynchronizować z urządzeniem, na przykład kontakty, kalendarz, zadania, wiadomości e-mail. Można doradzić użytkownikom, aby nie zaznaczali typów danych, które nie mają być przechowywane na urządzeniach przenośnych.
Bezpośrednie połączenie z programem Exchange Server
Urządzenia z systemem Windows Mobile 5.0D można użyć do bezpośredniej synchronizacji z programem Exchange Server. 

Jeśli dostęp do serwera programu Exchange był poprzednio zdefiniowany przy użyciu programu ActiveSync na komputerze stacjonarnym, informacje powinny być dostępne już podczas próby bezpośredniej synchronizacji. 

W urządzeniu przenośnym użytkownik może kliknąć pozycję ActiveSync, wybrać pozycję Menu i zaznaczyć pozycję Dodaj źródło serwera. Po dodaniu ścieżki serwera, nazwy domeny, nazwy użytkownika i hasła, użytkownik łączy się bezpośrednio z programem Exchange Server. 
Inicjowanie i śledzenie zdalnego czyszczenia w urządzeniach przenośnych 

Funkcja zdalnego czyszczenia pakietu funkcji Messaging and Security Feature Pack jest zarządzana przy użyciu narzędzia administracyjnego sieci Web programu Microsoft Exchange ActiveSync. To narzędzie umożliwia zarządzanie procesem zdalnego wymazywania lub czyszczenia utraconych, ukradzionych lub naruszonych w inny sposób urządzeń przenośnych, które są bezprzewodowo połączone z serwerem programu Exchange.
Używanie narzędzia administracyjnego sieci Web dla urządzeń przenośnych
Na ekranie powitalnym będzie widoczny administrator razem z listą dostępnych opcji administracyjnych. Należy wybrać jedną z tych opcji, aby uruchomić skojarzoną stronę sieci Web. Na powitalnej stronie sieci Web są wyświetlane następujące opcje. 
Zdalne czyszczenie Polecenie zdalnego czyszczenia należy uruchamiać dla utraconego lub ukradzionego urządzenia przenośnego.
Dziennik transakcji Wyświetlając dziennik akcji administracyjnych, należy zwracać uwagę na czas/akcje/użytkownika.
Uruchomienie i monitorowanie czyszczenia urządzenia zdalnego
Konsola administratora zdalnego czyszczenia urządzenia zawiera następujące funkcje:
Wydanie polecenia zdalnego czyszczenia utraconego lub ukradzionego urządzenia przenośnego.
Aby wydać polecenie zdalnego czyszczenia, należy wyszukać urządzenia przenośne użytkownika przez określenie nazwy użytkownika. W narzędziu jest wyświetlany identyfikator urządzenia, typ urządzenia i czas ostatniej synchronizacji urządzenia z serwerem dla każdego urządzenia użytkownika. Należy zlokalizować żądane urządzenie, a następnie kliknąć polecenie Wyczyść. W narzędziu zostanie wyświetlony aktualny stan urządzenia z informacją, czy urządzenie zostało pomyślnie wyczyszczone i kiedy to nastąpiło.
Wyświetlanie stanu oczekiwania na polecenie zdalnego czyszczenia.
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Jeśli dla urządzenia została określona akcja czyszczenia, pozostaje ono aktywne, dopóki administrator nie określi inaczej. Oznacza to, że po zakończeniu wstępnego zdalnego czyszczenia serwer będzie wysyłał dyrektywę zdalnego czyszczenia, jeśli to samo urządzenie podejmie próbę ponownego połączenia. 

Cofanie (anulowanie) polecenia zdalnego czyszczenia, jeśli utracone lub ukradzione urządzenie zostanie odzyskane.
Jeśli utracone urządzenie zostanie odzyskane, administrator może anulować dyrektywę, aby umożliwić ponowne połączenie urządzenia. Czyszczenie można anulować, lokalizując urządzenie przenośne, które ma ustawioną akcję zdalnego czyszczenia, a następnie klikając pozycję Anuluj czyszczenie.
Usuwanie powiązania urządzenia.
Administrator może użyć konsoli zdalnego czyszczenia, aby usunąć powiązanie urządzenia z serwera. Ta akcja powoduje usunięcie całego stanu skojarzonego z określonym urządzeniem na serwerze i jest użyteczna głównie w celu porządkowania. Jeśli urządzenie próbuje się łączyć po usunięciu powiązania, nastąpi wymuszenie ponownego ustanowienia partnerstwa z serwerem w procesie odzyskiwania, co odbywa się w sposób niezauważalny dla administratora i użytkownika urządzenia. Ta akcja jest wykonywana przez lokalizację urządzenia, a następnie kliknięcie polecenia Usuń.
Wyświetlanie dziennika transakcji zdalnego czyszczenia
W dzienniku transakcji — dla wszystkich najważniejszych akcji administracyjnych wykonywanych przez narzędzie administracyjne sieci Web programu Microsoft Exchange ActiveSync dla urządzeń przenośnych — są wyświetlane następujące informacje:
Data i godzina — data i godzina wykonania akcji.
Użytkownik — użytkownik wykonujący akcję.
Skrzynka pocztowa — skrzynka pocztowa, której dotyczy akcja.
Identyfikator urządzenia — urządzenie, którego dotyczy akcja.
Typ — typ urządzenia, którego dotyczy akcja.
Akcja — akcja podjęta przez administratora.
Konfigurowanie urządzenia z systemem Windows Mobile 5.0
Współpraca z operatorem telefonii komórkowej lub producentem urządzeń przenośnych przy wdrażaniu urządzeń z systemem Windows Mobile 5.0 umożliwia zakup urządzeń, w których funkcje i ustawienia zostały wstępnie skonfigurowane, odpowiednio do potrzeb. 

Za pomocą narzędzi do obsługi administracyjnej urządzenia dostępnych w zestawie SDK (Software Development Kit) systemu Windows Mobile 5.0 można konfigurować ustawienia urządzeń, dodawać, aktualizować i usuwać oprogramowanie albo zmieniać funkcjonalność. 

Uwaga: Aby używać narzędzi do obsługi administracyjnej, trzeba mieć dostęp menedżera do urządzeń z systemem Windows Mobile 5.0 lub możliwość uruchomienia w nich zaufanego kodu. Aby uzyskać więcej informacji o ustawieniach zabezpieczeń aplikacji w urządzeniach, skontaktuj się z operatorem telefonii komórkowej.
Aby uzyskać szczegółowe informacje, zobacz artykuł dotyczący zarządzania urządzeniami w zestawie SDK. Dokumentacja zestawu SDK znajduje się w bibliotece MSDN pod adresem http://go.microsoft.com/fwlink/?LinkId=63274. Dokumentacja zestawu SDK oraz narzędzia są dostępne nieodpłatnie w Centrum pobierania firmy Microsoft na stronie http://go.microsoft.com/fwlink/?LinkId=63275.
Uwaga: Należy pamiętać, że istnieją dwie wersje oprogramowania Windows Mobile 5.0: system Microsoft® Windows Mobile w wersji 5.0 dla urządzeń Pocket PC oraz system Microsoft® Windows Mobile w wersji 5.0 dla urządzeń Smartphone. Podczas pracy z zestawem SDK należy stosować się do instrukcji i wykonywać polecenia odnoszące się do wersji danego urządzenia, ponieważ niektóre procedury są inne dla obu urządzeń.
Omówienie obsługi administracyjnej
Obsługa administracyjna urządzeń przenośnych z systemem Windows Mobile 5.0 obejmuje tworzenie pliku XML obsługi administracyjnej, zawierającego informacje o konfiguracji, a następnie wysłanie pliku do urządzenia. Menedżer konfiguracji oraz dostawcy usług konfiguracyjnych konfigurują urządzenie na podstawie zawartości pliku XML obsługi administracyjnej.
Menedżer konfiguracji to urząd centralny, który przetwarza plik XML obsługi administracyjnej. Dostawcy usług konfiguracyjnych wykonują wszystkie kwerendy konfiguracyjne i wprowadzają zmiany. Po przekazaniu danych do dostawców usług konfiguracyjnych stają się oni odpowiedzialni za wprowadzanie zmian i za zgłoszenie sukcesu lub niepowodzenia transakcji.
Uwaga: Aby używać narzędzi do obsługi administracyjnej, trzeba mieć dostęp menedżera do urządzeń z systemem Windows Mobile 5.0 lub możliwość uruchomienia w nich zaufanego kodu. 

Istnieje kilka sposobów dostarczania pliku XML obsługi administracyjnej do urządzenia. Są to między innymi:
· Urządzenie podłączone do komputera stacjonarnego za pomocą połączenia USB;
· Karty pamięci;
· Łączność bezprzewodowa;
· Pobieranie z witryny sieci Web,
· Umieszczenie w urządzeniu pamięci ROM lub magazynu trwałego.
Proces obsługi administracyjnej
Poniżej znajduje się omówienie przykładowego pliku XML, którego można użyć do skonfigurowania w urządzeniach przenośnych z systemem Windows Mobile 5.0 ścieżki i nazwy domeny serwera programu Exchange. Niniejszy proces obsługi administracyjnej powinien umożliwiać użytkownikom synchronizowanie urządzeń bez konieczności wprowadzania tych informacji. W trakcie tego przykładowego procesu obsługi administracyjnej są wykonywane następujące akcje:
139. Utworzenie pliku XML;

140. Przygotowanie pliku XML do dostarczenia;
141. Dostarczenie pliku XML.
W tym procesie zostanie użyte narzędzie makecab.exe do utworzenia pliku cab w celu dostarczenia do urządzenia. Plik makecab.exe został dołączony do systemu operacyjnego Microsoft Windows i jest dostępny z wiersza polecenia.
Przykład obsługi administracyjnej: konfigurowanie ustawień synchronizacji
Należy utworzyć prawidłowy plik XML obsługi administracyjnej o nazwie _setup.xml. Plik powinien zawierać kod XML odwołujący do menedżera konfiguracji i skojarzonych z nim dostawców usług konfiguracji.
Aby utworzyć plik XML
142. W Notatniku lub innym edytorze tekstu skopiuj kod obsługi administracyjnej dla dostawcy usług konfiguracji synchronizacji i wklej go poniżej pierwszego przykładowego kodu.

<wap-provisioningdoc>  
     <characteristic type="Sync">
  
   <characteristic type="Connection">


  <parm name="AllowSSLOption" value="1" /> 



  <parm name="Server" value="\\testserver"/>


  <parm name="Domain" value="testcompany.com" /> 

  
   </characteristic>
     </characteristic>
</wap-provisioningdoc>
143. Zmień parametr \\testserver na nazwę serwera, a parametr testcompany na nazwę domeny serwera programu Exchange.
144. Zapisz plik pod nazwą _setup.xml.  

Plik _setup.xml musi zostać przetworzony jako plik cab przed przetransferowaniem go i zainstalowaniem w urządzeniu przenośnym klienta.
Aby przygotować plik XML do dostarczenia
145. Aby utworzyć plik cab z pliku _setup.xml, uruchom narzędzie Makecab.exe przy użyciu następującej składni:
146. makecab _setup.xml myFile.cab
147. Możesz potrzebować podpisu operatora telefonii komórkowej w pliku cab. Jest to krok opcjonalny, dzięki któremu można usunąć możliwość wyświetlenia użytkownikom okna dialogowego Nieznany wydawca podczas instalacji.
Plik cab obsługi administracyjnej można rozpowszechnić w urządzeniu zadokowanym do komputera stacjonarnego lub w różnych kartach pamięci, w tym MultiMedia Card (MMC), SDIO oraz CompactFlash (CF) wsuniętych do urządzenia.
Uwaga: Jeśli podczas łączenia urządzenia z komputerem stacjonarnym zostanie wyświetlony kreator programu ActiveSync, należy kliknąć przycisk Anuluj. Do transferowania pliku cab do urządzenia zalecane jest używanie Eksploratora Windows i Eksploratora plików.
Aby rozpowszechnić plik cab
148. Przenieś lub skopiuj plik cab <mojplik.cab> do urządzenia.
149. Znajdź w urządzeniu plik przy użyciu Eksploratora plików i kliknij ikonę pliku cab, aby rozpocząć instalację.
150. Jeśli plik nie został podpisany, może zostać wyświetlone okno dialogowe Nieznany wydawca. Kliknij przycisk Tak, aby kontynuować instalację. Zostanie wyświetlone powiadomienie o pomyślnej instalacji.
151. Zaznacz plik cab i z Menu wybierz polecenie Usuń, aby usunąć plik cab z urządzenia.
Sprawdź urządzenie, aby się upewnić, czy obsługa administracyjna urządzenia powiodła się.
Aby sprawdzić zmiany
152. Wyjmij urządzenie z urządzenia dokującego lub usuń kartę pamięci.
153. Kliknij przycisk Start, kliknij polecenie Programy, a następnie kliknij polecenie ActiveSync. 

154. Kliknij pozycję Menu i zaznacz polecenie Konfigurowanie serwera. W polu Adres serwera zostanie wyświetlona ścieżka serwera.
155. Kliknij przycisk Dalej. Na stronie Edytowanie ustawień serwera w polu Domena powinna zostać wyświetlona nazwa domeny firmy. Pola Nazwa użytkownika i Hasło powinny pozostać puste.
156. Kliknij przycisk Wstecz, a następnie kliknij przycisk Anuluj.
Dodatek A. Wdrażanie uwierzytelniania opartego na certyfikatach w programie Exchange ActiveSync
Wprowadzenie
Niniejszy dodatek został podzielony na trzy główne sekcje opisujące:
Alternatywne kroki instalacji opisujące wdrażanie uwierzytelniania opartego na certyfikatach;
Konfigurowanie rejestrowania certyfikatów w urządzeniach przenośnych z systemem Windows Mobile 5.0 przy użyciu narzędzia uwierzytelniania opartego na certyfikatach programu Microsoft Exchange ActiveSync;
Konfigurowanie uwierzytelniania opartego na certyfikatach dla programu Exchange ActiveSync.
Uwaga: Jest to wersja przewodnika dostarczanego z narzędziem uwierzytelniania opartego na certyfikatach programu Exchange ActiveSync. Najnowszą wersję narzędzia można pobrać z witryny sieci Web narzędzi programu Exchange Server 2003 pod adresem http://go.microsoft.com/fwlink/?LinkId=54738.
Wymagania systemowe
Do poprawnego działania narzędzia są wymagane następujące systemy operacyjne i aplikacje:
program Windows® 2000 Server z dodatkiem SP4 lub program Windows Server™ 2003 z dodatkiem SP1 (zalecane),
program Microsoft Exchange Server 2003  z dodatkiem SP2,
pakiet funkcji Messaging and Security Feature Pack systemu Windows Mobile 5.0,
usługa katalogowa Active Directory®,
Internetowe usługi informacyjne (IIS),
program Microsoft Desktop ActiveSync® 4.1, pliki i programy dla systemu Windows Mobile można pobrać z adresu: http://go.microsoft.com/fwlink/?LinkId=62652,

urząd certyfikacji systemu Windows (UC).
Konfigurowanie uwierzytelniania opartego na certyfikatach dla programu Exchange ActiveSync
Podstawowe koncepcje dotyczące uwierzytelniania opartego na certyfikatach:
Uwierzytelnianie przy użyciu protokołu Kerberos, w tym ograniczone delegowanie i tworzenie przejść protokołu. Aby uzyskać więcej informacji, zobacz stronę uwierzytelniania przy użyciu protokołu Kerberos w programie Windows Server 2003 pod adresem http://go.microsoft.com/fwlink/?linkid=51993.
Wprowadzanie następujących zmian w konfiguracji u użytkowników usług IIS oraz Active Directory, a także na ich komputerach:
· Konfigurowanie protokołu SSL dla katalogu wirtualnego programu Exchange ActiveSync (jeśli dotychczas nie został skonfigurowany).
· Używanie programu IIS Manager 6.0 do konfigurowania uwierzytelniania klienta opartego na certyfikatach.
· Używanie przystawki Użytkownicy i komputery usługi Active Directory konsoli MMC do konfigurowania ograniczonego protokołem Kerberos delegowania i tworzenia przejść protokołów.
Uwaga: Powyższe zmiany konfiguracji mogą wymagać wprowadzenia zmian w konfiguracji zapory w przedsiębiorstwie.
Wymagania programu Exchange ActiveSync
W przypadku uwierzytelniania przy użyciu programu Exchange ActiveSync trzeba spełnić następujące wymagania.
program Microsoft Desktop ActiveSync 4.1,
program IIS Manager (6.0),
pakiet funkcji Messaging and Security Feature Pack systemu Windows Mobile 5.0,
system Windows Server 2003 w trybie macierzystym,
program Exchange Server 2003 z dodatkiem SP2 na serwerach zewnętrznych,
usługa Active Directory,
Zewnętrzne serwery Exchange i kontrolery domeny usługi Active Directory z systemem Windows Server 2003
Podstawowe informacje o protokole Kerberos
Kerberos to protokół uwierzytelniania sieciowego, który uwierzytelnia tożsamość użytkowników próbujących zalogować się do sieci oraz szyfruje ich komunikację za pomocą kryptografii tajnego klucza.
Uwierzytelnianie oparte na certyfikatach programu Exchange ActiveSync wykorzystuje przejście protokołu Kerberos na serwerze zewnętrznym programu Exchange. To oznacza, że certyfikat klienta jest mapowany na konto użytkownika, a na zewnętrznym serwerze programu Exchange trzeba włączyć usługę skonsolidowanego delegowania ograniczonego protokołem Kerberos (Kerberos Constrained Delegation), aby wykonać personifikację protokołu Kerberos w oparciu o certyfikat użytkownika. 
Uwaga: W domenie, w której są mieszane kontrolery domeny systemów Windows Server 2000 i Windows Server 2003, KCD będzie usługą globalną, umożliwiającą klientowi uzyskanie dostępu do dowolnego serwera lub komputera stacjonarnego w domenie. Aby ograniczyć dostęp usługi KCD do określonych serwerów, na przykład wewnętrznych serwerów programu Exchange, domena musi używać szczególnie kontrolerów domeny systemu Windows Server 2003. 
Aby uzyskać dokładniejsze informacje o protokole Kerberos, zobacz artykuł o uwierzytelnianiu przy użyciu protokołu Kerberos w programie Windows Server 2003 pod adresem http://go.microsoft.com/fwlink/?linkid=51993.
Kroki alternatywnego wdrażania uwierzytelnienia opartego na certyfikatach
Kolejne dwa procesy powinny zostać zastąpione podobnymi krokami w procesie wdrażania opisanym w treści niniejszego dokumentu. 

Konfigurowanie szyfrowania SSL dla katalogu wirtualnego programu Exchange ActiveSync
Aby skonfigurować szyfrowanie SSL (Secure Sockets Layer) dla programu Exchange ActiveSync, należy wykonać czynności opisane w kroku 3. 

Aby skonfigurować szyfrowanie SSL dla programu Exchange ActiveSync
157. Po zainstalowaniu certyfikatu w Menedżerze usług internetowych w wirtualnym serwerze domyślnego protokołu HTTP serwera programu Exchange kliknij prawym przyciskiem myszy pozycję Domyślna witryna sieci Web, a następnie kliknij polecenie Właściwości. 

158. Kliknij kartę Zabezpieczenia katalogów, a następnie kliknij przycisk Edytuj w obszarze Bezpieczna komunikacja.
159. Zaznacz pole Wymagaj bezpiecznego kanału (SSL). Zaznacz pole Wymagaj szyfrowania 128-bitowego.
160. Kliknij dwa razy przycisk OK.
161. Kliknij przycisk OK, aby zastąpić dziedziczenie dowolnego katalogu wirtualnego.
162. Powtórz procedurę, aby wymusić połączenie SSL w katalogu wirtualnym Microsoft-Server-ActiveSync. Również w innych katalogach usługi programu Exchange można przeprowadzić powyższe działanie, aby w nich także wymusić uwierzytelnianie SSL. Należą do nich:
· Exchange
· Exchweb
· Public
· OMA
Używanie programu IIS Manager 6.0 do konfigurowania uwierzytelniania klientów opartego na certyfikatach
Menedżer usług IIS to graficzny interfejs użytkownika (GUI) do konfigurowania pul aplikacji albo witryn sieci Web, FTP, SMTP (Simple Mail Transfer Protocol) lub NNTP (Network News Transfer Protocol). Menedżera usług IIS można używać do konfigurowania funkcji zapewniających zabezpieczenia, wydajność i niezawodność usług IIS. Aby użyć Menedżera usług IIS do skonfigurowania uwierzytelniania opartego na certyfikatach, należy:
Aby użyć Menedżera usług IIS do skonfigurowania uwierzytelniania opartego na certyfikatach
163. W Menedżerze usług IIS kliknij dwukrotnie komputer lokalny, kliknij prawym przyciskiem myszy plik, który chcesz skonfigurować, a następnie kliknij polecenie Właściwości.

164. Kliknij kartę Zabezpieczenia katalogów.
165. W sekcji Bezpieczna komunikacja kliknij przycisk Edytuj.
166. W polu Bezpieczna komunikacja wykonaj następujące działania:
· W obszarze Certyfikaty klienta zaznacz opcję Wymagaj certyfikatów klienta lub Akceptuj certyfikaty klienta. Serwer zażąda certyfikatu klienta przed połączeniem użytkownika z zasobem. Użytkownikom bez ważnego certyfikatu klienta dostęp zostanie odmówiony.
· Zaznacz pole wyboru Włącz mapowanie certyfikatów klienta, a następnie kliknij przycisk Edytuj.
167. Kliknij dwa razy przycisk OK.
168. Kliknij prawym przyciskiem myszy katalog Witryny sieci Web i wybierz polecenie Właściwości.
169. Kliknij kartę Zabezpieczenia katalogów, a następnie zaznacz pole wyboru Włącz mapowanie usługi katalogowej systemu Windows. 

170. Kliknij przycisk OK.
Tworzenie reguły publikowania programu Exchange ActiveSync przy użyciu tunelowania 

Poniższe instrukcje dotyczą publikowania serwera sieci Web chronionego protokołem SSL w programie ISA Server 2004. Instrukcje dotyczące instalowania programu ISA Server 2004 zostały zawarte w sekcji Instalowanie i konfigurowanie środowiska programu ISA Server 2004 lub innej zapory.
Aby opublikować serwer sieci Web za pomocą tunelowania SSL
171. W konsoli zarządzania programu Microsoft Internet Security and Acceleration Server 2004 rozwiń nazwę serwera i kliknij węzeł Zasada zapory.

172. Kliknij kartę Zadania, a następnie kliknij opcję Publikuj bezpieczny serwer sieci Web.
173. W polu Nazwa reguły publikowania SSL w sieci Web wpisz opisową nazwę tej reguły, a następnie kliknij przycisk Dalej.
174. Kliknij pozycję Tunelowanie SSL, a następnie kliknij przycisk Dalej.
175. W polu Adres IP serwera wpisz adres IP serwera sieci Web, w którym chcesz opublikować witrynę sieci Web, a następnie kliknij przycisk Dalej.
176. Kliknij, aby zaznaczyć pole wyboru odpowiadające sieci, w której serwer ISA ma oczekiwać na żądania protokołu HTPPS (Hypertext Transfer Protocol Secure). Jeśli chcesz na przykład, aby serwer ISA nasłuchiwał w sieci zewnętrznej, kliknij, aby zaznaczyć pole wyboru Zewnętrzny. 

177. Kliknij przycisk Dalej, a następnie kliknij przycisk Zakończ.
178. Kliknij przycisk Zastosuj, aby zaktualizować zasadę zapory, a następnie kliknij przycisk OK.
Witryna sieci Web SSL jest teraz dostępna pod zewnętrznym adresem IP na komputerze z programem ISA Server. W celu zamapowania adresu IP zewnętrznego interfejsu komputera z programem ISA Server do rekordu hosta witryny sieci Web SSL mogą być konieczne zmiany rekordu hosta na dostępnym na zewnątrz serwerze DNS.
Używanie narzędzia Użytkownicy i komputery usługi Active Directory do skonfigurowania ograniczonego protokołem Kerberos procesu delegowania i tworzenia przejść protokołów
Aby umożliwić programowi Exchange ActiveSync personifikowanie użytkownika podczas uzyskiwania dostępu do jego poczty e-mail, kalendarza, kontaktów oraz informacji o zadaniach w magazynie programu Exchange, należy skonfigurować ograniczony protokołem Kerberos proces delegowania i tworzenia przejść protokołów. Aby uzyskać więcej informacji, zobacz stronę uwierzytelniania przy użyciu protokołu Kerberos w programie Windows Server 2003 pod adresem http://go.microsoft.com/fwlink/?linkid=51993. 
Użytkownicy i komputery usługi Active Directory to przystawka konsoli MMC będąca standardowym elementem systemów operacyjnych Microsoft Windows Server. Jednak podczas instalowania programu Exchange Server 2003 Kreator instalacji automatycznie rozszerza funkcjonalność przystawki Użytkownicy i komputery usługi Active Directory, aby dołączyć określone zadania programu Exchange.
Przystawkę Użytkownicy i komputery usługi Active Directory uruchamia się z poziomu serwera Exchange lub ze stacji roboczej z zainstalowanymi narzędziami do zarządzania systemem programu Exchange. 

Uwaga: Jeśli przystawka Użytkownicy i komputery usługi Active Directory została zainstalowana na komputerze, na którym nie ma zainstalowanego serwera programu Exchange ani narzędzi zarządzania serwerem programu Exchange, nie można wykonać na tym komputerze zadań programu Exchange Server.
Karta Delegacja odnosząca się do powyższej procedury pozwala skonfigurować delegację na trzy sposoby:
Niedozwolona — zaznacz opcję Nie ufaj temu komputerowi w delegowaniu.
Dozwolona dla wszystkich usług — zaznacz opcję Ufaj temu komputerowi w delegowaniu dowolnej usługi (tylko Kerberos). Dotyczy sposobów delegacji serwera w systemie Windows 2000.
Dozwolona tylko dla ograniczonego zestawu usług — zaznacz opcję Ufaj temu komputerowi w delegowaniu tylko do określonych usług. Dotyczy metody ograniczonego delegowania dostępnej w programie Windows Server 2003.
Aby użyć przystawki Użytkownicy i komputery usługi Active Directory do skonfigurowania ograniczonego procesu delegowania i tworzenia przejść protokołu, postępuj zgodnie z poniższymi instrukcjami na serwerze zewnętrznym. 

Aby użyć przystawki Użytkownicy i komputery usługi Active Directory do skonfigurowania ograniczonego procesu delegowania i tworzenia przejść protokołów
179. Kliknij przycisk Start, wskaż polecenie Pliki programów, wskaż polecenie Narzędzia administracyjne, a następnie kliknij przystawkę Użytkownicy i komputery usługi Active Directory.

Ważne: Zmiany wprowadzone w krokach 2, 3 oraz 4 są trwałe. Nie można cofnąć tych akcji.
180. Rozwiń węzeł Kontrolery domeny, kliknij prawym przyciskiem myszy domenę, a następnie zaznacz polecenie Podnieś poziom funkcjonalności domeny.
181. W oknie dialogowym Podnoszenie poziomu funkcjonalności domeny wybierz z listy rozwijanej pozycję Windows Server 2003, a następnie kliknij przycisk Podnieś.
182. Kliknij przycisk OK. 

183. W drzewie konsoli kliknij swoją domenę i rozwiń widok drzewa. 

184. Kliknij pozycję Komputery i rozwiń widok drzewa. Na liście komputerów kliknij prawym przyciskiem myszy pozycję Zewnętrzny serwer programu Exchange, kliknij polecenie Właściwości, a następnie kliknij kartę Delegacja.
185. Na karcie Delegacja zaznacz opcję Ufaj temu komputerowi w wyznaczaniu tylko określonych usług, a następnie kliknij przycisk Dodaj.
186. Zaznacz opcję Użyj dowolnego protokołu uwierzytelniania do włączenia przejścia protokołu, a następnie kliknij przycisk Dodaj.
187. Kliknij pozycję Użytkownicy lub komputery, wpisz nazwę wewnętrznego serwera programu Exchange, a następnie kliknij przycisk OK. 

188. Zaznacz pozycje HTTP i W3SRV, a następnie kliknij dwukrotnie przycisk OK.
189. Kliknij prawym przyciskiem myszy wewnętrzny komputer z programem Exchange, kliknij polecenie Właściwości, a następnie kliknij polecenie Delegacja.
190. Na karcie Delegacja zaznacz opcję Ufaj temu komputerowi w wyznaczaniu tylko określonych usług. W przypadku gdy serwer wewnętrzny jest kontrolerem domeny, jest już tak skonfigurowany, aby ufać komputerowi przy wyznaczaniu tylko określonych usług.
Omówienie konfiguracji rejestrowania certyfikatów
Poniższy rysunek przepływu pracy pokazuje wszystkie działania, jakie należy podjąć w celu zarejestrowania i uzyskania gotowego do uwierzytelniania certyfikatu. 
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Nie istnieje interfejs użytkownika przeznaczony do wprowadzania informacji lub konfiguracji. Administrator opiera się na komunikatach o błędach i wskaźnikach postępu jako części procesu rejestrowania certyfikatu synchronizacji między urządzeniem a serwerem.
Podsumowując, etapy konfiguracji informatycznej i akcje aplikacji związane z rejestrowaniem certyfikatu są zgodne z opisanymi w poniższej tabeli.
	Zadanie lub czynność
	Zdarzenie
	Wynik

	Użycie narzędzia rejestrowania certyfikatu.
	Administrator tworzy plik XML konfiguracji rejestrowania certyfikatu z przykładowego pliku XML dostarczonego razem z pobranym narzędziem. Następnie przykładowy plik XML jest przekazywany do usługi Active Directory przy użyciu pliku programu Microsoft Visual Basic® Scripting Edition (VBScript) dostarczonego razem z pobranym narzędziem.
	Plik XML rejestrowania certyfikatu urządzenia, dostosowany do środowiska informatycznego użytkownika, jest dostępny w odpowiedniej lokalizacji usługi Active Directory. Aby uzyskać więcej informacji, zobacz temat dotyczący przekazywania pliku XML do usługi Active Directory.

	Wdrażanie programu Desktop ActiveSync 4.1 na komputerach stacjonarnych użytkownika.
	Program Desktop ActiveSync jest zainstalowany na komputerze firmowym użytkownika.
	Użytkownik może zadokować urządzenie, łącząc je z siecią firmową i umożliwiając wykonanie zapisanych poniżej kroków rejestrowania certyfikatu.

	Konfigurowanie urządzenia.
	Urządzenie jest połączone z firmowym komputerem stacjonarnym użytkownika za pomocą programu Desktop ActiveSync 4.1 w celu rejestrowania. 

Aplikacja Desktop ActiveSync pobiera plik XML konfiguracji z usługi Active Directory. 

Program Desktop ActiveSync „wypycha” plik XML do urządzenia z systemem Windows Mobile za pośrednictwem połączenia USB RAPI (USB Remote API).
Podczas konfiguracji urządzenia i powiązania komputera stacjonarnego użytkownik jest monitowany o wprowadzenie swojej firmowej nazwy użytkownika, hasła i domeny. Aby dodać do urządzenia te poświadczenia w celu włączenia rejestrowania, należy zaznaczyć pole wyboru Zapisz hasło. 
Uwaga: Po jednej próbie dokonania rejestracji nazwa użytkownika, hasło i informacje o domenie zostaną wyczyszczone z pamięci urządzenia. Te elementy są używane wyłącznie przy jednej próbie rejestrowania.
	Plik XML jest przetwarzany na ustawienia rejestru, które mogą zostać użyte do procesu rejestracji certyfikatu.

	Próba rozpoczęcia synchronizacji.
	Urządzenie próbuje przeprowadzić wstępną synchronizację z serwerem.
	Niepowodzenie synchronizacji. 

Ten krok ma miejsce, ponieważ klient próbuje użyć hasła uwierzytelniania przy pomocy podstawowego hasła uwierzytelniania. Jednak serwer wymaga uwierzytelniania certyfikatu zwracającego błąd HTTP 403 do urządzenia. Błąd wskazuje, że do uwierzytelniania jest wymagany certyfikat.

	Rejestrowanie certyfikacji.
	Urządzenie rozpoczyna rejestrowanie certyfikatu przy użyciu zapisanej nazwy użytkownika, hasła i domeny programu Exchange ActiveSync, połączonych z konfiguracją rejestrowania certyfikatu. 
	Połączenie jest wykonywane z serwerem sieci Web usług Windows Certificate Services określonym w konfiguracji rejestrowania.
Rejestrowanie jest przetwarzane przy użyciu urzędu certyfikacji systemu Windows 2000 lub Windows Server 2003 z uruchomioną funkcją rejestrowania opartego na sieci Web.
Uwaga: Jeśli uwierzytelnianie nie powiodło się z powodu błędnego hasła, użytkownik może spróbować ponownie, ale musi wprowadzić hasło w urządzeniu. Jeśli uwierzytelnienie kończy się niepowodzeniem z powodu wprowadzenia nieprawidłowej nazwy użytkownika lub domeny, ustawienia serwera Exchange w urządzeniu mobilnym trzeba usunąć i utworzyć ponownie.

	Próba rozpoczęcia kolejnej synchronizacji.
	Odbieranie kontekstu certyfikacji z interfejsu API rejestrowania certyfikatów. Program ActiveSync próbuje ponownie wykonać uwierzytelnianie do zewnętrznego serwera programu Exchange, używającego zwróconego certyfikatu. 
	Uwierzytelnianie oparte na certyfikatach działa nadal po przetworzeniu etapu rejestrowania certyfikatu.
Ten sam proces jest używany do rejestrowania nowego certyfikatu w przypadku usunięcia lub wygaśnięcia certyfikatu.


Pobieranie narzędzia rejestrowania certyfikatów
Narzędzie uwierzytelniania opartego na certyfikatach w programie Exchange ActiveSync można pobrać z witryny sieci narzędzi programu Exchange Server 2003 pod adresem http://go.microsoft.com/fwlink/?LinkId=55032. Pobrany materiał zawiera folder z pięcioma elementami:  

EASAuthUploadXMLtoAD.vbs — plik VBScript, który przesyła plik XML konfiguracji do usługi Active Directory. 

EASCertAuthSampleXML.xml — przykładowy plik XML konfiguracji.
EASCertAuthEULA.txt — postanowienia licencyjne dotyczące oprogramowania firmy Microsoft.
EASCertAuthAdminDeployment.doc — dokumentacja użytkownika dotycząca narzędzia (ten plik).
RapiConfig.exe — narzędzie konfiguracji komputera stacjonarnego umożliwiające wykonywanie obsługi administracyjnej pliku XML w urządzeniu z systemem Windows Mobile lub emulatorze połączonym przy użyciu programu Exchange ActiveSync.
QryCertReg.xml — plik XML używany jako parametr w pliku RapiConfig.exe wskazujący, czy konfiguracja urządzenia przenośnego jest uzyskiwana z usługi Active Directory.
Konfigurowanie pliku XML
Aby kontynuować wdrożenie rejestrowania certyfikatu, należy zakończyć wstępną konfigurację. Administrator musi utworzyć plik XML konfiguracji rejestrowania certyfikatu urządzenia, wprowadzić wymagane zmiany i przesłać go do usługi Active Directory. Konfiguracja pliku XML obejmuje:
nazwę serwera urzędu certyfikacji,
szablon certyfikatu, który zostanie użyty,
inne ustawienia, takie jak adresy URL niestandardowego rejestrowania w sieci Web.
Poniżej znajduje się skomentowany przykładowy plik XML. Został on zmieniony i przesłany przy użyciu pliku VBScript usługi Active Directory. Przykładowy plik XML jest zawarty w narzędziu pobierania, aby pomóc we wprowadzaniu zmian. 
<wap-provisioningdoc>
  <characteristic type="Registry">
   <characteristic type="HKCU\Software\Microsoft\CertEnroll\ServerDef">
  <parm name="PrimaryServer" value="http://priserverdef" datatype="string"/>
  <parm name="PrimaryServer" value="http://priserverdef" datatype="string"/>
  </characteristic>
<!-- KOMENTARZ: W powyższych ustawieniach należy edytować tylko nazwę podstawowego serwera certyfikatów systemu Windows 2000 Server lub Windows Server 2003, http://NazwaPodstawowegoDomyslnegoSerweraUC oraz nazwę serwera zapasowego lub pomocniczego, http://NazwaPomocniczegoDomyslnegoSerweraUC. Urządzenie z systemem Windows Mobile próbuje dokonać rejestracji na podstawowym serwerze i w przypadku niepowodzenia przechodzi do serwera pomocniczego. Nazwa serwera podstawowego jest wymagana, nazwa pomocniczego — opcjonalna. -->
<characteristic type="HKCU\Software\Microsoft\CertEnroll\DomainMapping\<nazwa domeny>">
<parm name="PrimaryServer" value="http://priserver" datatype="string" /> 
<parm name="SecondaryServer" value="http://secserver" datatype="string" /> 
</characterstic>
<!-- KOMENTARZ: Powyższe ustawienia zostaną użyte tylko w przypadku, gdy w środowisku znajduje się więcej niż jedna infrastruktura klucza publicznego, w której można dokonać rejestracji. W innym przypadku należy usunąć całą charakterystykę. W powyższych ustawieniach należy edytować tylko nazwę domeny (NazwaZamapowanejDomeny) oraz skojarzonych serwerów podstawowych/pomocniczych (http://ZamapowanaDomenaPodstawowy/NazwaSerweraUC) dla tej domeny. Ta konfiguracja jest opcjonalna. Jeśli jednak została użyta, jest wymagana nazwa domeny oraz nazwa serwera podstawowego urzędu certyfikacji. Nazwa serwera pomocniczego urzędu certyfikacji jest opcjonalna. Po skonfigurowaniu rejestrowanie certyfikatu spróbuje dopasować nazwę domeny używaną do uwierzytelniania rejestrowania certyfikatów do dowolnej domeny zamapowanej w tej sekcji konfiguracji. W przypadku znalezienia domeny rejestrator certyfikatu używa skonfigurowanej nazwy serwera urzędu certyfikacji dla połączenia. Jest to przydatne, gdy istnieje przynajmniej jeden las lub jedna infrastruktura klucza publicznego, z użyciem których użytkownik może dokonać rejestracji. -->
<characteristic type="HKCU\Software\Microsoft\CertEnroll">
<parm name="Template" value="user" datatype="string" />
<!-- KOMENTARZ: Ustawienie wymagane to parametr szablonu. Należy zmienić nazwę szablonu na taką, która jest dostępna w urzędzie certyfikacji systemów Windows 2000 Server i Windows Server 2003. W tym przykładowym pliku XML jest ustawiony dla użytkownika: Zalecane jest użycie szablonu „użytkownik”, ponieważ jest to domyślny szablon dostępny w usługach Windows Certificate Services. --> 
<parm name="CertPickupPage" value="/certsrv/certnew.cer" datatype="string" /> 
<!-- KOMENTARZ: Nie należy zmieniać parametrów CertPickupPage, o ile nie ma zostać zmieniona domyślna ścieżka stron rejestrowania opartego na sieci Web witryny Windows Certificate Services znajdująca się na serwerze sieci Web. Te ustawienia są domyślne.-->
<parm name="CertReqPage" value="/certsrv/certfnsh.asp" datatype="string" /> 
<!-- KOMENTARZ: Nie należy zmieniać parametrów CertReqPage, jeśli nie ma zostać zmieniona domyślna ścieżka stron rejestrowania opartego na sieci Web witryny Windows Certificate Services znajdująca się na serwerze sieci Web. Te ustawienia są domyślne.-->
    </characteristic>
  </characteristic>
</wap-provisioningdoc>
Zmienianie pliku XML
Informacje, które elementy zawarte w poniższej tabeli mogą wymagać zmian. Należy zwrócić uwagę, że każda domena ma serwer podstawowy i pomocniczy (rezerwowy). W każdym wdrożeniu muszą być skonfigurowane serwery podstawowy i pomocniczy dla charakterystyki serverdef.
	Przeznaczenie
	Cecha charakterystyczna lub parametr
	Komentarze

	Wymagane
	PrimaryServer 
	To ustawienie jest nazwą domyślnego serwera podstawowego urzędu certyfikacji, łącznie ze schematem https, który będzie używany. 

	Opcjonalne
	SecondaryServer
	To ustawienie jest nazwą domyślnego serwera zapasowego urzędu certyfikacji, który będzie używany.

	Opcjonalne
	Szablon
	Nazwa szablonu certyfikatu przeznaczonego do rejestrowania oraz ustawienie urzędu certyfikacji systemu Windows, które określa atrybuty pewnego typu certyfikatu. Spośród utworzonych szablonów należy wybrać taki, który odpowiada wymaganiom rejestrowania certyfikatów. Domyślnie jest to ClientAuth.

	Opcjonalne
	DomainMapping
	Używany tylko wtedy, gdy stosowane jest mapowanie domeny. Mapowanie domeny umożliwia zamapowanie nazwy urzędu certyfikacji dla nazwy domeny używanej podczas uwierzytelniania użytkownika. Mapowań domeny może być 0 lub więcej. Podczas mapowania domeny należy umieścić tutaj swoją nazwę domeny i sprawdzić, czy został dodany serwer podstawowy i serwer pomocniczy dla każdej mapowanej nazwy domeny. Można tu wprowadzać wiele nazw domen. Jeśli domeny używanej do logowania nie ma na liście zamapowanych domen, kod przekształca wpisy ponownie na PrimaryServer i SecondaryServer. 

	Opcjonalne
	CertPickupPage i 
	Parametr używany tylko w przypadku, gdy ścieżka/nazwa stron rejestrowania opartego na sieci Web została zmieniona. Wartością domyślną parametru CertPickupPage jest /certsrv/certnew.cer.  

	Opcjonalne
	CertReqPage
	Parametr używany tylko w przypadku, gdy ścieżka/nazwa stron rejestrowania opartego na sieci Web została zmieniona. Wartością domyślną parametru CertReqPage jest /certsrv/certfnsh.asp. 


Przekazywanie pliku XML do usługi Active Directory
Plik VBScript wykonuje wiele akcji na komputerze fizycznie podłączonym do sieci obsługującej docelowy las usługi Active Directory, do której jest zalogowany administrator domeny. Poniższa procedura działa tylko z usługą Active Directory w systemie Windows Server 2003. Skrypt do pobierania wypełnionego pliku XML do usługi Active Directory jest uruchamiany z wiersza polecenia.
Aby przekazać plik XML do usługi Active Directory
191. Kliknij przycisk Start, kliknij polecenie Uruchom, wpisz tekst cmd, aby otworzyć wiersz polecenia, a następnie kliknij przycisk OK.

192. Wpisz następujące polecenie, gdzie plik.xml jest nazwą niestandardowego pliku XML: 
EASAuthUploadXMLtoAD.vbs plik.xml
Po zastosowaniu pliku XML w rejestrze przez menedżera konfiguracji urządzenia są wprowadzane zmiany.
Plik XML jest przechowywany w usłudze Active Directory we właściwościach adresu URL, w kontenerze msExchOmaConfigurationContainer w poniższej ścieżce, i jest dostępny za pośrednictwem interfejsu usługi katalogowej Active Directory (ADSI, Active Directory Service Interfaces).
CN=WWW-Page-Other
  CN=Outlook Mobile Access,
  CN=Global Settings,
  CN=First Organization. Ta wartość może być inna w różnych wdrożeniach. Aby odkryć, która z wartości jest wartością First Organization, należy wyliczyć wszystkie obiekty podrzędne obiektu Microsoft Exchange i wyszukać obiekt podrzędny, który zawiera kontener msExchOrganizationContainer w atrybucie właściwości objectClass.
  CN=Microsoft Exchange,
  CN=Services,
  CN=Configuration,
  DC=DC Name (na przykład DomainController1), wartością domyślną dla ADSIEdit będzie aktualnie połączony kontroler domeny
  DC=Domain Name (na przykład corp),
  DC=Forest (na przykład Microsoft),
  DC=com
Początek ciągu umożliwia identyfikację, a kończy się w sposób pokazany poniżej:
<CertEnrollXML><wap-provisioningdoc>
…więcej XML…
</characteristic></characteristic></wap-provisioningdoc>
Skrypt ustawia parametry tej lokalizacji, co umożliwia uwierzytelnionym użytkownikom w domenie odczytywanie ciągów i pobieranie ich w celu konfigurowania klientów.
Testowanie wdrożenia pliku XML
Po zmianie pliku XML i przesłaniu go do usługi Active Directory przy użyciu pliku VBScript należy wykonać testowanie, aby sprawdzić, czy plik XML działa poprawnie.
Aby przetestować wdrożenie pliku XML
193. Zaloguj się na komputerze stacjonarnym z programem ActiveSync zalogowanym do domeny w lesie, gdzie został opublikowany plik XML.

194. Skopiuj plik RapiConfig.exe do katalogu na komputerze stacjonarnym.
195. Połącz urządzenie przenośne z komputerem stacjonarnym przy użyciu programu Desktop ActiveSync.
196. Po pierwszym połączeniu z komputerem stacjonarnym wykonaj czynności kreatora Nowe powiązanie programu Desktop ActiveSync. Kreator Nowe powiązanie programu Desktop ActiveSync to kreator instalacji, który się uaktywnia na komputerze stacjonarnym, gdy nowe, nieznane urządzenie łączy się pierwszy raz. Wprowadź takie ustawienia w kreatorze, jak podczas używania hasła do uwierzytelniania na serwerze. Wprowadź nazwę zewnętrznego serwera programu Exchange, nazwę użytkownika, hasło oraz domenę. Zaznacz pole wyboru Zapisz hasło. Spowoduje to, że hasła będzie można użyć do rejestrowania certyfikatu tylko raz przed usunięciem go z urządzenia. Jeśli uwierzytelnianie urządzenia na serwerze nie powiedzie się, wykonaj poniższe kroki:
1. Określ, czy certyfikat został pomyślnie zarejestrowany.
· Wybierz polecenie Panel sterowania, a następnie kliknij dwukrotnie polecenie Certyfikaty.
· W oknie dialogowym Certyfikaty sprawdź, czy certyfikat został zarejestrowany w magazynie Osobisty. Jeśli certyfikat znajduje się w tym magazynie, rejestrowanie zakończyło się pomyślnie i można kontynuować proces rozwiązywania problemów z serwerem lub z siecią. Jeśli rejestrowanie nie zakończyło się pomyślnie, należy kontynuować, wykonując kolejne kroki.
2. Określ, czy ustawienia rejestrowania zostały pomyślnie dodane do rejestru na urządzeniu.
· Kliknij przycisk Start, kliknij polecenie Uruchom, wpisz tekst cmd, aby otworzyć wiersz polecenia, a następnie kliknij przycisk OK.
· W wierszu polecenia wpisz ścieżkę pliku RapiConfig.exe na komputerze stacjonarnym przy użyciu pliku QryCertReg.xml jako parametru: rapiconfig /P /M QryCertReg.xml.
Plik o nazwie RapiConfigOut.xml jest tworzony w tym samym katalogu, w którym znajduje się plik RapiConfig.exe. Przeglądając plik RapiConfigOut.xml, można się przekonać, czy w programie Desktop ActiveSync została opublikowana konfiguracja rejestrowania certyfikatu w urządzeniu przenośnym. Jeśli konfiguracja rejestrowania certyfikatu nie została opublikowana, plik RapiConfigOut będzie wyglądał następująco:
<wap-provisioningdoc>
  <characteristic type="Registry">
    <nocharacteristic type="HKCU\Software\Microsoft\CertEnroll"/>
  </characteristic>
</wap-provisioningdoc>
Możliwe przyczyny niepowodzenia.
Komputer stacjonarny nie ma dostępu lub uprawnień do odpowiedniego atrybutu obiektu w usłudze Active Directory. Należy spróbować uzyskać dostęp do lokalizacji za pomocą parametru ADSIEdit lub protokołu LDAP (Lightweight Directory Access Protocol) z tego samego komputera stacjonarnego i przy użyciu tej samej nazwy użytkownika.
Komputer stacjonarny nie pobrał ustawień z usługi Active Directory przed próbą rejestrowania na urządzeniu przenośnym. Jeśli urządzenie nie zostało zsynchronizowane z powodu braku certyfikatu, przy kolejnym połączeniu sygnalizuje komputerowi stacjonarnemu możliwość pobrania ustawień rejestrowania przy kolejnym połączeniu. Dlatego należy spróbować dokonać synchronizacji z urządzenia, a następnie ponownie zadokować urządzenie, łącząc je z programem Desktop ActiveSync.
Jeśli konfiguracja rejestrowania została odpowiednio rozpowszechniona, będą widoczne niestandardowe ustawienia skonfigurowane w pliku XML. 

Kody błędów zwracane przez urządzenie przenośne
Poniższa tabela zawiera komunikaty o błędach zwracane do urządzenia przenośnego.
	Komunikat o błędzie
	Komunikat o błędzie
	Przyczyna
	Wynik

	E_ACTIVESYNC_GETCERT
	Program Exchange Server wymaga certyfikatu do zalogowania. W celu uzyskania certyfikatu należy podłączyć urządzenie do komputera w sieci firmowej.
	Ten błąd jest zwracany przy próbie synchronizowania z serwerem wymagającym uwierzytelnienia certyfikatu i gdy na urządzeniu nie ma certyfikatu klienta.
	(HRESULT)0x85030027

	E_ACTIVESYNC_ENROLLER_BAD_CERT
	Nie można uzyskać ważnego certyfikatu. Aby ponownie spróbować go uzyskać, należy odłączyć urządzenie od komputera w sieci firmowej i podłączyć je ponownie do komputera. Jeśli problem występuje nadal, skontaktuj się z administratorem.
	Ten błąd jest zwracany, gdy certyfikat użyty do uwierzytelnienia z serwerem zostanie źle utworzony.
	(HRESULT)0x85030028

	E_ACTIVESYNC_EXPIRED_CLIENT_CERT
	Certyfikat wymagany do synchronizacji z programem Exchange Server wygasł. Aby uzyskać nowy certyfikat, należy podłączyć urządzenie do komputera w sieci firmowej.

	Ten błąd jest zwracany, gdy certyfikat klienta używany do uwierzytelniania z serwerem wygasł.
	(HRESULT)0x85030029

	E_ACTIVESYNC_CERT_AUTH_FAILURE
	Nie można dokonać uwierzytelnienia przy użyciu ważnego certyfikatu klienta. Aby uzyskać certyfikat klienta i spróbować ponownie, należy odłączyć urządzenie i podłączyć je ponownie do komputera w sieci firmowej. Jeśli problem występuje nadal, skontaktuj się z administratorem.
	Ten błąd jest zwracany, gdy nie można uwierzytelnić urządzenia na serwerze przy użyciu certyfikatu klienta wystawionego przez urząd certyfikacji.
	(HRESULT)0x8503002A



Wdrażanie programu Desktop ActiveSync 4.1 na komputerach stacjonarnych użytkownika.
Aby uzyskać informacje o portach i programie ActiveSync 4.1, zobacz artykuł z bazy wiedzy Microsoft Knowledge Base dotyczący portów TCP wymaganych w programie ActiveSync (Porty TCP wymagane w programie ActiveSync): http://go.microsoft.com/fwlink/?linkid=3052&kbid=259369 
Dodatek B. Dodawanie certyfikatu do magazynu głównego urządzenia z systemem Windows Mobile 

Aby dodać certyfikat do magazynu głównego, trzeba mieć uprawnienie menedżera dla urządzenia lub możliwość uruchomienia zaufanego kodu. Ustawienia zabezpieczeń aplikacji w urządzeniach określają, czy można dodać certyfikat główny. Jednak niektóre urządzenia są tak skonfigurowane, aby otrzymywać monit podczas próby zainstalowania pliku CAB. W takim przypadku należy postępować zgodnie z poniższą procedurą, aby dodać certyfikat do magazynu głównego. 
Certyfikaty główne dołączone do urządzeń z systemem Windows Mobile 5.0 reprezentują następujące urzędy certyfikacji: 

· Verisign
· GTE Cyber Trust
· Equifax
· Entrust
· GlobalSign
· Thawte
Zdecydowanie zalecane jest zainstalowanie certyfikatu wystawionego przez jeden z zaufanych urzędów certyfikacji lub certyfikatu powiązanego z jednym z zaufanych urzędów certyfikacji.
Aby dowiedzieć się, jakie certyfikaty znajdują się w urządzeniu z systemem Windows Mobile, sprawdź magazyn certyfikatów głównych.
· W przypadku typowego komputera Pocket PC z systemem Windows Mobile przejdź kolejno pozycje Start > Ustawienia > System > Certyfikaty > Główny.
· W przypadku typowego urządzenia Smartphone z systemem Windows Mobile przejdź kolejno pozycje Start > Ustawienia > Zabezpieczenia > Certyfikaty > Główny.
Tworzenie pliku XML obsługi administracyjnej do instalowania certyfikatu w magazynie głównym
Kod obsługi administracyjnej zawiera skrót certyfikatu i instrukcje dotyczące umieszczania go w magazynie głównym.
Aby utworzyć plik XML obsługi administracyjnej
1. Utwórz plik XML i dodaj poniższy tekst. 

<wap-provisioningdoc>   
   <characteristic type="CertificateStore"> 

     <characteristic type="ROOT"> 

       <characteristic type="<certhash>"> 

          <parm name="EncodedCertificate" value="<base64encodedcert>"/> 

         </characteristic> 

       </characteristic> 

     </characteristic> 

</wap-provisioningdoc>
2. W Eksploratorze Windows kliknij dwukrotnie potrzebny certyfikat główny. 

3. Wybierz kartę Szczegóły. 

4. Wybierz pozycję Odcisk palca z listy Pole.
5. W polu znajdującym się pod listą zaznacz tekst, a następnie naciśnij klawisze CTRL+C. 

6. W kodzie XML zastąp parametr <certhash> skopiowanym tekstem. 

7. Usuń odstępy w tekście odcisku palca w kodzie XML. 

8. W oknie dialogowym Certyfikat wybierz przycisk OK, aby zamknąć okno dialogowe.
9. W Eksploratorze Windows otwórz wyeksportowany certyfikat główny przy pomocy edytora tekstu. 

10. Usuń linie z części BEGIN CERTIFICATE i END CERTIFICATE.
11. Usuń podziały wiersza z pozostałego tekstu. 

Ten tekst stanowi zaszyfrowaną zawartość certyfikatu głównego. 

12. Zaznacz tekst, a następnie naciśnij klawisze CTRL+C. 

13. W kodzie XML zastąp parametr <base64encodedcert> skopiowanym tekstem. 

Wypełniony dokument XML obsługi administracyjnej zostanie wyświetlony w sposób przedstawiony w poniższym przykładzie. 

<wap-provisioningdoc>  
   <characteristic type="CertificateStore">
      <characteristic type="ROOT">
         <characteristic type="{skrót certyfikatu}"> 

            <parm name="EncodedCertificate" value="{zakodowany skrót certyfikatu}"/>
           </characteristic>
        </characteristic>          

     </characteristic>
</wap-provisioningdoc>
14. Zapisz dokument XML jako plik ASCII o nazwie _setup.xml.
Nazwa _setup.xml musi zostać użyta. Dzięki niej program ładujący rozpoznaje plik XML obsługi administracyjnej.
Tworzenie pliku CAB zawierającego plik XML obsługi administracyjnej
Plik _setup.xml musi zostać przetworzony jako plik cab przed przetransferowaniem go i zainstalowaniem na urządzeniu przenośnym klienta.
Z wiersza polecenia systemu Windows uruchom następujący tekst:
makecab _setup.xml <nazwapliku>.cab
Rozpowszechnianie pliku obsługi administracyjnej CAB
Plik cab obsługi administracyjnej można rozpowszechnić w urządzeniu zadokowanym do komputera stacjonarnego lub w różnych kartach pamięci, w tym MultiMedia Card (MMC), SDIO oraz CompactFlash (CF) wsuniętych do urządzenia.
Uwaga: Jeśli podczas łączenia urządzenia z komputerem stacjonarnym zostanie wyświetlony kreator programu ActiveSync, należy kliknąć przycisk Anuluj. Do transferowania pliku cab do urządzenia zalecane jest używanie Eksploratora Windows i Eksploratora plików.
Aby skopiować plik CAB z komputera stacjonarnego na urządzenie przy użyciu Eksploratora plików
197. Skopiuj plik cab do urządzenia.

198. Znajdź w urządzeniu plik przy użyciu Eksploratora plików i kliknij ikonę pliku cab, aby rozpocząć instalację.
199. Zostanie wyświetlone powiadomienie o pomyślnej instalacji. Po otrzymaniu monitu trzeba wyrazić zgodę, aby proces mógł być wykonywany. 

200. Sprawdź Główny magazyn certyfikatów, aby potwierdzić pomyślną instalację.
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