
[image: image1.png]Microsoft*

SQL Server 2005




Elección entre 
SQL Server 2005 Compact Edition y 
SQL Server 2005 Express Edition 


Artículo técnico

Fecha de publicación: 
Noviembre de 2006

Autor: 

Steve Lasker, Microsoft 
http://blogs.MSDN.com/SteveLasker 

Para obtener la información más reciente, visite http://www.microsoft.com/sql/
Contenido

3Información general


3Servicio de datos y motores de base de datos incrustados


4Seleccionar la base de datos adecuada


4XML


4Access (Jet) y FoxPro (dbf)


4Microsoft Data Engine (MSDE)


5Microsoft SQL Server Express Edition y SQL Server Compact Edition


7Comparación de características de datos locales


9Implementación y mantenimiento


9Compatibilidad con ClickOnce


9Servicio centralizado a través de Microsoft Update


10Implementación de SQL Server Express Edition


10Implementación de SQL Server Compact Edition


10Programación y modelo de acceso a datos


10Modelo de motor de servicio de datos


11Modelo de motor de base de datos incrustado


11Procedimientos almacenados y vistas


12Delegación y microadministración


13Características exclusivas de una base de datos local


13Proteger los datos locales


14Seguridad física


14Principal diseño de seguridad de SQL Server Compact Edition


14Principal diseño de seguridad de SQL Server Express Edition


15Instancias de usuario de SQL Server Express Edition: curso breve


16Otras amenazas de seguridad


16Suplantación de identidad (phishing) y ataques de medios


17Los archivos de datos de SQL Server Compact Edition son 
documentos seguros


17Proteger los datos de un equipo portátil robado


18Aprovechar las características de seguridad de Windows


19Sistema de cifrado de archivos (EFS) de Windows


20Medición del rendimiento


21Conclusión




Información general
Incluso en esta nueva era de conectividad a Internet, servicios en línea y acceso inalámbrico desde cualquier parte, los arquitectos, los programadores y los usuarios finales se están dando cuenta de que basar la productividad del negocio y de los usuarios en una conexión constante a una ubicación central constituye un esfuerzo arriesgado, frustrante y costoso. Cuando la conexión se interrumpe por algún motivo, ¿puede permitirse que su negocio se detenga? Incluir resistencia, redundancia y capacidad para trabajar independientemente en la arquitectura de la aplicación proporciona la posibilidad de proteger a los usuarios y a los resultados finales de la compañía frente a problemas inevitables. Disponer de un almacén de datos local para guardar en caché los datos en línea, habilitar la funcionalidad sin conexión o habilitar esa aplicación independiente que simplemente no necesita servir 
datos al mundo plantea la pregunta: “¿qué se debe usar para almacenamiento local?”

La familia de SQL Server ofrece dos productos adecuados para el almacenamiento local: Microsoft SQL Server 2005 Compact Edition y Microsoft SQL Server 2005 Express Edition. Con el lanzamiento de Compact Edition para escenarios de escritorio, Microsoft sitúa Compact Edition como la base de datos local predeterminada. Sin embargo, ambas ediciones se pueden descargar e implementar gratuitamente. La elección entre las 
ediciones SQL Server Express y SQL Server Compact de SQL Server 2005 puede resultar difícil porque ambas parecen dirigirse a los mismos escenarios. Este documento ayuda a 
los programadores a comprender las ventajas de cada edición y cuándo se debe usar cada 
una para el almacenamiento de datos local.

Es importante que, mientras lea este artículo, recuerde que debe escoger la herramienta adecuada para cada tarea. Una misma talla no le queda bien a todo el mundo. SQL Server 2005 está disponible en múltiples ediciones, ya que cada una está diseñada para adecuarse a un propósito específico. Como se desprende de este artículo, si pretende decidir qué base de datos va a usar para su servicio de datos central o para la base de datos local de su dispositivo Windows Mobile, la elección es sencilla y puede leer este documento para obtener información superficial sobre el tema. 

Si busca un almacén de datos local para un Tablet PC, portátil o escritorio de una oficina remota, o simplemente quiere agregar algunas funciones de caché local a su centro de llamadas conectado, descubrirá algunas características interesantes y cuestiones que pueden no ser evidentes al examinar por primera vez las características de SQL Server Express Edition y la “no tan reciente” SQL Server 2005 Compact Edition.  

Servicio de datos y motores de base de datos incrustados

Microsoft incluye dos tipos diferentes de motores de base de datos de SQL Server. Un motor de base de datos de servicio de datos normalmente está diseñado para ejecutarse como un servicio en un entorno cliente-servidor, atendiendo a muchos clientes simultáneamente. Un motor de base de datos incrustado normalmente se ejecuta en proceso con la aplicación, puede incluirse como un componente de la aplicación y sirve a un cliente cada vez
.

Familia de motores de base de datos de servicio de datos

· SQL Server Express Edition: el punto de entrada a la plataforma de servicio 
de datos. Express Edition se ejecuta en versiones de servidor y de escritorio de la plataforma Windows. Express Edition tiene la funcionalidad típica de un motor de servicio de datos y se ha ampliado para admitir el uso como almacén de datos local. 

· SQL Server Workgroup Edition: motor de servicio de datos dirigido a oficinas pequeñas y sucursales. Workgroup agrega la funcionalidad de publicación de replicación combinada, tamaño de base de datos ilimitado y poder usar equipos 
de CPU doble con memoria de hasta 3 GB. 

· SQL Server Standard Edition: motor de servicio de datos dirigido a organizaciones pequeñas y medianas e incluye funciones de punto de entrada para inteligencia empresarial. 

· SQL Server Enterprise Edition: motor de servicio de datos dirigido a empresas grandes con herramientas avanzadas, analíticas, características de almacén de datos, tolerancia a errores y otras características de ámbito empresarial.

Familia de motores de base de datos incrustados:

· SQL Server Compact Edition: motor de base de datos ligero en proceso diseñado para ejecutarse en dispositivos y escritorios, y se ha adaptado al almacenamiento de datos local. Compact Edition incluye un subconjunto de tipos de datos de SQL Server 2005 y comparte elementos comunes del lenguaje Transact-SQL (T-SQL) con los motores de servicio de datos.

Seleccionar la base de datos adecuada

Al desarrollar una aplicación que almacena y muestra datos, hay una serie de factores importantes que se deben tener en cuenta: almacenamiento centralizado, rendimiento en 
el cliente y que los usuarios puedan ser productivos cuando la red no está disponible. Los programadores han usado una serie de tecnologías distintas para satisfacer las necesidades específicas de sus aplicaciones, pero cada tecnología tiene limitaciones inherentes.

XML

XML y otras tecnologías basadas en texto funcionan bien como un formato de persistencia 
y serialización, pero carecen de la funcionalidad de consulta enriquecida, manipulación de datos y funcionalidad transaccional que ofrecen los motores de base de datos.

Access (Jet) y FoxPro (dbf)

Muchas aplicaciones ofrecen motores integrados de almacenamiento que están diseñados para satisfacer las necesidades específicas de sus usuarios. Access y FoxPro, que forman parte de Microsoft Office, son ejemplos de productos que han integrado motores de base de datos que funcionan bien en su contexto, pero nunca se han integrado completamente en el entorno de desarrollo de Visual Studio, ya que no se consideran motores de almacenamiento de datos de finalidad general.

Microsoft Data Engine (MSDE)

Como primer intento por satisfacer las necesidades tanto de almacenamiento de datos local como de servicio de datos a pequeña escala, MSDE ofrecía un amplio conjunto de funciones de SQL Server en un paquete de menor tamaño. A pesar de esto, los requisitos de implementación de un motor de servicio de datos seguían constituyendo un desafío para los programadores. 

A medida que los requisitos para el almacenamiento de datos local empezaron a estar más definidos, resultó evidente que el enfoque de “talla única” implicaba demasiados compromisos para programadores y usuarios. En ocasiones se tarda un poco en darse cuenta de que lo que se ha pedido no es realmente lo que se quería. El enfoque revisado divide la familia de productos en servicios de datos y bases de datos incrustadas, lo que permite a los programadores elegir la familia de productos adecuada para sus necesidades de aplicación y mantener la compatibilidad dentro de la familia de productos.

Microsoft SQL Server Express Edition y SQL Server Compact Edition

SQL Server Express Edition es la evolución de MSDE y soluciona muchos de los problemas habituales de MSDE relacionados con la facilidad de empaquetado e implementación. Express Edition, que requiere derechos administrativos para la instalación, es considerablemente más pequeño que MSDE, pero los 53 MB, aproximadamente, siguen siendo todavía bastante grandes para la mayoría de escenarios de implementación de cliente. Express Edition también se ha ampliado para ofrecer una mejor compatibilidad con el almacenamiento de datos local cuando se requiere la funcionalidad completa de un motor de servicio de datos. 

SQL Server Compact Edition no es un nuevo producto, sino la evolución de la familia de productos de SQL Server que se han incluido en la plataforma de Microsoft Mobile durante varios años. Presentado originalmente en 2000, SQL Server CE 1.0 se incluyó con Embedded VB (eVB) y Embedded VC (eVC). Visual Studio 2003 incluía SQL Server CE 2.0 como el almacén local del marco compacto. En respuesta a los clientes que deseaban un almacén local común desde dispositivos a Tablet PC, SQL Server CE se convirtió en SQL Server Mobile 3.0 y se incluyó con Visual Studio 2005. En noviembre de 2006, SQL Server Mobile se convirtió en SQL Server Compact Edition, lo que habilitaba el motor de SQL Server CE para toda la plataforma de escritorio y eliminaba la restricción para dispositivos 
y Tablet PC. SQL Server Compact Edition se ha diseñado para satisfacer las necesidades de las aplicaciones donde resulta importante integrar un motor de datos ligero directamente en la aplicación.

Aunque varios productos de Microsoft incluían MSDE, otros incorporaban silenciosamente el motor SQL Server Compact Edition, como Media Center PC, MSN Client y varias aplicaciones de Windows Vista. Los equipos de producto reconocieron la necesidad de un conjunto fundamental de características de base de datos y decidieron incluir el motor de SQL Server Compact Edition como su almacén de datos local para millones de usuarios. El motor de SQL Server Compact Edition no era visible para el usuario, ya que se consideraba parte de la aplicación. Esto constituye la diferencia clave.

Las características de almacén de datos descritas en este documento trascienden las medidas tradicionales centradas en el servidor de los bancos de prueba TPC (Transaction Processing Council, consejo de procesamiento de transacciones) y seguridad multiusuario. Una base de datos local necesita compartir su entorno con un conjunto diferente de desafíos. No suspendemos, reanudamos o hibernamos servidores. No vemos películas, jugamos, ejecutamos Outlook o realizamos presentaciones de PowerPoint desde nuestros servidores. No pensamos en las características de uso de potencia ni en si el servidor duraría un día con baterías, cargándose por la noche. Y no medimos la superficie de la instalación y el disco de un servidor tan críticamente como tendemos a instalar y configurar muchos menos servidores en comparación con cada cliente.

En la figura 1 se muestran dos situaciones que tienen una sola solución. Cuando se requiere funcionalidad de servicio de datos, como la capacidad de admitir varios usuarios remotos, se debe iniciar con SQL Server Express Edition y ascender por el árbol de la familia de servicios de datos. Si se necesita un almacén de datos para Pocket PC, la plataforma Smartphone o si se necesita el mismo almacén de datos en equipos que vayan desde Smartphone hasta otros de escritorio, SQL Server Compact Edition constituye la elección adecuada. Este documento se centra en las características fundamentales que son importantes para un almacén de datos local y establece diferencias entre las ediciones SQL Server Express y 
SQL Server Compact en función de estas características.
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Figura 1: Árbol de decisión para SQL Server Compact Edition y SQL Server Express Edition.

Servicios de datos

Un servicio de datos es un motor de base de datos que proporciona funcionalidad de base de datos a clientes de conexiones remotas. Si su aplicación ofrece servicios de datos centrales a clientes remotos, la figura 1 muestra los productos de servicio de datos de SQL Server disponibles: SQL Server 2005 Express, Workgroup, Standard o Enterprise Edition. 
La gama va desde el servicio de datos pequeño y gratuito hasta servicios de datos de SQL Server Enterprise Edition con tolerancia a errores y de escala completa. 

Almacenes de datos locales

Un almacén de datos local proporciona la funcionalidad principal necesaria de un motor de base de datos relacional, incluida la funcionalidad de consultas enriquecida, transacciones, persistencia y los tipos de datos habituales usados en una plataforma de servicio de datos. A la base de datos se tiene acceso desde un cliente, aunque no se limita a una sola conexión. Los ejemplos van desde almacenamiento en caché de catálogos de productos, estados y códigos de estado hasta amplias aplicaciones de contabilidad personal. La aplicación puede establecer comunicación con un servicio de datos central, pero necesita 
el almacenamiento local para aumentar el rendimiento o la aplicación debe funcionar cuando no esté disponible la conectividad. Microsoft Outlook 2003 demuestra el límite difuminado entre almacenamiento local y central. Al interactuar con Outlook, la mayor parte de las operaciones se realizan en el almacén de datos local. Cuando hay disponible una conexión 
a Exchange Server, el almacén local se sincroniza con el servicio de datos central. Es posible que el usuario nunca advierta si se pierde la conexión. 

Dispositivos móviles

En lo que respecta a este documento, un dispositivo móvil es cualquier elemento de hardware que se ejecuta en las plataformas Windows Mobile o Windows CE. Si consulta la figura 1, verá que para una aplicación que requiera un almacén de datos local y se dirija 
a un dispositivo móvil, SQL Server 2005 Compact Edition constituye la elección evidente.

Bases de datos de escritorio

En lo que respecta a este documento, una base de datos de escritorio simplemente hace referencia a una plataforma no móvil de Windows, incluido Windows XP, Windows Tablet PC, Windows 2000, Windows Vista y Windows 2003 Server. Si la aplicación requiere un almacén de datos local que se dirija a la plataforma de escritorio, puede seleccionar SQL Server 2005 Compact Edition (que pertenece a la familia de bases de datos incrustadas) o SQL Server 2005 Express Edition (que pertenece a la familia de servicios de datos de productos). Microsoft recomienda SQL Server Compact Edition como la base de datos local predeterminada. Sin embargo, si la aplicación requiere algunas de las características 
de servicios de datos, se puede necesitar SQL Server Express Edition.

El resto del presente documento se centra en ayudarle a decidir si SQL Server 2005 Compact Edition o SQL Server 2005 Express Edition es la elección correcta para su almacén de datos de aplicación de escritorio local.

Comparación de características de datos locales

Según la lista de características mostrada en la tabla 1, puede ver de como las ediciones Compact y Express de SQL Server centran sus características en los escenarios principales: almacenamiento y servicios de datos locales respectivamente. La lista de características 
no pretende ser exhaustiva, especialmente las de SQL Server Express Edition. Se enumeran de forma específica las características que se necesitan para comparar únicamente los almacenes de datos locales. Por ejemplo, SQL Server Express Edition puede usar hasta 
1 GB de RAM para optimizar el procesamiento de consultas. Esto resulta interesante para 
un servicio de datos que pueda necesitar procesar consultas complejas para muchos clientes simultáneos. Sin embargo, en una base de datos local, hay un límite práctico de la cantidad de datos que un usuario puede especificar físicamente o digitalizar con un lector de códigos de barras en un periodo determinado de tiempo. 

	Característica
	SQL Server Compact Edition
	SQL Server 
Express Edition

	Características de implementación/instalación

	Tamaño de instalación
	Tamaño de descarga 1,7 MB

1,8 MB expandidos en disco
	Tamaño de descarga 53,8 MB

197 MB expandidos en disco aproximadamente

	Implementación de ClickOnce 
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	Se instala de forma privada, incrustado, con la aplicación
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	Opción de instalación sin administración
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	Se ejecuta en la plataforma Windows Mobile
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	Se instala centralmente con un MSI
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	Se ejecuta en proceso con la aplicación
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	Compatibilidad con 64 bits
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Versión 3.1
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En la próxima versión, 64 bits nativos
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Windows en Windows (WOW)

	Se ejecuta como un servicio
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En proceso con la aplicación
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 N + 1

	Características de archivo de datos

	Formato de archivo
	Archivo individual 
	Varios archivos 

	Almacenamiento de archivos de datos 
en un recurso compartido de red
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	Compatible con diferentes extensiones 
de archivo
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	Compatibilidad de tamaño de base de datos
	4 GB
	4 GB

	Almacenamiento XML
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se almacena como nText 
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	Formato de archivo sin código y documento seguro
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	Programación

	Transact-SQL 
Características de consultas comunes
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	T-SQL de procedimiento

Características de Select Case, If
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	Acceso a datos remotos (RDA)
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	Marco de sincronización de ADO.NET
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Habilitado con Visual Studio Orcas
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Compatibilidad prevista con una versión futura 

	Suscriptor para replicación de combinación
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	Transacciones simples
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	Transacciones distribuidas 
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	XML nativo, XQUERY/QPATH
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	Procedimientos almacenados, vistas, desencadenadores
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	Seguridad basada en funciones
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	Número de conexiones simultáneas
	256
	Sin límite


Tabla 1: Comparación de características entre Compact Edition y Express Edition.

La comparación de las características de los dos motores de base de datos realmente no muestra todo el panorama. Se tiene que responder a una serie de preguntas filosóficas y funcionales para tomar la decisión adecuada con respecto al almacenamiento de datos local. En las secciones siguientes se describen algunos de los factores importantes que se deben tener en cuenta al elegir el almacén de datos local.

Implementación y mantenimiento

Tal como ha demostrado la evolución de las aplicaciones basadas en Web, la implementación es uno de los aspectos más difíciles de las aplicaciones cliente. Si la aplicación se implementa a través de Internet o se instala desde un CD, la experiencia y 
la complejidad del proceso de instalación tienen un impacto directo en la percepción del producto por parte del usuario y en los costos directos relacionados con las llamadas al centro de soporte técnico. La capacidad para desinstalar fácilmente una aplicación y sus dependencias puede tener un gran efecto en los costos de soporte técnico, así como en 
la percepción del usuario.

Compatibilidad con ClickOnce

Las ediciones SQL Server Express y SQL Server Compact se pueden incorporar en la instalación de la aplicación. ClickOnce puede facilitar la implementación de cualquier motor como un requisito previo para la aplicación. SQL Server Express Edition, que se ejecuta como un servicio de Windows, se debe instalar con un MSI. SQL Server Compact Edition tiene un modelo de implementación MSI para instalar el motor de forma centralizada, para lo que también se requieren derechos administrativos. Sin embargo, SQL Server Compact Edition, que es un conjunto de archivos DLL que se ejecutan en proceso con la aplicación host, se puede implementar de forma privada con la aplicación. La implementación privada no requiere derechos administrativos.

Servicio centralizado a través de Microsoft Update
Se puede dar servicio a las ediciones SQL Server Express y SQL Server Compact a través 
de Microsoft Update cuando se instalan con el MSI. Cuando SQL Server Compact Edition 
se instala de forma privada, los archivos DLL no se registran en el applet Agregar o quitar programas y no recibirán servicio de Microsoft Update. Algunos proveedores de aplicaciones lo consideran una ventaja. Aunque los Service Packs y las revisiones pasan rigurosas pruebas para comprobar la compatibilidad con versiones anteriores, en ocasiones no se puede evitar que los problemas solucionados afecten al funcionamiento de una aplicación. 
Al implementar SQL Server Compact Edition de forma privada con la aplicación, los propietarios de ésta pueden probar la versión de servicio y, a continuación, implementar 
los componentes de SQL Server Compact Edition actualizados con una versión actualizada 
y probada de su aplicación. La implementación privada de SQL Server Compact Edition con cada aplicación supone que habrá varias copias del motor. Si se tiene en cuenta que todo el tiempo de ejecución sólo son unas pocas imágenes digitales, el tamaño normalmente no es un factor en comparación con la ventaja del servicio de nivel de aplicación y con proporcionar la capacidad de instalar la aplicación y sus componentes sin derechos administrativos.

Implementación de SQL Server Express Edition

SQL Server Express Edition, que es un producto basado en servidor con un extenso conjunto de características de servicio de datos, incluye una serie de componentes que 
se pueden configurar durante la instalación. SQL Server Express Edition se diseñó para ser seguro de forma predeterminada, por lo que la instalación predeterminada está optimizada para funcionar en el escenario de almacenamiento de datos local. El programa de instalación de SQL Server Express Edition incluye una extensa interfaz de línea de comandos para permitir a los programadores instalar y configurar SQL Server Express cuando la instalación predeterminada no satisfaga sus necesidades.

Implementación de SQL Server Compact Edition

SQL Server Compact Edition, que parte del otro extremo de la gama, se diseñó para ser pequeño y fácil de instalar desde sus inicios. Los dispositivos móviles, como Pocket PC y Smartphone no tienen entornos de instalación complejos ni disponen de muchos recursos. SQL Server Compact Edition, que se ejecuta en proceso con la aplicación host, no tiene servicios u otras opciones que se tengan que configurar durante la instalación. SQL Server Compact Edition expone sus opciones de configuración en la cadena de conexión, lo que permite que cada instancia especifique parámetros concretos para dicho escenario de uso de la aplicación. Estos archivos DLL se pueden instalar de forma centralizada en el equipo de un usuario con un .MSI. No obstante, el uso de MSI requiere derechos administrativos para registrar el proveedor administrado de ADO.NET dentro de la caché de ensamblados global (GAC). Los mismos archivos DLL también se pueden implementar de forma privada en la aplicación host. Las aplicaciones cliente, como las implementadas con ClickOnce, normalmente se instalan en las carpetas Documents and Settings del usuario, lo que significa que el proceso de instalación no requiere derechos administrativos. 

Otra de las ventajas de la implementación privada es el seguimiento de dependencias. 
Si un usuario decide desinstalar la aplicación, no hay pasos adicionales para desinstalar 
la aplicación y el almacén de datos. El uso de un modelo de implementación MSI central requiere que la aplicación realice un recuento de referencia del uso del motor de base de datos o simplemente que el usuario sepa que al desinstalar el producto no se devuelve el entorno a su estado original.

Programación y modelo de acceso a datos

Las características y prioridades de programación para una base de datos local pueden ser bastante distintas de las disponibles en un servicio de datos. SQL Server Express Edition ofrece una serie de características que no existen en SQL Server Compact Edition; no obstante, SQL Server Compact Edition tiene unas pocas características que no existen en SQL Server Express Edition, que son exclusivas de un modelo de programación local. 

Modelo de motor de servicio de datos

Los motores de base de datos de servicio de datos clásicos, como SQL Server 2005, 
están diseñados para servir a múltiples usuarios e incluso a múltiples aplicaciones simultáneamente. Por este motivo, los motores de servicio de datos se optimizan normalmente para proporcionar rendimiento, abstracción y administración compleja 
de funciones.

Modelo de motor de base de datos incrustado

El motor de base de datos incrustado está diseñado a partir del concepto de un usuario individual y datos que no se comparten directamente con otros usuarios. El rendimiento se mide entre todas las aplicaciones que el usuario pueda estar ejecutando y normalmente se realizan particiones de datos para cada usuario. 

Procedimientos almacenados y vistas

Si debe tener el mismo modelo de programación que un servicio de datos, este hecho, por sí solo, puede hacer que se decante por usar SQL Server Express Edition. Permite la misma compatibilidad con construcciones T-SQL y de procedimientos para los procedimientos almacenados que para otras ediciones de servicio de datos. SQL Server Compact Edition 
no admite procedimientos almacenados, vistas ni desencadenadores. Por ello, algunos programadores no consideran que SQL Server Compact Edition sea un almacén de datos “real”. No obstante, hay varias cuestiones que se deben tener presentes antes de llegar 
a esta conclusión. 

Cuando se piensa en las prácticas habituales, muchas compañías han estandarizado el uso de procedimientos almacenados para tener acceso a los datos de la base de datos y esperan que haya compatibilidad con los procedimientos almacenados para lograr un modelo de programación común entre su base de datos local y su servicio de datos. No obstante, 
en ocasiones hay que volver a examinar los motivos por los que se han creado estos estándares y preguntarse si todavía están vigentes.

Aunque los procedimientos almacenados pueden ir de simples a complejos, los programadores y los administradores de bases de datos normalmente hacen referencia 
a tres motivos principales por los que estandarizan procedimientos almacenados: rendimiento, abstracción y seguridad. Tenga en cuenta el hecho de que varias aplicaciones a la vez pueden usar muchos servicios de base de datos. A medida que crece el uso de la base de datos, se agregan columnas y tablas a los requisitos de datos en expansión. La carga de la base de datos puede aumentar en determinadas “zonas activas”, lo que requiere que el administrador de la base de datos la optimice con cambios de esquema. Dado que un servicio de datos no siempre “posee” o ni siquiera sabe qué aplicaciones individuales usan sus datos, los cambios internos en el esquema se deben abstraer de las aplicaciones que interactúan. Por este motivo, muchos administradores de base de datos quitan la interacción de nivel de tabla y sólo habilitan el acceso mediante procedimientos almacenados y vistas.

Del mismo modo, muchos usuarios distintos y tipos de usuarios tienen acceso al servicio 
de datos simultáneamente. Los usuarios pueden tener diferentes funciones y, por lo tanto, deben disponer de distintos niveles de acceso a los datos. Los procedimientos almacenados y vistas proporcionan una puerta de seguridad para liminar la función de un usuario a determinadas operaciones de datos. A una función concreta se le asigna un conjunto de permisos para distintos procedimientos almacenados y vistas. 

Los problemas de rendimiento se suelen administrar con procedimientos almacenados para guardar en caché planes de consultas y con consultas de optimización en los procedimientos almacenados para evitar tener que realizar cambios en la aplicación. 

Cuando considere que una base de datos incrustada forma parte de la aplicación, por definición, no se aplican necesariamente las mismas reglas. Se crean versiones de la base de datos con la aplicación, por lo tanto, no son aplicables los problemas de abstracción y no se obtienen las ventajes de crear y mantener procedimientos almacenados. Dado que ya debe haber particiones de los datos locales para los datos permitidos por la función de un usuario, tampoco se aplican necesariamente los problemas de seguridad. El rendimiento 
de los planes de consulta en caché se obtiene cuando se producen muchas operaciones simultáneas de una gran cantidad de usuarios. La sobrecarga de mantener planes de consultas no constituye problema alguno en un entorno de servidor, ya que los servidores tienden a disponer de mayor cantidad de memoria dedicada. A medida que los planes de consultas cambian, el administrador de base de datos puede optimizar dichos planes en el servidor. 

Otra categoría de problemas que cubren los procedimientos almacenados se relaciona con las operaciones de procedimientos. Pueden ser el mantenimiento de la última columna editada, el mantenimiento de una tabla de esquema de estrella o la implementación de reglas de negocios. Sin duda, estas operaciones pueden existir en una base de datos local. No obstante, puesto que se le da a elegir, puede decidir no limitar la capacidad para escribir código sólo en T-SQL, incluso si se admite el lenguaje T-SQL completo. En lugar de esto, puede optar por aprovechar todo el potencial de su lenguaje de código administrado favorito de .NET. Las innovaciones adicionales, como LINQ y el modelo de datos de entidad de ADO.NET, ponen a su disposición un conjunto incluso más amplio de funcionalidad. 

Delegación y microadministración

Cuando los administradores de base de datos usan procedimientos almacenados para limitar el acceso a la base de datos, también limitan los tipos de preguntas que una aplicación o un usuario pueden plantear a los datos. En un entorno cliente-servidor, puede ser ventajoso limitar las preguntas complejas que una aplicación puede plantear a la base de datos. En una base de datos compartida, complejo equivale a caro, ya que se “penalizará” a todos 
los usuarios debido a que varios usuarios pueden plantear preguntas complejas y caras simultáneamente. En una base de datos local las preguntas complejas sólo afectan al usuario actual. Las preguntas complejas también pueden ser muy importantes o preguntas relevantes que se deben plantear. Esto no quiere decir que no se deba crear el conjunto de índices adecuado, diseñar la base de datos para ofrecer rendimiento o simplemente escribir consultas pensando en el rendimiento. Sólo significa que si la base de datos es local para la aplicación, el programador tiene mucha más flexibilidad para realizar consultas complejas que normalmente resultarían muy problemáticas en un entorno de servicio de datos, pero muy productivas e informativas para un usuario. En una base de datos local, lo complejo pasa de ser caro a muy valioso.

La cuestión realmente no estriba en que los procedimientos almacenados no se puedan usar también localmente. La cuestión es que los procedimientos almacenados que se creen en 
el servidor probablemente no representarán los tipos de consultas que se escribirían en el cliente. Imagine un escenario similar más próximo a su hogar. ¿Cómo mantiene su hogar abastecido para preparar determinadas comidas para su familia? Sincronizaría los alimentos de su cocina con un conjunto filtrado de materias primas en la tienda. Aunque en el mercado local se pueden ofrecer comidas precocinadas, nunca se mantendría la variedad 
de alimentos y los diferentes niveles de especias para cada cliente. Del mismo modo, el servidor no puede responder realmente a muchas de las preguntas específicas. El servidor puede exponer un conjunto de procedimientos almacenados y servicios para mantener la base de datos local sincronizada con el servidor. Los procedimientos almacenados devuelven diferencias de los datos comparados localmente con los datos del servidor, lo que permite que la aplicación cliente y el programador de la aplicación ofrezcan una amplia gama de preguntas sin que sea necesario que un administrador de base de datos optimice todas y cada una de ellas.
Características exclusivas de una base de datos local 

El acceso de datos a un servicio de datos requiere que los programadores piensen en la escalabilidad y la simultaneidad. Los programadores que esperan que su aplicación se modifique para centenares y miles de usuarios simultáneos nunca mantendrían una conexión abierta a la base de datos ni utilizarían un cursor actualizable que permita al usuario ver y editar datos. Los programadores de FoxPro y Access lo denominan el “bloqueo del almuerzo”. Un usuario abre un formulario, empieza a realizar algún cambio y se va a almorzar. Incluso se puede ir de vacaciones. Otros usuarios que tengan que realizar un cambio en dichos datos están bloqueados. Para resolver el interbloqueo, un usuario transmite un mensaje que pide a la persona que tiene abierto el formulario de clientes que lo cierre.

La programación de servicios de datos supone la recuperación de una instantánea de datos, devolver una copia al cliente y liberar los recursos del servidor. Normalmente se denomina programación sin estado o desconectada. El cliente edita la copia de los datos y devuelve los cambios al servidor con los valores originales. El código que aplica los cambios usa los valores originales para detectar si otro usuario ha cambiado los datos mientras el usuario trabajaba con la copia desconectada. Normalmente esto se denomina programar para la simultaneidad. Las características de ADO.NET, como el conjunto de datos y el modelo DataAdapter, lo facilitan al proporcionar servicios de modelo de programación desconectada en el conjunto de datos. Otras tecnologías de asignación de objeto/relacional (O/R) deben implementar servicios similares para proporcionar una solución escalable. 

Cuando las aplicaciones trabajan con una base de datos local, ésta debe ser una copia desconectada. En vez de crear otra copia desconectada con un conjunto de datos u otra tecnología O/R, suele ser más sencillo abrir una conexión y enlazar los datos del resultado de una consulta actualizable. Como la base de datos está incrustada en la aplicación, no es necesario mantener un complejo modelo de programación sin estado. SQL Server Compact Edition no sólo admite un cursor desplazable y que se puede actualizar gracias a SqlCeResultSet, sino que también admite el acceso a archivo de tipo ISAM y aprovecha los índices de la tabla para desplazarse directamente a una fila específica.

A medida que los cambios en el almacén local se aplican al servidor, el modelo sin estado 
se convierte en un factor a tener en cuenta. Aquí es donde intervienen los procedimientos almacenados que abstraen el esquema de datos local en comparación con los esquemas 
del servidor.

Con la herramienta correcta para el trabajo adecuado, es posible seguir aprovechando los procedimientos almacenados en el servidor, a la vez que se aprovechan características como SqlCeResultSet o nuevas innovaciones como LINQ y el modelo de entidades de ADO.NET V3.

Proteger los datos locales

La seguridad siempre forma parte del diseño de cualquier aplicación. Las ediciones SQL Server Express y SQL Server Compact son ambas plataformas seguridad que se han diseñado para ayudarle a proteger sus datos confidenciales. La manera en que cada edición administra la seguridad es diferente y las diferencias se deben tener en cuenta al realizar 
la elección de motor para el almacenamiento de datos local. En esta sección se incluye información general sobre los principios de diseño de seguridad de cada motor y, a continuación, se contrasta el modo en que dicho diseño afecta a diferentes amenazas 
de seguridad a las que pueda enfrentarse el almacén de datos local.

Seguridad física

Los dos motores de base de datos que se están describiendo almacenan los datos en uno 
o varios archivos. La forma más importante en que cualquier usuario puede proteger sus datos consiste en limitar el acceso físico al archivo, de modo que sólo los usuarios que requieran acceso a los datos puedan obtener realmente el archivo. La seguridad física incluye el uso de la seguridad basada en Windows adecuada para controlar el acceso al archivo en el disco y la seguridad de las instalaciones y el equipo donde se encuentra el archivo de datos. En las noticias aparecen numerosos casos de pérdida de datos confidenciales porque los delincuentes han obtenido un acceso inadecuado a los archivos físicos o al equipo donde estaban almacenados los archivos. Por lo tanto, la seguridad física de los archivos es demasiado importante como para pasarla por alto.

Principal diseño de seguridad de SQL Server Compact Edition

SQL Server Compact Edition se ha diseñado desde el principio con la idea de que el usuario tenía acceso al archivo físico. Sin un mecanismo de seguridad adicional, el usuario podría no utilizar la aplicación y emplear herramientas, como MSQuery, para ver y editar los datos sin procesar. SQL Server Compact Edition admite la capacidad de proteger con contraseña y de cifrar el archivo de datos, por lo que se limita el acceso a la aplicación que incluye la contraseña. La protección por contraseña del archivo de la base de datos agrega una capa de protección que acompaña al archivo, lo que dificulta el acceso a los datos si un usuario malicioso obtiene el archivo.

Con seguridad basada en archivo, no se ofrecen niveles adicionales de acceso a los datos. Una sola contraseña permite un acceso total al archivo. No obstante, los archivos de datos locales normalmente realizan particiones de los datos antes de que lleguen al equipo del usuario local. Aunque varias personas compartan un determinado equipo portátil, cada usuario dispondría de su propio archivo de datos locales con su partición de datos. Al 
igual que sucede con cualquier otro archivo, la seguridad de Windows se usa para limitar 
el acceso de cada usuario a los archivos de datos. Después de que un usuario tiene su archivo de datos, ¿por qué la aplicación debe almacenar todos los contactos de ventas 
en contraposición a los contactos de dicho usuario? ¿Por qué almacenar la información 
de salario localmente si el usuario no tiene permisos para verla o editarla? Además de 
los aspectos de seguridad, esto también constituye una forma de realizar la partición de 
la cantidad de datos que se mantienen localmente. En este modelo, no tiene sentido el concepto de seguridad basada en funciones. En vez de implementar y mantener un complejo conjunto de reglas localmente, la mayoría de las aplicaciones mantienen un modelo de seguridad basada en funciones en el servidor y usan las funciones para sincronizar los datos adecuados en el almacén de datos local de cada usuario.

Principal diseño de seguridad de SQL Server Express Edition

SQL Server Express Edition, que forma parte de la familia de servicios de datos, se diseñó para aplicar la seguridad en el límite de servicio. Al proteger los datos en servidores, la principal línea de defensa es la seguridad física. Hay una puerta física y suele haber numerosos dispositivos de seguridad de alta tecnología entre el enemigo y la sala de equipos en la que se encuentran los servidores de datos. Si el enemigo logra tener acceso 
a la sala de equipos y no muere congelado, debe iniciar sesión en el equipo con credenciales de usuario válidas. Si el usuario tiene derechos administrativos y obtiene acceso al servidor (y si ciertamente tiene derechos administrativos), normalmente es el "final de la partida". Si el usuario ha llegado hasta aquí, probablemente resulta más sencillo irse con la unidad física o con todo el equipo. SQL Server Express Edition, como el resto de SKU de servicio de datos, se basa considerablemente en la seguridad física para impedir que las personas no autorizadas obtengan acceso al archivo de base de datos. Irrumpir en una sala de equipos no es fácil; sin embargo, conectarse a un servicio de datos de forma remota es habitual. 
La conexión remota es una característica que está desactivada de forma predeterminada 
en SQL Server Express Edition.

La familia de servicios de datos de productos de SQL Server implementa la seguridad basada en funciones y ofrece varias opciones de seguridad relacionadas con el modo en 
que las conexiones se efectúan al servidor. Las ediciones de servicios de datos pueden implementar cifrado de nivel de tabla, columna y fila. La conexión a la base de datos debe estar autorizada para que se puedan devolver datos. El administrador de RR.HH. puede tener permisos para ver y editar la información salarial pero no puede cambiar los precios de los productos. Parece bastante seguro, ¿verdad? Por supuesto. La familia de productos de servicios de datos de SQL Server tiene algunas de las mejores características de seguridad del sector al proteger los datos antes y durante la transferencia.

En un modelo de seguridad basado en funciones, hay usuarios especiales que asignan los permisos en las ediciones de servicio de datos, incluidos los administradores de sistema, administradores de base de datos y propietarios de base de datos. Estos usuarios de alto nivel no tienen restricciones, o sólo unas pocas, en relación con el acceso a una base de datos, lo cual tiene implicaciones al usar SQL Server Express Edition como almacén de 
datos local. Por ejemplo, un administrador del sistema tiene acceso total a cualquier archivo de base de datos de SQL Server Express Edition que posea. Si el archivo de base de datos usado para el almacén local no está protegido físicamente y un delincuente puede robarlo, éste podría tener acceso a los datos si conecta la base de datos a su propia copia de SQL Server Express Edition donde sea administrador del sistema.

Instancias de usuario de SQL Server Express Edition: curso breve

No es objeto del presente documento ofrecer una descripción completa de las instancias de usuario, pero en MSDN se puede encontrar información detallada. Sólo nos ocuparemos de las implicaciones de seguridad de las instancias de usuario en la medida en que afectan a 
la elección de un almacén de datos local.

Uno de los desafíos a los que se enfrentan los programadores con MSDE es la dificultad de adjuntar una base de datos a una de las instancias de MSDE. Adjuntar una base de datos 
a MSDE requiere derechos de propietario de base de datos para el usuario que ejecuta la aplicación. De este modo resulta muy difícil que los programadores implementen archivos de base de datos de MSDE y también dificulta la administración de los archivos de base de datos locales con sus proyectos.

Tal como se ha descrito anteriormente, el aprovisionamiento de cuentas en cada equipo 
que permitan a los usuarios adjuntar archivos de base de datos les otorga de forma efectiva acceso de alto nivel a todas las bases de datos adjuntadas a SQL Server Express Edition. 
Si los usuarios se tienen que configurar de esta forma, se limita la capacidad de impedir 
que usuarios diferentes obtengan acceso a los datos de otro usuario adjuntados al mismo servidor. Mantener separados los datos de cada usuario suele ser un imperativo para el almacenamiento de datos local.

Para implementar esta separación de datos de usuario y para superar los problemas de adjuntar archivos de base de datos, SQL Server Express Edition presentó en 2005 una nueva característica denominada instancias de usuario. Las instancias de usuario funcionan mediante una cadena de conexión especial cuando una aplicación se conecta a SQL Server Express Edition. Cuando la instancia principal ve esta cadena de conexión especial, comprueba y/o crea una nueva instancia de SQL Server Express Edition en el contexto del usuario y adjunta la base de datos al nuevo proceso. Este proceso adicional se ejecuta como un servicio de Windows adicional con las credenciales del usuario. Este nuevo servicio de Windows es una instancia completamente independiente de la instancia principal de SQL Server Express Edition y tiene sus propias copias de las bases de datos del sistema (Master, TempDB y Model). Estas bases de datos de “instancia de usuario” existen en carpetas específicas del usuario. Como la instancia de usuario se ejecuta en el contexto del usuario, se considera que dicho usuario es el propietario de la base de datos y puede llevar a cabo todas las tareas necesarias relacionadas con el trabajo con Express Edition. Los usuarios adicionales del mismo equipo no tendrán acceso a otras instancias de usuario, sólo a la suya.

Las instancias de usuario permiten una separación de usuarios al proporcionar una instancia única de Express Edition para cada usuario, pero también le ofrece control completo sobre las bases de datos adjuntadas a la instancia de usuario. Una vez en ejecución, el propietario de la instancia de usuario puede ver y editar cada parte de la base de datos, incluido el esquema, los datos y la configuración de características, independientemente de permisos, contraseñas o cifrado aplicados a los objetos de la base de datos. De nuevo, es importante la protección del archivo de base de datos mediante seguridad física. Para los escenarios de datos locales donde los equipos portátiles se roban habitualmente, es importante saber que las instancias de usuario de Express Edition podrían ser una nueva vía que permite a los usuarios maliciosos tener acceso a la base de datos si logran hacerse con el archivo.

Otras amenazas de seguridad

Evitar que los usuarios no autorizados se conecten a la base de datos es la preocupación principal de la mayoría de programadores de base de datos, pero existen otras amenazas que pueden dar lugar a un acceso ilícito a los datos. Algunos ejemplos de estas amenazas alternativas son los ataques de medios, donde el archivo de base de datos real se usa para ejecutar código ilícito en el equipo, y hardware robado, donde se roba el equipo físico que contiene el archivo de datos.

Suplantación de identidad (phishing) y ataques de medios

Normalmente consideramos que proteger los archivos de datos es evitar que los roben. Otro aspecto de la seguridad es cómo el enemigo puede obtener información del usuario. Está claro que pueden robar la base de datos y hay que estar preparados al respecto, pero ¿qué sucede si ponen código en la base de datos que se acaba de abrir? Todos hemos visto un correo electrónico que dice, “Consulta esto”. Los ataques de medios se llevan a cabo mediante la inclusión de código ilícito en un archivo y el convencimiento de un usuario de que el archivo procede de un origen de confianza. Cuando se abre el archivo, el código ilícito se ejecuta y lleva a cabo la tarea para la que está diseñado. Un ejemplo de un ataque de medios es un virus de macro de Word.

SQL Server Express Edition admite un extenso modelo de eventos que permite a los programadores crear aplicaciones que respondan a eventos específicos en la base de datos. Por ejemplo, se puede realizar una acción de registro personalizado cada vez que se agreguen determinados tipos de datos a la base de datos o incluso ejecutar un procedimiento almacenado cuando se adjunte un archivo de base de datos. Las características avanzadas de programación de SQL Server Express Edition proporcionan 
una eficacia considerable para el desarrollo de aplicaciones, pero también se pueden usar para ejecutar código ilícito que realice acciones como el envío de datos a una persona no autorizada. 

Microsoft considera que los archivos MDF de SQL Server son equivalentes en seguridad a 
los archivos .EXE y se deben tratar con las mismas precauciones que al recibir archivos EXE de orígenes desconocidos. Para reducir las posibilidades de ejecución de código ilícito, los archivos de datos de SQL Server Express Edition siempre deben usar la extensión de archivo MDF. 

Los usuarios no deben adjuntar archivos de base de datos procedentes de orígenes desconocidos. También se deben adoptar medidas para garantizar que no se cae en el engaño de considerar que un archivo de base de datos procede de un origen de confianza cuando no es así. 

Los archivos de datos de SQL Server Compact Edition son documentos seguros

Como los archivos de datos de SQL Server Compact Edition no admiten procedimientos almacenados u otro código en la base de datos, este formato de archivo sin código se considera un documento seguro. A diferencia de los formatos de archivo de servicio de datos, la edición Compact Edition no dispone de ninguna “característica” que permita colocar código en la base de datos que se ejecute como resultado de un evento. Gracias 
al formato de documento seguro, los archivos de datos de Compact Edition pueden usar cualquier extensión de archivo, lo que permite asociar una aplicación de recetas a la extensión .receta. Al hacer doble clic en el archivo .receta procedente de un amigo se iniciaría una aplicación de recetas, del mismo modo que se puede abrir un documento de Microsoft Office. Aunque no son tan eficaces como los archivos de servicio de datos, con los archivos de SQL Server Compact Edition no hay que preocuparse de que se ejecute código en nombre del usuario.

Proteger los datos de un equipo portátil robado

Siempre que los datos se exponen o se encuentran desprotegidos, existe la posibilidad de que caigan en manos de personas no adecuadas. Esto se aplica tanto a materiales impresos como a materiales electrónicos. Los datos impresos son un poco más difíciles de proteger con contraseña, pero los materiales electrónicos son más tentadores para el enemigo, ya que tienden a contener conjuntos de datos de mayor tamaño y se pueden usar rápidamente en contra del usuario. Si los datos se almacenan localmente, aumentan las posibilidades de que caigan en manos del enemigo. Del mismo modo, los datos se pueden robar de un servicio de datos central. En realidad, el robo de datos locales puede tener menos valor para el enemigo, ya que es probable que los datos almacenados localmente sean un subconjunto de los datos disponibles a través de los servicios de datos.

La seguridad nunca es finita. Las compañías que venden cajas fuertes nunca garantizan que sean a prueba de ladrones o de incendios. El sector valora las cajas fuertes por el tiempo que tardaría un ladrón profesional en abrir una. Si dispone de tiempo suficiente, un ladrón profesional la abrirá. Cuando el ladrón profesional obtiene el archivo, con el tiempo suficiente, obtendrá los datos. No obstante, quien haya visto un programa de telerrealidad sobre delincuentes sabrá que hay muchos que no se consideran profesionales y que no llegarán muy lejos si se aplican algunas capas de seguridad básica.

Un ejemplo que deseo ofrecer es "el factor de la incitación". Si dejo un billete de 
100 dólares pegado en la puerta de la oficina durante el fin de semana, supongo que 
me lo robarían y, aunque esté decepcionado, no me sorprendería y no podría esperar mucha comprensión de mis compañeros. No obstante, si guardo el mismo billete de 
100 dólares en un sobre dentro del cajón cerrado de la mesa, mis compañeros probablemente serían solidarios y realmente se tendría en cuenta la creación de seguridad.

La mejor forma de proteger los datos es no permitir que nunca nadie tenga acceso a ellos 
y punto. Al igual que sucede con otras directivas de “seguridad”, la realidad se impone. 
La mejor acción que se puede realizar a continuación es limitar la exposición mediante la reducción de la cantidad de datos a los que puede tener acceso el enemigo. Los bancos y 
los cajeros automáticos se aseguran según la cantidad máxima de dinero que guardan, de modo que se reduce su exposición al mínimo. Calculan la cantidad de efectivo que necesitan para mantener su negocio. Si se limita la cantidad de datos que los usuarios necesitan para ser más productivos, se reduce la exposición al riesgo. ¿Los usuarios necesitan los números de tarjeta de crédito de todos los clientes? No obstante, del mismo modo que un cajero automático debe tener la cantidad de efectivo adecuada para ser rentable, no se debe restringir excesivamente a los usuarios, ya que serán menos productivos y menos rentables para el negocio. Las compañías rentables funcionan mejor si se faculta a su personal. 

Aprovechar las características de seguridad de Windows

Después de haber encontrado la parte adecuada de los datos de cada cliente, tiene que protegerlos localmente. Existen dos categorías de visualización de datos. Una es a través 
de la lupa de la aplicación y la otra es ver los datos sin procesar directamente. SQL Server Compact Edition tiene una ligera ventaja aquí, ya que puede proteger con contraseña la base de datos y cifrar el archivo. Los datos de SQL Server Express Edition pueden evitar cualquier contraseña que se aplique a la base de datos si se adjunta ésta con la característica de instancia de usuario. 

No obstante, como sucede con las cajas fuertes, al proteger la base de datos con contraseña no se garantiza que el enemigo no pueda obtener los datos, sólo le hace ir más despacio.

Aquí es donde se pueden aprovechar las características de seguridad de Windows. El punto de partida es la implementación de una directiva de contraseña sólida. Sin embargo, si los usuarios no bloquean su equipo portátil, el enemigo sólo tiene que hacerse con él y podrá ver los mismos datos que ellos. Es fácil olvidarse de bloquear el equipo cuando se deja desatendido, pero Windows ofrece dos formas de bloquear automáticamente un equipo. Use las propiedades de Opciones de energía en el Panel de control para solicitar una contraseña cuando el equipo portátil deje el modo de espera. Esta opción se muestra en la figura 2.
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Figura 2: Configurar las propiedades de Opciones de energía.

La segunda característica de seguridad de Windows aprovecha las propiedades del protector de pantalla para bloquear el equipo portátil después de que se active el protector de pantalla. Es posible que resulte molesto configurar el umbral de espera como bajo, puesto que el usuario tendrá que escribir la contraseña constantemente. Muchos equipos portátiles nuevos incorporan un lector de huellas dactilares que, aunque no sea infalible, equilibra la seguridad con la capacidad de uso al ralentizar al enemigo a la vez que resulta sencillo para los usuarios. Esta opción se muestra en la figura 3.
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Figura 3: Configurar las propiedades de Protector de pantalla.

Sistema de cifrado de archivos (EFS) de Windows

La última característica que merece la pena mencionar es el sistema de cifrado de archivos (EFS) de Windows que permite cifrar el archivo de datos en el nivel de sistema operativo. Las ediciones de SQL Server Express y SQL Server Compact pueden aprovechar EFS.

Al seleccionar las propiedades del archivo de datos, se pueden elegir las características avanzadas y activar la opción para cifrar el archivo en el nivel de sistema operativo.

Los archivos de datos de SQL Server Compact Edition siempre se abren en proceso con la aplicación host, que se ejecuta en el contexto del usuario actual, por lo que EFS siempre está disponible. SQL Server Express Edition sólo puede usar EFS cuando el archivo de datos se usa en combinación con las instancias de usuario. Los archivos de base de datos adjuntados a las instancias principales de SQL Server Express Edition no pueden usar EFS porque el archivo lo abre la cuenta de servicio de SQL Server Express Edition y no el usuario actual.

Cuando se usa EFS, un usuario no puede copiar el archivo sin confirmar que pierde su capacidad para cifrar el archivo de datos. El sistema de cifrado de archivos de Windows también impide que los usuarios abran y copien archivos cifrados por otros usuarios, así como montar discos duros o tener acceso mediante una carpeta compartida accidental a través de la tarjeta de red inalámbrica. En la figura 4 se muestra cómo configurar EFS y 
las advertencias que aparecen. 
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Figura 4: Configurar EFS.

La combinación de las características de seguridad de las ediciones SQL Server Express o SQL Server Compact con las características de seguridad de Windows proporciona un mayor nivel de seguridad que cualquiera de los mecanismos por separado. La seguridad mejorada permite aprovechar la mayor productividad disponible cuando los datos se almacenan localmente y los usuarios no tienen que estar conectados a la red para todos los accesos 
a datos.

Medición del rendimiento

Normalmente, cuando se pregunta el rendimiento de una base de datos, se empiezan a 
citar métricas de transacciones por segundo. ¿Cuántas consultas simultáneas, inserciones, actualizaciones y eliminaciones se pueden realizar en el intervalo de un segundo? Al pensar en un almacén de datos local, es importante que se devuelvan resultados rápidamente, pero un usuario tiene una determinada velocidad para escribir. Incluso si se usa un escáner de código de barras, existe un límite práctico de la cantidad de datos que puede especificar un usuario. Del mismo modo, ¿cuántas preguntas puede un solo usuario plantear a su almacén de datos local? 

Los almacenes de datos locales son componentes de una aplicación global: una aplicación que comparte los mismos recursos que la base de datos. Los usuarios llevan a cabo la multitarea si ejecutan varias aplicaciones a la vez. Un usuario típico puede tener Outlook abierto para supervisar el correo electrónico y el calendario. El usuario puede estar editando una presentación de PowerPoint y usando Microsoft Word para realizar el seguimiento de las notas. La mensajería instantánea u Office Communicator se ejecutan minimizados en un rincón a la espera de las últimas cifras de ventas. Internet Explorer actualiza continuamente el estado actual del tráfico mientras se escucha la música favorita con Reproductor de Windows Media. Outlook le avisa de una reunión con su socio en la cafetería local. 
Cuando llega a la cafetería, quiere mostrar rápidamente los avances que ha hecho en 
la presentación, por lo que cierra el equipo portátil, que entra en modo en espera o hibernación sin cerrar ninguna de las aplicaciones en ejecución. Por el camino, no se acuerda de dónde está la cafetería, por lo que en el semáforo abre el portátil para 
reanudar las aplicaciones y ver el calendario.

¿Se imagina la reacción de su administrador de base de datos cuando le pida que optimice la base de datos para este entorno? En un entorno de cliente, el rendimiento se mide por 
la productividad global del usuario. Los servicios de datos normalmente se alojan en servidores dedicados y se optimizan para realizar centenares de operaciones por segundo. Se optimizan para aprovechar todos y cada uno de los recursos disponibles. Del mismo modo, los camiones con remolque pueden transportar enormes cargas por todo el país. Tardan un poco más en arrancar y detenerse, pero una vez en marcha son tremendamente eficaces. Por otro lado, una motocicleta puede arrancar rápidamente y detenerse en un instante. Puede incorporarse y salir del tráfico urbano con rapidez, aparcar en el lugar más pequeño y entregar mensajes en minutos. Tal vez un camión con remolque de 16 metros 
no sea lo más adecuado para entregar mensajes por la ciudad, pero pueden transportar muchos más materiales en trayectos más largos en comparación con la motocicleta.

SQL Server Compact Edition se ejecuta en proceso con la aplicación. Diseñado para dispositivos, es muy eficaz con los recursos y no obliga a las aplicaciones a paginar en disco cuando se empiezan a ejecutar consultas. Dado que Compact Edition no se ejecuta como un servicio, no consume recursos cuando no se usa, lo que afecta directamente al tiempo de inicio, apagado, suspensión y reanudación.

SQL Server Express Edition reduce la velocidad cuando no se usa durante varios minutos. En comparación con sus homólogos, resulta mucho más eficaz al reducir la memoria activa a un sorprendente conjunto de trabajo pequeño. No obstante, como SQL Server Express Edition se ha diseñado para un entorno basado en servidor, lleva a cabo la recuperación en cada base de datos adjunta cuando se reanuda de la hibernación. Cuando se vuelve a poner en marcha, consume más memoria, ya que tiene que procesar miles de transacciones y varios clientes simultáneamente. Cuando se cambia al modo de hibernación, tiene que paginar toda la memoria en disco, incluso si no la usa ninguna aplicación en ese momento.

Conclusión

Una misma talla no le queda bien a todo el mundo. La elección de la herramienta adecuada para el trabajo es importante al elegir un motor de almacenamiento de datos local. Tanto SQL Server 2005 Express Edition como SQL Server 2005 Compact Edition están disponibles gratuitamente. SQL Server Compact Edition, que se ha diseñado como almacén de datos locales predeterminado para aplicaciones cliente, se dirige a teléfonos, PDA, Tablet PC y equipos de escritorio y proporciona características exclusivas para la implementación y seguridad de los clientes. SQL Server Express Edition, que se ha diseñado como un servicio de datos para las aplicaciones, proporciona un modelo de programación coherente, ya que su familia de servicios de datos proporciona superposición de escenarios para el almacenamiento local. La intención de este documento es describir los desafíos del almacenamiento de datos local, las ventajas funcionales de cada modelo de motor de base de datos e identificar los pros y contras que se deben tener en cuenta al elegir un almacén de datos local.

Con la plataforma de Microsoft, las empresas y los programadores están facultados para crear aplicaciones People-Ready que aprovechen los datos de negocio en cualquier momento y en cualquier lugar.

Para obtener más información:
http://www.microsoft.com/sql/
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La información que contiene este documento representa la visión actual de Microsoft Corporation sobre el tema en cuestión en la fecha de publicación. Puesto que Microsoft debe responder a las condiciones variables del mercado, no se debe interpretar como un compromiso por parte 
de Microsoft, Microsoft no puede garantizar la precisión de la información presentada tras la fecha de publicación.

Este artículo técnico se publica únicamente a título informativo. MICROSOFT NO OTORGA GARANTÍAS EXPRESAS O IMPLÍCITAS EN ESTE DOCUMENTO.

El usuario tendrá la responsabilidad de cumplir todas las leyes de copyright aplicables. Sin limitación de los derechos de autor aplicables, ninguna parte de este documento se podrá reproducir, almacenar o insertar en un sistema de recuperación, ni transmitir de ninguna forma, por ningún medio (electrónico, mecánico, de reprografía, grabación o de cualquier otro tipo) ni para ninguna finalidad, sin la previa autorización por escrito de Microsoft Corporation.

Microsoft puede tener patentes, solicitudes de patentes, marcas comerciales, copyrights u otros derechos de propiedad intelectual que cubran la cuestión principal que se trata en este documento. El suministro de este documento no le otorga ninguna licencia sobre estas patentes, marcas comerciales, derechos de autor u otros derechos de propiedad intelectual, a menos que se prevea en un contrato por escrito de licencia de Microsoft.

© 2005 Microsoft Corporation. Reservados todos los derechos.

Las compañías, organizaciones, productos, nombres de dominio, direcciones de correo electrónico, logotipos, personas, lugares y acontecimientos 
de ejemplo que se describen en este documento son ficticios. No se pretende indicar ni debe deducirse ninguna asociación con compañías, organizaciones, productos, nombres de dominio, direcciones de correo electrónico, logotipos, personas, lugares o acontecimientos reales.

Microsoft, Visual Basic, Visual Studio, Win32, Windows, Windows Server y SQL Server son marcas registradas o marcas comerciales 
de Microsoft Corporation en Estados Unidos y/o en otros países.

Todas las demás marcas comerciales son propiedad de sus respectivos propietarios.

� Servir a un cliente no implica admitir una única conexión, sino que un único equipo establece una conexión.
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