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Abstrato

Este documento fornece uma visão geral sobre o processo de rede virtual privada e as tecnologias da VPN (Virtual Private Network) suportadas pelo Windows Server 2003 e Windows XP. O PPTP (Point-to-Point Tunneling Protocol) e a L2TP (Layer Two Tunneling Protocol) com o IPSec (Internet Protocol security) são descritos como os dois métodos padrões de indústria para conexões VPN. Esta visão também aborda o conjunto de recursos no Windows Server 2003 e no Windows XP que fornecem habilidades avançadas de segurança e administração simplificada da VPN para redes empresariais.
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Introdução

Uma VPN (virtual private network, ou rede privada virtual) é a extensão de uma rede privada que abrange links através de redes públicas ou compartilhadas, como a Internet. Uma VPN permite que você envie dados entre dois computadores por meio de uma rede interna, de uma forma que simula as propriedades de um link privado ponto-a-ponto. A ação de criar e configurar uma rede virtual privada(VPN) é conhecida como virtual private networking, ou processo de rede virtual privada. 

A fim de simular um link ponto-a-ponto, os dados são encapsulados, ou embalados, com um cabeçalho que fornece informações de rotas, permitindo-os atravessar o tráfego público ou compartilhado até chegar ao seu destino. Para simular um link privado, os dados enviados são criptografados para se manter a confidencialidade. Os pacotes interceptados na rede pública ou privada são indecifráveis sem as chaves de criptografia. A parte da conexão em que os dados privados são encapsulados é conhecida como túnel. Já a parte da conexão em que os dados privados são criptografados é conhecida como conexão VPN.
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Figura 1: Conexão de rede virtual privada

As conexões VPN permitem aos usuários que trabalham em casa ou for a de se conectarem de maneira segura a um servidor de organização remota, usando a infra-estrutura de roteamento fornecida por uma rede pública (como a Internet). Da perspectiva do usuário, a conexão VPN é uma conexão ponto-a-ponto entre o computador do usuário e o servidor da empresa. A origem da rede intermediária é irrelevante ao usuário, pois ela aparece como se os dados estivessem sendo enviados por um link privado dedicado. 

A tecnologia VPN também possibilita que uma corporação conecte suas filiais a outras empresas a partir de uma rede pública (como a Internet), enquanto mantém comunicações seguras. A conexão VPN através da Internet opera logicamente como um link de WAN (Wide Area Network) entre os sites.

Em ambos os casos, a conexão segura através da rede aparece ao usuário como uma comunicação de rede privada—apesar do fato de esta comunicação ocorrer em uma rede pública—por isso o nome de rede virtual privada.

A tecnologia VPN é designada para endereçar assuntos referentes a negócios em direção à telecomutação avançada e operações distribuídas globalmente, em que os funcionários devem estar conectados a recursos centrais, tendo a possibilidade de se comunicarem uns com os outros.

A fim de fornecer aos funcionários a capacidade de se conectarem à organização que computa os recursos, independentemente de sua localização, uma corporação deve implantar uma solução escalável de acesso remoto. Tipicamente, as corporações optam por uma solução departamental, em que um departamento interno de sistemas da informação tem a responsabilidade de comprar, instalar e manter pools do modem e uma infra-estrutura de rede privada; ou então ela opta por uma VAN (value-added network), em que paga para uma outra empresa alocar recursos, como comprar, instalar e manter toda a infra-estrutura de telecomunicações e pools de modem.

Nenhuma dessas soluções fornece a escalabilidade necessária, em termos de custos, administração flexível e demanda para conexões. Portanto, é viável substituir os pools de modem e a infra-estrutura de rede privada por uma solução mais em conta baseada na tecnologia da Internet para que os negócios possam ser concentrados em suas competências principais. Com uma solução da Internet, poucas conexões dos ISPs (Internet service providers) e computadores de servidor VPN podem suprir as necessidades remotas de rede de centenas ou milhares de clientes remotos e filiais das empresas.

Usos Comuns das VPNs

As próximas seções descrevem as configurações mais comuns da VPN.

Acesso Remoto na Internet

As VPNs fornecem acesso remoto aos recursos da organização por toda a Internet pública, ao passo que mantém privacidade nas informações. A figura 2 exibe uma conexão VPN usada para conectar um cliente de acesso remoto à intranet de uma organização. Esse processo é conhecido como conexão VPN de acesso remoto.
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Figura 2: Usando uma conexão VPN para conectar um cliente de acesso remoto à intranet de uma organização

Além de fazer chamadas de longa distância (ou 1-800) a uma organização ou servidor dedicado de acesso à rede (NAS), o usuário chama um ISP local ISP. Ao utilizar a conexão com um ISP local, o cliente VPN cria uma conexão VPN entre o computador de acesso remoto e o servidor VPN da organização através da Internet.

Conectando Redes pela Internet

Existem dois métodos de utilização de VPNs para conectar redes de área local a sites remotos:

Utilizar linhas dedicadas para conectar uma filial à LAN de uma organização. 

Por exemplo, ao invés de usar um circuito dedicado caro de longa distância entre uma filial e um hub corporativo, tanto a filial quanto os rotedores de hub podem usar um circuito local dedicado e um ISP local para se conectarem à Internet. O software da VPN utiliza conexões ISP e a Internet para criar uma rede virtual privada entre a filial e o roteador de hub da empresa.

Utilizar uma linha de conexão dial-up para conectar uma filial à Internet. 

Ao invés de possuir um roteador na filial para fazer chamadas de longa distância (ou 1-800) à empresa ou a um NAS alocado, o roteador da empresa pode também chamar um ISP local. O cliente VPN utiliza a conexão com o ISP local a fim de criar uma conexão VPN entre o roteador da filial e o roteador de hub da matriz através da Internet. Este processo é conhecido como conexão VPN site-a-site.
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Figura 3: Usando uma conexão VPN para conectar dois sites remotos

Em ambos os casos, as facilidades que ligam as matrizes e filiais à Internet são locais. O roteador de  hub corporativo que atua como um servidor VPN deve estar conectado a um ISP local com linha dedicada. Este servidor VPN deve permanecer ligado durante 24 horas para o tráfego de entrada na VPN. 

Conectando Computadores pela Internet

Na Internet de certas organizações, os dados departamentais são tão sensíveis que a LAN do departamento acaba sendo fisicamente desconectada do restante da Internet da organização. Embora isso proteja as informações confidenciais do departamento, cria também problemas de acessibilidade a informações para aqueles usuários que não estão fisicamente conectados à LAN isolada. 
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Figura 4: Usando uma conexão VPN para se conectar a uma rede oculta segura

As VPNs permitem à LAN do departamento estarem fisicamente conectadas ao processo virtual da organização, porém separadas por um servidor VPN. O servidor VPN não está atuando como um roteador entre a Internet corporativa e a LAN do departamento. Um roteador conecta as duas redes, permitindo que todos acessem a LAN sensitiva. Ao utilizar um servidor VPN, o administrador de rede pode assegurar que somente certos usuários da Internet corporativa que têm permissão apropriada (baseada na política interna da empresa) podem estabelecer conexão VPN com o servidor VPN, obtendo acesso aos recursos protegidos do departamento. Além disso, toda a comunicação através da VPN pode ser criptografada em confifencialidade de dados. Aqueles usuários que não têm permissão não podem visualizar a LAN do departamento.

Requisitos Básicos da VPN

Ao implantar uma solução remota de rede, uma empresa precisa tipicamente de certos recursos que facilitem o acesso controlado aos dados e informações da organização. Essa solução deve permitir que clientes remotos e externos se conectem aos recursos da LAN, possibilitando ainda aos escritórios remotos de se conectarem uns com os outros para compartilhar recursos e informações (conexões roteador-a-roteador). Além disso, a solução deve garantir a privacidade e integridade dos dados no momento em que eles atravessam a Internet. O mesmo conceito se aplica no caso de dados sensitivos que atravessam a rede corporativa.

Portanto, a solução VPN deve fornecer, no mínimo, os recursos que seguem:

Autenticação de Usuário. A solução deve verificar a identidade do cliente VPN e seu acesso restrito somente a usuários autorizados. Ela deve também oferecer registros de auditoria e contabilidade para mostrar quem estava conectado e por quanto tempo permaneceu.

Gerenciamento de Endereços. A solução deve designar a um cliente VPN um endereço na intranet e garantir que os endereços usados estão sob confidencialidade.

Criptografia de Dados. Os dados transportados na rede pública devem permanecer ilegíveis.

Gerenciamento de Chave. A solução deve gerar e atualizar chaves de criptografia para os dados criptografados.

Uma solução VPN baseada em PPTP (Point-to-Point Tunneling Protocol) ou L2TP/IPSec (Layer Two Tunneling Protocol com Internet Protocol security) supre todos esses requisitos básicos e tira proveito da ampla disponibilidade da Internet. Outras soluções, que incluem o modo de túnel IPSec, supre apenas algumas dessas necessidades, mas são úteis para situações específicas.

O restante deste documento aborda com detalhes os conceitos, protocolos e componentes da VPN.

Fundamentos de Tunneling

O Tunneling, ou Tunelamento, é o método de utilização de uma infra-estrutura de rede para transferir dados de uma rede para outra. Os dados a serem transferidos (ou carga útil) podem ser os frames (ou pacotes) de um outro protocolo. Em vez de enviar um frame assim que ele é produzido através do ponto central original, o protocolo de tunneling encapsula o frame em um cabeçalho adicional. Esse cabeçalho adicional fornece informações de roteamento para que a carga encapsulada possa atravessar a rede intermediária. 

Os pacotes encapsulados são então roteados entre as extremidades do túnel por toda a rede. O caminho lógico pelo qual os pacotes encapsulados viajam através da rede é chamado do túnel. Uma vez que os frames encapsulados chegam ao seu destino, eles são então desencapsulados e encaminhados ao seu destino final. O tunneling inclui todo esse processo (encapsulamento, transmissão e desencapsulamento de pacotes). 
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Figura 5: Tunneling

A rede de tráfego pode ser qualquer uma—a Internet é uma rede pública e é o maior e mais conhecido exemplo real do mundo. Existem diversos exemplos de túneis que são transportados por uma rede corporativa. E, enquanto a Internet fornece uma das redes mais difundidas e financeiramente efetivas, as referências sobre ela aqui descritas podem ser substituídas por qualquer outra rede, pública ou privada, que atua como rede de tráfego.

As tecnologias de tunneling existiram durante algum tempo, como o tunneling SNA pelas redes IP. Quando o tráfego da SNA (Arquitetura de Rede do Sistema) é enviado através de uma rede IP corporativa, o frame SNA é encapsulado em um cabeçalho UDP e IP. Novas tecnologias de tunneling foram apresentadas nos últimos anos. Essas recentes tecnologias, que são o ponto principal deste documento, incluem:

Point-to-Point Tunneling Protocol (PPTP). O PPTP permite que o tráfego multiprotocolo seja criptografado e depois encapsulado em um cabeçalho IP para ser enviado através de uma rede IP privada ou pública, tal como a Internet. 

Layer Two Tunneling Protocol (L2TP). O L2TP permite que o tráfego multiprotocolo seja criptografado e depois enviado através de qualquer meio que suporte a entrega de datagramas ponto-a-ponto, tais como o IP, X.25, Frame Relay, ou ATM. 

Modo de túnel IPSec. O IPSec permite que pacotes de IP sejam criptografados e encapsulados em um cabeçalho IP para serem enviados através de uma rede IP pública ou privada, tal como a Internet. O modo de túnel IPSec não é uma tecnologia recomendada para conexões VPN de acesso remoto, pois não existem métodos padrões para autenticação de usuário, atribuição de endereço IP, e atribuição de nome do servidor. É possível utilizar o modo de túnel IPSec para conexões VPN site-a-site quando se têm computadores que executam o Windows Server 2003. Pelo fato de o túnel IPSec não ser representado como uma interface lógica sobre a qual os pacotes podem ser encaminhados e recebidos, os roteadores não podem utilizar o túnel IPSec e os protocolos de roteamento não operam em túneis IPSec. Portanto, o uso do modo de túnel IPSec só é recomendado como uma solução de conexões VPN site-a-site na qual uma extremidade do túnel é um servidor VPN de terceiros ou o gateway de segurança não suporta L2TP/IPSec.

Protocolos de Tunneling

Para se estabelecer um túnel, tanto o cliente quanto o servidor devem estar usando o mesmo protocolo de tunneling. A tecnologia de tunneling pode ser baseada tanto no protocolo de tunneling da Camada 2 quanto da Camada 3. Essas camadas correspondem ao Modelo de Referência OSI (Open Systems Interconnection), ou Interconexões de Sistemas Abertos. Os protocolos da Camada 2 correspondem à camada de link de dados e utilizam os frames como suas unidades de permuta. O PPTP e o L2TP são os protocolos de tunneling da Camada 2; ambos encapsulam a carga em um frame PPP para que ela seja enviada pela rede. Os protocolos da Camada 3 correspondem à Camada de Rede e utilizam pacotes. O modo de túnel IPSec é um exemplo de protocolo de tunneling da Camada 3 e encapsula pacotes IP com um cabeçalho IP adicional antes de enviá-los pela rede IP.

Como Funciona o Tunneling

Para o PPTP e o L2TP, um túnel se parece com uma sessão; ambas as extremidades do túnel devem estar de acordo com o túnel, negociando variáveis de configuração, tais como atribuição de endereço ou criptografia ou parâmetros de compressão. Na maioria dos casos, os dados transportados pelo túnel são enviados usando um protocolo baseado em datagrama. Um protocolo de gerenciamento de túnel é usado como um mecanismo para criar, manter e finalizar o túnel. 

Uma vez que o túnel é estabelecido, seus dados podem ser enviados. O cliente ou servidor de túnel utiliza um protocolo de transferência de dados do túnel a fim de preparar os dados para transferência. Por exemplo, quando um cliente túnel envia uma carga ao servidor túnel, o cliente primeiro anexa à carga um cabeçalho de protocolo de transferência dos dados. Em seguida, o cliente envia a carga encapsulada resultante através da rede, que a roteia até o servidor túnel. O servidor túnel aceita os pacotes, remove o cabeçalho e encaminha a carga até a rede de destino. As informações enviadas entre o servidor túnel e o cliente se comportam da mesma maneira.

Protocolos Tunneling e Requisitos Básicos da VPN

Como eles são baseados em um protocolo PPP bem definido, o PPTP e o L2TP herdaram um conjunto de recursos úteis. Esses recursos fazem referência aos requisitos básicos da VPN, conforme listados abaixo.

Autenticação de Usuário. O PPTP e o L2TP herdam os esquemas de autenticação de usuário do PPP, incluindo métodos EAP, que serão abordados mais para frente. Ao utilizar o EAP (Extensible Authentication Protocol), as conexões PPTP e L2TP podem suportar uma grande variedade de métodos de autenticação, incluindo senhas em tempo real, calculadoras criptográficas e smart cards.

Atribuição de Endereço Dinâmico. As conexões PPTP e L2TP suportam atribuições dinâmicas de endereços clientes baseados no mecanismo de negociação do NCP (Network Control Protocol), ou Protocolo de Controle de Rede. Por exemplo, um IP utiliza o IPCP (Internet Protocol Control Protocol) para negociar um endereço IP e outros endereços de servidores de resolução de nomes. 

Compressão de Dados. O PPTP e o L2TP suportam esquemas de compressão baseados em PPP. Por exemplo, as implementações da Microsoft referentes ao PPTP e L2TP utilizam o MPPC (Microsoft Point-to-Point Compression), ou Compressão ponto-a-ponto da Microsoft . 

Criptografia de Dados. O PPTP e o L2TP suportam mecanismos de criptografia dos dados baseados em PPP. A implementação do PPTP pela Microsoft suporta o uso do MPPE (Microsoft Point-to-Point Encryption), ou Criptografia ponto-a-ponto da Microsoft, baseado no algoritmo RSA/RC4. A implementação do L2TP pela Microsoft utiliza a criptografia do IPSec para proteger a corrente de dados contra clientes e servidores VPN.

Gerenciamento de Chave. O MPPE para conexões PPTP conta com a chave inicial gerada durante a autenticação de usuário, atualizando-a periodicamente. O IPSec para conexões L2TP/IPSec negocia de maneira explícita uma chave comum durante a permuta IKE, também atualizando-a periodicamente.

Protocolo Ponto-a-ponto (PPP)

Pelo fato de o PPTP e L2TP dependerem muito dos recursos especificados originalmente para o PPP, é melhor examinar este protocolo mais de perto. O PPP foi designado para enviar dados através de conexões dial-up ou de ponto-a-ponto dedicadas. Para o IP, o PPP encapsula os pacotes IP dentro dos frames, e depois os transmite por meio de um link ponto-a-ponto. O PPP foi originalmente definido como um protocolo a ser usado entre um cliente dial-up e um NAS.

Existem quatro fases diferentes de negociação em uma conexão PPP. Cada uma dessas fases deve ser concluída de maneira bem sucedida antes que a conexão PPP esteja pronta para transmitir dados do usuário. 

Fase 1: Estabelecendo o Link PPP

O PPP utiliza o LCP (Link Control Protocol), ou Protocolo de Controle do Link, para estabelecer, manter e finalizar a conexão lógica ponto-a-ponto. Durante a Fase, são selecionadas as opções básicas de comunicação. Por exemplo, os protocolos de autenticação são selecionados, mas não são realmente implementados até a fase de autenticação da conexão (Fase 2). Da mesma maneira, durante a Fase 1, é tomada uma decisão a respeito de quando os dois pontos irão negociar o uso da compressão e/ou criptografia. A escolha real dos algoritmos de compressão e criptografia, assim como outros detalhes, acontecem durante a Fase 4.

Fase 2: Autenticação de Usuário

Na Segunda fase, o computador cliente envia as credenciais de usuário para o servidor de acesso remoto. Um esquema seguro de autenticação fornece proteção contra ataques e disfarces de cliente remoto. Um ataque ocorre quando terceiros monitoram uma conexão bem sucedida e utiliza pacotes capturados para jogar de volta a resposta do cliente remoto, para que ele consiga obter uma conexão autenticada. Já um disfarce de cliente remoto acontece quando um terceiro captura uma conexão autenticada. O intruso espera até que a conexão tenha sido autenticada e então arma os parâmetros de comunicação, desconectando o usuário autenticado e assumindo o controle da conexão autenticada.

O Windows Server 2003 e o Windows XP suportam os seguintes protocolos de autenticação PPP: 

PAP (Password Authentication Protocol)

O PAP é um esquema de autenticação simples e nítido. O NAS requer o nome de usuário e a senha, e o PAP os retorna em clear text (não criptografado). Obviamente, esse esquema de autenticação não é seguro, pois um terceiro pode capturar o nome de usuário e senha e usá-los para obter acesso subseqüente ao NAS e a todos os recursos fornecidos por ele. O PAP não oferece proteção contra ataques ou disfarces de cliente remoto uma vez que a senha do usuário estiver comprometida.

CHAP (Challenge-Handshake Authentication Protocol)

O CHAP é um mecanismo de autenticação criptografado que evita a transmissão da senha real na conexão. O NAS envia uma contestação, que consiste de um ID de sessão e uma seqüência de caracteres arbitrários ao cliente remoto. O cliente remoto deve usar o algoritmo MD5 de um caminho para retornar o nome de usuário e um hash da contestação, um ID de sessão e uma senha do cliente. O nome de usuário é enviado em texto plano.

O CHAP é um aprimoramento em relação ao PAP, pois a senha em clear-text não é enviada pelo link. Em vez disso, a senha é usada para criar um hash a partir da contestação original. O servidor conhece a senha em clear-text do cliente e pode, portanto, replicar a operação, comparando o resultado com a senha enviada na resposta do cliente. O CHAP protege contra ataques pelo uso de uma seqüência de caracteres arbitrários para cada tentativa de autenticação. O CHAP protege contra disfarces de clientes remotos enviando, de maneira inesperada, contestações repetidas ao cliente remoto durante toda o tempo de conexão.

Microsoft Challenge-Handshake Authentication Protocol (MS-CHAP)

O MS-CHAP é um mecanismo de autenticação criptografado muito parecido com o CHAP. Assim como no CHAP, o NAS envia uma contestação, que consiste em um ID de sessão e uma seqüência de caracteres arbitrários ao cliente remoto. O cliente remoto deve retornar o nome de usuário em um formulário criptografado a partir da seqüência de contestação, do ID de sessão e da senha MD4. Essa atribuição, que utiliza o hash MD4 da senha, fornece um nível adicional de segurança, pois permite que o servidor armazene senhas misturadas em vez de senhas em clear-text. O MS-CHAP também fornece códigos adicionais de erros, incluindo uma senha de código vencido e mensagens cliente-servidor criptografadas adicionais que permitem aos usuários alterar suas senhas durante o processo de autenticação. No MS-CHAP, tanto o cliente como o servidor e o NAS geram, de maneira independente, uma chave de criptografia inicial para criptografia subseqüente de dados pelo MPPE. Portanto, a autenticação MS-CHAP é requerida para possibilitar a criptografia de dados baseada no MPPE.

MS-CHAP versão 2 (MS-CHAP v2)

O MS-CHAP v2 é um mecanismo de autenticação criptografado atualizado que fornece maior segurança para a permuta de credenciais de nome de usuário e senhas, além da determinação de chaves criptografadas. Com o MS-CHAP v2, o NAS envia uma contestação ao cliente de acesso, que consiste de um identificador de sessão e de uma seqüência de caracteres arbitrários. O cliente de acesso remoto envia uma resposta que contém um nome de usuário, uma seqüência de caracteres de pontos arbitrários e um formulário criptografado da contestação recebida, além do identificador de sessão e senha do usuário. O NAS verifica a resposta do cliente e envia de volta uma resposta contendo uma indicação de sucesso ou falha da tentativa de conexão, além de uma resposta autenticada baseada  na seqüência de caracteres da contestação, na seqüência de caracteres dos pontos da contestação, na resposta criptografada do cliente e na senha de usuário. O cliente de acesso remoto certifica a resposta de autenticação e, se estiver correta, utiliza a conexão. Se a resposta de autenticação não estiver correta, o cliente de acesso remoto finaliza a conexão. 

Usando este processo, o MS-CHAP v2 fornece autenticação mútua—o NAS verifica que o cliente de acesso tem conhecimento da senha do usuário. O MS-CHAP v2 também determina duas chaves de criptografia, sendo uma para dados enviados e outra para dados recebidos.

Extensible Authentication Protocol (EAP).

O EAP é o novo protocolo de autenticação PPP que leva em conta um método de autenticação arbitrário. O EAP é descrito na seção "Extensible Authentication Protocol (EAP)" deste documento. O EAP difere-se de outros protocolos de autenticação, pois, durante a fase de autenticação, ele não desempenha de fato a autenticação. A Fase 2 do EAP negocia somente o uso do método EAP de autenticação comum (conhecido como um tipo de EAP). A verdadeira autenticação para o tipo de EAP negociado acontece depois da Fase 2.

Durante a fase 2 da configuração do link PPP, o NAS coleta os dados de autenticação, validando-os  contra o banco de dados de seu próprio usuário ou contra um servidor central de banco de dados de autenticação, como qualquer um mantido pelo controlador de domínio do Windows, ou então os dados são enviados para um servidor RADIUS (Remote Authentication Dial-in User Service).

Fase 3: Controle de Retorno de Chamada PPP 

A implementação da Microsoft sobre o PPP inclui uma fase opcional de controle de retorno de chamada. Essa fase utiliza o CBCP (Callback Control Protocol) logo após a fase de autenticação. Se configurados para retorno de chamada, o cliente remoto e o NAS são desconectados após a autenticação. O NAS então chama de volta o cliente remoto por um número de telefone específico. Isso fornece um nível adicional de segurança para conexões dial-up. O NAS permite conexões de clientes remotos que residem fisicamente em números específicos somente. O retorno só é usado para conexões dial-up, não para conexões VPN.

Fase 4: Chamando um Protocolo de Camada de Rede(s)

Uma vez que as fases anteriores foram definidas, o PPP chama os diversos protocolos de controle de rede (NCPs), que foram selecionados durante a fase 1, de estabelecimento de links, para configurar protocolos usados pelo cliente remoto. Por exemplo, durante essa fase, o IPCP é usado para atribuir um endereço dinâmico ao cliente PPP. Na implementação da Microsoft sobre o PPP, o CCP é utilizado para negociar tanto a compressão de dados (usando o MPPC) quando a criptografia dos dados (usando o MPPE).

Fase de Transferência de Dados

Uma vez que as quatro fases da negociação do PPP estiverem concluídas, o PPP começa a encaminhar dados a partir dos dois pontos e para esses dois pontos. Cada pacote de dados transmitido no cabeçalho do PPP é removido pelo sistema de recebimento. Se a compressão de dados foi selecionada na fase 1 e negociada na fase 4, os dados são comprimidos antes da transmissão. Se a criptografia dos dados é selecionada e negociada, os dados são criptografados antes da transmissão. Se tanto a criptografia quanto a compressão são negociadas, os dados são comprimidos primeiro e depois criptografados.

Point-to-Point Tunneling Protocol (PPTP)

O PPTP encapsula frames de PPP nos datagramas de IP para transmissão pela rede IP, tal como a Internet. O PPTP pode ser usado para acesso remoto e conexões VPN roteador-a-roteador. O PPTP está documentado no RFC 2637.

O Point-to-Point Tunneling Protocol (PPTP) utiliza uma conexão TCP para o gerenciamento de túnel e uma versão modificada de GRE (Generic Routing Encapsulation), ou Encapsulamento Genérico de Roteamento, para encapsular frames de PPP para dados de túnel. As cargas dos frames PPP encapsulados podem ser criptografados e/ou comprimidos. A Figura 6 exibe a estrutura do pacote PPTP que contém um datagrama IP.
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Figura 6: Estrutura de um pacote PPTP que contém um datagrama IP

Layer Two Tunneling Protocol (L2TP)

O L2TP é uma combinação entre o PPTP e o L2F (Layer 2 Forwarding), uma tecnologia proposta pela  Cisco Systems, Inc. O L2TP representa os melhores recursos do PPTP e L2F. O L2TP encapsula frames de PPP para que sejam enviados pelo IP, X.25, Frame Relay, ou redes ATM (Asynchronous Transfer Mode), ou Modo de Transferência Assíncrona. Quando configurado para usar o IP como seu transporte de datagrama, o L2TP pode ser utilizado como um protocolo de tunneling na Internet. O L2TP está documentado no RFC 2661.

O L2TP sobre redes IP usa o UDP e uma série de mensagens L2TP para o gerenciamento de túnel. O L2TP também utiliza o UDP para enviar frames de PPP encapsulados no L2TP como os dados de túnel. As cargas de frames PPP encapsulados podem ser criptografadas e/ou comprimidas, embora a implementação da Microsoft sobre o L2TP não utilize o MPPE para criptografar a carga PPP. A Figura 7 exibe a estrutura de um pacote L2TP que contém um datagrama IP.
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Figura 7. Estrutura de um pacote L2TP que contém uma datagrama IP

Na implementação da Microsoft sobre o L2TP, o ESP (IPSec Encapsulating Security Payload) é utilizado para criptografar o tráfego do L2TP. A combinação entre o L2TP (protocolo de tunneling) e o IPSec (método de criptografia) é conhecida como L2TP/IPSec. O L2TP/IPSec está descrito no RFC 3193.

O resultado, após aplicar o ESP a um pacote IP que contém uma mensagem L2TP, é mostrado na Figura 8.
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Figure 8. Criptografia do tráfego L2TP com o IPSec ESP

PPTP Comparado ao L2TP/IPSec

Tanto o PPTP quanto o L2TP/IPSec utilizam o PPP para fornecer um envelope inicial aos dados, e depois anexam cabeçalhos adicionais para o transporte pela rede. No entanto, há algumas diferenças, que veremos a seguir:

Com o PPTP, a criptografia dos dados começa após o processo de conexão do PPP (e, portanto, a autenticação do PPP) ter sido concluído. Com o L2TP/IPSec, a criptografia dos dados começa antes do processo de conexão do PPP, negociando uma associação de segurança do IPSec.

As conexões PPTP utilizam o MPPE, uma cifra de stream baseada no algoritmo de criptografia RSA (Rivest-Shamir-Aldeman) RC-4, e utilizam também chaves de criptografia de 40, 56, ou 128 bits. Essas cifras criptografam os dados como uma bit stream. As conexões L2TP/IPSec utilizam o DES (Data Encryption Standard), OU Padrão de Criptografia de Dados, que é um cifra de bloqueio que utiliza tanto a chave de 56-bit para o DES como três chaves de 56-bit para 3-DES. As cifras de bloqueio criptografam os dados em blocos discretos (blocos de 64-bit, no caso do DES).

As conexões PPTP requerem somente autenticação de nível de usuário através de um protocolo de autenticação baseado em PPP. As conexões L2TP/IPSec requerem a mesma autenticação de nível de usuário e, além disso, autenticação de nível de computador que utiliza certificados de computador.

Vantagens do L2TP/IPSec Sobre o PPTP

Seguem algumas vantagens de se utilizar o L2TP/IPSec sobre o PPTP no Windows Server 2003:

O IPSec ESP fornece autenticação de origem de dados por pacote (prova de que os dados foram enviados por um usuário autorizado), integridade dos dados (prova de que os dados não foram modificados durante o tráfego), proteção contra ataques (prevenção contra reenvio de uma stream de pacotes capturados), e confidencialidade dos dados (também conhecida como criptografia, fornecendo prevenção contra interpretação de pacotes capturados sem a chave de criptografia). Por outro lado, o PPTP fornece somente confidencialidade de dados por pacote.

As conexões L2TP/IPSec fornecem uma autenticação mais resistente, requerendo tanto autenticação de nível de computador por certificados como autenticação de nível de usuário por um protocolo de autenticação PPP.

Os pacotes PPP permutados durante uma autenticação de nível de usuário nunca são enviados em formato criptografado, pois o processo de conexão PPP para L2TP/IPSec ocorre depois que a associação de segurança do IPSec é estabelecida. Se for interceptado, a permuta de autenticação PPP para alguns tipos de protocolos de autenticação PPP pode ser usada para desempenhar ataques a dicionários online e determinar senhas de usuários. Criptografando a permuta de autenticação PPP, ataques a dicionários offline acabam sendo muito mais difíceis, pois os pacotes criptografados devem ser descriptogrados de maneira bem sucedida..

Vantagens do PPTP Sobre o L2TP/IPSec

A seguir vemos as vantagens do PPTP sobre o L2TP/IPSec no Windows Server 2003:

O PPTP não requer uma infra-estrutura de certificado. Já o L2TP/IPSec requer essa infra-estrutura para emitir certificados de computador ao servidor da VPN e a todos os clientes VPN. 

· Os clientes PPTP podem ser posicionados atrás de um tradutor do endereço de rede (NAT), caso o NAT possua um editor para o tráfego PPTP. Os clientes VPN baseados em L2TP/IPSec não podem ser posicionados atrás de um NAT a menos que tanto o cliente como o servidor suportem a passagem do IPSec NAT (NAT-T). O IPSec NAT-T é suportado pelo Windows Server 2003, Windows XP Service Pack 2 (SP2), Microsoft L2TP/IPSec VPN Client (para mais informações, consulte “Microsoft L2TP/IPSec VPN Client” em http://www.microsoft.com/windows2000/server/evaluation/news/bulletins/l2tpclient.asp), e L2TP/IPSec NAT-T Update para Windows XP e Windows 2000 (para mais detalhes, consulte “L2TP/IPSec NAT-T Update for Windows XP and Windows 2000” em http://support.microsoft.com/default.aspx?scid=kb;en-us;818043).
A Microsoft recomenda que os servidores, tais como os VPNs que executam o Windows Server 2003, não sejam posicionados atrás dos NATs. Para mais informações, consulte o material “IPSec NAT-T não é recomendado para computadores com Windows Server 2003 que estão atrás dos tradutores de endereços de rede” em http://support.microsoft.com/default.aspx?scid=kb;en-us;885348.

Os computadores que executam o Windows XP SP2 por padrão utilizam o IPSec NAT-T para conectar a servidores localizados atrás do NAT. Isso inclui computadores com servidor VPN que executam o Windows Server 2003. Esse comportamento padrão pode ser modificado com uma configuração no registro. Para mais informações, consulte o material “Comportamento padrão da passagem do IPSec NAT (NAT-T) é alterada no Windows XP Service Pack 2” em http://support.microsoft.com/default.aspx?kbid=885407.

Tipos de Túnel

Os túneis podem ser criados de várias maneiras. 

Túneis voluntários

Um computador usuário ou cliente pode emitir uma requisição de VPN para configurar e criar um túnel voluntário. Neste caso, o computador do usuário é uma extremidade do túnel e atua como um cliente túnel. 

Túneis compulsórios

Um servidor de acesso dial-up apto à VPN configura e cria um túnel compulsório. Com um túnel compulsório, o computador do usuário acaba não sendo uma extremidade do túnel. Outro dispositivo, o servidor de acesso dial-up, entre o computador do usuário e o servidor túnel é a extremidade do túnel e atua como cliente túnel.

Os túneis voluntários estão provando ser o mais popular tipo de túnel. As seções que seguem descrevem detalhadamente cada um desses tipos.

Tunneling Voluntário

O tunneling voluntário ocorre quando uma estação de trabalho ou servidor de roteamento utiliza o software cliente de tunneling para criar uma conexão virtual a um servidor de túnel de destino. Para acompanhar, o protocolo apropriado de tunneling deve ser instalado no computador cliente. Para os protocolos descritos neste documento, os túneis voluntários requerem uma conexão IP (ou LAN ou dial-up).

Em uma situação de conexão dial-up, o cliente deve estabelecê-la à rede antes que o cliente possa configurar o túnel. Esse é o caso mais comum. O melhor exemplo disso é o usuário dial-up da Internet, que deve fazer uma chamada a um ISP para obter conexão à Internet antes que o túnel seja criado na Internet.

Para um computador vinculado a uma LAN, o cliente já possui uma conexão à rede que pode fornecer roteamento de cargas encapsuladas ao servidor de túnel da LAN escolhido. Esse seria o caso de um cliente, em uma LAN na organização, que inicia um túnel para alcançar uma sub-rede privada ou oculta naquela LAN (tal como a rede de Recursos Humanos, já citada anteriormente).

É um conceito errado comum dizer que as conexões LAN requerem conexão dial-up. Elas requerem somente a conectividade IP entre o cliente VPN e o servidor VPN. Alguns clientes (tais como computadores domésticos) utilizam conexões à Internet para estabelecer o transporte IP. Este é um passo inicial no preparo de criação de um túnel, não fazendo parte do protocolo de túnel propriamente dito.

Tunneling Compulsório

Uma grande quantidade de vendedores que comercializa servidores de acesso dial-up implementou a capacidade de criar um túnel voltado para o cliente dial-up. O dispositivo de rede ou de computador, que fornece o túnel para o computador cliente, é geralmente conhecido como Front End Processor (FEP) para o PPTP ou um L2TP Access Concentrator (LAC) no L2TP. Para fins deste documento, o termo FEP é utilizado para descrever essa funcionalidade, independentemente do protocolo de tunneling. Para suportar essa função, o FEP deve ter o protocolo de tunneling apropriado instalado, sendo capaz de estabelecer o túnel quando o computador cliente se conectar.

No exemplo da Internet, o computador cliente posiciona uma chamada dial-up em um NAS habilitado ao tunneling no ISP. Por exemplo, uma corporação estabeleceu contrato com um ISP a fim de implantar um conjunto universal de FEPs. Esses FEPs podem estabelecer túneis através da Internet até um servidor túnel conectado à rede privada da organização, consolidando assim as chamadas de locais geograficamente distintos dentro de uma única conexão à Internet na rede da organização. 

Essa configuração é conhecida como tunneling compulsório, pois o cliente é forçado a usar o túnel criado pelo FEP. Uma vez que a conexão inicial foi feita, todo o tráfego de rede de ida e volta do cliente é automaticamente enviado pelo túnel. Com o tunneling compulsório, o computador cliente faz uma única conexão PPP. Quando um cliente faz uma chamada a partir do NAS, um túnel é criado e todo o tráfego é automaticamente roteado pelo túnel. Um FEP pode configurar um túnel para todos os clientes de dial-up em um servidor de túnel específico. O FEP também pode gerar o túnel de clientes individuais, baseado no nome de usuário ou destino. 

Diferente dos túneis separados, criado para cada cliente voluntário, diversos clientes dial-up podem compartilhar um túnel entre a FEP e um servidor túnel. Quando um segundo cliente faz uma chamada no servidor de acesso (FEP) a fim de alcançar um destino no qual um túnel ainda existe, não há necessidade de se criar uma nova instância do túnel entre o FEP e o servidor túnel. Em vez disso, o tráfego de dados do novo cliente é transportado por um túnel existente. Uma vez que pode haver diversos clientes em um único túnel, ele é então finalizado até que o último usuário do túnel se desconecte.

Recursos Avançados de Segurança da VPN

Como a Internet facilita a criação de conexões VPN a partir de qualquer lugar, as redes precisam ter recursos de segurança resistentes para prevenir acessos indesejados a redes privadas, protegendo os dados privados enquanto eles atravessam a rede pública. A autenticação de usuário e criptografia dos dados já foi abordada anteriormente. Esta seção oferece uma visão geral de recursos avançados de segurança que podem ser usados no Windows Server 2003 e nas conexões VPN do Windows XP VPN. 

EAP-TLS e Autenticação Baseada em Certificado

A criptografia simétrica, ou de chave privada, (conhecida também como criptografia convencional) é baseada em uma chave secreta, compartilhada com ambos os grupos de comunicação. O grupo remetente utiliza a chave secreta como parte da operação matemática, para criptografar textos planos em textos cifrados. O grupo destinatário utiliza a mesma chave secreta para descriptografar (ou decodificar) o texto cifrado em texto plano. Como exemplos de esquemas simétricos de criptografia, pode-se mencionar o algoritmo RSA RC4, que fornece a base para o MPPE (Microsoft Point-to-Point Encryption), e o DES (Data Encryption Standard) usado para criptografar o IPSec.

A criptografia assimétrica, ou de chave pública, utiliza duas chaves diferentes para cada usuário: uma é a chave privada conhecida apenas por seu usuário; e a outra é uma chave correspondente, acessível a qualquer pessoa. As chaves pública e privada estão matematicamente relacionadas ao algoritmo de criptografia. Uma das chaves é usada para criptografar e a outra para descriptografar, dependendo da natureza do serviço de comunicação que está sendo implementado.

Além disso, as tecnologias de criptografia da chave pública permitem que assinaturas digitais sejam colocadas nas mensagens. Uma assinatura digital utiliza a chave privada do remetente para criptografar certas partes da mensagem. Quando a mensagem é recebida, o destinatário utiliza a chave pública do remetente para decifrar a assinatura digital e verificar a identidade do remetente. 

Certificados Digitais

Com a criptografia simétrica, tanto o remetente quanto o destinatário possuem uma chave secreta compartilhada. A distribuição da chave secreta deve ocorrer (com proteção adequada) antes de qualquer comunicação criptografada. No entanto, com a criptografia assimétrica, o remetente utiliza uma chave privada para criptografar ou assinar digitalizadamente suas mensagens, enquanto o destinatário usa uma chave pública para decifrar essas mensagens. A chave pública pode ser espontaneamente distribuída para qualquer pessoa que precise receber mensagens assinadas de maneira digital ou criptografada. O remetente precisa proteger com cuidado somente a chave privada.

Para garantir a integridade da chave pública, ela é publicada com um certificado. Um certificado (ou certificado de chave pública) é uma estrutura de dados digitalizadamente assinada por uma CA, ou autoridade de certificação—uma autoridade na qual os usuários podem confiar. O certificado contém uma série de valores, tais como nome e utilização, informações referentes ao proprietário da chave pública, a chave pública propriamente dita, uma data de validade e o nome da autoridade do certificado. O CA utiliza sua chave privada para assinar o certificado. Se o destinatário conhece a chave pública da autoridade do certificado, ele pode verificar se o certificado é de fato originário do CA confiável, e, portanto, contém informações confiáveis e uma chave pública válida. Os certificados podem ser eletronicamente distribuídos (pelo acesso à Web ou email) em smart cards, ou disquetes.

Em síntese, os certificados da chave pública fornecem um método conveniente e confiável de verificação da identidade de um remetente. O IPSec pode, opcionalmente, usar este método para uma autenticação de nível de ponto. Os servidores de acesso remoto podem usar esses certificados para autenticação de usuário, conforme descrito na seção "EAP-Segurança de Nível de Transporte (EAP-TLS)."

Extensible Authentication Protocol (EAP)

Conforme afirmado anteriormente, a maioria das implementações de PPP fornece métodos de autenticação bem limitados. O EAP é uma extensão do padrão IETF ao PPP que permite que os mecanismos de autenticação arbitrários validem uma conexão PPP. O EAP foi instituído para permitir adição dinâmica de módulos plug-in de autenticação nas extremidades do cliente e do servidor de uma conexão. Isso possibilita aos vendedores fornecerem um novo esquema de autenticação a qualquer hora. O EAP fornece a maior flexibilidade em exclusividade e variação de autenticação. 

O EAP está documentado no RFC 2284 e é suportado no Windows Server 2003 e no Windows XP.

EAP-Transport Layer Security (EAP-TLS)

O EAP-TLS é um padrão IETF (RFC 2716) para um método resistente de autenticação baseado em certificados de chaves públicas. Com o EAP-TLS, um cliente apresenta um certificado de usuário a um servidor dial-in, e o servidor apresenta um certificado de servidor para um cliente. O primeiro fornece uma autenticação mais resistente ao servidor, e o segundo fornece garantia de que o usuário alcançou o servidor que desejava. Ambos os sistemas contam com uma cadeia de autoridades confiáveis para verificar a validade do certificado oferecido. 

O certificado de usuário pode ser armazenado no computador VPN cliente ou em um smart card externo. Em qualquer um dos casos, o certificado não pode ser acessado sem algum formulário de identificação do usuário (número PIN ou permuta de nome e senha) entre ele e o computador cliente. Essa abordagem supre o critério de “algo que você procura juntamente com algo que você tem”, recomendado pela maioria dos especialistas em segurança. 

O EAP-TLS é suportado no Windows Server 2003 e no Windows XP. Assim como o MS-CHAP e o MS-CHAP v2, o EAP-TLS retorna uma chave de criptografia para habilitar a criptografia de dados pelo MPPE.

Controle de Quarentena para Acesso à Rede

O Controle de Quarentena para Acesso à Rede, um novo recurso na família do Windows Server 2003, prolonga um acesso remoto normal a uma rede privada até que a configuração do computador de acesso remoto tenha sido examinada e validada por um script fornecido pelo administrador. Quando um computador de acesso remoto inicia uma conexão a um servidor de acesso remoto, o usuário é autenticado e o computador de acesso remoto é atribuído a um endereço IP. No entanto, a conexão é colocado em quarentena, com a qual o acesso à rede se torna limitado. O script fornecido pelo administrador é executado no computador de acesso remoto. Quando o script é concluído de maneira bem sucedida, ele executa um componente de notificação que informa o servidor de acesso remoto que o computador de acesso remoto está de acordo com as diretivas atuais de rede. O servidor de acesso remoto remove o modo de quarentena e o computador de acesso remoto tem a garantia de um acesso remoto normal.

O Controle de Quarentena para Acesso à Rede é uma combinação dos seguintes fatores:

Um servidor de acesso remoto que executa o Windows Server 2003 e um serviço de notificação de quarentena

Um servidor RADIUS que executa o Windows Server 2003 e um IAS, Internet Authentication Service, configurado com diretiva de acesso remoto de quarentena que especifica as configurações de quarentena

Um perfil de Gerenciador de Conexão criado com o Kit de Administração do Gerenciador de Conexão do Windows Server 2003, que contém um script de conformidade com a diretiva de rede e um componente de notificação

Um cliente de acesso remoto que executa o Windows Server 2003, Windows XP, Windows 2000, Windows Millennium Edition, ou Windows 98 Second Edition

Para mais informações, consulte o Windows Server 2003 Help and Support e o "Controle de Quarentena para Acesso à Rede do Windows Server 2003 " no site do Windows VPN.

Bloqueio de Conta de Acesso Remoto

O recurso referente ao bloqueio de conta de acesso remoto serve para especificar o número de vezes que uma autenticação de acesso remoto falha em relação a uma conta de usuário válida antes que seja negado acesso remoto ao usuário. Esse bloqueio é principalmente importante para as conexões VPN de acesso remoto na Internet. Alguns usuários maliciosos na Internet podem tentar acessar a intranet de uma organização, enviando credenciais (nome de usuário válido, suposta senha) durante o processo de autenticação de conexão VPN. Durante um ataque a um dicionário, o usuário mal intencionado envia centenas ou milhares de credenciais, usando uma lista de senhas baseadas em palavras ou frases comuns. Com o bloqueio da conta de acesso remoto ativada, um ataque ao dicionário é impedido após um número especificado de tentativas falhas.

Esse recurso de bloqueio não diferencia usuários mal intencionados que tentam acessar sua intranet ou usuários autênticos que tentam acesso remoto, mas esqueceram suas senhas. Os usuários que esquecem suas senhas geralmente tentam entrar com a senha de que se recordam, mas podem ter sua conta bloqueada.

Se você ativar o recurso de bloqueio, um usuário malicioso pode forçar deliberadamente que uma conta seja bloqueada, tentando diversas autenticações com a conta do usuário até que ela seja bloqueada, prevenindo, por meio disso, que o usuário autêntico efetue logon.

O recurso de bloqueio é configurado, alterando-se as configurações no registro do computador que fornece a autenticação. Se o servidor de acesso remoto é configurado para autenticação do Windows, modifique o registro do servidor de acesso remoto. Se ele está configurado para autenticação RADIUS e um IAS está sendo usado, modifique o registro no servidor IAS. Para mais informações, consulte o tópico intitulado "Bloqueio de Conta de Acesso Remoto" no Windows Server 2003 Help.

Nota: O recurso de bloqueio de conta de acesso remoto não está relacionado com a configuração Conta bloqueada na guia Conta, nas propriedades, de uma conta de usuário e administração de diretivas de bloqueio de conta usando a Diretiva de Grupo.

Filtro de Pacote de Perfil da Diretiva de Acesso Remoto

As diretivas de acesso remoto que definem restrições de autorização e conexão podem ser usadas para especificar uma série de filtro de pacote IP aplicados a conexões de acesso remoto. Quando a conexão é aceita, os filtros de pacote definem os tipos de tráfego IP permitidos a partir de um cliente VPN e para esse cliente. 

Este recurso pode ser usado para conexões da extranet. Uma extranet é uma parte da rede da sua organização que é acessível a usuários fora da empresa, como parceiros de negócios e representantes comerciais. Usando um filtro de pacote de perfil da diretiva de acesso remoto, você pode criar uma diretiva de acesso remoto que especifica que os membros do grupo de Parceiros podem acessar somente os servidores da Web em endereços IP específicos ou em uma sub-rede específica.

O recurso também pode ser usado para prevenir os clientes de acesso remoto da VPN de enviarem pacotes que eles não produziram. Quando um cliente de acesso remoto faz uma conexão VPN, por padrão ele cria uma rota para que todo o tráfego que se associa à rota padrão seja enviado pela conexão VPN. Se outros computadores estiverem encaminhando tráfego ao cliente VPN de acesso remoto, tratando o cliente como um roteador, então o tráfego também é encaminhado pela conexão VPN. Esse é um problema de segurança, pois o servidor VPN não autenticou o computador que está encaminhando tráfego ao cliente VPN de acesso remoto. O computador que direciona o tráfego a um cliente de acesso remoto possui o mesmo acesso à rede que o cliente VPN de acesso remoto autenticado.

Para prevenir o servidor VPN de receber tráfego pela conexão VPN em computadores que não sejam autenticados, configure os filtros de pacotes na diretiva de acesso remoto usada para suas conexões VPN. A diretiva padrão no Windows Server 2003, com o nome de Conexões ao Roteamento Microsoft e Servidor de Acesso Remoto já possui os filtros com a entrada correta para esta configuração.

Administração de VPNs  

Ao selecionar uma tecnologia VPN, é importante considerar os fatores administrativos. Grandes redes precisam armazenar informações de diretório por usuário de maneira centralizada, para que os administradores e aplicações possam adicionar, modificar ou consultar informações. Cada servidor de acesso ou de túnel pode manter seu banco de dados interno de propriedades por usuário, tais como nomes, senhas e atributos de permissão dial-in. No entanto, como é administrativamente proibido manter diversas contas em diversos servidores, mantendo-os simultaneamente ativos, a maioria dos administradores configura um banco de dados de contas no servidor de diretório no controlador de domínio primário ou em um servidor RADIUS. Usando o serviço de diretório do Active Directory®  como o banco de dados da conta, as VPNs do Windows Server 2003 VPNs se tornam uma solução única de assinatura: a mesma série de credenciais é usada para ambas as conexões VPN para efetuar logon no domínio da organização.

Autorizando Conexões VPN

A fim de fornecer autorização para conexões VPN e oferecer um método de reforço na contenção de conexões, essas utilizam uma combinação de propriedades dial-in de contas de usuários em um banco de dados de conta de domínio ou local, além de diretivas de acesso remoto. 

As diretivas de acesso remoto constituem uma série organizada de regras que definem como as conexões são capazes de aceitar ou rejeitar algo. Para as conexões aceitas, as diretivas também podem definir restrições de conexão. Para cada regra, há uma ou mais condições, uma série de configurações de identidade e uma configuração de permissão de acesso remoto. As tentativas de conexão são avaliadas contra diretivas de acesso remoto em ordem, com o intuito de determinar se a tentativa se associa a todas as condições de cada diretiva. Se a tentativa de conexão não bater com todas as condições de nenhuma diretiva, a conexão é então rejeitada.

Já no caso de a conexão bater com todas as condições de uma diretiva de acesso remoto, garantindo permissão, o perfil dessa diretiva determina uma série de restrições. As propriedades de discagem da conta do usuário também fornecem diversas restrições. Quando aplicável, as restrições de conexão da conta do usuário atravessam as restrições de conexão do perfil de diretiva de acesso remoto. Essas restrições incluem configurações de conexão (tal como o tempo máximo de conexão ou um intervalo ocioso), filtro de pacote IP, protocolos de autenticação requeridos e resistência criptográfica requerida.

Escalabilidade

A redundância e equilíbrio de carga são acompanhados tanto pelo DNS como pelo Equilíbrio de Carga da Rede:

O DNS Round-robin é usado para dividir requisições entre um número de servidores VPN que compartilham um perímetro de segurança comum. Um perímetro de segurança possui um nome DNS externo – como, por exemplo, microsoft.com—mas possui diversos endereços IP, sendo que as cargas são randomicamente distribuídas por todos esses endereços.

Com o Equilíbrio de Carga da Rede, um cluster de servidores VPN pode fornecer alta disponibilidade e equilíbrio para as conexões PPTP e L2TP/IPSec.

RADIUS

O protocolo RADIUS (Remote Authentication Dial-in User Service) é um método popular de se gerenciar autenticação e autorização de um usuário remoto. O RADIUS é um protocolo leve, baseado em UDP. Os servidores de RADIUS podem ser colocados em qualquer lugar na Internet e fornecer autenticação (incluindo PPP PAP, CHAP, MS-CHAP, MS-CHAP v2, e EAP) e autorização para servidores de acesso, tais como NASes e VPN. 

Além disso, os servidores RADIUS podem fornecer um serviço de proxy para encaminhar requisições de autenticação a servidores RADIUS distantes. Por exemplo, muitos ISPs concordam em permitir que assinantes externos utilizem serviços locais de um ISP mais próximo para acesso dial-up à Internet. Essas alianças externas tiram proveito do serviço de proxy do RADIUS. Se um ISP reconhece um nome de usuário como assinante de rede remota, ele utiliza o proxy do RADIUS para encaminhar a requisição de acesso à rede apropriada.

O Windows Server 2003 inclui um servidor e um proxy RADIUS junto com o IAS (Internet Authentication Service); um componente de rede opcional do Windows instalado pelo do Painel de Controle da Rede.

Gerenciador de Conexão e Conexões VPN Gerenciadas

Para implantar a configuração de um grande número de clientes VPN de acesso remoto, em empresas ou em cenários externos, utilize o CM (Gerenciador de Conexão). O CM é uma série de componentes incluídos no Windows Server 2003 que consiste do seguinte:

Dialer cliente do Connection Manager (CM) 

CMAK - Connection Manager Administration Kit (Kit de Administração do Gerenciador de Conexão)

CPS - Connection Point Services (Serviços de Pontos de Conexão)

Dialer do Cliente Gerenciador de Conexão

O dialer cliente CM é um software instalado em cada cliente VPN. Isso inclui recursos avançados que o torna uma supersérie de rede de acesso remoto. Ao mesmo tempo, o CM apresenta uma experiência simplificada de chamada ao usuário. Isso restringe o número de opções de configuração que podem ser alteradas pelo usuário, fazendo com que o usuário nunca consiga se conectar ed maneira bem sucedida. Por exemplo, com um dialer cliente CM, o usuário pode:

Selecionar a partir de uma lista telefônica que deseja usar, baseado no local físico (para solução VPN alocada).

Usar gráficos, ícones, mensagens e ajuda customizados.

Criar automaticamente uma conexão dial-up antes que a conexão VPN seja feita.

Executar ações customizadas durante diversas partes do processo de conexão, tais como a pré e pós-ações de conexão (executadas antes ou depois que a conexão VPN estiver concluída).

Um pacote customizado de cliente dialer CM, também conhecido como perfil, é um arquivo executável auto-removível criado por um administrador de rede com o CMAK. Esse perfil é distribuído aos usuários VPN via CD-ROM, e-mail, site da Web ou compartilhamento de arquivo. Quando um usuário executa um perfil CM,  ele automaticamente configura as conexões VPN e de dial-up apropriadas. O perfil CM não requer uma versão específica do Windows. Ele irá configurar conexões nos computadores que executam o Windows Server 2003, Windows XP, Windows 2000, Windows NT® 4.0, Windows Millennium Edition, e Windows 98.

Kit de Administração do Gerenciador de Conexão

O CMAK (Connection Manager Administration Kit) é uma ferramenta de gerenciamento opcional instalada a partir de:

Adicionar/Remover Programas (no Painel de Controle) em um computador que executa o Windows Server 2003. Você deve especificar os Componentes do Gerenciador de Conexão na categoria Ferramentas de Gerenciamento e Monitoria dos componentes do Windows.

Ferramentas de Administração do Windows Server 2003 em um computador que executa o Windows XP Professional. Você deve executar o arquivo Adminpak.msi da pasta \I386 no CD-ROM do Windows Server 2003. Depois que ele foi instalado, você pode executar o Kit de Administração a partir das Ferramentas de Administração.

O CMAK é um assistente que guia você por uma variedade de opções, quando se está configurando o perfil CM, e cria o perfil para distribuí-lo aos seus usuários VPN.

CPS (Connection Point Services)
O CPS - Connection Point Services, ou Serviços de Pontos de Conexão, permite que você crie, distribua e atualize agendas telefônicas customizadas. As agendas telefônicas contêm uma ou mais entradas de POP - Point of Presence, ou Ponto de Presença. Cada POPO possui um número de telefone usado para acessar uma rede dial-up ou a Internet. As agendas fornecem aos usuários informações POP completas, portanto, quando eles saem para viajar, podem, ainda assim, se conectarem a diferentes organizações ou pontos de acesso à Internet baseados na localização, em vez de usarem números gratuitos ou de longa distância.

Sem a capacidade de atualizar agendas telefônicas, os usuários não teriam somente que contatar o suporte técnico da organização para obter informações POPO, mas teriam também que reconfigurar seu software de dialer cliente.

O CPS é uma combinação de:

Administrador da Agenda Telefônica. Uma ferramenta usada para criar e manter arquivos de agendas telefônicas, publicando novos arquivos ou atualizando-os no servidor de agenda telefônica.

Servidor de Agenda Telefônica. Um computador que executa o Windows Server 2003, o Internet Information Services (IIS) (incluindo o Serviço de Publicação FTP) e a extensão do Internet Server Application Programming Interface (ISAPI) que processa requisições de atualização dos clientes CM.

O Administrador de Agenda Telefônica é uma ferramenta instalada quando se executa o Pbainst.exe da pasta Valueadd\Msft\Mgmt\Pba no CD-ROM do Windows Server 2003. Uma vez instalado, você pode executá-la a partir das Ferramentas Administrativas. Não é necessário executar o Administrador no servidor da agenda telefônica.

Você pode utilizar o Administrador de Agenda Telefônica para criar entradas e regiões, publicando-as na pasta SystemRoot\Program Files\Phone Book Service\Data\PhoneBookFileName do servidor.  

Depois que a agenda telefônica foi configurada e publicada, o perfil CM é criado e configurado com:

Atualizações automáticas de agendas telefônicas baixadas.

Arquivo de agenda telefônica.

Nome do servidor da agenda telefônica.

Contabilizando, Auditando e Alertando

Para gerenciar de maneira adequada um sistema VPN, os administradores de rede devem rastrear quem utiliza o sistema, quantas conexões são feitas, atividades atípicas, condições de erro e situações que indiquem falha no equipamento. Essas informações podem servir para anunciar, auditar e alertar propósitos de notificação de erros. 

Por exemplo, um administrador deve saber quem se conectou ao sistema e por quanto tempo permaneceu a fim de gerar dados estimativos. Uma atividade atípica pode indicar utilização inadequada do sistema ou de seus recursos. A monitoria em tempo real do equipamento (por exemplo, uma atividade altamente incomum em um modem e nenhuma atividade no outro) pode gerar alertas que notificam o administrador a respeito de uma falha no modem. O servidor túnel fornece todas essas informações, e o sistema deve prever eventos de log, relatórios e armazenamento de dados para manusear os dados de maneira apropriada. 

O protocolo RADIUS define um conjunto de requisições de chamadas de conta independentes das requisições de autenticação abordadas anteriormente. Essas mensagens vindas do NAS até o servidor RADIUS requerem que o segundo gere registros de conta no início de uma chamada, no fim de uma chamada e em intervalos pré-determinados. O serviço de Roteamento e Acesso Remoto, que fornece a funcionalidade do servidor VPN no Windows Server 2003, pode ser configurado para gerar essas requisições de conta do RADIUS separadamente das requisições de conexão (que poderiam chegar a um controlador de domínio ou um servidor RADIUS). Isso permite ao administrador configurar um servidor RADIUS de conta, sendo ele usado ou não para autenticação. Um servidor de conta pode então coletar registros de toda conexão VPN para análises futuras. Uma grande quantidade de terceiros já escreveu a respeito de pacotes de auditoria e faturamento que lêem esses registros de RADIUS e produzem diversos relatórios importantes.

O IAS, no Windows Server 2003, é um servidor de conta RADIUS e suporta o registro de informações de contas de conexão em arquivos de log ou o envio direto a um banco de dados do SQL Server (Structured Query Language) (SQL).

Sumário

As VPNs permitem que usuários e corporações se conectem a servidores remotos, filiais ou a outras companhias através de uma rede pública, ao mesmo tempo em que mantém comunicações seguras. Em todos esses casos, a conexão segura aparece ao usuário como uma rede privada de comunicação - apesar do fato de essa comunicação ocorrer através de uma rede pública. A tecnologia VPN tem a função de circular informações ao redor do mundo dos negócios em direção a uma telecomutação avançada e operações globais amplamente distribuídas, nas quais as pessoas devem ter a possibilidade de se conectarem certos recursos e se comunicarem entre si.

O processo de rede virtual privada, com o Windows Server 2003 e o Windows XP, suporta os protocolos VPN de PPTP e L2TP/IPSec, além de recursos avançados de segurança, tais como autenticação baseada em certificado e Controle de Quarentena para Acesso à Rede. Suporta também recursos de administração, tais como autenticação centralizada, contas com o RADIUS e implantação gerenciada de cliente VPN com o Gerenciador de Conexão.

Links Relacionados

Para mais informações, consulte os seguintes recursos:

Windows VPN Web site em http://www.microsoft.com/vpn

Microsoft L2TP/IPSec VPN Client em http://www.microsoft.com/windows2000/server/evaluation/news/bulletins/l2tpclient.asp

Internet Authentication Service Web site em http://www.microsoft.com/windows2000/technologies/communications/ias/default.asp

Para informações mais atualizadas sobre o Windows Server 2003, consulte Windows Server 2003 Web site em http://www.microsoft.com/windowsserver2003.

