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Résumé

Microsoft® Active Directory® (AD) est disponible depuis le début de l'année 2000, et, alors que la plupart des organisations ont déjà effectué le déploiement d'AD et réalisent aujourd'hui les nombreux avantages commerciaux qu'elles ont pu en retirer, d'autres n'ont toujours pas franchi le pas ou n'ont pas encore tiré profit de certaines des fonctionnalités les plus intéressantes en termes de rentabilité.

Ce livre blanc a pour objectif d'aider les petites et moyennes entreprises à comprendre les avantages commerciaux qu'elles peuvent facilement et rapidement retirer de l'utilisation de Windows Server 2003 et d'Active Directory. Il s'appuie sur les commentaires de centaines de chefs d'entreprise sur les raisons qui les ont poussés à migrer vers Active Directory et sur les avantages réels qu'ils ont obtenus.
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Introduction

Microsoft® Active Directory® (AD) est disponible depuis le début de l'année 2000, et, alors que la plupart des organisations ont déjà effectué le déploiement d'AD et réalisent aujourd'hui les nombreux avantages commerciaux qu'elles ont pu en retirer, d'autres n'ont toujours pas franchi le pas ou n'ont pas encore tiré profit de certaines des fonctionnalités les plus intéressantes en termes de rentabilité.

Ce livre blanc a pour objectif d'aider les petites et moyennes entreprises à comprendre les avantages commerciaux qu'elles peuvent facilement et rapidement retirer de l'utilisation de Windows Server 2003 et d'Active Directory. Il s'appuie sur les commentaires de centaines de chefs d'entreprise sur les raisons qui les ont poussés à migrer vers Active Directory et sur les avantages réels qu'ils ont obtenus.

Qu'est-ce qu'Active Directory ?

Active Directory est le service d'annuaire distribué intégré à Microsoft Windows Server 2003 et Microsoft Windows 2000 Server. Il comprend les nombreux services et applications qui nécessitaient auparavant, chacun, la gestion d'un annuaire et d'un nom d'utilisateur/mot de passe distincts. Sous Windows NT 4.0, par exemple, il fallait un annuaire pour le domaine, un autre annuaire pour les boîtes aux lettres Exchange et les listes de distribution et des annuaires distincts pour l'accès distant, la base de données et d'autres applications. Parfois, des mots de passe différents étaient requis pour chaque application. Grâce à Active Directory, l'administrateur de l'organisation peut ajouter un utilisateur à Active Directory et, en une seule opération, activer son accès distant au réseau, son compte de messagerie Exchange et son accès aux bases de données à des fins de comptabilité et de gestion des relations avec la clientèle ou à d'autres applications. Ainsi, en utilisant Active Directory comme annuaire multi-tâches, une entreprise bénéficie d'ouvertures de session uniques pour ses utilisateurs. Lorsqu'un utilisateur se connecte à Windows, ses informations d'identification Active Directory constituent la clé qui lui permet de déverrouiller automatiquement toutes les applications ou tous les services auxquels il est autorisé à accéder, notamment les applications tierces utilisant l'authentification intégrée à Windows.

En créant un lien entre les comptes d'utilisateur, les comptes de boîte aux lettres et les applications, Active Directory simplifie l'ajout, la modification et la suppression des comptes d'utilisateur. Ainsi, lorsqu'une employée se marie et change de nom, une simple modification apportée à Active Directory permet de mettre à jour les informations utilisateur pour toutes les applications et tous les services. Et puis, lorsqu'un utilisateur change son mot de passe dans Active Directory, il n'a pas besoin d'en mémoriser d'autres pour accéder à ses applications. Enfin, lorsqu'un groupe d'utilisateurs, tel qu'un groupe de ventes, est créé, les utilisateurs peuvent envoyer un message électronique au groupe pour communiquer avec l'ensemble des utilisateurs qu'il contient, les administrateurs peuvent accorder un accès sécurisé à des ressources basé sur le nom du groupe, et les utilisateurs peuvent effectuer des recherches sur les membres d'un groupe en consultant les informations le concernant. Ce ne sont que quelques exemples de la façon dont Active Directory simplifie de nombreuses tâches et processus administratifs qui impliquaient auparavant des applications, des serveurs et des services disparates. 

Avantages d'Active Directory et de Windows Server 2003

Windows Server 2003 et Active Directory aident les petites et moyennes entreprises en offrant un environnement de travail fiable aux utilisateurs finaux. Cet environnement présente un niveau de fiabilité et de performances inégalé, permettant aux utilisateurs d'effectuer leurs tâches le plus efficacement possible, et bénéficie d'une sécurité et d'une facilité de gestion qui soulagent le personnel informatique dans son travail.

Les sections ci-après détaillent les avantages d'Active Directory dans les domaines suivants :

· Productivité des utilisateurs

· Administration informatique

· Tolérance de pannes et périodes d'indisponibilité

· Sécurité

· Fonctionnalités des applications Active Directory

De nombreux clients exécutant d'anciens systèmes d'exploitation constatent que leur système est incapable de répondre aux attentes de leur activité en termes de fiabilité, de sécurité ou de facilité de gestion. Pour contourner le problème, de nombreuses organisations ajoutent des modules complémentaires et des utilitaires et « se débrouillent » avec leurs investissements actuels alors que Windows Server 2003 et Active Directory offrent une solution prête à l'emploi qui leur permettrait de travailler de façon plus efficace.

Par exemple, les organisations qui doivent se conformer aux réglementations nationales de cryptage des données et de confidentialité des informations imposées par la Loi sur la transférabilité et la responsabilité quant à l'assurance maladie (HIPAA, Health Insurance Portability and Accountability Act), la Loi Gramm-Leach-Bliley Act (GLBA) et la Loi Sarbanes Oxley, peuvent acheter des modules complémentaires tiers coûteux pour leurs anciens systèmes d'exploitation et de messagerie ou bien migrer vers Windows Server 2003 et Exchange 2003 et profiter des composants de cryptage, de sécurité et de confidentialité qui y sont intégrés.

Sur les anciens systèmes d'exploitation, même des opérations simples telles que l'application de correctifs et la mise à jour de systèmes peuvent devenir extrêmement complexes lorsqu'elles sont effectuées via des modules complémentaires tiers, l'exécution de scripts ou d'autres outils. Ces processus peuvent être simplifiés grâce aux outils de mise à jour système automatique inclus dans Windows Server 2003.

Les organisations qui ont migré vers Windows Server 2003 et Active Directory ont pu réaliser le temps qu'elles avaient passé à essayer de maintenir leurs vieux réseaux opérationnels. Elles apprécient désormais le gain considérable en termes de temps et d'efforts nécessaires à l'administration de leur nouvel environnement et constatent une amélioration significative de la productivité des utilisateurs.

Amélioration de la productivité des utilisateurs

Par le passé, les mises à niveau des systèmes n'étaient réalisées que pour bénéficier des avantages d'une fonction donnée. Mais, cherchant à améliorer leur compétitivité et leur efficacité commerciale sur le marché, les organisations se sont mises à considérer l'amélioration de la productivité des utilisateurs comme un moteur pour encourager l'investissement dans la mise à niveau des technologies.

Cette section est consacrée à la façon dont les organisations ont pu optimiser les fonctionnalités offertes par Windows Server 2003 et Active Directory pour améliorer visiblement l'efficacité et la productivité des employés.

L'efficacité de la stratégie de groupe

Dans Active Directory, la stratégie de groupe permet à un administrateur réseau de configurer et d'administrer des paramètres système, utilisateur et d'application de façon centralisée. Certains peuvent penser que si un administrateur peut réaliser, depuis sa console d'administration, une configuration qui s'applique à un, plusieurs ou tous les utilisateurs, la fonction ne profite qu'à l'administrateur réseau. Eh bien, les organisations qui ont migré vers Windows Server 2003 et Active Directory ont constaté que la possibilité qui était offerte aux administrateurs réseau d'optimiser les fonctionnalités de la stratégie de groupe afin de modifier les paramètres système depuis un emplacement centralisé leur permettait de travailler plus rapidement et d'améliorer la fonctionnalité réseau sans que l'utilisateur ait à intervenir, évitant ainsi que sa productivité ne baisse.

Par exemple, la stratégie de groupe peut servir à distribuer une mise à jour logicielle ou un utilitaire sur un groupe de stations de travail utilisateur. Une fois qu'une application a été distribuée, une autre stratégie de groupe peut être utilisée pour définir des paramètres utilisateur tels que les répertoires de base, les paramètres par défaut ou les paramètres de configuration. L'utilisation d'une stratégie de groupe pour distribuer un logiciel et personnaliser les paramètres de configuration permet à un administrateur d'ajouter des fonctionnalités en quelques minutes seulement. Auparavant, l'administrateur devait se déplacer sur chaque ordinateur, interrompre l'utilisateur, installer la mise à jour et modifier les paramètres. Le temps et les efforts nécessaires à la réalisation d'une tâche relativement simple mais à implémenter sur des dizaines de postes poussaient les administrateurs réseau à éviter les déploiements de mises à jour et de modules complémentaires en raison de leur incidence sur la productivité des utilisateurs ou de leur complexité.

Désormais, l'administrateur réseau n'a plus besoin de passer une semaine à se déplacer d'un ordinateur à un autre pour installer une mise à jour ou modifier la configuration système ; il peut se consacrer à la fourniture de services d'assistance ou à la mise à niveau d'autres systèmes ou services et travailler sur des tâches permettant d'améliorer la productivité des utilisateurs.

Si l'administrateur rencontre des problèmes avec une mise à jour ou une configuration, il peut faire appel à une autre stratégie de groupe pour désinstaller une mise à jour, et ce, aussi rapidement qu'il l'a fait pour l'installer.

Les stratégies de groupe peuvent être implémentées sans aucune interaction de l'utilisateur. Pour améliorer la productivité des utilisateurs, les administrateurs peuvent faire appel à une stratégie de groupe pour, notamment :

· Créer des configurations, paramètres et options normalisés. Une stratégie de groupe permet à un administrateur de créer une série de modèles qui peuvent être utilisés pour définir des configurations système standard. Ainsi, les ordinateurs d'un environnement ne sont plus uniques, les configurations standard permettant aux utilisateurs de passer facilement d'un système à un autre. Si un ordinateur tombe en panne, il suffit alors à son utilisateur d'ouvrir une session sur un autre système disponible pour disposer du même accès aux fichiers et applications réseau et même conserver ses favoris, ses paramètres d'écran de veille et ses configurations de profil personnalisées.

· Permettre l'accès automatique aux ressources locales. Grâce à l'utilisation de stratégies à l'échelle du site, les organisations dont les services informatique et d'assistance sont en effectif restreint peuvent plus facilement aider leurs utilisateurs mobiles à accéder aux ressources réseau locales sans avoir recours à des paramètres de configuration système compliqués. Il est possible d'utiliser une stratégie de groupe pour identifier le site et le segment auxquels un utilisateur a connecté son système et le relier automatiquement par défaut au partage de serveur d'impression ou de fichiers le plus proche.

· Activer des fonctionnalités et fonctions à la volée. Il est également possible d'utiliser une stratégie de groupe pour verrouiller, voire masquer des fonctions auxquelles les utilisateurs n'ont pas besoin d'accéder, allégeant ainsi leur bureau et facilitant l'exécution d'applications logicielles et d'utilitaires. Cette simplification de la configuration système réduit l'apprentissage des nouveaux utilisateurs et empêche également les utilisateurs confirmés d'exécuter accidentellement des applications ou de configurer leur système de façon incorrecte. Au besoin, l'administrateur réseau peut à tout moment ré-activer rapidement des fonctionnalités ou des fonctions d'un système.

· Utiliser des profils utilisateur itinérants et rediriger des dossiers. Les profils utilisateur itinérants permettent de stocker des informations utilisateur uniques, telles que des favoris, des paramètres d'écran de veille et des icônes d'applications, à un emplacement centralisé que l'utilisateur peut utiliser pour récupérer ses paramètres sur tout un système du réseau configuré de la même façon. La possibilité qui est offerte aux utilisateurs de passer d'un système à un autre leur permet d'utiliser n'importe quel ordinateur de leur bureau et d'accéder au réseau avec les mêmes paramètres que sur leur ordinateur habituel. Ce processus de configuration commun offre également une solution de tolérance de pannes puisque les utilisateurs n'ont pas besoin d'attendre que leur système soit réparé ou remplacé : il leur suffit d'ouvrir une session sur un autre système du réseau. Cela évite également aux administrateurs de passer une demi-journée à reconstruire entièrement un système pour un utilisateur puisque les systèmes disponibles peuvent être rapidement échangés contre celui de l'utilisateur.

· Mettre des dossiers hors connexion. Grâce à la fonctionnalité de mise hors connexion des dossiers de Windows XP, qui peut être activée via une stratégie de groupe, un utilisateur peut désormais accéder à ses fichiers réseau même s'il est déconnecté du réseau. Ainsi, lorsqu'un utilisateur est en déplacement et qu'il a besoin d'accéder à des fichiers réseau sur son ordinateur portable ou en cas de panne du serveur réseau ou d'échec de la connexion de réseau local (LAN), il peut accéder à une copie des fichiers, répliquée dans un dossier hors connexion de son système. Lorsque l'utilisateur se reconnecte au réseau ou que le réseau est remis en service, tous les fichiers modifiés sont automatiquement synchronisés entre le système client et les serveurs appropriés.
Windows Update Services

Les systèmes sur lesquels des mises à jour et des correctifs ont été appliqués sont protégés contre toute attaque de virus ou de vers pouvant avoir un impact désastreux sur la productivité des utilisateurs, voire entraîner la perte d'informations cruciales sur une station de travail ou un lecteur réseau.

Windows Update Services (WUS) permet aux organisations de gérer le téléchargement et l'installation automatiques de correctifs et de mises à jour sur les stations de travail clientes et les serveurs réseau. WUS fournit des mises à jour pour tous les produits Microsoft afin de garantir que les ordinateurs de bureau, ordinateurs portables et serveurs du réseau sont maintenus à jour grâce aux correctifs et mises à jour que le service informatique décide de distribuer. Un système de mise à jour rapide et automatique des logiciels permet aux administrateurs réseau de déployer rapidement des mises à jour sur tous les ordinateurs du réseau à la fois. Au lieu de monopoliser les rares ressources informatiques pour la mise à jour de chaque ordinateur, il est possible de lancer automatiquement l'opération grâce à la fonction de déploiement centralisé de WUS. L'administrateur réseau peut choisir de déployer quelques mises à jour seulement à la fois, de déployer des mises à jour pour un service ou un site à la fois ou d'appliquer toute autre stratégie de déploiement prévue. Vous pouvez définir le serveur auquel chaque client Windows doit se connecter et planifier toutes les installations des mises à jour importantes par le client via une stratégie de groupe et Active Directory.

Pour limiter l'impact sur la communauté des utilisateurs, il est possible de configurer Windows Update Services pour qu'il installe les mises à jour en mode silencieux, c'est-à-dire sans invite de procédure ni interaction de l'utilisateur. Si aucun redémarrage n'est nécessaire à l'issue de l'installation, l'utilisateur ne sera pas interrompu et ne se rendra même pas compte que des mises à jour ont été réalisées. Si un démarrage est requis après le téléchargement, Windows Update Services regroupe l'installation des correctifs afin d'effectuer un seul redémarrage global.

WUS analysera également les systèmes afin d'identifier les éventuelles mises à jour manquantes, simplifiant ainsi la détection des correctifs manquants et permettant aux administrateurs de savoir quels systèmes doivent être mis à jour et quelles mises à jour doivent être déployées sur les systèmes cibles.

Assistance à distance

L'Assistance à distance est une nouvelle fonction de Windows Server 2003 et Windows XP qui permet à un utilisateur de demander l'aide d'un administrateur ou d'une ressource de support lorsqu'il rencontre des problèmes techniques. La ressource de support peut être autorisée à commander à distance le bureau de l'utilisateur afin d'accéder à son système et de réaliser des tâches administratives et de dépannage sans se déplacer. Cette fonctionnalité est particulièrement utile lorsque la ressource est amenée à assister un utilisateur qui se trouve à son domicile ou dans un autre bâtiment. De nombreuses organisations présentant un effectif restreint en personnel informatique considèrent que cette fonctionnalité réduit le temps passé sur chaque incident de support et leur fait donc gagner du temps. Elle permet également aux entreprises de réduire leurs coûts de déplacement et de résoudre plus rapidement les problèmes des utilisateurs. Active Directory peut facilement activer, configurer et gérer cette fonctionnalité sur tous les ordinateurs de bureau et serveurs d'une entreprise.

Mise en quarantaine du système

La mise en place d'un système automatisé qui isole les utilisateurs susceptibles d'altérer la stabilité et les performances globales du réseau, voire de provoquer la perte ou d'endommager des données améliore considérablement la confiance des utilisateurs envers la fiabilité du réseau et garantit leur productivité dans la réalisation de leurs tâches quotidiennes. Il est possible d'utiliser Active Directory pour configurer les stratégies liées à cette fonctionnalité. En outre, AD agit comme un serveur RADIUS de quarantaine.

La fonctionnalité Network Access Quarantine Control, disponible dans le kit de ressources Windows Server 2003, peut être utilisée pour retarder l'accès à distance (connexion VPN) au réseau d'une organisation jusqu'à ce que les correctifs, mises à jour et fichiers de signatures anti-virus appropriés du système distant aient été analysés et validés. Lorsqu'un utilisateur tente de se connecter au réseau, il peut être authentifié, et une adresse IP peut lui être affectée, mais la connexion est placée en quarantaine ou en mode d'isolement. L'utilisateur n'a alors qu'un accès limité au réseau. Un script est alors exécuté sur l'ordinateur. S'il constate que l'ordinateur exécute une configuration approuvée, la quarantaine est alors levée, et un accès normal aux ressources réseau est possible depuis cet ordinateur. En vérifiant la présence des toutes dernières mises à jour et définitions anti-virus sur les systèmes, les organisations peuvent éviter tous les problèmes liés aux utilisateurs qui se connectent à distance au réseau et qui propagent par inadvertance des virus et des vers via leur connexion VPN distante.

Réduction des tâches d'administration informatique

Cette section décrit la façon dont Windows Server 2003 et Active Directory permettent de réduire le temps et les efforts nécessaires à la gestion administrative d'un réseau. La réduction des tâches d'administration informatique libère du temps pour la réalisation de tests et l'implémentation de solutions plus cruciales à l'entreprise et utiles aux utilisateurs, les informaticiens n'ayant plus à redémarrer les serveurs ou à gérer manuellement chaque serveur de l'entreprise.

Performances et fiabilité des serveurs

L'un des principaux avantages qu'offre une mise à niveau vers Windows Server 2003 et Active Directory aux administrateurs réseau et responsables informatiques réside dans les performances et la fiabilité des serveurs. Alors que certains peuvent penser que l'amélioration des performances des serveurs, telle que la multiplication par 2 des performances d'accès aux services de fichiers Windows par rapport à Windows 2000, ne se traduit que par un accès éventuellement plus rapide des utilisateurs aux fichiers, de nombreuses petites et moyennes entreprises ont constaté que l'augmentation des performances avec Windows Server 2003 leur avait permis de réduire le nombre de serveurs sur le réseau. La réduction du nombre de serveurs à gérer et administrer permet non seulement aux entreprises de faire baisser les coûts liés au matériel, aux licences de logiciels et aux contrats de maintenance, mais diminue également le nombre de systèmes que le service informatique doit régulièrement gérer et administrer.

La stabilité des serveurs a été améliorée, et Windows Server 2003 a démontré qu'il pouvait éliminer pratiquement toutes les défaillances imprévues des serveurs (communément appelées « écrans bleus »). En outre, grâce aux améliorations du système d'exploitation Windows Server 2003, les correctifs, mises à jour et modifications de la configuration des systèmes réduisent le nombre de redémarrages des serveurs nécessaires et peuvent être, dans la plupart des cas, appliqués automatiquement. Une organisation peut ainsi effectuer de nombreuses modifications système requises sans interrompre les opérations en cours et bénéficier de l'implémentation au moment opportun des tout derniers correctifs, améliorant ainsi la résistance de l'environnement.

Les nouvelles technologies matérielles permettent désormais aux administrateurs réseau de changer des cartes réseau PCI, des modules mémoire défectueux et même des alimentations défectueuses sans interrompre le fonctionnement des serveurs. Windows Server 2003 prend entièrement en charge les nouvelles fonctionnalités de tolérance de pannes matérielles et d'échange à chaud qui améliorent sensiblement la capacité d'une organisation à maintenir le fonctionnement continu d'un système réseau.
Avantages administratifs de la stratégie de groupe

Dans ce livre blanc, nous avons déjà décrit les avantages significatifs de la stratégie de groupe dans l'amélioration de la productivité des utilisateurs d'un réseau, mais elle offre également de nombreux avantages administratifs aux administrateurs informatiques d'une organisation.

La plupart des tâches administratives de la stratégie de groupe concernent la conformité avec les lois et réglementations gouvernementales en vigueur. Pour qu'une organisation respecte ces lois et réglementations, ses administrateurs doivent rapprocher les stratégies techniques des stratégies d'entreprise.

La stratégie de groupe permet aux administrateurs réseau de centraliser la gestion, les audits et les rapports sur le respect des stratégies de l'organisation, notamment les :

· Stratégies de mot de passe. Il est possible de créer une stratégie de groupe pour appliquer l'historique (nombre de mots de passe mémorisés), la durée maximale en jours, la longueur minimale en nombre de caractères et, le cas échéant, des exigences de complexité des mots de passe. En créant et en appliquant des stratégies de mot de passe pour l'organisation, les administrateurs réseau peuvent garantir qu'une stratégie permettant à l'organisation de répondre aux normes et exigences qu'elle escompte a été définie.

· Stratégies de restriction logicielle. Il est possible de créer une stratégie de groupe pour permettre à un administrateur de définir des stratégies qui empêchent l'accès et/ou l'exécution de logiciels d'application. Par exemple, si l'organisation s'inquiète de la réception de virus par message électronique, elle peut appliquer un paramètre de stratégie qui interdit l'exécution de certains types de fichiers sur un système. Ainsi, si un virus connu se trouve sur le réseau, les paramètres de stratégie de restriction logicielle peuvent être utilisés pour empêcher l'ouverture du fichier contenant le virus sur les ordinateurs. La possibilité d'autoriser ou de refuser l'accès des utilisateurs à certaines applications permet à une organisation de se conformer aux lois et réglementations applicables.

Services d'installation à distance

Windows Server 2003 comprend un outil de déploiement d'images appelé Services d'installation à distance (RIS, Remote Installation Services) qui permet aux administrateurs de configurer des images du serveur et du bureau pouvant être déployées via le réseau vers un serveur ou une station de travail de destination. Cela signifie qu'une configuration standard peut être créée pour différents types ou groupes d'utilisateurs (par exemple, Ventes, Marketing, Recherche et Comptabilité), puis installée à partir d'un serveur RIS sur les PC de bureau du service concerné. Le temps nécessaire à la configuration de nouvelles stations de travail pour de nouveaux employés ou à la reproduction d'un serveur lorsqu'un nouveau système ou qu'un système de rechange est requis, est alors considérablement réduit.

Les services RIS permettent également de créer une image de sauvegarde d'un système existant. En exécutant l'utilitaire « RIPrep », l'administrateur peut reproduire des stations de travail Windows 2000 ou XP ou un serveur Windows Server 2003 sur un serveur RIS. Lorsque le système tombe en panne, est corrompu ou a besoin d'être remplacé, il est possible d'installer, sur un système matériel neuf, les différentes images que le serveur RIS affiche lorsque vous effectuez un démarrage réseau (en appuyant sur F12 au démarrage du système). Une installation d'images RIS évite également le chargement des logiciels sur bande ou l'installation de données ou de logiciels d'application car elle peut enregistrer sur bande toutes les informations qui se trouvaient sur un système et copier l'image directement sur un nouveau système. Cette fonction des services RIS permet à une organisation de développer un nouveau processus rapide de traitement d'images d'un système et offre même aux administrateurs la possibilité de reproduire le système d'un utilisateur à partir d'une copie exacte de la configuration qu'il présentait lorsque le serveur RIS a capturé son image.

Administration à distance

Le Bureau à distance pour administration, appelé auparavant mode Administration à distance des services Terminal Server, permet aux administrateurs de se connecter à distance à un système Windows Server 2003 et d'afficher une interface graphique comme s'ils étaient connectés en local. Cette fonctionnalité offre à un administrateur la possibilité d'effectuer des mises à jour système, d'appliquer des modifications aux serveurs et d'installer ou de mettre à jour des composants sur un système serveur sans utiliser la console du serveur.

Cette simplification de l'administration et de la gestion réduit le temps de réponse aux tâches des serveurs et permet à un administrateur de prendre en charge davantage de serveurs puisqu'il n'a pas besoin de se trouver physiquement à l'emplacement des serveurs pour effectuer les tâches administratives nécessaires à la gestion du réseau.

Amélioration de la tolérance de pannes pour réduire les périodes d'indisponibilité

Windows Server 2003 offre des fonctionnalités qui aident également les organisations à répondre aux demandes et attentes d'un environnement réseau ininterrompu. Inutile d'acheter des modules complémentaires tiers pour permettre la redondance des données et la récupération d'un système, Windows Server 2003 et Active Directory disposent de technologies intégrées qui assistent les organisations dans leurs initiatives de continuité des activités dans un environnement standard.

Lorsqu'on leur parle de réseau ininterrompu, de nombreuses organisations imaginent un environnement présentant des périphériques SAN (Storage Area Network) onéreux, des serveurs en clusters ou des configurations de serveur spécifiques offrant une tolérance de pannes pour les données et le système. En fait, Windows Server 2003 et Active Directory intègrent plusieurs technologies qui fournissent une tolérance de pannes n'impliquant par les coûts élevés associés à d'autres solutions technologiques. Cette section aborde les technologies suivantes :

· Système de fichiers distribués (DFS, Distributed File System)

· Service de cliché instantané des volumes (VSS, Volume Shadow Copy Service)

· Récupération avancée du serveur (ASR, Advanced Server Recovery)

Grâce à ces technologies, une organisation peut utiliser un équipement de serveur standard, généralement l'équipement qu'elle utilise, pour créer un environnement réseau plus redondant.

Système de fichiers distribués

Le Système de fichiers distribués (DFS) permet à une organisation de stocker des fichiers dans un répertoire partagé logique dans lequel les informations sont distribuées, stockées et même dupliquées sur plusieurs serveurs de fichiers principaux. Par exemple, lorsqu'un utilisateur accède à \\sociétéabc.com\fichiers, il peut en fait être connecté à plusieurs serveurs (\\serveurA\lecteurC, \\serveurB\lecteurC et \\serveurC\lecteurC). L'utilisation d'un répertoire logique unique qui n'est pas directement associé à un serveur donné permet à un utilisateur, en cas de déconnexion ou de panne du système d'un serveur, d'être dirigé vers une copie miroir des informations stockée sur un autre serveur hébergeant les données DFS. Puisque l'espace de noms rend les chemins d'accès des fichiers transparents pour l'utilisateur, ce dernier ne sait pas que la copie principale des données n'est plus disponible. La redirection automatique de l'utilisateur vers une copie mise en miroir des informations lui permet d'accéder en continu à ses données.

Les administrateurs réseau profitent de la fonctionnalité de distribution du système DFS pour effectuer des tâches de maintenance de routine sur les serveurs DFS sans empêcher l'accès des utilisateurs à leurs informations. Lorsque l'espace disque d'un serveur est insuffisant, il est possible d'ajouter un serveur à l'arborescence de serveurs DFS. L'administrateur peut alors déplacer les fichiers du serveur saturé vers l'autre, configuré avec un espace disque supplémentaire. Dans la mesure où les utilisateurs ne sont jamais directement connectés au serveur d'origine, ils ne sont pas gênés par le déplacement des fichiers. Leur connexion au répertoire DFS principal est ininterrompue même si les données résident ensuite sur un système physique différent.

Ce processus peut être utilisé pour déplacer des données d'un ancien serveur défaillant vers un nouveau si une rotation pour substitution du serveur est nécessaire lors de la migration des données d'un système vers un autre.

Outre la redondance des données dans un environnement DFS, les copies d'informations mises en miroir offrent également la possibilité d'utiliser la fonctionnalité de localisation d'un système DFS intégré à Active Directory.

Lorsqu'un système DFS est implémenté conjointement avec Active Directory, il classe toutes les connexions client-serveur, à l'aide de la fonction de coût de liens de sites définie dans Active Directory, afin d'identifier le serveur le plus proche de l'utilisateur qui accède aux informations. Si la copie miroir des données auxquelles un utilisateur mobile tente d'accéder réside sur plusieurs serveurs, l'utilisateur, en changeant de poste, récupèrera la copie des informations mises en miroir qui se trouve sur le serveur le plus proche de lui.

Le système DFS offre aux organisations exécutant Windows Server 2003 et Active Directory un environnement de données distribuées et répliquées permettant l'accès à une copie miroir d'informations en fonction de l'emplacement de l'utilisateur. De nombreuses organisations souhaitent atteindre ce niveau de tolérance de pannes pour les données et, à cette fin, ont envisagé l'achat de systèmes de stockage externes et d'utilitaires de mise en miroir de données très onéreux alors que cette technologie est intégrée à Windows Server 2003 et Active Directory.

Service de cliché instantané des volumes
Le Service de cliché instantané des volumes (VSS) offre des fonctionnalités de récupération de fichiers et de tolérance de pannes pour les données, éliminant le besoin pour les informaticiens de restaurer des données utilisateur perdues ou corrompues. Ce service réalise un cliché instantané d'un volume réseau et en place la copie sur un autre volume du réseau, autorisant l'accès en lecture seule aux fichiers et permettant, au besoin, la récupération des données à partir de ces copies. Ainsi, si un utilisateur écrase accidentellement un fichier important, il n'a pas besoin de demander au service informatique de restaurer les informations à partir d'une bande. Il lui suffit de récupérer lui-même un cliché instantané antérieur du fichier.

Le service VSS et sa fonctionnalité de restauration offrent un avantage significatif aux utilisateurs en matière de récupération d'anciennes versions de leurs fichiers, dans la mesure où ceux-ci n'ont pas besoin de déranger le service informatique pour réaliser l'opération. Non seulement cela fait gagner du temps à de nombreux employés, mais cela améliore également la satisfaction des utilisateurs, qui peuvent réaliser des tâches de récupération simples sans avoir à contacter le service d'assistance.

Récupération avancée du serveur

La fonctionnalité Récupération avancée du serveur (ASR) de Windows Server 2003 facilite la restauration d'un serveur en panne et réduit le temps qu'un administrateur passe à construire et configurer un nouveau serveur. ASR est un utilitaire de récupération de système qui permet à un administrateur de reconstruire un serveur en panne sans réinstaller ni reconfigurer le système d'exploitation. ASR réalise un cliché instantané d'un serveur, y compris du système d'exploitation, des paramètres de configuration système spécifiques et des informations d'agrégat par bandes du disque dur, puis stocke les informations à des fins de récupération ultérieure. En cas de panne du serveur, en admettant que le serveur de rechange présente la même configuration matérielle, la fonctionnalité ASR peut être utilisée pour reconstruire le système tel qu'il était auparavant.

Grâce à ces outils intégrés à Windows Server 2003 et Active Directory, les petites et moyennes entreprises peuvent améliorer leur tolérance de pannes au niveau du système de fichiers sans acheter de matériel ni de logiciels tiers supplémentaires. Le système DFS facilite l'accès des utilisateurs finaux aux données dont ils ont besoin ainsi que l'administration et la maintenance des données, alors que le service VSS et ASR aident à la récupération de données et de serveurs. Combinez ces outils à la fonctionnalité de Windows Server 2003 permettant de réduire le nombre de serveurs nécessaires à la réalisation des mêmes tâches que sur votre ancien système d'exploitation, et vous pouvez à présent utiliser le même nombre de serveurs qu'auparavant mais en disposant de serveurs supplémentaires pour la tolérance de pannes et la récupération d'urgence. 

Amélioration de la sécurité pour plus de tranquillité

Dans Windows Server 2003, la sécurité a été sensiblement améliorée afin de répondre aux demandes de la communauté des utilisateurs et d'offrir une solide défense contre l'hostilité croissante des environnements connectés à Internet. La sécurité de Windows Server 2003 a été renforcée par défaut à l'installation, et des outils facilitent désormais l'application de niveaux de sécurité supplémentaires sur le serveur et dans l'environnement réseau afin de répondre aux plus strictes des lois et réglementations gouvernementales en vigueur.

Bien que la sécurité soit l'une des responsabilités les plus importantes qu'un administrateur réseau ait à endosser, très peu d'organisations lui allouent un budget spécifique ou financent des projets de sécurité. Windows Server 2003 et Active Directory sont donc essentiels pour aider les organisations à augmenter la sécurité de leur environnement sans avoir à financer de projets de sécurité spécifiques.

Cryptage au niveau des fichiers

Le cryptage au niveau des fichiers est la dernière défense contre l'accès non autorisé ou non souhaité à des données. Ainsi, lorsqu'une personne accède à un serveur de fichiers de façon non autorisée et que les données stockées sur le serveur sont cryptées, cette personne peut éventuellement télécharger des fichiers, mais ne peut ni ouvrir ni accéder au contenu de ces fichiers tant qu'elle ne dispose pas d'une clé permettant d'en décrypter les données.

Le Système de fichiers cryptés (EFS, Encrypted File System) est particulièrement utile pour sécuriser des données sensibles sur des ordinateurs portables. Par exemple, si un ordinateur portable est volé et que le voleur en retire le disque dur pour tenter de lire ses fichiers sur un autre ordinateur, ceux-ci seront inaccessibles s'ils sont cryptés. Ce type de cryptage a permis à de nombreuses organisations de se conformer aux lois et réglementations sur le cryptage des données et la confidentialité des informations en vigueur, telles que les Lois HIPAA, California SB-1386 et FISMA.

Grâce aux données Windows Server 2003 et aux disques durs Windows XP cryptés par EFS, les informations peuvent être copiées depuis un serveur sur le système client ou depuis le système client sur un serveur sans être décryptées. Ce cryptage ininterrompu garantit aux administrateurs que les informations sont stockées, gérées et utilisées sans que leur intégrité et leur confidentialité n'aient été compromises.

Sécurité IP

La sécurité IP (IPSec) est un mécanisme de cryptage de bout en bout de tous les paquets de données transitant entre des ordinateurs. IPSec est intégré à Windows Server 2003 et permet à un administrateur de configurer un serveur, en quelques minutes, pour qu'il envoie toutes les communications sortant de la carte réseau dans un format 168 bits crypté. Seuls les utilisateurs possédant des stations de travail exécutant Windows XP et ayant reçu un certificat du serveur crypté leur permettant d'accéder au flux de données peuvent accéder au serveur IPSec.

Lorsqu'il existe une connexion à cryptage de serveur et de client identique, les utilisateurs peuvent être sûrs de la confidentialité et de la sécurité des conversations et des données transmises entre le système client et le serveur IPSec. En outre, IPSec garantit que les messages ne sont pas modifiés pendant leur transfert ni lisibles pour les intrus. IPSec permet de sécuriser les serveurs et stations de travail en cas de scénarios d'accès à Internet à haut risque et de configurations de réseau privé afin d'améliorer le niveau de sécurité.

Les organisations qui doivent se conformer aux réglementations sur la confidentialité et la sécurité, telles que la Loi HIPAA, peuvent acheter un logiciel permettant de crypter les communications ou évoluer vers Windows Server 2003 et activer le cryptage IPSec intégré. Même les organisations qui ne sont pas dans l'obligation de se conformer à certaines lois et réglementations doivent créer un environnement garantissant aux employés la confidentialité de leurs informations et limitant l'accès non autorisé aux données. 

Outils de gestion améliorés

Windows Server 2003 comprend de nombreux outils de gestion permettant aux administrateurs d'améliorer la prise en charge de l'environnement réseau. Ces outils, tels que le suivi des journaux, la notification des intrus, l'application de stratégies et l'état de mise à jour des correctifs, aident les administrateurs à mieux comprendre les opérations du réseau afin de résoudre de façon proactive les problèmes ou erreurs.

L'amélioration de la proactivité en matière d'administration et de gestion du réseau permet d'éviter les risques potentiels d'insécurité et les problèmes de panne réseau qui nuisent à la productivité des employés et peuvent entraîner une perte de données. Windows Server 2003 et Active Directory permettent la distribution et la délégation de l'administration et de la gestion via l'utilisation de l'Assistant Délégation de contrôle (DoC Wizard). Une organisation peut ainsi affecter aux responsables de services, par exemple, des tâches courantes de réinitialisation des mots de passe, de gestion de la sécurité au niveau du service, de réinitialisation des files d'attente d'impression ou d'analyse de la vulnérabilité de la sécurité. En distribuant les tâches d'administration au moment opportun, l'organisation peut réagir de façon plus proactive aux problèmes potentiels et les résoudre rapidement.

Configuration de serveurs sécurisés

Windows Server 2003 permet l'installation et la configuration d'assistants qui aident les administrateurs à installer les outils et services appropriés sans avoir à choisir manuellement les composants de façon aveugle. Par défaut, la plupart des services Windows Server 2003 ne sont pas activés ou installés. Les organisations peuvent ainsi choisir précisément les composants qu'elles souhaitent activer en fonction des besoins de leur serveur. L'Assistant Configurer votre serveur (CYS, Configure Your Server) aide l'administrateur à sélectionner un modèle de serveur, tel que serveur de fichiers, serveur d'impression, serveur d'applications Web ou contrôleur de domaine, et configure les services requis.

En verrouillant un serveur par défaut, l'organisation n'a plus à s'inquiéter des attaques sur la sécurité des composants non installés ou non activés sur le serveur parce qu'ils ne sont pas utilisés sur le système. En réduisant l'empreinte à partir de laquelle une attaque sur la sécurité peut se produire, l'organisation limite le risque d'interruption des services réseau due à une panne ou une attaque du système.
Optimisation des fonctionnalités des applications Active Directory

Parmi les nombreux avantages intégrés à Windows Server 2003 et Active Directory, les organisations peuvent également citer les nouvelles applications Active Directory telles qu'Exchange 2003, Systems Management Server (SMS) 2003 et les applications tierces de comptabilité, ERP et gestion des relations avec la clientèle (CRM), qui améliorent sensiblement la productivité des employés, la fiabilité des applications clés et le rendement d'exécution.

Avantages d'Exchange 2003

Pour les organisations qui utilisent une version antérieure d'Exchange, les avantages d'une mise à niveau vers Exchange 2003 viennent s'ajouter à la liste des nombreux avantages liés à la mise à niveau vers Windows Server 2003, notamment :

· Outlook Web Access 2003. Exchange 2003 offre un affichage Web de la boîte aux lettres d'un utilisateur, présentant toutes les fonctionnalités principales d'une version complète du client Outlook et identique dans sa présentation. Les utilisateurs ont donc accès à un calendrier, des contacts, des listes de tâches et des dossiers publics et peuvent, en outre, utiliser un vérificateur orthographique intégré, des règles, des filtres et des fonctionnalités de glisser-déplacer, consulter les calendriers d'autres utilisateurs et multiplier par 2 ou 3 leurs performances par rapport aux versions antérieures du client Web.

· Consolidation de serveurs et de sites. Exchange 2003 Enterprise Edition permet à un seul serveur d'héberger 20 bases de données Exchange au lieu d'une avec Exchange v5.5. Cela ajouté au client Outlook Web Access sophistiqué permet aux organisations de consolider des sites plus modestes en sites centralisés. Ces deux fonctions permettent généralement à une organisation dotée de plusieurs serveurs Exchange d'envisager la consolidation de serveurs de boîtes aux lettres afin de réduire le nombre de systèmes nécessitant une maintenance, une gestion et un support. La réduction du nombre de serveurs diminue les coûts d'administration et de gestion et permet également à une organisation d'ajouter des serveurs afin d'accroître la fiabilité et les performances, améliorant ainsi l'utilisation du système de messagerie par les utilisateurs.

· Sécurité de messagerie intégrée. Exchange 2003 permet de crypter les messages électroniques afin d'assurer la confidentialité de ce type de communications. Il offre également la possibilité d'utiliser des enveloppes et la journalisation des messages pour en conserver des copies cryptées et garantir ainsi que le message envoyé est le dernier message reçu et lu par ses destinataires.

Gestion améliorée des systèmes grâce à SMS 2003

Systems Management Server 2003 (SMS 2003) s'intègre directement à Windows Server 2003 et Active Directory pour offrir à une organisation les moyens proactifs d'installer des logiciels et d'apporter des modifications aux systèmes clients et serveurs. Mise à niveau importante par rapport aux versions antérieures de SMS, SMS 2003 simplifie la gestion des systèmes en optimisant les fonctionnalités Active Directory relatives aux annuaires, utilisateurs, groupes, unités d'organisation et sites.

Une organisation peut profiter de la conception et de l'implémentation d'Active Directory pour améliorer la gestion, la mise à jour système et le système de gestion des clients et des serveurs de son réseau.

Fonctionnalités intégrées à des applications tierces

Outre les applications Microsoft Exchange 2003 et SMS 2003 intégrées à Active Directory, de nombreux fabricants tiers d'applications de comptabilité, finance, gestion des relations avec la clientèle et ERP profitent des fonctionnalités d'Active Directory. Les organisations peuvent autoriser les accès, sécuriser les connexions, modifier les droits d'accès et désactiver les fonctionnalités d'accès des applications qui s'intègrent directement à Active Directory.

Conclusion

Ce livre blanc a abordé une série de fonctionnalités intégrées à Windows Server 2003 et Active Directory offrant des avantages significatifs aux organisations qui cherchent à accroître la productivité de leurs utilisateurs, réduire leurs frais d'exploitation, simplifier leurs tâches administratives et améliorer la sécurité et la fiabilité de leurs systèmes informatiques. Les organisations qui ont déjà migré vers Windows Server 2003 et Active Directory ont constaté que leur personnel informatique passait moins de temps à la maintenance du réseau et davantage de temps à l'amélioration de sa fonctionnalité afin d'augmenter l'efficacité des employés et des activités via la simplification d'outils et de technologies d'administration automatisés et centralisés.

Elles ont, en outre, observé que les outils et technologies de cryptage des communications et d'implémentation de stratégies intégrés à Windows Server 2003 et Active Directory permettent aux utilisateurs d'améliorer la confidentialité et la sécurité des communications et informations stockées et aux administrateurs d'installer et de configurer des applications sans se déplacer sur chaque ordinateur du réseau.

Dans la mesure où les organisations dépendent de plus en plus de leur réseau, les technologies intégrées de mise en miroir des données et de tolérance de pannes pour maintenir la disponibilité du système, combinées à la possibilité pour les utilisateurs de récupérer d'anciennes versions de leurs fichiers constituent une solution permettant de simplifier considérablement la restauration des données.

Les organisations qui ont migré vers Windows Server 2003 et Active Directory ont pu augmenter la productivité de leurs utilisateurs, simplifier leurs tâches quotidiennes, améliorer la fiabilité et l'intégrité de leurs données et garantir la confidentialité et la sécurité du stockage, de l'accès et des communications sur leur réseau.
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