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Publication Outlook Web Access à l'aide de Microsoft ISA Server 2004

Microsoft Internet Security and Acceleration Server 2004

Introduction

Microsoft® Internet Security and Acceleration (ISA) Server 2004 et Microsoft Outlook® Web Access fonctionnent ensemble pour renforcer la sécurité des messages électroniques. Ce document indique comment publier en toute sécurité des serveurs Outlook Web Access avec les règles de publication de serveur de courrier. Il présente les différents concepts et contient des instructions détaillées pour configurer des solutions Microsoft Outlook Web Access.

Microsoft Outlook Web Access et Microsoft ISA Server

Microsoft Outlook Web Access permet au navigateur Web d'accéder à la messagerie, aux planifications (notamment la planification de groupes), aux contacts et aux informations de collaboration stockées dans les dossiers du système de stockage de Microsoft Exchange. Microsoft Outlook Web Access est destiné aux utilisateurs distants, itinérants et à ceux qui travaillent à domicile. 

Lorsque vous publiez des serveurs Outlook Web Access via Microsoft ISA Server, vous empêchez l'accès externe direct au serveur Microsoft Outlook Web Access, car le nom et l'adresse IP de ce dernier ne sont pas divulgués à l'utilisateur. Celui-ci accède au serveur ISA qui transmet ensuite sa demande au serveur Outlook Web Access en fonction des conditions de la règle de publication de serveur de courrier.

En outre, Microsoft ISA Server vous permet de configurer facilement l'authentification par formulaires et de contrôler l'utilisation des pièces jointes des messages électroniques pour protéger les ressources de votre entreprise lorsque des utilisateurs y accèdent via Microsoft Outlook Web Access. 

La fonction de publication Outlook Web Access de Microsoft ISA Server vous permet également de publier avec Microsoft Outlook Mobile Access et Microsoft Exchange ActiveSync. Microsoft Outlook Mobile Access permet d'accéder à Outlook à partir de périphériques mobiles. Microsoft Exchange ActiveSync vous permet de synchroniser directement des niveaux élevés de sécurité sur vos boîtes aux lettres Microsoft Exchange à partir de périphériques Microsoft Windows® Mobile™, tels que Pocket PC, Pocket PC Phone Edition et Smartphone.
Authentification par formulaires

L'authentification par formulaires est un type d'authentification ASP.NET dans laquelle un utilisateur non authentifié est dirigé vers un formulaire HTML. Après que l'utilisateur a fourni ses informations d'identification, le système émet un cookie contenant un ticket. Lors des demandes suivantes, le système vérifie tout d'abord ce cookie pour voir si l'utilisateur a déjà été authentifié pour lui éviter de fournir de nouveau ses informations d'identification. 

Cette forme d'authentification permet surtout d'éviter que les informations d'identification soient mises en cache sur l'ordinateur client. Ceci est particulièrement important dans un scénario où les utilisateurs se connectent au serveur Outlook Web Access à partir d'ordinateurs publics sur lesquels il est déconseillé de mettre en cache des informations d'identification. Les utilisateurs doivent s'authentifier de nouveau après avoir fermé leur navigateur, fermé une session ou visité un autre site. Vous pouvez également définir un délai maximal d'inactivité de sorte que si un utilisateur est inactif pour une durée prolongée, il doit s'authentifier de nouveau.

L'utilisation du protocole HTTPS est recommandée pour l'authentification par formulaires. Ceci afin d'empêcher des pirates de s'approprier le cookie de l'utilisateur lors des communications avec un site particulier. Il est en général conseillé d'utiliser le protocole HTTPS pour la publication de serveurs Outlook Web Access.

La procédure de configuration de l'authentification par formulaires est détaillée au chapitre Sécuriser Microsoft Outlook Web Access via le port d'écoute de ce document.
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Remarque

Microsoft ISA Server prend en charge l'authentification par formulaires pour Microsoft Exchange Server 2003, Microsoft Exchange 2000 Server et Microsoft Exchange Server 5.5.

Microsoft Outlook Web Access contient une fonction facultative qui autorise les utilisateurs à changer leur mot de passe. Si un utilisateur change son mot de passe au cours d'une session Microsoft Outlook Web Access, le cookie fourni lors de l'ouverture initiale de la session n'est plus valide. Lorsque l'authentification par formulaires est configurée dans Microsoft ISA Server, l'utilisateur qui modifie son mot de passe au cours d'une session Microsoft Outlook Web Access voit la page d'ouverture de session s'afficher lors de sa prochaine demande.

Contrôle de l'utilisation des pièces jointes

Étant donné que Microsoft Outlook Web Access est souvent utilisé depuis des ordinateurs publics, il peut être nécessaire de contrôler la manière dont les utilisateurs affichent et enregistrent les pièces jointes pour éviter que des informations confidentielles de l'entreprise ne soient mises en cache ou enregistrées sur un ordinateur public. Microsoft ISA Server est doté d'un mécanisme permettant d'empêcher les utilisateurs d'ordinateurs publics ou privés (ou les deux) d'accéder aux pièces jointes des messages électroniques. Il leur sera donc impossible, même s'ils peuvent les voir, d'ouvrir et d'enregistrer des pièces jointes. La procédure de blocage des pièces jointes de messages électroniques est détaillée au chapitre Sécuriser Microsoft Outlook Web Access via le port d'écoute de ce document.

Si vous ne bloquez pas les pièces jointes, certaines d'entre elles, comme les fichiers Windows Media® files et les feuilles de calcul Microsoft Excel, ne pourront pas être ouvertes directement par des clients connectés à distance à un serveur Outlook Web Access. De plus, une tentative d'ouverture d'un de ces fichiers entraînera une panne de l'application qui lui est associée. Pour pouvoir être ouverts, ces fichiers doivent d'abord être enregistrés localement. Vous pouvez éviter ce problème en configurant Microsoft Exchange Server 2003 ou Microsoft Exchange 2000 Server pour obliger les utilisateurs à enregistrer les pièces jointes. Cette fonction n'est pas prise en charge par Microsoft Exchange Server 5.5. La configuration de Microsoft Exchange pour obliger les utilisateurs à enregistrer les pièces jointes est détaillée dans le chapitre Exiger l'enregistrement des pièces jointes dans Microsoft Exchange de ce document.
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Remarque

Microsoft Exchange 2003 est doté d'une fonction de blocage des pièces jointes qui, même lorsqu'elle est désactivée, bloque certains types de fichiers. 

Scénarios

Vous voulez publier un serveur Microsoft Outlook Web Access à l'aide de Microsoft Internet Security and Acceleration (ISA) Server 2004 pour que les utilisateurs puissent accéder à leur messagerie depuis l'ordinateur de leur domicile et des kiosques Internet. Vous voulez que la connexion au serveur Outlook Web Access soit sécurisée, mais vous ne voulez pas que les informations propriétaires et d'identification soient stockées sur les ordinateurs clients.

Solutions

La solution prescrite est de publier le serveur Outlook Web Access via Microsoft Internet Security and Acceleration (ISA) Server 2004 à l'aide d'une règle de publication de serveur de courrier. Dans ce cas de figure, les communications entre les clients externes et le serveur ISA et entre ce dernier et le serveur Outlook Web Access sont cryptées à l'aide du protocole SSL (Secure Sockets Layer). L'authentification par formulaires est activée sur le port d'écoute Web qui écoute les demandes Microsoft Outlook Web Access et l'utilisation des pièces jointes peut être contrôlée.

La publication de Microsoft Outlook Web Access dans Microsoft ISA Server implique la procédure suivante.

a. Configurer le serveur Outlook Web Access.

b. Installer les certificats numériques nécessaires pour publier en toute sécurité avec Microsoft Outlook Web Access.

c. Créer une règle de publication de serveur de courrier pour publier le serveur Microsoft Outlook Web Access.

d. Configurer la mise en cache.
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Remarque

Si vous avez recours à l'authentification par formulaires, comme il est conseillé, aucun objet n'est mis en cache depuis le serveur Outlook Web Access. Pour tirer parti de la fonction de mise en cache de Microsoft ISA Server, vous pouvez créer une règle de cache pour mettre en cache les images fournies par Microsoft Outlook Web Access. Ne mettez pas en cache d'autres objets, car ceci peut entraîner la fermeture inattendue de sessions.

Si vous n'utilisez pas l'authentification par formulaires de Microsoft ISA Server, lorsque la fonction de mise en cache de ce programme est activée, tous les objets Microsoft Outlook Web Access seront mis en cache. La fermeture inattendue de sessions peut également se produire. Pour éviter ce problème, vous devez créer une règle de cache pour empêcher la mise en cache d'objets Microsoft Outlook Web Access à l'exception des images.

e. Activer des options Microsoft Outlook Web Access, telles que l'authentification par formulaires et le blocage des pièces jointes pour les ordinateurs publics (partagés) ou privés.
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Remarque

Vous pouvez également publier un serveur Microsoft Outlook Web Access à l'aide d'une règle de publication de serveur pour le protocole HTTPS. Cette solution de publication Microsoft Outlook Web Access dans Microsoft ISA Server n'est pas recommandée, car dans ce cas le serveur entier est publié au lieu des dossiers Microsoft Exchange spécifiques requis pour Microsoft Outlook Web Access.  De plus, les règles de publication de serveur ne vous permettent pas de contrôler les conditions d'authentification des utilisateurs contrairement aux règles de publication de serveur de courrier. Par contre, si vous utilisez ces dernières pour publier un serveur Outlook Web Access, vous bénéficiez d'une plus grande sécurité grâce au filtre HTTP.

Pour obtenir des informations sur les règles de publication de serveur ou le filtre HTTP, voir l'aide de Microsoft ISA Server 2004.

Topologie réseau

Trois ordinateurs sont nécessaires pour déployer cette solution.

· Un ordinateur utilisé comme serveur Outlook Web Access sur le réseau interne. Le serveur Outlook Web Access doit fonctionner avec Microsoft Windows Server™ 2003 ou Windows® 2000 Server Service Pack 3. 

· Le serveur Microsoft ISA Server 2004.

· Un ordinateur sur le réseau externe pour tester la solution.

Publication d'un serveur Outlook Web Access - Présentation

Cette présentation comporte les procédures suivantes :

· Sauvegarder la configuration actuelle

· Configurer le serveur Outlook Web Access

· Configurer l'ordinateur ISA Server

· Sécuriser Microsoft Outlook Web Access via le port d'écoute

· Enregistrer les pièces jointes dans Microsoft Exchange

· Tester le déploiement

· Consulter les informations des sessions Microsoft Outlook Web Access dans les journaux de Microsoft ISA Server

Présentation de la publication d'un serveur Outlook Web Access – Procédure 1 : sauvegarder la configuration actuelle

Nous vous conseillons de sauvegarder la configuration en place avant d'effectuer des modifications. Si les modifications que vous effectuez donnent des résultats inattendus, vous pouvez alors rétablir la configuration d'origine. Pour sauvegarder la configuration entière du serveur ISA, procédez comme suit :

f. Développez le module Gestion ISA Server.

g. Cliquez avec le bouton droit de la souris sur le nom du serveur ISA, puis cliquez sur Sauvegarder.

h. Dans Configuration de sauvegarde, indiquez l'emplacement et le nom du fichier dans lequel vous voulez enregistrer la configuration. Incluez la date de l'exportation dans le nom du fichier pour identifier plus facilement celui-ci, par exemple ExportationSauvegarde2juin2004.

i. Cliquez sur Sauvegarde. Étant donné que vous exportez des informations confidentielles, telles que des mots de passe utilisateur, vous devrez fournir un mot de passe qui sera nécessaire pour restaurer la configuration à partir du fichier exporté.

j. Une fois que l'opération d'exportation est terminée, cliquez sur OK. 
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Remarque

Étant donné que le fichier .xml sert de fichier de sauvegarde, une copie de ce dernier doit être conservée sur un autre ordinateur pour récupérer la configuration en cas de panne grave.

Présentation de la publication d'un serveur Outlook Web Access – Procédure 2 : configurer le serveur Outlook Web Access

Suivez les instructions ci-dessous pour configurer le serveur Outlook Web Access.
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Installation d'un certificat numérique sur le serveur Outlook Web Access

Préparez et installez un certificat numérique sur le serveur Outlook Web Access comme il est indiqué dans le document Certificats numériques utilisés pour Microsoft ISA Server 2004 (http://go.microsoft.com/fwlink/?LinkId=20794).
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Remarque

Pour configurer la publication de serveurs Outlook Web Access, il est conseillé d'utiliser des communications cryptées avec SSL (HTTPS) entre le client externe et le serveur ISA et entre le serveur ISA et le serveur Outlook Web Access afin de protéger les informations d'identification utilisées dans le processus d'authentification et de ne pas les exposer même sur le réseau interne. Pour cette raison, vous devez installer des certificats numériques sur le serveur ISA et le serveur Outlook Web Access. 

Microsoft ISA Server ne prend pas en charge les règles de publication Microsoft Outlook Web Access qui transmettent les demandes HTTP du client externe au serveur Outlook Web Access en tant que demandes HTTPS. 

Si vous créez une règle de publication qui transmet les demandes HTTPS du client externe au serveur Outlook Web Access en tant que demandes HTTP, n'activez pas la traduction de liens.
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Configuration de IIS pour prendre en charge l'authentification de base cryptée par SSL :

1. Ouvrez le Gestionnaire des services Internet ou la console MMC (Microsoft Management Console) personnalisée contenant le composant logiciel enfichable IIS (Internet Information Services) et développez le nœud du serveur, le nœud Site Web par défaut, sélectionnez le chemin d'accès virtuel /Exchange, puis cliquez sur Propriétés.

2. Cliquez sur l'onglet Sécurité de répertoire et sous Authentification et contrôle d'accès, cliquez sur Modifier.

3. Sous Accès authentifié, sélectionnez Authentification de base, puis indiquez le domaine par rapport auquel les utilisateurs doivent être authentifiés. Désactivez la case à cocher Authentification Windows intégrée si elle est sélectionnée, car l'authentification de base est le schéma d'authentification choisi. 

4. Cliquez sur OK. Une boîte de dialogue indiquant que la méthode d'authentification de base n'est pas sécurisée s'affiche. Puisque vous voulez crypter ce protocole d'authentification avec SSL, cliquez sur Oui pour continuer. 

5. Cliquez sur OK. Une boîte de dialogue peut s'afficher, vous demandant de spécifier de quelle manière la configuration adoptée de l'authentification doit se propager aux nœuds enfants du site par défaut. Cliquez sur Sélectionner tout, puis sur OK.

6. Sous Communications sécurisées, cliquez sur Modifier, activez la case à cocher Exiger un canal sécurisé (SSL), puis cliquez deux fois sur OK.

7. Répétez la procédure à partir de l'étape 3 pour le chemin d'accès virtuel /public.
8. Répétez la procédure à partir de l'étape 3 pour le chemin d'accès virtuel /exchweb, mais sélectionnez Activer la connexion anonyme et désactivez toutes les autres cases à cocher relatives à l'accès authentifié.
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Important

Microsoft Exchange Server 2003 contient une option permettant d'activer l'authentification par formulaires. Ne sélectionnez pas cette option, car elle ne fonctionne pas avec les règles de publication de serveur de courrier de Microsoft ISA Server. L'authentification par formulaires doit être configurée sur le serveur ISA.

Présentation de la publication d'un serveur Outlook Web Access – Procédure 3 : configurer le serveur ISA

Suivez les instructions ci-dessous pour configurer le serveur ISA.

Installation d'un certificat numérique

Préparez et installez un certificat numérique sur le serveur ISA comme il est indiqué dans le document Certificats numériques utilisés pour Microsoft ISA Server 2004 (http://go.microsoft.com/fwlink/?LinkId=20794).
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Remarque

Pour configurer la publication de serveurs Outlook Web Access, il est conseillé d'utiliser des communications cryptées avec SSL (HTTPS) entre le client externe et le serveur ISA et entre le serveur ISA et le serveur Outlook Web Access Pour cette raison, vous devez installer des certificats numériques sur le serveur ISA et le serveur Outlook Web Access. 
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Création d'une règle de publication de courrier

Créez une règle de publication de courrier à l'aide de l'Assistant Nouvelle règle de publication de serveur de courrier.

9. Développez le module Gestion ISA Server, puis cliquez sur Stratégie de pare-feu.

10. Dans le volet d'informations Stratégie de pare-feu, dans l'onglet Tâches, sélectionnez Publier un serveur de courrier afin de lancer l'Assistant Nouvelle règle de publication de serveur de courrier.

11. Sur la page Bienvenue de l'Assistant, indiquez le nom de la règle et cliquez sur Suivant.

12. Sur la page Sélectionnez le type d'accès, sélectionnez Accès de client Web : Outlook Web Access (OWA), Outlook Mobile Access, Exchange Server ActiveSync, puis cliquez sur Suivant.

13. Sur la page Sélectionnez les services, sélectionnez Outlook Web Access. Vous pouvez également sélectionner Outlook Mobile Access et Exchange ActiveSync. Ces services sont présentés au chapitre Microsoft Outlook Web Access et Microsoft ISA Server de ce document. 

14. Sur la page Mode de pontage, sélectionnez les parties du chemin de communication qui seront sécurisées par les certificats numériques et qui par conséquent seront prises en compte à l'aide du protocole HTTPS. Il peut s'agir de la communication entre le client et le serveur ISA, de la communication entre le serveur ISA et le serveur Outlook Web Access, des deux canaux ou de ni l'un ni l'autre. Nous vous conseillons de sélectionner l'option par défaut Connexion sécurisée aux clients et au serveur de courrier, pour que les deux parties du chemin de communication soient sécurisées par les certificats numériques. Pour cela un certificat numérique doit être installé sur le serveur Outlook Web Access et le serveur ISA comme il est indiqué dans le document Certificats numériques utilisés pour Microsoft ISA Server 2004 (http://go.microsoft.com/fwlink/?LinkId=20794). 

15. Sur la page Spécifiez le serveur de courrier Web, entrez le nom ou l'adresse IP du serveur Outlook Web Access. Ce nom doit correspondre au nom indiqué sur le certificat numérique du serveur Outlook Web Access.

16. Sur la page Informations sur les noms publics, indiquez quelles demandes seront reçues par le serveur ISA et transmises au serveur Outlook Web Access. Sous le nom de domaine, si vous sélectionnez Tout nom de domaine, toute demande qui est résolue pour l'adresse IP du port d'écoute Web externe du serveur ISA sera transmise au serveur Outlook Web Access. Si vous sélectionnez Ce nom de domaine et fournissez un nom de domaine spécifique, par exemple mail.fabrikam.com, en supposant que ce domaine soit résolu pour l'adresse IP du port d'écoute Web externe du serveur ISA, seules les demandes pour http://mail.fabrikam.com seront transmises au serveur Outlook Web Access.

17. Sur la page Sélectionnez le port d'écoute, spécifiez le port d'écoute Web qui écoutera les demandes de pages Web à rediriger vers le serveur Web, puis cliquez sur Suivant. Si vous n'avez pas défini de port d'écoute Web, cliquez sur Nouveau et suivez les instructions ci-dessous pour en créer un.

k. Sur la page Bienvenue de l'Assistant Nouveau port d'écoute Web, tapez le nom du nouveau port d'écoute, par exemple, Port d'écoute sur le réseau externe pour la publication Outlook Web Access, puis cliquez sur Suivant.

l. Sur la page Adresses IP, sélectionnez le réseau qui écoutera les demandes Web. Étant donné que Microsoft ISA Server devra recevoir les demandes provenant du réseau externe (Internet), le port d'écoute devra correspondre aux adresses IP de la carte du réseau externe de Microsoft ISA Server. Par conséquent, sélectionnez Externe, puis cliquez sur Suivant.

m. Puisque vous n'envisagez d'écouter que les demandes SSL (comme il est conseillé), sur la page Spécification de port, désactivez l'option Activer HTTP et activez l'option Activer SSL. Sélectionnez SSL (Secure Socket Layer), vérifiez que le numéro du port SSL est 443 (paramètre par défaut) et indiquez le nom du certificat dans le champ Certificat. Pour plus d'informations sur SSL, voir Certificats numériques utilisés pour Microsoft ISA Server 2004 (http://go.microsoft.com/fwlink/?LinkId=20794). Cliquez sur Suivant.
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Important

Pour que la publication de serveurs Outlook Web Access soit sécurisée, il est conseillé de n'écouter que des demandes SSL. 

N'utilisez que les numéros de ports standard qui sont ceux requis par défaut pour la publication Microsoft Outlook Web Access.

n. Sur la page Fin de l'Assistant Nouveau port d'écoute Web, vérifiez les paramètres et cliquez sur Terminer. 

1. Sur la page Sélectionnez le port d'écoute, cliquez sur Suivant.

[image: image13.wmf]
Remarque

À des fins de sécurité, il est conseillé d'utiliser l'authentification par formulaires et de limiter l'accès aux pièces jointes depuis les ordinateurs publics. Ces fonctions font partie du port d'écoute utilisé dans la règle de publication de serveur de courrier, mais ne sont pas configurées dans l'Assistant Nouveau port d'écoute Web. Pour plus d'informations, voir le chapitre Sécuriser Microsoft Outlook Web Access via le port d'écoute de ce document.

2. Sur la page Ensembles d'utilisateurs, l'option par défaut Tous les utilisateurs est disponible. Cette option permet aux utilisateurs authentifiés du réseau externe d'accéder au serveur Outlook Web Access. Pour limiter l'accès au serveur à certains utilisateurs, servez-vous pour cela du bouton Supprimer pour supprimer tous les utilisateurs et du bouton Ajouter pour ouvrir la boîte de dialogue Ajouter des utilisateurs, dans laquelle vous pouvez ajouter l'ensemble d'utilisateurs auquel la règle s'applique. La boîte de dialogue Ajouter des utilisateurs donne également accès à l'Assistant Nouvel ensemble d'utilisateurs par le biais de l'élément de menu Nouveau. Une fois que vous avez sélectionné l'ensemble d'utilisateurs, cliquez sur Suivant.

3. Sur la page de fin de l'Assistant Nouvelle règle de publication de serveur de courrier, faites défiler la configuration de la règle pour vérifier que celle-ci est correcte, puis cliquez sur Terminer.

4. Dans le volet d'informations de Microsoft ISA Server, cliquez sur Appliquer pour appliquer les modifications que vous avez effectuées. L'application des modifications prend quelques instants.

Création d'une règle de cache

Si vous avez recours à l'authentification par formulaires, comme il est conseillé, aucun objet n'est mis en cache depuis le serveur Outlook Web Access. Pour tirer parti de la fonction de mise en cache de Microsoft ISA Server, vous pouvez créer une règle de cache pour mettre en cache les images fournies par Microsoft Outlook Web Access. Ne mettez pas en cache d'autres objets, car ceci peut entraîner la fermeture inattendue de sessions. La règle de cache doit disposer des propriétés suivantes :

· Destination de règle de cache. Un ensemble d'URL contenant uniquement http://nomduserveurowa/exchweb/img/*

· Extraction de contenu. Uniquement si une version valide de l'objet existe dans le cache.

· Contenu du cache. Si l'en-tête de la source et de la demande indique la mise en cache et Nécessitant l'authentification utilisateur pour la récupération.

· Toutes les autres propriétés peuvent être laissées à leur emplacement par défaut.

Si vous n'utilisez pas l'authentification par formulaires de Microsoft ISA Server, lorsque la fonction de mise en cache de ce programme est activée, tous les objets Microsoft Outlook Web Access seront mis en cache. La fermeture inattendue de sessions peut également se produire. Pour éviter ce problème, vous devez créer une règle de cache pour empêcher la mise en cache des objets Microsoft Outlook Web Access à l'exception des images. La règle de cache doit disposer des propriétés suivantes :

· Destination de règle de cache. Un ensemble d'URL contenant http://nomduserveurowa/exchweb/* Une fois que vous avez créé la règle à l'aide de l'Assistant Nouvelle règle de cache, ouvrez les propriétés de la règle et sur l'onglet À, ajoutez http://nomduserveurowa/exchweb/img/* aux Exceptions. La mise en cache du chemin d'accès img (images) est alors autorisée.

· Extraction de contenu. Uniquement si une version valide de l'objet existe dans le cache.

· Contenu du cache. Aucun contenu ne sera mis en cache.
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Pour créer une règle de cache :

· Développez le module Gestion ISA Server, développez Configuration, puis cliquez sur Cache.

· Dans le volet des tâches, dans l'onglet Tâches, sélectionnez Créer une règle de cache pour lancer l'Assistant Nouvelle règle de cache.

· Sur la page Bienvenue de l'Assistant, indiquez le nom de la règle et cliquez sur Suivant.

· Sur la page Destinations de règle de cache, cliquez sur Ajouter pour ouvrir la boîte de dialogue Ajouter des entités réseau, sélectionnez l'entité réseau appropriée, cliquez sur Ajouter, puis sur Fermer. Sur la page Destinations de règle d'accès, cliquez sur Suivant.

· Sur la page Extraction de contenu, laissez l'option sélectionnée par défaut Uniquement si une version valide de l'objet existe dans le cache, puis cliquez sur Suivant.

· Sur la page Contenu du cache, sélectionnez les options décrites plus haut dans cette rubrique.

· Vous pouvez utiliser les options sélectionnées par défaut sur les pages restantes de l'Assistant. Les informations concernant les propriétés des règles de cache sont disponibles dans l'aide du produit. Vérifiez les informations sur la page de résumé de l'Assistant, puis cliquez sur Terminer.

Présentation de la publication d'un serveur Outlook Web Access – Procédure 4 : sécuriser Microsoft Outlook Web Access via le port d'écoute

Le port d'écoute qui écoute les demandes du serveur Outlook Web Access (créées dans la procédure 3) comporte les fonctions suivantes, essentielles pour sécuriser le serveur Outlook Web Access :

· L'authentification par formulaires, présentée au chapitre Authentification par formulaires de ce document.

· Le contrôle de l'utilisation des pièces jointes, présenté au chapitre Contrôle de l'utilisation des pièces jointes de ce document.

Il n'est pas possible de configurer ces fonctions dans l'Assistant Nouveau port d'écoute Web. Une fois que vous avez créé un nouveau port d'écoute Web dans l'Assistant Nouveau port d'écoute Web, suivez les instructions ci-dessous pour configurer le port d'écoute de manière à ce qu'il ait recours à l'authentification par formulaires et pour limiter l'utilisation des pièces jointes.

1. Dans Gestion ISA Server, sélectionnez le nœud Stratégie de pare-feu. Dans le volet des tâches, sélectionnez l'onglet Boîte à outils et l'en-tête Objets réseau.

2. Dans cet en-tête, développez Ports d'écoute Web. Double-cliquez sur le port d'écoute Web, que vous avez créé pour la publication de serveurs Outlook Web Access, pour ouvrir ses propriétés.

3. Dans l'onglet Préférences, sous Configurer les méthodes d'authentification autorisées, cliquez sur Authentification.

4. Dans la liste des méthodes d'authentification, désactivez la méthode d'authentification sélectionnée (par défaut, Intégrée), puis sélectionnez l’authentification par formulaires OWA. L'authentification par formulaires est alors établie pour le port d'écoute Web Outlook Web Access et pour la règle de publication de serveur de courrier qui utilise ce port d'écoute. Suivez les instructions ci-dessous pour configurer les options de délai d'expiration de session inactive et de contrôle des pièces jointes.

5. Sous Configurer l'authentification par formulaire OWA, cliquez sur Configurer pour ouvrir la boîte de dialogue Authentification par formulaires OWA.

6. Sous Délai d'expiration de session inactive, configurez la durée maximale pendant laquelle les clients peuvent rester inactifs sans être déconnectés. En général, il est préférable de configurer Clients sur ordinateurs publics qui autorise une durée d'inactivité plus courte que Clients sur ordinateurs privés, pour éviter qu'une personne non autorisée n'accède à la messagerie si l'utilisateur laisse l'ordinateur public sans surveillance et oublie de fermer la session. Il s'agit d'une configuration globale pour tous les ports d'écoute Web.

7. Sous Pièces jointes de messages électroniques, vous pouvez bloquer les pièces jointes des messages électroniques pour les ordinateurs publics et privés.

8. Sélectionnez Fermer la session OWA lorsque l'utilisateur quitte le site OWA si vous voulez que la session soit automatiquement fermée lorsque l'utilisateur ferme la fenêtre de Microsoft Internet Explorer, actualise celle-ci ou visite un autre site Web.

9. Cliquez sur OK pour fermer les propriétés du port d'écoute Web. Dans le volet d'informations Stratégie de pare-feu, cliquez sur Appliquer pour appliquer les modifications que vous avez apportées.

Présentation de la publication d'un serveur Outlook Web Access – Procédure 5 : exiger l'enregistrement des pièces jointes dans Microsoft Exchange

Vous pouvez complètement bloquer les pièces jointes reçues via Microsoft Outlook Web Access pour que l'utilisateur ne puisse ni les ouvrir, ni les enregistrer. La procédure de blocage des pièces jointes des messages électroniques est détaillée au chapitre Sécuriser Microsoft Outlook Web Access via le port d'écoute de ce document.

Si vous ne bloquez pas les pièces jointes, certaines d'entre elles, comme les fichiers Windows Media files et les feuilles de calcul Microsoft Excel, ne pourront pas être ouvertes directement par des clients connectés à distance à un serveur Outlook Web Access. De plus, une tentative d'ouverture d'un de ces fichiers entraînera une panne de l'application qui lui est associée. Pour pouvoir les ouvrir, ces fichiers d'abord être enregistrés localement. Vous pouvez éviter ce problème en configurant Microsoft Exchange Server 2003 et Microsoft Exchange 2000 Server pour obliger les utilisateurs à enregistrer les pièces jointes. Cette fonction n'est pas prise en charge par Microsoft Exchange Server 5.5. 

Pour forcer les utilisateurs à enregistrer les pièces jointes, configurez la clé de registre suivante sur le serveur Exchange :

HKLM\SYSTEM\CurrentControlSet\Services\MSExchangeWEB\OWA\Level2FileTypes
La valeur du registre spécifie un ensemble d'extensions de fichiers potentiellement dangereux en tant que pièces jointes. Les pièces jointes correspondant à ces types de fichiers ne s'ouvriront pas automatiquement et les utilisateurs devront les enregistrer localement sur leur ordinateur.
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Remarque

Vous ne pouvez pas configurer Microsoft Exchange Server 5.5 pour exiger l'enregistrement des pièces jointes.

Présentation de la publication d'un serveur Outlook Web Access – Procédure 6 : tester le déploiement

Une fois la configuration terminée, vous devez tester les fonctions du serveur Outlook Web Access.

Test du serveur Outlook Web Access

Un client externe peut accéder au serveur Outlook Web Access à condition qu'il puisse résoudre le nom de domaine complet (FQDN, Fully Qualified Domain Name) de l'adresse IP externe du serveur ISA. Pour cela, il faut que le nom du domaine Internet public soit enregistré auprès d'un serveur DNS public qui mappe le nom du site Web à l'adresse externe IP de Microsoft ISA Server. Pour tester le déploiement dans un environnement expérimental, à l'aide de Notepad, fournissez les informations relatives à la résolution du nom d'hôte du site Web dans le fichier hosts du client, situé dans le chemin d'accès suivant : \system32\drivers\etc\hosts dans le répertoire d'installation de Windows. 

Pour vous connecter au site Outlook Web Access depuis le client externe, tapez l'adresse Web du site, par exemple, https://mail.fabrikam.com/exchange. Veillez à spécifier https dans l'URL, comme il est indiqué.

Lorsque vous vous connectez, une page d'ouverture de session s'affiche dans laquelle vous devez vous identifier et indiquer le type de session (publique ou privée). Vous devez fournir ces informations pour pouvoir accéder à votre boîte aux lettres.

Si vous avez activé des délais d'expiration ou le blocage des pièces jointes, vous pouvez tester ces fonctions en laissant le navigateur inactif pendant un certain temps. Puis, essayez d'accéder à votre messagerie et essayez d'ouvrir et d'enregistrer des pièces jointes. 

Test de Microsoft Outlook Mobile Access

Depuis un ordinateur disposant d'un accès à Internet, à l'aide de Microsoft Internet Explorer, connectez-vous à l'adresse DNS du serveur Outlook Mobile Access et vérifiez que ce dernier fonctionne correctement.
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Remarque

Bien que Microsoft Internet Explorer ne soit pas un client pris en charge par Microsoft Outlook Mobile Access, il peut s'avérer utile de vérifier si vous pouvez communiquer avec le serveur Exchange frontal. 

Si vous avez réussi à vous connecter au serveur Exchange à l'aide de Microsoft Outlook Mobile Access, vérifiez que vous pouvez vous connecter au serveur Exchange à l'aide d'un périphérique mobile pris en charge pour les connexions à Internet. 

Test de Microsoft Exchange ActiveSync

Configurez un périphérique mobile pour vous connecter au serveur Exchange à l'aide de Microsoft Exchange ActiveSync et vérifiez que Microsoft ISA Server et Microsoft Exchange ActiveSync fonctionnent correctement. 
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Remarque

Vous pouvez également tester Microsoft Exchange ActiveSync à l'aide de Microsoft Internet Explorer. Ouvrez Microsoft Internet Explorer et, dans Adresse, tapez l'URL https://Nom_serveur_publié/Microsoft-Server-Activesync, où nom_serveur_publié est le nom publié du serveur Outlook Web Access (le nom à utiliser pour accéder à Outlook Web Access). Une fois que vous vous êtes authentifié, si vous recevez le message Erreur 501/505 – Non fonctionnel ou non pris en charge, cela indique que Microsoft ISA Server et Microsoft Exchange ActiveSync fonctionnent tous les deux correctement.

Présentation de la publication d'un serveur Outlook Web Access – Procédure 7 : consulter les informations des sessions Microsoft Outlook Web Access dans les journaux de Microsoft ISA Server

Microsoft ISA Server consigne les demandes correspondant à la règle de publication de serveur de courrier, si l'option Consigner les demandes correspondant à cette règle est sélectionnée dans l'onglet Action des propriétés de la règle (il s'agit de la condition par défaut).
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Vérification de la propriété de journalisation de la règle

1. Dans l'arborescence de la console de Gestion ISA Server, sélectionnez Stratégie de pare-feu.

2. Dans le volet d'informations, double-cliquez sur la règle de publication de serveur de courrier pour ouvrir la boîte de dialogue contenant ses propriétés.

3. Sélectionnez l'onglet Action et confirmez que l'option Consigner les demandes correspondant à cette règle est sélectionnée.

4. Cliquez sur OK pour fermer la boîte de dialogue des propriétés.
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Affichage des informations dans le journal

1. Dans l'arborescence de la console de Gestion ISA Server, sélectionnez Surveillance.

2. Dans le volet d'informations Surveillance, sélectionnez Journalisation.

3. Créez un filtre afin de ne recueillir que les informations du journal concernant les tentatives d'accès au serveur Outlook Web Access. Dans le volet des tâches, dans l'onglet Tâches, cliquez sur Modifier le filtre pour ouvrir la boîte de dialogue Modifier le filtre. Le filtre comporte trois conditions par défaut, une spécifiant que l'heure du journal est live, une que les informations du journal du pare-feu et du proxy Web doivent être fournies et une autre que l'état de la connexion ne doit pas être indiqué. Vous pouvez modifier ces conditions et en ajouter d'autres pour limiter les informations recueillies au cours de la requête.

4. Sélectionnez Heure du journal. Dans le menu déroulant Condition, sélectionnez 24 dernières heures, puis cliquez sur Mettre à jour.

5. Sélectionnez Type d'enregistrement de journal. Dans le menu déroulant Valeur, sélectionnez Pare-feu, puis cliquez sur Mettre à jour.

6. Dans le volet des tâches, dans l'onglet Tâches, cliquez sur Modifier le filtre pour ouvrir la boîte de dialogue Modifier le filtre. Ajoutez une autre expression en sélectionnant un élément dans le menu déroulant Filtrer par, puis indiquez une condition et une valeur. Par exemple, pour que le journal n'indique que l'accès aux serveurs Web publiés, vous pouvez ajouter les expressions Filtrer par : Type d'enregistrement de journal, Condition : Est égal à, Valeur : Filtre de proxy Web et Filtrer par : Service, Condition : Est égal à, Valeur : Proxy inverse. Le journal ne contiendra alors que les éléments correspondant aux règles de publication Web, notamment la règle de publication Microsoft Outlook Web Access.

7. Une fois que vous avez créé une expression, cliquez sur Ajouter à la liste pour l'ajouter à la liste des requêtes, puis cliquez sur Lancer la requête pour lancer la requête. La commande Lancer la requête est également disponible dans le volet des tâches de l'onglet Tâches.
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