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Resolução dos problemas do assistente de configuração de segurança 
Resumo
O assistente de configuração de segurança (ACS) é uma ferramenta de redução da superfície de ataque para os membros da família Microsoft® Windows Server™ 2003 com Service Pack 1 (SP1). Este guia oferece os procedimentos para a resolução de problemas do ACS e as diretrizes de trabalho com o ACS. 
As informações contidas neste documento representam uma visão atual da Microsoft Corporation dos problemas discutidos na data de publicação. Pela razão da Microsoft ter que responder às mudanças do mercado, isso não deve ser interpretado como um comprometimento da parte da Microsoft, e a mesma não pode garantir a precisão de nenhuma das informações apresentadas após a data de publicação. 
Este documento é apenas para fins informativos. A MICROSOFT NÃO DÁ GARANTIAS EXPRESSAS, IMPLÍCITAS OU LEGAIS PARA AS INFORMAÇÕES CONTIDAS NESTE DOCUMENTO. 
Obedecer todas as leis de direitos autorais é de responsabilidade do usuário. Sem a limitação das regras dos direitos autorais, nenhuma parte deste documento pode ser reproduzida, comercializada ou introduzida em um sistema de recuperação, ou transmitida de qualquer forma ou de qualquer maneira (eletrônico, mecânico, fotocopiado, gravado etc), ou para qualquer propósito, sem a permissão expressa da Microsoft Corporation.

A Microsoft tem as patentes dos aplicativos, marcas registradas, direitos autorais e outros direitos a propriedade intelectual neste documento. Exceto por licença expressa escrita da Microsoft, o fornecimento deste documento não dá autorização ao uso das patentes, marcas registradas, direitos autorais e outras propriedades intelectuais. 
A menos que expresso, os exemplos das companhias, organizações, produtos, nomes do domínio, endereço de e-mail, logos, pessoas, lugares e eventos descritos aqui são fictícios, e não tem associação alguma com uma empresa real, uma organização, produto, nome do domínio, endereço de e-mail, logo, pessoa, lugar ou evento. 
© 2005 Microsoft Corporation. Todos os direitos reservados. 
O Active Directory, Microsoft, o MS-DOS, o Visual Studio, o Windows e o Windows NT são marcas registradas da Microsoft Corporation nos Estados Unidos e/ou outros países. 
O nome das empresas atuais e produtos mencionados aqui podem ser marcas registradas de seus proprietários específicos. 
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Introdução
O Assistente de configuração de segurança (ACS) é uma ferramenta de redução da superfície de ataque para membros da família Microsoft® Windows® Server 2003 com Service Pack 1 (SP1). O ACS determina a funcionalidade mínima exigida pela função ou funções do servidor, e desabilita a funcionalidade que não é exigida. Especificamente, o ACS é designado para ajudar a autorizar a política que: 
· Desativa serviços desnecessários.  

· Bloqueia portas sem uso.  

· Permite mais restrições de endereço e segurança para portas que foram deixadas abertas.  

· Proibe extensões Web IIS desnecessárias, se aplicáveis.  

· Reduz a exposição do protocolo Server Message Block (SMB), LAN Manager e Lightweight Directory Access Protocol (LDAP). 

· Define uma auditoria sensível da política.  

O ACS guia você através dos processos de autoria, edição, aplicação ou cancelamento da base da política de segurança baseada nas funções selecionadas para o servidor. 
O guia de resolução de problemas ajudará você a resolver os problemas da organização do seu ACS, bem como as políticas que você desenvolve com o ACS.

Quando usar este guia 
Este guia de resolução de problemas é designado para ajudar a identificar e resolver problemas relacionados ao ACS. Você pode usar este guia quando: 
· Tiver problemas com o ACS. 
· Políticas que você desenvolveu com o ACS estiverem causando problemas. 
Como usar este guia 
Na maioria dos casos, este guia ajuda a resolver problemas gerais como ocorrências específicas de um problema. Há, freqüentemente, muitas ocorrências num problema específico, fazendo assim uma aproximação razoável. Entretanto, como outro efeito desta aproximação da resolução dos problemas, você pode não encontrar um tópico que corresponda diretamente ao problema. Em vez disso, o seu problema específico pode ser disfarçado no texto embaixo do tópico. Por essa razão você pode pesquisar através deste guia quando procurar por um problema específico. Por exemplo, se você tem um problema com um serviço específico, pesquise no guia pelo nome do serviço e não examinando os tópicos que incluem o nome do serviço. 
Quem deve usar o guia 
Este guia foi escrito para profissionais de TI em organizações de pequeno, médio e grande porte. Isso assume a compreensão básica sobre o que é o ACS, como trabalha e por que sua organização usa. Você pode também ter uma compreensão completa de como o ACS é organizado e gerenciado na sua empresa e o mecanismo usado para organizar as políticas do ACS (por exemplo, diretiva de grupo, scripts, SMS e assim com diante). 
Como este guia está organizado
Para resolver os problemas do ACS o mais rápido possível, use os seguintes processos.  

1. Cheque o arquivo de ajuda primeiro. 
O arquivo de ajuda contém as respostas para a maioria perguntas freqüentes. 
2. Assegure-se que o sistema alvo é válido para a aplicação e autorização do ACS. 
O primeiro passo na resolução dos problemas das diretrizes ACS é assegurar que você está usando a ferramenta na plataforma apropriada. Esta sessão resume isso. Leia esta sessão primeiro. 
3. Analise as políticas do ACS. 
Na maioria dos casos, os problemas com o ACS são causados por conflitos com outras políticas aplicadas ao sistema. Esta sessão mostra a você como analisar as políticas e assegurar que o que está sendo aplicado é, na verdade, o que você pensa que está sendo aplicado. 
4. Dificuldades na resolução dos problemas após aplicar as políticas do ACS. 
Se as políticas estão sendo aplicadas apropriadamente, os problemas mais comuns são causados pelo firewall, por serviços de desligamento e por ajustes que previnem um nível baixo de interoperabilidade. Esta sessão descreve como resolver os problemas dessas áreas. 
5. A resolução de problemas inclusa nos modelos SCE. 
O ACS tem a habilidade de incluir os modelos Security Configuration Editor (SCE) na política. Esses modelos podem ser muito úteis, mas também tendem a ser uma fonte comum de problemas. Essa sessão descreve como resolver os problemas dessas políticas. 
6. Cancelar (roll-back) as políticas do ACS. 
O ACS inclui a habilidade de cancelar certas políticas para restaurar o sistema num estado funcional. Essa sessão descreve como fazer isso e as limitações das reduções. 
7. Procurar por problemas variados. 
Quaisquer números de problemas grandes ou pequenos podem acontecer quando você configura uma política de segurança. Essa sessão explica os problemas que não se encaixam claramente dentro de outra sessão. 
8. Dificuldade na resolução de problemas com os aplicativos de terceiros.
A maioria dos aplicativos de terceiros não foi escrita para apoiar o desempenho da redução da superfície de ataque do ACS na conta. Essa sessão descreve o que problemas já conhecidos podem causar aos aplicativos de terceiros. 
9. Procure fontes adicionais. 
Em alguns casos, este guia pode não conter todas as informações que você precisa para solucionar os problemas e utilizar o ACS. Nessas situações, você deve checar as fontes adicionais listadas nessa sessão. 
Como determinar alvos válidos para aplicação e autoria do ACS. 
Com o lançamento do Windows Server 2003 Service Pack 1, apenas computadores da família Microsoft® Windows Server™ 2003 com SP1 são alvos válidos para as políticas de segurança do ACS. Atualização na configuração do banco de dados será postada no site do ACS, no endereço http://www.microsoft.com/windowsserver2003/technologies/security/configwiz/default.mspx, quando estiver disponível.

As políticas de segurança que são criadas com o ACS podem apenas ser aplicadas aos servidores e grupos dos servidores. Se uma política individual é aplicada a um grupo de servidores, o grupo deve ter propósitos e configurações parecidas. As políticas do ACS não podem ser aplicadas a sistemas operacionais clientes, como o Microsoft® Windows® XP ou Windows 2000 Professional. Além disso, o ACS não deve ser usado com o Windows Small Business Server 2003. A Microsoft recomenda que os clientes usem o Windows Small Business Server 2003, o Assistente de Configuração de E-mail e Conexão Internet (CEICW) no Windows Small Business Server 2003, que oferece todas as configurações de segurança exigidas por pequenas empresas. E mais: o CEICW integra-se e configura a segurança para todos os componentes adicionais do Windows Small Business Server 2003 não encontrados no Windows Server e conseqüentemente não protegidos pelo ACS. Os exemplos incluem: 
· Anexos bloqueados pelo componente Exchange. 
· Publicações do site Web com o componente ISA com os sites integrados ao Windows Small Business Server 2003 (sites da empresa, monitoramento, local de trabalho da Web remoto). 
· Restrições ao IP para conexões esperadas da Internet, baseado nos projetos de rede simplificados em pequenas empresas. 
O Assistente de Configuração de E-mail e Conexão Internet foi atualizado no Windows Small Business Server 2003 SP1 para incluir segurança adicional com maior prática e componentes de integração para o ISA 2004.

As políticas de segurança do ACS podem ser autorizadas na família de computadores  Microsoft® Windows Server™ 2003 com SP1 e componente ACS adicional. Quando o ACS está trabalhando, ele pede para o sistema modelo autorizar uma política contrária. O sistema modelo deve executar o Windows Server 2003 com SP1. Se o sistema modelo tem o ACS instalado, você terá melhores resultados no desempenho da varredura no início do assistente. 
Quando o ACS é instalado e executado localmente, mas gerencia um servidor remoto para autorizar as políticas é melhor para o servidor remoto que também tenha o ACS instalado. Isso por que o ACS inclui o assim chamado “funções de ajuda” que inspecionam o computador. Se o ACS está instalado no computador remoto o assistente pode fazer essas determinações sobre o computador remoto: 
· Se os serviços que não são protegidos pelas configurações do banco de dados do ACS estão instalados no sistema e escutando em qualquer porta da rede. 
· Se qualquer aplicativo está autorizado a abrir as portas do firewall. 

· Qualquer pipe nomeado está aberto para outros hosts na rede. 
· Se o sistema tem uma política IPSec pré-existente. 
Analisando políticas do ACS 
A maioria dos problemas com o ACS vem de conflitos das políticas. Esses problemas podem ser facilmente identificados com a utilização de um recurso de análise do ACS. Por exemplo, considere um problema no qual você tem criar e aplicar uma política no servidor para solicitar uma autenticação NTLMv2. Após aplicar a política, você percebe que os clientes que emitem apenas a autenticação LM podem ser capazes de conectar, ainda que de acordo com a política, eles não seriam capazes de fazê-lo.  

Para a resolução desses tipos de problemas, use a ferramenta de linha de comando ACScmd com o parâmetro de análise. Como exemplo, o comando abaixo analisará o sistema atual usando a política em C:\Windows\Security\msACS\policies\DCPolicy.xml e criará uma entrada para o event log para cada desacordo.
ACScmd analyze /p:c:\windows\security\msACS\policies\DCPolicy.xml /e

O ACScmd cria um arquivo XML. Para ver o resultado deste arquivo, use o comando ACScmd com desvio de opinião. Por exemplo: esse comando visualizará a política que usa o visor padrão  ACSanalysis.xsl:
ACScmd view /x:<hostname>.xml /s:c:\windows\security\msACS\transformfiles\ACSAnalysis.xsl

Exemplos de saída desse comando são mostrados na figura 1. Como podemos ver aqui, A diretiva de grupo que foi aplicada nesse sistema está superando muitas configurações na política ACS. 
Figura 1: Análise da saída. 
[image: image1.png]£+ SCW Viewer
o

Security Configuration Wizard Analysis
Results

This analysis is & comparison of the selected server's configuration to the
selected security policy at the given date and time.

Server: jesperio-srv2k3

Date: 3/1/2005 12:44:50

» Services
> Audit
~ Regisiry

System
Registry Key e

machin )





Na figura 1 fica claro que a configuração do ACS aponta para nível de compatibilidade LM, o valor que determina se a autenticação LM é permitida não é a aplicada. Utilizando o snap-in Resultant Set of Policy (RSoP), nós podemos compreender exatamente o porquê. Para iniciar o RSoP você executa o rsop.msc. Isso automaticamente faz uma análise. Uma vez feita, vá até a entrada Security Options, como mostra a figura 2. Embaixo dessa entrada, nós podemos ver claramente o que está acontecendo.
Figura 2: Conjunto de resultados da política mostra o problema. 
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Podemos ver na figura 2 que a política criada está sendo sobrescrita. Nesse caso, é o Default Domain Controllers Policy que está anulando o que queremos. Nossas opções são agora editar a política Default Domain Controllers Policy para refletir as configurações que precisamos ou desligar aquela política e usar outra. Se você seguir o ultimo caminho, você deverá exportar a política do ACS para o Active Directory e ligar a GPO a OU Domain Controllers. O guia de implementação do ACS tem informações sobre como realizar essa operação. 
Análise de falhas quando se usa mais de 1000 threads 
Se você usa a chave /t no comando ACScmd analyze, você deve especificar um número menor ou igual a 1000. Se você usar um número maior que 1000, o comando mostrará sucesso, mas não há produção de análises. 
Resolvendo falhas após a aplicação das políticas do ACS
Resolução de problemas do Firewall do Windows
Outro problema muito comum é causado pelas políticas do firewall que conflitam com as necessidades do computador. O ACS configura a combinação do Firewall do Windows (FW) e IPsec no melhor das suas habilidades para garantir que todos os aplicativos e portas desejadas estão autorizadas através do firewall. Isso significa que o ACS removerá qualquer exceção presente no firewall. Para manter essas exceções após aplicar a política, você deve incluí-los na política por si. 
É possível, em alguns cenários, que o firewall bloqueará o tráfego de recebimento desejável, por exemplo, de um aplicativo que estava instalado no sistema quando executou-se o ACS. Para resolver os problemas desse cenário, você precisa compreender que os aplicativos estão tentando abrir portas no sistema, e as portas e aplicativos estão autorizados a passar pelo firewall. O primeiro passo é determinar os aplicativos que estão tentando abrir as portas do seu sistema. E assim, executar o seguinte comando na linha de comando: 
netstat -ano

Você conseguirá saída similar dos seguintes: 
C:\>netstat -ano

Active Connections

  Proto  Local Address          Foreign Address        State           PID

  TCP    0.0.0.0:135            0.0.0.0:0              LISTENING       1640

  TCP    0.0.0.0:445            0.0.0.0:0              LISTENING       4

  TCP    0.0.0.0:5679           0.0.0.0:0              LISTENING       2444

  TCP    0.0.0.0:42510          0.0.0.0:0              LISTENING       716

  TCP    127.0.0.1:1043         0.0.0.0:0              LISTENING       224

  UDP    0.0.0.0:445            *:*                                    4

  UDP    0.0.0.0:500            *:*                                    1344

  UDP    0.0.0.0:1077           *:*                                    1900

  UDP    0.0.0.0:1096           *:*                                    1900

  UDP    0.0.0.0:1097           *:*                                    1900

  UDP    0.0.0.0:4500           *:*                                    1344

  UDP    127.0.0.1:123          *:*                                    1684

  UDP    127.0.0.1:1026         *:*                                    1640

  UDP    127.0.0.1:1028         *:*                                    1344

  UDP    127.0.0.1:1030         *:*                                    716

  UDP    127.0.0.1:1032         *:*                                    768

  UDP    127.0.0.1:1034         *:*                                    664

  UDP    127.0.0.1:1038         *:*                                    1684

  UDP    127.0.0.1:1040         *:*                                    1928

  UDP    127.0.0.1:1042         *:*                                    224

  UDP    127.0.0.1:1050         *:*                                    352

  UDP    127.0.0.1:1053         *:*                                    2380

  UDP    127.0.0.1:1054         *:*                                    2444

  UDP    127.0.0.1:1056         *:*                                    644

  UDP    127.0.0.1:1076         *:*                                    1900

  UDP    127.0.0.1:1190         *:*                                    2536

Isso mostra que todos os aplicativos que têm portas abertas, junto com seus respectivos IDs de processos (PID). Para conseguir uma lista dos programas atuais associados ao PID, você pode tanto usar o comando TLIST do Resource Kit ou Gerenciador de Tarefas. Para usar o Gerenciador de Tarefas, apenas aperte CTRL+SHIFT+ESC. Aqui nós executamos a lista: 
C:\>tlist.exe

   0 System Process

   4 System

1144 smss.exe

1264 csrss.exe

1288 winlogon.exe

1332 services.exe

1344 lsass.exe

1508 ati2evxx.exe      ATI video bios poller

1520 svchost.exe

1640 svchost.exe

1684 svchost.exe

1900 svchost.exe

1928 svchost.exe

 352 spoolsv.exe

 424 scardsvr.exe

 524 AdtAgent.exe

 552 aspnet_admin.ex

 588 svchost.exe

 600 btwdins.exe

 616 cisvc.exe

 664 FwcAgent.exe

 716 InoRpc.exe

 744 InoRT.exe

 768 InoTask.exe

 860 mdm.exe

 972 SMAgent.exe

1020 svchost.exe

1624 wdfmgr.exe

1808 MsPMSPSv.exe

 224 alg.exe

2052 ati2evxx.exe      ATI video bios poller client

2112 explorer.exe      Program Manager

2300 AGRSMMSG.exe      Agere Systems Soft Modem Monitor

2308 eabservr.exe      Quick Launch Buttons Message Window

2324 SynTPLpr.exe      TouchPad object helper window

2332 SynTPEnh.exe

2344 atiptaxx.exe      DIEmWin

2380 Realmon.exe       Realmon

2416 msnappau.exe      OleMainThreadWndName

2436 ctfmon.exe

2444 WCESCOMM.EXE      DccMan

2556 BTTray.exe

2740 FwcMgmt.exe       Microsoft Firewall Client for ISA Server 2004

2748 BTStackServer.e   BTW Stack Server

3972 cidaemon.exe

3596 cidaemon.exe

3812 cmd.exe           C:\WINDOWS\system32\cmd.exe - "C:\ tlist.exe"

 712 tlist.exe

Se você está procurando por um ID de processo específico nessa lista, use o comando: 
Tlist |findstr <PID>

Finalmente, nós precisamos descobrir o que está aberto no firewall. Isso você pode fazer usando a ferramenta netsh, como os seguintes: 
C:\>netsh firewall show allowedprogram

Allowed programs configuration for Domain profile:

Mode     Name / Program

-------------------------------------------------------------------

Enable   Remote Assistance / C:\WINDOWS\system32\sessmgr.exe

Allowed programs configuration for Standard profile:

Mode     Name / Program

-------------------------------------------------------------------

Enable   Remote Assistance / C:\WINDOWS\system32\sessmgr.exe

C:\>netsh firewall show portopening

Port configuration for Domain profile:

Port   Protocol  Mode     Name

-------------------------------------------------------------------

1723   TCP       Enable   Incoming Connection VPN (PPTP)

1701   UDP       Enable   Incoming Connection VPN (L2TP)

500    UDP       Enable   IP Security (IPsec - IKE)

139    TCP       Enable   NetBIOS Session Service

445    TCP       Enable   SMB over TCP

137    UDP       Enable   NetBIOS Name Service

138    UDP       Enable   NetBIOS Datagram Service

1900   UDP       Enable   SSDP Component of UPnP Framework

2869   TCP       Enable   UPnP Framework over TCP

Port configuration for Standard profile:

Port   Protocol  Mode     Name

-------------------------------------------------------------------

1723   TCP       Enable   Incoming Connection VPN (PPTP)

1701   UDP       Enable   Incoming Connection VPN (L2TP)

500    UDP       Enable   IP Security (IPsec - IKE)

139    TCP       Enable   NetBIOS Session Service

445    TCP       Enable   SMB over TCP

137    UDP       Enable   NetBIOS Name Service

138    UDP       Enable   NetBIOS Datagram Service

1900   UDP       Enable   SSDP Component of UPnP Framework

2869   TCP       Enable   UPnP Framework over TCP

C:\>netsh firewall show currentprofile

Standard profile configuration (current):

Aqui nós realmente executamos três comandos diferentes, todos como parte do conjunto netsh. O Netsh firewall show allowedprogram nos mostra os programas que estão permitindo a abertura de portas. O Netsh firewall show portopening nos mostra as portas que estão abertas e o netsh firewall show currentprofile mostra o perfil que está atualmente selecionado. . 

Você pode também considerar o log do firewall útil. Você pode acionar o log do firewall no painel de controle do Firewall do Windows. Vá para o guia avançado e clique em Configurações na sessão entitulada “Log de segurança”. 
Usando esses comandos, nós temos todas as informações que precisamos para iniciar a resolução dos problemas. No nosso caso particular, nós estamos noticiando que o Innoculan, nosso anti-vírus associado ao sistema, não está capacitado a receber comandos da unidade central. Nós podemos ver na lista de saída que o Innoculan está executando um servidor RPC com PID 716. Nós podemos ver também que na saída netstat que o servidor Innoculan RPC abriu a porta 42510 para esse serviço. Entretanto, na saída netsh, nós podemos dizer que não há exceção no firewall para a porta, ou para o aplicativo inorpc.exe. Por isso, o firewall está bloqueando o tráfico Innoculan. Para fazer isso funcionar novamente, nós precisaremos editar a política e adicionar uma exceção para o inorpc.exe.

Aplicativos que tentam abrir as portas do firewall, mas estão prevenidos de fazê-lo pela política, criará entradas de segurança para o Log de eventos. Você pode encontrar eventos como esses na segurança para o Log de eventos: 

Event Type:
Failure Audit

Event Source:
Security

Event Category:
Detailed Tracking 

Event ID:
861

Date:

2/24/2005

Time:

3:06:27 PM

User:

NT AUTHORITY\SYSTEM

Computer:
PRN-CORP1

Description:

The Firewall do Windows has detected an application listening for incoming traffic. 

Name: - 

Path: C:\WINDOWS\system32\CPQMgmt\CqMgHost\cqmghost.exe 

Process identifier: 3296 

User account: SYSTEM 

User domain: NT AUTHORITY 

Service: Yes 

RPC server: No 

IP version: IPv4 

IP protocol: UDP 

Port number: 4560 

Allowed: No 

User notified: No

For more information, see Help and Support Center at http://go.microsoft.com/fwlink/events.asp.

Use esses recursos para assegurar que os aplicativos que estão supostamente abertos, estão garantindo as exceções corretas no firewall. Se você perceber que um aplicativo que precisa abrir uma porta no firewall não foi bem sucedido, retorne e edite a política para criar uma exceção para o aplicativo. 
Conflitos do RRAS com o Firewall do Windows
Se o sistema usa RRAS a porção da configuração de rede do assistente (a parte que configura o Firewall do Windows e o IPsec) é omitido por padrão pois o RRAS é compatível com o FW. Se o autor da política decide usar a porção do assistente de qualquer modo, ou se a política do autor no sistema sem RRAS é aplicada num sistema com RRAS, o RRAS quebrará. 
Aplicativos em locais fora do padrão Falham após a configuração do Firewall do Windows
Todos os aplicativos incluídos na base de conhecimento do ACS são listados com seus locais padrões. Se você instalar um aplicativo suportado num diretório fora do padrão do ACS será impossível configurar corretamente o firewall para abrir as portas que os aplicativos precisam. Nesse caso, pode deve configurar manualmente as portas que o aplicativo necessita. 
Configurando o firewall para aplicativos que não estão no sistema modelo
A política do sistema modelo é baseada em não precisar ter todos os componentes para cada função instalada. Entretanto, se a política e os componentes não têm exceções para cada aplicativo do firewall, você encontrará mensagens de erro durante a parte de configuração da rede do processo de criação da política do ACS. Isso acontece porque a política valida que o sistema modelo tem os aplicativos presentes no caminho correto antes de autorizar que a configuração do firewall seja fornecida. Para resolver esse problema, você deve editar a política do firewall, selecionar o componente(s) listado(s) com um “[Not Found]” na lista de exceções, clicar em “Editar...” e então, manualmente, configurar ou confirmar o caminho na qual esses componentes serão instalados. 
Se após a realização desses passos você voltar e então seguir com o assistente, você terá de refazer esses passos. A razão é que a entrada editada não encontrará a base de conhecimento. Você pode excluir a nova entrada marcada com “não encontrado” quando há apenas uma entrada que permite que as próprias portas sejam abertas. 
Os aplicativos devem ser listados como “não encontrados” se não instalados na máquina modelo
É possível adicionar exceções no FW para aplicativos que não existem na máquina modelo que você está criando as políticas. Esses aplicativos podem ser mostrados com a marca [não encontrado] quando a política é editada. Em alguns casos, esta marca estará faltando. Nenhum problema funcional surge com esse fato. É simplesmente um problema de diálogo. 
Falha do ACS na abertura das portas de serviços que não estão executando
Se você nomeia uma política no sistema, onde o serviço está instalado, mas não executando, o ACS pode ser incapaz de abrir as portas exigidas no FW para o serviço. Exceto se o serviço está executando e a porta está aberta no sistema modelo, o ACS é incapaz de determinar qual porta específica está aberta. Isso só acontece se as portas estão abertas por número de porta, contrário à inclusão de um aplicativo na lista de autorização. Isso significa que se aplicar tarde a política em um sistema que tem o serviço instalado e executá-lo as próprias portas não serão abertas e o serviço será incapaz de receber tráfego. 
Há três maneiras de prevenir esse problema. Um deles é criar a política num sistema que já tem o serviço em execução. O segundo é especificar manualmente a(s) porta(s) que o serviço precisa na parte do assistente do firewall. A terceira é fazer uma exceção para o aplicativo, ao invés de uma porta específica. 
O tráfego do Compartilhamento de Acesso a Internet é bloqueado se o usuário configurar o Firewall do Windows
Se um administrador selecionar um compartilhamento de Internet durante a seleção das partes do Firewall do Windows, ele não pode ser selecionado ou configurado na página "Select Administration and Other Options". Se ambas as opções estão selecionadas, o administrador tem a opção de configurar o FW durante o assistente de segurança de rede. Se ele fizer, o FW bloqueará o tráfego que simplesmente foi autorizado pelo compartilhamento. A solução desse problema é excluir o Firewall do Windows na página "Select Administration and Other Options" se o ICS precisar de um sistema alvo. 
Resolução de problemas do IPsec

É possível que o IPSec cause problemas de interoperabilidade entre os sistemas. A causa mais comum para essa falta de política mútua nos sistemas que precisam se comunicar com o sistema que recebe as políticas do IPSec através do ACS. O ACS apenas configura as políticas do IPSec no sistema de políticas que são aplicadas diretamente. Ele não configura políticas mútuas de outros sistemas. Você precisa ter certeza que os sistemas nem apresentam resposta padrão, nem tem política mútua que permite a comunicação com o sistema alvo. 
Outros problemas do IPsec também são possíveis; entretanto, a informação completa sobre a resolução dos problemas do IPSec está fora do escopo deste documento. Se você tem problemas que você sabe ou suspeita que envolvam as políticas IPSec, nós o encorajamos a usar os seguintes recursos: 
· Resolução de problemas do IPsec no Windows Server 2003:

http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/en-us/sag_ipsectrouble.asp
· Resolução de problemas do IPSec no Windows 2000:

http://www.microsoft.com/resources/documentation/Windows/2000/server/reskit/en-us/cnet/cndb_ips_wnkk.asp 

Resolução de problemas da configuração do serviço
O problema mais comum que acontece é que as dependências do serviço não são consideradas. Muitos serviços são dependentes de outros serviços, e essa dependência pode ser refletida nos parâmetros de inicialização do serviço. O ACS tem a habilidade de desativar qualquer serviço que não esteja de acordo com as especificações da política. Entretanto, é possível ter um serviço que não esteja ativado. Isso é particularmente parecido com os serviços de terceiros não especificados na base de conhecimento. Nesse caso, você obterá um erro 7001 no seu Log de Eventos, quando o serviço dependente tentar iniciar: 
Event Type:
Error

Event Source:
Service Control Manager

Event Category:
None

Event ID:
7001

Date:

2/15/2005

Time:

14:32:41

User:

N/A

Computer:
TESTBOX

Description:

The Computer Browser service depends on the Server service which failed to start because of the following error: 

The service cannot be started, either because it is disabled or because it has no enabled devices associated with it. 

For more information, see Help and Support Center at http://go.microsoft.com/fwlink/events.asp.

Nesse caso, a política desabilita o serviço Servidor e, após, tenta iniciar o serviço Browser do computador.  

Você pode também perceber que os serviços não estão iniciando se há um aplicativo de terceiros no sistema que está gerenciando o estado de inicialização do serviço. Nesse caso, as configurações feitas pelo ACS no Gerenciador de Controle de Serviços não surtem efeito ou não terão o efeito esperado. 
O pior cenário é quando o serviço não deixa claro especificamente qual a dependência. Nesse caso, o serviço pode iniciar, mas não operará completamente, ou não conseguirá iniciar com mensagens de erro obscuras. Dê uma olhada no Log de Eventos de Sistema para mensagens de erro do Gerenciador de Controle de Serviços ou do serviço envolvido. Se você encontrar mensagens que parecem simplesmente estranhas, há uma boa chance que você tenha uma dependência indefinida. Nesse caso, a maneira mais simples de resolver os problemas seria imprimir uma cópia da configuração do serviço da política e, após, voltar à política. Assim, fazendo as modificações manualmente para iniciar todos os serviços que foram mudados pela política e tentar iniciar o serviço que fracassou após essa mudança. Se você fizer as mudanças uma por uma, você será facilmente capaz de dizer o que são as dependências e, depois, o serviço da política para resolver o problema. 
Para resumir, siga os seguintes passos: 
10. Abra a política no visualizador. Você pode usar o comando ACScmd view para isso.  

11. Imprima uma cópia da política. 
12. Volte para a política. 
13. Altere manualmente cada um dos serviços que foram mudados pela política da outra vez. 
14. Após mudar o estado do serviço, coloque o serviço no estado de mudança. Em outras palavras, se o serviço estava executando e você desabilitou-o, pare o serviço. 
15. Tente iniciar o serviço que falhou. Se funcionar, vá ao passo 4 e tente a dependência possível. Repita os passos 4 e 6 até encontrar a dependência. 
16. Documente a dependência para seu processo de documentação da política de segurança. 
17. Edite a política e adicione a dependência para assegurar que o serviço foi iniciado. 
18. Coloque a política novamente em prática. 
Resolução dos problemas de aplicativos DCOM

O ACS configura o firewall para bloquear portas que não estão especificamente permitidas. Na maioria dos cenários é assim que funciona. Com portas estáticas, ou com portas RPC, por exemplo, o firewall é configurado para permitir tráfego próprio, mesmo para aplicativos RPC que usam portas transitórias. Entretanto, os aplicativos que usam chamadas de volta assíncronas, como o Microsoft Application Center 2000 e o Windows Management Instrumentation (WMI) ainda podem ter problemas. A razão é que as chamadas de volta assíncronas estão retornando às máquinas, fora das credenciais do processo anterior (de longo curso), mas num processo separado, que aparece na máquina como uma chamada de volta anônima. Por razões de segurança, as chamadas de volta anônimas não estão permitidas a iniciar com o Windows Server 2003 Service Pack 1. Se você precisa da funcionalidade das chamadas de volta anônima oferecida, você precisa configurar a permissão DCOM para autorizá-las. 
Para configurar as autorizações DCOM, siga os seguintes passos: 
19. Clique em Iniciar e Executar...
20. Digite dcomcnfg.exe e pressione Enter. 

21. Expanda os Serviços de Componentes e depois Computadores. 

22. Clique com o botão direito em Meu Computador e selecione Propriedades. 
23. Vá até o guia de Segurança COM 
24. Clique em Editar Limites…

25. Selecione LOGON ANÔNIMO e clique na caixa Acesso Remoto que está embaixo de Permitir. 
Você também precisará adicionar quaisquer aplicativos que estejam fazendo essas conexões na lista de exceção do Firewall do Windows. Isso pode ser feito usando tanto o ACS, quaisquer das técnicas de gerenciamento regular do Firewall do Windows, ou a simples execução do comando netsh como segue: 
Netsh firewall add allowedprogram program=<caminho> name=<descrição>

Por favor, note que esses passos abrirão seu sistema para ataques DCOM anônimos e remotos, que no futuro deverá ser protegido pela superfície do DCOM. As restrições do logon anônimo foram criadas no Windows Server 2003 Service Pack 1 para parar esses tipos de ataques. Você não deve fazer essas mudanças no sistema que está conectado a redes não confiáveis. 
Para mais informações sobre as mudanças das permissões DCOM do Windows Server 2003 Service Pack 1 vá até o Microsoft Knowledge Base - artigo 892500 no endereço http://support.microsoft.com/?kbid=892500. 

Resolvendo problemas de interoperabilidade
Os problemas de interoperabilidade com sistemas com a configuração padrão são mais comumente causados por configurações incompatíveis feitas na parte de registro do ACS. O ACS faz várias questões para determinar se a política pode acionar alguns dos valores de segurança, como mudar os protocolos de autenticação autorizados ou solicitar assinatura da mensagem Server Message Block (compartilhamento de arquivos). Entretanto, sistemas de terceiros ou de baixo nível podem não suportar essas configurações ou podem não habilitá-los por padrão. 
Por exemplo, se enquanto você está executando o assistente perceber que não há nenhum sistema Windows 98 no ambiente, mas um subseqüente for introduzido, será impossível estabelecer comunicação com o alvo de configuração ACS, a menos que ele possa usar as credenciais do domínio. Isso acontece, pois o ACS desliga o protocolo de autenticação LM que é o único que o  Windows 98 pode utilizar por padrão. Você tem três opções para resolver esse problema. Primeira, você pode substituir o sistema Windows 98 pelo Windows XP Service Pack 2 ou superior. Essa é a opção preferencial, pois garantirá um ambiente seguro no geral. Segundo, você pode instalar e configurar o DSClient no Windows 98. O DSClient permite que o Windows 98 faça a autenticação utilizando o mais novo e seguro protocolo NTLMv2. Finalmente, você pode editar a política e selecionar as opções que refletem os atuais estados da rede, que irá autorizar novamente o protocolo LM no alvo da configuração. A última opção é a menos desejada. Para mais informações sobre autenticação dos protocolos pesquise o artigo da Base de Conhecimento 147706.

Outro problema comum envolve as assinaturas nas mensagens SMB. As assinaturas nas mensagens SMB são importantes, pois anulam qualquer classe de ataques. Entretanto, Elas expõem-se aproximadamente 6% do código extra de todos os sistemas que têm assinaturas no computador. Isso significa que você precisa ter certeza que todos os sistemas têm poder de processamento extra. Além disso, se você informar ao assistente que está executando o Windows NT 4.0 SP6 e superior e tem capacidade de processamento extra, a política exigirá assinaturas de mensagens SMB. Entretanto, isso significa que o alvo da configuração não terá interoperabilidade com sistemas que não tem mensagens assinadas SMB habilitadas. Por padrão, as assinaturas nas mensagens SMB estão habilitadas para o serviço da estação de trabalho, mas não para o serviço do servidor em todos os sistemas, exceto controladores de domínio. O ACS exigirá as assinaturas no serviço do servidor, que permitirá uma compatibilidade contínua com todos os sistemas. Entretanto, um modelo de segurança incluído pode exigir uma estação de trabalho também, o que significa que o alvo da política não será mais capaz de se comunicar com os servidores numa configuração padrão.  

Para resolver os problemas das assinaturas nas mensagens SMB, use a ferramenta de diretiva de grupo, tanto local quanto remota. Inicie o Editor do Objeto da Diretiva de Grupo como apropriado. Por exemplo, em um membro ou em um sistema autônomo, vá para Iniciar:Executar e digite gpedit.msc. Agora vá até a Configuração do computador: Configuração do Windows: Configuração de Segurança: Políticas Locais: Opções de segurança. Há quatro configurações aqui que são importantes: 
26. Microsoft network client: Digitally sign communications(always)

27. Microsoft network client: Digitally sign communications (if server agrees)

28. Microsoft network server: Digitally sign communications(always)

29. Microsoft network server: Digitally sign communications (if client agrees)

As primeiras duas configurações regem o comportamento da estação de trabalho enquanto as últimas duas governam as configurações do serviço do servidor. Se o servidor da rede tem a configuração 3 habilitada, todas as máquinas que conectam a ele devem ter pelo menos a configuração 2 habilitada. Se a máquina se comportar como um cliente da rede (note que isso é para qualquer máquina agindo como cliente, não apenas estação de trabalho) tem a configuração 1 habilitada, todos os servidores que ele se comunica deve ter pelo menos a configuração 4 habilitada. Por padrão, as configurações 1, 3 e 4 estão habilitadas e a 2 está desabilitada em todas as máquinas com exceção dos controladores do domínio. Os controladores do domínio têm também a configuração 3 habilitada por padrão. O ACS normalmente habilita a configuração 3 também, o que não causará qualquer problema de interoperabilidade com clientes com configuração padrão. 
Impossível administrar servidores Telnet após ser aplicadas as políticas do ACS
Se você usar o ACS para criar uma política para os servidores que são administrados via Telnet, você pode perceber que a ferramenta tlntadmn não funcionará mais nesses servidores. Isso acontece porque a ferramenta usa o serviço de registro remoto que pode ter sido desabilitado, junto com outros serviços dos quais ele depende. Para ativar o funcionamento nesse cenário, você precisa incluir o serviço “Remote Administration for Telnet Server” na política. 
Impossível efetuar logon em servidores Telnet após a aplicação da política ACS
Após aplicar a política de segurança a um membro do domínio, você poderá perceber que qualquer usuário autorizado a efetuar logon via Telnet não conseguirá fazê-lo. O servidor Telnet nativo no Windows Server 2003 usa as contas do domínio para a autenticação. Por essa razão, para habilitar usuários (incluindo qualquer usuário administrativo) a efetuar logon via Telnet, a política tem que permitir que o serviço netlogon inicie. A maneira mais simples de fazer isso é incluir a a função de cliente Domain Member na política. Essa parte deve ser incluída em qualquer sistema que é um membro do domínio.  

O estado de inicialização do serviço muda de automático para manual com o ACS
A definição de serviço do ACS inclui o “estado padrão” para o serviço. O ACS configura todos os serviços na política que está estabelecida tanto na inicialização por demanda (manual) como automática no sistema modelo para o estado padrão. Isso acontece tanto quando o serviço é incluído como parte de uma função como quando é selecionado na página "Select Administration and Other Options". Isso pode causar um problema se o serviço estiver em um tipo de estado para algumas partes e outro para outras partes. O administrador pode, por exemplo, perceber que o serviço que foi definido com inicialização automática antes de aplicar a política ACS é configurado agora por demanda após a aplicação da política, ainda que o serviço seja incluído na política. 
Isso pode causar problemas com alguns produtos. Por exemplo: o Microsoft Operations Manager (MOM) utiliza o serviço SQL Server Agent para gerenciar os serviços de backup e manutenção. O estado padrão do SQL Server Agent é o de inicialização por demanda, que é a prática recomendada na configuração padrão. Isso significa que uma política do ACS para o servidor MOM estabelece que o SQL Server Agent deve ter inicialização manual e, conseqüentemente, quebra todas as rotinas de  backup e manutenção que usam o SQL Server Agent. O mesmo aconteceria em qualquer ambiente que utilize o SQL Server Agent. 
Para prevenir esse tipo de problema, você precisará modificar o estado do serviço após a criação da política. O procedimento para fazer isso difere dependendo se você implementou a política usando o ACS ou transformando em implementação via diretiva de grupo. 
Se você implementar a política usando o ACS, você pode usar a ferramenta de linha de comando SC ou o objeto da diretiva de grupo para sobrescrever o estado do serviço configurado pelo ACS. Você pode, sem dúvida, fazer isso com a ferramenta de gerenciamento do serviço nas Ferramentas Administrativas. Pode também fazer via linha de comando, conforme a seguir: 
sc \\hostname config SQLSERVERAGENT start= auto

Se você implementou a política que precisa ser revertida num grande número de sistemas, você pode preparar um script para esse comando do modo fácil. Crie um arquivo de texto contendo todos os nomes dos servidores que você precisa para mudar a inicialização do serviço. O arquivo de texto deve ter um nome por linha, como os seguintes: 

Conteúdo de servers.txt:

SERVER1

SERVER2

SERVER3

Agora execute esse comando:

for /f %i in (servers.txt) do sc \\%i config SQLSERVERAGENT start= auto

Isso irá analisar cada nome do arquivo de texto e configurar a inicialização em todos os servidores. Se você está tendo um problema com um serviço diferente do SQLSERVERAGENT, substitua pelo nome apropriado. Perceba, entretanto, que você precisa usar o nome do serviço atual, não o nome de exibição mostrado na ferramenta de gerenciamento do serviço. Para conseguir o nome do serviço, use o comando abaixo. 
sc query | findstr -i "SERVICE_NAME" 

Você pode também encontrar o nome do serviço nas propriedades do serviço nas ferramentas de gerenciamento do serviço. 

Se você implementou a política ACS utilizando a diretiva de grupo, você deve modificar o estado do serviço usando a mesma política. A forma mais simples de fazer isso é importar modelos de segurança ( arquivo .inf) que modifica o estado dentro do GPO que você criou usando o comando de transformação scwcmd. Os modelos devem ter o seguinte conteúdo: 
[Unicode]

Unicode=yes

[Version]

signature="$CHICAGO$"

Revision=1

[Registry Values]

[Profile Description]

Description=Template that can be used to set SQL Server Agent to Automatic startup.

[Service General Setting]

SQLSERVERAGENT,2,""

O leitor observador perceberá que o ACL no serviço está em branco. Isso levará o GPO a deixar a ACL atual do serviço. 
Copie este texto no arquivo de texto e salve-o como "ServiceStateWorkaround.inf". Para importar o modelo abra a ferramenta que você usa para gerenciar a diretiva de grupo (normalmente o Group Policy Management Console), abra o objeto adequado, amplie o nó da Configuração do Computador, e após clique com o botão direito em Opções de Segurança. Selecione “Importar política… e importe o modelo ServiceStateWorkaround.inf”. O exemplo está mostrado na figura abaixo:
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O GPO agora vai configurar o próprio estado do serviço. Note aqui, mais uma vez, que se você está tentando corrigir a inicialização para serviços diferentes do SQLSERVERAGENT, você precisa usar um serviço de nome apropriado. Use os métodos descritos para encontrar mais rapidamente estes nomes. 
Considerações sobre o serviço de Informações da Internet (IIS) 
O ACS inclui um snap-in para configurar o IIS. Entretanto, há algumas preocupações específicas sobre o uso do ACS para proteger o IIS. Essa sessão mostra esses problemas. 
Considerações sobre a política do IIS 
As políticas do IIS não podem ser implementadas com a diretiva de grupo. Isso acontece devido ao fato do IIS não poder ser gerenciado via diretiva de grupo. As políticas do IIS devem ser aplicadas manualmente em cada sistema. Se você precisa aplicar as políticas ACS em um grande número de sistemas IIS, você pode fazer um script da ferramenta scwcmd junto com a lista da máquina.
Nenhuma função para as Extensões de Servidor do FrontPage (FPSE)

Não há, atualmente, função para sites da Web que executam o FPSE. Se o ACS é usado para proteger o site do FPSE, ele não funcionará mais. Os seguintes itens causarão problemas: 
· O ACS desativa o serviço de indexação – o FPSE usa o serviço de indexação e conseqüentemente irá romper o funcionamento. 
· O FPSE pode ser usado para aumentar os servidores virtuais UNC - o ACS desativa servidores virtuais do IIS baseados no caminho UNC (Universal Naming Convention). Conseqüentemente, se o FPSE é usado para estender um servidor, o ACS quebrará o funcionamento. 
Considerações sobre acessos anônimos 
O ACS permite a você forçar o comportamento padrão do IIS para não permitir que usuários anônimos tenham acesso de escrita ao site da Web. Apesar disso geralmente parecer um comportamento seguro, ele pode interromper certos aplicativos, possivelmente incluídos no FPSE. Se você precisa ter acesso anônimo de escrita para certas partes do site não permita que o ACS restrinja o acesso, mas faça isso manualmente negando acesso de escrita nas áreas onde você não deseja o acesso de escrita anônimo. 
O Microsoft Project Server exige o diretório virtual MSADC

Se você usa o ACS para configurar um servidor IIS que está executando o Microsoft Project Server, você deve dizer ao ACS para manter o diretório MSADC do servidor. Se você remover o diretório, o funcionamento do Microsoft Project Server será interrompido. 
Resolvendo problemas em modelos do SCE incluídos
O Security Configuration Editor (SCE) é uma ferramenta de política antiga que tem sido amplamente usada para desenvolver e aplicar as políticas de segurança. Para aumentar a flexibilidade e aplicabilidade do ACS, uma política do ACS pode incluir um modelo para o SCE.  Entretanto, os modelos SCE são simplesmente listas de configurações que podem ser feitas. O ACS inclui um conhecimento de base significativo usado para prevenir conflitos entre as configurações. Em contrapartida, a qualidade da política SCE está diretamente relacionada com a habilidade do arquiteto que a desenvolveu. Isso significa que é muito provável que as configurações feitas nos modelos SCE entrem em conflito ou desativem as funcionalidades exigidas. Nessa sessão, nós traçaremos alguns problemas comuns encontrados quando o SCE é usado em conjunto com o ACS. 
As configurações SCE desativam a funcionalidade
A melhor maneira de resolver os problemas do modelo SCE é aplicar apenas uma delas por vez. Para fazer isso, inicie produzindo um modelo de rollback do SCE ANTES de aplicar a nova política. Isso é conseguido usando-se a ferramenta de linha de comando secedit com a opção generaterollback. Esse modelo irá conter o estado do sistema no momento que o modelo é criado. Além disso, é crítico que o modelo de rollback criado num sistema sem modificações, de preferência um com configuração padrão. Também tenha em mente o modelo não conterá permissões de sistema de arquivos e de registro (Discretionary Access Control Lists, ou DACLs) e configurações de auditoria (System Access Control Lists, ou SACLs). Portanto, você não pode restaurar o padrão ACL no sistema sem reinstalá-lo. 
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CUIDADO
A Microsoft DESENCORAJA FORTEMENTE modificações na ACL padrão de qualquer arquivo ou diretório que é instalado pelo sistema operacional. 
Se você desconfiar que os modelos SCE inclusos estão causando problemas use a ferramenta de linha de comando secedit, a ferramenta da diretiva de grupo local ou o snap-in Security Configuration and Analysis para aplicar o modelo rollback. Após isso ser feito reinicie o servidor e aplique uma parte do modelo SCE por vez. A maneira mais simples de fazer isso é editar o modelo manualmente e excluir sessões específicas. Um modelo SCE é composto por muitas sessões, como:
[Unicode]

[Version]

[System Access]

[System Log]

[Security Log]

[Application Log]

[Event Audit]

[Registry Values]

[Strings]

Todas as sessões exceto a introdução (o [Unicode] e as sessões [Version]) são opcionais. A sessão (Strings], se presente, contém uma série de definições usadas em sessões anteriores. O restante das sessões contém configurações que modificam o sistema. Crie um novo modelo copiando do antigo e removendo tudo, exceto a introdução, a sessão (Strings), e uma sessão adicional. Então, aplique o modelo novo, reinicie o servidor e tente a operação que falhou. Se a operação funcionar, crie outro modelo que contenha mais uma sessão de modelo adicional e aplique-o. Tente a operação novamente, e assim por diante, até você localizar a sessão onde as configurações estão para causar a falha da operação. 

Uma vez determinado que a falha ocorre devido aa configuração feito em uma sessão específica, faça o rollback do sistema novamente. Agora, pegue um modelo que configure apenas aquela sessão, corta metade das configurações e aplique o modelo. Se a operação falhar, a configuração que gera a falha está na primeira parte da sessão; se não, está na segunda metade. Mantenha a retomada e aplique o modelo com a metade dos ajustes que restaram até localizar a configuração única que gera a falha. Agora, remova a configuração do modelo original e aplique-o. Se a operação ainda funcionar, você encontrou a configuração única que causou o problema. Se não, haverá muitas configurações envolvidas.  
Através da iteração desse processo, você pode localizar as configurações que estão causando os problemas e removê-lo da sua política. Certifique-se de documentar os seus achados, para não adicionar acidentalmente problemas de configurações de volta a política depois.

Como você pode perceber, é muito vantajoso executar esse tipo de análise na máquina virtual. O Microsoft Virtual PC, bem como outros produtos similares, permite a você criar um sistema com um disco “undoable”. Este tipo de sistema pode ser retornado ao padrão pelo desligamento da máquina virtual e reinicializando-a. Isso torna os testes e a resolução os problemas consideravelmente mais confiáveis e fáceis. Uma discussão completa sobre o uso do Virtual PC para resolução de problemas está além do escopo desse documento, mas nós encorajamos você a testar suas políticas nos ambientes virtuais antes de aplicá-las nos servidores de produção.
Modelos SCE mal-formados
O SCE, e por extensão o ACS, desempenham uma validação mínima na inclusão de modelos SCE. Os modelos SCE devem ser formados de maneiras únicas e incluir sessões particulares. Se você encontrar erros estranhos ao aplicar ou analisar a política que inclui os modelos SCE, pode ser que o modelo seja  mal-formado. Antes de usar o modelo SCE, seja diretamente ou por inclusão na política ACS, é altamente recomendado sua validação. Você pode fazer isso com o seguinte comando:
Secedit /validate <filename>

Esse comando lhe dirá se o modelo está formatado corretamente. Se não estiver corretamente formatado, o modelo não deve ser usado até ser consertado. 
Modelos SCE grandes causam problemas ao Visualizador de Políticas
Se você incluir modelos SCE muito grandes, você poderá ter problemas com o visualizador de políticas do ACS. O visualizador de políticas é designado a trabalhar com os modelos ACS, que tem um limite superior real no tamanho, ou se o tamanho dos modelos ACS for essencialmente sem limite. Entretanto, se você incluir um ou mais modelos SCE que gerem uma política com mais de 1 MB, você terá alguns erros quando executar o comando scwcmd view e tentar expandir o nó do modelo do SCE. Isso é uma falha conhecida da versão 1.0 do ACS.  
Revertendo políticas do ACS 
O ACS tem a habilidade de reverter as políticas para o último estado. O programa mantém contato com todas as políticas que foram aplicadas usando o ACS e que pode reverter o estado do sistema para o estado que estava antes da política ser aplicada. A reversão é feita em uma ordem bem específica onde o ACS reverte cada política na ordem reversa ao aplicado. Para reverter uma política, inicie o ACS e selecione “Reverter uma política” na segunda página do assistente. Para avaliar as mudanças que serão feitas em cada política revertida, utilize o comando scwcmd view para avaliar as políticas.
Note que você só pode reverter uma política aplicada com o ACS. Você não pode reverter uma política que foi aplicada com o uso de diretivas de grupo. Uma vez aplicada à política em um objeto da diretiva de grupo, muitos das configurações não poderão ser revertidas automaticamente. Para restaurar o sistema ao seu estado padrão, você precisará reverter manualmente todas as configurações. 
Esta sessão cobre questões adicionais que podem ocorrer, relacionadas com a reversão. 
Revertendo os modelos SCE

O ACS não tem a habilidade de reverter modelos SCE incluídos quando a política ACS é transformada em GPO. Se a política contendo um modelo SCE importado for aplicada diretamente usando o ACS. Então, ela pode ser revertida automaticamente. 

Outra alternativa é criar um modelo SCE de reversão antes de ligar o GPO à OU. Par isso, use a ferramenta da linha de comando secedit com o parâmetro generaterollback. Edite o arquivo INF resultante para incluir apenas as configurações que você está modificando no modelo SCE incluído na política ACS. Para reverter completamente, você deve primeiro reverter a política ACS e então aplicar o modelo SCE de reversão. Você pode fazer isso usando o comando  secedit /configure ou diretiva de grupo. 
Independente de como a política ACS é aplicada, nem todas as configurações definidas no modelo SCE podem ser revertidas. Permissões do Registro e sistema de arquivos não podem ser revertidas.  Todas as outras configurações que o SCE define podem ser revertidas se a política é aplicada com o ACS diretamente, em oposição ao GPO. 
Impossível reverter políticas do ACS após desinstalar o IIS 
Se você cria e aplica a política no sistema com IIS e subseqüentemente desinstala o IIS, você não pode mais reverter a política. Você deve reverter a política antes do IIS ser desinstalado. Isso ocorre porque o ACS chama os componentes do IIS durante a reversão e esses componentes são removidos quando o IIS é desinstalado. 

Se você já desinstalou o IIS e está tentando reverter a política, você receberá um erro. Para resolver isso, reinstale o IIS primeiro, reverta a política e após desinstale o IIS novamente.  

O sistema mantém a auditoria após a reversão 
Na sessão de auditoria do ACS há uma opção para incluir o modelo ACSAudit.inf. Se você selecionar a opção, o ACS configura o System Access Control Lists (SACL) em vários arquivos. Sem esse modelo o ACS irá configurar o sistema para realizar a auditoria do acesso ao objeto, mas nenhum arquivo terá SACLs como padrão, nenhum arquivo será realmente aditado. 
Se você aplicar a política com essa opção acionada e subseqüentemente reverter a política o SACL persistirá no sistema. Conseqüentemente, se o sistema estiver configurado para desempenhar uma auditoria de acesso ao objeto, você encontrará eventos de auditoria no log de segurança. Isso ocorre por design. O ACS não é designado para reverter ACLs. Para limpar essas SACL, você precisará restaurar manualmente qualquer SACL pré-existente. Como esses programas foram definidos num modelo de segurança, é uma simples questão de reaplicar os modelos de segurança. 
Questões variadas
Essa sessão contém a resolução dos problemas para dificuldades variadas que podem acontecer quando o ACS é usado. 
Como eu sei que uma política ACS foi aplicada? 
Há muitas maneiras de determinar que a política ACS foi aplicada e qual o tipo de política. Primeiro, o ACS registra um evento no log de Aplicativo quando o sistema é configurado. Há também uma cópia da última política aplicada no %windir%\security\msACS\logs\policy.xml. Finalmente, o ACs mantém um registro das mudanças em %windir%\security\msACS\ChangeConfigurationLogs.

Alguns serviços instalados pelo Windows são mostrados nos serviços adicionais
Uma meta de design do ACS foi assegurar que as definições na base do conhecimento continham informações sobre todos os serviços disponibilizados com o sistema operacional, que são usados por outros componentes no sistema. Entretanto, alguns serviços presentes quando o sistema operacional foi lançado, por questões de legado, não foram incluídos na base do conhecimento e, por essa razão, aparecem como “Serviços adicionais” no assistente. 

Por exemplo, isso acontece com o serviço "Gerenciador de Upload". O Gerenciador de Upload é um componente do legado usado pelo Centro de Ajuda e Suporte para upload de informações sobre o driver. A Microsoft não está usando utilizando-o no Windows Server 2003 SP1. Portanto, está desativado por padrão em atualizações a partir do RTM do Windows Server 2003 e não é instalado em instalações do zero. Conseqüentemente, o ACS não contém nenhuma definição para o serviço e exibe o mesmo na página de serviços adicionais, se o programa for instalado. Nós recomendamos que, exceto se você tiver um produto de terceiros que precise desse componente, você desative-o. 
O ACS Falha ao Tentar Localizar os Binários do Microsoft Exchange
O ACS suporta a configuração de servidores Exchange, mas apenas se os arquivos de instalação (binários) do Exchange forem armazenados no local padrão. Se você instalar o Exchange num local fora do padrão, o ACS não será capaz de encontrar os arquivos. Nesse caso, você terá problemas com a instalação do seu Exchange, particularmente com relação ao FW. Veja a sessão titulada como “Falha dos aplicativos em locais fora do padrão após a configuração do Firewall do Windows” para mais informações sobre o problema. 
A Microsoft recomenda o uso do Guia de Segurança do Exchange para proteger os servidores Exchange. Para mais informações, veja em Exchange Security Guide no endereço http://go.microsoft.com/fwlink/?LinkId=25210. 
Funções desnecessárias do Host Integration Server Selecionadas por Padrão
O ACS inclui muitas funções diferentes para o Microsoft Host Integration Server (HIS) 2004. Em alguns casos, entretanto, o ACS mostrará que o sistema pode cumprir as funções que na verdade não foram cumpridas. Isso resulta em funções adicionais mostradas na parte de “Funções instaladas” do assistente. Por exemplo, se você instala o componente de suporte de aplicações do HIS 2004 Systems Network Architecture (SNA) no sistema e então usa o sistema para criar uma política do ACS, o ACS pode também mostrar as funções de integração de dados e integração de aplicação do HIS 2004 como instaladas. Em alguns casos, essas funções são ainda selecionadas por padrão. Isso acontece por que configurações de registro relacionadas com estes componentes podem existir no sistema, ainda que os componentes estejam faltando. 

Você pode não selecionar essas funções adicionais se o sistema não tiver esses componentes instalados e selecionados. Se elas são apenas mostradas, mas não selecionadas, nenhuma mudança será feita no seu sistema como resultado dessas funções. Se você selecionar essas funções apesar de não ter os componentes instalados, a função do servidor da Web é incluída e o suporte ao ASP.NET será automaticamente ativado. Além disso, você receberá duas opções adicionais na página “Selecione administração e outras opções” do ACS: 
· “TCP/IP Resync Service for Distributed Transaction.” Selecionar essa opção irá abrir a porta TCP 50002 no firewall e ativar o Distributed Transaction Coordinator (DTC). O serviço HIS TCP/IP Resync Service também será habilitado, embora não esteja realmente instalado.  

· “Host File Access.” Essa opção apenas habilitará o serviço SNA DDM Service, que não está realmente instalado.  

Ambas as opções não estão selecionadas por padrão. Deixá-las sem seleção não prejudica nada e deixa seu sistema fechado.  

Além disso, você deve selecionar as funções HIS Server Data Integration ou/e o HIS Server Application Integration e então instalar estes componentes para que eles funcionem imediatamente após a instalação. Se você limpar as caixas de verificação dessas funções no assistente do ACS, você precisará executar novamente o assistente para permitir o funcionamento correto. Em muitos ambientes, é desejável o bloqueio de qualquer componente que ainda não foi configurado completamente para rodar de forma automática. Considere a política de segurança do seu site para decidir se deixa esses componentes selecionados ou se os exclui. 
Impossível autenticar-se em servidores remotos com SmartCards

O ACS não suporta o uso do smart card para se autenticar em um servidor remoto. Isto ocorre por design na versão 1.0 do ACS. Há dois caminhos para solucionar esse problema: 
30. Efetuar logon no sistema onde você está executando o assistente do ACS com o smart card usando as credenciais que você usaria contra o servidor remoto. 
31. Iniciar o ACS usando o comando Executar Como…. Você pode realizar isso mantendo pressionada a tecla SHIFT e clicando com o botão direito do mouse no atalho do “Assistente de configuração de segurança” nas pasta de Ferramentas Administrativas. Selecione uma conta ativada para usar smart card para iniciar o ACS. 
Mensagem de erro “Duplicate End-Point” aplicando a política ACS
Em circunstâncias raras o ACS tenta usar um ponto de extremidade RPC em aplicações já registradas. Neste caso o usuário irá receber uma mensagem de erro que informa: “Problema: O ponto de extremidade está publicado.”. Este é um erro fatal. Para solucionar o problema, espere um pouco ou reinicie o sistema. Normalmente, alguma outra aplicação randomicamente utilizou este ponto de extremidade. Ás vezes estas aplicações irão fechar normalmente após um tempo, liberando o nome. Para forçar o fechamento da aplicação pode ser necessário reiniciar o sistema. Isso irá forçar a aplicação que pegou acidentalmente o ponto de extremidade duplicado pegar outro ponto de extremidade. A probabilidade de ocorrer este erro é de 0,000006 se nenhuma outr aplicação for configurada (hard coded) para usar o mesmo ponto de extremidade do ACS. Isso nunca deve ocorrer.
Questões com 64 bits 

O ACS está completamente suportado no Windows 64-bits, mas há algumas advertências para lembrar quando usar os sistemas com 64-bits. 
· Durante a instalação do gerenciador do componente opcional de gerenciamento do ACS pode solicitar os arquivos fontes do Windows (CD). Assegure-se que você apontou para a versão apropriada de sua plataforma. Se você está trabalhando com a versão de sistema operacional com 64-bits, instale a de 64-bits do ACS. Se você está trabalhando com o sistema operacional com 32-bits, assegure-se da instalação da versão de 32 bits do ACS. Se você visualizar um erro “categoria não registrada” na segunda tela do assistente da máquina com a versão 64-bits, você instalou a versão de 32-bits do ACS por engano. Se isso acontecer, desinstale o ACS e reinstale a partir da mídia de 64-bits. 
· As versões de 64-bits do ACS podem apenas configurar e analisar os sistemas com 64-bits, enquanto as de 32-bits podem apenas configurar e analisar as de 32-bits. As políticas são transferidas, mas as ferramentas não. Deste modo, você pode criar uma política de sistema com 32-bits e aplicá-la utilizando a versão com 64-bits do ACS no sistema de 64-bits. 
Incompatibilidade do ACS com aplicativos de terceiros 
Esta lista contém os problemas já conhecidos entre os aplicativos de terceiros e o ACS. Conforme aprendermos sobre os aplicativos de terceiros que são incompatíveis com o ACS, nós expandiremos a lista. Se uma alternativa é conhecida, nós a incluiremos. Você deve também checar com o fornecedor do aplicativo para verificar se uma nova versão do aplicativo está disponível para resolver os problemas com o ACS. No lançamento da versão 1.0 do ACS, estamos cientes de incompatibilidades dos seguintes softwares:
	Aplicativo
	Problema
	Alternativa (se houver)

	CommVault Galaxy
	A política de segurança criou com configurações padrões do ACS previnem a comunicação com agentes do cliente e previne o processamento de trabalhos de backup nos sistemas clientes. Também previne que qualquer novo cliente se conecte durante a instalação, não permitindo que a validação das licenças e configurações sejam completadas. 
	Os serviços do CommVault devem ser incluídos na lista de autorização da política do Firewall do Windows.

	Domino Server 6.5
	Os clientes da Lotus Notes não conseguem se conectar ao servidor de e-mail Domino.
	Você deve incluir nlnotes.exena lista de autorização do FW do cliente e nserver.exe na lista de autorização do FW do servidor. 

	Citrix MetaFrame XPe FR3
	Os clientes do Citrix MetaFrame XPe FR3 ICA não conseguem se conectar com o Metaframe Server.
	Você deve especificar a porta TCP 1494 na lista de autorização do FW. 


Recursos adicionais sobre o ACS
Os seguintes recursos podem também ajudá-lo a identificar e resolver os problemas do ACS: 
· Guia de implementação do ACS
· Guia Rápido de Uso do ACS
· Estendendo o Assistente de Configuração de Segurança. 
· Resolução de problemas do assistente de configuração de segurança (este documento). 
Todos esses documentos e qualquer outro documento adicional criados após este documento estão disponíveis no site do ACS em: http://www.microsoft.com/windowsserver2003/technologies/security/configwiz/default.mspx.   
