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Resumen 

Microsoft se compromete a compartir sus prácticas de seguridad TI internas para ayudar a sus clientes a proteger sus entornos satisfactoriamente. Este informe describe qué hace el Grupo de Seguridad Corporativa de Microsoft para evitar el uso malintencionado o no autorizado de los activos digitales de Microsoft. Esta protección de los activos tiene lugar a través de un entorno de trabajo de gestión formal del riesgo, procesos de gestión del riesgo y claros roles y responsabilidades administrativos. Este enfoque se basa en reconocer que el riesgo es una parte inherente de cualquier entorno y que debe ser gestionado de forma proactiva. Los principios y técnicas descritos en este documento pueden emplearse para gestionar el riesgo en cualquier empresa.

Las iniciativas, estrategias y tecnologías de seguridad interdependientes que ha implantado Microsoft se implementaron en varias fases. Las tecnologías de apoyo esenciales descritas en este papel corren sobre Microsoft® Windows Server™ 2003. Sin embargo, la mayoría de las tecnologías se desarrollaron cuando la infraestructura se basaba en Microsoft Windows® 2000 Server y pueden implementarse en Windows 2000 Server. Todas las tecnologías e implantaciones continúan madurando sobre la base de requisitos de seguridad cambiantes, planes estratégicos y requisitos de pruebas de producto y de validación.

Este documento está dirigido a los responsables de la toma de decisiones técnicas en la empresa, el equipo de operaciones de seguridad y el equipo de ingeniería de infraestructuras. No pretende servir como una guía de procedimientos. Cada entorno empresarial se compone de circunstancias únicas. Por lo tanto, cada empresa debe adaptar los enfoques, diseños, procesos y prácticas recomendadas descritas en este documento para satisfacer sus necesidades específicas. Nótese que, por razones de seguridad, los nombres de dominio sólo sirven como ejemplo y no reflejan necesariamente nombres reales.

Introducción: El Objetivo y Las Prioridades del OTG 
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El Grupo de Seguridad Corporativa informa al Grupo de Operaciones y Tecnología (Operations and Technology Group, OTG). Antes de examinar el Grupo de Seguridad Corporativa, es útil entender los objetivos de Microsoft y el OTG, así como las prioridades TI y el entorno TI del OTG.  
El objetivo de Microsoft es capacitar a personas y empresas de todo el mundo para que desarrollen todo su potencial.
El OTG es una organización muy centrada en el cliente con el objetivo asociado de que infraestructuras y aplicaciones TI vayan más allá de las expectativas definidas de nuestros clientes, usuarios y partners, haciendo más fácil trabajar en cualquier momento y lugar..
La frase “ir más allá de las expectativas definidas” del objetivo del OTG refleja el énfasis en la medida y análisis de los servicios. Esta parte del objetivo se basa en el principio de que “uno no puede gestionar lo que no puede medir”. Por ejemplo, en el área de operaciones TI las expectativas se documentan en forma de acuerdos de servicio. Las medidas del acuerdo de servicio se revisan y evalúan mensualmente por el Jefe de los Servicios de Información.
Las prioridades TI del OTG se organizan como sigue:

1. Ser el primer y el mejor cliente de Microsoft 

2. Ofrecer un liderazgo intelectual
3. Establecer una estrategia TI coordinada
4. Crear una herramienta de primer orden
Ser el Primer y el Mejor Cliente de Microsoft

La actividad principal de Microsoft es el diseño de software. Por consiguiente, el OTG tiene un objetivo único entre las empresas globales. Por ejemplo, además de crear la herramienta TI empresarial, el OTG desempeña un papel estratégico como uno de los primeros que ponen en práctica probando e implantando el software de Microsoft antes de su lanzamiento a los clientes. Además de los beneficios que Microsoft obtiene a través del feedback del producto mediante las pruebas de adaptación y carga en un entorno de producción real, estos esfuerzos de evaluación deben suministrar a Microsoft beneficios empresariales tangibles. Por ejemplo, en octubre de 2003 el OTG puso en marcha la infraestructura corporativa en Windows Server 2003 con 4.200 servidores implantados aproximadamente (lo cual incluye 800 servidores de infraestructura y aplicaciones clave en cada una de las empresas). Además, el sitio web corporativo www.microsoft.com tiene más de 600 servidores ejecutando Windows Server 2003. Las actividades internas de evaluación del mundo real conducen a un ritmo de cambio muy alto en el entorno, con muchas más implantaciones en servidores y ordenadores de escritorio de lo que es común en otras empresas de tamaño similar.

Suministrar un Liderazgo Intelectual
El OTG dirige la adopción temprana de tecnologías que ayudan a definir la visión de Microsoft de los profesionales TI, trabajadores de la información y desarrolladores de vanguardia. El OTG también proporciona feedback de producto a los grupos de desarrollo de producto de Microsoft.

Establecer una Estrategia TI Coordinada
El OTG lidera el proceso que define y produce soluciones TI de alto valor, tanto en el nivel de unidad de negocio como en el nivel empresarial. Establecer una estrategia es una función crítica del OTG porque la infraestructura TI está centralizada, mientras que el desarrollo de aplicaciones de negocio está descentralizado. Aunque el desarrollo de aplicaciones se da de forma independiente en cada unidad de negocio, el OTG proporciona un soporte centralizado a las aplicaciones, alojamiento en el centro de datos y asesoramiento y estándares de arquitectura (incluidos los estándares de seguridad).

Crear una Utilidad de Primer Orden
Un reto único para el OTG es presentar todas las prioridades mencionadas anteriormente y proporcionar, al mismo tiempo, disponibilidad, fiabilidad y rentabilidad de primer orden en un entorno global que incluye altas expectativas por parte del cliente y usuarios con gran experiencia técnica.

Los objetivos del Grupo de Seguridad Corporativa, del OTG y de Microsoft están alineados en muchos sentidos. Por ejemplo, la evaluación es la clave para cumplir satisfactoriamente los objetivos del Grupo de Seguridad Corporativa y del OTG. Además, que el Grupo de Seguridad Corporativa se centre en la productividad y en la propiedad intelectual es necesario para apoyar el objetivo empresarial de Microsoft, que se centra en las personas y en las empresas. A través de estos objetivos compartidos, el Grupo de Seguridad Corporativa se ha asociado eficazmente con los propietarios de empresas a través de Microsoft para desarrollar una estrategia de seguridad apropiada.

El Entorno TI de Microsoft 

Otro factor a tener en cuenta a la hora de entender cómo aborda la seguridad el Grupo de Seguridad Corporativa es el entorno TI. El OTG opera en un entorno TI extenso y dinámico que es vital para el éxito de Microsoft. El OTG es el responsable de gestionar los servicios TI para más de 55.000 empleados y más de 300.000 ordenadores repartidos a lo largo de 400 sitios de todo el mundo y que funcionan durante todo el día. Más de 300 de dichos sitios son oficinas de marketing y ventas distribuidas por las principales ciudades del mundo. La infraestructura TI gestionada está presente en más de 200 de esos sitios. 

La implantación temprana de la tecnología y el continuo crecimiento de Microsoft dan lugar a un entorno muy dinámico. Este entorno aloja más de 1.600 aplicaciones de negocio que van desde una simple instancia SAP R/3 usada globalmente hasta aplicaciones de departamento especializadas o incluso aplicaciones para los grupos de trabajo de investigación, soporte de producto y desarrollo de producto. El OTG proporciona soporte y seguimiento para todas las aplicaciones de negocio. Además, el correo electrónico es una aplicación imprescindible en Microsoft. Cada día circulan por Internet aproximadamente 8 millones de mensajes de correo electrónico y se envían 4 millones de mensajes internos.

La red corporativa de Microsoft es la mayor red experimental de ordenadores del mundo. Aunque en la red corporativa de Microsoft se ejecutan diversos protocolos de red para probarlos y desarrollarlos, el entorno se basa principalmente en el protocolo Transmission Control Protocol/Internet Protocol (TCP/IP) based. Usa una red troncal ATM de alta velocidad sobre SONET (Synchronous Optical Network) para transferir cantidades masivas de datos digitales y mensajes de voz. 
El Entorno de Seguridad 

Microsoft trabaja en un entorno de seguridad extremadamente activo y desafiante:
· Microsoft sufre aproximadamente 10.000 intentos de intrusión cada mes.

· Microsoft investiga, examina y pone en cuarentena unos 125.000 mensajes de correo electrónico infectados con virus cada mes.  
· Microsoft dispone de entornos TI únicos para desarrollar, probar y dar soporte a sus productos, lo cual requiere una seguridad especial.

· La mayor parte de los empleados de Microsoft tienen grandes conocimientos tecnológicos y exploran periódicamente los límites de las herramientas de que disponen para mejorar la calidad del producto.  
Esta combinación de factores (un panorama cambiante de seguridad lleno de vulnerabilidades potenciales que funciona en un entorno TI extenso y dinámico) presenta una serie de variables que resultan un reto para una empresa a la hora de comprenderlas, organizarlas y tratarlas. El Grupo de Seguridad Corporativa ha desarrollado mecanismos para entender, comunicar y priorizar exhaustivamente los problemas de seguridad con el fin de hacer posible una capacidad eficaz de soporte de decisión. Este sistema de soporte de decisión se guía por principios de seguridad en un esfuerzo por producir garantías sobre la seguridad del entorno TI.
Principios de Seguridad
Los principios de seguridad son conceptos fundamentales usados para diseñar, desarrollar y poner en marcha sistemas seguros. El Grupo de Seguridad Corporativa clasifica los principios de seguridad como se muestra en la Tabla 1. Cada categoría de la tabla representa un área clave en la que hay que evaluar la seguridad.  
Tabla 1.  Principios de Seguridad
	Categoría
	Principio de seguridad

	Administrativa: 

Dirigido al compromiso de la administración con la gestión del riesgo y la concienciación sobre seguridad
	Gestionar el riesgo de acuerdo con los objetivos empresariales
Definir roles y responsabilidades administrativos
Invertir en el diseño de la seguridad
Comprometerse a trabajar de modo seguro

	Usuarios y datos:

Incluye la autentificación, la privacidad del usuario y la autorización de datos
	Practicar el menor número de privilegios
Basar las decisiones en la clasificación y el uso razonable de los datos 

Hacer cumplir la protección de la Privacidad y de la Información Personal Identificable
Asegurar la integridad de los datos
Controlar la garantía de identidad
Integrar la disponibilidad

	Desarrollo de aplicaciones y sistemas: 

Dedicado a diseñar y desarrollar sistemas seguros
	Integrar la seguridad en el ciclo de vida
Diseñar una defensa en profundidad
Reducir la superficie de ataque
Mantener la simplicidad

	Operaciones y mantenimiento: 

Integra las personas, los procesos y la tecnología para construir, mantener y poner en marcha sistemas seguros

	Planificar el mantenimiento del sistema
Hacer respetar la configuración de seguridad y su endurecimiento 
Supervisar y auditar
Responder ante los incidentes
Verificar la recuperación tras un desastre


El Grupo de Seguridad Corporativa usa los principios de seguridad para:

· Permitir a los clientes y partners entender e incorporar los conceptos de seguridad a la hora de diseñar, desarrollar y poner en marcha sistemas seguros. 

· Organizar y comunicar directivas y requisitos de seguridad en Microsoft.

· Mejorar la forma en que se comunican los problemas de seguridad, tanto internamente en la empresa como externamente a los clientes de Microsoft.

Estos principios de seguridad influyen sobre el sistema de soporte de decisión y dirigen la producción de garantías sobre el estado de la seguridad en el entorno TI de la red corporativa.
Garantías de Confianza
El Grupo de Seguridad Corporativa ha creado las “Cinco Garantías de Confianza” como un mecanismo para captar las presuntas expectativas sobre seguridad que tienen todos los miembros del entorno TI. Estas garantías se usan para comunicar dónde el OTG puede y dónde no puede comprometerse a proteger los activos digitales. También permiten a la empresa evaluar de un modo global si ha conseguido el objetivo de proporcionar activos digitales de confianza a los usuarios corporativos. Las garantías de confianza son un componente de un sistema de soporte de decisión. Las cinco garantías señalan la disponibilidad, la privacidad y la seguridad como elementos fundamentales en el análisis del riesgo.  
Las Cinco Garantías de Confianza que el OTG proporciona al entorno TI son las siguientes: 
5. Mi identidad no se ve comprometida. 

6. Los recursos que necesito son seguros y están disponibles, entendiendo seguro y disponible de este modo: 

· Seguro. Libre de la manipulación y del acceso no autorizado. 

· Disponible. Libre de vulnerabilidades de seguridad y disponible a través de acuerdos de servicio. 

7. Mis datos y comunicaciones son privados. 

8. Entiendo mi papel y soy responsable de mis deberes para garantizar un entorno seguro. 

9. Recibo respuestas adecuadas a los riesgos que me afectan. 

Para proporcionar estas garantías, el Grupo de Seguridad Corporativa utiliza un enfoque de gestión del riesgo. La gestión del riesgo es el proceso de identificar, evaluar y mitigar el riesgo de modo constante. Un enfoque de gestión del riesgo en cuanto a la seguridad reconoce que el coste de seguridad debe estar equilibrado respecto a las necesidades empresariales. Microsoft usa un enfoque de gestión del riesgo para evaluar y priorizar sistemáticamente el riesgo de seguridad, haciendo posible la capacidad eficaz de soporte de decisión.  
Cómo Gestiona el Riesgo el OTG 

El resto de este documento se centra en cómo gestiona el riesgo el Grupo de Seguridad Corporativa, cómo se divide el entorno TI en componentes controlables y qué hace Microsoft a nivel interno para evitar el uso malintencionado o no autorizado de los activos digitales (se incluirán enlaces a información en detalle).
Gestión del Riesgo 

La gestión del riesgo proporciona a las empresas un camino coherente y claro para organizar y priorizar recursos limitados para gestionar el riesgo empresarial. Los beneficios se obtienen desarrollando un entorno de control rentable que reduce el riesgo a un nivel aceptable. 

La Figura 1 muestra la reducción global del riesgo a través de la aplicación de un entorno de trabajo de gestión del riesgo.
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Figura 1. Resumen de la gestión del riesgo
La definición del riesgo aceptable y la aproximación a la gestión del riesgo varían en cada empresa. No hay una respuesta correcta ni incorrecta; hay muchos modelos de gestión del riesgo en uso actualmente. Cada modelo tiene pros y contras que combinan la precisión, los recursos, el tiempo, la complejidad y la subjetividad. El modelo de gestión del riesgo del Grupo de Seguridad Corporativa es una combinación de varios enfoques, como el análisis cuantitativo puro, el análisis del retorno de la inversión, el análisis cualitativo y las prácticas recomendadas. 
Para organizar y priorizar los esfuerzos por mitigar los riesgos de los activos digitales de Microsoft y adoptar controles de seguridad, el Grupo de Seguridad Corporativa ha desarrollado un entorno de trabajo basado en un modelo tradicional de gestión del riesgo.

El Entorno de Trabajo del Grupo de Seguridad Corporativa 
Invertir en un proceso de gestión del riesgo – con un entorno de trabajo sólido y roles y responsabilidades definidos- prepara a la empresa para articular sus prioridades, planificar la atenuación de amenazas y afrontar la siguiente amenaza o vulnerabilidad empresarial. Para gestionar mejor los riesgos de seguridad, el Grupo de Seguridad Corporativa sigue una aproximación tradicional de gestión del riesgo que consiste en un proceso iterativo de cuatro fases: 

10. Evaluar el riesgo. Ejecutar una metodología de evaluación del riesgo para determinar el riesgo. 

11. Definir directivas. Desarrollar directivas de seguridad para mitigar el riesgo.
12. Implementar controles. Organizar a las personas y los procesos y tecnología diseñados para mitigar el riesgo, como lo justifica el análisis de costes-beneficios.

13. Auditar y medir. Supervisar, auditar, medir y controlar los entornos para comprobar la eficacia.

La Figura 2 muestra los pasos del entorno de trabajo de gestión del riesgo del Grupo de Seguridad Corporativa.
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Figura 2. Entorno de trabajo de gestión del riesgo
La primera fase del entorno de trabajo es evaluar el riesgo. Para efectuar la evaluación del riesgo, el Grupo de Seguridad Corporativa usa los principios de seguridad como guía en cada categoría.

Las fases segunda y tercera definen e implementan los controles de seguridad. Los controles de seguridad pueden ser implementaciones tecnológicas (tarjetas inteligentes o segmentación de red mediante IPsec) o directivas de comportamiento (prohibir el uso de módems no autorizados).

La cuarta y última fase evalúa el riesgo tras la implementación del control de seguridad para medir la eficacia. Esta medida se usa para comparar el nivel de riesgo previsto tras la implementación de los controles de seguridad con el nivel de riesgo conseguido en realidad. Este nuevo nivel de riesgo se usa como una entrada en el siguiente ciclo de evaluación del riesgo.

Componentes de la Evaluación del Riesgo
La primera fase del proceso de gestión del riesgo, la evaluación del riesgo, representa un paso importante para comprender los problemas de seguridad de la empresa y priorizar la reducción del riesgo dentro de los recursos disponibles. La Figura 3 presenta los componentes básicos de la evaluación del riesgo.  
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Figura 3. Componentes de la evaluación del riesgo
Comunicando una estructura coherente para evaluar los componentes del riesgo, los propietarios de los activos digitales y el OTG disponen de una taxonomía común para registrar los progresos y contribuir al proceso de evaluación. Es importante advertir que se necesitan muchos participantes para dedicarse suficientemente a cada componente. Esto es especialmente así para las áreas más subjetivas de los costes de impacto sobre el negocio, la probabilidad de que se produzcan vulnerabilidades y un amplio análisis de costes-beneficios a la hora de evaluar nuevas soluciones de control. Entre los participantes pueden incluirse expertos en gestión del riesgo implicados en calcular el riesgo; analistas de seguridad que conocen las vulnerabilidades concretas y las probabilidades de amenaza;  propietarios de los datos, que entienden el valor de los activos digitales en consideración, y arquitectos e ingenieros de seguridad que pueden identificar los controles de seguridad potenciales para mitigar el riesgo.  
Para comprender mejor el “impacto” y aplicar niveles crecientes de controles de seguridad basados en la combinación de los valores activos y el riesgo, el Grupo de Seguridad Corporativa ha desarrollado un sistema de clasificación para agrupar los activos por su valor.
Clasificación de los Datos 

No todos los activos digitales implican el mismo nivel de valor para el negocio. Algunos activos son de escaso valor y tal vez no justifiquen los costes para lograr las Cinco Garantías de Confianza. Otros activos son tan valiosos que el coste de los controles adicionales para lograr las Cinco Garantías de Confianza está justificado. La mayoría de los activos digitales de Microsoft requieren el nivel de reducción de riesgo que representan las Cinco Garantías de Confianza.  
Para organizar la reducción del riesgo a un nivel aceptable de una forma rentable, el Grupo de Seguridad Corporativa clasifica los activos digitales en clases de datos. Las clases de datos ayudan a garantizar que los planes para proteger los activos digitales son rentables y se priorizan adecuadamente. Además, dan una idea del impacto del activo, que es una variable clave para evaluar el riesgo global.

Aunque existen varias taxonomías de clasificación de datos, las clases que usa el Grupo de Seguridad Corporativa encajan en tres áreas:

· Activos de Valor Superior. Son los activos digitales más valiosos de Microsoft. El Grupo de Seguridad Corporativa se compromete a proporcionar medidas diversas y enérgicas para ir más allá de las Cinco Garantías de Confianza. En esta clase, el coste de los controles adicionales se justifica por la necesidad empresarial de reducir el nivel global de riesgo de los valores a un nivel muy bajo. Por ejemplo, los servidores de código fuente de Windows alojan una propiedad intelectual valiosa. Si el código fuente se ve comprometido, podría darse un impacto negativo en la empresa. Por lo tanto, los niveles más altos de costes y de controles de seguridad están justificados.  
· Activos de Gran Valor. Son la gran mayoría de servidores y ordenadores de escritorio y la mayoría de los servicios que proporciona el OTG. Por ejemplo, los servidores para compartir archivos, la infraestructura de correo electrónico y los datos de operaciones y planificación de Microsoft son activos de esta clase. El Grupo de Seguridad Corporativa se compromete a generar las Cinco Garantías de Confianza sin ninguna acción especial por parte del propietario del activo.

· Activos de Valor Bajo. Son los activos que tienen un riesgo relativamente bajo y que no justifican el coste de los controles de seguridad. Por ejemplo, algunos laboratorios de pruebas tienen muy pocos datos valiosos y pueden aceptar el riesgo de una potencial pérdida de datos. En este caso, se puede obtener un nivel adecuado de reducción del riesgo a través de controles básicos de red, exploraciones en busca de vulnerabilidades de seguridad e instalando software antivirus. El Grupo de Seguridad Corporativa no está comprometido a proporcionar las Cinco Garantías de Confianza  a los activos de esta clase, pero ayuda para que se necesite un grado inferior de servicios TI y a mitigar el riesgo en base a las necesidades empresariales, para asegurar que los valores de esta clase no se convierten en un riesgo para los activos de mayor valor.  
Riesgo y Controles
Un principio central de la gestión del riesgo es ajustar la directiva y los controles a la cantidad de riesgo aceptable para los activos digitales. La Tabla 2 ilustra cómo se aplican los controles según la clase de los datos. Según disminuye la clase del valor, también lo hace el número y el coste de los controles. 

Tabla 2.  Ejemplos de los Controles de Seguridad Según la Clase de los Datos
	Clase de datos
	Ejemplos de servicio del OTG 
	Ejemplos de control de seguridad 

	Valor Superior
	Servicios del alto valor gestionados por el OTG
· Acceso al código fuente
· Gestión de datos de RR.HH.
	Usuario: autentificación en dos pasos, se requiere autorización explícita para el usuario
Dispositivo : se requiere IPsec con autorización explícita para el usuario y el ordenador

	Gran Valor
	Servicios gestionados por el OTG

· Compartir archivos
· Correo
	Usuario: autentificación en un solo paso, grupos autorizados definidos por el usuario
Dispositivo: se requiere IPsec

	Valor Bajo
	Servicios de red básicos del OTG

· Conectividad de red para explorar la intranet o la red privada virtual (VPN)

· Conectividad de red limitada para permitir comprobar su cumplimiento
	Autentificación: en un solo paso, servicios restringidos (por ejemplo, servicio limitado al Acceso Web a Outlook, OWA)


Ninguna cantidad de controles puede eliminar el riesgo totalmente. Hay que asumir algunos riesgos “por diseño”. Entender dónde añadir los controles para reducir el riesgo a un nivel aceptable es la clave para lograr un entorno TI seguro.

Ecosistema de Seguridad
Visto en su conjunto, el entorno TI de una empresa puede ser poco manejable. El entorno TI de una empresa se caracteriza por el cambio constante y no fomenta una solución de seguridad de “talla única”. El enfoque del Grupo de Seguridad Corporativa para este problema es descomponer la empresa Microsoft en los componentes manejables de seguridad que componen el Ecosistema de Seguridad. El ecosistema consta de distintos componentes que interactúan entre sí y con el entorno externo. En Microsoft, el ecosistema se compone de cinco elementos: centros de datos, clientes gestionados, clientes no gestionados, clientes de acceso remoto y extranets. Los elementos que definen un entorno  individual incluyen los datos, ordenadores, personas y funciones que comparten un objetivo empresarial común. Dividir el entorno TI de la empresa en estos cinco componentes permite a Microsoft organizar el riesgo de seguridad en áreas menores y más específicas.

Vectores de Seguridad
Una vez identificados los componentes individuales del ecosistema, es necesario que un entorno de trabajo descomponga estos elementos en agrupaciones que ayudan al Grupo de Seguridad Corporativa a identificar las vulnerabilidades y seleccionar en los controles de seguridad de los componentes. El entorno que utiliza el Grupo de Seguridad Corporativa se compone de los siguientes cinco vectores:

· Red. Transporte de datos y dispositivos de infraestructura.

· Host. Servicios básicos y del sistema operativo (por ejemplo, servidores de base de datos, servidores Web, servidores de correo y para compartir archivos).

· Aplicaciones. Aplicaciones desarrolladas externa e internamente.

· Cuentas. Credenciales del dispositivo o del usuario asociadas a una identidad.

· Confianza. Modelos de administración equiparados al servicio de directorio Directorio Activo y confianza basada en certificados.

En la Figura 4 se representa un componente individual de un ecosistema y los cinco vectores. 
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Figura 4.  El Componente del Ecosistema y los Cinco Vectores
Los conceptos de ecosistema y de los cinco vectores permiten al Grupo de Seguridad Corporativa organizar el ámbito del problema de seguridad. Con un entorno de trabajo de gestión del riesgo vigente, los componentes del ecosistema se pueden evaluar independientemente en busca de los riesgos y se pueden enfocar independientemente hacia los controles de seguridad apropiados. 

El ecosistema, los cinco vectores y un enfoque de gestión del riesgo se combinan para obtener valoraciones del riesgo apropiadas a las necesidades empresariales de un componente concreto del ecosistema. Por ejemplo, al evaluar los riesgos que implicaba el que los usuarios remotos se conectasen a la red corporativa, se pusieron en marcha varios controles como resultado de la evaluación de los cinco vectores. Se identificaron amenazas en cuatro de los cinco vectores, incluidas las siguientes:
· Host: acceso no autorizado a los datos de otro ordenador
· Aplicaciones: acceso no autorizado a las aplicaciones internas a través del ordenador remoto 
· Cuentas: acceso no autorizado a credenciales que pueden usarse para expandir o incrementar privilegios
· Red: denegación de disponibilidad a través de la saturación de la red desde el ordenador remoto
Ejemplo de Gestión del Riesgo
En esta sección, se usa el proyecto “Segmentación de Red con IPsec” del OTG como ejemplo de gestión del riesgo el Grupo de Seguridad Corporativa, desde la identificación de un riesgo concreto hasta la implantación de hecho de una contramedida técnica para mitigarlo. Esta iniciativa se denomina proyecto IPsec. 

El objetivo del proyecto IPsec es agrupar los hosts de la red corporativa en dos amplias categorías: ordenadores administrados y ordenadores no administrados. Esta segmentación lógica sirve para mitigar los riesgos que se plantean a los ordenadores administrados por el OTG asegurando que el acceso a nivel de red sólo se permite desde dispositivos que cumplen los requisitos de seguridad del OTG y denegando, por defecto, el acceso desde los dispositivos no administrados. El OTG define su conjunto de ordenadores administrados como aquellos ordenadores que están integrados en los dominios de Directorio Activo de Windows administrados por el OTG y que son controlados y parcheados por el OTG. Muchos de los dispositivos no administrados de la red de Microsoft se usan principalmente para pruebas de producto, depuraciones y/o uso privado de laboratorio y no forman parte de los dominios administrados por el OTG. La directiva de IPsec corporativa especifica Kerberos como el mecanismo de autentificación preferido y también permite el uso de certificados digitales como un mecanismo secundario de autentificación.  
En el ejemplo del proyecto IPsec, el Grupo de Seguridad Corporativa determinó que los ordenadores administrados por el OTG estaban expuestos a amenazas innecesarias resultantes de los ataques a la capa de red lanzados por ordenadores no administrados de la red corporativa de Microsoft. Una evaluación del riesgo midió la amenaza y la probabilidad del impacto. A continuación, se desarrollaron requisitos de seguridad detallados para afrontar el riesgo. Arquitectos de infraestructuras e ingenieros de red consideraron y compararon las alternativas de control y determinaron que la segmentación lógica a través de IPsec era la mejor solución técnica. Se formó un equipo de implementación del proyecto y comenzó la implantación de IPsec. La eficacia de la solución para mitigar los riesgos identificados se evaluará durante la implementación y al finalizar la implantación. 

La evaluación del riesgo para el proyecto IPsec incluía:

· Activos: Proteger los activos digitales de tipo Valor Superior y Gran Valor.

· Amenazas: Acceso no autorizado, puesta en peligro de la integridad de los datos en la conexión y recogida de información que puede conducir a un ataque de expansión.

· Impacto: Microsoft sufre pérdidas de ingresos y de reputación por los datos y la propiedad intelectual dañados o robados. Los empleados de Microsoft pierden productividad.
· Vulnerabilidad: Los ataques pueden darse desde amenazas a nivel de la red, como ataques de desbordamiento del búfer, aprovechamiento de vulnerabilidades no parcheadas y aprovechamiento de configuraciones erróneas del sistema. Los hackers también podrían comprometer los ordenadores no administrados, los cuales podrían usarse a su vez para atacar los ordenadores administrados.

· Controles Vigentes: Software antivirus, selección de routers y cortafuegos, configuraciones de seguridad administradas centralmente y otras medidas.

· Probabilidad: Alta. Incluso con los controles vigentes, se han dado ataques y probablemente se produzcan nuevamente.

· Nivel de Riesgo Actual: Hay una probabilidad entre media y alta de que durante el próximo año se dé un ataque exitoso que podría comprometer los datos de Mayor Valor y de Gran Valor.
Funciones Empresariales Para Gestionar el Riesgo
El Grupo de Seguridad Corporativa juega un papel clave en la priorización de riesgo y la medición de su cumplimiento. Sin embargo, es importante reconocer la contribución y la participación de otros participantes y grupos operativos. Para mantener la independencia entre el Grupo de Seguridad Corporativa y las funciones operativas, el OTG definió roles para determinar el equilibrio óptimo de separación de tareas, fomentando al tiempo la colaboración entre grupos.

La Tabla 3 describe los roles y responsabilidades del OTG en la gestión del riesgo. Los productos finales de la Tabla están basados en el ejemplo del proyecto IPsec.

Tabla 3. Roles de Gestión del Riesgo
	Tarea
	Participación de la Organización (rol)
	Producto final del proyecto IPsec 

	1. Identificar y priorizar los riesgos TI en toda la empresa.
	El Grupo de Seguridad Corporativa es el participante principal.
	El Grupo de Seguridad Corporativa entregó una lista de riesgos identificados y organizados desde los ordenadores administrados hasta los ordenadores no administrados.

	2. Definir directivas de seguridad para reducir el riesgo a un nivel aceptable.


	El Grupo de Seguridad Corporativa es el participante principal, lidera el proceso colectivo a través del OTG y el resto de la empresa para definir la directiva apropiada.
	El Grupo de Seguridad Corporativa entregó un documento de requisitos de seguridad que especificaba la segmentación entre ordenadores administrados y no administrados para mitigar los riesgos identificados.  

	3. Desarrollar soluciones para reducir el riesgo.
	Ingeniería y el OTG de Operaciones son los participantes principales, con la contribución del Grupo de Seguridad Corporativa.
	Los arquitectos de infraestructura y los ingenieros de red diseñaron una solución basada en la tecnología IPsec. Operaciones implementó, implantó y supervisó el proyecto IPsec.

	4. Hacer funcionar la solución eficazmente. 
	El OTG de Operaciones es el participante principal.
	Se dio formación a todos los niveles de soporte y se puso en marcha el proceso de soporte.

	5. Auditar y supervisar el cumplimiento.
	El Grupo de Seguridad Corporativa ejecuta la directiva.
	Durante y después de la fase de implantación, el Grupo de Seguridad Corporativa auditó y evaluó la efectividad de la solución. 


La Figura 5 muestra la equiparación en la empresa entre cada rol y un producto final en cada paso del proceso de gestión del riesgo.
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Figura 5. Tareas y roles empresariales en el proceso de gestión del riesgo
El proceso de gestión del riesgo se beneficia de los roles y responsabilidades claramente definidos porque es complejo traducir el riesgo de seguridad en soluciones de control adecuadas. Hay muchas organizaciones y grupos implicados y es importante que cada uno de ellos entienda los parámetros de su contribución para lograr y mantener un control de seguridad efectivo. A menudo es necesario que los especialistas en seguridad evalúen y comuniquen el riesgo a la empresa. Sin embargo, la responsabilidad en última instancia de proteger y mantener los activos digitales reside en el propietario del activo.  
Organización del Grupo de Seguridad
El objetivo del Grupo de Seguridad Corporativa es evitar el acceso malintencionado o no autorizado que provoca la pérdida de la propiedad intelectual de Microsoft y de su productividad mediante la evaluación, comunicación y mitigación sistemática de los riesgos de los activos digitales. Se necesita un equipo de profesionales formados para gestionar los riesgos de seguridad TI de la empresa. El Grupo de Seguridad Corporativa define sus roles organizacionales como se muestra en la Figura 6.
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Figura 6.  Equipos y roles del Grupo de Seguridad Corporativa de Microsoft
Amenazas, Análisis del Riesgo y Directivas (Threat, Risk Analysis and Policy)
El equipo de Amenazas, Análisis del Riesgo y Directivas actúa como la única fuente fiable de directivas de seguridad, evaluación del riesgo y participación en el entorno de trabajo de gestión del riesgo.

Este equipo evalúa y prioriza los valores TI, los riesgos y su mitigación a través de los entornos actuales. También gestiona el proceso de análisis y gestión de riesgos futuros y su mitigación. Sus responsabilidades principales incluyen:

· Desarrollar una fuente única y fiable de directivas y requisitos de seguridad. Asegurarse de que todas las directivas se corresponden con la mitigación de los riesgos identificados. 

· Ser el mejor cliente de seguridad de Microsoft, utilizando el primero los productos de seguridad de Microsoft y de terceras partes.

· Procurar un proceso de revisión del diseño de seguridad coherente y escalable que proporcione una evaluación de las amenazas y consultoría sobre el diseño de seguridad, incluyendo expertos en el tema de todo el Grupo de Seguridad Corporativa.

· Impulsar los estándares de seguridad para las áreas de alto riesgo.

Evaluación y Cumplimiento (Assessment and Compliance)
El equipo de Evaluación y Cumplimiento se compone de expertos en todos los aspectos de la auditoría de seguridad y la evaluación de amenazas del mundo real. Sus principales responsabilidades incluyen:

· Gestión del servicio de seguridad: Mejorar la seguridad de los entornos clave definiendo los requisitos de seguridad, desarrollando directivas y dirigiendo planes de auditoría, supervisión y solución.  
· Servicios de evaluación de la seguridad: Ayudar a proteger los activos TI críticos conforme a las directivas y estándares de seguridad mediante la producción de servicios de primera calidad de evaluación de la seguridad TI. Por ejemplo, el equipo de Ataque e Intrusión proporciona auditorías de evaluación de las amenazas del mundo real y servicios de consultoría a través de todas las capas del ecosistema, incluyendo los niveles de controles de red, host, aplicaciones, confianza y cuentas. El objetivo del equipo es medir la eficacia de los controles de seguridad del OTG contra amenazas internas y externas altamente peligrosas y ayudar a desarrollar soluciones económicas de mitigación del riesgo.

· Cumplimiento y solución: Garantizar que las cuentas, confianza, hosts y redes de los entornos administrados cumplen las directivas del Grupo de Seguridad Corporativa, identificando sistemáticamente las vulnerabilidades e impulsando su solución con los propietarios. 

Supervisión, Detección de Intrusiones y Respuesta Ante Incidentes (Monitoring, Intrusion Detection, and Incident Response)
Las responsabilidades principales del equipo de Supervisión, Detección de Intrusiones y Respuesta Ante Incidentes incluyen:

· Detección de intrusiones: Supervisar la actividad y los sucesos en los entornos. 

· Respuesta ante incidentes críticos: Responder y poner soluciones contra los intrusos de la red a través de los entornos. 

· Soporte de seguridad de nivel 1: Proporcionar rápidamente una respuesta/resolución a los pequeños problemas de virus o ataques de red.

· Argumentación: Proporcionar servicios de recuperación de evidencias digitales de host. 

· Investigaciones TI y supervisión del cumplimiento de este modo: 

· Investigar todos los accesos no autorizados a la red de los que se haya informado.

· Investigar todas las instancias no autorizadas de uso compartido de archivos peer-to-peer.

Operaciones de Servicios Compartidos (Shared Services Operations)
El equipo de Operaciones de Servicios Compartidos es responsable de dar soporte a la infraestructura de seguridad y a la gestión de acceso. Sus responsabilidades principales incluyen:

· Desarrollar y gestionar un programa responsable de Acceso Físico desde EE.UU. y Acceso de Seguridad Remoto Global.

· Gestionar las infraestructuras de clave pública con soporte cliente centralizado, incluyendo:

· Emisión de tarjetas inteligentes.

· Soporte y resolución de problemas en el Nivel 2 y el Nivel 3.

· Emisión de accesos a tarjetas.

· Diseño de soluciones con criptografía.

· Soporte y resolución de problemas de certificados PKI.

· Gestionar las iniciativas del Grupo de Seguridad Corporativa para impulsar la mitigación de los riesgos más importantes de seguridad de la información.

· Gestionar las herramientas de seguridad.

Cómo Usar la Gestión del Riesgo Para Crear Soluciones de Seguridad
Al iniciar un programa de gestión del riesgo mediante el uso del entorno de trabajo anteriormente descrito en este documento, Microsoft (como otras empresas) se enfrentó a innumerables riesgos de seguridad. El OTG evaluó los riesgos a través de los cinco entornos y los cinco vectores y organizó tácticas de mitigación del riesgo en cuatro grupos de ejecución del siguiente modo:

· Proteger el perímetro de la red. Reparar los agujeros del perímetro de la red para que los intrusos y el código malintencionado no puedan acceder fácilmente a la red. 

· Proteger el interior de la red. Gestionar las cuentas de los usuarios, las directivas y la configuración de seguridad del cliente y del servidor dentro del perímetro de la red.

· Proteger los activos clave. Asegurarse de que los activos clave se protegen y se examinan periódicamente en busca de vulnerabilidades.

· Supervisión y auditoría. Ejecutar regularmente el cumplimiento.

La formación de los grupos de ejecución resultó en la identificación e implementación de diversos proyectos y tácticas, tales como la Segmentación de Red con el proyecto IPsec. El enfoque del OTG combinó los proyectos y las tácticas para lograr una defensa de seguridad en profundidad y exhaustiva. 

En 2000, el Grupo de Seguridad Corporativa creó una PKI que estableció una base que ha sido utilizada por muchos de estos proyectos. La jerarquía de PKI construida por el OTG está constituida por tres niveles: una autoridad raíz corporativa offline, autoridades subordinadas offline y múltiples autoridades empresariales de emisión online. La autoridad raíz offline es una entidad refrendada por sí misma y es el punto de apoyo de toda la fiabilidad de la PKI. Esta autoridad se usa solamente para subordinar a otras autoridades intermedias. Estas autoridades intermedias se usan a continuación para subordinar a las autoridades de publicación online en múltiples redes y entornos de Directorio Activo a través de Microsoft. Las autoridades de emisión interactúan con el Directorio Activo y son responsables de la emisión de todos los certificados de usuarios y sistemas. 

Proteger el Perímetro de la Red
El objetivo de la protección del perímetro de la red es bloquear tantos ataques como sea posible antes de que consigan acceder a la red. Para lograr esto, el OTG tácticas e iniciativas específicas para implantar las soluciones descritas en los párrafos siguientes. Para más información, vea Protección del Perímetro de la Red de Microsoft en http://www.microsoft.com/technet/itsolutions/msit/security/twcomp.asp.
Tarjetas Inteligentes para el Acceso Remoto
Más de 65.000 trabajadores de Microsoft de todo el mundo tienen acceso a cuentas corporativas de correo electrónico, archivos y recursos de la red de Microsoft a través de acceso remoto; por ejemplo mediante marcación directa y VPN. El OTG gestiona más de 250.000 conexiones de acceso remoto cada semana. Para gestionar las amenazas de usuarios malintencionados, el  OTG implementó una autentificación de usuario de dos factores mediante tarjetas inteligentes. La autentificación de dos factores incrementa significativamente la garantía de que las conexiones remotas son iniciadas por usuarios válidos. Se han distribuido más de 65.000 tarjetas inteligentes a la plantilla en todo el mundo. Para más información acerca de la implementación de tarjetas inteligentes para el acceso remoto, vea http://www.microsoft.com/technet/itsolutions/msit/security/smtcrdcs.asp y http://www.microsoft.com/technet/itsolutions/msit/security/smartcrd.asp.
Usuario Remoto Seguro
Los ordenadores no administrados que se conectan a la red desde ubicaciones remotas pueden comprometer la seguridad global de la red de una empresa. Los ordenadores no administrados son aquéllos de los cuales los profesionales TI de la empresa no pueden controlar la configuración de seguridad del sistema operativo, la instalación de parches de seguridad o el software de seguridad especializado. La directiva de grupo de la empresa no se extiende a estos ordenadores. Como consecuencia, carecen frecuentemente de parches de seguridad críticos o no están configurados de acuerdo con los estándares y las directivas de seguridad TI. Bajo la iniciativa Usuario Remoto Seguro (SRU), sólo se permiten las conexiones de acceso remoto a la red corporativa si se confirma que el dispositivo cumple los requisitos de seguridad. La configuración de Directivas de Grupo requiere que los usuarios remotos se conecten usando Connection Manager con perfiles personalizados y scripts que ejecuten comprobaciones de la configuración del sistema, actualicen el software antivirus y los archivos de firmas, activen Internet Connection Firewall, desactiven Internet Connection Sharing y obliguen a usar una versión mínima de Windows (Microsoft Windows XP Professional con el Service Pack 1 en el momento de escribir este artículo).  
Acceso Inalámbrico Seguro
El OTG ha implantado más de 4.000 puntos de acceso inalámbrico (APs) en todo el mundo, incluyendo más de 2.100 en la región de Puget Sound (Washington). Los APs facilitan la conectividad inalámbrica a más de 30.000 empleados. Antes de que el usuario pueda acceder a la red inalámbrica, debe autentificarse de manera unívoca mediante el protocolo de autentificación cliente 802.1X, que está integrado en Windows XP Professional y en la familia Windows Server 2003. Además, el Pocket PC 2002 dispone de 802.1X con el hardware de área local de red inalámbrica (WLAN) seleccionado. En el momento de escribir este artículo, la implementación usa EAP/TLS con certificados como método de autentificación. Se usan los certificados de cuenta del ordenador y/o los certificados del usuario. Cada sesión inalámbrica entre un usuario y/o un dispositivo y la red inalámbrica debe ser encriptada de forma unívoca. Los usuarios y los dispositivos deben autentificarse de nuevo periódicamente durante una sesión inalámbrica. Por directiva, los puntos de acceso inalámbrico que no sean administrados por el OTG, llamados APs “ficticios”, están prohibidos en la red corporativa. Como muchas empresas, el OTG rastrea en busca de APs ficticios y evalúa las tecnologías de gestión y detección automatizadas. Para más información sobre la WLAN segura de Microsoft, vea el case study técnico Mobility: Empowering People through Wireless Networks en http://www.microsoft.com/technet/itshowcase. 

Cortafuegos de Mensajería del Perímetro 
Permitir a los empleados móviles el acceso al correo electrónico a través de Internet mediante servicois como Outlook Web Access (OWA) y Outlook Mobile Access (OMA) requiere servidores accesibles tanto para Internet como para la red corporativa. Para reducir el riesgo de que los intrusos obtengan un acceso no autorizado, el OTG implanta Microsoft Internet Security and Acceleration (ISA) Server 2000 Feature Pack 1 delante de los servidores de interfaz de usuario que ejecutan estos servicios de mensajería. Los servidores de interfaz de usuario están dedicados a la red corporativa y no están conectados a Internet. En su lugar, el servidor que ejecuta ISA Server se conecta a Internet y a la red corporativa. Los usuarios se conectan a la interfaz externa de ISA Server, pero su comportamiento es el mismo que si estuviesen directamente conectados al servidor de interfaz de usuario. Este enfoque proporciona cobertura y defensa en profundidad a los sistemas que se conectan a la red corporativa a través de Internet y elimina el riesgo directo de un ataque por Internet colocándolos tras un cortafuegos. La configuración incluye valores de seguridad mejorados para los cortafuegos, aislamiento de la red y filtro de aplicaciones y protocolos. Para más información sobre ISA Server, vea http://www.microsoft.com/firewall.

Antivirus de Correo Electrónico
El enfoque del OTG para gestionar el riesgo de virus va más allá de simplemente filtrar el software. La defensa por capas incluye la implantación de software antivirus en todos los ordenadores de escritorio, servidores, pasarelas de correo electrónico, pasarelas de Internet y PDAs. Se usa Computer Associates eTrust en todos los ordenadores de escritorio y en los servidores completamente administrados, excepto en las pasarelas, que ejecutan Trend Micro InterScan Viruswall y software de Brightmail. Unos 5 millones de mensajes de correo electrónico entrantes se examinan cada día. Por término medio, se desenmascaran 800 virus y se filtran 2,4 millones de mensajes no solicitados al día. 

Conexiones Seguras a la Extranet y Partners
El OTG mantiene entornos de extranet que conectan a una gran variedad de partners de negocio. Microsoft no puede garantizar que los estándares de seguridad de los dispositivos físicos y TI ejecutados internamente se cumplan también en los dispositivos que pertenecen y son usados por partners externos. Como consecuencia, estos dispositivos (generalmente usados para realizar negocios e intercambiar información con Microsoft) pueden usarse para explotar vulnerabilidades, atacar a Microsoft y poner en peligro los activos y la propiedad intelectual de Microsoft. Por tanto, el OTG especificó las siguientes cuatro iniciativas para proteger la extranet:

· Tarjetas Inteligentes Para los Administradores. El robo de las credenciales del administrador de un dominio puede poner en peligro la integridad del dominio entero. El riesgo asociado a esta amenaza puede mitigarse exigiendo tarjetas inteligentes en los controladores de dominio y en los servidores miembros seleccionados de “Alta Seguridad” ubicados en la extranet (los servidores de “Alta Seguridad” se definen como los servidores que requieren controles adiciones por los datos que contienen o porque el daño que se puede sufrir si ellos se ven comprometidos es sustancial). Los lectores de tarjetas inteligentes se instalan en los controladores de dominio y en esos servidores. Se marcan las cuentas del administrador para que exija la tarjeta inteligente en los procesos de conexión interactivos.  
· Retirada/Migración/Resolución de la Red de Proveedores. La seguridad de la red  y el servidor en las redes de proveedores no seguía los estándares de seguridad y era complicada de gestionar debido al número de entornos y a la arquitectura de las redes de proveedores. Por tanto, se auditaron los servicios que residían en dichas redes y se identificaron los propietarios de los servicios. Como consecuencia, la mayoría de las aplicaciones de los partners se alojan ahora en la extranet. Las conexiones de los proveedores se han redireccionado a la extranet o se han migrado a Internet. Las conexiones de red y de proveedores se han retirado del servicio de modo que todas las conexiones de partners pertenecen y son gestionadas por el OTG. Esto da al OTG la capacidad de finalizar las conexiones en cualquier entorno de un partner perteneciente a Microsoft inmediatamente y en cualquier momento.  
· Seguridad en las Cuentas de los Partners. Los activos de Microsoft corrían un peligro mayor en la extranet por estar expuestos al exterior y por la delegación de tareas de gestión de usuarios. Como resultado de este proyecto, ahora todas las cuentas de partners deben pertenecer y ser gestionadas por el OTG y adherirse a todas las directivas de cuenta y contraseña que se aplican a las cuentas de la red corporativa. Además, ya no se pueden crear cuentas servidor de miembros locales en entornos de partners. Todas las cuentas locales de administrador de los partners de todos los servidores administrados por el OTG se consolidaron exigiendo una contraseña única para las cuentas locales de administrador y requiriendo una cuenta local única para el mantenimiento por parte del personal del OTG. Las vulnerabilidades de las cuentas compartidas se paliaron restringiendo el uso de las cuentas de dominio compartidas para los servicios y el uso de servicio de privilegios de administrador de dominio. Las cuentas que no se habían usado durante 30 días se eliminaron y las cuentas inactivas se desactivaron. Se eliminó el proceso de conexión interactivo en las cuentas desactivadas, así como el proceso de conexión como servicio o trabajo por lotes y la capacidad de iniciar sesión a través de la red. Se restringieron las credenciales a sus derechos de conexión previstos y se eliminaron las cuentas inactivas de partners y compartidas por partners.

· Eliminar las Conexiones Directas de Proveedores. Ahora se exige a los partners que se autentifiquen en un punto de control perimetral antes de obtener el acceso a la red corporativa de Microsoft. El acceso se limita obligatoriamente sólo a aquellos sistemas y recursos de red que los proveedores necesitan para realizar sus negocios con Microsoft. Los puntos perimetrales de control de acceso se implementan a través de cortafuegos ISA Server en combinación con restricciones RAP (Remote Access Policy) disponibles con el IAS (Internet Authentication Service, Servicio de Autentificación de Internet).

Proteger el Interior de la Red
El objetivo de la protección del interior de la red es asegurar una autentificación y una autorización firmes para los usuarios y ordenadores de la red corporativa. Para proteger el interior de la red, el OTG implantó las soluciones descritas en los párrafos siguientes.

Reducir las Vulnerabilidades de las Cuentas de Servicios Compartidos
Las aplicaciones usan los servicios (un tipo de proceso en segundo plano) para ejecutar trabajos en un servidor u obtener información de él. Antes de Windows 2000, se exigía a los servicios que accedían a los recursos de una red que usasen una cuenta de usuario del dominio para autentificarse en cada servidor remoto que usaban. Hay herramientas disponibles que permiten a los administradores de un determinado ordenador exponer el nombre de usuario de la cuenta e información de la contraseña para todos los servicios configurados en ese ordenador. 

El OTG implementó un proyecto para convertir muchos servicios usando la cuenta del sistema operativo LocalSystem presente en Windows 2000 y en los sistemas operativos posteriores. Las aplicaciones que usaban servicios que exigían privilegios administrativos a nivel del dominio o que no soportaban la autentificación de cuenta del ordenador usaron configuraciones alternativas. Estas configuraciones incluían el uso de cuentas y contraseñas únicas para cada ordenador, considerar el ordenador en que opera el servicio como un servidor de “Alta Seguridad” o configurar las aplicaciones usando servicios en múltiples ordenadores para minimizar los gastos generales de gestión siguiendo un modelo caso por caso.  
Consolidar las Cuentas Locales de Administrador

Cuando el conjunto de miembros de un dominio de un servidor administrado por el OTG está dañado o no puede verificarse, hay que ejecutar actividades administrativas directamente en el servidor a través del uso de una cuenta local de administrador. El OTG mantuvo como mínimo cuatro de esas cuentas para este propósito en cada servidor administrado por él. Esta situación creó una vulnerabilidad por la cual, si se comprometía una sola cuenta local de administrador, podían quedar expuestos muchos otros servidores gestionados por el OTG. Para paliar este riesgo, se exigió una única contraseña para todas las cuentas locales de administrador. Además, se exigió también una sola cuenta de nivel de administrador (para cada servicio y cada dominio), junto con la eliminación de las cuentas locales de administrador adicionales de esos servidores.   

Eliminar las Contraseñas Débiles
Los intrusos pueden aprovechar las contraseñas débiles y las contraseñas en blanco (como “administrador”, “admin”, “contraseña”, el nombre del ordenador o dejar vacío el campo) utilizando técnicas de descifrado de contraseñas para conseguir un acceso no autorizado. Una vez que un intruso obtiene acceso con una cuenta de usuario (o de sistema), gana eficazmente acceso ilimitado a los recursos de red. El enfoque mediante escaneo para identificar esas cuentas y avisar a los propietarios de que rectificasen resultó lento (36 horas para un examen) e ineficaz (sólo se subsanaron la mitad de las cuentas). 

Para mejorar los resultados, el Grupo de Seguridad Corporativa implantó una herramienta de examen interno que realiza un proceso automatizado y programado que identifica continuamente las cuentas con contraseñas débiles o en blanco y, a continuación, genera una nueva contraseña firme para dichas cuentas y simultáneamente reinicia la contraseña. El Grupo de Seguridad Corporativa creó también un requisito de configuración del servidor para los servidores administrados por el OTG que exige que se seleccionen y usen contraseñas firmes. La implantación general de Windows XP ayudará a reducir este riesgo, impidiendo a los usuarios conectarse de forma remota a un sistema si el campo de contraseña de la cuenta local del administrador está vacío. 

Además, para garantizar una gestión más sólida de las contraseñas, el OTG ejecuta un filtro de contraseñas personalizado (Passfilt.dll) a nivel del dominio para las cuentas de usuario de dominio. Para más información sobre Passfilt.dll, vea “Instalar y Registrar un Filtro de Contraseñas DLL” en http://msdn.microsoft.com/library/default.asp?url=/library/en-us/security/security/installing_and_registering_a_password_filter_dll.asp. Este filtro de contraseñas se instaló en los componentes de seguridad del sistema operativo para Windows 2000 Server y Windows XP Professional. La ejecución de contraseñas firmes puede activarse en Windows 2000 Server, Windows Server 2003 y Windows XP Professional a través de las herramientas de administración del sistema.

Migrar Dominios de Windows NT 4.0 a Windows 2000 Directorio Activo
Aunque un gran número de dominios corporativos habían migrado a Windows 2000, había todavía muchos dominios de Microsoft Windows NT® 4.0 domains que tenían una relación de confianza con la red corporativa. El OTG no podía gestionar eficazmente las cuentas de ordenadores y usuarios residentes en esos dominios de Windows NT 4.0 porque Windows NT 4.0 no soporta Directorio Activo. 

El OTG puso en marcha un proyecto para actualizar los dominios de Windows NT 4.0 a Windows 2000 o posterior, retirar los dominios de Windows NT 4.0 o eliminar la confianza de la Red Corporativa en los dominios. Seguir estos pasos fortaleció la infraestructura, permitiendo al OTG implantar y soportar sus directivas de seguridad, valores, configuración y software en todos los ordenadores que ejecutaban Windows 2000 y posterior y en las cuentas de usuario de dominios con confianza para los dominios administrados por el OTG. Estas acciones también garantizaron la aplicación coherente de las directivas de seguridad en todos los ordenadores y cuentas de usuario y proporcionaron la capacidad de identificar correctamente usuarios y ordenadores individuales y la habilidad de identificar grupos de usuarios y ordenadores.

Tarjetas Inteligentes Para los Administradores
Hay un proyecto en marcha para mitigar las amenazas de seguridad a las cuentas con altos privilegios y a los servidores importantes de infraestructuras (como cuentas de administrador a nivel de dominio, controladores de dominio y servidores Source Depot) implementando la autentificación de dos factores mediante tarjetas inteligentes. Hay dos esfuerzos paralelos principales en este proyecto. El primer esfuerzo hacer a los servidores objetivo capaces de soportar el inicio de sesión interactivo con una cuenta que use una tarjeta inteligente (incluye la implantación de las utilidades de certificados y el hardware necesarios). El segundo esfuerzo es identificar a los administradores que deben tener una cuenta de administrador con tarjeta inteligente y a nivel de dominio y crear e implantar dichas cuentas. Este esfuerzo incluye un análisis en profundidad para depurar el modelo de cuenta de administrador, reducir el número de dichas cuentas al mínimo sin impactar negativamente sobre las operaciones e identificar qué cuentas exigen una tarjeta inteligente. 
Segmentación de la Red Mediante IPsec
El OTG usa IPsec para agrupar los dispositivos de la red de Microsoft en dos amplias categorías: ordenadores administrados y ordenadores no administrados. Esta segmentación lógica sirve para mitigar los riesgos que se plantean a los ordenadores administrados por el OTG, asegurando que sólo se permite el acceso a nivel de red desde los dispositivos que cumplen los requisitos de seguridad y negando, por defecto, el acceso a los dispositivos no administrados. El OTG define su conjunto de ordenadores administrados como aquellos ordenadores que forman parte de los dominios administrados por él y que son supervisados y parcheados por el OTG. Muchos de los servicios no administrados se usan principalmente para probar productos, corregir errores y/o laboratorio privado. 

El proyecto para segmentar la red mediante IPsec tiene dos fases. En la primera fase, se configuraron unos 150.000 ordenadores de escritorio y servidores administrados para usar IPsec sin bloquear ninguna comunicación de ordenadores no administrados. Planificar la implantación por fases permitió a los responsables de la implementación centrarse en los problemas de la tecnología IPsec en la primera fase. Actualmente está en marcha la implantación de la segunda fase y el OTG está cambiando gradualmente la directiva IPsec para implementar la segmentación y bloquear las conexiones entrantes de cualquier ordenador no administrado. La directiva IPsec especifica Kerberos como el mecanismo de autentificación preferido y también acepta el uso de certificados digitales basados en el ordenador como forma secundaria de autentificación.

Proteger los Activos Clave 

Para asegurar que los valores clave están protegidos y que se comprueban periódicamente en busca de vulnerabilidades, el OTG implantó las soluciones y requisitos descritos en los párrafos siguientes.

Código Fuente Gestionado
El código fuente de Microsoft es un activo digital de gran valor. Sin embargo, no hay ningún servicio formal y específico a nivel de empresa para gestionar la seguridad del código fuente. Además de procesos incoherentes, había personal e infraestructuras redundantes. 

El OTG ha implementado un proyecto con la intención de crear un servicio a nivel de empresa común, centralizado y administrado profesionalmente para gestionar de forma segura el código fuente en cada grupo de negocio de Microsoft. El objetivo del proyecto es reducir el riesgo de compromiso de la integridad y confidencialidad del código fuente a manos de usuarios no autorizados. Los componentes de este proyecto incluyen los siguientes:

· Creación de una extensión de red segura e independiente
· Restricción de los privilegios de la cuenta local de administrador en los servidores Source Depot 

· Eliminación de los servicios y lotes de trabajo ejecutados desde cuentas Source Depot autorizadas
· Uso de procesos antivirus y de gestión de parches de centros de datos para forzar la resolución y la auditoría de vulnerabilidades no parcheadas
· Adición de software de gestión de eventos y software de detección de intrusiones a los servidores Source Depot 

· Ubicación de los servidores Source Depot en una infraestructura de centro de datos segura
Segmentación del Servidor del Código Fuente
En un determinado momento, cualquier ordenador de la red corporativa podía acceder a los servidores Source Depot de la capa de red. Esta situación creaba una vulnerabilidad en la que el compromiso de un solo ordenador de la red corporativa podría conducir potencialmente a la intrusión en uno o más servidores Source Depot. 

El OTG implementó un proyecto para restringir los ordenadores que pueden acceder a los servidores Source Depot a sólo aquéllos cuyos usuarios necesiten acceder. Se usó la tecnología IPsec para autentificarlos y autorizar el acceso a los servidores del código fuente. Las cuentas de los desarrolladores que necesitan acceder al servidor Source Depot se registran y se añaden a los grupos de seguridad que, de acuerdo con IPsec, Kerberos y la asignación de derechos de usuario de la directiva local tienen acceso controlado a los servidores Source Depot requeridos.

Proteger Controladores de Dominio
En el entorno corporativo, había muchos servidores que consolidaron los servicios de infraestructura, usuario final y herramientas en un único servidor. El OTG puso en marcha un proyecto en el cual los servidores activados como controladores de dominio se auditan regularmente para confirmar que su configuración es la apropiada; es decir, que se limitan a proveer servicios de infraestructura, como los controladores de dominio y los servidores de catálogos globales, DNS, DHCP y Microsoft Systems Management Server (SMS). Se permite a los controladores de dominio ejecutar servicios para proporcionar capacidad de supervisión (como SeNTry y Microsoft Operations Manager) y pueden suministrar una copia de seguridad de la información de estado del controlador de dominio. Cualquier servidor remoto empleado para hacer una copia de seguridad del estado de la información del controlador de dominio requiere un grado mayor de seguridad. En consonancia con el principio de seguridad de la configuración de servicios mínimos, se prohíben los servicios que permiten a los usuarios finales colocar archivos en un servidor habilitado como un controlador de dominio. En consonancia con otra práctica recomendada de configuración de servicios mínimos, los servidores habilitados como controladores de dominio no se configuran con Internet Information Services (IIS).  
Supervisión y Auditoría
Los atacantes continúan amenazando las redes informáticas. Sin embargo, muchas empresas centran sus recursos en reaccionar a los ataques una vez que han ocurrido en lugar de anticiparse y prevenirlos. El éxito constante de las directivas, servicios e iniciativas de seguridad radica en la capacidad de forzar su cumplimiento. Las tácticas de supervisión y auditoría del OTG se centran en mejorar las herramientas para hacer más eficaz la auditoría y la supervisión. Para conseguir esta táctica, el OTG implantó las soluciones y requisitos descritos en los siguientes párrafos.

Detección de Intrusiones en la Red
Un incremento continuo en los intentos de intrusión de los hackers centró la atención en una táctica para expandir y mejorar el Sistema de Detección de Intrusiones en la Red del Grupo de Seguridad Corporativa (Network Intrusion Detection System, NIDS) para supervisar los ataques al perímetro de la red corporativa. Esta iniciativa sigue la estrategia de usar dos capas de detección de intrusiones. La capa exterior (NIDS) permite alGrupo de Seguridad Corporativa rastrear y supervisar los ataques e intentos de conexión desde fuera de la red, mientras que la capa interna (Sistema de Detección de Intrusiones en el Host o Host Intrusion Detection System, HIDS) permite la detección de brechas en la capa externa. 

El uso de dos capas de detección incrementa sustancialmente el valor global para identificar, rastrear, aislar y detener las intrusiones en la red. Sin embargo, un sistema NIDS implementado en 1999 tenía dificultades para mantenerse al día en la expansión de la red corporativa. Una iniciativa posterior mejoró la función NIDS del OTG en los siguientes aspectos:

· Mejoró la capacidad de ver todos los intentos de ataque a la red externa casi en tiempo real, para almacenar la información del ataque a la red e identificar pautas y tendencias de ataque y recolectar evidencias de los ataques. 

· Mejoró la capacidad de definir y usar firmas personalizadas para detectar ataques de red. 

· Creó una orden y un control centralizados para los sensores de detección de intrusiones en la red. 

El OTG gestiona la detección de intrusiones con una serie de programas y herramientas de terceras partes y desarrollados internamente, incluyendo Microsoft Audit Collections System (MACS), BlackICE y RealSecure de Internet Security Systems y supervisión del tráfico del proxy y software antivirus.  
Gestión de Vulnerabilidades
La aproximación del OTG a la gestión de vulnerabilidades informáticas comienza con exámenes regulares y auditorías de las vulnerabilidades activas. Se ha desarrollado una solución sistemática de gestión de las vulnerabilidades para asegurar el cumplimiento y gestionar la resolución en todos los entornos Microsoft e incluye cobertura de los dispositivos, de red, hosts, aplicaciones, confianzas y cuentas. Las herramientas y el proceso que rodea su uso se conocen internamente como Resolución Ambiental Segura (SER). La solución del OTG audita los entornos y los conduce a niveles aceptables de tolerancia al riesgo. Los límites de tolerancia se desarrollan con los propietarios del entorno antes de permitir el acceso a la red de cada nuevo entorno. Los nuevos entornos son objeto de rigurosas y coherentes operaciones de cumplimiento y resolución. Las medidas satisfactorias y los informes de incumplimiento se entregan tanto al grupo de gestión del OTG como a los propietarios del entorno.

Gestión de Parches de Seguridad 

Microsoft publica regularmente parches para corregir vulnerabilidades en el sistema operativo y las aplicaciones de usuario. La gestión de dispositivos del OTG incluye la gestión de los parches de seguridad. Todos los ordenadores deben mantener los niveles de conformidad con los parches de seguridad considerados críticos por el Grupo de Seguridad Corporativa. Para asegurar esta conformidad, el Grupo de Seguridad Corporativa supervisa y garantiza la instalación coherente y puntual de los parches del sistema operativo y las aplicaciones, fuerza la aplicación de los parches de seguridad sin la intervención del usuario final ni operaciones y evita que los usuarios finales desactiven la gestión de los parches de seguridad sin una exención aprobada. El OTG se apoya en Microsoft SMS 2003 como herramienta principal para rastrear y forzar el cumplimiento. El OTG usa SMS 2003 para instalar tácitamente los parches en los escritorios y servidores que han sobrepasado la fecha límite de cumplimiento. Entre las herramientas adicionales se incluye Windows Update para recordar a los administradores de servidor y a los usuarios de escritorio que instalen los parches manualmente, mensajes de correo electrónico con enlaces a la instalación de los parches e instrucciones para ayudar a los usuarios a instalarlos manualmente y scripts de inicio de sesión para la implantación rápida de los parches de emergencia. Para más información sobre SMS 2003, vea http://www.microsoft.com/downloads/details.aspx?FamilyId=959EE7D6-7DDF-409A-9522-7D270BDCF12A&displaylang=en y  http://www.microsoft.com/smserver/.
Conclusion
El Grupo de Seguridad Corporativa de Microsoft ha tenido éxito a través de una estrategia guiada por un entorno de trabajo formal, procesos, roles y responsabilidades claros de gestión del riesgo. El entorno de trabajo es fundamental para entender las acciones concretas que el OTG ha llevado a cabo en pro de la seguridad. Los ejemplos de lo que el OTG ha hecho para paliar el riesgo pretenden ilustrar los controles básicos que se usan para proteger Microsoft. Con el tiempo, el Grupo de Seguridad Corporativa ha desarrollado un entorno de trabajo eficaz para proteger un entorno Windows, aunque este acercamiento es sólo uno de los muchos enfoques posibles para proteger de forma eficaz un entorno Windows. A través de la experiencia directa, el Grupo de Seguridad Corporativa ha aprendido que hacían falta un proceso y un entorno de trabajo formal de gestión del riesgo para paliar de forma rentable los riesgos de los activos digitales.

El Grupo de Seguridad Corporativa se organiza en torno a un enfoque de gestión del riesgo. En lugar de efectuar evaluaciones de la vulnerabilidad una vez que ha ocurrido un incidente, el Grupo de Seguridad Corporativa usa un entorno de trabajo formalizado de gestión del riesgo para evaluar continuamente el perfil actual del riesgo (es decir, identificar el riesgo, priorizarlo y evaluarlo de nuevo). La evaluación continua del riesgo proporciona a los responsables de la toma de decisiones los datos necesarios para tomar buenas decisiones empresariales que equilibren el riesgo y los costes de los controles de seguridad.

Dentro del entorno de trabajo de gestión del riesgo, el Grupo de Seguridad Corporativa se esfuerza para desarrollar un entorno rentable de control del riesgo para lograr un nivel de riesgo aceptable. El nivel de riesgo aceptable es una decisión concreta de cada empresa y puede diferir del nivel de Microsoft, en base a las características únicas de cada organización. 

Como parte del esfuerzo para organizar y priorizar los riesgos, el Grupo de Seguridad Corporativa usa un sistema de clasificación de datos que ayuda a centrarse primero en el nivel más alto de riesgo y después en los niveles más bajos. Los sistemas de clasificación de datos varían según la empresa, pero son una parte esencial del proceso de jerarquización del riesgo. 

El Grupo de Seguridad Corporativa ha creado las “Cinco Garantías de Confianza” para comunicar dónde puede comprometerse a proteger los activos digitales y dónde no puede proporcionar garantías de seguridad. Las cinco garantías son fundamentales para el análisis del riesgo en cada clasificación de los datos. Una parte clave del programa de gestión del riesgo de cualquier empresa es definir las garantías y a quién se le van a proporcionar.

Los cambios tecnológicos de los últimos años continúan poniendo en apuros las divisiones de seguridad tradicional: proteger el perímetro de la red, proteger el interior de la red, proteger los activos clave y supervisar y auditar. Estas cuatro divisiones van perdiendo importancia conforme los avances tecnológicos y las relaciones empresariales desdibujan la línea entre “dentro” y “fuera” de la red. Por tanto, el Grupo de Seguridad Corporativa se está alejando de esas clasificaciones hacia nuevas formas de enfocar la seguridad mediante el proceso de gestión del riesgo de Microsoft. 

Progresando, el enfoque del Grupo de Seguridad Corporativa de la gestión del riesgo de seguridad se fundamentará en los controles de seguridad basados en Windows, complementados con los controles de seguridad basados en la red cuando sea necesario. Se espera que las tecnologías de cumplimiento de las directivas, como Windows Rights Management, jueguen un papel cada vez más importante en el incremento de los controles de seguridad, como Internet Connection Firewall en Windows XP Professional y el software antivirus. Crear un “perímetro virtual de seguridad” con tecnologías como IPsec e Internet Connection Firewall ayudará a mantener protegidos los dispositivos corporativos, independientemente de dónde estén ubicados. Y cada vez más, el Grupo de Seguridad Corporativa apartará la infraestructura de autentificación del uso de una autentificación basada en contraseñas débiles a favor de la autentificación de dos factores a través de tarjetas inteligentes. Por ejemplo, la autentificación mediante tarjetas inteligentes ya se ha implantado para el acceso a la VPN y para el acceso del administrador a los activos del servidor de “Alta Seguridad”.

Los recursos informáticos no pueden fabricarse completamente invulnerables. El riesgo es una parte inherente de las redes. Por tanto, es importante implementar un proceso de gestión del riesgo que identifique los controles de seguridad rentables para paliar esos riesgos. La gestión del riesgo proporciona a las empresas un mecanismo coherente y claro para organizar y priorizar recursos limitados a la hora de gestionar el riesgo empresarial. La metodología de gestión del riesgo usada por el Grupo de Seguridad Corporativa de Microsoft puede ser usada por cualquier empresa. El resultado final de un programa eficaz de gestión del riesgo es un conjunto de controles de seguridad que reducen el riesgo global a un nivel que la empresa considera aceptable.  
Para Más Información
Para ver más material sobre el Showcase TI, por favor, visite http://www.microsoft.com/technet/showcase.
Para información sobre orientación autorizada de seguridad para la empresa, vea http://microsoft.com/technet/security/bestprac.
El Servicio de Notificaciones de Seguridad de Microsoft es un servicio gratuito que avisa por correo electrónico a los suscriptores del lanzamiento de los nuevos boletines de seguridad. Este servicio proporciona información fiable que puede ayudarle a proteger sus sistemas de ataques malintencionados. Para registrarse, vaya a http://register.microsoft.com/regsys/pic.asp.
Para cualquier pregunta, comentario o sugerencia sobre este documento, o para obtener más información acerca del Showcase TI de Microsoft IT, por favor, envíe un mensaje de correo electrónico a showcase@microsoft.com.[image: image7.png]



El Objetivo de Microsoft:


Capacitar a personas y empresas de todo el mundo para que desarrollen todo su potencial.


El Objetivo del OTG:


Producir de forma proactiva infraestructuras y aplicaciones TI que vayan más allá de las expectativas definidas de nuestros clientes, usuarios y partners, haciendo más fácil trabajar en cualquier momento y lugar.


Objetivo del Grupo de Seguridad Corporativa de Microsoft:


Evitar el uso malintencionado o no autorizado de los activos digitales, que puede desembocar en la pérdida de la propiedad intelectual de Microsoft o de la productividad, mediante la evaluación, comunicación y atenuación sistemáticas de los riesgos.
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