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Introduction

Les réseaux d’entreprises étant soumis à de plus en plus d’attaques lancées depuis Internet, les entreprises ne peuvent pas se passer de pare-feu pour leur réseau. Outre les risques de sécurité posés par les utilisateurs malveillants externes, les utilisateurs internes au réseau d’entreprise peuvent également créer des problèmes, que leurs violations de sécurité soient intentionnelles ou non. Par conséquent, un pare-feu réseau efficace doit pouvoir protéger le réseau d’entreprise contre les accès inappropriés des personnes extérieures mais doit aussi empêcher, ou du moins restreindre, les attaques internes.

Bien que tous les professionnels de la sécurité et des réseaux comprennent que les pare-feu placés au périmètre du réseau et d’Internet soient nécessaires à une stratégie de défense complète, ils peuvent rencontrer des difficultés pour expliquer le retour sur investissement que les entreprises peuvent réaliser en utilisant ces pare-feu. Par conséquent, l’équipe de gestion peut considérer les dépenses de sécurité comme faisant partie des « coûts liés aux activités professionnelles », plutôt que d’apprécier les retours sur investissement potentiels, immédiats et à long terme, d’un programme de sécurité puissant.

Ce livre blanc présente trois scénarios montrant clairement comment un pare-feu complexe, fonctionnant au niveau de la couche application, tel que Microsoft® Internet Security and Acceleration (ISA) Server 2004, peut permettre de poursuivre des activités professionnelles sans problème et en toute sécurité tout en améliorant les résultats de l’entreprise. Ces scénarios présentent les avantages financiers liés aux opérations suivantes :

· remplacement des lignes allouées point à point par des réseaux VPN site à site ISA Server 2004 ;

· utilisation de la mise en cache Web de ISA Server 2004 au niveau des réseaux des succursales et du siège social ;
· utilisation du pare-feu de ISA Server 2004 pour protéger les ordinateurs exécutant Microsoft Exchange Server.

Chacun de ces scénarios s’appuie sur les autres, générant des réductions immédiates et à long terme des dépenses de l’entreprise.

Avantages financiers du remplacement des lignes allouées point à point par des réseaux VPN site à site ISA Server 2004

La plupart des entreprises sont constituées d’un siège social et de plusieurs succursales ou agences. Les succursales sont généralement connectées au siège social par des lignes allouées point à point et ne transmettent pas de communications via Internet. Ces liaisons de réseau étendu fournissent des connexions très fiables mais sont souvent extrêmement coûteuses, représentant une grande partie du budget annuel total du service informatique.

Une entreprise peut réduire de manière significative ses coûts annuels liés à l’informatique en remplaçant les liaisons de réseau étendu, point à point et dédiées par des connexions VPN site à site plus rentables. Contrairement aux connexions point à point coûteuses, qui utilisent des circuits dédiés ou des circuits virtuels permanents, les connexions VPN site à site transmettent les communications par Internet et rendent la connexion point à point « virtuelle » à l’aide de la technologie VPN. Avec cette approche, le siège social et les succursales remplacent les lignes dédiées coûteuses par des connexions Internet, puis installent des routeurs VPN pour acheminer les informations via un réseau public dans un tunnel VPN sécurisé.

Pour que les connexions VPN site à site soient viables, elles doivent être sécurisées. Les lignes allouées sont très sécurisées car les entreprises de télécommunications n’acheminent pas le trafic par des réseaux publics : les informations sont conservées dans un réseau sous haute surveillance. En revanche, Internet est un réseau public partagé qui ne dispose pas d’une infrastructure de contrôle centralisée. Par conséquent, les communications échangées entre le siège social et les succursales passant par Internet doivent être sécurisées à l’aide d’un chiffrement de données puissant afin que, même en cas d’interception lors de la transmission entre les réseaux, elles ne puissent pas être lues.

Les solutions VPN comprennent deux technologies distinctes mais indissociables :

· L’aspect virtuel. Les ordinateurs dotés d’une connexion VPN utilisent des méthodes de mise en réseau virtuel pour faire « croire » aux applications et services exécutés sur chaque ordinateur que l’ordinateur est connecté directement au réseau de l’entreprise. Les ordinateurs se comportent donc comme s’ils se trouvaient sur le même réseau d’entreprise, alors qu’ils sont à des centaines ou milliers de kilomètres et connectés uniquement par Internet. Parmi les technologies de réseau virtuel se trouvent L2TP, PPTP et le mode tunnel IPSec.

· L’aspect privé. La technologie VPN chiffre les communications transmises par le tunnel afin de les protéger contre les intrusions via Internet. Deux protocoles de chiffrement couramment utilisés sont Microsoft Point to Point Encryption (MPPE), utilisé par le protocole VPN PPTP, et IPSec, utilisé par les protocoles L2TP/IPSec et mode tunnel IPSec.

Les pare-feu de Microsoft ISA Server 2004 prennent en charge les connexions VPN site à site utilisant les protocoles VPN PPTP, L2TP/IPSec et mode tunnel IPSec.

Scénario 1 : Économies immédiates réalisées lors du remplacement de liaisons de réseau étendu dédiées par des connexions VPN site à site ISA Server 2004

Remarque : Les coûts de liaisons Internet et de réseau étendu dédiées peuvent varier de manière significative en fonction de l’emplacement et de la date d’achat. Les valeurs en dollar américain utilisées dans ce scénario reflètent les coûts moyens, au moment de la rédaction, de deux fournisseurs de service Internet de Dallas au Texas, Southwestern Bell et August.net.
Ce scénario traite de Cosoftcom, une grande entreprise de développement et de distribution de logiciels dont le siège social se trouve à Dallas, au Texas, et dont les cinq succursales se trouvent dans états américains différents. Chaque succursale emploie 500 personnes devant accéder aux ressources du siège social. Le siège social regroupe 5000 employés.

Le siège social dispose d’une connexion T3 pour se connecter aux succursales et à Internet, dont le montant s’élève à 18 000 dollars par mois. Chaque succursale dispose d’une ligne T1 allouée fournissant une connexion dédiée au siège social, dont le coût mensuel est de 2 000 dollars par mois. Les succursales accèdent à Internet via le siège social, le réseau du siège social étant protégé d’Internet par un pare-feu grande vitesse traditionnel.

Cosoftcom souhaite remplacer ces cinq lignes T1 allouées par des pare-feu de ISA Server 2004 pour chaque succursale et pour le siège social. Chaque succursale dispose alors d’une liaison T1 pour accéder à Internet et des connexions VPN site à site sont établies entre chaque succursale et le siège social.
Le coût de base des liaisons T1 pour l’accès Internet est de 400 dollars par mois, ce qui inclut un quota de bande passante de 130 Go par mois. Si une succursale dépasse le quota, elle est facturée 5 dollars par Go supplémentaire. La connexion T3 d’entreprise utilise une structure de tarification progressive pour la consommation de bande passante moyenne.

Les ingénieurs réseau de Cosoftcom ont surveillé l’activité du réseau entre les succursales et le siège social sur les 12 derniers mois et ont déterminé que l’utilisation moyenne de bande passe pour chaque liaison entre le siège social et une succursale est comprise entre 250 et 350 Go par mois. En dépit du fait que chaque succursale dépasse le quota de bande passante de base, grâce au remplacement des liaisons dédiées de réseau étendu par des connexions VPN site à site ISA Server 2004, l’entreprise réduit considérablement ses dépenses mensuelles en matière de coûts de connectivité des succursales. Le tableau 1 montre comment Cosoftcom économise 4000 dollars par mois, soit 48 000 dollars par an. 

Tableau 1 : Retour sur investissement du remplacement de lignes allouées
par des passerelles VPN ISA Server 2004
	


Site
	

Type de connexion
	

Coût mensuel
	

Type de connexion
	
Coût mensuel de base
	
Frais de surpassement (5 $/Go)
	
Coût mensuel total
	Économies
totales
mensuelles grâce au VPN

	Succursale 1
	T1 (privé)
	2000 $
	T1 (Internet)
	400 $ (130 Go
	850 $
(170 Go)
	1250 $
	750 $

	Succursale 2
	T1 (privé)
	2000 $
	T1 (Internet)
	400 $ (130 Go)
	600 $
(120 Go)
	1000 $ 
	1000 $

	Succursale 3
	T1 (privé)
	2000 $
	T1 (Internet)
	400 $ (130 Go)
	1100 $
(220 Go)
	1500 $
	500 $

	Succursale 4
	T1 (privé)
	2000 $
	T1 (Internet)
	400 $ (130 Go)
	600 $
(120 Go)
	1000 $
	1000 $

	Succursale 5
	T1 (privé)
	2000 $
	T1 (Internet)
	400 $ (130 Go)
	850 $
(170 Go)
	1250 $
	750 $

	Siège social
	T3
	18 000 $
	T1 (Internet)
	18 000 $ 
	Progressif
	18 000 $
	          

	TOTAL
	
	28 000 $
	
	20 000 $
	4000 $
	24 000 $
	4000 $

	Économies réalisées par l’installation de passerelles VPN ISA Server 2004 au siège social et aux succursales en remplacement des lignes allouées point à point.
	Économie annuelle
	
48 000 $


Avantages financiers de l’utilisation de la mise en cache Web de ISA Server 2004 au niveau des réseaux des succursales et du siège social

Lorsque des utilisateurs se trouvant au siège social de Cosoftcom ou dans l’une des succursales souhaitent se connecter à Internet pour accéder à du contenu Web, chacun établit une connexion individuelle avec le serveur Web et reçoit le contenu Web demandé. Même si plusieurs utilisateurs demandent le même contenu, chacun d’entre eux établit sa propre connexion avec le serveur Web. En fonction de l’emplacement de l’utilisateur, chacune de ces connexions génère du trafic sur la connexion réseau du siège social ou à la fois sur les connexions des succursales et du siège social.

Une grande partie de la bande passante réseau et Internet étant gaspillée lorsque les utilisateurs demandent plusieurs fois le même contenu, les développeurs d’applications Internet augmentent souvent la bande passante disponible et les performances en stockant et en mettant en cache du contenu sur les serveurs locaux. Ainsi, lorsque plusieurs utilisateurs demandent le même contenu Internet, celui-ci est renvoyé depuis le cache situé sur un ordinateur du réseau d’entreprise, au lieu de générer du trafic sur les connexions Internet.

Ce processus de mise en cache Web, également appelé chaînage du proxy Web, permet de réduire considérablement la quantité de bande passante utilisée par les connexions Internet des succursales et du siège social. L’illustration 1 montre ce qui se passe lorsqu’un utilisateur d’une succursale établit une connexion Internet :

1. Le client Web envoie une demande de contenu Web au serveur de mise en cache Web de la succursale.

2. Si le serveur de mise en cache Web de la succursale contient une version valide du contenu Web dans son cache, c’est-à-dire si l’information d’en-tête de ce contenu indique que sa durée de vie n’a pas expiré, il renvoie le contenu à l’utilisateur demandeur.

3. Si le cache du serveur de la succursale ne contient pas le contenu Web demandé, ou qu’il n’est plus valide, il transmet la demande à un serveur de mise en cache Web situé en amont dans la chaîne du proxy Web, au siège social. 

4. Si le serveur de mise en cache Web en amont contient une copie valide du contenu demandé, il renvoie le contenu au serveur de mise en cache Web de la succursale. Ce dernier place alors le contenu dans son propre cache Web, puis le renvoie à l’utilisateur de la succursale ayant fait la demande.

5. Si le serveur de mise en cache Web en amont ne contient pas de copie valide du contenu demandé dans son cache, il transmet la demande au serveur Web sur Internet.

6. Le serveur Web Internet renvoie le contenu demandé au serveur de mise en cache du siège social, qui place une copie du contenu dans son propre cache.

7. Le serveur du siège social renvoie alors le contenu au serveur de mise en cache de la succursale, qui place une copie du contenu dans son cache.

8. Le serveur de mise en cache Web de la succursale renvoie alors le contenu à l’utilisateur l’ayant demandé.
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Illustration 1 : Chaînage du proxy Web entre le serveur de mise en cache
de la succursale et celui du siège social
Si vous utilisez des pare-feu de ISA Server 2004 pour les réseaux du siège social et des succursales, vous pouvez mettre en cache le contenu localement au niveau des succursales et de manière centralisée au niveau du siège social. Lorsqu’un utilisateur d’une succursale demande du contenu qu’un autre utilisateur de la succursale a déjà demandé, l’ordinateur ISA Server 2004 local renvoie le contenu à l’utilisateur, depuis le cache. Si le contenu ne se trouve pas dans le cache de la succursale, il peut tout de même se trouver dans le cache du siège social. Par conséquent, tous les utilisateurs du réseau d’entreprise ont accès au contenu de sites Web placé en cache et que d’autres utilisateurs ont déjà demandé, ce qui permet de gagner du temps pour l’utilisateur et de la bande passante pour l’entreprise.

Scénario 2 : Économies immédiates réalisées en utilisant la mise en cache Web de ISA Server 2004

Après avoir bénéficié du remplacement des lignes allouées par des liaisons VPN site à site, les ingénieurs réseau Cosoftcom ont pour objectif de réduire les coûts mensuels de bande passante à l’aide des fonctions de mise en cache Web des ordinateurs ISA Server 2004 au niveau des succursales et du siège social. Ils ont observé l’activité Web générée par l’entreprise et ont estimé que la mise en cache Web réduirait la bande passant de 15 à 20 % pour chaque succursale et de 30 % pour le siège social. Le tableau 2 montre qu’en réduisant l’utilisation de la bande passante à l’aide de la mise en cache Web, Cosoftcom économiserait 4400 dollars par mois, soit 52 800 dollars par an ou encore 264 000 dollars sur 5 ans.

Tableau 2 : Retour sur investissement de l’utilisation de serveurs de mise
en cache Web ISA Server 2004 sur les réseaux des succursales et du siège social
	



Site
	Utilisation de bande passante mensuelle (Go)
	

Coût mensuel de bande passante de base
	
Coût de dépassement mensuel sans la mise en cache
	Coût total mensuel sans la mise en cache
	
Réduction de bande passante grâce à la mise en cache
	Coût de dépassement mensuel avec la mise en cache
	
Coût mensuel total avec la mise en cache

	Succursale 1
	300
	400 $ (130 Go)
	850 $ (170 Go)
	1250 $
	20 %
	680 $
	1080 $

	Succursale 2
	250
	400 $ (130 Go)
	600 $ (120 Go)
	1000 $
	15 %
	480 $
	880 $

	Succursale 3
	350
	400 $ (130 Go)
	1100 $ (220 Go)
	1500 $
	20 %
	880 $
	1280 $

	Succursale 4
	250
	400 $ (130 Go)
	600 $ (120 Go)
	1000 $
	15 %
	480 $
	1080 $

	Succursale 5
	300
	400 $ (130 Go)
	850 $ (170 Go)
	1250 $
	20 %
	680 $
	880 $

	Siège social
	14500
	18 000 $ (progressif)
	N/A
	18 000 $
	30 %
	N/A
	14 400 $1

	TOTAL
	
	 20 000 $
	4 000 $
	24 000 $
	
	
	19 600 $

	
Économies réalisées lorsque des serveurs de mise en cache Web de ISA Server 2004 sont ajoutés aux réseaux des succursales et du siège social.
	Économies mensuelles totales
	4400 $

	
	Économies annuelles totales
	52 800 $

	
	Économies totales sur 5 ans
	264 000 $


1En raison de la structure de tarification progressive utilisée pour la ligne T3 du siège social, la diminution de 
30 % de l’utilisation de la bande passante au siège social ne correspond pas à 30 % de réduction en coût.

Avantages financiers de l’association de pare-feu de ISA Server 2004 et de Microsoft Exchange Server

Microsoft Exchange Server permet aux employés d’accéder à leur messagerie électronique, à leur calendrier, à leurs tâches et à leurs contacts depuis n'importe quel emplacement connecté à Internet dans le monde. L’installation d’un pare-feu de ISA Server 2004 devant un ordinateur Exchange Server améliore la sécurité du serveur de différentes façons : 

· Authentification par formulaires. Lorsque les utilisateurs distants essaient de se connecter à leur boîte aux lettres Microsoft Exchange Server 2003 via un navigateur Web, le serveur Microsoft Outlook® Web Access (OWA) génère un formulaire d’ouverture de session. Au cours de la courte période pendant laquelle le serveur OWA vérifie les informations d’identification de l’utilisateur, l’utilisateur non authentifié est connecté directement au serveur. Même si le serveur rejette finalement la demande d’authentification, un utilisateur malveillant peut profiter de cette connexion pour accéder au serveur OWA. En revanche, lorsque vous placez ISA Server 2004 devant le serveur OWA, ISA Server 2004 génère le formulaire d’ouverture de session OWA et transmet les informations d’identification de l’utilisateur au serveur OWA. Lorsque ce dernier authentifie positivement l’utilisateur, le pare-feu de ISA Server 2004 octroie l’accès au site OWA. ISA Server 2004 empêche ainsi les utilisateurs non authentifiés d’accéder au serveur OWA.
· Publication RPC sécurisée. Auparavant, les utilisateurs distants qui souhaitaient accéder à leur boîte aux lettres Exchange Server ne pouvaient pas accéder à toutes les fonctions de Exchange Server et Outlook. Puisqu’il n’existe aucun moyen d’utiliser le client MAPI Outlook complet pour se connecter en toute sécurité à Exchange Server depuis un emplacement distant, les utilisateurs distants doivent utiliser un autre client de messagerie, ce qui réduit la productivité et rend l’utilisation de Exchange Server moins conviviale. ISA Server 2004 résout ce problème en effectuant une inspection de couche application des connexions RPC établies via le pare-feu à l’aide d’un filtre RPC. Le pare-feu transmet uniquement les connexions RPC sûres à Exchange Server, refusant toutes les autres connexions RPC, telles que celles générées par des vers Internet néfastes. Grâce à cette fonction, les utilisateurs appartenant à l’entreprise et travaillant à distance peuvent continuer à utiliser le client de courrier électronique qu'ils connaissent et profiter de tous les services Exchange Server. 
· Puissants Assistants de publication de serveur de courrier. La publication des services de messagerie Exchange Server permet aux utilisateurs sur Internet de se connecter à ces services. Cependant, les ressources accessibles par Internet constituant des cibles potentielles d’attaques, il est essentiel que ces services soient publiés en toute sécurité. La configuration du pare-feu pour publier les services Exchange Server en toute sécurité pour les utilisateurs sur Internet peut s'avérer compliquée et la configuration incorrecte des règles de publication peut entraîner des résultats inattendus. ISA Server 2004 fait face à ce problème en fournissant trois Assistants de publication de serveur de courrier intuitifs et puissants qui simplifient la publication de services Exchange Server sur Internet. Les Assistants disponibles comprennent un Assistant pour la publication Outlook Web Access, un pour la publication sur SMTP/POP3/IMAP4 et un pour la publication de serveur à serveur de courrier. Chacun de ces Assistants permet à l'administrateur du pare-feu de publier rapidement et en toute sécurité les services de messagerie Exchange Server sur Internet.
· Réduction du nombre de messages électroniques non sollicités. ISA Server 2004 inclut un composant Filtre de messages SMTP qui peut bloquer les messages non sollicités en évaluant différentes caractéristiques des messages entrants et sortants. Ces caractéristiques comprennent la destination du message, sa source, la présence ou non de mots clés ou chaînes de caractères définis par l’administrateur, ainsi que le nom, le type de fichier et la taille des pièces jointes. Si ces caractéristiques correspondent à un modèle identifié comme message non sollicité, vous pouvez configurer ISA Server pour qu’il supprime immédiatement le message, qu’il le fasse suivre à l’administrateur de la sécurité de la messagerie qui entreprendra les actions nécessaires ou qu’il le place dans un dossier spécifique sur l’ordinateur ISA Server. Vous pouvez également configurer le Filtre de messages pour qu’il bloque les messages électroniques dont les pièces jointes sont reconnues comme contenant des virus ou autres logiciels néfastes.
· Filtres SMTP et POP3. Les pirates basés sur Internet peuvent utiliser des attaques par dépassement de tampon afin de compromettre les services de messagerie SMTP et POP3 dans Exchange Server. Le filtrage intelligent de couche application dans ISA Server 2004 peut aider à empêcher les pirates Internet de désactiver ou de prendre contrôle de vos services SMTP et POP3 en bloquant les attaques de dépassement de tampon contre ces services. Les filtres de couche d’application SMTP et POP3 dans ISA Server 2004 inspectent toutes les communications SMTP et POP3 entrantes et bloquent toutes les séquences de commandes pouvant éventuellement perturber les services SMTP et POP3.
L’ensemble de ces fonctions permet d’augmenter considérablement la sécurité pour les installations Exchange Server. Cette sécurité accrue peut entraîner d’importantes économies en diminuant les risques d’attaques coûteuses contre Microsoft Exchange Server.

Scénario 3 : Évaluation des économies réalisées en protégeant des 
ordinateurs Exchange Server avec des pare-feu de ISA Server 2004

Les deux scénarios précédents montrent comment ISA Server 2004 peut permettre d’économiser de l’argent en réduisant les frais généraux, tels que le coût des liaisons dédiées et celui de la bande passante. Les avantages financiers de la protection des services réseau contre les attaques sont légèrement différents car ils proviennent de la prévention des dépenses. Dans cette situation, ISA Server 2004 fonctionne alors comme une police d’assurance, le coût initial du pare-feu pouvant être comparé à la prime d’assurance. Vous espérez ne jamais vous retrouver dans l’une des situations contre lesquelles vous vous assurez, mais si quelque chose se produit, vous savez que vous êtes protégé par les primes que vous avez payées. De la même manière, vous espérez que l’ordinateur Exchange Server ne sera jamais la cible d’une attaque, mais si des utilisateurs malveillants tentent de s’introduire dans le système, votre réseau peut se défendre grâce à la sécurité supplémentaire fournie par le pare-feu de ISA Server 2004.
Ce scénario évalue les économies financières que Cosoftcom va réaliser grâce à la protection par trois formulaires que ISA Server 2004 offre pour Exchange Server : le filtrage de messages non sollicités, le filtrage au niveau de la couche application pour empêcher les attaques par message électronique et la prévention de l’utilisation personnelle ou pour les loisirs de la messagerie électronique professionnelle.
Filtrage des messages non sollicités. Les coûts associés aux messages électroniques non sollicités dépendent du nombre d’employés recevant les messages, de leur salaire horaire, du nombre de messages non sollicités reçus par chaque employé et de la durée nécessaire pour le traitement et la suppression de chaque message. Dans le cas de notre entreprise d’exemple Cosoftcom, le salaire moyen des 7 500 employés est de 30 000 dollars par an (soit 14,42 dollars par heure), chaque utilisateur reçoit en moyenne 30 messages électroniques non sollicités par jour et requiert environ 5 secondes pour lire et supprimer chaque message. En se fondant sur ces hypothèses, la perte totale de productivité des employés peut atteindre 94 000 dollars par mois.

Prévention des virus, des vers et des attaques malveillantes. De même, les coûts liés aux virus transmis par message électronique, aux vers ou aux attaques d’utilisateurs malveillants dépendent du nombre d’attaques que votre réseau reçoit tous les mois et de la durée nécessaire pour restaurer le système à l’état dans lequel il était avant l’attaque, ainsi que du nombre d’employés et de leur salaire horaire. Une seule attaque d’un pirate, d’un virus ou d’un vers visant le serveur d’une succursale peut coûter jusqu’à 61 000 dollars. Cette estimation de coût prend en compte la perte de temps subit par deux administrateurs de messagerie électronique, 5 ingénieurs réseau, 2 serveurs de courrier compromis et environ 50 messages électroniques reçus par employé/par jour. Elle inclut le coût direct du nettoyage, la perte de productivité des employés pendant le nettoyage et les dommages causés par la charge du virus sur les serveurs de courrier électronique, les stations de travail utilisateur et les serveurs réseau autres que les serveurs de courrier. Les coûts indirects incluent les pertes subies en matière de valeur de la marque et de confiance commerciale lorsque le virus infecte d’autres réseaux depuis le réseau de votre entreprise. Une attaque de pirate, vers ou virus réussie au niveau du siège social peut avoir un effet encore plus dévastateur. En supposant que 5 administrateurs de messagerie électronique et 10 ingénieurs réseau sont requis pour réparer 5 serveurs de courrier électronique compromis et les dommages connexes, chaque serveur transmettant environ 80 messages électroniques par utilisateur et par jour, l’attaque peut coûter jusqu’à 387 000 dollars américains.
Prévention de l’utilisation personnelle de la messagerie électronique. Le coût des messages non sollicités et des attaques de virus, vers et pirate est bien inférieur à la perte de productivité des employés estimée due à l’utilisation personnelle ou pour les loisirs de la messagerie électronique professionnelle. Dans chaque succursale de Cosoftcom, si chacun des 500 employés passe 30 minutes de son temps de travail par jour pour traiter des messages personnels, la perte de productivité est d’environ 80 000 dollars par mois, en se basant sur un salaire annuel moyen de 30 000 dollars pour chaque employé. Au siège social, regroupant 5 000 employés, la perte potentielle de productivité des employés peut atteindre 792 990 dollars par mois. Les pertes totales de productivité des employés pour l’ensemble des 5 succursales et du siège social peuvent atteindre un total d’au moins 1 million de dollars par mois.

Le tableau 3 indique les pertes de revenus que Cosoftcom pourrait éviter en protégeant ses ressources de messagerie électronique avec ISA Server 2004.
Tableau 3 : Retour sur investissement de l’utilisation des fonctions de protection 
Exchange Server de ISA Server 2004 
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Nb d’utilisateurs
	

Minutes perdues par mois par les messages non sollicités
	




Coût mensuel des messages non sollicités
	


Coût mensuel des
attaques par messages électroniques (pour 1 attaque/mois)
	Minutes perdues par mois
par l’utilisation
personnelle de la
messagerie
	


Coût mensuel de l’utilisation
personnelle de la messagerie
	

Coût mensuel total de la non-protection de Exchange Server (somme des messages non sollicités, des attaques par message électronique et de l’utilisation personnelle)

	Succursale 1
	500
	26 250
	  6308 $
	  61 000 $
	   330 000
	   79 299 $ 
	     146 607 $

	Succursale 2
	500
	26 250
	  6308 $
	  61 000 $
	   330 000
	   79 299 $ 
	     146 607 $

	Succursale 3
	500
	26 250
	  6308 $
	  61 000 $
	   330 000
	   79 299 $ 
	     146 607 $

	Succursale 4
	500
	26 250
	  6308 $
	  61 000 $
	   330 000
	   79 299 $ 
	     146 607 $

	Succursale 5
	500
	26 250
	  6308 $
	  61 000 $
	   330 000
	   79 299 $ 
	     146 607 $

	Siège social
	5000
	262 500
	63 079 $
	387 000 $
	3 300 000
	 792 990 $ 
	  1 466 070 $

	TOTAL
	7500
	393 750
	94 619 $
	692 000 $
	4 950 000
	1 189 485 $
	2 199 105 $


Conclusion

Les professionnels du réseau savent que les pare-feu au niveau d’Internet et du périmètre du réseau sont requis pour protéger les ressources de l’entreprise. Cependant, bien que de nombreuses entreprises considèrent l’investissement dans les pare-feu comme inhérent aux « coûts liés aux activités professionnelles », de tels investissements contribuent en fait aux résultats de l’entreprise en diminuant les dépenses actuelles et futures. 

Un pare-feu intelligent, fonctionnant au niveau de la couche application, tel que ISA Server 2004, peut aider une entreprise à réduire les coûts de différentes façons. Les économies réalisées immédiatement proviennent des fonctions de mise en réseau de site à site et de mise en cache Web de ISA Server 2004. Les autres réductions de dépenses résultent de l’importante protection offerte par ISA Server 2004 pour les serveurs exécutant Microsoft Exchange Server. L’ensemble de ces fonctions peut permettre à une entreprise utilisant les pare-feu de ISA Server 2004 de profiter d’un niveau élevé de sécurité, de continuer ses activités et de réaliser des économies de coûts à court et long termes.
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