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Introduction
Les attaques contre les serveurs Web constituent la forme d’attaque la plus commune contre les ressources d’entreprise. Les sites Web accessibles par des utilisateurs Internet doivent être sécurisés du mieux possible afin de neutraliser correctement les attaques à répétition. 

La première étape de protection des serveurs Web accessibles par le public consiste à renforcer au maximum le système d’exploitation sous-jacent et les composants du serveur, sans modifier la fonctionnalité des applications Web. L’étape suivante consiste à placer un pare-feu au niveau de la couche application devant le serveur Web. Ce pare-feu inspecte les communications Web entrantes et sortantes qui le traversent, évalue leur sécurité et leur validité, puis autorise ou refuse les communications en fonction de cette évaluation.
Bien que la sécurité soit le souci principal dans le cadre de l’octroi de l’accès aux ressources Web d’entreprise aux utilisateurs Internet, la sécurité sans l’accessibilité est sans grande importance. Un pare-feu doit pouvoir fournir un niveau de sécurité élevé tout en offrant à l’administrateur un contrôle fin sur la façon dont les utilisateurs Internet accèdent aux ressources Web d’entreprise. 

Microsoft® Internet Security and Acceleration (ISA) Server 2004 est un pare-feu fonctionnant au niveau de la couche application : il peut inspecter les communications qui les traversent et prendre des décisions intelligentes d’autorisation ou de rejet en fonction d’une analyse de leur sécurité et de leur validité. Les mécanismes de filtrage intelligent au niveau de la couche application dans ISA Server 2004 fournissent un haut niveau de sécurité pour les serveurs Web d’entreprise et permettent à l’administrateur du pare-feu de disposer d’un grand contrôle sur l’accès des ressources.
Ce livre blanc présente les technologies ISA Server 2004 qui permettent un accès sécurisé aux serveurs Web IIS (Internet Information Server) situés derrière le pare-feu. Ces technologies comprennent :
· le filtrage HTTP avancé ;
· la délégation de l’authentification de base ;
· l’authentification par formulaires Microsoft Outlook® Web Access (OWA) ;
· l’authentification RADIUS (Remote Access Dial-In User Service) pour les connexions entrantes, destinées aux sites Web ;
· l’authentification SecurID pour les connexions entrantes, destinées aux sites Web ;
· le pontage SSL à SSL ;
· la redirection souple des sites Web ;
· l’Assistant de publication de serveurs Web sécurisés ;
· la protection des noms de serveurs internes avec la traduction de liens ;
· l’utilisation de groupes de pare-feu personnalisés pour contrôler l’accès aux sites Web.
Filtrage HTTP avancé
Le protocole HTTP, utilisé pour accéder aux serveurs Web du réseau d’entreprise, est le protocole le plus utilisé sur Internet. ISA Server 2004 contient un filtre applicatif HTTP avancé qui inspecte toutes les connexions établies par des utilisateurs d'Internet sur des sites Web du réseau de l’entreprise. Il contrôle presque tous les aspects d’une communication HTTP passant par le pare-feu de ISA Server 2004. 

Par exemple, une personne mal intentionnée prend généralement contrôle des serveurs Web en accédant aux fichiers exécutables Microsoft Windows®, qu’il utilise pour démarrer des programmes sur le serveur Web. Si elle y parvient, elle peut contrôler quasiment tous les aspects du serveur. Vous pouvez configurer le pare-feu de ISA Server 2004 pour bloquer toutes les tentatives d’accès et d’exécution d’un fichier exécutable Windows sur le serveur Web. Cette opération permet d’empêcher les pirates d’utiliser les programmes, tels que cmd.exe, pour exécuter des commandes sur le serveur Web via la saisie d’une ligne de commande. 

Vous pouvez également protéger le serveur Web en limitant les méthodes HTTP utilisées pour contrôler les interactions entre le client Web et le serveur Web. Par exemple, les méthodes POST et PUT sont utilisées pour écrire des données à certains emplacements du serveur Web. Vous pouvez utiliser la fonction de filtrage HTTP avancé, intégrée dans ISA Server 2004, pour bloquer les demandes entrantes contenant les méthodes POST et PUT. 

Le filtre HTTP avancé de ISA Server 2004 permet également de créer des signatures personnalisées pouvant être utilisées pour bloquer l’accès au serveur Web. Par exemple, vous pouvez créer un forum de discussion Web sur un serveur Web IIS. En créant des entrées de signature contenant une liste standard de mots qui ne doivent pas être utilisés dans les forums Web, puis en appliquant cette liste au filtre, vous pouvez garantir que seuls des termes corrects sont utilisés sur les forums Web et que les commentaires contenant du langage grossier ne sont pas publiés.
Il ne s’agit que de quelques exemples de méthode de protection de vos sites Web à l’aide du filtrage de couche application HTTP avancé de ISA Server 2004. Grâce à ce filtre, vous pouvez arrêter quasiment toutes les attaques connues, ainsi que de nombreuses attaques inconnues, avant qu’elles n’atteignent votre serveur Web d’entreprise.
Délégation de l’authentification de base

De nombreux sites Web sécurisés requièrent que les utilisateurs s’authentifient en envoyant des informations d’identification sous forme de nom d’utilisateur et de mot de passe avant de pouvoir accéder aux ressources du site Web. Puisque l’ensemble du contenu Web d’un serveur IIS n’est pas destiné à tous les utilisateurs, l’authentification des utilisateurs permet à l’administrateur du pare-feu de contrôler qui accède à un contenu spécifique sur le serveur Web.
Alors que l’authentification permet de contrôler l’accès au contenu Web, elle permet également à tous les utilisateurs d’accéder au serveur Web, même ceux dont l’authentification échoue. Ce problème est dû au fait que lorsqu’un utilisateur Internet demande des informations à un serveur Web, l’utilisateur se connecte directement au serveur Web. Bien que celui-ci ne renvoie pas le contenu demandé à un utilisateur ne disposant pas d’informations d’identification valides, un pirate peut profiter de la connexion initiale non authentifiée pour s’introduire dans le serveur Web et éventuellement compromettre, rendre illisible ou modifier les pages et le contenu Web. Un pirate peut même prendre le contrôle du serveur Web et l’utiliser pour lancer une attaque contre d’autres ordinateurs du réseau de l’entreprise.
ISA Server 2004 permet de protéger votre site Web d’entreprise contre les attaques en authentifiant les utilisateurs au niveau du pare-feu. Seuls les utilisateurs qui s’authentifient correctement sont alors autorisés à se connecter au serveur Web. Dans le cas contraire, ISA Server 2004 met simplement fin à la connexion. ISA Server 2004 bloque ainsi les pirates et toute connexion utilisateur inappropriée dès le pare-feu.
La délégation de l’authentification de base est un mécanisme puissant que vous pouvez utiliser pour protéger tous les sites Web situés derrière le pare-feu de ISA Server 2004. Vous pouvez également utiliser la délégation de l’authentification de base par site afin de sélectionner les sites Web protégés par cette fonction.
Authentification par formulaires pour Outlook Web Access
Les sites OWA (Outlook Web Access) sont des sites Web spéciaux permettant aux utilisateurs d’accéder à la messagerie électronique Microsoft Exchange Server depuis des emplacements distants à l’aide du protocole HTTP. Outre la protection fournie par ISA Server 2004 pour tous les sites Web Internet Information Server, ses fonctionnalités d’authentification par formulaires offrent une protection spécifique aux sites Web OWA.
Pour comprendre le fonctionnement de l’authentification par formulaires, il est tout d’abord nécessaire de savoir ce qui se passe si ce type d’authentification n’est pas utilisé lorsqu’un utilisateur Internet se connecte à un site Web OWA. En réponse à la demande de contenu du site Web émise par l’utilisateur, le site Web OWA génère un formulaire d’ouverture de session qu’il envoie à l’utilisateur. L’utilisateur entre un nom d’utilisateur et un mot de passe, puis renvoie ces informations au serveur. Ce dernier authentifie l’utilisateur, puis, si l’utilisateur est autorisé à accéder aux informations du site Web OWA, autorise la connexion et transfère les informations demandées à l’utilisateur. 

Le problème de ce type d’authentification est que les utilisateurs malveillants peuvent profiter de la connexion initiale non authentifiée pour lancer une attaque contre le site Web OWA. ISA Server 2004 résout ce problème en générant lui-même un formulaire d’ouverture de session, empêchant ainsi des utilisateurs non authentifiés de se connecter directement au site Web OWA.
Lorsqu’un utilisateur se connecte à OWA via ISA Server 2004, le pare-feu de ISA Server 2004 accepte la demande de connexion de l’utilisateur Internet, génère le formulaire d’ouverture de session OWA et l’envoie à l’utilisateur Internet. L’utilisateur entre un nom d’utilisateur et un mot de passe, puis renvoie ces informations au pare-feu de ISA Server 2004. Pour authentifier l’utilisateur, le pare-feu envoie ensuite les informations d’identification à un contrôleur de domaine ou à un serveur RADIUS. Si l’authentification réussit et que l’utilisateur est autorisé à accéder au site Web OWA, le pare-feu autorise la connexion et l’utilisateur peut accéder à sa boîte aux lettres sur le site Web OWA.
L’authentification par formulaires de ISA Server 2004 offre un autre avantage aux entreprises utilisant Microsoft Exchange Server : elle fournit l’authentification par formulaires pour toutes les versions de Exchange Server. Sans ISA Server 2004, seul Microsoft Exchange Server 2003 prend en charge l’authentification par formulaires. Avec ISA Server 2004, vous pouvez utiliser l’authentification par formulaires pour protéger Microsoft Exchange Server 5.5 et Microsoft Exchange Server 2000.
Authentification RADIUS pour les connexions entrantes vers les sites Web
La prise en charge de l’authentification RADIUS (Remote Access Dial-In User Service) permet à l’ordinateur pare-feu de ISA Server 2004 d’authentifier les utilisateurs qui ne sont pas répertoriés dans la base de données locales des utilisateurs. Vous pouvez utiliser RADIUS pour authentifier les utilisateurs appartenant aux domaines Active Directory® ou Windows NT 4.0 ou à d’autres annuaires d’utilisateurs, avant de les autoriser à se connecter au site Web de votre entreprise. 

Par exemple, votre réseau d’entreprise dispose d’un domaine Active Directory avec 6500 utilisateurs et vous souhaitez utiliser cette base de données pour authentifier les employés devant accéder aux informations de l’entreprise depuis des emplacements distants. Une approche consiste à associer le pare-feu de ISA Server 2004 au domaine auquel les utilisateurs appartiennent. Cependant, le problème de cette configuration est que, si un pirate parvient à compromettre le pare-feu, il peut éventuellement exploiter le statut de membre du domaine du pare-feu pour intensifier l’effet de l’attaque sur les serveurs réseau de l’entreprise. C’est pourquoi le fait de ne pas associer le pare-feu de ISA Server 2004 au domaine réseau interne est généralement considéré comme une meilleure option de sécurité.

Une meilleure solution consiste à configurer le pare-feu de ISA Server 2004 pour qu’il utilise l’authentification RADIUS pour les demandes Web entrantes. Avec cette approche, le pare-feu transmet la demande à un serveur RADIUS situé derrière le pare-feu. Le serveur RADIUS transfère ensuite la demande d’authentification à un ordinateur disposant des informations nécessaires à l’authentification de l’utilisateur. L’ordinateur peut être un contrôleur de domaine Active Directory, un autre serveur RADIUS ou un serveur d’annuaire tiers acceptant les messages d’authentification RADIUS.

Une autre méthode consiste à utiliser le Serveur d’authentification Internet (IAS) intégré à Microsoft Windows 2000 et à Microsoft Windows Server 2003. Le pare-feu de ISA Server 2004 peut transférer les demandes d’authentification des utilisateurs Internet au serveur IAS sur le réseau d’entreprise. Le serveur IAS transfère ensuite la demande à un contrôleur de domaine Active Directory. Le contrôleur de domaine Active Directory authentifie l’utilisateur et envoie le résultat de l’authentification au serveur RADIUS, qui à son tour envoie ce résultat au pare-feu de ISA Server 2004.

Authentification SecurID pour les connexions entrantes vers les sites Web

L’authentification RSA SecurID est une solution d’authentification utilisateur double. Avant d’autoriser les utilisateurs à accéder aux sites Web sur le réseau de l’entreprise, les utilisateurs doivent non seulement fournir un code confidentiel mais aussi disposer d’un jeton (ou authentifiant). Cette approche est plus sûre qu’une combinaison nom d’utilisateur/mot de passe car l’utilisateur doit à la fois connaître une information (le code confidentiel) et posséder un objet (le jeton) pour accéder aux ressources Web de l’entreprise. 

Chaque jeton dispose d’une clé symétrique unique qui est associée à un algorithme de chiffrement pour générer un nouveau code toutes les minutes. Seul le logiciel RSA ACE/Server peut déterminer le code valide à un instant « t » pour une combinaison utilisateur/jeton spécifique. Les utilisateurs associent le code et leur code confidentiel pour se connecter aux ressources protégées. 

Les jetons SecurID sont disponibles sous plusieurs formes. Les jetons matériels sont disponibles sous forme de porte-clé, carte ou clavier d’identification personnelle. Les jetons logiciels sont disponibles pour les stations de travail Windows et les périphériques portables Pocket PC, Palm et Blackberry, ainsi que pour les téléphones sans fil DoCoMo. 

Les pare-feu de ISA Server 2004 prennent en charge l’authentification SecurID via un filtre applicatif SecurID. Ce filtre reçoit les demandes d’authentification SecurID entrantes et les transfère au serveur ACE du réseau d’entreprise. Le serveur ACE authentifie l’utilisateur et envoie les résultats au pare-feu de ISA Server 2004. Si l’authentification réussit, le pare-feu autorise l’utilisateur à accéder au site Web de l’entreprise.

Par exemple, votre entreprise souhaite que ses cadres en déplacement disposent d’un accès aux récapitulatifs des ventes et aux données relatives à la concurrence via une connexion Web sécurisée. Ces données sont extrêmement confidentielles et ne peuvent pas être diffusées au grand public. Vous pouvez utiliser une authentification simple pour l’accès des cadres mais, en raison de la nature confidentielle de ces informations, un niveau de sécurité plus élevé serait préférable. Si vous implémentez une solution SecurID et fournissez aux cadres des jetons porte-clés SecurID, seuls les utilisateurs disposant des codes confidentiels et des jetons matériels appropriés peuvent accéder au site Web sécurisé.

Pontage SSL à SSL

Le pontage SSL à SSL est une autre fonction ISA Server 2004 qui fournit un haut niveau de sécurité pour l’accès à distance pour les sites Web d’entreprise, dans le cas présent, en empêchant les pirates de cacher leurs attaques dans des tunnels SSL. Un pare-feu de réseau standard ne peut pas effectuer une inspection approfondie de la couche application des communications protégées par SSL car ces communications sont cachées dans un tunnel SSL. En revanche, le pare-feu de ISA Server 2004 déchiffre les communications protégées par SSL, les analyse pour déterminer qu’elles ne présentent aucun danger, chiffre à nouveau celles qui sont sûres et les transmet via le tunnel jusqu’à leur destination. 

Pour mieux comprendre pourquoi la fonction de pontage SSL à SSL de ISA Server 2004 fournit un niveau supérieur de protection de sites Web, il convient tout d’abord d’observer ce qui se passe si un utilisateur tente d’accéder à un site Web SSL sécurisé via un pare-feu traditionnel autre que ISA Server 2004. Dans ce cas, l’utilisateur Internet envoie une demande SSL au site Web. Le pare-feu traditionnel reconnaît une connexion SSL et transmet la demande au site Web. Le navigateur de l’utilisateur et le site Web négocient ensuite différents paramètres définissant la connexion SSL. La connexion SSL chiffre les informations transférées entre le navigateur et le site Web. Puisque les informations transférées dans un sens comme dans l’autre sont cachées dans le tunnel SSL chiffré, un pare-feu traditionnel ne peut pas évaluer la nature des informations. Lorsque le pare-feu fait passer les messages, il voit seulement qu’ils sont chiffrés. Par conséquent, toute mesure de sécurité appliquée à cette connexion doit être mise en place au niveau du serveur Web. De plus, cette sécurité n’est appliquée qu’une fois que le serveur Web a déchiffré les paquets et examiné les informations déchiffrées. Si les informations sont dangereuses, il peut être trop tard pour appliquer la sécurité : le mal est peut-être déjà fait.
Les pirates expérimentés peuvent exploiter cette faiblesse des pare-feu standards en créant des sessions chiffrées en SSL avec des sites Web situés derrière le pare-feu. Le pare-feu ne peut pas déterminer si la connexion SSL entre le pirate et le site Web contient du code d’attaque car le code est caché dans le tunnel SSL.

En revanche, le pare-feu de ISA Server 2004 peut accéder aux communications transmises par le tunnel SSL et les évaluer en les déchiffrant, puis en leur appliquant les filtres applicatifs HTTP complexes et puissants. Lorsqu’un utilisateur Internet tente de se connecter à un site Web situé derrière le pare-feu de ISA Server 2004, la connexion initiale est établie avec l’interface externe du pare-feu. Le navigateur de l’utilisateur Internet et l’interface externe du pare-feu de ISA Server 2004 négocient ensuite une session SSL sécurisée, puis le pare-feu de ISA Server 2004 déchiffre les données chiffrées en SSL et ses filtres applicatifs HTTP analysent les données. Si les filtres identifient des commandes ou données suspectes ou dangereuses, le pare-feu de ISA Server 2004 refuse la connexion. Si le pare-feu détermine que la connexion est sûre, il chiffre à nouveau les données et établit une deuxième connexion SSL, entre son interface interne et le serveur Web du réseau d’entreprise. Il transfère ensuite les demandes de connexion au serveur Web du réseau interne.

Le même processus se produit lorsque le serveur Web envoie sa réponse à l’utilisateur Internet. Les réponses passent par le tunnel SSL entre le serveur Web et l’interface interne du pare-feu de ISA Server 2004. Le pare-feu de ISA Server 2004 déchiffre les paquets et les analyse. S’il détermine que les réponses présentent un danger ou enfreignent une stratégie HTTP, il les ignore. S’il détermine que les réponses sont valides et sûres, il les chiffre à nouveau et les transmet via le tunnel SSL entre son interface externe et l’utilisateur Internet. Les fonctions de pontage SSL à SSL de ISA Server 2004 empêchent ainsi que les pirates cachent leurs attaques dans un tunnel SSL.

Redirection souple des sites Web

Les administrateurs de pare-feu ont souvent besoin de fournir aux utilisateurs Internet un accès à plusieurs serveurs Web du réseau d’entreprise. Certains sites Web pouvant contenir des liens utilisant le même nom de domaine qualifié que celui utilisé par l’utilisateur distant mais un chemin d’accès différent, le pare-feu requiert les noms et les chemins d’accès contenus dans les demandes utilisateur pour pouvoir les transférer. 

Par exemple, votre entreprise dispose de deux serveurs Web sur le réseau d’entreprise, SERVEUR1 et SERVEUR2, et utilise un seul nom de domaine pour que les utilisateurs Internet accèdent à toutes les ressources Web d’entreprise. Vous souhaitez utiliser un chemin d’accès différent pour chaque serveur mais conserver le même nom de domaine pour les deux.

Le pare-feu ISA Server 2004 peut fournir l’accès à plusieurs serveurs Web en utilisant des instructions de chemin d’accès pour rediriger les demandes entrantes vers le serveur approprié. Par exemple, vous pouvez définir des instructions de chemin d’accès afin que lorsque les utilisateurs demandent http://www.domaine.com/ventes, le pare-feu les redirige vers SERVEUR1, et vers SERVEUR2 lorsqu’ils demandent http://www.domaine.com/catalogue. Cette redirection est entièrement transparente pour l’utilisateur : le pare-feu de ISA Server 2004 traite la redirection automatiquement en examinant les informations d’en-tête HTTP et en prenant des décisions de routage en fonction de cette analyse.

Le pare-feu de ISA Server 2004 permet également d’accorder facilement un accès distant aux sites Web dont la hiérarchie de dossiers est parfois complexe. Par exemple, le site Web se trouvant sur réseau d’entreprise contient les dossiers /salaires et /rh. L’opérateur du site Web ne souhaite pas que les noms de ces dossiers s’affichent pour les utilisateurs Internet mais souhaite leur fournir un accès authentifié sécurisé. Pour ce faire, vous pouvez utiliser la fonction de redirection des sites Web de ISA Server 2004. Vous pouvez donc configurer les règles de publication Web dans ISA Server 2004 pour transférer les demandes de http://www.domaine.com/informations vers http://SERVEUR1/salaires et les demandes de http://www.domaine.com/employés vers http://SERVEUR2/rh.

Comme dans les exemples précédents, le pare-feu de ISA Server 2004 effectue cette redirection de manière transparente. Les utilisateurs Internet voient uniquement qu’ils sont connectés aux sites Web et aux chemins d’accès entrés dans le navigateur (ou à ceux spécifiés dans les liens sur lesquels ils ont cliqué). Le pare-feu de ISA Server 2004 effectue le suivi des demandes et les transfère au serveur Web approprié. De plus, il entre automatiquement toutes les informations de redirection dans les journaux du proxy Web et du pare-feu afin que vous puissiez analyser des modèles d’accès ultérieurement, à votre convenance. Vous pouvez également consulter ces informations en temps réel dans l’analyseur de journaux en temps réel de ISA Server 2004.

Assistants de publication de serveurs Web sécurisés

La publication de sites Web peut être une opération difficile, en particulier pour des sites Web sécurisés. La publication doit être effectuée correctement car une erreur peut entraîner une importante violation de sécurité, ainsi qu’une éventuelle perte de données et compromettre le serveur Web. ISA Server 2004 simplifie la publication des sites Web sécurisés grâce à des Assistants de publication Web puissants et efficaces.

ISA Server 2004 utilise la publication Web pour permettre aux utilisateurs Internet d’accéder aux ressources Web sur le réseau d’entreprise. Lorsque le pare-feu de ISA Server 2004 reçoit une demande pour un serveur Web du réseau d’entreprise, il redirige la demande vers le serveur Web. Vous pouvez également configurer le pare-feu pour authentifier l’utilisateur avant de transférer la connexion vers le serveur Web. En outre, ISA Server 2004 peut effectuer une inspection de couche application de la connexion et vérifier qu’elle est sûre et ne contient aucun élément d’un modèle d’attaque avant de transférer la demande.
ISA Server 2004 contient trois Assistants de publication Web que vous pouvez utiliser pour publier des sites Web d’entreprise :

· l’Assistant Publier un Serveur Web ;

· l’Assistant Publier un serveur Web sécurisé ;

· l’Assistant Publier un serveur de courrier.

L’Assistant Publier un Serveur Web permet de publier des serveurs Web d’entreprise ne nécessitant pas de connexions SSL. Vous pouvez sécuriser le serveur Web publié en demandant aux utilisateurs de s’authentifier au niveau du pare-feu de ISA Server 2004 avant de leur accorder l’accès au serveur Web.

L’Assistant Publier un serveur Web sécurisé simplifie la publication d’un serveur Web SSL. SSL chiffre les données transmises entre le client Web Internet Explorer sur Internet et le site Web sécurisé du réseau d’entreprise. Vous pouvez publier le site Web sécurisé en utilisant des tunnels SSL. Le pare-feu de ISA Server 2004 émule alors le comportement d’un pare-feu traditionnel. Vous pouvez également le publier à l’aide de la fonction de pontage SSL à SSL unique et très sûre de ISA Server 2004 (voir la section précédente sur le pontage SSL à SSL pour plus d’informations).

L’Assistant Publier un serveur de courrier permet de publier des sites Outlook Web Access sécurisés. L’Assistant vous assiste dans le processus de configuration de connexions SSL chiffrées et sécurisées avec des ressources du site OWA, ainsi que dans les opérations requises pour utiliser la fonction d’authentification par formulaires de ISA Server 2004.

Tous ces Assistants simplifient la publication de sites Web sécurisés situés sur le réseau d’entreprise ; ils permettent également d’éviter les erreurs de configuration pouvant entraîner des résultats non souhaités ou inattendus.

Protection des noms de serveurs internes avec la traduction de liens

De nombreuses applications Web incorporent des noms de serveurs du réseau privé dans les liens renvoyés aux utilisateurs Internet. Par exemple, votre entreprise dispose d’une application Web largement utilisée par les utilisateurs sur le réseau d’entreprise. Cette application Web ayant été conçue spécifiquement pour une utilisation sur intranet, elle renvoie les noms de serveurs du réseau privé aux clients demandant des informations au serveur Web. Vous souhaitez désormais que cette application soit disponible aux clients et aux partenaires se trouvant dans des emplacements distants. Le problème est que les utilisateurs distants ne peuvent pas accéder aux serveurs du réseau privé par leur nom d’ordinateur ; ils ne peuvent donc pas accéder aux informations souhaitées sur ces serveurs. Par exemple, Microsoft SharePoint® Portal Server peut répondre à un client demandant du contenu se trouvant sur SERVEUR1 en renvoyant un lien http://SERVEUR1. Puisque SERVEUR1 est un serveur privé, un utilisateur distant ne peut pas y accéder en cliquant sur ce lien.

Les pare-feu de ISA Server 2004 résolvent ce problème à l’aide de la fonction de traduction de liens intégrée. Cette fonction permet de créer un dictionnaire qui traduit les noms de serveurs privés dans les réponses du serveur Web en noms publics auxquels les utilisateurs distants peuvent accéder.

Par exemple, vous pouvez configurer le traducteur de liens ISA Server 2004 pour qu’il remplace SERVEUR1 par www.domaine.com. Lorsque le serveur Web répond à une demande d’informations d’un utilisateur en fournissant un lien codé en dur vers http://SERVEUR1, le pare-feu de ISA Server 2004 intercepte la réponse et remplace SERVEUR1 par www.domaine.com. Le lien que l’utilisateur reçoit est donc http://www.domaine.com au lieu de http://SERVEUR1. Cependant, les utilisateurs du réseau d’entreprise reçoivent toujours les pages contenant des liens vers http://SERVEUR1 puisqu’ils se trouvent à l’intérieur du pare-feu et qu’ils n’ont donc pas besoin de traverser ce dernier pour accéder au serveur Web.

Un autre avantage de la traduction de liens est qu’elle empêche les utilisateurs malveillants de connaître les noms de serveurs du réseau privé. Si un pirate Internet sait que le serveur Web du réseau privé porte le nom d’ordinateur SERVEUR1, il peut utiliser cette information pour lancer une attaque contre le serveur, par exemple à partir d’un autre ordinateur du réseau privé compromis d’une autre manière. La traduction de liens empêche les pirates de connaître les vrais noms des serveurs sur le réseau privé car ce nom est toujours traduit en un nom accessible pour une utilisation publique par le dictionnaire du traducteur de liens.

La fonction de traduction de liens de ISA Server 2004 fournit un niveau supplémentaire de flexibilité en permettant de configurer le dictionnaire de traduction de liens en fonction des règles de publication Web. Par conséquent, vous n’êtes pas limité à un seul dictionnaire de traduction de liens global pour tous les sites Web publiés par le pare-feu de ISA Server 2004. Vous pouvez créer un dictionnaire pour chaque règle de publication Web.

Utilisation de groupes de pare-feu personnalisés pour contrôler l’accès aux sites Web

ISA Server 2004 peut utiliser la base de données de comptes utilisateur Active Directory pour contrôler l’accès aux sites Web d’entreprise publiés par le pare-feu de ISA Server 2004. Vous pouvez configurer des stratégies d’accès en fonction de groupes ; ainsi seuls les membres de groupes spécifiques peuvent accéder aux ressources d’un serveur Web spécifique. 

Auparavant, la configuration de l’accès en fonction de groupes était difficile car, en général, seuls les administrateurs de domaine pouvaient définir des groupes personnalisés avec Active Directory. Les administrateurs de pare-feu n’appartenant généralement pas au groupe des administrateurs de domaine, ils ne pouvaient définir de groupes personnalisés qu’en passant par un autre membre de ce groupe, ce qui entraînait souvent des retards dans la mise en place de la stratégie d’accès du pare-feu. De plus, il pouvait arriver que des membres soient placés dans le groupe de sécurité par erreur.

ISA Server 2004 résout ce problème en vous permettant de définir des groupes de pare-feu personnalisés que le pare-feu peut utiliser pour le contrôle d’accès, au lieu de définir des groupes dans les annuaires stockant les informations relatives aux utilisateurs et aux groupes. Vous pouvez utiliser ISA Server 2004 pour accéder aux bases de données utilisateur existantes via Active Directory et également via RADIUS ou SecurID, puis utiliser les données de ces bases de données pour créer les groupes de pare-feu personnalisés. 

Par exemple, votre entreprise souhaite publier un site Outlook Web Access sur le réseau d’entreprise et définir deux groupes d’utilisateurs : un pouvant accéder au site OWA depuis le réseau d’entreprise et depuis les sites distants, l’autre pouvant y accéder uniquement depuis le réseau d’entreprise. Au lieu de devoir collaborer avec un administrateur de domaine pour créer un groupe Utilisateurs distants OWA dans Active Directory, l’administrateur du pare-feu peut créer un groupe Utilisateurs distants OWA au niveau du pare-feu et y ajouter les comptes d’utilisateurs ayant besoin d’un accès à distance au site OWA. Puisque l’administrateur du pare-feu a uniquement besoin de pouvoir lire les informations dans Active Directory pour ajouter des utilisateurs au groupe de pare-feu, au lieu de créer des comptes ou groupes dans le domaine Active Directory, il peut effectuer cette opération lui-même sans devoir contacter l’administrateur de domaine. L’administrateur du pare-feu peut ensuite créer une règle de publication Web OWA octroyant l’accès au site OWA uniquement aux membres du groupe Utilisateurs distants OWA. Les utilisateurs voulant accéder au site OWA depuis le réseau d’entreprise ne sont pas affectés par cette règle, puisqu’ils se trouvent déjà à l’intérieur du pare-feu.

Conclusion

ISA Server 2004 offre un nouveau niveau de fonctionnalité de pare-feu pour Windows Server System grâce à son ensemble de fonctions de pare-feu pour entreprise, de publication Web et de sécurité VPN. Le pare-feu de ISA Server 2004 peut surveiller toutes les communications qui le traversent, notamment des connexions client VPN. En outre, les administrateurs peuvent surveiller et configurer tous les ordinateurs ISA Server 2004 de leur entreprise depuis un seul ordinateur, à l’aide d’une interface administrative centralisée.  

Les fonctions de pare-feu de ISA Server 2004 sont idéales pour protéger les périmètres Internet et de réseau local d’un réseau d’une entreprise, ainsi que les parties les plus importantes de son réseau privé interne. ISA Server 2004 inspecte la totalité du trafic, puis le transfère ou le rejette en fonction de nombreux critères, notamment l’expéditeur, la destination, l’application expéditrice et l’application destinataire. Les critères d’acceptation et de rejet peuvent être étendus à des règles spécifiques, telles que des règles liées aux planifications et aux groupes. 

ISA Server 2004 comprend plusieurs technologies conçues pour protéger les sites Web Microsoft Internet Information Server. Ces technologies fonctionnement conjointement pour fournir un niveau élevé de sécurité et d’accessibilité pour les informations hébergées sur des sites IIS, faisant de ISA Server 2004 l’une des meilleures solutions pour la protection de sites Web IIS contre les attaques connues et inconnues lancées depuis Internet.
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