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Présentation
Au fil des ans, les pirates informatiques ont développés des techniques de plus en plus sophistiquées pour accéder aux réseaux d’entreprises. Ces pirates consacrent beaucoup de temps et d’efforts à chercher des techniques pour exploiter les faiblesses des méthodes de communication utilisées par des services courants, tels que les sites Web et la messagerie électronique. Ils envoient régulièrement des commandes ou des données anormales vers ces services afin d’essayer de profiter des faiblesses connues et inconnues. Les pare-feu traditionnels ne peuvent pas vérifier la validité de telles communications car ils ne les comprennent pas. 
Microsoft® Internet Security and Acceleration (ISA) Server 2004 est doté de mécanismes intégrés, nommés filtres au niveau de la couche application, conçus pour détecter et empêcher ce type de communication dangereuse. En raison de l’augmentation des menaces de sécurité depuis la mise sur le marché de ISA Server 2000, Microsoft a amélioré ISA Server 2004 afin qu’il comprenne mieux les méthodes de communication les plus couramment utilisées sur Internet.

D’un point de vue technique, ces services sont exécutés au niveau de la couche application dans la pile des protocoles de communication réseau, c’est-à-dire la couche la plus haute du mécanisme réseau, couche sur laquelle les serveurs Web, les applications de messagerie électronique, la diffusion multimédia et autres services similaires fonctionnent. En fournissant une protection étendue et améliorée à ce niveau, ISA Server 2004 permet de protéger votre réseau des vulnérabilités connues et inconnues, actuelles et futures.

Fonctionnement du filtrage au niveau de la couche application

Un pare-feu fonctionnant au niveau de la couche application détecte les commandes et données anormales et les bloque, empêchant ainsi l’attaque d’atteindre l’ordinateur cible. Les pare-feu pouvant effectuer un filtrage au niveau de la couche application, tels que ISA Server 2004, peuvent bloquer du code dangereux avant que ce code ne rentre dans l’entreprise. 
Cependant, la protection ne se limite pas à ces types d’attaques ciblées. Le filtrage au niveau de la couche application permet également d’arrêter les attaques lancées au hasard par des sources telles que des virus et des vers. 

Outre les filtres intégrés détectant et bloquant différents types d’attaques, ISA Server 2004 inclut des interfaces puissantes et souples qui vous permettent de créer vos propres filtres. Par ailleurs, ISA Server 2004 est très extensible, ce qui permet à vos programmeurs internes ou à des fournisseurs de développer davantage ces fonctionnalités, notamment les fonctions de filtrage.

Pour protéger complètement votre réseau d’entreprise, vous devez vous intéresser non seulement aux menaces externes, mais aussi aux problèmes de sécurité internes. ISA Server 2004 peut vous protéger contre les menaces de sécurité internes, ainsi que contrer les opérations dangereuses que les employés peuvent effectuer sans s’en rendre compte. Vous pouvez par exemple configurer les filtres dans ISA Server 2004 afin d’empêcher les employés de télécharger des programmes potentiellement dangereux depuis Internet, ou pour garantir que les données importantes relatives aux clients ne soient pas envoyées à l’extérieur du réseau par message électronique. 
Le filtrage au niveau de la couche application permet également de restreindre plus largement les opérations effectuées par les employés sur le réseau. Outre le blocage de téléchargements spécifiques et la restriction de la divulgation par message électronique, ISA Server 2004 offre des fonctions de filtrage permettant de restreindre les types de communication inappropriés sur le réseau. Par exemple, vous pouvez utiliser le filtrage au niveau de la couche application pour bloquer les services d’échange de fichiers d’égal à égal, tels que Kazaa et Grokster. Ces types de services peuvent d’une part consommer des ressources réseau importantes et d’autre part causer des problèmes d’ordre juridique pour votre entreprise. Les fonctions de filtrage avancées dans ISA Server 2004 peuvent limiter, entre autres, ces types de communication réseau indésirables.

Filtres disponibles

Cette section décrit l’ensemble des nombreux filtres intégrés à ISA Server 2004. Elle présente tout d’abord les filtres contenus dans ISA Server 2000, puis les filtres ajoutés dans ISA Server Feature Pack 1, ensemble gratuit de fonctions supplémentaires pour ISA Server 2000. Enfin, elle décrit les nouveaux filtres introduits dans ISA Server 2004. Tous les filtres contenus dans ISA Server 2000 et Feature Pack 1 sont fournis dans ISA Server 2004.

Filtres fournis dans ISA Server 2000

ISA Server 2000 contient sept filtres intégrés. Des versions plus récentes de certains filtres ont été incluses dans ISA Server Feature Pack 1 ou ISA Server 2004 ; ces améliorations sont répertoriées ci-dessous dans la présentation des filtres.

Filtre de détection d’intrusion DNS

Les filtres de détection d’intrusion analysent toutes les communications transmises via ISA Server et recherchent des comportements indiquant des tentatives d’accès inapproprié. Le logiciel de détection d’intrusion de base se trouvant au centre de ISA Server est un atout inestimable. Puisque tout le trafic entre les différents réseaux (tels que le réseau privé de votre entreprise et Internet) passe par le pare-feu de ISA Server, le pare-feu est l’emplacement idéal pour effectuer cette détection. Le pare-feu de ISA Server détecte, isole et met fin au trafic dangereux avant qu’il n’atteigne votre réseau privé et supprime ainsi le besoin d’acquérir et de maintenir des systèmes spécialisés supplémentaires. Reportez-vous également au paragraphe intitulé Filtre de détection d’intrusion POP ci-dessous pour obtenir plus d’informations sur la détection et la prévention des tentatives d’intrusion. 
Le filtre de détection d’intrusion DNS recherche en particulier les tentatives de communications malveillantes associées au système de nom de domaine utilisé par les ordinateurs pour s’identifier et se retrouver sur le réseau. En raison de leur rôle essentiel, les services DNS sont présents au moins sous leur forme la plus simple sur la plupart des réseaux, et constituent donc la cible la plus fréquente des pirates informatiques. Le filtre de détection d’intrusion DNS dans ISA Server est conçu pour arrêter les tentatives d’attaques contre DNS avant qu’elles n’endommagent votre réseau.
Filtre d’accès FTP

Le processus de sécurisation du protocole FTP (File Transfer Protocol) au niveau du pare-feu peut s’avérer très complexe. Le filtre d’accès FTP dans ISA Server 2004, qui fournit une gestion sécurisée de toutes les connexions FTP, est spécialement conçu pour gérer lui-même sa complexité et donc simplifier vos tâches administratives. Vous pouvez utiliser ISA Server pour que les ordinateurs clients disposent d’un accès sécurisé aux serveurs FTP et protéger les serveurs FTP de votre entreprise contre les attaques. Étant donné que ISA Server filtre toutes demandes entrantes avant qu’elles n’atteignent vos serveurs FTP, il optimise la sécurité de ces serveurs.
Serveurs FTP internes et externes. En général, les administrateurs des entreprises ne contrôlent pas les serveurs FTP distants sur Internet. Cependant, ISA Server permet de restreindre l’accès FTP, que les serveurs soient internes ou externes à l’entreprise. ISA Server se trouvant entre l’utilisateur demandant un fichier et le serveur FTP, qu’il fasse ou non partie de votre réseau, il peut limiter ou bloquer tout aussi efficacement les demandes d’accès FTP aux serveurs internes et externes. 

Niveaux d’accès multiples. Vous pouvez utiliser le filtre d’accès FTP pour définir plusieurs niveaux d’accès, afin de :

· bloquer tout accès aux serveurs FTP ;

· autoriser un accès en lecture seule aux informations FTP ;

· accorder un accès complet en lecture et en écriture aux informations FTP.

Le niveau d’accès spécifié dans ISA Server ne dépend pas des restrictions d’accès définies au niveau du serveur FTP (par exemple pour bloquer complètement l’accès) mais les complète. 
Améliorations apportées dans ISA Server 2004. Les services de réseaux tels que FTP disposent d’adresses spécifiques définies (ports). En général, les administrateurs utilisent des adresses de port standard connues pour leurs services FTP. Cependant, il peut être préférable d’utiliser un port différent, non standard. Les nouvelles fonctionnalités ajoutées à ISA Server 2004 offrent un filtrage des connexions FTP via des adresses non standards et la possibilité de « masquer » les services FTP de votre entreprise en utilisant des ports non standards, tout en continuant de permettre aux systèmes clients d’accéder à ces services.

Filtre de protocole H.323

Le protocole H.323 est une méthode de communication utilisée par des applications de communications audio, vidéo et textuelles pour gérer des protocoles complexes de connexions multiples requis par ces communications. Un exemple d’application de ce type est le logiciel de conférence Microsoft NetMeeting®, qui permet aux utilisateurs de discuter, de partager des diagrammes, de communiquer de façon interactive via le son et l’image, d’écouter des présentations audio ou de visualiser des présentations vidéo. 

Vous pouvez utiliser le filtre pour le protocole H.323 pour restreindre ou autoriser de manière sélective les communications utilisant le protocole H.323. Par exemple, vous pouvez le définir pour autoriser ou bloquer :

· les tentatives de connexion entrantes ;

· les tentatives de connexion sortantes ;

· les flux audio ;

· les flux vidéo ;

· le partage d’applications.

Filtre de détection d’intrusion POP

Le protocole POP (Post Office Protocol) est une méthode de communication que les logiciels clients peuvent utiliser pour récupérer les courriers électroniques du serveur de messagerie. Le filtre de détection d’intrusion POP de ISA Server 2000 est conçu pour protéger les serveurs de courrier POP en filtrant les demandes qu’ils reçoivent. Pour obtenir une présentation du concept de détection d’intrusion, reportez-vous à la section Filtre de détection d’intrusion DNS, ci-dessus. 

Le filtre de détection d’intrusion POP recherche en particulier un type critique d’attaque nommé dépassement de tampon. Les pirates informatiques utilisent souvent les dépassements de tampon pour provoquer un dysfonctionnement du système et le rendre indisponible ou pour amener le système à leur fournir un accès administrateur. Lorsque le filtre de détection d’intrusion POP détecte une tentative d’attaque par dépassement de tampon, il isole et met fin à l’attaque, l’empêchant de causer un dépassement de tampon.

Filtre RPC

De nombreuses applications de réseau d’entreprise, telles que les serveurs de courrier électronique, utilisent le mode de communication RPC (Remote Procedure Call) pour échanger des informations. Par exemple, les communications entre Microsoft Exchange Server et le client Microsoft Outlook® ont généralement recours à ce protocole.

Fonctionnalités d’origine de ISA Server 2000. Avec le filtre RPC dans ISA Server 2000, les administrateurs devaient choisir d’ouvrir le pare-feu à toutes les communications RPC ou à aucune. Alors que la possibilité de contrôler les communications RPC était un avantage intéressant, le fait de devoir autoriser toutes les communications RPC alors que seulement quelques-unes étaient requises créait des risques de sécurité pour le réseau. Cette approche permettait aux pirates informatiques d’utiliser différents types d’attaques RPC et éventuellement de tirer parti des faiblesses de sécurité des applications de haut niveau sur le réseau privé d’une entreprise. 

Améliorations apportées dans ISA Server Feature Pack 1. ISA Server Feature Pack 1 permet à l’interface d’administration de contrôler plus précisément les services RPC. En d’autres termes, au lieu d’accepter toutes les communications RPC, vous pouvez autoriser les communications uniquement pour certains types de communications RPC, par exemple celles basées sur Exchange Server. En outre, la mise à jour vous permet de configurer ISA Server de sorte que toutes les connexions entre Outlook et Exchange Server soient chiffrées. 

Filtre SMTP et filtre de messages

Le protocole SMTP est l’un des modes principaux de transfert de message électronique. En raison du nombre élevé de messages non sollicités que reçoivent les serveurs de courrier et les liens Internet des entreprises, le filtrage SMTP devrait faire partie de la configuration requise. Le filtrage SMTP dans ISA Server offre la possibilité d’inspecter en profondeur le contenu des messages électroniques sur SMTP transférés via le pare-feu.

Deux fonctions puissantes de filtrage. ISA Server comprend deux fonctions puissantes pour empêcher les pirates informatiques d’endommager les serveurs de courrier électronique. Tout d’abord, le filtre SMTP utilise la fonction d’inspection de contenu pour examiner les commandes SMTP et s’assurer qu’elles ne sont pas dangereuses pour votre serveur de messagerie. Ensuite, le composant Filtre de messages peut bloquer les messages non sollicités en évaluant les caractéristiques suivantes des messages entrants et sortants :

· la destination ;

· la provenance (source) ;

· la présence de mots clés ou chaînes définis par l’administrateur dans le sujet ou dans le corps du courrier ;

· le nom, le type de fichier et la taille des pièces jointes.

Si les caractéristiques ci-dessus correspondent à un modèle identifié en tant que message non sollicité par le filtre SMTP de ISA Server, vous pouvez configurer ISA Server pour qu’il supprime immédiatement le message, qu’il le fasse suivre à l’administrateur de la sécurité de la messagerie qui entreprendra les actions nécessaires ou qu’il le place dans un dossier spécifique. Vous pouvez également configurer le filtre de messages pour qu’il bloque les courriers électroniques dont les pièces jointes sont reconnues comme contenant des virus ou autres logiciels néfastes.

Améliorations apportées dans ISA Server 2004. ISA Server 2004 améliore les fonctionnalités de filtrage SMTP pour augmenter la sécurité des serveurs de courrier électronique. Par exemple, un simple processus de configuration effectué à l’aide d’un Assistant vous permet de protéger facilement vos serveurs Outlook Web Access. D’autres Assistants améliorés simplifient davantage le processus de protection du serveur de courrier et des autres serveurs de votre entreprise.

L’un des principaux objectifs de la conception de ISA Server 2004 était de fournir une meilleure sécurité pour Microsoft Exchange Server. Exchange Server 2003 et Outlook 2003 disposent d’une nouvelle fonction permettant aux clients d’utiliser RPC sur HTTP pour se connecter directement au serveur de courrier via Internet, sans VPN. Cette approche n’était auparavant pas possible car l’utilisation de RPC nécessitait que les ports secondaires soient ouverts ; les pare-feu traditionnels empêchent Outlook d’emprunter ces ports car ils ne reconnaissent pas le protocole de l’application. Cependant, ISA Server ne se contente pas de rechercher les paquets individuels dans le trafic RPC, il observe également la syntaxe et recherche des mauvais mots clés par exemple. Cette approche permet de sécuriser les communications RPC, en autorisant uniquement le trafic spécifiquement négocié et requis par le client Outlook. ISA Server peut également ouvrir et fermer de façon dynamique les ports secondaires, c’est-à-dire qu’il peut les ouvrir lorsqu’ils doivent être utilisés et les fermer dès qu’ils ne sont plus nécessaires. Il peut ainsi appliquer le chiffrement RPC, qui fournit un niveau supplémentaire de défense contre les pirates informatiques et les usurpateurs.
Filtre SOCKS V4

SOCKS est un protocole permettant aux hôtes se trouvant d’un côté d’un serveur SOCKS d’accéder aux hôtes se trouvant de l’autre côté du serveur sans avoir besoin d’un accès IP direct. Le mode de communication de réseau SOCKS peut prendre en charge la plupart des plates-formes, notamment Microsoft Windows®, UNIX/Linux, Macintosh, ainsi que des périphériques non standards. Ce protocole est plus généralement utilisé sur les ordinateurs n’exécutant pas Windows dans un environnement informatique mixte.

Avec le mode de communication de réseau SOCKS, lorsqu’un client d’applications doit se connecter à un serveur d’applications, le client se connecte à un serveur proxy SOCKS. Le serveur proxy se connecte alors au serveur d’applications pour le compte du client et transmet les données entre le client et le serveur d’applications. Pour le serveur d’applications, le serveur proxy est le client.

ISA Server 2004 prend en charge les communications compatibles avec la version 4 du protocole SOCKS. Si votre application client prend en charge les communications SOCKS, vous pouvez configurer ISA pour qu’il autorise ou bloque ce type de communication. Lorsqu’il est activé, le filtre gère les connexions de façon dynamique pour garantir une communication continue pour ce protocole extrêmement complexe. 
Remarque : Pour des raisons de sécurité, nous vous recommandons de désactiver ce filtre si votre réseau est un environnement Microsoft homogène car le protocole SOCKS n’est pas requis dans ces environnements. 

Filtres ajoutés au Feature Pack 1
Les deux filtres suivants ont été ajoutés à ISA Server Feature Pack 1.

Filtre de traduction de liens

Il se peut que les adresses utilisées pour accéder à du contenu Web sur le réseau de votre entreprise ne soient pas accessibles en dehors de votre réseau. Par exemple, les utilisateurs externes doivent utilisés des adresses au format URL standard, telles que http://www.mondomaine.com, alors que les utilisateurs internes peuvent utiliser des noms NetBIOS, tels que http://monserveur. Ces différents formats d’adresses ne posent généralement pas de problème pour les serveurs Web principaux car leur contenu est conçu à la fois pour un accès interne et un accès externe. Toutefois, il se peut que l’intégralité de votre contenu Web ne se trouve pas sur vos serveurs Web principaux.

Votre entreprise peut utiliser d’autres serveurs Web, des serveurs Web intranet par exemple, pour diffuser du contenu supplémentaire. Parfois, vous avez besoin d’ouvrir ce contenu vers l’extérieur. Ces serveurs étant à l’origine conçus pour être accédés par des employés internes, ils utilisent souvent un schéma d’adressage qui rend impossible l’accès depuis l’extérieur. Dans ce cas, lorsqu’un utilisateur externe clique sur un lien, une page s’affiche indiquant que le contenu n’est pas disponible. En fait, le contenu est disponible, mais l’adresse utilisée par le lien n’est pas valide depuis l’extérieur du réseau de l’entreprise. 

Il ne s’agit pas d’un problème d’accès. Néanmoins, révéler les noms de serveurs internes à des utilisateurs externes (qu’ils peuvent deviner à partir des liens) constitue un risque de sécurité. 

Bien que vous puissiez modifier toutes vos adresses de sorte qu’elles puissent être accédées depuis l’extérieur comme depuis l’intérieur de votre entreprise, il s’agit d’un processus long et coûteux. De plus, vous pouvez devoir gérer deux jeux du même contenu : un destiné aux employés internes (par exemple, http://contoso_websrv3) et l’autre aux employés se trouvant à l’extérieur du réseau privé (par exemple, http://www.contoso.com). 

Avec ISA Server 2004, il existe une méthode plus simple. Lorsque vous utilisez ISA Server pour filtrer le trafic entre Internet et vos réseaux internes, le filtre de traduction de liens permet de mapper des adresses internes (http://contoso_websrv3) à des adresses pouvant être utilisées en externe (http://www.contoso.com). 
Lorsque vous activez la traduction des liens, le contenu d’origine sur le serveur Web intranet n’est pas modifié. Lorsque ISA Server détecte une demande d’une adresse externe, il extrait le contenu demandé du serveur Web intranet, y recherche les adresses internes qu’il remplace par des adresses accessibles depuis l’extérieur et renvoie le contenu vers l’ordinateur externe ayant fait la demande. Cette approche garantit que toutes les demandes de contenu provenant de l’extérieur de votre entreprise sont envoyées vers des adresses externes valides, même si les liens des pages intranet de votre entreprise désignent des adresses internes. 
Le filtre de traduction de liens peut rechercher dans des pages Web des liens vers différents contenus et remplacer les liens vers n’importe quel type de document : audio, vidéo, images, etc. Cette fonction de remplacement des adresses internes par des adresses pouvant être résolues à l’extérieur résout les problèmes d’accès liés aux adresses sans fournir les noms de serveurs internes aux utilisateurs externes.
Filtre SecurID

Le processus d’ouverture de session Windows standard suppose que tout utilisateur disposant d’un nom d’utilisateur et d’un mot de passe valides est un utilisateur valide. SecurID, un produit de RSA Security, améliore la sécurité de ce processus d’ouverture de session en demandant aux utilisateurs de fournir une seconde preuve de leur identité. Cela requiert un authentifiant matériel ou logiciel qui génère un code unique toutes les 60 secondes. Avec ce processus d’authentification à deux facteurs, l’utilisateur doit fournir un nom d’utilisateur et un mot de passe valides et également disposer d’un périphérique authentifiant pour pouvoir se connecter au réseau. Sans le code correct du système SecurID, l’ouverture de session n’est pas possible.

Le filtre SecurID dans ISA Server 2004 vous permet d’utiliser cette méthode d’authentification à deux facteurs pour protéger vos serveurs Outlook Web Access et autres serveurs Web. L’ouverture de session est ainsi beaucoup plus sûre. 

Nouveaux filtres dans ISA Server 2004

ISA Server 2004 contient huit nouveaux filtres, correspondant à des améliorations significatives en matière de protection des services réseau et des protocoles de communication les plus importants. Certains filtres protègent de nouvelles fonctions ajoutées dans ISA Server 2004, telles que la prise en charge de l’authentification RADIUS.

Filtre HTTP

HTTP est l’une des principales technologies de transfert d’informations de contenu Web. Le filtre HTTP de ISA Server 2004 lui permet d’inspecter complètement tous les points essentiels des communications HTTP. Vous pouvez utiliser ce filtre pour inspecter les demandes d’informations de serveurs Web internes et externes et bloquer des demandes de noms de fichiers, de types de fichiers ou de pages Web spécifiques contenant des mots ou chaînes de caractères spécifiques. Vous pouvez également utiliser le filtre HTTP pour bloquer les réponses dynamiques aux pages Web (par exemple, les formulaires en ligne pouvant être utilisés pour envoyer des informations sensibles concernant votre entreprise).

À l’aide du filtre HTTP, vous pouvez effectuer une inspection de contenu Web plus approfondie et spécifier précisément les informations (appelées une « signature ») que le pare-feu doit rechercher et bloquer en fonction des éléments suivants : 

· le site Web demandé ;

· les informations contenues dans la demande du client ;

· les informations contenues dans la réponse du serveur Web.

Par exemple, si votre entreprise souhaite bloquer toutes les pages Web contenant le mot Pirate, vous pouvez créer une signature qui détecte ce mot et le bloque, garantissant que les utilisateurs concernés par la règle ne recevront jamais de pages Web contenant ce terme. Pour davantage de souplesse, vous pouvez configurer ces règles par utilisateur ou par groupe, bloquant ainsi le contenu pour des utilisateurs spécifiques au lieu de le bloquer pour tous les utilisateurs.

Vous pouvez également protéger vos serveurs Web à l’aide du filtrage HTTP en détectant et bloquant les informations anormales et potentiellement néfastes contenues dans une demande ou une réponse Web. Ainsi, les pirates informatiques se trouvent bloqués avant qu’ils ne puissent communiquer avec votre serveur Web. Par exemple, les pirates Internet doivent généralement charger des outils sur le site Web qu’ils veulent attaquer ou utiliser des outils situés sur le serveur Web. Le filtrage au niveau de la couche application HTTP peut être configuré pour empêcher ces personnes d’envoyer des commandes afin d’exécuter ces outils.

Filtre MMS

Le protocole MMS (Microsoft Media Server) est la principale technologie de diffusion de média utilisée par les produits Microsoft. Il s’agit d’un protocole complexe ; ISA Server 2004 comprend un filtre MMS permettant d’en simplifier l’utilisation. Le filtre MMS peut gérer les connexions MMS entrantes et sortantes. Il protège les clients internes utilisant des applications telles que le Lecteur Windows Media pour accéder au contenu de média de diffusion externe. Il protège également les serveurs de média de diffusion MMS, qui peuvent ainsi être hébergés en toute sécurité par le réseau interne de votre entreprise.

Filtre d’authentification par formulaires OWA

OWA (Outlook Web Access) est un client Web utilisé pour la messagerie électronique, le calendrier et les autres fonctions disponibles dans Microsoft Outlook. En raison de la nature confidentielle des informations fournies par cette application, il est important de les protéger contre toute attaque. À l’aide du filtre d’authentification par formulaires OWA, vous pouvez utiliser ISA Server 2004 pour filtrer toutes les communications destinées au site OWA de votre entreprise.

L’authentification par formulaires, prise en charge par Exchange Server 2003, fournit de nombreux avantages en matière de sécurité. Par exemple, il fait expirer les sessions inactives après un délai déterminé, obligeant les utilisateurs à s’authentifier à nouveau. Cela empêche également la mise en cache des informations d’identification des utilisateurs, supprime les vulnérabilités entraînées par les fermetures de session incorrectes et requiert que les clients utilisent une connexion SSL pour une meilleure sécurité.

Le filtre d’authentification par formulaires OWA permet à ISA Server 2004 de recevoir des demandes d’authentification d’utilisateurs souhaitant se connecter au serveur OWA. Au lieu d’autoriser les utilisateurs à contacter le serveur OWA directement, ISA Server fait office d’intermédiaire, empêchant les attaques d’authentification malveillantes ou les tentatives de connexion non autorisées d’atteindre le serveur OWA.

Filtre PNM

Le filtre PNM (Progressive Networks Metafile) protège les diffusions multimédia envoyées ou reçues à l’aide de produits RealNetworks. Ce fournisseur connu de techniques de diffusion de média offre entre autres les applications RealOne Player et RealPlayer. 

ISA Server 2004 vous permet de gérer les connexions PNM entrantes et sortantes. Il permet de protéger les utilisateurs internes accédant à du contenu multimédia externe via des applications client RealNetwork ainsi que les serveurs de média de diffusion RealNetwork hébergés par votre entreprise. 

Filtre PPTP

Le protocole PPTP (Point-to-Point Tunneling Protocol) est une technologie de réseau privé virtuel (VPN, Virtual Private Networking) protégeant les informations au fur et à mesure qu’elles sont échangées entre deux ordinateurs. PPTP est l’une des technologies VPN les plus courantes et le logiciel client PPTP est fourni avec tous les systèmes d’exploitation Windows actuels. PPTP est une technologie extrêmement complexe ayant recours à un chiffrement et à d’autres mesures de sécurité complexes. Le filtre PPTP compris dans ISA Server 2004 simplifie grandement le processus de gestion de ce type de communication. 

Avec ISA Server 2004, vous pouvez facilement placer un serveur PPTP derrière le pare-feu de ISA Server de votre réseau interne et utiliser le filtre PPTP pour sécuriser à la fois les communications PPTP entrantes et sortantes. Le filtre PPTP permet à un ordinateur situé du côté interne du pare-feu de ISA Server 2004 d’établir une connexion PPTP sécurisée avec un ordinateur du côté interne. Si le côté interne de votre pare-feu de ISA Server 2004 est connecté à votre réseau privé et que le côté externe est connecté à Internet, le filtre PPTP peut protéger les communications VPN entre les clients internes et les serveurs PPTP sur Internet. 
Le filtre PPTP vous permet également de protéger les connexions PPTP établies entre le côté externe du pare-feu de ISA Server 2004 et les serveurs PPTP de votre réseau interne, afin de protéger les serveurs PPTP accessibles aux utilisateurs via Internet. Ce niveau supplémentaire de sécurité est essentiel car les serveurs VPN constituent souvent la cible principale des pirates.

· REMARQUE : ISA Server 2004 améliore également la sécurité VPN grâce à sa prise en charge de tunnels IPSec pour les connexions VPN de site à site (par exemple, entre une succursale utilisant ISA Server et un siège social utilisant un pare-feu Cisco via des connexions VPN de site à site par tunnels IPSec). En raison de ses grandes capacités d’interopérabilité avec des pare-feu tiers et des produits VPN, ISA Server 2004 s’avère très pratique dans un grand nombre d’environnements VPN.
Filtre d’authentification RADIUS

Le filtre d’authentification RADIUS vous permet de disposer de davantage de méthodes d’authentification. Vous pouvez configurer ISA Server 2004 en tant que système autonome, indépendant du domaine, utilisant vos comptes utilisateurs du domaine pour accorder ou refuser les accès. Cette approche permet d’augmenter significativement la sécurité lorsque ISA Server se trouve sur le périmètre du réseau de votre entreprise. 
Le filtre d’authentification RADIUS permet également à ISA Server 2004 de prendre en charge l’authentification d’utilisateurs n’exploitant pas Windows. Grâce à la technologie RADIUS, le pare-feu de ISA Server 2004 peut authentifier des clients Windows et non-Windows reposant sur des comptes d’utilisateurs UNIX ou d’autres systèmes non-Windows. Cette fonction permet d’utiliser ISA Server 2004 dans des environnements mixtes, dans lesquels certains utilisateurs se connectent avec une authentification Windows et d’autres non. Le filtre d’authentification RADIUS permet à tous les utilisateurs d’ouvrir des sessions avec leur nom d’utilisateur et leur mot de passe habituels, qu’ils disposent de comptes d’utilisateurs Windows ou non.

Filtre RTSP

Le protocole RTSP (Real-Time Streaming Protocol) est un format courant de média de diffusion utilisé par plusieurs fournisseurs, notamment Apple Computer dans sa technologie QuickTime. Vous pouvez configurer le filtre RTSP pour autoriser ou restreindre les connexions RTSP entrantes et sortantes. Le filtre RTSP protège à la fois les utilisateurs internes accédant à du contenu multimédia externe via des applications client RTSP et les serveurs de média de diffusion RTSP hébergés par le réseau interne de votre entreprise. 

Filtre de proxy Web

Le filtre de proxy Web permet à tous les clients ISA Server 2004 d’améliorer leur vitesse d’accès à Internet en tirant parti du cache du proxy Web. Lorsque les clients de proxy Web, de pare-feu et SecureNAT se connectent à des ressources Internet à travers le pare-feu de ISA Server 2004, le filtre de proxy Web intercepte toutes les communications sortant par le port TCP 80 et compare les demandes au contenu Web mis en cache. Si le contenu est disponible dans le cache, le pare-feu renvoie les informations demandées depuis le cache du proxy Web. Dans le cas contraire, le pare-feu extrait le contenu depuis le serveur Web Internet, place le contenu dans le cache du proxy Web, puis renvoie le contenu au client ISA Server 2004. Le filtre de proxy Web est configurable. Vous pouvez donc le désactiver le cas échéant pour des règles d’accès spécifiques.

ISA Server 2004 ayant subit des modifications architecturales fondamentales, les distinctions entre son utilisation en tant que serveur de proxy Web et pare-feu n’existent plus : vous pouvez installer ISA Server 2004 en tant que serveur de proxy Web, pare-feu ou les deux. La partie proxy Web du produit est désormais intégrée à la partie centrale de ISA Server 2004, vous n’avez donc plus besoin de la sélectionner au cours de l’installation. 
Parmi ces modifications, le filtre de proxy Web remplace des parties essentielles du service de proxy Web de ISA Server 2000 : ce service est désormais un filtre qui se connecte directement au service de pare-feu. Cette intégration étroite signifie que vous n’avez plus besoin de configurer les clients de pare-feu comme clients de proxy Web pour les situations dans lesquelles les connexions Web doivent être authentifiées. Le service de pare-feu accepte désormais de manière transparente les informations d’identification des utilisateurs depuis l’ordinateur client de pare-feu et les utilise pour les connexions qu’il transmet au filtre de proxy Web. Vous disposez ainsi d’une connexion transparente, sécurisée et authentifiée avec du contenu Web sans devoir effectuer une configuration client supplémentaire.

Compatibilité du proxy Web ISA Server 2004 avec ISA Server 2000 

Les entreprises ayant investi dans ISA Server 2000 peuvent également introduire les nouveaux pare-feu de ISA Server 2004 dans leur infrastructure de sécurité de réseau. Le service de proxy Web dans ISA Server 2000 est entièrement compatible avec le filtre de proxy Web ISA Server 2004. Cela permet aux clients qui utilisent actuellement le pare-feu de ISA Server 2000 en tant que serveur de proxy Web, d’utiliser le pare-feu ISA Server 2004 de la même façon.

Par exemple, votre entreprise dispose d’un ordinateur ISA Server 2000 faisant office de proxy Web pour 5000 clients au siège social. Vous souhaitez maintenant installer les pare-feu ISA Server 2004 dans vos agences afin de tirer parti de la fonction de chaînage de proxy Web de ISA Server, qui accélère l’accès à Internet pour le siège social et les succursales. Puisque le filtre de proxy Web de ISA Server 2004 fonctionne de façon transparente avec le service de proxy Web du pare-feu de ISA Server 2000 du siège social, vous pouvez configurer les ordinateurs proxy Web des succursales pour communiquer avec le serveur proxy Web du siège social. Par conséquent, les succursales peuvent désormais bénéficier des fonctions de sécurité avancées fournies par le pare-feu de ISA Server 2004 tout en se connectant facilement au serveur proxy Web ISA Server 2000 du siège social.

Extensibilité des filtres

Les stratégies de sécurité et leur implémentation varient d’une entreprise à une autre. ISA Server s’adapte à toutes les situations et il inclut un kit de développement logiciel (SDK) complet pour que vous puissiez le personnaliser en fonction de vos besoins. 
À l’aide du SDK, vous pouvez créer des filtres qui interceptent, analysent ou modifient les communications. Vous pouvez également créer des filtres Web pour mettre en place des règles d’affichage, d’analyse, de verrouillage, de redirection ou de modification de trafic HTTP et FTP. Si votre entreprise n’emploie pas un développeur pouvant créer les filtres personnalisés, un grand nombre de fournisseurs indépendants offrent des solutions qui permettent d’étendre le produit ISA Server principal et de l’intégrer à d’autres produits.

Conclusion

ISA Server 2004 constitue un pare-feu complexe qui utilise un nombre de filtres applicatifs afin d’effectuer des inspections des communications au niveau de la couche application. ISA Server 2004 dépasse les limites des pare-feu traditionnels qui fonctionnent par filtrage de paquets, et effectue une inspection approfondie des contenus de la couche application. Ce filtrage intelligent permet de protéger votre réseau contre les attaques les plus récentes.
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