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Introduction
Microsoft® Internet Security and Acceleration (ISA) Server 2004 est un pare-feu extensible et un serveur de mise en cache Web s’intégrant à Microsoft Windows® 2000 et Microsoft Windows Server 2003. Il permet aux entreprises de contrôler l’accès de toutes les communications passant par le pare-feu en fonction de stratégies. Les fonctions de mise en cache Web de ISA Server 2004 permettent d’améliorer les performances du réseau et les conditions d’utilisation en stockant du contenu Web souvent demandé dans un cache local.
ISA Server 2004 étend les fonctions de sécurité, d’annuaire et VPN de Windows 2000 et Windows Server 2003 sur lesquelles il s’appuie, tout en fournissant une interface facile à utiliser qui simplifie la gestion des stratégies de pare-feu. Qu’il soit déployé sous forme de serveurs de cache et de pare-feu distincts ou sous forme de solution intégrée de pare-feu et de mise en cache, ISA Server 2004 peut améliorer la vitesse d’accès à Internet, optimiser la productivité des employés et améliorer la sécurité du réseau pour des entreprises de toute taille.
Ce livre blanc présente les avantages du composant de mise en cache Web de ISA Server 2004, ainsi que les technologies et méthodologies de mise en cache Web suivantes :
· Mise en cache Web en aval
· Mise en cache Web en amont
· Mise en cache active
· Opérations de téléchargement du contenu planifiées
· Règles de cache
· Chaînage et routage du proxy Web
· Mise en cache transparente
Ce document explique le fonctionnement de chacune de ces technologies et méthodologies et décrit les avantages d’une solution intégrée de mise en cache et de pare-feu. Il fournit également un exemple de la façon dont ISA Server 2004 permet d’améliorer les performances du réseau et la navigation Web pour les utilisateurs. 

Pour plus d’informations d’ordre technique concernant la mise en cache Web de ISA Server 2004, visitez la bibliothèque de documentation technique de ISA Server 2004 à l’adresse www.microsoft.com/france/isaserver/default.mspx

. 

Présentation de la mise en cache Web de ISA Server 2004
La mise en cache Web de ISA Server 2004 présente plusieurs avantages :
· Elle accélère l’accès à Internet en rapprochant le cache de l’utilisateur. Lorsqu’un utilisateur se trouvant derrière le pare-feu de ISA Server 2004 demande du contenu Web, ISA Server 2004 vérifie si le contenu se trouve dans son cache Web. Si tel est le cas, le pare-feu renvoie le contenu trouvé dans le cache à l’utilisateur ; ce qui est beaucoup plus rapide que si l’utilisateur devait se connecter à un serveur Web distant sur Internet.
· Elle permet de réduire l’utilisation globale de la bande passante de la connexion Internet de l’entreprise. Lorsque ISA Server 2004 renvoie du contenu Web depuis son cache, il n’utilise pas la bande passante de la connexion Internet. La bande passante ainsi économisée peut être utilisée par d’autres protocoles Internet, tels que SMTP, POP3 et FTP.
· Sa combinaison de mise en cache Web mémoire et disque lui permet de stocker de grandes quantités de contenu Web. ISA Server 2004 utilise une combinaison de mise en cache RAM et disque pour optimiser la quantité de contenu Web qu’il peut stocker. Il stocke les informations récemment accédées en mémoire RAM, où il les conserve tant que les utilisateurs les demandent régulièrement. Après un certain délai (déterminé par l’algorithme de mise en cache), le pare-feu écrit le contenu moins demandé dans le cache disque. Il supprime le contenu Web du cache disque lorsqu’il a besoin de davantage d’espace pour du contenu plus fréquemment demandé. Cette combinaison de mise en cache Web mémoire et disque permet au pare-feu de renvoyer rapidement de grandes quantités de contenu Web aux utilisateurs.
ISA Server 2004 effectue deux types principaux de mise en cache :
· la mise en cache en aval ;
· la mise en cache en amont.
Les sections suivantes présentent ces deux types de mise en cache.
Mise en cache en aval
La mise en cache en aval se produit lorsqu’un utilisateur du réseau d’entreprise demande du contenu Web se trouvant sur un serveur Web Internet. Le processus de mise en cache en aval dépend de la présence ou non du contenu demandé dans le cache Web.
L’illustration 1 représente les étapes du processus se déroulant lorsqu’un utilisateur du réseau interne demande du contenu qui ne se trouve pas déjà dans le cache :
1. L’utilisateur émet une demande HTTP, HTTPS (SSL) ou FTP par tunnel HTTP, d’un contenu se trouvant sur un serveur Web Internet. ISA Server 2004 intercepte la demande.

2. ISA Server 2004 vérifie si le contenu demandé se trouve dans le cache mémoire ou dans le cache disque. Si le contenu ne se trouve dans aucun cache ou qu’il a expiré (c’est-à-dire que ses informations d’en-tête indiquent qu’il ne doit plus être utilisé depuis le cache), ISA Server 2004 transfère la demande au serveur Web sur Internet.

3. Le serveur Web sur Internet renvoie les informations demandées à ISA Server 2004.

4. ISA Server 2004 place le contenu Web dans son cache Web mémoire, dans lequel il stocke le contenu le plus souvent demandé pour une extraction rapide.

5. ISA Server 2004 renvoie alors le contenu Web à l’utilisateur qui l’a demandé.

6. Après un certain délai (déterminé par l’algorithme de mise en cache), si le contenu n’est plus demandé régulièrement, ISA Server 2004 le copie dans son cache disque et le supprime de sa mémoire RAM. La seule copie du contenu réside alors dans le cache disque.

7. Si un autre utilisateur demande du contenu stocké dans le cache disque, ISA Server 2004 le replace dans le cache mémoire. 
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Illustration 1 : Mise en cache en aval lorsque le contenu demandé ne se trouve pas dans le cache
L’illustration 2 représente les événements se produisant lorsqu’un utilisateur du réseau interne demande du contenu Web qui se trouve déjà dans le cache Web :

1. L’utilisateur émet une demande de contenu se trouvant sur un serveur Web Internet. ISA Server 2004 intercepte la demande.

2. ISA Server 2004 vérifie si le contenu demandé se trouve dans le cache mémoire ou dans le cache disque et qu’il n’a pas expiré. 

3. Si le contenu est toujours valide, le serveur ISA l’extrait de son cache.

4. ISA Server 2004 renvoie alors le contenu extrait à l’utilisateur qui l’a demandé.
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Illustration 2 : Mise en cache en aval lorsque le contenu demandé se trouve dans le cache
Mise en cache en amont
Avec ISA Server 2004, vous pouvez utiliser les règles de publication Web pour que le contenu Web soit hébergé sur les réseaux se trouvant derrière le pare-feu et qu’il soit accessible par les utilisateurs Internet. La mise en cache en amont a lieu lorsque des utilisateurs Internet demandent ce contenu. L’illustration 3 représente les événements se produisant lors de la mise en cache en amont :
1. L’utilisateur Internet émet une demande de contenu se trouvant sur un serveur Web d’entreprise. ISA Server 2004 intercepte la demande.
2. ISA Server 2004 vérifie si le contenu demandé se trouve dans le cache mémoire ou dans le cache disque. Si le contenu ne se trouve dans aucun cache ou qu’il a expiré (c’est-à-dire que ses informations d’en-tête indiquent qu’il ne doit plus être utilisé depuis le cache), ISA Server 2004 transfère la demande au serveur Web du réseau d’entreprise.
3. Le serveur Web d’entreprise renvoie les informations demandées à ISA Server 2004.
4. ISA Server 2004 place le contenu Web dans son cache Web mémoire, dans lequel il stocke le contenu le plus souvent demandé pour une extraction rapide.
5. ISA Server 2004 renvoie ensuite le contenu à l’utilisateur Internet qui l’a demandé.
6. Après un certain délai (déterminé par l’algorithme de mise en cache), si le contenu n’est plus demandé régulièrement, ISA Server 2004 le copie dans son cache disque et le supprime de sa mémoire RAM. La seule copie du contenu réside alors dans le cache disque. 

7. Si un autre utilisateur demande du contenu stocké dans le cache disque, ISA Server 2004 le replace dans le cache mémoire.
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Illustration 3 : Mise en cache en amont lorsque les ressources Web
d’entreprise ne se trouvent pas dans le cache
ISA Server 2004 répond aux demandes suivantes de ressources Web d’entreprise émises par des utilisateurs Internet depuis le cache mémoire ou le cache disque. 

Outre le fait qu’elle permet d’accélérer l’accès des utilisateurs Internet aux ressources Web hébergées sur les serveurs Web d’entreprise, la mise en cache en amont réduit également la quantité de bande passante utilisée pour satisfaire les demandes de contenu de ces serveurs émises par des utilisateurs Internet.
Améliorations de la mise en cache dans ISA Server 2004
ISA Server 2004 a bénéficié d’un nombre d’améliorations relatives à la mise en cache qui permettent d’augmenter la vitesse et la disponibilité du contenu Web. Ces améliorations comprennent :
· la mise en cache active ;
· les opérations de téléchargement du contenu planifiées ;
· les règles de cache ;
· le chaînage et le routage du proxy Web.
Mise en cache active

Tel que mentionné précédemment, lorsqu’un ordinateur de votre réseau d’entreprise envoie une demande de contenu Web via le pare-feu de ISA Server 2004, ISA Server 2004 place automatiquement ce contenu dans le cache Web. Ce type de mise en cache, se produisant en réponse à une demande utilisateur de contenu Web, est appelé mise en cache passive. 

Cependant, la mise en cache passive ne constitue que la première étape de l’amélioration des performances des demandes suivantes du même contenu Web. L’étape suivante consiste pour ISA Server 2004 à anticiper les demandes des utilisateurs et à placer le contenu Web en cache avant qu’ils ne le demandent ; cette opération est appelée mise en cache active. En plaçant le contenu Web en cache de manière active, ISA Server 2004 accélère le temps de réponse aux demandes de contenu Web des utilisateurs et garantit également que les utilisateurs n’accèdent pas à du contenu Web potentiellement expiré, stocké dans le cache Web.

La mise en cache active utilise un algorithme spécial pour déterminer quel contenu Web se trouvant dans le cache est le plus susceptible d’être mis à jour automatiquement. ISA Server 2004 télécharge du contenu Web correspondant aux critères de mise en cache active avant que le contenu n’expire. 

Le moment exact du téléchargement de mise en cache active dépend du niveau d’activité de l’ordinateur ISA Server 2004. Si l’ordinateur n’est pas occupé, il télécharge le contenu environ au milieu de la durée écoulée entre le moment de la mise en cache initiale et l’expiration du contenu. Si l’ordinateur est occupé à répondre à des demandes, il repousse les téléchargements de mise en cache active jusqu’à ce qu’il soit moins occupé afin d’éviter que la mise en cache active n’interfère avec les demandes Web émises par les utilisateurs du réseau d’entreprise.

Opérations de téléchargement du contenu planifiées

La mise en cache passive et la mise en cache active reposent toutes les deux sur une demande de contenu Web émise par un utilisateur. La mise en cache passive a lieu lorsque l’utilisateur émet la première demande du contenu Web ; la mise en cache active se déroule ensuite et actualise par anticipation le contenu Web fréquemment demandé avant qu’il n’expire dans le cache.
En revanche, la fonction d’opérations de téléchargement du contenu de ISA Server 2004 vous permet de planifier des téléchargements automatiques de contenu à des moments précis, même si aucun utilisateur n’a demandé ce contenu pour le moment, de manière récurrente ou ponctuelle. Grâce à cette fonction, vous pouvez également configurer le contenu téléchargé de sorte qu’il reste en cache pendant une durée spécifique.

Par exemple, si votre pare-feu de ISA Server 2004 est installé au niveau d’une succursale, vous pouvez créer une opération de téléchargement du contenu qui téléchargera l’ensemble du site intranet depuis le serveur Web du siège social et le placera en cache. Vous pouvez configurer cette opération de téléchargement du contenu pour qu’elle se déroule en dehors des heures de travail afin d’éviter de surcharger la connexion de la succursale avec le siège social aux heures pendant lesquelles un grand nombre de demandes utilisateur doivent être traitées. Ainsi, lorsque les utilisateurs de la succursale arrivent au bureau le lendemain matin, le contenu du site Web du siège social est stocké dans le cache de la succursale et est prêt à être utilisé. Les utilisateurs de la succursale peuvent rapidement télécharger des fichiers volumineux, tels que des fichiers vidéo, audio et de rapport, depuis le cache, tout en libérant la connexion de la succursale au siège social pour d’autres activités de réseau de l’entreprise. 

Règles de cache

Les règles de cache vous permettent de contrôler la façon dont ISA Server 2004 stocke le contenu Web en cache et dont il renvoie le contenu stocké aux utilisateurs. Vous pouvez utiliser les règles de cache pour définir précisément la mise en cache de contenu de tous les sites Web ou d’un sous-ensemble de sites Web. Vous pouvez également utiliser les règles de cache pour contrôler la façon dont le cache traite les groupes de contenu, qui sont un sous-ensemble de type de contenu Web. 

L’une des fonctions les plus importantes des règles de cache est qu’elles permettent de contrôler la durée pendant laquelle le contenu Web demeure dans le cache. ISA Server 2004 vérifie toujours qu’une copie valide du contenu Web demandé existe dans le cache avant de le renvoyer à l’utilisateur. Le contenu mis en cache est considéré comme valide uniquement s’il n’a pas dépassé les paramètres de durée de vie. Ces paramètres reposent sur un pourcentage de l’âge du contenu, c’est-à-dire la durée écoulée depuis la dernière utilisation du contenu Web en cache. Vous pouvez utiliser les règles de cache pour définir ce pourcentage pour les limites supérieure et inférieure de durée de vie. Vous pouvez également spécifier ces règles en fonction du protocole utilisé pour télécharger le contenu, en définissant un ensemble de paramètres de durée de vie pour le contenu téléchargé à l’aide du protocole HTTP et un autre ensemble pour le contenu téléchargé à l’aide du protocole FTP.

De plus, vous pouvez configurer ces règles de cache afin de vous assurer que certains contenus ne sont jamais mis en cache, c’est-à-dire que les demandes de ces contenus sont toujours transmises au serveur Web Internet. Cette approche est généralement utilisée pour les sites mettant leur contenu à jour fréquemment.

Chaînage et routage du proxy Web

ISA Server 2004 prend en charge deux méthodes puissantes de connexion aux serveurs de mise en cache Web :

· le chaînage du proxy Web (ou mise en cache hiérarchique) ;

· le routage du proxy Web (ou mise en cache distribuée).

Chaînage du proxy Web

Le chaînage du proxy Web a lieu entre les serveurs de mise en cache « en amont » et « en aval ». Tout d’abord, les clients Web envoient des demandes de contenu Web à un serveur de mise en cache Web en aval. Si le serveur en aval ne dispose pas du contenu demandé dans son cache, il transmet la demande à un serveur de mise en cache Web en amont. Le chaînage du proxy Web est également appelé mise en cache hiérarchique, où les serveurs de mise en cache Web les plus près d’Internet sont plus élevés dans la hiérarchie que ceux se trouvant plus loin dans la chaîne.

Avec ISA Server 2004, vous pouvez connecter plusieurs serveurs de mise en cache Web pour créer une chaîne de proxy Web comprenant des ordinateurs en aval et en amont. ISA Server 2004 transmet une demande de contenu via la chaîne, tout d’abord à tous les ordinateurs en aval, puis à tous les ordinateurs en amont, jusqu’à ce qu’il trouve le contenu dans le cache Web de l’un des serveurs. Par exemple, vous pouvez configurer un ordinateur ISA Server 2004 d’une succursale pour qu’il réponde à la demande de contenu Web d’un utilisateur en effectuant une recherche tout d’abord dans le cache Web du serveur de la succursale. S’il trouve le contenu Web demandé, il le renvoie à l’utilisateur ; sinon, il transmet la demande au serveur de mise en cache Web en amont, au siège social. L’illustration 4 représente le chaînage du proxy Web dans ce scénario succursale/siège social :

1. La demande utilisateur de contenu Web est envoyée au serveur de mise en cache Web de la succursale.

2. Si le serveur dispose d’une version valide du contenu Web dans son cache, il renvoie le contenu à l’utilisateur.
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Illustration 4 : Chaînage de proxy Web entre le serveur de mise en cache
de la succursale et celui du siège social
3. Si le serveur ne dispose pas d’une version valide du contenu, il transmet la demande au serveur de mise en cache Web en amont au siège social. 

4. Si le serveur de mise en cache Web en amont contient une copie valide du contenu demandé, il renvoie le contenu au serveur de mise en cache Web de la succursale. Ce dernier place alors le contenu dans son propre cache Web, puis le renvoie à l’utilisateur ayant fait la demande.

5. Si le serveur de mise en cache Web en amont ne contient pas le contenu demandé dans son cache, il transmet la demande au serveur Web sur Internet.

6. Le serveur Web Internet renvoie le contenu demandé au serveur de mise en cache du siège social, qui place le contenu dans son propre cache.

7. Le serveur du siège social renvoie ensuite le contenu au serveur de mise en cache Web de la succursale, qui le place à son tour dans son cache.

8. Le serveur de la succursale renvoie alors le contenu de son cache à l’utilisateur ayant émis la demande.

Cet exemple montre que le chaînage du proxy Web permet de rendre le contenu Web plus accessible à l’utilisateur à plusieurs niveaux. Les serveurs de mise en cache Web plus élevés dans la hiérarchie (c’est-à-dire les serveurs en amont) disposent de davantage de contenu dans leur cache Web que ceux se trouvant à un niveau plus bas de la hiérarchie (les serveurs en aval), augmentant la probabilité que le serveur de mise en cache Web local de l’utilisateur puisse obtenir le contenu en cache sans devoir se connecter au serveur Internet.

Routage du proxy Web

Le routage du proxy Web permet de router les demandes sous conditions en fonction de leur destination. Par exemple, une entreprise américaine disposant d’une succursale au Royaume-Uni configure ISA Server 2004, connecté à un fournisseur de services Internet basé au Royaume-Uni, au niveau de cette succursale. Vous pouvez créer une règle de routage du proxy Web sur le serveur de la succursale qui dirige les demandes destinées aux hôtes Internet situés au Royaume-Uni via la connexion Internet locale et envoie toutes les autres demandes vers le pare-feu de ISA Server 2004 du siège social de l’entreprise aux États-Unis. L’ordinateur ISA Server 2004 en aval situé au niveau de la succursale peut ainsi bénéficier du cache de ISA Server 2004 situé au siège social ainsi que de son propre cache de contenu Web extrait auprès du fournisseur de services local.

L’illustration 5 représente le fonctionnement des règles de routage Web de ce scénario :

1. Un client du réseau de la succursale, au Royaume-Uni, envoie une demande de ressource à www.domaine.us. Le pare-feu de ISA Server 2004 achemine cette demande vers le siège social, aux États-Unis.

2. Le pare-feu de ISA Server 2004 du siège social transmet cette demande vers le site Web, également situé aux États-Unis.
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Illustration 5 : Exemple de routage du proxy Web d’une succursale à un siège social
3. Un utilisateur du réseau de la succursale, au Royaume-Uni, envoie une demande de ressource à www.domaine.co.uk. ISA Server 2004 achemine cette demande vers le serveur Web situé au Royaume-Uni via le fournisseur de services Internet local.

Mise en cache transparente

Pour que la mise en cache Web dans ISA Server 2004 fonctionne, les demandes de contenu Web doivent être envoyées au serveur de mise en cache Web. En général, les clients Web doivent alors connaître le nom ou l’adresse IP du serveur de mise en cache Web. Cependant, vous pouvez configurer les clients Web de manière transparente afin de ne pas avoir à configurer manuellement le navigateur de chaque client de sorte que les demandes de contenu Web soient envoyées au pare-feu de ISA Server 2004.

ISA Server 2004 permet aux administrateurs de pare-feu de configurer un accès transparent au cache Web de ISA Server 2004 à l’aide de l’une ou de plusieurs des méthodes suivantes :

· un serveur DHCP ;

· un serveur DNS ;

· une stratégie de groupe ;

· le kit d’administration Internet Explorer ;

· l’attribution d’une passerelle par défaut ;

· l’installation d’un client pare-feu.

Ces approches sont plus simples et plus rentables que les protocoles de mise en cache nécessitant des solutions « indépendantes » et une redirection de port par routeur ; elles offrent néanmoins le même degré de transparence au niveau de l’accès et de la mise en cache de contenu Web.

Avantages d’un pare-feu et d’un serveur de mise en cache Web intégrés

Il existe plusieurs raisons en faveur d’une solution de pare-feu et de mise en cache Web intégrée :

· Une interface de gestion unique. Une solution de pare-feu et de mise en cache Web intégrée avec une interface de gestion unique simplifie la gestion des composants de pare-feu et de mise en cache Web et minimise les risques de configuration incorrecte.

· Une charge plus basse et un trafic réseau réduit. Les protocoles de mise en cache Web nécessitant des périphériques réseau supplémentaires afin de décharger le processus de mise en cache peuvent augmenter le nombre de retransmissions nécessaires pour accéder au contenu Web, entraînant une plus grande charge du protocole et une augmentation du trafic réseau global. ISA Server 2004 ne requiert aucun périphérique réseau supplémentaire, diminuant ainsi la surcharge du protocole et le trafic réseau.

· Moins de points d’échec. Avec des solutions indépendantes, les utilisateurs peuvent perdre l’accès au contenu en cache, et éventuellement tout le contenu Web, si le périphérique de mise en cache Web dédié rencontre des problèmes ou perd la connexion au routeur. 

· Une plus grande extensibilité. Les méthodes de mise en cache nécessitant des périphériques de mise en cache indépendants et dédiés requièrent que les entreprises achètent plusieurs périphériques de mise en cache afin d’évoluer. En revanche, vous pouvez faire évoluer ISA Server 2004 simplement en ajoutant des membres de protocole CARP. Grâce à cette approche, vous disposez non seulement d’une plus grande capacité de cache mais aussi de ressources de pare-feu supplémentaires offrant des possibilités d’équilibrage de la charge et de basculement pour l’accès Internet général.

Il ne s’agit que de quelques raisons pour lesquelles une solution intégrée de pare-feu et de mise en cache Web de ISA Server 2004 constitue le meilleur choix pour les entreprises connectées à Internet. 

Scénario de mise en cache

Chaînage du proxy Web pour les succursales

Internet Connected Company, Inc. est une entreprise de marketing Internet dont le siège social se trouve à Dallas, au Texas, et dont les trois succursales se trouvent à Houston, San Antonio et Austin. Le siège social emploie 500 personnes et chaque succursale regroupe environ 50 employés. Les succursales sont connectées au siège social via des connexions DSL 768 kbit/s. Le siège social se connecte à Internet via une connexion T1 à 1,54 Mbit/s. L’entreprise utilise Internet pour effectuer des recherches sur des sites Web du même secteur d’activité et pour envoyer et recevoir des messages électroniques professionnels.  

Les employés des services de ventes observent généralement les mêmes sites Web dans le cadre de leurs projets de marketing. Afin de réduire le trafic des connexions des succursales et du siège social, l’entreprise installe un pare-feu de ISA Server 2004 et un serveur de mise en cache Web au niveau de chaque succursale. Elle crée également des opérations de téléchargement du contenu planifiées pour les sites Web les plus importants du secteur d’activité au niveau de chaque succursale et configure ces téléchargements de sorte qu’ils se déroulent lorsque les employés ne sont pas au bureau. 

De plus, l’entreprise installe ISA Server 2004 au siège social, définit une relation de chaînage de proxy Web entre les serveurs des succursales et du siège social et active la mise en cache de tous les emplacements.

Les succursales disposent désormais du contenu Web qu’elles demandent stocké dans leur ordinateur de mise en cache Web local, réduisant ainsi le trafic des connexions DSL les reliant au siège social. En outre, le siège social dispose du même contenu dans son propre cache. Puisque la mise en cache active est activée, les utilisateurs des succursales peuvent profiter du contenu Web mis à jour se trouvant dans le cache du siège social.

Conclusion

Outre ses fonctions VPN et de pare-feu d’entreprise, ISA Server 2004 offre un ensemble complet de fonctions de mise en cache Web. 

Cette solution offre également une facilité de gestion, avec une interface administrative centralisée qui permet aux administrateurs de surveiller et de configurer tous les ordinateurs ISA Server 2004 de leur entreprise depuis un seul ordinateur.

Les fonctions de mise en cache Web de ISA Server 2004 permettent à l’administrateur du pare-feu de déterminer quel contenu doit être mis en cache, quel contenu ne doit pas l’être et la façon dont le contenu mis en cache est fourni aux utilisateurs. Les fonctions telles que la mise en cache active, la planification d’opérations de téléchargement de contenu, la prise en charge de règles de routage Web et la mise en cache transparente simplifient le travail de l’administrateur tout en offrant une plus grande convivialité d’utilisation. 

Comme un pare-feu d’entreprise, ISA Server 2004 permet de complètement contrôler toutes les informations passant par le serveur. Il inspecte la totalité du trafic Web, puis le transfère ou le rejette en fonction de nombreux critères, notamment la source, la destination, l’application source et l’application destinataire. Les administrateurs peuvent ajouter des critères afin d’inclure des règles spécifiques, telles que des règles liées aux planifications et aux mots clés. Les fonctions de pare-feu de ISA Server 2004 sont idéales pour protéger le périmètre d’un réseau d’entreprise, ainsi que pour protéger les parties les plus importantes de son réseau privé interne.
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