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	Resumen
País: España.
Sector: Administración.
Perfil del Cliente

CERES es la entidad pública de certificación, encargada de autentificar 
y garantizar la confidencialidad de las transacciones electrónicas entre ciudadanos, empresas, instituciones 
y administraciones.
Situación

A medida que el uso de la certificación electrónica ha aumentado para realizar todo tipo de transacciones, han surgido un conjunto de nuevos requerimientos. 
Solución

CERES ha firmado un acuerdo con Microsoft para modificar algunas características de la última versión de Windows y así adaptar el sistema operativo a sus necesidades específicas.
Beneficios

· Facilidad de uso de la certificación electrónica.

· Continuidad para futuras versiones.

	
	
	“El usuario no se identifica ante el PC, sino ante su tarjeta CERES, y es ésta la que se identifica ante la red, otorgando los accesos y los permisos de acceso a dominio, servidores y otros recursos”.
Sergio Ruiz Mahillo, director de la Autoridad Pública de Certificación Española.


	
	
	
	CERES, la entidad pública que vela por la seguridad de las transacciones electrónicas en España, sigue abonando el camino hacia la administración digital con la implementación de una tarjeta inteligente reconocible por el PC. Este sistema, desarrollado tras un acuerdo de colaboración con Microsoft, permite a los usuarios de organismos públicos y privados iniciar su sesión de Microsoft Windows XP con la certeza de que sus datos estarán protegidos. Esta alianza tendrá una continuidad en el futuro con 
la adaptación de los próximos sistemas operativos de la firma a 
las necesidades de CERES. 
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Situación

Desde 1999 ha sido posible concretar decenas de millones[image: image4.jpg]Microsoft



 de transacciones electrónicas seguras de todo tipo: declaraciones de IVA e IRPF, solicitudes de becas y subvenciones, reclamaciones, consultas de expedientes, solicitudes de licencias y transacciones con contenido económico como la compraventa de valores del Estado, entre muchas otras. 
Más concretamente, el 13 abril de 1999 salió a la luz la primera orden que habilitaba un procedimiento electrónico en España: la presentación de la declaración de la renta del ejercicio anterior. Unos 12.000 usuarios tramitaron cerca de 30.000 declaraciones gracias a este mecanismo. Fue el proyecto más importante de transacción electrónica en nuestro país y el más importante del mundo en administración electrónica tributaria. A partir de entonces se fueron incorporando nuevos organismos, como la Seguridad Social —que incluye un servicio para consultar la vida laboral en Internet— y el Tesoro Público. En 2001 se puso en marcha el servicio de sellado electrónico, que permite dar fe de la fecha y la hora en que se ha realizado una transacción electrónica. Posteriormente, en 2003, se empezaron a prestar los servicios de custodia documental, notificación electrónica y certificación electrónica. Además, en un hecho histórico, se llevó a cabo la primera votación electrónica por Internet en España, el 16 de marzo de 2003, en el municipio de Hoyo de Pinares (Ávila). El 1 de julio de 2004, el departamento de Certificación de Firma Electrónica CERES había alcanzado la cifra de 577.119 usuarios activos, obteniendo un crecimiento del 29,33 por ciento desde el 31 de diciembre de 2003. Además, estos usuarios presentaron un total de 2.103.006 declaraciones telemáticas en la pasada campaña de la renta, según datos de la Agencia Tributaria. Siguiendo esta línea “las previsiones para finales de 2005 señalan que se superarán los 600.000 usuarios y que podría llegarse a los 650.000”, según afirma Sergio Ruiz Mahillo, director de la Autoridad Pública de Certificación Española.

Los orígenes de todos estos avances se remontan a 1996, con el nacimiento de CERES (Certificación Española), un proyecto liderado por la FNMT-RCM (Fábrica Nacional de Moneda y Timbre-Real Casa de la Moneda), entidad pública empresarial dependiente del Ministerio de Economía y Hacienda, encargada de prestar los servicios técnicos y administrativos para garantizar la seguridad, validez y eficacia de las comunicaciones a través de técnicas y medios electrónicos, informáticos y telemáticos. Con CERES se estableció una entidad pública de certificación para autentificar y garantizar la confidencialidad de estas transacciones electrónicas entre ciudadanos, empresas, instituciones y administraciones públicas. “CERES nace con el objetivo de dotar de servicios horizontales de seguridad a las comunicaciones y en particular a los sistemas y servicios de la Administración”, explica Sergio Ruiz Mahillo: “Se pretendía extender el ámbito de la certificación electrónica al conjunto de las administraciones españolas, con el fin de cimentar una cultura de la administración electrónica, comenzando por avances como la firma electrónica”.

A este proyecto se han venido sumando un conjunto de administraciones, Comunidades Autónomas y corporaciones locales, y los objetivos iniciales se han cumplido con creces. Hoy, además de la firma electrónica, CERES ha puesto en marcha una serie de servicios adicionales como la certificación de firma electrónica, la certificación de atributos, el sellado de tiempo, el servicio de notificaciones telemáticas, la custodia de documentos electrónicos y el voto electrónico, entre otros. 

Para hacer posibles todos estos avances, CERES ha utilizado varias técnicas y lenguajes cripto[image: image5.jpg]Microsoft



gráficos basados en un sistema de clave pública. Este mecanismo funciona gracias a una tarjeta inteligente que almacena la identidad del usuario y su capacidad de firma. Sólo el titular de la firma puede utilizar estos servicios mediante un número de identificación personal, similar a la clave de una tarjeta de crédito. En caso de no usar la tarjeta, el perfil criptográfico queda almacenado en un fichero protegido por un PIN de acceso. 
Solución

Pero a medida que la certificación electrónica se ha ido posicionando en el día a día de las transacciones de distinto tipo, han nacido un conjunto de nuevos requerimientos. “El primer paso lógico es que el usuario se identifique ante su propio ordenador, ya que si cuenta con una firma electrónica, ¿por qué no sustituir su login de su PC con la propia firma electrónica?”, indica Ruiz Mahillo. Para ello, la FNMT-RCM ha suscrito un acuerdo con Microsoft con el fin de modificar algunas características de la última versión de Windows y así adaptar el sistema operativo a ciertas necesidades específicas, como por ejemplo, que el usuario pueda iniciar su sesión mediante la tarjeta CERES. 

Las conversaciones entre ambas entidades comenzaron en 2001, cuando existían en España 125.000 usuarios de certificación de firma electrónica, pero  la colaboración se materializó hace aproximadamente un año. El objetivo del acuerdo es permitir a los usuarios de organismos públicos y privados iniciar la sesión en sus PCs contra un Directorio Corporativo mediante el uso de la tarjeta criptográfica y el certificado digital CERES, como mecanismo alternativo al tradicional nombre de usuario y contraseña. “Esta nueva funcionalidad requería de un mecanismo que permitiera relacionar el certificado de identidad con el login del usuario, y esto es lo que Microsoft ha llevado a cabo”, explica Ruiz Mahillo.

La implementación consta de un conjunto de módulos que modifican el comportamiento estándar de Microsoft Windows XP y Directorio Activo. Así, el certificado del usuario se almacena en el Directorio Activo, con lo cual, al momento del inicio de sesión, el sistema accede a dicho directorio para averiguar quién es el usuario que presenta el certificado. 

El acuerdo entre la FNMT-RCM y Microsoft fue presentado de forma conjunta en las pasadas Jornadas sobre Tecnologías de la Información para la Modernización de las Administraciones Públicas (Tecnimap), aunque la FNMT-RCM tiene ya implantada la nueva aplicación, y muchos usuarios de la tarjeta CERES la están probando actualmente. La FNMT-RCM no ha dudado en elegir a Microsoft como colaborador del proyecto. “Queríamos que los acuerdos a los que hemos llegado tuvieran una continuidad. Ambas partes estamos comprometidas de cara al futuro; así, cada vez que se haga una modificación en CERES, Microsoft la conocerá, y viceversa”. 

Además, se está contemplando la posibilidad de permitir el acceso a los usuarios de Microsoft Windows 2000, aunque antes se valorará la demanda de este servicio. El acuerdo de colaboración es el principio de un largo camino, ya que la intención, tanto de la FNMT-RCM como de Microsoft, es emprender la implementación de la certificación en Microsoft Office. “Sería fantástico que el usuario pudiera firmar electrónicamente un formulario que ha cumplimentado en Word, por ejemplo”, señala Ruiz Mahillo: “El futuro de la colaboración pasa por extender estas funcionalidades a la firma electrónica, y al resto de servicios como el sellado de tiempo”. 
Beneficios

Facilidad de uso de la certificación electrónica. “Con el nuevo sistema desarrollado en colaboración con Microsoft, el usuario no se identifica ante el ordenador, sino ante su tarjeta CERES, y es ésta la que se identifica ante la red, otorgando los accesos y los permisos de acceso a dominio, servidores y otros recursos”, explica Ruiz Mahillo

Continuidad para futuras versiones. De momento, el acuerdo abarca la implementación para Windows XP, pero está previsto seguir ampliándolo a versiones sucesivas del sistema operativo de Microsoft. “De este modo, podremos actualizar la aplicación cada vez que salga un service pack, y en futuras versiones —probablemente comenzando por Longhorn—, las piezas de software necesarias ya vendrán incorporadas para que cuando se introduzca en un PC la tarjeta CERES se detecte al usuario sin problemas”, explica Ruiz Mahillo. 


Microsoft Windows Server System
Microsoft® Windows Server SystemTM es la infraestructura de servidores completa, integrada e interoperable que ayuda a reducir la complejidad y costes de construir, distribuir, conectar y gestionar soluciones empresariales ágiles. Windows Server System ayuda a las organizaciones a crear valor para sus negocios mediante el uso estratégico de sus activos de TI. Con el sistema operativo Windows ServerTM como base, Windows Server System proporciona una infraestructura fiable para la gestión y análisis de datos; integración empresarial; portales de cliente, partners y empleados; automatización de procesos de negocio; comunicaciones y colaboración; y operaciones básicas de TI, incluyendo seguridad, distribución y gestión de sistemas. Para más información sobre Windows Server System, visite: 

http://www.microsoft.com/‌windowsserversystem
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Para más Información


Para más información sobre los productos y servicios de Microsoft llame al teléfono de Atención al Cliente: 902 197 198. Para acceder a más información sobre los productos y servicios de Microsoft para grandes organizaciones, consulte nuestra Web: www.microsoft.com/spain/enterprise








Para más información sobre los productos y servicios de CERES, llame al  teléfono 901 335 533 o visite su Web: www.cert.fnmt.es











“Podremos actualizar la aplicación cada vez que salga un service pack, y en futuras versiones las piezas de software necesarias ya vendrán incorporadas para que cuando se introduzca en un PC la tarjeta CERES se detecte al usuario sin problemas”.





Sergio Ruiz Mahillo, director de la Autoridad Pública de Certificación Española.
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“El primer paso lógico 


es que el usuario se identifique ante su propio ordenador, ya que si cuenta con una firma electrónica, ¿por qué no sustituir su login de su PC con la propia firma electrónica?”.


Sergio Ruiz Mahillo, director de la Autoridad Pública de Certificación Española.
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