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Introducción
En este capítulo se proporciona una introducción a los procesos y herramientas 
de administración utilizados en Microsoft® Internet Data Center para los sistemas de administración que permiten el cumplimiento de los principales objetivos de la solución: disponibilidad, escalabilidad y seguridad. Los sistemas de administración están compuestos por varios elementos: supervisión de servidores y mecanismos de alerta, administración remota, administración de contenido y sistemas de copia de seguridad. 

En el diseño de la solución de supervisión y alerta se utiliza Microsoft Operations Manager 2000, NetIQ AppManager, Xtremesoft AppMetrics y agentes de administración de hardware de otros fabricantes. En el diseño de la administración remota se utilizan los Servicios de Terminal Server como herramienta principal 
de acceso remoto y, para el acceso fuera de banda, tarjetas de administración 
de hardware de servidor creadas por terceros. En la arquitectura de administración e implementación de contenido se utiliza Microsoft Application Center 2000 para administrar la implantación planeada y segura de los cambios introducidos en el contenido y la estructura del sitio. Una estrategia de realización de copias de seguridad exhaustiva y probada es un componente esencial de la arquitectura 
de Internet Data Center; en la sección final de este capítulo se presenta una introducción al proceso de diseño del desarrollo de una solución de copia de seguridad apropiada para proteger la arquitectura de Internet Data Center. La solución de administración remota es una parte fundamental de la arquitectura. 
Las otras soluciones de administración mencionadas en este capítulo son componentes adicionales que se pueden integrar en la arquitectura básica según sea necesario.
SUPERVISIÓN Y ALERTAS
En esta sección se describe la solución diseñada con el fin de supervisar y proporcionar un sistema de alerta para la infraestructura de servidores correspondiente a la arquitectura de Internet Data Center. Esta solución está diseñada para implementarse como un conjunto de componentes adicionales 
que se añaden a la arquitectura básica descrita en el capítulo 2, “Diseño de la infraestructura de red”, el capítulo 3, “Diseño de servidores de seguridad”, y el capítulo 4, “Diseño de la seguridad”.

La solución de supervisión y alerta descrita en esta sección es sumamente escalable y sólida. No obstante, en esta sección no se describen los elementos 
de supervisión no incluidos en el entorno Internet Data Center, ya sea de Internet 
o de una intranet. Esta versión de la arquitectura de Internet Data Center no soluciona los problemas de tolerancia a errores presentados por la solución de administración y no usa explícitamente las herramientas Instrumental de administración de Microsoft Windows® (WMI, Windows Management Instrumentation), Monitor de sistema de Microsoft o Microsoft Application Center Health Monitoring, aunque sean piezas importantes de la solución global de administración de Microsoft.

Requisitos de recursos

Para implementar una solución de supervisión y alerta, se requieren los equipos siguientes: 
· Soporte técnico para Microsoft Windows 2000 Server

· Administración de Windows 2000 

· Operaciones de red

· Departamento de asistencia al usuario

· Supervisión de Windows 2000

· Administración de infraestructuras

· Seguridad

· Administración de la red (para proporcionar DNS y otra información de red)

Requisitos del diseño de la supervisión y las alertas

Para mantener la disponibilidad, la escalabilidad y la seguridad de la arquitectura de Internet Data Center es de vital importancia que se supervisen sus sistemas. Las alertas son un modo de asegurarse automáticamente de que el personal administrativo es informado de los sucesos significativos que ocurren en los sistemas.

Requisitos del diseño de la funcionalidad

Cuanto más sofisticado, elaborado y distribuido es un entorno, más necesaria es su supervisión. Si no se supervisa el estado de la arquitectura, se termina creando un modelo administrativo únicamente reactivo, en el que sólo se actúa para solucionar un problema después de que éste se ha agravado tanto que los usuarios son los que lo comunican. La solución de supervisión correspondiente a la arquitectura 
de Internet Data Center está diseñada con el fin de proporcionar un modelo administrativo proactivo en el que los problemas se detecten automáticamente antes de que lleguen a afectar al sistema. Para alcanzar este objetivo, el sistema de supervisión debe cumplir los siguientes criterios funcionales:

· Administración total de sucesos. En la administración de los sistemas 
se debería utilizar vistas consolidadas que incluyan varios sistemas, lo que permite la automatización y recuperación en tiempo real mediante respuestas basadas en secuencias de comandos. 

· Supervisión discreta. La solución de supervisión debería ser lo más discreta posible al mismo tiempo que permite reunir la información necesaria. 

· Prevención de errores en cascada. Si se produce un error, éste podría desencadenar otras alertas. La solución de supervisión y alerta debería diseñarse de manera que impida que ocurran dichos errores en cascada.

· Análisis de historial. La solución de supervisión debería proporcionar un historial preciso de los sucesos y los problemas. El análisis del historial facilita la identificación de problemas periódicos y la creación de estadísticas para planear la capacidad de la arquitectura de Internet Data Center, además de posibilitar la creación de informes de confiabilidad y disponibilidad de la misma. 

· Respuesta automática. Se deben usar las reglas creadas por los administradores para que el sistema pueda reaccionar automáticamente a los mensajes entrantes, ya sea para responder a un escenario de error concreto con una acción predefinida o bien para consolidar los mensajes en un suceso más coherente o significativo. La solución de administración puede así reaccionar inteligentemente ante patrones de sucesos, desencadenando acciones o alertas administrativas. Las reglas también pueden vincular una secuencia de sucesos a artículos de Knowledge Base, con lo que proporcionan instantáneamente a los operadores instrucciones para averiguar las causas probables, la respuesta aprobada para un problema específico y vínculos a información adicional. 

· Notificación. Si un suceso de sistema requiere intervención, las partes responsables deberían ser informadas para que puedan ejecutar proactivamente un plan de acción y se debe informar por separado a 
las partes afectadas.

Requisitos del diseño de la red

Una solución de supervisión y alerta debe cubrir todos los dispositivos del sistema además de tener en cuenta los requisitos de la red y el posible efecto en su ancho de banda. La solución de Internet Data Center utiliza lo siguiente:

· Protocolos basados en estándares. Los protocolos de normalización del sector como el Protocolo simple de administración de redes (SNMP, Simple Network Management Protocol) se utilizan en la solución de supervisión para contribuir a obtener el máximo número de dispositivos compatibles con el sistema de supervisión. 

· Ancho de banda mínimo. La solución de supervisión y alerta genera una pequeña cantidad de tráfico en la red, pero se han hecho pruebas para garantizar que no reduce el ancho de banda necesario para las respuestas dirigidas a los clientes o para la comunicación entre los hosts dentro de la arquitectura de Internet Data Center. Para sitios sumamente grandes, donde los datos de la supervisión pueden afectar al ancho de banda disponible en 
la red, es conveniente instalar una red de administración independiente. 

Nota: para obtener más información acerca de los requisitos de la red correspondientes a la solución de supervisión y alerta de la arquitectura de Internet Data Center, consulte el capítulo 2, “Diseño de la infraestructura de red”.
Requisitos del diseño de la seguridad

Es importante conocer los requisitos de seguridad de la solución de supervisión y alerta, así como su efecto en el entorno de Internet Data Center. La solución de Internet Data Center proporciona lo siguiente:

· Conectividad entre servidores y agentes. Las herramientas de supervisión requieren conectividad entre el servidor administrado y el servidor de administración. Microsoft Operations Manager (MOM) requiere el puerto 
1270 sobre TCP/IP. Para que MOM Agent Manager disfrute de toda su funcionalidad, también debe ser posible realizar llamadas a procedimiento remoto (RPC, Remote Procedure Call). NetIQ AppManager requiere los puertos 9998 y 9999 sobre TCP/IP. Para la instalación de agentes remotos hace falta el puerto 9979 y RPC. 

· Una red segura de administración. Por motivos de seguridad, todos los elementos de administración deben hallarse en una red independiente. Debido a que todos los servidores son accesibles a través de la red de administración, si se compromete de alguna forma la seguridad de la misma, se podría obtener acceso a todos los servidores de un entorno desde Internet.

Requisitos del diseño de la escalabilidad y el rendimiento

La solución de supervisión y alerta debe ser capaz de crecer junto con el entorno. Es importante considerar cómo se implementará la solución cuando el entorno se expanda. Esto tiene especial relevancia al determinar el tamaño y la colocación 
del servidor de administración. 

Escalabilidad de la infraestructura de supervisión

Las tres consideraciones más importantes para determinar el diseño de 
la infraestructura de administración del sistema son:

· El número de servidores que hay que supervisar

· El volumen de datos de auditoría que hay que recopilar

· La topología o descripción de los servidores que se supervisan

Sitios pequeños

Si en la red de administración se van a supervisar menos de 200 servidores, suele ser suficiente con un solo servidor para cualquier topología, a menos que se exija una auditoría completa. Para administrar completamente el registro de sucesos, incluida la recopilación y correlación de sucesos de seguridad (la mayor parte de las alertas generadas por los servidores corresponden a estos sucesos), se puede utilizar Microsoft Operations Manager. 

Nota: un servidor que no esté configurado debidamente puede generar millones de sucesos al día, lo que puede desbordar el sistema de administración. 

Es recomendable distribuir las funciones entre varios servidores antes de llegar al límite de 50 servidores. De esta forma se posibilitan la expansión y la redundancia de los componentes centrales de supervisión. 

En la tabla siguiente se presenta el tipo de hardware necesario para supervisar los sucesos y auditar moderadamente la seguridad. Si la auditoría es moderada, se realiza un seguimiento de las excepciones de seguridad. Por el contrario, si la auditoría de la seguridad es exhaustiva, se comprueban los permisos de todos 
los objetos y el acceso a cada uno. Una seguridad elevada requiere un aumento considerable del tamaño del espacio necesario para el almacenamiento de datos.

	Número de servidores supervisados
	Configuración del servidor central de Microsoft Operations Manager

	Menos de 20
	1 Pentium II 400, 512 megabytes (MB) de RAM

Unidad de sistema: RAID 1 de 4 gigabytes (GB)

Unidad de datos: RAID 5 de 18 GB en total

	20–50
	2 Pentium II 500, 640 MB de RAM

Unidad de sistema: RAID 1 de 4 GB

Unidad de datos: RAID 5 de 18 GB

Unidad de registro: RAID 5 de 9 GB

	50–100
	4 Pentium II 650, 1 GB de RAM

Unidad de sistema: RAID 1 de 4 GB

Unidad de datos: RAID 0+1 de 36 GB

Unidad de registro: RAID 5 de 12 GB

	100–200
	4 Pentium II 850, 2 GB de RAM

Unidad de sistema: RAID 1 de 8 GB

Unidad de datos: RAID 0+1 de 48 GB

Unidad de registro: RAID 0+1 de 16 GB


Sitios grandes

En cuanto a las instalaciones donde se deben supervisar más de 200 servidores, habría que distribuir siempre ciertas funciones entre servidores adicionales. 

Se debe duplicar los servidores de supervisión (por ejemplo, se pueden configurar dos servidores de forma idéntica) de modo que puedan servir para equilibrar la carga o como servidores redundantes. Es posible utilizar varios servidores de administración con un solo servidor de base de datos. Por ejemplo, en el caso con entre 400 y 800 servidores supervisados que se representa en la tabla siguiente se da por supuesta la existencia de hasta seis servidores de administración por cada base de datos, lo que supone que varios miles de servidores aportan datos operativos a un solo almacén. 
Las capacidades totales de almacenamiento de los servidores de bases de datos significan una recopilación moderada de datos de tendencias a largo plazo. Si es necesario almacenar datos de rendimiento durante más de tres meses o almacenar datos de seguridad durante más de un mes, considere la posibilidad de utilizar un servidor de consultas. Un servidor de consultas es un enorme servidor adicional para la generación de informes que extrae datos de la base de datos con regularidad con el fin de almacenarlos a largo plazo y generar informes con ellos. Su uso puede reducir el tamaño de la base de datos del servidor de administración y que contenga menos información. 
Use la tabla siguiente para determinar el tipo de hardware necesario cuando se realiza la supervisión de sucesos y una auditoría moderada de la seguridad en distintos servidores de administración y de bases de datos.

	Número de servidores supervisados 
(por servidor de administración)
	
Configuración 
del servidor de administración
	
Configuración del servidor de base 
de datos

	200–400


	2 Pentium III 500

256 megabytes (MB) 
de RAM

Unidad de sistema: 
RAID 5 de 4 GB

Unidad de datos: 
RAID 5 de 8 GB
	4 Pentium III 850

2 GB de RAM

Unidad de sistema: 
RAID 5 de 8 GB

Unidad de datos: 
RAID10 de 48 GB

Unidad de registro: 
RAID10 de 16 GB

	400–800
	4 Pentium III 650

512 MB de RAM

Unidad de sistema: 
RAID 5 de 4 GB

Unidad de datos: 
RAID 5 de 8 GB
	8 Pentium III 850

4 GB de RAM

Unidad de sistema: 
RAID 5 de 8 GB

Unidad de datos: RAID 0+1 de 80 GB

Unidad de registro: 
RAID 0+1 de 36 GB


Para obtener una explicación completa del diseño, los componentes y los grupos de configuración de Microsoft Operations Manager, consulte la Guía de usuario de Microsoft Operations Manager (Microsoft Operations Manager User’s Guide). 

Requisitos del modelo operativo

Al diseñar la solución de administración, es importante considerar el modelo operativo del centro de tecnologías de la información. La solución de supervisión 
y alerta de Internet Data Center requiere lo siguiente: 

· Flexibilidad. En la mayor parte de los casos, si la administración de una empresa está centralizada, los servidores de administración y la base de 
datos deberán ubicarse en el centro principal de tecnologías de la información. 
Si se produce una administración local o el diseño de la red es radial con concentradores y multicapa, en los concentradores se debería implementar los servidores de administración más pequeños y configurarse con una estructura de capas para llevar a cabo la administración, supervisión y colección de datos de auditoría de forma centralizada.

· Aceptación del operador del sistema. También es importante tener en cuenta cómo utilizarán esta solución de administración los operadores del sistema. Las soluciones de supervisión y alertas sólo tienen utilidad en la arquitectura de Internet Data Center si se utilizan adecuadamente. En último término, los factores más importantes en este entorno son los operadores y administradores del sistema que trabajan con las herramientas y el entorno diariamente. Por lo tanto, es de vital importancia que estos miembros del personal estén bien formados y preparados para utilizar dichas herramientas.

Nota: Microsoft Operations Framework (MOF) es una fuente excelente de información acerca de cómo usar y administrar un entorno de centro de datos. Proporciona orientación técnica de gran utilidad en forma de documentos técnicos, guías de operaciones, herramientas de evaluación, kits de operaciones, prácticas recomendadas, estudios de casos, plantillas, herramientas de soporte y servicios. Esta orientación trata acerca de las personas, los procesos, la tecnología y las cuestiones administrativas relacionadas con entornos informáticos complejos, distribuidos y heterogéneos. 
Para obtener más información, visite el sitio Web de MOF en: http://www.microsoft.com/mof/ 
Descripción de los procesos de supervisión y alerta

Una aplicación .NET basada en Web que forme parte del entorno de Internet Data Center suele componerse de varios niveles de funcionalidad tanto física como lógica. El primer nivel consta de servidores en los que se ejecuta Windows 2000 y los Servicios de Internet Information Server (IIS) de Microsoft que procesan páginas Web ASP y ASP+. El segundo nivel se compone de servidores con la lógica empresarial en los que se ejecutan objetos del Modelo de objetos componentes (COM+, Component Object Model) y, posiblemente, Message Queuing. El tercer nivel está formado por la base de datos de Microsoft SQL Server™ utilizada para almacenar información. Estos tres niveles colaboran para crear un entorno de aplicaciones basado en Web. 

Cada nivel del entorno se debe supervisar con atención para asegurar que el 
sitio funciona correctamente. Al utilizar herramientas de supervisión sofisticadas, 
se pueden anticipar los errores, se puede saber la razón de cualquier posible degradación del rendimiento y la información recopilada puede usarse para optimizar el sistema. El costo que supone poseer estos sistemas y aplicaciones puede reducirse si se automatizan las tareas repetitivas que llevan mucho tiempo, se proporciona una formación contrastada y reglas empresariales para administrar y supervisar los entornos distribuidos de Windows 2000, se centraliza la administración de sistemas y aplicaciones remotos y distribuidos, y se posibilita 
la notificación y corrección proactiva de los problemas antes de que afecten al entorno Web y a la empresa.

Un sistema de supervisión consta de tres tipos de elementos:

· Dispositivos y servicios supervisados

· Identificación de problemas, alerta y notificación

· Procesos de reasignación de problemas que determinan cómo reaccionar 
ante los sucesos

En la figura 1 se ilustran los módulos que corresponden a estos elementos.
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Figura 1. Componentes de un sistema de supervisión activo
Identificación de problemas

Dentro del elemento de identificación de problemas, tres módulos determinan conjuntamente cómo se administran. Dichos módulos son:

· Módulo de sondeo de aplicaciones y dispositivos. Este módulo es la función o proceso responsable de comprobar periódicamente el estado de 
un servicio, dispositivo, host, aplicación o cualquier otro sistema supervisado. Cuando un dispositivo no responde a un determinado sondeo, se genera una alerta que indica que se ha producido un error en el dispositivo además de su naturaleza. 

· Módulo de correlación de sucesos. Este módulo recibe información del módulo de sondeo y correlaciona los sucesos para determinar la causa original del error. A continuación, evita cualquier suceso que pueda producirse como consecuencia de otros (por ejemplo, un error en un enrutador puede afectar 
a todos los hosts, sistemas o dispositivos que le siguen en el proceso de enrutamiento, con lo cual, éstos quedan temporalmente inutilizables). Después de evitar sucesos indirectos, el módulo genera una o varias alertas, y las reenvía al módulo de notificación.

Módulo de notificación. Este módulo recibe las alertas generadas por el módulo de correlación y genera notificaciones para la parte responsable apropiada (determinada con anterioridad). En ciertos casos, este módulo genera una notificación para un sistema de respuesta automático que está programado para reiniciar un servicio o para realizar alguna otra acción destinada a solucionar el error.

Tipos de sistemas de supervisión

En la arquitectura de Internet Data Center se utilizan tres tipos de sistemas de supervisión: 

· Sistemas de supervisión de errores de hardware que están atentos a la aparición de errores en el hardware o la red. Un ejemplo de error de hardware se da cuando falla un servidor de directorios o, concretamente, cuando se daña un disco, dando lugar a la pérdida de funciones o servicios de directorio. 
· Sistemas de supervisión de errores de software que están atentos a la aparición de problemas relacionados con la programación o los datos que podrían dar lugar a datos incorrectos o incoherentes, y a errores generales 
en las aplicaciones.

· Sistemas de supervisión de rendimiento que proporcionan información 
de gran utilidad acerca del rendimiento del sistema, para lo que identifican cuellos de botella, puntos de contención y degradaciones del rendimiento. 
La supervisión del rendimiento también puede proporcionar información de referencia que puede resultar útil al planear la capacidad de la arquitectura 
de Internet Data Center o de actualizarla.

Principios generales de supervisión

En esta sección se explican varios principios fundamentales de la supervisión en el entorno de Internet Data Center.

Supervisar de forma discreta

Debe conocer con precisión las implicaciones de la estrategia de supervisión que adopte. Una solución que no se haya diseñado o implementado correctamente puede tener efectos adversos en el rendimiento o en el funcionamiento del sistema. En general, la solución de supervisión debe afectar lo mínimo posible al sistema que está supervisando, al mismo tiempo que proporciona información relevante. 

Por ejemplo, cuando lleve a cabo un sondeo, es suficiente con que obtenga una sola entrada que indique que el servidor funciona, en lugar de obtener varias o numerosas entradas. Sólo se debe sondear el sistema con la mínima frecuencia necesaria para proporcionar un grado de respuesta adecuado. De esta forma se reduce la carga adicional para los servidores y las aplicaciones. Si se sondea un sistema demasiado pronto y demasiado a menudo, se obtendrán antes los datos de error, pero puede suponer una carga que entorpezca los servicios. La arquitectura de Internet Data Center fue diseñada de manera que el equipo de supervisión no utilice más de un cinco por ciento de los recursos. Este porcentaje varía según el hardware empleado y debe ser evaluado para cada equipo.

Evitar errores en cascada

Si se produce un error, éste podría desencadenar otras alertas en la solución de supervisión. Por ejemplo, si se produce un error en un conjunto de servidores en los que se ejecutan los Servicios de Internet Information Server (IIS) de Microsoft, dicho error podría dar lugar a una carga adicional en el resto de los servidores, 
que a su vez generarían alertas. Si es así, se deben deshabilitar los servicios o aplicaciones que no sean esenciales, para así reducir la carga en el resto de los servidores. Asimismo, debe evaluar las capacidades del sistema y proporcionarle una capacidad adicional por si el problema volviera a ocurrir.

Mantener un historial de los problemas

Debe diseñar la solución de supervisión de manera que aporte un historial preciso de los sucesos y los problemas. Por ejemplo, si el sistema de supervisión y administración de la red registra los sucesos en un formato estándar, las entradas relacionadas con IIS se pueden extraer, compilar y archivar periódicamente en una ubicación central para revisarlas de forma regular posteriormente. Estos registros extraídos proporcionan información de vital importancia acerca de las tendencias del sistema que se puede utilizar para:

· Identificar problemas periódicos (excelente información de causas y efectos).

· Servir de ayuda para planear la capacidad.

· Proporcionar información resumida de gran utilidad acerca de la confiabilidad y la disponibilidad.

Mantener un plan escrito

Por cada error, suceso o problema se debe escribir un plan que proporcione respuestas oportunas, precisas, coherentes y reutilizables. Ejecutar un plan coherente con el que hacer frente a sucesos periódicos puede ayudarle a no desperdiciar tiempo, recursos ni dinero.

Usar técnicas de notificación eficaces

Obtener información de los sucesos en tiempo real no sirve de nada si no se informa a las partes responsables para que pongan en marcha un plan de acción. La notificación de sucesos permite cumplir cuatro objetivos importantes:

· Informar a las partes implicadas para que corrijan el problema. Tan pronto como se detecta un problema, el sistema debe notificarlo a la persona o personas responsables de solucionarlo. Dicha persona suele ser un recurso 
de alto nivel, como un arquitecto de sistemas, un ingeniero o el consultor 
que diseñó e implementó la solución. Según la naturaleza y la gravedad del problema, y de lo sofisticados que sean los medios disponibles para hacer frente al suceso, el responsable de solucionarlo también podría ser el administrador del sistema o un técnico debidamente formado para reaccionar ante sucesos que interrumpen el funcionamiento de los sistemas. Este tipo de notificación suele ser urgente, sobre todo en una situación en la que el entorno necesita un funcionamiento constante y esencial para un determinado objetivo, y suele consistir en una llamada telefónica o una llamada al localizador (o busca) de la persona responsable.

Notificar a las partes encargadas de la administración del sistema. 
El sistema de notificación también debe notificar al grupo responsable de administrar el entorno de Internet Data Center. Este tipo de notificación es 
sólo informativo y puede adoptar la forma de un mensaje de correo electrónico. Comunica al grupo responsable que hay un problema y que un sistema de respuesta automatizado lo está solucionando o lo ha solucionado. Es primordial que haya una estrecha coordinación entre los responsables de resolver el problema y el grupo que proporciona soporte administrativo.

· Notificar a las partes afectadas por el suceso. Los usuarios y los clientes necesitan saber que se ha producido una interrupción del servicio. Aunque los clientes no necesitan conocer los detalles del problema, sí que deben saber 
si hay una interrupción (o si se espera que la haya) y cuándo estará resuelto 
el problema. Dependiendo de la parte en cuestión, esta notificación puede consistir en un mensaje de correo electrónico, en una página Web que presente información relativa a la falta de disponibilidad del sistema, un mensaje de correo de voz enviado simultáneamente a todas las partes interesadas o incluso una notificación dirigida al personal del departamento 
de asistencia al cliente para que transmitan la información cuando los clientes llamen solicitando ayuda.

· Notificar adecuadamente a cada parte para que tome medidas. Después de detectar un suceso y notificar debidamente a las personas apropiadas, debe tomar medidas para conseguir lo siguiente:

· Reducir lo máximo posible las consecuencias del problema.

· Corregir el problema.

· Determinar la naturaleza exacta del problema.

· Analizar la causa original.

· Crear un plan formal que proporcione una solución a largo plazo y un 
plan de acción reutilizable por si el suceso vuelve a ocurrir.

Métodos de supervisión

La supervisión se puede implementar de diversas formas. La arquitectura de Internet Data Center utiliza los siguientes métodos de supervisión porque se adaptan a los requisitos de su diseño.

Protocolo simple de administración de redes (SNMP)

El Protocolo simple de administración de redes (SNMP, Simple Network Management Protocol) se puede utilizar para supervisar y administrar aplicaciones y procesos que se ejecuten en servidores y otros dispositivos de apoyo. SNMP permite a una aplicación de administración supervisar el estado de una entidad 
en una red. También es posible notificar a una aplicación de administración asincrónicamente (la notificación no necesita acuse de recibo) mediante el mecanismo de capturas SNMP cuando ocurre un suceso o un error. SNMP 
es utilizado en todos los servidores del entorno de Internet Data Center para proporcionar información del estado del sistema. 

Sondeo LDAP

El sondeo mediante el Protocolo ligero de acceso a directorios (LDAP, Lightweight Directory Access Protocol) sirve para supervisar el mantenimiento y el estado del servicio de directorio Active Directory™ dentro del entorno de Internet Data Center. Una de las formas más eficaces y sencillas de supervisar el directorio es obtener acceso a él desde un cliente y después emitir comandos o solicitudes LDAP. Por ejemplo, una sencilla herramienta de sondeo puede conectarse a un directorio y buscar una entrada predeterminada. Si se obtiene una respuesta en un tiempo especificado, se considera que el directorio funciona perfectamente. Si no es así, 
la herramienta de sondeo genera un error, una alerta o una notificación personalizada. 

Sondeos específicos del sistema operativo

El sistema operativo Microsoft Windows 2000 incluye herramientas que supervisan sus respectivos servicios, incluidos sus propios servicios de directorio. Este tipo de información puede ayudarle a determinar cuándo un directorio tiene un problema causado por el sistema operativo. Los sondeos de Windows 2000 se realizan en todos los servidores para proporcionar información del mantenimiento y el estado del sistema operativo.

Supervisión indirecta

Supervisar las aplicaciones que utilizan u obtienen acceso directamente a la infraestructura de Internet Data Center proporciona información acerca de la confiabilidad y la capacidad de respuesta del sistema desde la perspectiva del usuario final. La supervisión indirecta se utiliza en todos los servidores del entorno de Internet Data Center que responden a las solicitudes de los clientes. Éste puede ser el tipo de supervisión más importante, pero también es el que más se suele pasar por alto. La supervisión indirecta proporciona una vista precisa del rendimiento y la eficiencia de las aplicaciones.

Análisis de archivos de registro

Los archivos de registro del sistema se pueden explorar automáticamente en 
busca de sucesos que indiquen una condición de error y de indicios de problemas de rendimiento. El análisis del archivo de registro también constituye un método excelente de supervisión proactiva, puesto que las condiciones y los indicios de problemas inminentes se identifican antes de que afecten a los clientes. El análisis de archivos de registro se realiza en los servidores Web dentro del entorno de Internet Data Center. 

Diseño de la solución de supervisión y alerta

La solución de supervisión y alerta para la arquitectura de Internet Data Center está diseñada con el fin de optimizar el rendimiento y la escalabilidad, y proporcionar un entorno protegido y toda la información necesaria para la administración proactiva de la arquitectura.

En la matriz de servidores de administración, dos de ellos procesan datos de Microsoft Operations Manager y de NetIQ AppManager. Uno de estos servidores también se utiliza para recopilar y almacenar datos de Xtremesoft AppMetrics. En total se utilizan tres servidores para conseguir una solución de supervisión con una flexibilidad y un rendimiento óptimos. El primero actúa como repositorio de datos y punto de recopilación de toda la información relativa a la supervisión y las alertas. El segundo servidor es el centro de atención para el proceso proactivo de supervisión y alerta dentro del entorno de Internet Data Center. Este servidor es 
el responsable de todas las comunicaciones con los agentes y además aloja todas las consolas de administración.

Un tercer servidor en el que se ejecutan los Servicios de Terminal Server proporciona acceso remoto a las herramientas de supervisión y alerta con fines administrativos. La seguridad tiene una gran relevancia en la arquitectura, por lo que todos los agentes ubicados dentro de la red de perímetro (espacio que también se conoce como zona desmilitarizada (DMZ, Demilitarized Zone) y como subred protegida) usan algún tipo de cifrado en las comunicaciones dirigidas al servidor que sirve de repositorio de datos.

Resumen de las características de los productos

Cada uno de los productos utilizados en la solución de administración de la arquitectura de Internet Data Center aporta su propio grupo de características y todos juntos forman la solución de administración completa. A continuación se analizan detalladamente las características que cada producto aporta a esta solución de administración y las áreas en las que se centran. 
Microsoft Operation Manager

Microsoft Operations Manager (MOM) se utiliza en la arquitectura de Internet Data Center para la administración de los siguientes elementos:

· Servidores basados en Windows 2000

· Servidores Microsoft® .NET Enterprise

· Aplicaciones basadas en Microsoft BackOffice®

· Aplicaciones y servicios alojados en Windows 2000

Cubre importantes requisitos de la administración de una empresa basada 
en Windows, entre los que se incluyen:

· Provisión de las principales funciones de administración, como la administración de sucesos, la supervisión y generación de alertas de forma proactiva, la elaboración de informes y el análisis de las tendencias.

· Supervisión del mantenimiento y las actividades de servidores basados 
en Windows 2000 y servidores .NET Enterprise, como Exchange 2000, SQL Server y Commerce Server.

Supervisión de aplicaciones de Microsoft BackOffice.

· Administración de aplicaciones y servicios adicionales alojados en el entorno Windows 2000.

Debido a la naturaleza integral de estas funciones, puede utilizar MOM como único punto centralizado de supervisión y control para un entorno Windows 2000. 

MOM está diseñado para actuar como consola central de datos de administración en el entorno de Internet Data Center y sus servidores Windows 2000 y .NET Enterprise. Permite la consolidación de los sucesos y puede utilizarse para crear directivas administrativas y construir un sistema que permita cumplir los acuerdos de nivel de servicio con métodos de solución de problemas rápidos y eficaces. MOM proporciona la mayor parte de las herramientas necesarias para detectar 
y solucionar con rapidez los problemas más comunes en una empresa basada 
en Windows. El resto de las soluciones y productos de administración de la arquitectura de Internet Data Center se configuran directa o indirectamente 
con el fin de pasar su información y sus sucesos a la consola de MOM.

Uno de los puntos fuertes de MOM es que aprovecha los conocimientos de 
los ingenieros de Microsoft, que son expertos en sus tecnologías. Por ejemplo, 
con esta herramienta puede solucionar rápida y eficazmente problemas comunes en Active Directory porque se cimentó en los profundos conocimientos de los miembros del equipo de Microsoft que lo diseñaron. Además, es posible mejorarla con paquetes complementarios de administración, ya sean de Microsoft o de sus empresas asociadas, como NetIQ.

AppManager

MOM está pensado para que lo utilicen principalmente técnicos de operaciones, que necesitan una herramienta de filtrado rápida y eficaz que resuelva automáticamente los problemas y les oriente si alguno requiere ser atendido individualmente. Por el contrario, NetIQ AppManager está diseñado para que lo utilicen expertos en tecnologías de la información que necesitan adentrarse en el sistema de una determinada empresa con el fin de encontrar las causas originales y, cuando es necesario, crear secuencias de comandos u otras funciones que permitan solucionar cuestiones específicas de las que los técnicos de operaciones no pueden encargarse. Debido a que MOM y NetIQ AppManager se destinan a dos tipos relativamente distintos de usuarios finales, con obligaciones, experiencia y necesidades diferentes, ambos productos se utilizan juntos en la arquitectura de Internet Data Center para proporcionar una solución completa. Esta solución utiliza estos productos conjuntamente con el fin de crear un flujo de datos para ciertas aplicaciones y sucesos.

Solución de agente de administración de hardware de servidor 

Al utilizar agentes de administración específicamente para hardware de servidor con el fin de supervisar y emitir alertas en todos los servidores del entorno de Internet Data Center, es posible supervisar muchos tipos de estados del hardware que pueden resultar difíciles de identificar con cualquier otro método.

Al obtener este tipo de información acerca del hardware de servidor, puede identificar componentes que no funcionen correctamente y posibles cuellos de botella en el sistema, gracias a lo cual se puede reducir el tiempo de inactividad. 
Esta información se recopila y se reenvía a NetIQ AppManager a través de un conector especial para la solución de agente de administración de hardware de servidor. A continuación la información se transfiere desde NetIQ AppManager a la consola de MOM mediante el conector de NetIQ AppManager para MOM. De esta forma, MOM puede actuar como consola maestra para la arquitectura de Internet Data Center.

AppMetrics

Si extiende la arquitectura básica de Internet Data Center con el fin de incluir un entorno COM+ y BizTalk, puede combinar la supervisión del sistema operativo y 
del hardware con la del nivel de objetos COM+. AppMetrics for Transactions permite supervisar las siguientes métricas clave de COM+:

· Los cinco componentes más importantes

· Las cinco transacciones más importantes

· Los cinco métodos más importantes

· Porcentaje de CPU por paquete

· Memoria de paquete

· Fallos de página de paquete por segundo

· Transacciones activas

· Transacciones (iniciadas, completadas y anuladas)

· Duración de las transacciones

· Componentes activos

· Componentes (iniciados, completados y anulados)

· Duración de los componentes

Con Xtremesoft AppMetrics for BizTalk, esta arquitectura extendida también puede supervisar BizTalk y obtener la siguiente información:

· Una vista global de la matriz de servidores BizTalk Server. 
Para proporcionar esta información se usa la supervisión y el análisis 
basado en OLAP.

· Administración de procesos empresariales detallados. El seguimiento de la programación XLANG permite a los clientes administrar el estado de sus procesos empresariales. 
· Alertas mediante SMTP, SNMP y WMI. Múltiples protocolos ya permiten la integración con MOM. 
Además de esta información, AppMetrics for BizTalk también presenta las características siguientes:

· Ver documentos suspendidos. Los documentos suspendidos se pueden ver desde un vínculo en un mensaje de correo electrónico.

· Resaltar las acciones que han esperado demasiado para ejecutarse. Esta característica ayuda a garantizar que se cumplen los acuerdos de nivel 
de servicio. 
· Generar informes de rendimiento de la producción. Estos informes se pueden utilizar para recopilar estadísticas de rendimiento directamente desde la matriz de servidores BizTalk Server.

Colocación de los agentes de administración

En la tabla siguiente se ilustra la colocación de cada uno de los agentes necesarios para la arquitectura de Internet Data Center, incluida la de las tarjetas de administración de hardware de servidor.

	
Función de los servidores
	Administración de hardware
	Operations Manager
	
AppManager
	
AppMetrics

	Servidores Web (IIS)
	X
	X
	X
	

	COM+ o BizTalk (opcional)
	X
	
	
	X

	Servicios de infraestructura

(Active Directory, DNS, VPN, etc.)
	X
	X
	X
	

	Servidores de datos (SQL)
	X
	X
	
	

	Servidores de administración
	X
	X
	X
	


Los agentes de administración de hardware de servidor se instalan en todos los servidores dentro del entorno de Internet Data Center para proporcionar un sistema de información y alertas específico del hardware de servidor. Los agentes de Microsoft Operations Manager y de NetIQ AppManager supervisan el rendimiento 
y el estado de Windows 2000 y de IIS. Los agentes de Xtremesoft AppMetrics supervisan los objetos BizTalk, COM+ y Message Queueing (también conocido como MSMQ), además de su rendimiento, si están incluidos en la arquitectura básica de Internet Data Center. En la red virtual de área local (VLAN, Virtual Local Area Network) de infraestructura, los agentes de Microsoft Operations Manager y NetIQ AppManager supervisan el sistema operativo y los principales servicios de 
la infraestructura, como DNS y Active Directory. En la VLAN de datos, los agentes de Microsoft Operations Manager supervisan el hardware, los sistemas operativos 
y las bases de datos de SQL Server 2000. Por último, los propios servidores 
de administración son supervisados y, por lo tanto, también ejecutan agentes. 
A continuación, todos estos agentes envían la información a los servidores de administración y a la consola de MOM.

En la figura 2 se muestran con detalle los servidores de supervisión y alerta instalados en la VLAN de datos y administración. La figura muestra cómo esta VLAN encaja en la arquitectura de red de Internet Data Center y la forma en 
que se pueden incorporar al diseño otros componentes de administración de la arquitectura, como los servidores de administración remota, el servidor de copia 
de seguridad y los servidores opcionales de implementación de contenido. Estos componentes se describen con más detalle en secciones posteriores de este capítulo.
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Figura 2. VLAN de datos y administración detallada y visión general de Internet Data Center

Diagrama de flujo del proceso

En los diagramas de flujo siguientes se demuestra el proceso de implementación de la arquitectura de supervisión y alerta. Se pueden consultar al detallar los puntos de decisión del diseño y construcción de esta arquitectura.
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Figura 3. Flujo del proceso de supervisión y alertas, 1ª parte
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Figura 4. Flujo del proceso de supervisión y alertas, 2ª parte
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Figura 5. Flujo del proceso de supervisión y alertas, 3ª parte

Infraestructura de supervisión y alerta

El entorno de administración de la arquitectura de Internet Data Center se 
compone de varios servidores con distintas funciones. En esta sección se 
describe la colocación y la funcionalidad de los servidores denominados ADMNT01, ADMNT02 y Herramientas) en la figura 2 incluida anteriormente en este capítulo.

Para asegurar una protección óptima de la red de administración, hay una VLAN independiente para la red de administración. Sólo se puede obtener acceso a 
esta red desde Internet a través de una red privada virtual (VPN, Virtual Private Network) situada detrás de un servidor de seguridad. Si un servidor de aplicaciones para el usuario se ve comprometido, la VLAN independiente de administración impide que los usuarios no autorizados lo utilicen para obtener acceso a los servidores de servicios de fondo a través de la red de administración.

Cada servidor de administración utiliza un par de tarjetas de red asociadas 
para proporcionar redundancia en las conexiones de red si se produce un error. Las especificaciones de estos servidores son las siguientes:

· ADMNT01 es la consola central para todas las herramientas de administración, incluidas Microsoft Operations Manager, NetIQ AppManager y Xtremesoft AppMetrics. ADMNT01 está configurado con un procesador dual y 640 MB 
de RAM.

ADMNT02 ejecuta SQL Server 2000 y aloja a todas las bases de datos de administración tanto para Microsoft Operations Manager como para NetIQ AppManager. ADMNT02 es un servidor de bases de datos que sobre todo soporta operaciones de inserción. Por lo tanto, para lograr un rendimiento óptimo, se recomienda usar RAID 0+1 (unidades de disco con bandas y reflejadas). También se aconseja emplear un equipo con procesador dual y 640 MB de RAM además de espacio suficiente en el disco para almacenar toda la información necesaria y posibilitar un rendimiento óptimo.

· En el servidor de administración Herramientas se ejecuta Windows 2000 y se encuentran todas las consolas de administración instaladas para cada uno de los componentes de la solución de supervisión y alerta. También contiene todos los kits de recursos de productos de Microsoft, herramientas y utilidades necesarias para la arquitectura de Internet Data Center, lo que incluye Microsoft Operations Manager, NetIQ AppManager, Xtremesoft AppMetrics y 
el software de terceros utilizado con los agentes y tarjetas de administración 
de hardware de servidor. Puede utilizar este servidor de consola para administrar toda la arquitectura de Internet Data Center sin obtener acceso a los servidores de administración directamente. Debido a que las consolas se instalan en un servidor en el que se ejecuta Windows 2000 Server, puede utilizar los Servicios de Terminal Server para obtener acceso remoto.

Supervisión de hardware e infraestructura

En esta sección se describe qué componentes de hardware de la arquitectura de Internet Data Center deben supervisarse mediante agentes de NetIQ AppManager. También se explica el uso de Microsoft Operations Manager y otras herramientas para supervisar la tecnología de la infraestructura, como Windows 2000, Active Directory y DNS. 
Al utilizar agentes de administración de hardware, puede realizar algunas o 
todas las tareas enumeradas a continuación, dependiendo de la implementación específica del proveedor:

· Supervisar la conservación del sistema y del ventilador de la CPU.

· Determinar si está a punto de agotarse la batería del sistema de alimentación ininterrumpida (SAI).

· Comprobar el estado de los sistemas de Interfaz estándar de equipos pequeños (SCSI, Small Computer System Interface).

· Determinar si se ha escrito algún mensaje crítico en los registros de sucesos de Windows 2000.

· Presentar información de los activos, como el número de serie y la velocidad de la CPU.

· Supervisar las tarjetas de interfaz de red (NIC, Network Interface Cards) 
en busca de condiciones de error.

Obtener información acerca del hardware de servidor le permite identificar componentes que no funcionan correctamente y posibles cuellos de botella 
en el sistema, con lo que puede reducir el tiempo de inactividad. No obstante, 
esa solución de hardware es sólo una de las herramientas de la solución de administración de Internet Data Center. Al combinar Microsoft Operations Manager con herramientas de NetIQ y Xtremesoft para supervisar y examinar sucesos proactivamente, la flexibilidad y eficacia global del sistema de administración pueden mejorar enormemente.

En las siguientes secciones se describen ejemplos del tipo de información que los agentes de administración de hardware de servidor deberían proporcionar a la solución de administración.

Recuperación y mantenimiento de servidores

Para mantener el tiempo de actividad de los servidores, debe asegurarse de que las condiciones en las que funcionan los sistemas dentro del entorno se controlan rigurosamente. De lo contrario, los componentes del sistema presentarían una 
tasa mucho mayor de errores que si sus condiciones de funcionamiento fueran normales. Por lo tanto, es importante supervisar los siguientes elementos:

· Temperatura del sistema. Supervisa el estado del entorno térmico, que puede salirse de los límites aceptables si falla el ventilador del sistema, si se quita la carcasa que cubre el equipo o si la temperatura ambiente es muy elevada.

· Estado del ventilador del sistema. Supervisa el ventilador del sistema y de 
la CPU, que afecta a la temperatura del sistema.

· Estado de la batería del SAI. Supervisa el estado de la batería del sistema 
de alimentación ininterrumpida.

· Estado del reinicio del sistema. Supervisa los contadores y las condiciones de reinicio del servidor.

Sistemas de almacenamiento

Los subsistemas de disco de los servidores contienen toda la información del servidor y las propiedades de la configuración del sistema operativo. Para contribuir a asegurar su funcionamiento, es importante supervisar los siguientes elementos de los sistemas de almacenamiento:

· Estado de los discos y las matrices. Supervisa el estado de las unidades y las matrices del sistema, como los errores de hardware, los errores de lectura recuperados, los errores de búsqueda y los tiempos de espera agotados correspondientes a solicitudes de datos.

· Estado de los dispositivos SCSI. Supervisa el estado de los sistemas SCSI, por ejemplo los errores de búsqueda SCSI, los tiempos de espera agotados y los errores de lectura; los sucesos que ocurren en los controladores de matrices antes de un error; y los errores de reescritura en cinta, los errores que se producen al releer cintas y los errores de cinta que no se pueden corregir. 
Interfaz de red

Un servidor de la arquitectura de Internet Data Center sólo tiene utilidad si se puede obtener acceso a él a través de la red. Por lo tanto, es importante supervisar lo siguiente:

· Estado de las NIC. Se debe supervisar las NIC para comprobar si se han recibido y transmitido los paquetes con errores y si se han descartado paquetes.

Información de activos 

La capacidad de inventariar activos en la arquitectura de Internet Data Center resulta de gran valor para una gran variedad de requisitos relacionados con la elaboración de informes administrativos. Uno de estos requisitos es generar un informe de los componentes imprescindibles del sistema. Así se pueden almacenar reservas de estos componentes antes de que ocurra el error con el fin de utilizarlos para reducir el tiempo de inactividad. Algunos ejemplos de información útil referente a los activos son:

· Nombre del servidor

· Número de serie

· Versión de ROM

· Tipo y velocidad de la CPU

· Configuración de la memoria

· Subsistemas de disco

· Configuración del subsistema de vídeo

La capacidad de integrar estrechamente los distintos productos de supervisión y alerta incluidos en Internet Data Center es una de las principales ventajas de la solución descrita en este capítulo. Es importante que evalúe el grado de integración que el conjunto de su solución de administración le proporciona. Al decidir qué hardware de servidor va a utilizar, debería evaluar las facilidades administrativas ofrecidas por el proveedor de servidores, así como su capacidad de integración 
en el conjunto de su solución.

Por ejemplo, los agentes de administración de servidores deberían ser capaces 
de enviar a la consola central de administración la información referente a las condiciones de error. Asimismo, resulta muy útil que permitan registrar sucesos 
en el registro local de sucesos del sistema de Windows 2000, porque los agentes de MOM leen los registros de sucesos de manera predeterminada. NetIQ también proporciona paquetes extendidos de administración (XMP, Extended Management Pack) para usarlos con MOM, que se pueden integrar en hardware de servidor de diversos tipos fabricado por terceros para permitir la generación de alertas en función de sucesos importantes del sistema y para mostrar información de problemas directamente en la consola de MOM sin que se requiera ninguna personalización. 
NetIQ AppManager puede detectar agentes, versiones, hardware y demás. 
Una vez detectados, puede llevar a cabo un interrogatorio inteligente de los componentes para informarse de cualquier posible alerta y después enviarla a MOM mediante un conector disponible en NetIQ.

Supervisión de servicios de infraestructura y sistemas operativos

Microsoft Operations Manager y NetIQ AppManager cooperan con el fin de proporcionar información mucho más completa que las estadísticas proporcionadas por los contadores del Monitor de sistema de Windows 2000. Estas aplicaciones proporcionan informes del rendimiento y los niveles de acuerdo de servicio, que son de vital importancia para mantener el rendimiento y la confiabilidad de la arquitectura de Internet Data Center. Microsoft Operations Manager y NetIQ AppManager ofrecen las siguientes ventajas para las principales tareas de supervisión de sistemas operativos:

· Almacenamiento de información de SQL Server. Estas aplicaciones utilizan SQL Server para ofrecer un acceso abierto y escalable a los datos con los que establecer tendencias a largo plazo y elaborar informes acerca de ellas.

· Automatización. Estas aplicaciones pueden configurar acciones provocadas por sucesos concretos, por ejemplo, el reinicio de un servicio interrumpido, el reinicio de un servicio absorbente cuando exceda un determinado límite de utilización de la memoria, el vaciado de directorios temporales cuando el espacio en el disco está a punto de agotarse y la reparación de las entradas DNS si se dañan los datos.

· Reducción del costo de soporte técnico. Este sistema reduce los costos 
de soporte técnico al proporcionar vistas del mantenimiento y el estado de sistemas distribuidos basados en Windows desde una ubicación central. 
Las secuencias de comandos ya preparadas encapsulan las prácticas recomendadas en el sector para la supervisión de la infraestructura.

NetIQ AppManager proporciona características de prueba y análisis, mientras que Microsoft Operations Manager está optimizado para la administración de registros de sucesos, registros de texto, sucesos WMI, capturas SNMP de los dispositivos, registros de seguridad y el archivo NetLogon.log de Active Directory.

Microsoft Operations Manager tiene integrados módulos que supervisan sucesos importantes de Active Directory, el servicio de replicación de archivos, DNS, el administrador de control de servicios, el Protocolo de configuración dinámica de host (DHCP, Dynamic Host Configuration Protocol), Proxy y PPTP, Servicios de Terminal Server, VPN y RRAS, y otros servicios básicos de los sistemas operativos. Otros varios miles de reglas tienen en cuenta sucesos importantes y umbrales de rendimiento. Microsoft Operations Manager incluye una función para mostrar e imprimir el conjunto de reglas que está supervisando una aplicación o uno de los servicios principales. Puede utilizar esta función desde la consola MMC de Microsoft Operations Manager.

Microsoft Operations Manager y NetIQ AppManager se usan para supervisar las siguientes métricas dentro de la arquitectura de Internet Data Center. 
Disponibilidad del servicio

Para obtener un rendimiento y una disponibilidad óptimos del sistema operativo, debe asegurarse de que dichos servicios están disponibles. Es importante contar con la siguiente información relativa a los servicios:

· Alertas generadas si se producen errores en servicios clave de Windows 2000.

· Alertas generadas si se bloquean servicios clave de Windows 2000 o si se reinician automáticamente.

· Alertas generadas si se producen errores en determinados procesos.

También es importante supervisar la siguiente funcionalidad clave proporcionada por servicios de Windows 2000:

· DNSConnectivity. Comprueba si un equipo puede conectarse a DNS.

· RASStat. Recopila estadísticas y métricas del Servicio de acceso remoto (RAS, Remote Access Service).

· NetSession. Realiza el seguimiento de las sesiones conectadas a un equipo.

· PortHealth. Comprueba si determinados puertos están funcionando correctamente.

Utilización de los recursos

Para asegurarse de que los servidores disponen de recursos para atender las solicitudes que reciben, es importante que supervise los recursos clave de los servidores, lo que incluye los siguientes elementos:

· TopCPUUsers. Supervisa la utilización global de la CPU y muestra qué procesos están utilizándola y en qué medida.

· TopMemoryUsers. Detecta la utilización de la memoria e identifica los mayores consumidores.

· LogicalDiskSpace. Genera una alerta si se está agotando el espacio disponible en el disco.

Disponibilidad de los servidores

Para asegurarse de que un servidor está disponible, es importante que supervise los siguientes elementos:

· MachineDown. Permite comprobar la disponibilidad del sistema y la conectividad de red entre un sistema cualquiera y un grupo de sistemas.

· PingMachine. Genera una alerta si una dirección IP deja de responder a 
un comando ping.

Elementos esenciales

Los elementos de la lista siguiente son esenciales para la infraestructura 
de Internet Data Center. Para asegurarse de que están disponibles, debe supervisarlos.

Debe supervisar los siguientes elementos de Active Directory:

· TrustRelationships. Investiga si se ha interrumpido alguna relación 
de confianza.

· ReplicationCheckedByUSN. Comprueba que se está llevando a cabo la replicación de Active Directory, para lo que supervisa el mayor valor USN 
en cada controlador de dominio.

· ReplicationByObject. Comprueba que se está llevando a cabo la replicación de Active Directory, para lo que realiza un seguimiento del progreso de un pequeño objeto de supervisión en todo Active Directory.

· Authentications. Supervisa el número de autenticaciones de Active Directory que se realizan por segundo.

· KDCRequests. Supervisa las solicitudes del Centro de distribución de claves de Active Directory (KDC, Key Distribution Center).

· CacheHitRate. Supervisa la tasa de visitas a la caché para la resolución de nombres.

· ClientSessions. Comprueba el número de sesiones de Active Directory desde distintos clientes.

· InboundReplStat. Supervisa estadísticas de solicitudes entrantes de replicación de Active Directory.

· OutboundReplStat. Supervisa estadísticas de solicitudes salientes de replicación de Active Directory.

· Inter-ReplTraffic. Supervisa el tráfico entrante y saliente de replicación desde y hacia otros sitios de Active Directory.

· SyncRequest. Supervisa las solicitudes de sincronización de Active Directory y las solicitudes de replicación que fracasaron.

· TrustEventLog. Supervisa errores y sucesos relativos a relaciones de confianza de Active Directory.

Debe supervisar los siguientes elementos de ISA Server.

· AlertAll. Responde a todas las alertas generadas por ISA Server y, opcionalmente, desactiva las alertas detectadas en la consola de ISA Server. 

· EventLog. Supervisa las entradas del registro de sucesos creadas por ISA Server (entradas del Registro del sistema originadas en ISA Server). 

· ProxyCacheHitRatio. Realiza un seguimiento del porcentaje de solicitudes 
a las que el servidor proxy Web responde utilizando datos en caché. 

· ProxyFailedRequests. Supervisa el número total de solicitudes dirigidas al servidor proxy Web que no dieron resultado durante el intervalo de supervisión. 
· ProxyHTTPRequests. Supervisa el número de solicitudes HTTP dirigidas al servidor proxy Web durante el intervalo de supervisión. 

· ProxyInetBytes. Supervisa los bytes por segundo transferidos entre el servidor proxy Web y los servidores remotos en Internet. 

· ProxySitesDenied. Supervisa el número de sitios en Internet a los que el servidor proxy Web ha denegado el acceso en el intervalo de supervisión. 

ProxyTotalRequests. Supervisa el número total de solicitudes dirigidas desde Internet al servidor proxy Web. 

· ProxyWebUsers. Supervisa el número de usuarios conectados actualmente al servidor proxy Web. 

· ResourceHigh. Supervisa la CPU o la memoria utilizada por el servicio proxy WinSock y el proceso Admin. 

· ServiceCheck. Comprueba si los servicios proxy están funcionando. 

· Sessions. Supervisa el número de sesiones de usuario en el servidor de seguridad de ISA Server y en los componentes proxy.

Debe supervisar los siguientes elementos del servicio Equilibrio de la carga en la red (NLB, Network Load Balancing):

· ConfigurationChange. Supervisa el clúster NLB y los parámetros de configuración de los hosts en busca de cambios. 

· ConvergenceState. Supervisa la convergencia entre un clúster NLB y 
cada host. 

· DefaultHostChange. Comprueba si ha cambiado el host predeterminado 
de un clúster NLB. 

· EventLog. Busca las entradas creadas en el registro de sucesos del sistema por el servicio Equilibrio de la carga en la red. 

· MemberChange. Supervisa los miembros de un clúster NLB para comprobar si ha habido algún cambio. 

· PortRuleChange. Supervisa las reglas de puerto correspondientes a un clúster NLB para comprobar si ha habido algún cambio. 

Debe supervisar los siguientes elementos de la red privada virtual:

· RASConnections. Supervisa el número total de conexiones al servidor VPN. 

· RASErrors. Supervisa las conexiones VPN para comprobar si ha habido 
algún error.

· RASStat. Supervisa el tráfico VPN en bytes por segundo. 

Supervisión del Web de aplicaciones para el usuario

Los agentes de NetIQ AppManager para IIS proporcionan numerosos informes de rendimiento y de los acuerdos de nivel de servicio para Internet Information Server. Esta información de los niveles de servicio se integra automáticamente en Microsoft Operations Manager.

Las siguientes métricas se supervisan y administran en el Web de aplicaciones para el usuario dentro del entorno de Internet Data Center mediante NetIQ AppManager. Si estos servicios no están disponibles, la arquitectura de Internet Data Center no puede responder a las solicitudes de clientes procedentes del exterior:

· URLConnectivity. Supervisa las conexiones a direcciones URL (por ejemplo, http://..., https://… y ftp://...). Esta secuencia de comandos de información también recopila estadísticas de actividad e inactividad para crear informes de niveles de servicio y registra los tiempos de ida y vuelta empleados en obtener acceso a direcciones URL (se debe especificar los umbrales de los tiempos de respuesta deseados). URLConnectivity permite supervisar direcciones URL HTTPS seguras y especificar un nombre de servidor proxy, si es necesario.

· URLContent. Examina el contenido de las direcciones URL para comprobar si ha habido algún cambio. También puede comparar cadenas de texto con el contenido de las direcciones URL.

· HealthCheck. Genera inmediatamente una alerta si se produce un error en IIS o en un servicio relacionado, como FTP, Gopher o News, y los reinicia automáticamente.

· PingMachine. Genera una alerta si al hacer ping no se obtiene acceso a una dirección IP o dominio.

· CPUHigh. Comprueba si los servicios de IIS están utilizando demasiado la CPU. Otra secuencia de comandos de información puede comprobar cuánta memoria está utilizando IIS.

· PortHealth. Comprueba si un determinado puerto de Internet de un host está funcionando correctamente.

· DNSConnectivity. Comprueba si un equipo puede conectarse a DNS.

· HTTPNotFound. Comunica el número de errores que indican que no se encontró un elemento producidos en el servidor HTTP o Web.

· HTTPConnections. Supervisa las conexiones HTTP.

· ASPThroughput. Supervisa el rendimiento de las solicitudes ASP.

· ASPSessionTimeout. Detecta si se ha agotado el tiempo de espera 
de la sesión.

· FTPFiles. Muestra el número de archivos transferidos por el servidor FTP.

· NNTPServerFailures. Supervisa los errores que se producen en el servidor de Protocolo de transferencia de noticias a través de la red (NNTP, Network News Transfer Protocol).

Administración de sucesos en el Web de aplicaciones para el usuario

Microsoft Operations Manager, incluido en el producto Microsoft Internet Information Services Management Pack, supervisa los registros de sucesos de Windows 2000 y los registros de texto de IIS. El paquete de administración envía automáticamente alertas a la consola para avisar de los errores de IIS y ASP grabados en los registros de IIS. Los problemas relacionados con IIS que están recogidos en los registros de sistema o de aplicación de Windows 2000 también son detectados y comunicados mediante alertas a la consola de Microsoft Operations Manager y, opcionalmente, a la consola de NetIQ AppManager.

Cuando se utilizan juntas, las siguientes características permiten mostrar en 
una sola consola toda la información relativa al estado de IIS:

· Administración de sucesos de Microsoft Operations Manager.

· Análisis del mantenimiento de aplicaciones IIS de NetIQ AppManager.

· Conector entre NetIQ AppManager y Microsoft Operations Manager.

Tanto NetIQ AppManager como Microsoft Operations Manager proporcionan 
un mecanismo para automatizar las respuestas a las condiciones detectadas. 
Por ejemplo, la secuencia de comandos de información HealthCheck de NetIQ AppManager para IIS se puede configurar fácilmente con el fin de reiniciar cualquier servicio interrumpido que detecte. Microsoft Operations Manager también ofrece esta posibilidad. Para impedir la duplicación, la arquitectura de Internet Data Center utiliza la solución más eficaz o, cuando hay varias soluciones que lo son por igual, utiliza la que resulte más fácil de implementar.

Supervisión de la VLAN de infraestructura

En esta sección se describen los elementos del entorno de Internet Data Center situados en la VLAN (COM+) de infraestructura que se deberían supervisar con la versión 2.0 de Xtremesoft AppMetrics for Transactions. 
El uso de esta herramienta para supervisar el nivel de la lógica empresarial, incluidos los objetos COM+ y Message Queueing, ofrece las siguientes ventajas:

· Presentación en tiempo real y cronológica de la eficacia transaccional de 
una aplicación.
· Notificación en tiempo real de las métricas relativas a una aplicación que superaron los puntos de referencia que se esperaban.

· Informes detallados acerca de la información de las llamadas a métodos y 
la utilización de recursos en el nivel de la aplicación COM+.

Xtremesoft AppMetrics for Transactions 2.0 proporciona la siguiente información 
de COM+:

· Los cinco componentes más importantes

· Las cinco transacciones más importantes

· Los cinco métodos más importantes

· Porcentaje de CPU por paquete

· Memoria de paquete

· Fallos de página de paquete por segundo

· Transacciones activas

· Transacciones (iniciadas, completadas y anuladas)

· Duración de las transacciones

· Componentes activos

· Componentes (iniciados, completados y anulados)

· Duración de los componentes

La supervisión de estos elementos ayuda a garantizar que la aplicación que se ejecuta en la arquitectura de Internet Data Center funciona óptimamente sin ningún error. La supervisión también permite planear la capacidad y ajustar el rendimiento del entorno, gracias a lo cual la arquitectura de Internet Data Center puede atender sin interrupción las solicitudes de los clientes. 
Supervisión de la VLAN de datos y administración

Al supervisar SQL Server mediante Microsoft Operations Manager y NetIQ AppManager, puede resolver antes los problemas y así mantener un elevado 
grado de disponibilidad. Debe reenviar las alertas relativas a SQL Server al equipo de supervisión para que las utilice en los procesos de detección y resolución de problemas de las aplicaciones. El uso de Microsoft Operations Manager y NetIQ AppManager en la VLAN de datos y administración proporciona dos funciones clave para la administración:

· Supervisión e informes de rendimiento. Las características de MOM y AppManager permiten supervisar la utilización que SQL Server hace de los recursos incluso en lo que se refiere a las instrucciones SQL. También proporcionan informes del rendimiento inicial y los acuerdos de nivel de servicio. Debido a que los datos correspondientes al rendimiento se almacenan en una base de datos de SQL Server, resulta sencillo realizar un análisis de tendencias a largo plazo.

Administración proactiva de sucesos. Esta característica permite administrar los errores de forma sólida al detectar de forma proactiva problemas que podrían afectar a los servidores donde se ejecuta SQL Server. Con la automatización puede configurar fácilmente acciones provocadas por sucesos concretos, por ejemplo, que se ejecute automáticamente un programa de corrección cuando se produzca un suceso determinado. MOM incluye reglas que tienen en cuenta cientos de sucesos de SQL Server. La notificación automática de condiciones detectadas por NetIQ AppManager se integra en Microsoft Operations Manager mediante el conector entre NetIQ AppManager y Microsoft Operations Manager, y a través de los mecanismos de notificación incorporados a éste.

NetIQ AppManager for SQL Server y Microsoft Operations Manager supervisan 
los siguientes elementos y sucesos, que son imprescindibles para el rendimiento 
de SQL Server:
· ServerDown. Si se produce un error en SQL Server o en cualquier servicio relacionado, como SQL Executive, ServerDown genera inmediatamente 
una alerta y reinicia automáticamente el servicio.

· TopIOUsers. Realiza un seguimiento de las operaciones de E/S correspondientes a los usuarios de SQL Server y las correlaciona 
con la actividad de las instrucciones de SQL Server.

· TopLockUsers. Identifica la actividad de bloqueo de los usuarios e 
identifica las instrucciones de SQL Server que los ocasionan.

· TopMemoryUsers. Supervisa el uso de memoria correspondiente a los usuarios de SQL Server y lo correlaciona con la actividad de las instrucciones de SQL Server.

· DBSpace. Supervisa y genera alertas relativas al espacio disponible para 
las bases de datos de SQL Server.

· LogSpace. Detecta si se es está quedando sin espacio en el registro de SQL Server y proporciona una opción para truncar automáticamente el 
archivo de registro de transacciones.

· NearMaxConnect. Indica si se está quedando sin conexiones disponibles.

· NearMaxLocks. Comprueba si SQL Server está a punto de quedarse sin bloqueos.

· ServerThroughput. Mide estadísticas clave de E/S, como las transacciones por segundo.

· UserConnections. Realiza un seguimiento de quién se está conectando a SQL Server y cuántas conexiones está utilizando cada persona.

· CacheHitRatio. Supervisa la caché del búfer de SQL Server y genera una alerta si es necesario aumentar la memoria asignada a SQL Server.

Asimismo, SQL Server Active Knowledge Module de Microsoft Operations Manager supervisa una serie de contadores de rendimiento relacionados con SQL, entre los que se hallan:

· SQLServer:Access Methods - Full Scans/sec (SQLServer: Métodos de acceso – Exploraciones completas/seg.)

· SQLServer:Databases Application Database - Log Growths (Base de datos de aplicaciones de bases de datos – Crecimiento de registros)

· SQLServer:Databases Application Database - Percent Log Used (Porcentaje de registro utilizado)

· SQLServer:Databases Application Database - Transactions/sec (Transacciones / seg.)

· SQLServer:General Statistics - User Connections (Estadísticas generales – Conexiones de usuarios)

· SQLServer:Locks - Lock Waits/sec (Bloqueos – Esperas de bloqueos / seg.)

· SQLServer:Locks - Number of Deadlocks/sec (Número de interbloqueos / seg.)

· SQLServer:Memory Manager - Memory Grants Pending (Administrador de memoria – Concesiones de memoria pendientes)

La supervisión de estos elementos ayuda a asegurarse de que las bases de 
datos SQL que se ejecutan en la arquitectura de Internet Data Center funcionan óptimamente y de que los problemas se atienden con rapidez. También permite planear la capacidad y ajustar el rendimiento del entorno, gracias a lo cual la arquitectura de Internet Data Center puede proporcionar un servicio eficaz e ininterrumpido.

Flujos de sucesos

Si alguno de los sucesos mencionados anteriormente desencadena una 
alerta, deben seguirse una serie de pasos antes de que la consola central de administración (MOM) registre dicho suceso y tome medidas, si son necesarias. 
En las figuras 6 a 9 (a continuación) se detalla el flujo de sucesos de cada aplicación de administración cuando un suceso procedente de sus componentes supervisados se recibe en la consola de MOM.

Flujo de sucesos de Microsoft Operations Manager

La figura 6 muestra una alerta generada en uno de los servidores Web de IIS. 
El agente de MOM detecta y administra la alerta tal y como se muestra en la ilustración.
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Figura 6. Flujo de sucesos de MOM

Los pasos del flujo de sucesos de MOM son los siguientes:

1. Se genera un suceso.

2. El agente de MOM detecta el suceso.

3. El agente de MOM cifra la información del suceso y se la devuelve a DCAM por el puerto TCP 1270 a través del servidor de seguridad interno. Esta información se devuelve según la información de las reglas que se ejecuten en el agente de MOM.

4. El suceso se escribe en la base de datos de MOM.

5. Se muestra una alerta en la consola MOM.

Flujo de sucesos de AppManager

En la figura 7 se demuestra el flujo de un suceso de vuelta a la consola de MOM después de haber sido generado y detectado por NetIQ AppManager.
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Figura 7. Flujo de sucesos de NetIQ AppManager
Los pasos del flujo de sucesos de NetIQ AppManager son los siguientes:

6. Se genera un suceso en un servidor supervisado.

7. El agente de AppManager detecta el suceso.

8. El agente devuelve la información al servidor de administración de AppManager por los puertos TCP 9979, 9998 y 9999 a través del servidor de seguridad interno. Esta información se devuelve según la información de las reglas que se ejecuten en el agente.

9. El servidor de AppManager detecta el suceso y lo escribe en su base de datos.

10. El conector entre AppManager y MOM pasa la información a MOM.

11. El suceso se escribe en la base de datos de MOM.

12. Se muestra una alerta en la consola de MOM.

Flujo de sucesos de los agentes de hardware de servidor

Los sucesos generados por el hardware de servidor son detectados por los agentes de administración de hardware de servidor. Dichos agentes pueden usarse para pasar estos sucesos al sistema de administración de sucesos y alertas. En la figura 8 se representa cómo un suceso o una alerta generados por el hardware de servidor es detectado por los agentes de administración de servidores y después enviado a la consola central de MOM:
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Figura 8. Flujo de sucesos del hardware de servidor

Los pasos del flujo de sucesos del hardware de servidor son los siguientes:

1. Se produce una condición de hardware en un servidor supervisado.

2. El agente tarjeta de administración de servidores detecta la condición. 
3. El agente de administración de hardware de servidor pasa la información al agente de NetIQ AppManager, que está configurado para atender dichos sucesos.

4. El agente de AppManager pasa la información al servidor de administración 
de AppManager por los puertos TCP 9979, 9998 y 9999. 

5. La información se escribe en la base de datos de AppManager.

6. El conector entre AppManager y MOM pasa la información a MOM. 
7. El suceso se escribe en la base de datos SQL de MOM.

8. Se muestra una alerta en la consola de MOM.

Flujo de sucesos de AppMetrics

En la figura 9 se representa un suceso generado por una condición de una aplicación COM+ o BizTalk Server. El suceso es detectado por la aplicación de administración Xtremesoft AppMetrics y después fluye de vuelta a la consola central de MOM.
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Figura 9. Flujo de sucesos de AppMetrics

Los pasos detallados de este proceso son:

1. Una condición de COM+ o BizTalk genera un suceso.

2. El agente de AppManager detecta el suceso.

3. AppMetrics pasa la información al agente de NetIQ AppManager.

4. Si el agente de AppManager está configurado para atender dichos sucesos, pasa esta información por los puertos TCP 9979, 9998 y 9999 al servidor de administración, que a su vez la escribe en la base de datos de NetIQ AppManager.

5. El conector entre NetIQ AppManager y MOM pasa la información a MOM. 
6. El suceso se escribe en la base de datos SQL de MOM.

7. Se muestra una alerta en la consola de MOM.

Administración remota
En el entorno empresarial de hoy en día, la administración de tecnologías de la información es crucial para el éxito de una compañía. Es absolutamente necesario que los administradores informáticos proporcionen soluciones y servicios completos y centralizados para administrar la red corporativa, independientemente de la ubicación y el estado de los servidores. Gracias a estas soluciones informáticas centralizadas, los administradores tienen la libertad de implementar servidores imprescindibles para la empresa en las ubicaciones más apropiadas, por ejemplo, en la central de datos corporativos, en sitios remotos o en ambos.

Con herramientas de administración remota, los administradores pueden programar todas las tareas de mantenimiento necesarias y realizar cualquier labor urgente en los servidores desde su estación de trabajo local. De esta manera se mejoran los tiempos de respuesta y se reduce notablemente el tiempo de inactividad.

Requisitos de recursos

Para implementar una solución de administración remota hacen falta los equipos siguientes:

· Soporte técnico para Windows 2000 Server

· Administración de Windows 2000

· Operaciones de red

· Departamento de asistencia al usuario

· Supervisión de Windows 2000

· Administración de infraestructuras

· Seguridad

· Administración de la red, para proporcionar DNS y otra información de red

Requisitos de diseño de la administración remota

Un factor crítico de los requisitos de la actividad administrativa en la arquitectura 
de Internet Data Center es la capacidad de administrar los sistemas desde una ubicación remota de forma segura y útil.

Diagrama de flujo del proceso

En los siguientes diagramas de flujo se demuestra cómo se diseña e implementa una solución de administración remota.
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Figura 10. Flujo de diseño e implementación de una solución de administración remota, 1ª parte
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Figura 11. Flujo de diseño e implementación de una solución de administración remota, 2ª parte
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Figura 12. Flujo de diseño e implementación de una solución de administración remota, 3ª parte

Componentes básicos del diseño

La solución de administración remota descrita en este capítulo utiliza los Servicios de Terminal Server como herramientas principales y las tarjetas de administración de servidores para obtener acceso a copias de seguridad.

Servicios de Terminal Server

Los Servicios de Terminal Server de Microsoft Windows 2000 en modo de administración remota (una nueva característica de Windows 2000) se utilizan 
para realizar tareas rutinarias de mantenimiento del sistema o cambios en la configuración de los servidores ubicados fuera del lugar normal de trabajo o en 
una central de datos protegida.

Esta característica le permite utilizar una o dos sesiones de administración remota, además de la sesión de consola, sin afectar al rendimiento del servidor o a la compatibilidad con las aplicaciones. Los Servicios de Terminal Server en modo 
de administración remota no requieren espacio adicional en el disco y sólo necesitan 2 MB de memoria en el servidor; también usan muy poco la CPU. Además, permiten obtener acceso a las herramientas que tienen una interfaz gráfica de usuario disponibles en entornos basados en Windows, establecer conexiones con el servidor a través de poco ancho de banda, cifrar las conexiones para realizar actualizaciones, actualizar el sistema o realizar cambios en la configuración, por ejemplo promover y degradar controladores de dominio.

Con los Servicios de Terminal Server puede iniciar una tarea que tarde mucho tiempo en realizarse y desconectar la sesión sin tener que poner fin a dicha tarea. Puede volver a la sesión en otro momento para comprobar el progreso de la tarea.

El cliente de los Servicios de Terminal Server proporciona flexibilidad al distribuir la administración de servidores. Con el servicio Connection Manager de los Servicios de Terminal Server puede crear una sola conexión a uno o varios servidores concretos para usuarios que necesiten obtener acceso solamente a esos servidores. Los administradores que sean responsables 
de varios servidores pueden utilizar el cliente de los Servicios de Terminal Server o el complemento de Microsoft Management Console (MMC) Servicios de Terminal Server (disponible en http://www.microsoft.com/windows2000/news/bulletins/tsac.asp) para seleccionar un servidor en la lista de servidores disponibles o escribir el nombre DNS o la dirección IP del servidor y establecer una conexión. Los Servicios de Terminal Server de Microsoft constituyen los cimientos sobre los que se sustenta la solución de administración remota.
Características de las tarjetas de administración de servidores

Las tarjetas de administración de servidores utilizadas en la arquitectura de Internet Data Center permiten otro tipo de administración remota que ofrece 
a los administradores la capacidad de obtener acceso al servidor. Las placas de tarjetas suelen proporcionan un escritorio virtual, independientemente del estado actual del servidor. Si el sistema operativo o los Servicios de Terminal Server no responden, o si el servidor se ha quedado sin energía, la tarjeta 
de administración de servidores permite que los administradores trabajen remotamente con el servidor, por ejemplo, para proporcionarle energía o para iniciarlo desde una unidad de disco virtual. El acceso a estas tarjetas se realiza a través de un chip Ethernet integrado (10/100 Mbps). La arquitectura de Internet Data Center utiliza estas soluciones de hardware además de los Servicios de Terminal Server porque pueden proporcionar acceso remoto a 
los servidores antes de iniciarse el sistema operativo o incluso antes de realizar la instalación.
Documentación de los requisitos de administración remota

Antes de diseñar e implementar la solución de administración remota, debe 
detallar los requisitos de la organización en lo que se refiere a esta función. 
Estos requisitos deben reflejar lo siguiente:

· Directrices de Microsoft Operations Framework (MOF). Revise las prácticas recomendadas y los consejos proporcionados por MOF. Estas directrices son un componente necesario para conseguir un sistema de producción confiable, disponible y administrable.

· Procesos actuales de administración de los sistemas existentes. Revise los procesos actuales de administración de los entornos existentes 
y la función y experiencia necesarias para mantenerlos.

· Requisitos para la seguridad del entorno. Identifique las restricciones técnicas y organizativas que afectan a la seguridad de la solución. Entre estas restricciones se incluyen las siguientes:
· Problemas relacionados con la configuración de servidores Web de aplicaciones para el usuario (los que están expuestos a Internet) 
mediante herramientas de administración remota.

· Aplicaciones que no funcionan correctamente al instalarlas o configurarlas en una sesión de administración remota.

· Limitaciones del entorno para determinados tipos de tráfico, como el puerto 3389 para los Servicios de Terminal Server.

· Directivas organizativas y operativas referentes al uso del acceso remoto 
a servidores de administración.

· Servidores que se van a supervisar. En entornos de gran tamaño, normalmente se considera que los servidores en los que no se almacenan datos únicos o que no proporcionan servicios exclusivos son fáciles de reemplazar y no justifican el uso de algunas o de ninguna de las herramientas de administración remota. Debido a la naturaleza de estas utilidades, es importante tener en cuenta las cuestiones de seguridad a la hora de decidir qué servidores deberían configurarse con acceso para administración remota.
· Componentes y aplicaciones que se van a administrar. Después 
de identificar los servidores que se van a supervisar, decida qué tipos 
de actividades se someterán a la administración remota.

· Requisitos futuros. Identifique qué nuevas aplicaciones, hardware u 
otros componentes se espera agregar a la solución de administración remota. Defina el efecto que estos futuros requisitos tendrán en la solución de administración remota.
Diseñar la solución de administración remota

Después de documentar los requisitos de la administración remota, el siguiente paso es llevar a cabo un análisis detallado de sus componentes opcionales, teniendo en cuenta las recomendaciones incluidas en las guías de MOF.

Identificar las herramientas disponibles para la administración remota

Hay varias herramientas capaces de proporcionar funciones de administración remota, por ejemplo, herramientas de línea de comandos, como Telnet, y herramientas de secuencias de comandos, como Windows Scripting Host. 
No obstante, el aprendizaje de muchas de esas herramientas no resulta fácil y requiere el uso de comandos anticuados.

Una solución de administración remota que proporcione al administrador acceso a herramientas que disponen de la interfaz gráfica de usuario de Windows tendrá una aceptación mucho mayor. Anteriormente, las organizaciones utilizaban aplicaciones de terceros para poder controlar de forma remota un servidor que se debía administrar remotamente. Cargar y ejecutar dichos productos afecta en gran medida a los recursos del servidor y conlleva el riesgo de provocar errores en las aplicaciones si se sobrescriben archivos necesarios al instalar nuevas aplicaciones en el servidor. Por el contrario, los Servicios de Terminal Server en el modo de administración remota proporcionan a los usuarios acceso a todas las herramientas con GUI incluidas en Windows 2000 sin apenas afectar a los recursos del servidor. Debido a que se integran en el sistema operativo Windows 2000, los Servicios de Terminal Server en modo de administración remota utilizan su seguridad y no hacen falta licencias adicionales.

Hasta hace poco, no había ninguna solución que cumpliera el requisito de permitir administrar el servidor independientemente de su estado. Si un servidor se apagaba accidentalmente, si había un disco dentro de la unidad cuando se reiniciaba el servidor o si se bloqueaba el sistema operativo, el administrador 
tenía que trabajar directamente en el equipo. Las tarjetas de administración de servidores permiten a los administradores conectarse al servidor a través de una conexión Ethernet. De este modo, el administrador puede realizar una serie de tareas y ver la consola independientemente del estado del sistema operativo. 
Seleccionar las herramientas de administración remota apropiadas

El siguiente paso en el diseño de una solución es revisar la funcionalidad y 
la facilidad de acceso a los componentes de la administración remota identificados en la sección anterior, así como determinar qué herramientas serán las que mejor cumplan los requisitos de administración remota de la organización. 
La solución de administración remota en la arquitectura de Internet Data Center utiliza los Servicios de Terminal Server de Windows 2000 en modo de administración remota porque proporciona acceso rápido y confiable a Windows 2000 con una sobrecarga pequeña, y además es la herramienta ideal para usar con vínculos lentos. La placa de tarjetas de administración de servidores se utiliza para obtener un acceso alternativo al servidor cuando los Servicios de Terminal Server no estén disponibles.

Determinar quién podrá obtener acceso a cada servidor

En la mayor parte de los entornos, se distingue entre quienes administran los servidores de aplicaciones y quienes administran el servicio Microsoft Active Directory. Es importante definir claramente quién es responsable de mantener cada uno de los tipos de servidor en la solución, es decir, quién administrará los servidores Web, las bases de datos y las operaciones de copia de seguridad y de restauración. A menudo estas funciones se superponen, ya 
que algunos usuarios necesitan obtener acceso a varios tipos de aplicaciones y, a menudo, también tienen privilegios administrativos en Active Directory. 
Sin embargo, la recomendación sigue siendo documentar claramente quién 
es la persona encargada de administrar cada tipo de servidor y quién podrá obtener acceso a los servidores de forma remota. 
La solución de administración remota en la arquitectura de Internet Data Center incluye un grupo de dominio global e independiente de administradores remotos (Remote Admins) para administrar los servidores de forma remota sin dar a estas personas un control total sobre el dominio de Active Directory. Este grupo tiene acceso a todos los servidores del entorno para realizar tareas administrativas.

Además, se crea expresamente una nueva cuenta de dominio para la administración de tareas (TaskAdmin) para realizar tareas que tardan mucho tiempo después de desconectar la sesión. Esta cuenta se configura de manera 
que no sea necesario restablecer una sesión interrumpida o desconectada. 
La configuración predeterminada para restablecer una sesión interrumpida o desconectada se usa para el resto de las cuentas debido al límite de dos usuarios correspondiente a los Servicios de Terminal Server en modo de administración remota. La cuenta TaskAdmin es miembro del grupo de administradores remotos.
Determinar cómo se va a supervisar el acceso a los servidores

En entornos grandes en los que varios usuarios pueden administrar servidores, puede surgir la necesidad de proporcionar cierto grado de acceso para supervisar 
y volver sobre las acciones que se hayan realizado. Es necesario mantener un equilibrio entre la necesidad de saber quién está obteniendo acceso a los servidores y qué acciones han realizado, y el consumo de recursos del entorno 
que ello conlleva. Debe decidir hasta qué punto son necesarios los registros para el entorno. ¿Son suficientes los registros en el equipo de red o es necesario agregar registros al servidor? Las capacidades de registro también se pueden habilitar en las placas de tarjetas de administración remota. ¿Qué tipos de acciones deben supervisarse? 
Después de decidir el grado de supervisión requerido, debe configurar un proceso de revisión de los registros. ¿Cuándo se comprobarán los registros? ¿Quién será responsable de comprobarlos y de identificar posibles problemas? ¿Durante cuánto tiempo se conservarán? 
Las respuestas a estas preguntas difieren de un entorno a otro y dependen de las restricciones de procesos y de seguridad vigentes en la organización.

Determinar la configuración óptima de la seguridad

En esta sección se explican las características de seguridad correspondientes a los Servicios de Windows Terminal Server y a las placas de tarjetas de administración de servidores, y se describe cómo utilizarlas en la arquitectura de Internet Data Center.

Servicios de Windows Terminal Server

Al instalar y configurar los Servicios de Windows Terminal Server, se instalan en todos los equipos del entorno. Antes de pasar a producción, se quitan de los servidores de Servicios de Internet Information Server (IIS) a los que se puede obtener acceso desde Internet. Debido a que se supone que estos equipos son fáciles de reemplazar, no se considera que los Servicios de Terminal Server sean necesarios sino que estos equipos se reemplazan con un clon fácil de crear y se reparan sin conexión. Si la organización necesita habilitar los Servicios de Terminal Server en los servidores Web de aplicaciones para el usuario (IIS), lo mejor es asociarlos solamente con la NIC interna. 
La configuración predeterminada para el cifrado de los Servicios de Terminal Server da por supuesto que el acceso a los servidores se obtiene a través de una conexión de red de área local (LAN) segura. Si es necesario proporcionar acceso 
a los servidores a través de los Servicios de Terminal Server desde el exterior de 
la conexión LAN segura, es recomendable que el nivel de cifrado sea alto, como el de 128 bits. El servidor de la consola de administración y todos los servidores del entorno deben usar el mismo nivel de cifrado de los Servicios de Terminal Server para que no sea necesario que varios servidores tengan que proporcionar software de instalación del cliente de los Servicios de Terminal Server.

Placas de administración de servidores

En la arquitectura de Internet Data Center, las placas de tarjetas de administración de servidores se configuran en su propia red virtual de área local (VLAN 14). 
Esta red no puede enrutar a otra VLAN excepto a la de administración (mediante listas de control de acceso incluidas en el conmutador para controlar qué subredes pueden obtener acceso a la VLAN de placas). De esta forma es posible asegurarse de que el servidor de seguridad no tiene que abrir puertos adicionales para proporcionar acceso a las placas.

El nombre predeterminado del host y del administrador, así como la contraseña predeterminada del administrador, se cambian. El nombre de host para cada tarjeta se cambia por nombreDeHostEquipoRMan (por ejemplo, el nombre de host de la placa de administración de servidores para IIS01 es IIS01RMan). El nombre y la contraseña del administrador son los mismos para todas las tarjetas. La solución 
de Internet Data Center requiere una contraseña segura en la que se combinen mayúsculas y minúsculas con números o caracteres especiales. La tarjeta no obliga a cumplir este requisito, pero es una práctica recomendada.

Determinar cómo obtener acceso a la red de administración remota 

Después de completar el diseño conceptual de la solución de administración remota, debe decidir la forma en que los administradores obtendrán acceso a 
la red de administración remota. Por motivos de seguridad, los servidores de infraestructura y de datos no están conectados a Internet, por lo que es necesario que proporcione acceso a estos equipos a través de una conexión segura.

En la solución de Internet Data Center se utiliza una red privada virtual (VPN) con este fin (véase la figura 2 en “Diseño de la solución de supervisión y alerta” incluida anteriormente en este capítulo). Desde el exterior de la central de datos, un administrador establece una conexión VPN a un servidor ubicado en la instalación que servirá de host. Después de que el administrador ha conectado con el servidor VPN y Active Directory lo ha autenticado, puede obtener acceso al servidor de la consola de administración. Este servidor se configura con el cliente de los Servicios de Terminal Server para obtener acceso a los servidores mediante estos servicios y con Internet Explorer para obtener acceso a las placas de administración de servidores.

Planear, implementar y probar los componentes de la administración remota

La solución de administración remota en Internet Data Center utiliza los siguientes componentes:

· Servicios de Terminal Server de Microsoft Windows 2000 en modo de administración remota

· Placas de tarjetas de administración de servidores para ciertas acciones, 
como encender y apagar el servidor, o iniciarlo de forma remota

· Varios servidores VPN para establecer conexiones remotas a través 
de Internet

· Varios servidores de seguridad

· Varios enrutadores ISP

Nota: la figura 2, incluida anteriormente en este capítulo en la sección “Diseño de la solución de supervisión y alerta”, muestra las ubicaciones de estos componentes de la solución de administración remota.
Con estos componentes se puede utilizar Internet para obtener acceso al servidor de Internet Data Center desde una ubicación remota. Después de conectar con 
el servidor de la consola de administración a través del enrutador ISP, el servidor de seguridad y el servidor VPN (en las dos últimas fases se comprueban las credenciales para garantizar la seguridad), se puede obtener acceso a los servidores de infraestructura y de bases de datos de Internet Data Center a 
través del cliente de los Servicios de Terminal Server instalado en el servidor de 
la consola de administración.

Cuando se conecta al servidor de la consola de administración mediante una sesión PPTP cifrada (es decir, a través de la VPN), un administrador puede conectar con los servidores y utilizar el Visor de sucesos en una ventana de Microsoft Management Console (MMC) para ver el sistema, la seguridad y los registros de sucesos de aplicación correspondientes a cada uno de los servidores.

Durante el acceso rutinario al servidor de la consola de administración, debe revisarse el software de supervisión para comprobar si hay algún aviso o algún error no crítico que no hayan generado anteriormente mensajes de error.

Para implementar los métodos de mantenimiento y las actualizaciones aprobadas mediante las herramientas estándar de administración de Windows, se utiliza el cliente de los Servicios de Terminal Server instalado en el servidor de la consola 
de administración. Los administradores deben utilizar la interfaz de los Servicios de Terminal Server para completar todas las tareas, incluido el cierre y el reinicio de los servidores. 
La interfaz de los Servicios de Terminal Server es la que se utiliza principalmente cuando es necesario obtener acceso a los servidores desde la consola, ya que ciertos problemas de rendimiento dificultan la realización de tareas complejas mediante la placa de administración de servidores. Generalmente se prefiere usar los Servicios de Terminal Server porque se puede desconectar una sesión mientras la tarea continúa ejecutándose en el servidor. 
La placa de administración de servidores se puede utilizar como método de respaldo para obtener acceso a un servidor cuyo sistema operativo sea inestable 
o que se apague debido a un corte del suministro eléctrico o a que no se cerró correctamente. Un administrador también puede usar la placa de administración 
de servidores para supervisar el servidor mientras se está iniciando (por ejemplo, cuando esté buscando errores de inicio o cuando esté realizando una recuperación de inicio de Windows 2000).

Prácticas recomendadas para la administración remota

Para garantizar el éxito de la solución de administración remota, los diseñadores y administradores deben seguir las prácticas recomendadas.

Proteger el entorno

Al implementar una solución de administración remota, el entorno puede volverse vulnerable. Para que esté más protegido, el administrador debe llevar a cabo las siguientes tareas:

· Establecer contraseñas seguras en las placas de administración de servidores y en las cuentas del administrador local y del administrador del dominio.

· Cambiar los nombres predeterminados de las cuentas en las placas de administración de servidores y en las cuentas del administrador local y del administrador del dominio.

· Configurar bloqueos en las cuentas.

· Activar el registro para las placas de administración de servidores y revisar sus registros con el fin de asegurarse de que no ha habido intentos no autorizados de obtener acceso a las tarjetas.

· Deshabilitar las cuentas, servicios y protocolos innecesarios. 
· Abrir únicamente los puertos necesarios.

Si su organización necesita que los Servicios de Terminal Server mantengan los servidores en la matriz de servidores IIS, es muy recomendable instalar una NIC 
en cada servidor. Estas NIC deberían configurarse con información IP estática y deberían residir en una VLAN independiente. Para estos servidores Web de aplicaciones para el usuario, sólo la segunda NIC debería ser accesible a través 
de los Servicios de Terminal Server. 
Coordinar las tareas de administración remota con otros administradores

La administración remota de los Servicios de Terminal Server de Windows 2000 permite un máximo de dos sesiones de usuario simultáneas con cierto grado de colaboración entre ellas, pero no está diseñado como sistema multiusuario. Los administradores deberían coordinar sus actividades para asegurarse de que hay una sesión disponible. Una forma de impedir que varios usuarios intenten implementar cambios al mismo tiempo es programar todas las tareas de mantenimiento en el servidor y asignárselas a distintas personas. 
Evitar dañar datos o programas durante la administración remota

Cuando se instalan los Servicios de Terminal Server de Windows 2000 como servidor de aplicaciones, se obliga a cumplir una serie de requisitos especiales de instalación con el fin de garantizar que las aplicaciones se ejecutan correctamente en un entorno multiusuario. Cuando se instalan los Servicios de Terminal Server 
de Windows 2000 para administración remota, no se aplican estos requisitos especiales de instalación, por lo que las aplicaciones instaladas en el servidor 
no se configuran para ser utilizadas simultáneamente por varios usuarios. Esta situación puede dar lugar a daños en los datos o en los programas, por lo que no es recomendable utilizar la herramienta en modo de administración remota como servidor de aplicaciones. 
Configurar la sesión de Servicios de Terminal Server para desconectarse cuando 
se interrumpa

Cuando se administra un servidor a través de una conexión que no es confiable, 
la configuración predeterminada para que se desconecte cuando se interrumpa puede impedir la terminación de los procesos que se estaban ejecutando si se pierde la sesión. Después de desconectar una sesión, un administrador puede volver a conectarla posteriormente y confirmar que los procesos se completaron.

Configurar los tiempos de espera de desconexión y restablecimiento

Aunque es importante desconectar una sesión y permitir que los procesos implicados sigan ejecutándose, también es esencial volver a ajustar finalmente 
las sesiones desconectadas debido al límite de dos usuarios impuesto por los Servicios de Terminal Server en el modo de administración remota. Cuando configure tiempos de espera, es fundamental que proporcione tiempo suficiente para completar las tareas que todavía se estaban ejecutando en el momento de desconectar la sesión. Para impedir que una sesión se desconecte demasiado pronto, debe utilizarse una cuenta de administrador compartida para realizar tareas de sistema y modificar el valor del tiempo de espera establecido en el cuadro de diálogo Propiedades de la cuenta de usuario.

IMPLEMENTACIÓN DE CONTENIDO CON Application Center
En esta sección se describe la arquitectura de implementación y de administración de contenido, así como el papel de Microsoft Application Center en la arquitectura de Internet Data Center. Esta solución está diseñada para ser implementada como un conjunto de componentes adicionales, añadidos a la arquitectura básica descrita en el capítulo 2, “Diseño de la infraestructura de red”, el capítulo 3, “Diseño de servidores de seguridad”, y el capítulo 4, “Diseño de la seguridad”. Entre los temas tratados se incluye la colocación de los servidores, la accesibilidad y la seguridad, así como el proceso de implementación de la administración de contenido en el Web de aplicaciones para el usuario y en las VLAN de infraestructura y de datos.

En esta sección se proporciona una orientación para poner en marcha un sistema de implementación de contenido para un entorno que abarca un solo sitio. 
La explicación no incluye el reflejo de un sitio en otras ubicaciones, ni la implementación de contenido a través de una red de área extensa (WAN).

Administración de contenido como se define en MOF

Según se define en Microsoft Operations Framework (MOF), la administración de contenido consiste en un conjunto de procesos de coordinación, autorización y cambios en la comunicación. Estos procesos permiten garantizar que las personas adecuadas están informadas de un cambio en la infraestructura o los servicios de tecnologías de la información, y que lo aprueban unánimemente. 
La administración de contenido requiere que exista una comunicación entre quienes efectúan el cambio y quienes se ven afectados por él. Esta comunicación debe indicar cómo afecta el cambio a los servicios y debe establecer la programación de los cambios.

La administración de contenido ofrece las siguientes ventajas:

· Proporciona a los directores de una empresa control sobre las prioridades de los servicios de tecnologías de la información.

· Protege los servicios existentes e introduce de forma segura nuevos servicios.

· Aumenta la disponibilidad de los servicios y la eficiencia de las tecnologías de la información, al reducir el número de cambios innecesarios y asegurar que los cambios en aplicaciones e infraestructuras no dan lugar a problemas en 
los servicios.

Implementar la administración de contenido

La administración de contenido garantiza que todos los cambios se representan 
de forma precisa en el repositorio de configuración y en la infraestructura de tecnologías de la información. Para mantener el entorno de tecnologías de la información de la empresa en un estado confiable, es necesario seguir un proceso ordenado de validación y aceptación de los cambios. El proceso de administración de contenido debe implicar la siguiente secuencia de acciones:

1. Registrar y definir los requisitos del cambio.

2. Validar el cambio: costo, recursos, aspectos técnicos, compromiso de la empresa, riesgo y mecanismo de recuperación.

3. Programar el cambio.

4. Comunicar información acerca del cambio, los planes de desarrollo y el consenso para realizarlo.

5. Establecer la aprobación del cambio.

6. Implementar el cambio.

7. Registrar que se ha realizado el cambio.

8. Revisar las consecuencias o resultados del cambio.

Otras consideraciones para la administración de contenido

Los siguientes factores también son importantes en un sistema de administración de contenido.

Compromiso con la administración de contenido

Todos los empleados (tanto los informáticos como los que no lo son) deben comprender el proceso de administración de contenido y sus papeles y responsabilidades dentro de este proceso. 
Sistemas de apoyo e información sobre herramientas para la administración de contenido

La implementación específica de un sistema de administración de contenido varía de una organización a otra. Una determinada función puede recibir más atención en un entorno que en otro. La terminología puede ser distinta en cada entorno. 
No obstante, la información que debe ir asociada a cada cambio es la misma en todas las organizaciones. 
Los sistemas y aplicaciones (herramientas) que utilice en su solución deben cumplir los siguientes requisitos relativos a la administración de contenido: 
· Comunicación, coordinación y programación generales

· Cambios automáticos iniciados por herramientas de administración 
de contenido

· Validación automática de cambios técnicos

· Integración con el repositorio de configuración

· Sincronización y autorizaciones automáticas

· Dispositivos para analizar y crear informes acerca de los cambios

El grado de control, riesgo e inversión varía según las necesidades y prioridades de la organización, por lo que el sistema y los requisitos de las aplicaciones deberían evaluarse independientemente en cada una. Para obtener más información acerca de los procesos de administración de contenido de MOF, vaya a http://www.microsoft.com/MOF/.

Requisitos de la implementación de la administración 
de contenido

Los sistemas de administración de contenido para aplicaciones Web deben implementarse teniendo en cuenta unos objetivos concretos. En la arquitectura 
de Internet Data Center es importante administrar los cambios de una aplicación .NET e implementarlos con un esfuerzo mínimo.

Una solución de administración se caracteriza por lo siguiente: 
· Utiliza una instalación basada en un paquete o en una secuencia de comandos.

· Puede realizar una instalación limpia o una actualización.

· Puede repetir instalaciones con pocas configuraciones específicas del servidor. 

· Puede replicar automáticamente la imagen de un servidor en muchos servidores.

· Puede realizar pruebas para ver si una instalación se completó correctamente.

· Puede realizar un seguimiento del historial de la instalación y de la base de código (con números de revisión, por ejemplo). 

· Puede revertir a un código anterior.

· Apenas se ve afectada por problemas de disponibilidad.

· Dispone de un mecanismo de registro para detectar errores.

Diagrama de flujo del proceso

En el diagrama de flujo siguiente se ilustra el proceso de diseño e implementación de la administración de contenido.
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Figura 13. Diseño e implementación de la administración de contenido

Arquitectura de administración de contenido

La solución de administración de contenido forma parte integral de la arquitectura de Internet Data Center. En la figura 14 se ilustra una vista general de la infraestructura de Internet Data Center, en la que se resaltan las posiciones de los servidores de ensayo que se utilizan en el proceso de administración de contenido.
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Figura 14. Internet Data Center – Infraestructura de administración de contenido

La infraestructura es un entorno sumamente complejo y distribuido de aplicaciones multicapa. En el diagrama de la infraestructura se presenta una implementación en un solo sitio. El diagrama sería aún más complejo para una implementación con varios sitios reflejados en ubicaciones geográficamente dispersas. 
Diseño técnico de la administración de contenido

En esta sección se describe el diseño y la implementación de la solución de administración de contenido en el entorno de Internet Data Center.

Colocación de los servidores

En el entorno de Internet Data Center, los servidores de ensayo se colocan lejos 
de las VLAN del Web de aplicaciones para el usuario. Esta configuración proporciona seguridad para los servidores de ensayo y protege la copia maestra del código utilizado para la distribución, que reside en ellos. Para impedir que personas no autorizadas obtengan acceso al servidor de ensayo, cambien el código e implementen cambios en todo el sitio, se necesita el nivel de seguridad más alto. 
Se puede poner en marcha un mecanismo independiente para probar las nuevas aplicaciones antes de implementarlas en el entorno de producción. Agregar un clúster de pruebas en el Web de aplicaciones para el usuario permite realizar pruebas en un sitio desde el exterior. De esta forma, se puede reflejar un sitio y utilizar la copia mientras se actualiza el sitio de producción.

Como se detalla en la figura 6, ENS01 es el servidor de ensayo para el Web de aplicaciones para el usuario y está colocado dentro de la VLAN de infraestructura, junto con ENS02 y los servidores de aplicaciones. No obstante, ENS03 está ubicado dentro de la VLAN de datos y administración, junto con los servidores 
de bases de datos. 
Por otra parte, ENS01 podría colocarse en el Web de aplicaciones para el usuario, en lugar de en la VLAN de infraestructura. En este caso, podría utilizarse como mecanismo de prueba para la nueva aplicación en lugar del clúster de pruebas, pero esta opción sería menos segura. 
Seguridad de los servidores

Colocar ENS01 dentro de la VLAN de infraestructura afecta a la seguridad. Como consecuencia, hay que abrir puertos para permitir que el contenido del servidor de ensayo pase a los servidores de producción en el Web de aplicaciones para el usuario.

Las características integradas en Application Center 2000 permiten implementar contenido desde el servidor de ensayo, ENS01, a través del servidor de seguridad, hasta los servidores de producción por los puertos TCP 4243 y 4244. Cuando se utilizan los mecanismos de sincronización e implementación de Application Center 2000, sólo es necesario abrir estos puertos desde el servidor de ensayo hasta los clústeres de producción de Application Center 2000 colocados dentro 
del Web de aplicaciones para el usuario; el servidor de ensayo es el que inicia 
la implementación de aplicaciones Web en los clústeres de producción.

Una de las ventajas de colocar ENS01 en la VLAN de infraestructura es que se puede hacer copias de seguridad de su contenido y sus archivos. Almacenar todos los archivos de instalación de ENS01 y ENS02 en ENS02 también puede simplificar el proceso de copia de seguridad, si se guarda una sola copia para ambos servidores dentro del área segura de la red de administración.

Número de servidores

Para el Web de aplicaciones para el usuario (IIS01 y IIS03) y para la VLAN de infraestructura se utiliza un servidor de ensayo independiente. Se pueden llegar 
a usar dos servidores de ensayo por cada red.

Mediante Application Center 2000, el servidor de ensayo del Web (IIS01), por ejemplo, puede tener otro servidor dentro de su clúster (IIS02). El segundo servidor obtiene todos los valores de configuración del primero, pero puede configurarse de manera que no esté sincronizado con él. De esta forma, se puede actualizar uno de los servidores de ensayo del Web sin sincronizarse con el segundo. Si, después de implementar el contenido del servidor de ensayo actualizado, resulta que las actualizaciones no han dado el resultado esperado, se puede volver al código anterior desde el servidor de ensayo que no se actualizó. En la figura 15 se muestra cómo funciona este proceso:
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Figura 15. Proceso de implementación de aplicaciones Web

Supervisión de servidores y solución de problemas

Es muy importante supervisar los sitios Web incluidos en la arquitectura de Internet Data Center así como la infraestructura subyacente para mantener un rendimiento óptimo y detectar problemas generales.

Microsoft Operations Manager y NetIQ AppManager se utilizan para supervisar 
y solucionar problemas en este entorno. No obstante, también se puede utilizar Application Center 2000 con este fin cuando está instalada la opción Events 
and Performance Logging (registro de sucesos y rendimiento), lo que permite supervisar el mantenimiento de los clústeres en general, de la configuración 
de Equilibrio de la carga en la red, de los sitios Web, así como de una serie de servicios en los clústeres y en los servidores. Esto incluye todos los servidores Web y servidores de aplicaciones utilizados en la arquitectura de Internet Data Center.

Configuración del equilibrio de carga en los servidores

La configuración del equilibrio de la carga es otro factor de la implementación de 
un sitio de alta disponibilidad. Debe ser posible realizar cambios fácilmente en la configuración de los clústeres Web así como agregar o eliminar servidores para equilibrar su carga, dependiendo de la cantidad de tráfico en cada sitio en particular.

Application Center 2000 permite esta configuración y la expansión de sitios dentro de su propia interfaz. Se integra con Equilibrio de la carga en la red de Microsoft y, opcionalmente, con Equilibrio de la carga de componentes (CLB, Component Load Balancing) para proporcionar un mecanismo con el que configurar fácilmente el equilibrio de la carga en los servidores. El uso de Application Center 2000 junto 
con la supervisión integrada permite la expansión dinámica de un sitio mediante secuencias de comandos cuando la carga del sitio aumenta.

Si no se usa Equilibrio de la carga en la red, también se proporciona cierta integración con soluciones de equilibrio de carga de terceros.

Proceso de implementación de la administración de contenido

En la figura 16 se ilustra la estructura general de administración de contenido.
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Figure 16. Flujo de aplicaciones de administración de contenido

El proceso de administración de contenido es similar en los tres niveles. Cada nivel tiene un área de desarrollo y pruebas, un área de ensayo y un área de producción. Lo normal es que las áreas sean independientes para la implementación de aplicaciones. El área de desarrollo y pruebas suele está ubicada en la red corporativa porque el sitio de producción se coloca en un centro de datos.

En los pasos siguientes se resume el proceso general de administración de contenido (tenga en cuenta que algunos describen el proceso de implementación 
y, por tanto, no implican decisiones de diseño específicas):

1. En el área de desarrollo y pruebas se crea una aplicación, que podría incluir 
un sitio Web, una aplicación COM+ o una base de datos de SQL.

2. Después de probar la aplicación, se empaqueta como conjunto de archivos 
de instalación y se envía a los servidores de ensayo.

3. Se hace una copia de seguridad del estado actual del servidor de ensayo mediante las estrategias de copia de seguridad descritas en “Diseño de las copias de seguridad” más adelante en este capítulo.
4. El implementador de cambios copia los archivos de instalación en una estructura de directorios en el servidor. Cada carpeta del repositorio de instalación recibe un nombre determinado por la revisión de código que 
se ha copiado en ella. Por ejemplo, una carpeta denominada RevSitioWeb1 contendrá los archivos de instalación de la primera versión del sitio Web. 
Es recomendable poner todos estos archivos en la partición D:\ e incluirlos 
en la solución de copia de seguridad. 
5. El implementador de cambios ejecuta los archivos de instalación para crear 
en el servidor de ensayo la aplicación probada.

6. Si el servidor de ensayo forma parte del Web de aplicaciones para el usuario 
o de la VLAN de infraestructura, el implementador de cambios configura Microsoft Application Center 2000 de manera que reconozca la aplicación recién instalada o actualizada.

7. Si el servidor de ensayo forma parte de la VLAN de datos, el implementador 
de cambios instala y prueba la aplicación.

8. Después de configurar y probar el servidor de ensayo, el implementador de cambios instala la aplicación en el área de producción en un momento en que el uso del sitio sea mínimo.

9. El implementador de cambios prueba los servidores de producción.

10. El implementador de cambios comunica a la persona designada que haga copias de seguridad de todos los servidores como parte del plan de recuperación en caso de desastres.

En las secciones siguientes se explica el entorno para cada red, especialmente en las áreas de ensayo y de producción. En concreto, se explica cómo se implementa en el área de producción una aplicación procedente del área de programación y pruebas.

Servidores Web de aplicaciones para el usuario (IIS)

En esta sección se explican los detalles de la administración de cambios en los servidores Web de aplicaciones para el usuario y se describen las decisiones correspondientes a cada proceso. 
Configuración de servidores Web

El área de ensayo se compone de un servidor que tiene instalado Application Center 2000. Este servidor se configura para ser el controlador de su propio 
clúster independiente.

Las matrices de servidores Web (clústeres Web) están integradas por varios servidores (véase la figura 17). Application Center 2000 también está instalado en todos los servidores. El primer servidor, IIS01, se configura como controlador del primer clúster Web. IIS03 se configura como controlador del segundo clúster Web. Si se produce un error en uno de los controladores de clúster, se puede promover a controlador de clúster a cualquiera de los miembros de su mismo clúster.
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Figura 17. Matriz de servidores IIS de Microsoft (clúster Web)

Entorno de programación y pruebas

El primer componente para realizar un cambio correctamente es disponer de 
una base de código clara y concisa. Si el programador presenta 100 archivos de comandos que se deben ejecutar manualmente desde el símbolo del sistema, lo más probable es que se omita alguno. Por otra parte, si un archivo de proceso por lotes que ejecuta automáticamente las secuencias de comandos controla la misma instalación, se reduce la probabilidad de error. Para que un cambio sea correcto, es necesario que varias personas puedan ejecutar fácilmente el código en distintas ocasiones y que dé resultados parecidos.

Para instalar el componente Web de la aplicación, se puede utilizar un producto 
de empaquetado, como InstallShield. Si no se utiliza InstallShield, es necesario emplear algún mecanismo de control para crear y llenar los directorios físicos y virtuales que requiere la aplicación. 
Entorno de ensayo

Para implementar los cambios se utilizan proyectos de implementación en los 
que toman parte servidores de ensayo y servidores finales. Un servidor de ensayo recibe contenido de sus creadores a través de otros servidores, como servidores FTP o HTTP de la intranet. El servidor final recibe contenido procedente del servidor de ensayo además de las solicitudes de páginas Web procedentes de clientes, a las que responde.

Configuración de servidores Web de ensayo

El área de ensayo para los servidores Web de aplicaciones para el usuario 
se compone de un servidor de ensayo que contiene los distintos archivos de instalación para cada sitio Web implementado en el entorno. Estos archivos 
están almacenados en un sistema jerárquico de archivos para realizar un seguimiento de los cambios a lo largo del tiempo. Application Center 2000 también se instala en este servidor para implementar en el clúster Web los sitios Web y las aplicaciones COM+ instaladas. El servidor Web de ensayo contiene igualmente los componentes COM+ de cliente para utilizarlos si se implementa Equilibrio de la carga de componentes (CLB).

El servidor Web de ensayo es un servidor independiente debido a los componentes COM+ que tiene instalados. Concretamente, los componentes COM+, cuando se usan como parte de la característica CLB opcional, deben configurarse de manera que su carga se equilibre dinámicamente y deben tener especificados servidores de enrutamiento COM+.

Componentes COM+ en el servidor de ensayo

Las aplicaciones COM+ se instalan en el servidor Web de ensayo porque actúa como cliente COM+ para un servidor de aplicaciones COM+. La finalidad de los componentes COM+ en la red de servidores Web de aplicaciones para el usuario es interactuar con la característica CLB opcional instalada por Application Center 2000. Este diseño mejora la seguridad al permitir colocar un servidor de seguridad entre el Web de aplicaciones para el usuario y las aplicaciones COM+.

Entorno de producción

La implementación manual de un sitio Web a través de un clúster de servidores supone mucho trabajo. Este proceso implica copiar manualmente todos los archivos y permisos del sitio Web en cada clúster Web utilizado en el Web de aplicaciones para el usuario. Si se realiza un cambio en la información de cualquier sitio Web o directorio virtual (por ejemplo, en la agrupación y registro de procesos) es necesario aplicarlo en todos los servidores de la matriz Web de aplicaciones para el usuario. Para facilitar este proceso, Application Center 2000 implementa un sitio Web en el controlador de clúster de la matriz Web desde el servidor Web de ensayo y, después, replica ese sitio Web en todos los servidores que forman parte de ella.

La implementación de aplicaciones COM+ para el Web de aplicaciones para el usuario debe ser igualmente independiente de la implementación de sitios Web. Para obtener una explicación detallada de este proceso, consulte la sección “VLAN de infraestructura” incluida más adelante en este capítulo.

Implementación de aplicaciones

Una vez que todos los datos están copiados en el servidor Web de ensayo, se puede utilizar Application Center 2000 para implementar el contenido del sitio Web y las aplicaciones COM+ de manera controlada. Concretamente, el asistente de implementación o la interfaz de línea de comandos de Application Center 2000 pueden implementar un sitio Web existente en el servidor de ensayo en cualquier número de clústeres de producción. Después de actualizar el controlador de 
un clúster con el nuevo contenido procedente del servidor de ensayo, dicho controlador utiliza el mecanismo de replicación de contenido descrito anteriormente para replicarlo en los servidores que forman parte del clúster.

En la arquitectura de Internet Data Center se utiliza este método en lugar de copiar manualmente los archivos o de utilizar secuencias de comandos para copiarlos en cada uno de los servidores Web. Este método le permite empaquetar y distribuir componentes COM+ a través del clúster Web sin tener que ejecutar un paquete de instalación en cada servidor.

Replicación del contenido

Después de implementar un sitio en el controlador del clúster de servidores Web, 
la aplicación implementada se puede replicar automática o manualmente en el resto de los servidores que forman parte del clúster Web. La decisión de utilizar la sincronización automática o la manual depende del tipo de aplicación alojada en el sitio y del volumen de cambios.

Nota: en las explicaciones de este capítulo se considera que una aplicación consta de un sitio Web y componentes COM+. Para obtener información acerca de aplicaciones que incluyen paquetes de Commerce Server 2000 u otros ejemplos especiales, consulte la documentación de Application Center 2000. 
Si una aplicación contiene un número relativamente pequeño de cambios o si 
su distribución por todo el clúster debe ser automática, se recomienda utilizar el esquema de sincronización automática.

Un ejemplo de utilización de este esquema sería el uso de Application Center 
en una intranet corporativa, donde los programadores publican los cambios directamente en el sitio mediante la herramienta de creación y administración de sitios Web Microsoft FrontPage®. Los cambios se realizarían en el controlador y después se actualizarían automáticamente en todo el clúster.

Esquemas de sincronización automática

Application Center 2000 proporciona dos tipos de sincronización automática para mantener la coherencia del contenido y los valores de configuración en todos los miembros del clúster:

· Sincronización basada en cambios. Application Center 2000 recibe una notificación si cambia el contenido sincronizado (excepto en el caso de aplicaciones COM+, información de almacenamiento de CryptoAPI (CAPI), cambios de listas de control de acceso y configuración de la red) del controlador del clúster. Los archivos que cambian se actualizan automática 
e inmediatamente en todos los miembros del clúster incluidos en el bucle de sincronización. Las sincronización basada en cambios se puede deshabilitar en el cuadro de diálogo Properties de nombreDeClúster, para lo que hay que desactivar la casilla de verificación Synchronize members when content is updated (sincronizar miembros al actualizar el contenido). Este método se puede emplear para actualizar automáticamente todos los miembros del clúster siempre que se realice un cambio en una aplicación del controlador del clúster.

· Sincronización basada en intervalos. Periódicamente, Application Center 2000 sincroniza todas las aplicaciones de Application Center 2000 
para asegurarse de que el contenido es idéntico en todos los miembros del clúster. El intervalo entre una sincronización completa y la siguiente se 
puede configurar en el cuadro de diálogo Properties de nombreDeClúster. 
El intervalo de sincronización está establecido en 60 minutos de manera predeterminada. La sincronización basada en intervalos se puede deshabilitar en el cuadro de diálogo Properties de nombreDeClúster, para lo que hay que desactivar la casilla de verificación Synchronize members when content is updated o utilizar el comando ac deploy /disablesync en la línea de comandos. Este método se puede utilizar para actualizar automáticamente todos los miembros del clúster de manera que estén siempre sincronizados con el controlador del clúster.

Si una aplicación incluye un número relativamente alto de cambios o si se 
necesita un mayor control de la distribución de los cambios por todo el clúster, se recomienda utilizar el esquema de sincronización manual. Con la sincronización manual, se puede poner fuera de conexión un determinado servidor y actualizarlo con todos los cambios sin necesidad de poner fuera de conexión todo el sitio. 
Nota: si la aplicación contiene un elevado número de cambios y desea reducir al mínimo el tráfico 
en la red, puede sincronizar los servidores manualmente en grupos de dos o de tres, en lugar de actualizarlos todos al mismo tiempo.
Un ejemplo de utilización de un esquema de sincronización manual es el uso de Application Center en un sitio Web público de una empresa. Se puede configurar un clúster mediante Application Center. En este caso, el clúster se configura de manera que los miembros no se sincronicen automáticamente cuando se actualice el contenido. A continuación se configura el controlador para que preste servicio 
a un cero por ciento de la carga del clúster y sólo se encargue de tareas administrativas. Cuando se realicen cambios en el controlador, se puede ejecutar una prueba de validación en él. Cuando la prueba da un resultado positivo, los cambios se pueden implementar en todos los miembros del clúster después de 
las horas de mayor tráfico con el fin de no entorpecer el trabajo diario.

Esquemas de sincronización manual

Application Center 2000 proporciona tres tipos de sincronización manual, o sincronización a petición, para controlar cuándo y cómo se lleva a cabo la sincronización en el clúster:

· Sincronización de clúster. Todos los miembros del clúster que estén incluidos en el bucle de sincronización se sincronizan con el controlador del clúster. 
El bucle de sincronización está constituido por todos los miembros del clúster habilitados para la sincronización mediante la activación de la casilla de verificación Include this member in synchronizations (incluir a este 
miembro en las sincronizaciones) del cuadro de diálogo Properties de nombreDeMiembro. Los miembros se pueden agregar y quitar del bucle en cualquier momento, para lo que se utiliza una utilidad de línea de comandos 
o el complemento de Application Center. Se sincronizan todos los archivos y aplicaciones excepto las aplicaciones COM+. Este tipo de sincronización sólo 
se realiza en miembros del bucle de sincronización. La sincronización de clúster se puede utilizar si ha cambiado más de una aplicación y la sincronización automática está desactivada. Mediante este proceso manual, se pueden llevar 
a cabo actualizaciones en el controlador del clúster y probarlas en el entorno 
de producción. Este método de sincronización se usa después de la fase de pruebas para actualizar los otros miembros del clúster.

· Sincronización de un miembro. Sólo el miembro del clúster que se especifique se sincroniza con el controlador del clúster. Se sincronizan todos los archivos y aplicaciones (excepto las aplicaciones COM+). Este tipo de sincronización sólo se realiza si el miembro está incluido en el bucle de sincronización. La sincronización de un miembro se puede utilizar cuando 
un servidor no está sincronizado o está dañado.

· Sincronización de una aplicación. Sólo la aplicación del clúster que se especifique se sincroniza con el controlador del clúster en todos los miembros del clúster. Este tipo de sincronización sólo se realiza en miembros incluidos en el bucle de sincronización. La sincronización de una aplicación se puede utilizar si sólo ha cambiado una aplicación y la sincronización automática 
está desactivada. Mediante este proceso manual, se pueden llevar a cabo actualizaciones en el controlador del clúster y después probarlas en el entorno de producción. Después de la fase de pruebas, se actualizan los otros miembros del clúster con este método de sincronización.

Reversión

Si se produce un error durante la implementación de un sitio Web o si, después 
de la implementación, desea sacar la nueva versión del sitio Web del entorno 
de producción, tendrá que revertir a la versión anterior del sitio. Su solución de administración de contenido debe incluir un mecanismo para revertir cambios 
en estos casos.

VLAN de infraestructura

En esta sección se describen los detalles de la administración de cambios en los servidores COM+ de infraestructura además de las decisiones correspondientes a cada proceso. Estos detalles también se aplican a la administración de cambios realizados en los componentes COM+ del Web de aplicaciones para el usuario. 
Configuración de servidores COM+

El área de ensayo se compone de un servidor que tiene instalado Application Center 2000. Este servidor se configura para ser el controlador de su propio clúster independiente.

La matriz de servidores COM+ (clúster COM+) está constituida por varios servidores. Application Center 2000 también está instalado en todos los 
servidores. Los servidores IIS01 e IIS03 están configurados como controladores 
de los clústeres COM+. Los otros servidores son miembros del clúster COM+. 
La sección correspondiente a la VLAN de infraestructura en la figura 8 (consulte la sección "Proceso de implementación de la administración de contenido" incluida anteriormente en este capítulo) muestra la matriz de servidores COM+ y la función de los equipos que se ocupan de la administración del contenido. 
Entorno de programación y pruebas

En el entorno de programación y pruebas, se deben utilizar los mismos métodos 
de ensayo e implementación que en el Web de aplicaciones para el usuario. 
Entorno de ensayo

Para implementar cambios en el entorno de ensayo, se utilizan servidores 
de ensayo y proyectos de implementación igual que si se tratara del Web de aplicaciones para el usuario.

Configuración de servidores COM+ de ensayo

El entorno de ensayo para las aplicaciones COM+ consta de un servidor de ensayo que aloja varios archivos de instalación por cada una de las aplicaciones COM+ que se van a implementar en el entorno. Estos archivos están almacenados en 
un sistema jerárquico para realizar un seguimiento de los cambios a lo largo 
del tiempo. Application Center 2000 también se instala en este servidor para implementar en el clúster de aplicaciones COM+ las aplicaciones COM+ instaladas. 
El servidor de ensayo de aplicaciones COM+ es físicamente independiente debido a los componentes COM+ que tiene instalados. Concretamente, los componentes COM+, cuando se usan junto con un clúster CLB opcional del Web de aplicaciones para el usuario, deben ser configurados de manera que queden protegidos. Este diseño mejora la seguridad al permitirle colocar un servidor de seguridad entre el Web de aplicaciones para el usuario y sus aplicaciones COM+. 
Entorno de producción

Application Center 2000 puede servir para implementar las aplicaciones COM+ 
en el área de producción. A diferencia de los servidores Web, los servidores de aplicaciones COM+ se tienen que poner fuera de conexión para que los cambios surtan efecto. Application Center 2000 puede servir para implementar las aplicaciones gradualmente, de manera que no se pongan fuera de conexión todos los servidores a la vez, con lo que el sitio sigue activo y totalmente funcional. 
Implementación de aplicaciones

Una vez que los datos se han copiado en el servidor de ensayo de aplicaciones COM+, se puede utilizar Application Center 2000 para implementar de manera controlada las aplicaciones COM+ del servidor de ensayo en cualquier número 
de clústeres de producción. 
En la arquitectura de Internet Data Center se utiliza este método en lugar de copiar manualmente los archivos o de utilizar secuencias de comandos para copiarlos en cada servidor. Este método le permite empaquetar y distribuir componentes COM+ a través del clúster Web sin tener que ejecutar un paquete de instalación en cada servidor.

Para no provocar tiempos de inactividad, Application Center 2000 le proporciona un control total al determinar qué servidores miembros se actualizan con aplicaciones COM+ durante una sesión de sincronización.

La implementación de los componentes COM+ de Application Center 2000 suele llevarse a cabo de la siguiente manera: 
1. Se pone fuera de conexión el servidor receptor. 

2. Se cortan las conexiones existentes con ese servidor. 

3. Se detienen servicios como IIS. 

4. Se detienen los componentes COM+ que se estén utilizando. 

5. El servidor de origen exporta la nueva aplicación COM+ en formato de paquete. Este paquete incluye cualquier configuración del componente COM+, como las cadenas de conexión y demás.

6. Se sincroniza la nueva aplicación COM+ con el miembro de destino. 

7. Se reinician los servicios. 

8. Se vuelve a poner en conexión el servidor actualizado. 

9. Para sincronizar un componente COM+ o un filtro ISAPI global, primero hay que crear una aplicación específica para ese componente. Los componentes COM+ y los filtros ISAPI globales no se sincronizan automáticamente.

En un entorno de producción constante no sería conveniente poner fuera de conexión todos los servidores de aplicaciones. Para resolver este problema, Application Center 2000 le proporciona la opción de elegir los servidores que se van a actualizar durante un proceso de implementación.

Reversión

En este entorno de implementación de aplicaciones, se debe utilizar un diseño de reversión parecido al del Web de aplicaciones para el usuario. 
VLAN de datos y administración

En esta sección se explican los detalles de la administración de cambios de contenido en los servidores SQL de servicios de fondo. En la figura 18 se ilustran los equipos que participan en el proceso de administración del contenido de las bases de datos de SQL Server 2000. 
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Figura 18. Proceso de administración de contenido para SQL Server 2000

Entorno de programación y pruebas

El equipo de desarrollo proporciona conjuntos de archivos de instalación para 
la VLAN de datos y administración. Estos archivos de instalación cumplen los requisitos mencionados anteriormente en este capítulo.

En general, el proceso de administración de contenido SQL requiere que 
los programadores proporcionen un conjunto de secuencias de comandos 
de instalación y desinstalación. Las secuencias de comandos de instalación no deben necesitar modificaciones internas antes de ejecutarse. Debe ser posible ejecutarlas (desde una línea de comandos o una ventana del analizador de consultas) exactamente igual en todas las instalaciones. Si hay que incluir valores específicos del servidor en una secuencia de comandos, ésta debe utilizar una convención de nomenclatura que asocie claramente esa secuencia de comandos en particular con ese servidor concreto, por ejemplo, la secuencia de comandos en SQL01, en la figura 13, podría llamarse Procedimientos-sql01.sql. La secuencia de comandos debe incluir comentarios en el encabezado que clarifiquen qué referencias específicas del servidor se pueden presentar en su cuerpo.

Las secuencias de comandos de desinstalación deben ejecutarse asimismo 
sin tener que modificarse internamente. En este caso también deben incluirse claramente referencias específicas del servidor en el nombre del archivo y en 
los comentarios del encabezado. Es más, los comentarios del encabezado 
deben dejar bien claro el nivel del código al que revertirá el servidor después 
de quitar la instalación. 
El régimen de secuencia de comandos permite que distintas partes realicen instalaciones y desinstalaciones sin un conocimiento detallado del funcionamiento de una determinada versión. Esto tiene gran importancia si los evaluadores, el personal de implementación y el personal de operaciones tienen que utilizar una versión sin la presencia de los programadores principales.

Las secuencias de comandos de instalación se evalúan primero en el entorno 
de pruebas, antes de implementarlas en el entorno de ensayo. Una vez que ha quedado claro que la instalación está preparada para pasar al entorno de ensayo, las secuencias de comandos se copian manualmente en un recurso compartido 
de archivos en el servidor de ensayo en el que se ejecuta SQL Server. 
Entorno de ensayo

Cuando el servidor de ensayo en el que se ejecute SQL Server recibe las secuencias de comandos asociadas con una determinada versión, inicialmente actúa como repositorio de archivos. Se trata de un recurso importante que utilizarán las instalaciones posteriores de la versión, de manera que este repositorio de archivos debe estar integrado con el sistema de control de versiones Microsoft Visual SourceSafe™. 
A continuación se prueban las secuencias de comandos de instalación en el entorno de ensayo. Puede que sea necesario que el servidor de ensayo donde se ejecuta SQL Server interactúe con los servidores de ensayo Web y COM+ para confirmar que una versión está funcionando correctamente.

Entorno de producción

Después de comprobar que una versión funciona correctamente en el entorno 
de ensayo, el implementador de cambios utiliza las mismas secuencias de comandos para llenar el servidor de ensayo donde se ejecuta SQL Server y copiarlas en el entorno de producción. A continuación, el implementador realiza 
una copia de seguridad de la base de datos de producción para poder revertir a 
ella en caso de que surjan problemas. Por último, el implementador de cambios ejecuta las secuencias de comandos de instalación en el servidor de SQL Server de producción. No es necesario retener las secuencias de comandos reales en el servidor de producción. 
Después de completar la instalación, el implementador de cambios debe llevar a cabo otra vez una copia de seguridad completa de la base de datos de producción. Esta copia de seguridad debe ser restaurada sobre cualquier imagen de la base de datos de producción existente en cualquier otro punto del entorno de producción. Esto incluye cualquier servidor de informes o suscriptores de replicación que sean sensibles a los cambios de esquema realizados en la base de datos de aplicación.

DISEÑO DE COPIA 
DE SEGURIDAD
En esta sección se explican las decisiones de diseño relacionadas con el desarrollo de la solución de copia de seguridad para la arquitectura de Internet Data Center. Se describen las partes del entorno de las que debería hacerse una copia de seguridad y cómo planear una estrategia de copia de seguridad para el entorno. Esta solución de copia de seguridad está diseñada para ser implementada como un conjunto de componentes adicionales, añadidos a la arquitectura básica descrita en el capítulo 2, “Diseño de la infraestructura de red”, el capítulo 3, “Diseño de servidores de seguridad”, y el capítulo 4, “Diseño de la seguridad”.

La importancia de realizar una copia de seguridad 
del entorno

La arquitectura de Internet Data Center está diseñada para proporcionar flexibilidad y al mismo tiempo evitar los puntos de concentración de errores. No obstante, sigue siendo esencial realizar copias de seguridad para que los datos y la configuración de los sistemas se puedan restaurar en el caso de un error catastrófico. Aunque se hayan tomado todas las precauciones concebibles, es imposible prevenir todos los desastres o causas de indisponibilidad que podrían afectar a un centro de datos. Por ello resulta tan importante planear una estrategia de recuperación en caso de desastre.

Las organizaciones que experimenten la pérdida total de los datos y no dispongan de una estrategia adecuada de recuperación en caso de desastre verán su actividad empresarial seriamente afectada. La capacidad de una organización para recuperarse rápidamente de una indisponibilidad o de un desastre, desde un error en un componente a la destrucción total de un sitio, contribuye directamente a su capacidad de supervivencia. Por lo tanto, toda arquitectura de copia de seguridad y recuperación debe estar preparada para todo tipo de problemas, no sólo para uno. Esta arquitectura debe basarse en unos requisitos bien definidos de disponibilidad del sistema y debe tener en cuenta los elementos de todos y cada uno de los servidores. 
Una buena arquitectura de copia de seguridad y recuperación incluye un plan 
de prevención de desastres, procedimientos y herramientas que ayudarán a la recuperación después del desastre o la indisponibilidad, y procedimientos y normalizaciones detalladas para realizar la recuperación. La arquitectura debe definir claramente las personas, procesos y tecnologías necesarios para el éxito 
de cada área. 
Plan de prevención de desastres

Un plan de prevención de desastres debe anticipar sucesos que podrían afectar 
al funcionamiento del sistema y estar preparado para tales casos. Los sucesos 
que pueden afectar a los servicios Internet pueden abarcar desde un problema 
de la conexión a pequeños errores en componentes que no se pueden sustituir inmediatamente o a problemas más complejos de software.

Entre los elementos de un buen plan de prevención de desastres se incluyen 
la redundancia geográfica y el almacenamiento remoto de cintas de copia de seguridad. El uso de centros de datos redundantes y alejados es una buena 
forma de asegurarse de que una catástrofe regional no impide ofrecer un servicio. Almacenar cintas de copias de seguridad correspondientes a cada centro de datos es una buena forma de evitar perder tanto el centro como su mecanismo de copia de seguridad. Según la relevancia de los datos, se pueden utilizar varias instalaciones de almacenamiento fuera del lugar normal de trabajo. Muchas compañías que proporcionan este tipo de servicios recogen y entregan las cintas cuando es necesario alternarlas. El almacenamiento fuera del lugar normal de trabajo no tiene por qué suponer una subida elevada del costo de la arquitectura 
de copia de seguridad y recuperación.

Un plan de prevención de desastres debe basarse en los requisitos de rendimiento y disponibilidad definidos para la aplicación concreta que se aloja. Si la aplicación presta servicio en una determinada región, por ejemplo, no tiene sentido incluir un segundo centro de datos alejado geográficamente del primero en el plan de recuperación.

Plan de recuperación de desastres

Sirve para recuperarse de los desastres y motivos de indisponibilidad que no se pueden evitar. Cuando desarrolle el plan, tenga en cuenta lo siguiente:

· ¿Pueden continuar las operaciones empresariales durante un desastre 
o una indisponibilidad? Un plan de recuperación de desastres debe incluir procedimientos para mantener las operaciones de la empresa durante un desastre o una indisponibilidad (incluida la de la red). Por ejemplo, los teléfonos en el departamento de ventas seguirán sonando incluso cuando 
el servidor no esté disponible, por lo que el personal podría verse obligado 
a aceptar pedidos manualmente hasta que se reanude su funcionamiento. Cada departamento debería idear estrategias para situaciones como ésta. 

¿Cómo se va a crear y mantener el plan de recuperación de desastres? Para asegurar el éxito del plan de recuperación de desastres, hay que administrarlo adecuadamente. Uno o varios miembros de la organización deberían ser responsables de supervisar los esfuerzos de preparación de 
la organización ante posibles desastres. Alguien debería instalar y mantener dispositivos de protección de hardware, asegurarse de que todos los departamentos tienen un plan por si el servidor queda temporalmente fuera 
de servicio, asegurarse de que se realizan copias de seguridad y se almacenan regularmente fuera del lugar normal de trabajo, y crear una documentación exhaustiva acerca del plan de recuperación de desastres.

¿Cómo decidir de qué elementos debe hacerse una copia 
de seguridad?

Es posible realizar copias de seguridad de prácticamente todos los componentes de un sistema y los medios no son muy caros. Por lo tanto, nada impide realizar una copia de seguridad de todos los componentes de la arquitectura de Internet Data Center. No obstante, una solución de este tipo requiere bastante tiempo y ancho de banda para realizar la copia de seguridad y restaurar el sistema. 
¿Cómo determinar qué elementos deben restaurarse?

Es importante observar todas las partes de la implementación de la arquitectura 
de Internet Data Center y determinar qué datos deben restaurarse si es necesario poner en práctica el plan de recuperación. Esta práctica no sólo ayuda a crear una estrategia eficaz de copia de seguridad y restauración, sino que también contribuye a identificar posibles puntos débiles en el diseño de la aplicación. Cada vez que haya un cambio importante en la arquitectura de la aplicación, debería revisarse la estrategia de recuperación.

Las VLAN de datos y administración

Los servidores de datos y de administración son los que más probablemente necesitarán una buena solución de copia de seguridad. Los equipos de SQL Server en la VLAN de datos suelen contener información financiera y de los clientes cuya pérdida tendría consecuencias desastrosas para una organización. Por ejemplo, 
un banco en línea almacenaría todos los datos de los balances y transacciones 
de sus clientes en equipos de SQL Server. Si esos datos se perdieran y fuera imposible recuperarlos, tanto los clientes como el banco sufrirían pérdidas financieras. Como consecuencia, deben realizarse copias de seguridad con la mayor frecuencia posible de todos los servidores de bases de datos que contengan datos de este tipo.

Debido a que estos datos son tan importantes para la organización, también 
es recomendable realizar copias de seguridad de los servidores que contengan replicados.

Asimismo, deberían hacerse copias de seguridad de los repositorios de administración porque contienen datos de historial del sistema. Por ejemplo, 
los sucesos de seguridad deberían archivarse en los repositorios de NetIQ; 
ciertas organizaciones, como los proveedores de servicios financieros, podrían estar legalmente obligadas a conservar estos datos durante un determinado período.

VLAN de infraestructura

La VLAN de infraestructura contiene los controladores de dominio para Windows 2000 y, si la arquitectura de la aplicación lo requiere, los servidores de equilibrio de carga de Servicios de componentes. Los controladores de dominio proporcionan una disponibilidad elevada al utilizar un replicado con varias copias maestras del servicio Active Directory de Windows 2000. Si la arquitectura de la aplicación utiliza Active Directory para almacenar datos de las cuentas de los clientes, disponer de las estrategias adecuadas para realizar la copia de seguridad y la restauración de Active Directory debería ser tan importante como poder restaurar los datos de los equipos SQL Server incluidos en la VLAN de datos.

Incluso si la aplicación no utiliza Active Directory para almacenar datos o para 
la autenticación de usuarios, sigue siendo esencial hacer copias de seguridad 
de los controladores de dominio con regularidad. Otros servidores del entorno tendrán permisos y prestarán servicio a cuentas basadas en instancias de cuentas almacenadas en Active Directory. Si no se puede recuperar una instancia actual de Active Directory, hará falta un gran esfuerzo para volver a sincronizar las cuentas de los equipos y volver a aplicar los permisos.

Si la aplicación utiliza la matriz de servidores opcionales con Equilibrio de la 
carga de componentes (CLB), puede optar por realizar una copia de seguridad 
del servidor de ensayo solamente. La arquitectura de Internet Data Center permite 
la instalación automática de todos los servidores. Como consecuencia, los servidores CLB pueden volver a construirse con la misma rapidez que si se restauraran a partir de una copia de seguridad y la reconstrucción puede presentar menos problemas que la restauración con copias de seguridad. El servidor de ensayo contendrá la copia maestra actual de la aplicación Servicios de componente y la configuración de Microsoft Application Center 2000, por lo que se debería hacer una copia de seguridad para reducir el tiempo necesario para restaurar la matriz entera.

Web de aplicaciones para el usuario

Una de las principales finalidades del diseño del Web de aplicaciones para el usuario en la arquitectura de Internet Data Center es que no se almacenen datos permanentes en ninguno de los servidores Web. Como consecuencia, para la mayor parte de las aplicaciones Web no es necesario realizar copias de seguridad de los servidores de Servicios de Internet Information Server (IIS) de Microsoft. Gracias a ello se reduce drásticamente el volumen de datos de los que se hace 
una copia de seguridad y se simplifica la configuración del servidor de seguridad. En la arquitectura de Internet Data Center, el proceso de recuperación recomendado para el Web de aplicaciones para el usuario implica la 
reconstrucción de los servidores para lo que se usan las generaciones automáticas proporcionadas y se vuelven a cargar las aplicaciones Web desde los CD-ROM o cualquier otro medio similar. 
En el caso de ciertas aplicaciones, como las de operaciones entre empresas (B2B, Business-to-Business), en las que puede que los datos permanentes se tengan 
que almacenar en los servidores Web, incluidos los componentes opcionales COM+ de clústeres CLB, podría ser necesario realizar una copia de seguridad de cada servidor Web. Si es posible, debería evitarse, ya que requerirá una solución de copia de seguridad que se pueda utilizar a través de un servidor de seguridad sin abrir una serie de puertos.

Diagrama de flujo del proceso

En el siguiente diagrama de flujo se demuestra el proceso de diseño que se utilizó para decidir de qué servidores de la arquitectura Internet Data Center se debería realizar una copia de seguridad. 
[image: image19.png]‘Determinar el
Coopnde”
saquidad para
senvdores Acve
Brecioy, oL
Servar Ji00y
ropostorios de
Frisracon
Resleo g o
e
G comino,
s oL
“Sorver 2300y
oo do
aadon
Unicamente

Roalzar copia de
Segurdad de
Gontoladores.

5 domini,
servidores SOL

Server 2000,
repostoros
adminisiracon
y senvidores.





Figura 19. Proceso de decisión del diseño de copia de seguridad

Estrategias de copia de seguridad

En esta sección se explican varias estrategias que debe tener en cuenta en 
el momento de planear una solución de copia de seguridad.

Evitar realizar copias de seguridad innecesarias

Cuando se diseña una estrategia de copia de seguridad es fácil dejarse llevar por 
la tentación de realizar una copia de seguridad completa de todos los servidores del entorno. El aspecto más importante del proceso de copia de seguridad es la restauración correcta del entorno después de quedar fuera de servicio o de producirse un desastre, y, como consecuencia, la copia de seguridad debería permitir alcanzar los siguientes objetivos durante el proceso de restauración:

· Debería ser fácil encontrar los datos que se deben restaurar.

· La restauración debería ser lo más rápida posible. 

· La restauración debe ser correcta.

Si se lleva a cabo una copia de seguridad de todos los servidores indiscriminadamente, habrá que recuperar un gran volumen de datos. 
Aunque los actuales productos para copia de seguridad y almacenamiento 
en cinta permiten restaurar los datos rápidamente, el tiempo de inactividad 
puede aumentar si hay que restaurar todo desde cintas. Por ejemplo, la mayoría 
de los productos de copia de seguridad requieren los siguientes pasos:

1. Reinstalar el sistema operativo.

2. Reinstalar el software de copia de seguridad.

3. Restaurar la copia de seguridad desde la cinta.

Cuando se utilizan estos productos, hacer copias de seguridad de los archivos del sistema operativo y del software no sirve más que para prolongar el tiempo que se tarda en realizar una restauración y para aumentar la cantidad de datos que hay que almacenar y transferir por la red. Es preferible hacer una copia de seguridad 
de los valores de configuración del sistema, por ejemplo del Registro y de todos 
los datos del servidor, y después permitir que la instalación automática reemplace todos los archivos del sistema operativo.

Cuanto más grande es la copia de seguridad, más tiempo lleva realizarla y, lo que es más importante, más tarda la restauración. Cuando se produce un desastre, el tiempo es de suma importancia, así que cuanto menos haya que restaurar mejor. 
Si se realiza con regularidad una copia de seguridad de gran tamaño también se afectará al rendimiento de la red, a no ser que haya una red dedicada a las copias de seguridad.

Es muy importante que realice una prueba de la restauración en toda la red de pruebas después de haber determinado la estrategia de copia de seguridad óptima para su entorno. En esta prueba se identificarán las posibles áreas problemáticas y se proporcionará al personal una experiencia de gran utilidad en la restauración de sistemas en la arquitectura de Internet Data Center sin la presión que supone tener que volver a poner en conexión un sistema de producción.

Elegir el momento apropiado para la copia de seguridad

Realizar una copia de seguridad de un entorno de comercio electrónico no es 
lo mismo que hacer una copia de seguridad de la infraestructura LAN de una empresa. En una LAN corporativa, el uso de la red disminuye durante las horas en que no se trabaja. En un entorno de comercio electrónico, el uso suele aumentar a primera hora de la tarde y puede continuar en este nivel hasta las primeras horas de la mañana, sobre todo si la empresa tiene clientes en varias zonas horarias. 
Por eso, puede resultar imposible identificar el momento ideal para hacer la copia de seguridad. Para reducir el efecto en los clientes del Web, siga estas directrices:

· Programe las copias de seguridad de manera que no se realicen en las horas de mayor utilización del Web.

· No incluya datos innecesarios en la copia de seguridad.

· Realice pruebas frecuentes de recuperación en una red de pruebas para comprobar que se están realizando las copias de seguridad correctas.

Tipos de copia de seguridad

Los tres tipos principales de copia de seguridad son:

· Normal

· Diferencial

· Incremental

Copia de seguridad normal

En una copia de seguridad normal (o completa) se copian todos los archivos seleccionados y se marca cada uno como copiado (es decir, el atributo de archivar se borra). Con las copias de seguridad normales, sólo hace falta el archivo o la cinta de copia de seguridad más reciente para restaurar todos los archivos. Una copia de seguridad normal suele realizarse la primera vez que se crea un conjunto de copia de seguridad.

Copia de seguridad diferencial

En este tipo de copia de seguridad se copian los archivos que se han creado o 
han cambiado desde la última copia de seguridad normal o incremental. No se marcan los archivos como copiados (es decir, el atributo de archivar no se borra). Si se combina una copia de seguridad normal y una diferencial, harán falta los archivos o cintas tanto de la última copia de seguridad normal como de la última copia diferencial para restaurar los archivos y carpetas. 
Copia de seguridad incremental

Consiste en copiar solamente los archivos que se han creado o han cambiado desde la última copia de seguridad normal o incremental. Marca los archivos como copiados (es decir, el atributo de archivo se borra). Si se combina una copia de seguridad normal y una incremental, para restaurar todos los datos harán falta la última copia normal y todas las copias incrementales. 
A la hora de decidir qué tipo de copia de seguridad realizar, debe tener en cuenta 
el efecto en el ancho de banda de la red, así como el tiempo necesario para llevar 
a cabo una restauración.

Consideraciones de hardware

En la figura 2 (consulte la sección "Supervisión y alertas" incluida anteriormente 
en este capítulo) se muestra la colocación del servidor de copias de seguridad y el sistema de cintas. En los siguientes sitios encontrará información detallada acerca de la solución de hardware utilizada para la arquitectura de Internet Data Center:

http://www.veritas.com
http://www.commvault.com
También es importante determinar qué hardware de sistemas adicional hará falta fuera del lugar normal de trabajo. No tiene sentido disponer de acceso rápido a cintas de copias de seguridad fuera del lugar normal de trabajo si no hay un equipo en el que restaurar las copias de seguridad. Por lo tanto, en muchos entornos es conveniente disponer de unas instalaciones de pruebas que tengan el mismo equipo que el entorno de producción, pero en otra ubicación.

Resumen
La tarea de administrar un sistema tan complejo y esencial para la empresa como Internet Data Center no debe subestimarse. En este capítulo se ha proporcionado una introducción a los sistemas de administración que sirven de apoyo a los principales objetivos de la solución: disponibilidad, escalabilidad y seguridad. 
Para ello han sido necesarios los siguientes requisitos de administración.

Supervisión y alertas

La arquitectura de Internet Data Center expone muchas áreas que debe supervisar con rigurosidad para asegurarse de que un sitio funciona correctamente. Al administrar y supervisar proactivamente los servidores del sistema, puede asegurar la disponibilidad y rendimiento de estos sistemas esenciales para la empresa. 
La supervisión de estos servidores y el uso de las herramientas apropiadas hace disminuir el costo que supone poseer estos sistemas y aplicaciones, ya que le permite:

· Automatizar tareas repetitivas y que llevan mucho tiempo.

· Proporcionar conocimientos y reglas empresariales probadas para administrar y supervisar entornos distribuidos de Windows 2000.

· Centralizar la administración de aplicaciones y sistemas distribuidos y remotos.

· Permitir la notificación y corrección proactiva de problemas antes de que afecten al entorno Web y a la empresa.
Administración remota

La solución completa y segura presentada en este capítulo permite a los administradores realizar tareas remotamente en un equipo con una conexión LAN, WAN o VPN. El acceso a las herramientas con la interfaz gráfica de usuario de Windows se consigue mediante los Servicios de Terminal Server de Windows 2000 en modo de administración remota. Cuando no se puede obtener acceso a un servidor mediante la interfaz de los Servicios de Terminal Server, se pueden utilizar tarjetas de administración de hardware de servidor como método de reserva para obtener acceso al servidor. 
Administración de contenido

La administración del contenido es un proceso de vital importancia en la arquitectura global de un sitio Internet Data Center. Proporciona las directrices 
para conseguir instalaciones de aplicaciones confiables, con un comportamiento reproducible y fáciles de administrar. La finalidad de este proceso es proporcionar:

· Una instalación clara y concisa.

· Una base de código estable que salga del entorno de pruebas.

· Una versión bien organizada que existe y es sometida a pruebas en el entorno de ensayo.

· Una versión que se instala perfectamente en el entorno de producción.

Si se alcanzan todos estos objetivos, la empresa será capaz de depender totalmente de la aplicación que Application Center 2000 implemente.

Copia de seguridad

Cuando se prepara una estrategia de copia de seguridad, es importante concentrarse en qué se va a copiar y cuándo. Es recomendable que el hardware 
de duplicación, como las unidades de cinta, se halle fuera del lugar normal de trabajo y que se realice una prueba de la restauración de la infraestructura de Internet Data Center. 

Más información 

En los siguientes sitios y recursos se proporciona más información acerca de los temas tratados en este capítulo.

Sitios y vínculos Web

Para obtener más información acerca de Microsoft Operations Manager, visite 
el sitio Web de Operations Manager en:

http://www.microsoft.com/mom/
Para obtener más información acerca de NetIQ AppManager, visite el sitio Web de NetIQ AppManager en: 
http://www.netiq.com/Products/Operations/AppManager_Suite/Default.asp
En el sitio Web siguiente podrá encontrar más información acerca de Windows 2000 Server, Servicios de Terminal Server y la administración remota:

http://www.microsoft.com/windows2000/guide/server/
En el sitio Web siguiente podrá encontrar vínculos a una serie de documentos técnicos acerca de comercio electrónico, que incluyen información referente a 
la administración de cambios y de contenido:

http://www.microsoft.com/technet/ecommerce
En el sitio Web siguiente podrá encontrar información fidedigna sobre la arquitectura de Internet Data Center:

http://www.microsoft.com/net/

Kits de recursos

En el kit de recursos de Microsoft Application Center 2000 (Microsoft Application Center 2000 Resource Kit) podrá encontrar información detallada acerca de Application Center 2000 y más información de CLB, con algunos escenarios de implementación.

Para obtener más información acerca de los distintos temas relacionados con la administración, también tiene a su disposición el Kit de recursos de Microsoft Windows 2000 (Windows 2000 Server Resource Kit) y la Guía de diseño de la distribución de Windows 2000 (Windows 2000 Deployment Planning Guide).
