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Introducción

La seguridad constituye una gran preocupación para todas las redes, pero 
resulta fundamental para las redes de comercio electrónico, en las que se realizan transacciones financieras y se almacena información importante. Por este motivo, se convierten en blanco de los ataques malintencionados organizados a través 
de Internet. Las infracciones de seguridad pueden ir desde pequeñas intrusiones pasando por infiltraciones molestas hasta llegar a situaciones graves, caras y desastrosas. La seguridad es uno de los aspectos más importantes de una solución de comercio electrónico. Si no se establece una seguridad férrea, la información confidencial de los clientes, como los números de tarjeta de crédito y las direcciones particulares completas, puede estar en peligro. Los efectos de una infracción de seguridad puede provocar que los clientes tengan menos confianza así como pérdidas importantes en el negocio.

En las secciones siguientes se describen métodos de seguridad, técnicas 
de intrusión y los pasos recomendados para proteger una implementación de Microsoft® Internet Data Center. Es muy importante comprender que la tecnología relacionada con la seguridad se encuentra en continua evolución y que tanto las técnicas de defensa como de ataque a la seguridad se están desarrollando constantemente. Para ayudar a afrontar estos problemas de seguridad, Microsoft ha anunciado el programa de protección de tecnología estratégica (STPP). 

Programa de protección de tecnología estratégica

Microsoft reconoce que disponer de redes seguras es realmente importante para 
la forma en que se realizan los negocios hoy en día. No importa el motivo, los intrusos intentan infringir la ley, interfiriendo en los negocios y en las vidas de las personas. El programa de protección de tecnología estratégica (STPP) proporciona información, herramientas y servicios para ayudar a garantizar que los sistemas se pueden proteger de un modo simple y que pueden seguir protegidos con poco tiempo y esfuerzo. 

STPP se puede dividir en dos fases.

Protección

La primera fase, protección, proporciona herramientas, servicios y asistencia dirigidos a ayudar a los profesionales de TI a proteger sus redes. Estas herramientas y servicios están diseñados para conseguir una red segura. 
Los elementos básicos de esta fase son:

· Asistencia antivirus gratuita: una línea directa proporciona asistencia gratuita a todos los clientes de Microsoft que tengan problemas relacionados con los virus.

· Kit de herramientas de seguridad de Microsoft: este kit ofrece las siguientes características:

· Todos los service pack actuales.

· Todas las revisiones de seguridad crítica para los sistemas operativos Microsoft Windows NT® 4.0 y Windows® 2000, Servicios de Microsoft Internet Information Server (IIS) y Microsoft Internet Explorer.

· Una herramienta de seguridad que vincula al sitio de Windows Update para garantizar que están instaladas todas las revisiones actuales.

· Herramientas de seguridad para la empresa: entre estas herramientas empresariales se incluyen las siguientes:

· Explorador de configuración de la seguridad (comprueba las configuraciones y las revisiones de seguridad).
· Herramienta de distribución de revisiones de seguridad de SMS.
· Cliente de actualización automática de Windows Update.
Continuar protegido

Continuar protegido es la segunda fase de la iniciativa e incluye herramientas y servicios dirigidos al mantenimiento del sistema de seguridad una vez obtenida una base segura. Entre los componentes de esta fase se incluyen, por ejemplo:

· Revisiones de distribución de seguridad de Windows 2000: este componente combina todas las revisiones de seguridad en una única revisión de periodicidad bimestral. Esto significa que los administradores sólo tienen que implementar la revisión acumulativa más reciente para garantizar que un sistema Windows 2000 tiene totalmente actualizadas todas las revisiones del sistema operativo.

· Service Pack (SP3) para Windows 2000: este service pack proporciona la posibilidad de instalar las revisiones de seguridad más recientes junto con los archivos del SP.
· Federated Corporate Windows Update Program: permite que las empresas alojen y seleccionen contenido de Windows Update en servidores de ensayo.

Para garantizar que tiene las actualizaciones de los desarrollos más recientes de la iniciativa del programa de protección de tecnología estratégica y todos los problemas de seguridad relacionados con Microsoft, visite:

www.microsoft.com/security

A quién va dirigido este capítulo

Este capítulo proporciona directrices a los profesionales de la tecnología de la información (TI) y profesionales de seguridad que desean entender cómo diseñar, crear e implementar un modelo de seguridad para una red perimetral y arquitectura DMZ (zona desmilitarizada, también denominada subred filtrada). La estrategia descrita en este capítulo se puede utilizar como ejemplo a partir se creará un plan de seguridad propio.

Consideraciones acerca del diseño

El diseño de Internet Data Center se basa en metodologías de seguridad conocidas, experiencias reales y métodos recomendados.
Requisitos de recursos

Para implementar por completo el modelo de seguridad de Internet Data Center, 
se requiere un conocimiento profundo de Windows 2000, el servicio de directorio Microsoft Active Directory™, la configuración del Registro y el diseño de directivas. También es imprescindible que los profesionales de TI que implementan la seguridad tenga un conocimiento exhaustivo de las tecnologías y dispositivos de red (como servidores de seguridad, enrutadores, conmutadores, protocolos y puertos).

ESTÁNDAR BRITÁNICO 7799

La metodología utilizada en la arquitectura de Internet Data Center se basa en el estándar británico 7799 (BS 7799), un código aceptado internacionalmente en la práctica de la seguridad de la información. El estándar es un método de cuatro fases para implementar una solución de Information Security Management Systems.

Fases del estándar británico 7799

A continuación se describen las cuatro fases definidas en BS 7799.

Fase 1: evaluación

Determinar la situación de la seguridad actual y definir los requisitos para la seguridad de información basada en un riesgo de negocio aceptable. Realizar 
un análisis de los estados de la seguridad actual y deseado. La arquitectura de Internet Data Center incorpora una estructura de seguridad recomendada que se debe utilizar como punto de partida al crear un modelo de seguridad específico 
de aplicación.

Fase 2: diseño

Desarrollar un diseño de solución de Information Security Management Systems con recomendaciones específicas de solución de seguridad y un plan detallado para implementar la solución. La arquitectura de Internet Data Center cumple este requisito ya que proporciona una guía (este capítulo) que explica el diseño de la seguridad y describe los pasos para crearlo.

Fase 3: implementación

Probar el diseño y desarrollar una configuración de producción estándar. Definir y documentar las directivas, estándares y procedimientos operativos necesarios para implementar y administrar la solución de una forma efectiva. Después de crear la solución de arquitectura de Internet Data Center, se debe probar mediante las directivas descritas en este capítulo.

Fase 4: administración

El diseño de la arquitectura básica de Internet Data Center se puede ampliar 
para proporcionar una plataforma de administración con todas las características. Algunos de los componentes clave de la arquitectura de administración de Internet Data Center son Windows 2000, Microsoft Operations Manager (MOM) y NetIQ AppManager.

Estas fases representan la metodología global que se utiliza para crear un proceso de seguridad para la arquitectura de Internet Data Center. El componente central en todas las fases de este modelo es una directiva de seguridad amplia. 

Desarrollar una directiva de seguridad de TI

Para garantizar que la seguridad se implementa y mantiene en toda la organización, se debe desarrollar y exigir una directiva de seguridad, que 
debe incluir lo siguiente:  

· Los objetivos de seguridad globales. 

· Un esquema del nivel global de la seguridad requerida. 

· Los estándares de seguridad, incluidas las estrategias de auditoría y supervisión.

· Definiciones de formación y procesos para mantener la seguridad. 

La directiva de seguridad establece los objetivos de seguridad para la empresa, describe el nivel de seguridad que pretende alcanzar la organización y define los estándares de seguridad internos así como el modo en el que se auditarán y supervisarán. Para que una directiva sea efectiva en toda la organización, la administración debe contenerla.  

Para desarrollar una directiva de seguridad de TI, primero se deben analizar los objetivos de seguridad de TI específicos de la empresa. Entre los ejemplos de objetivos de seguridad que se pueden utilizar están:

· Maximizar la confiabilidad, la calidad y la confidencialidad de la información.

· Garantizar que la reputación de la empresa no se ponga nunca en tela de juicio. 

· Mantener el valor de los recursos de tecnología, la propiedad intelectual y 
la información.

· Evitar y prevenir los daños a la información, los procesos y la propiedad, 
con lo que se garantizan las operaciones continuas en toda la empresa.

Estos objetivos de seguridad generales se pueden aplicar a la mayoría de las organizaciones. Los objetivos de seguridad específicos se deben crear en relación con la estrategia de la organización. Dichos objetivos se deben detallar en un documento de directiva de seguridad de TI. El equipo de administración debe comunicar la importancia de la seguridad a todos los miembros de la organización. En el documento de directiva se debe indicar claramente el nivel de seguridad y cómo se debe mantener dicho nivel. 

Un comité de seguridad de TI desarrolla los objetivos de seguridad y define cómo se deben alcanzar. El comité de seguridad de TI lo componen personas que entienden los problemas de seguridad actuales y cómo se relacionan con el negocio de la empresa. El comité debe estar compuesto por personas que se puedan ocupar de estos problemas, formular las necesidades de seguridad clave de la compañía y crear planes de actuación para lograr dichos objetivos.  

Entre las tareas del comité de seguridad de TI se incluyen: 

· Desarrollar, optimizar y crear el documento de directiva de seguridad.

· Trabajar con el responsable de seguridad de la empresa (cuyas responsabilidades se definen más adelante en esta sección). 

· Crear procesos para garantizar que se cumplen los objetivos de seguridad 
de TI. 

· Generar un proceso y un plan para implementar los estándares descritos en 
el documento de directiva de seguridad. 

· Promover la atención a la seguridad. 

· Proporcionar consejo al personal interno y al equipo directivo de la compañía acerca de todas las cuestiones de seguridad. 

· Determinar el presupuesto y las necesidades de recursos. 

Los miembros del comité de seguridad de TI son personas que tienen formación 
en seguridad, conocimientos de los sistemas de TI actuales y experiencia en disciplinas organizativas y de administración de proyectos. Para tener éxito, el comité debe disponer de un buen respaldo ejecutivo. Muchas organizaciones solucionan esta necesidad de respaldo de alto nivel mediante la creación de un cargo de responsable de seguridad de la compañía. Dicho responsable representa al grupo de seguridad de TI, a la comunidad de usuarios y a la compañía en todas las reuniones ejecutivas. Éste es el mejor modo para garantizar que el personal de todos los niveles de la compañía comprende la importancia de la seguridad de TI. 

Definir el cargo de responsable de seguridad de la compañía

La responsabilidad de la seguridad de TI, y todas las cuestiones relativas a la misma, se asignan al responsable de seguridad de la compañía, que se encarga de garantizar que dicha seguridad tiene el nivel adecuado de respaldo ejecutivo y que la directiva se articula y comprende de forma clara en todos los niveles de la organización.

Necesidades de personal

Todo los miembros del personal deben entender que de ellos se espera un compromiso con la seguridad. Es importante que el comité de seguridad adopte 
un método proactivo para contribuir a este esfuerzo. Muchas incursiones de seguridad se producen como consecuencia directa de una falta de formación o 
una deficiencia en el proceso. Para ayudar a los usuarios en este proceso, se debe crear y ofrecer un completo programa de formación sobre seguridad a todos los usuarios de la organización. Para contribuir a este esfuerzo, el documento de directiva debe contener información acerca de los siguientes aspectos:  

· Detalles de los programas y el proceso de formación de los usuarios. 

· Importante e impacto del proceso de seguridad de la compañía.

· Importancia de la seguridad. 

· Nivel global de seguridad para la organización. 

· Funciones y responsabilidades del comité de seguridad de TI.

· Metas y objetivos del responsable de seguridad de la compañía. 

· Proceso para bloquear componentes individuales de la arquitectura, 
para supervisar y generar alertas, así como para crear servidores, 
dispositivos o aplicaciones seguros.

En esta sección se proporciona una buena introducción al proceso de crear una directiva de seguridad; sin embargo, se deben tener en cuenta y comprender más cuestiones. Las siguientes referencias proporcionan el nivel de detalle que se requiere para completar este proceso con éxito:

· Centro de directiva de seguridad: http://www.securty-policy.org
· NIST Internet Security Policy – A Technical Guide: http://csrc.nist.gov/isptg
· Information Security Policies Made Easy, por Charles Wood (Baseline Software; ISBN: 1881585069)

Estrategia de defensa en profundidad

En esta sección se describe la estrategia de defensa en profundidad que se utiliza en la arquitectura de Internet Data Center para mejorar la seguridad.

Una de las recomendaciones para reducir las amenazas de vulnerabilidad y, por 
lo tanto, el riesgo es garantizar que Internet Data Center utiliza una estrategia de defensa en profundidad para defender los recursos frente a las amenazas externas e internas. Esto implica la implementación de soluciones de seguridad avanzadas como servidores de seguridad, detección de intrusiones y cifrado, así como garantizar que los controles y configuraciones del host y las aplicaciones son adecuados.

En la figura 1 se resume esta estrategia.
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Figura 1. Estrategia de defensa en profundidad

En cada nivel de la arquitectura de Internet Data Center existe algún tipo de 
control de seguridad. Entre los controles de seguridad se incluyen: servidores de seguridad, enrutadores, revisiones de registro de auditoría, servidores de múltiples direcciones, controles de acceso correcto y cifrado. Cada nivel creado para la seguridad actúa como una barrera para impedir el acceso no autorizado. Cuantos más niveles de defensa haya, más difícil resultará obtener acceso no autorizado a los recursos de la red. Esta estrategia contribuye a garantizar la seguridad ya que proporciona niveles redundantes de defensa que protegen los recursos si se produce un error en cualquier nivel individual (o, en algunos casos, en varios niveles).

Defensas perimetrales

Todos los aspectos de la arquitectura de Internet Data Center están definidos por defensas perimetrales, con algún tipo de dispositivo seguro que protege cada punto de acceso a la red. Mediante el uso de la estrategia de defensa en profundidad, 
se evalúa cada dispositivo, se deciden los tipos de tráfico permitidos y se desarrolla un modelo de seguro para bloquear el resto del tráfico. Los puntos de acceso principales al sistema están en los proveedores de servicios Internet (ISP), por lo que hay directivas que sólo permiten el tráfico en los puertos 80 y 443. El resto 
del tráfico se bloquea por completo. Si algún usuario intenta tener un acceso no autorizado desde Internet, sólo puede probar en estos puertos. Los dispositivos perimetrales bloquean cualquier intento de explorar los puertos externos o internos, utilizar el protocolo de mensajes de control de Internet (ICMP) o tráfico Período de vida (TTL) para examinar la red perimetral, iniciar un ataque de denegación de servicio (DoS) de bajo nivel, atacar el servidor del sistema de nombres de dominio (DNS), conectar al servidor mediante comandos NetBIOS, etc. Si algún usuario intenta cambiar la configuración de seguridad desde dentro o fuera del sistema, éste detectará el intento y alertará al administrador.

Defensas de red

En la estrategia de defensa en profundidad se enfatiza que un buen modelo de seguridad se basa en una serie de barreras de seguridad. La siguiente línea de defensa detrás de los dispositivos perimetrales de primera línea es la propia red. En la figura 2 se muestran estos dispositivos y la configuración de red en Internet Data Center.
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Figura 2: Resumen de la arquitectura de Internet Data Center

Nota: en la arquitectura de Internet Data Center, todas las conexiones de red son totalmente redundantes; sin embargo, como el diagrama es un resumen, no se muestra este nivel de detalle.
Para esta arquitectura, se ha evaluado cada red y se ha creado una directiva que describa el tipo de tráfico que es absolutamente necesario en dicha red. El resto 
del tráfico se bloquea mediante un servidor de seguridad, controlado por un conmutador, o se deshabilita. 

En la siguiente tabla se muestra el tráfico permitido en cada segmento.

	VLAN
	Tráfico permitido
	Excepciones

	21
	Sólo los puertos que admitan tráfico DNS se permiten a través del servidor de seguridad; los demás puertos están deshabilitados.  
	Ninguna

	22 y 23
	Sólo el puerto 80. El resto del tráfico se deshabilita en la tarjeta que conecta con Internet (incluido NetBIOS sobre TCP/IP). Los pasos acerca de cómo realizar esto se describen en “Proteger la red” más adelante en este capítulo.
	Ninguna

	11
	Adaptador de red de servidor en servidores Web de múltiples direcciones y servidores DNS externos. El tráfico NetBIOS se permite entre los equipos de esta red debido a un requisito del sistema de administración. También se permite el tráfico de inicio de sesión de Kerberos para pasar a través del servidor de seguridad. La inspección de estado y las ACL están habilitadas en el servidor de seguridad para garantizar que sólo los servidores autorizados se comunican entre sí.
	No se permite que el tráfico NetBIOS pase a las redes de infraestructura o de datos. El servidor de seguridad interno bloquea estos puertos. 

	15
	El adaptador de red de servidor en el servidor de seguridad a VLAN internas. 
Se permite que el tráfico de Kerberos y de aplicaciones y componentes válidos pasen entre las redes de infraestructura y datos a través del servidor de seguridad.
	Ninguna

	13
	La red de infraestructura que contiene 
todos los servidores Active Directory y DNS internos. Se permite todo el tráfico NetBIOS en este segmento para admitir las aplicaciones de administración.
	Ninguna


	VLAN
	Tráfico permitido
	Excepciones

	12
	Los datos, la administración y la red VPN. El tráfico NetBIOS pasa de la VLAN 12 a la 13 a través del conmutador. Como medida de seguridad adicional, las ACL de la VLAN se pueden utilizar para controlar el tráfico entre estos dos segmentos. Al igual que el tráfico a la VLAN de infraestructura, el tráfico a la VLAN DMZ se controla mediante directivas de servidor de seguridad.
	La solución de administración utiliza Servicios de Terminal Server para el acceso remoto a los servidores Web. Esto requiere que 
el protocolo de escritorio remoto (RDP) utilice el puerto 3389 para comunicarse con los servidores en DMZ para el acceso a los servicios de terminal.

	14
	Sólo se utiliza para la conectividad de tarjetas de administración de servidor. Algunos fabricantes de servidores disponen de tarjetas de administración remota para la administración fuera de banda de los servidores. Esta VLAN permite el acceso a estas tarjetas.
	A esta VLAN sólo se puede tener acceso 
a través del servidor Herramientas, que 
tiene una tarjeta de 
red dedicada para administrar los servidores de la VLAN 14. 


Defensas del host

Mediante la estrategia de defensa en profundidad, se ha evaluado cada host del entorno de Internet Data Center y se han creado directivas individuales para limitar cada host sólo a las tareas que necesita realizar. De este modo, se crea otra barrera de seguridad que un intruso tendría que derribar antes de provocar daños. Se han creado directivas individuales basadas en la clasificación y el tipo de datos que contiene cada servidor. La directiva de la compañía estipula que todos los servidores Web son de uso público y, por tanto, sólo pueden contener información pública. Los servidores de bases de datos están designados como confidenciales de la compañía, lo cual significa que esta información debe estar protegida a cualquier precio. Todos los servidores se exponen en un nivel TCP/IP, por lo que hay afinidad en el bloqueo de protocolo. Mediante Active Directory y unidades organizativas, se han creado directivas individuales para cada tipo de servidor y se han aplicado a las unidades organizativas adecuadas. Los detalles completos de este proceso se describen más adelante en este capítulo. Los servidores están clasificados del siguiente modo.

	Valor
	Definición

	Uso público
	La distribución de este material no está limitada. Esto incluye información de marketing, materiales de ventas e información distribuida al público. Los datos en los servidores de Internet públicos deben ser de uso público.

	Sólo uso interno
	La revelación de esta información es segura para distribución interna, pero podría provocar daños cuantificables a la organización si se hace pública. Como mínimo se debe colocar un servidor de seguridad entre esta información e Internet.

	Confidencial de la compañía
	La revelación de esta información podría provocar daños graves a toda la organización. Esta información es muy importante y sólo se expone si es necesario conocerla.  Como mínimo se deben colocar dos servidores de seguridad entre esta información e Internet.


Defensas de aplicaciones

Como otro nivel de defensa, la protección de las aplicaciones es una parte fundamental de cualquier modelo de seguridad. La protección del sistema operativo proporciona el primer nivel de protección. Es responsabilidad del programador incorporar seguridad en la aplicación para proporcionar protección adicional a 
las áreas de la arquitectura a las que la aplicación tiene acceso. Las aplicaciones existen en el contexto del sistema. Por lo tanto, resulta imposible considerar la seguridad de las aplicaciones sin tener en cuenta todo el sistema. La arquitectura de Internet Data Center se ha diseñado para admitir una amplia gama de tipos de aplicación. Cada aplicación requiere su propio modelo de seguridad, pero se debe seguir un conjunto estándar de directrices durante el ciclo de desarrollo. Para obtener más información acerca del diseño de la seguridad en la arquitectura de 
las aplicaciones, consulte “Métodos recomendados para la seguridad de las aplicaciones” más adelante en este capítulo.

Datos y recursos

Se evalúa la relevancia de todas las aplicaciones y servicios en cada servidor y se eliminan los que no son necesarios. Otros tipos de recursos, incluidos los datos, se protegen mediante directivas y se auditan mediante una consola de administración centralizada. Las recomendaciones de seguridad para controlar el acceso a las bases de datos de SQL Server™, archivos y Registro así como para el mantenimiento de los derechos de acceso adecuados a la base de datos se describen en “Modelo de seguridad de Windows 2000/directivas de Active Directory“ y “Métodos recomendados para la seguridad de SQL Server 2000” 
más adelante en este capítulo. 

MÉTODOS DE INTRUSIÓN COMUNES Y MEDIDAS PREVENTIVAS

Un componente clave de la estrategia de defensa en profundidad de Internet 
Data Center es entender los métodos que emplean los intrusos e incluirlos en 
las defensas de la directiva de seguridad para evitar los ataques más comunes. 
En esta sección se describen las tendencias de intrusión generales y los pasos recomendados para proteger el entorno de Internet Data Center. Los temas tratados son:

· Protección de la arquitectura frente a técnicas de reconocimiento estándar.

· Limitación de la posibilidad de explorar y obtener información valiosa.

· Técnicas utilizadas para obtener acceso y aumentar los privilegios.

· Limitación de los ataques de denegación de servicio (DoS).

· Prevención de ataques de puerta trasera.

· Comprensión de los métodos que utilizan los intrusos para borrar las huellas.

Proteger la arquitectura frente a técnicas de reconocimiento

Al crear la red perimetral, se deben eliminar todos los medios simples de entrada no autorizada al sistema. Algunas técnicas para llevar a cabo esta tarea son:

· Garantizar que sólo determinados dispositivos identificados de la red permiten la conectividad de acceso remoto. Una utilidad de barrido de módem comprueba todos los prefijos de la compañía en busca de dispositivos no autorizados. Los dispositivos de acceso remoto también se pueden detectar 
si se activa la detección de exploración en el PBX, si está disponible.

· Desactivar NetBIOS sobre TCP/IP, incluido el puerto 445, en los equipos que se conecten directamente a Internet mediante el servidor de seguridad externo. De este modo, los intrusos no pueden utilizar la red de Microsoft estándar para conectarse a los servidores.

· Activar sólo los puertos 80 y 443 en los adaptadores de red que conectan 
con Internet y en el servidor de seguridad para el tráfico destinado a una comunidad Web. De este modo se eliminan la mayoría de las técnicas de reconocimiento basadas en puerto.

· Revisar la información del sitio Web público para asegurarse de que:

· Las direcciones de correo electrónico que se utilizan en el sitio no corresponden a cuentas administrativas.

· La tecnología de la red no está especificada.

· La información general de la compañía publicada resulta adecuada y no 
se puede utilizar para descubrir o deducir características del sistema de seguridad. Este tipo de información incluye los eventos actuales y los acontecimientos recientes. Por ejemplo, si en el sitio Web se anuncia 
que la compañía acaba de adquirir otra compañía, los intrusos pueden convertir la nueva adquisición en el blanco de sus ataques con la esperanza de que su red se haya conectado de forma descuidada a la nueva red corporativa y aún no sea todo lo segura que debiera ser.

· Examinar los mensajes de los empleados a los grupos de Usenet para evaluar el tipo de información que exponen.

· Administrar el tipo de contenido incluido en el código fuente del sitio Web para evitar que un intruso examine este código (técnica que a veces se denomina criba de código) con el fin de obtener información valiosa. Algunas de las cuestiones que debe buscar el equipo de seguridad en el código fuente son: comentarios no adecuados, contraseñas incrustadas y etiquetas ocultas.

· Examinar el registro americano de números de Internet (www.arin.net) para evaluar el tipo de información proporcionada al público general. 

· Garantizar que un intruso no puede interrogar al DNS para obtener la red de referencia ni realizar una transferencia de zona completa. Mediante un volcado de todos los registros del DNS, un intruso puede averiguar qué equipos son los blancos más fáciles. Para evitar la consulta DNS, puede asignar derechos al servidor DNS de Windows 2000 si utiliza la opción Notificar y habilita las transferencias de zonas sólo a servidores autorizados. Otra técnica consiste 
en implementar un DNS de sólo lectura y colocar directivas y procedimientos para actualizarlo.

· Consultar el manual de seguridad de sitios (RFC 2196) para obtener información acerca de consideraciones de directiva importantes. 
Una compañía que realice negocios con el público debe hacer público un determinado nivel de información, incluida parte de la que está relacionada 
con su arquitectura de red. Es importante proporcionar sólo lo que sea necesario y no dar información que se pueda utilizar de forma malintencionada.

· Administrar el tipo de información suministrada a los usuarios cuando intenten sondear la red mediante utilidades como tracerout y tracert. Estas utilidades, que usan el parámetro TTL, se utilizan para seguir la ruta de un paquete IP desde un host al siguiente; a continuación, se utilizan los datos averiguados para confeccionar un diagrama de la red. La arquitectura de Internet Data Center está diseñada para desbaratar este tipo de sondeos mediante el uso 
de detección de intrusión y filtrado de paquetes y protocolos. 

Limitar la posibilidad de explorar y obtener información valiosa

El kit de herramientas de un intruso tiene un explorador de puertos. Los protocolos TCP (Protocolo de control de transmisión) y UDP (Protocolo de datagramas del usuario) utilizan puertos para comunicarse (65.535 puertos para TCP y UDP, 
según se describe en RFC 1700). Mediante la exploración de un puerto, un intruso podría descubrir las partes de la arquitectura de Internet Data Center que están escuchando y utilizar esta información para diseñar métodos con el fin de 
obtener acceso a la red.

Protocolo de enlace de tres vías

Los ataques que utilizan exploradores de puertos se han vuelto más sofisticados para evitar la detección por parte de un sistema de detección de intrusiones. Explotan el protocolo de enlace de tres vías de TCP/IP, según se muestra en 
la figura 3, para saltarse el sistema de detección de intrusiones y descubrir los puertos disponibles y el tipo de tipología utilizada en la red perimetral.
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Figura 3: Protocolo de enlace de tres vías

Las exploraciones que utilizan el protocolo de enlace de tres vías se detectan fácilmente porque se realiza todo el protocolo de enlace para cada puerto de la exploración. Sin embargo, hay una serie de exploraciones sigilosas que se han diseñado específicamente para anular el sistema de detección de intrusiones. 
Por ejemplo:

· Las exploraciones SYN (también denominadas exploraciones medio abiertas) sólo utilizan el SYN inicial para recopilar información de puertos. Éstas resultan difíciles de detectar.

· Las exploraciones ACK se pueden utilizar para enviar paquetes a la red para anular servidores de seguridad simples basados en enrutadores que no utilicen inspección de estado.

· Las exploraciones UDP se pueden utilizar para encontrar servicios UDP vulnerables.

Huellas TCP

Las huellas TCP constituyen el método por el que un intruso utiliza una herramienta de exploración para enviar varias sondas o tipos de paquete a los puertos y determina su respuesta. En función de la respuesta, la herramienta de exploración intenta identificar la plataforma objetivo. 

Por ejemplo, un intruso utiliza una herramienta de exploración para enviar paquetes incorrectos a un puerto abierto (algunos de los métodos utilizados para hacerlo son configurar indicadores TCP no identificados en el encabezado o enviar paquetes fragmentados). Según la respuesta, la herramienta de exploración normalmente puede identificar el tipo de tecnología que hay detrás del enrutador. Por ejemplo, 
si el objetivo se identifica como Microsoft Windows NT®, el intruso puede empezar a buscar puntos débiles conocidos de Windows NT.

Proteger la red frente a la exploración

Se ha utilizado la siguiente técnica para proteger la arquitectura de Internet 
Data Center frente a la exploración:

· Sólo los puertos 80 y 443 están abiertos. Cualquier necesidad de puerto adicional se controla estrictamente mediante directiva; todos los miembros 
del comité de seguridad deben estar de acuerdo antes de abrir otro puerto.

· Se ha implementado un sistema de detección de intrusiones en la red. 

· Todos los servicios que no son necesarios están detenidos. Los detalles acerca de los servicios detenidos se encuentran en plantillas de seguridad adecuadas. 

· Se han aplicado todas las revisiones del sistema actuales.

Nota: las comprobaciones periódicas y la instalación de las revisiones de seguridad más recientes son vitales para prevenir las infracciones de seguridad. El programa de protección 
de tecnología estratégica (STPP, descrito anteriormente en este capítulo) contribuirá en este esfuerzo. Para obtener más información, vaya a: www.microsoft.com/security.
Explorar a través del servidor de seguridad

Los intrusos intentan averiguar los puertos que están abiertos a través del servidor de seguridad. Las herramientas típicas de exploración de puertos identifican los que están escuchando en el equipo objetivo. Sin embargo, una exploración de servidor de seguridad intenta determinar los puertos que están habilitados mediante reglas internas de filtrado de paquetes en la red perimetral, en vez de los que están abiertos actualmente. Si se identifica un puerto, como un puerto Telnet, el intruso puede esperar hasta que esté habilitado y, después, intentar controlarlo. Las herramientas que realizan este tipo de exploración utilizan el parámetro TTL para llevar a cabo una exploración del puerto. El parámetro TTL se establece a un número que es igual al recuento de saltos más uno del dispositivo de filtrado de paquetes. Si se devuelve un mensaje con el parámetro TTL superado, dicho puerto se abre a través del servidor de seguridad. Si no se devuelve ningún mensaje, significa que el servidor de seguridad está filtrando el puerto.

Para la arquitectura de Internet Data Center se han tenido en cuenta las siguientes defensas para este tipo de ataque:

· Desactivar los mensajes de TTL excedido de ICMP. Sin embargo este método puede provocar problemas con algunas herramientas de red y puede afectar a los clientes legítimos.

· Usar servidores proxy en el servidor de seguridad en lugar de filtros de paquetes. A diferencia de éstos últimos, los servidores proxy no reenvían paquetes cuando está activado el reenvío IP. Esto elimina de forma efectiva 
el ataque porque los paquetes TTL de ICMP no se reenvían junto con otros paquetes.

Recopilación de encabezados

La recopilación de encabezados es una técnica de exploración mediante la cual 
se utiliza un puerto para ponerse en contacto e identificar un sistema operativo. 
El método más común de la recopilación de encabezados es conectarse a un puerto, pulsar ENTRAR varias veces y el tipo de información que devuelve.

Otro método consiste en volcar el contenido del Registro para ver las aplicaciones que se están ejecutando en la red. Para la arquitectura de Internet Data Center, se han efectuado los siguientes cambios para la defensa contra la recopilación de encabezados:

· Se han comprobado todos los puertos, mediante Telnet y otras herramientas de intruso, para determinar el tipo y la cantidad de información proporcionada. Se ha creado una directiva de auditoría para comprobar continuamente que sigue seguro.

· Sólo los administradores tienen acceso remoto al Registro. Las herramientas de terceros, como Dumpreg de Systemtools, se utilizan para comprobar y supervisar el cumplimiento. 

Técnicas utilizadas para obtener acceso y aumentar los privilegios

Los intrusos intentan utilizar muchos métodos para obtener acceso a un sistema y aumentar sus privilegios. La arquitectura de Internet Data Center un modelo de seguridad base que está diseñado para impedir que estos ataques tengan éxito. Las áreas clave a tener en cuenta son:

· Impedir el robo de sesiones.

· Impedir el envenenamiento DNS.

· Impedir la copia IP.

· Proteger el archivo de contraseñas.

· Impedir los desbordamientos de búfer.

Impedir el robo de sesiones

Las herramientas de robo de sesiones permiten que un intruso interrumpa, finalice o robe una sesión en curso. Estos tipos de ataques tienden a centrarse en las aplicaciones basadas en sesiones. Muchas herramientas de robo de sesiones pueden ver varias sesiones simultáneamente. La mejor solución para proteger la arquitectura contra el robo de sesiones es utilizar cifrado. Algunos de los métodos utilizados en la arquitectura de Internet Data Center son:

· Utilizar IPSect, directivas de seguridad y Secure Sockets Layer (SSL) para cifrar el tráfico siempre que sea posible.

· Implementar un protocolo seguro para administrar la infraestructura. 
Por ejemplo, se utiliza un shell seguro para conectarse al servidor de seguridad en vez de Telnet con el fin de realizar la configuración.

Impedir el envenenamiento DNS

Las piezas más importantes de la arquitectura que deben protegerse con los servidores DNS. Todos los clientes de la red consultan a los servidores DNS para encontrar los servidores con los que necesitan establecer comunicación. Al atacar al DNS, los intrusos pueden utilizar envenenamiento DNS. Por ejemplo, un intruso puede utilizar varias técnicas de penetración para sobrescribir el archivo caché 
del servidor DNS con información malintencionada. Como resultado, cuando un usuario consulta al DNS activo se le redirige a un servidor DNS falso que controla el intruso y que puede utilizar para dañar el sistema. Se pueden utilizar las siguientes técnicas para impedir los ataques al DNS:

· Utilizar servidores DNS distintos para resolver solicitudes de la red interna y garantizar que no responden consultas de equipos externos. Se denomina DNS de división-división.

· Utilizar un DNS de sólo lectura que no permita actualizaciones.

· Proteger la base de datos del DNS. La arquitectura de Internet Data Center utiliza la seguridad de Active Directory y sólo se permiten actualizaciones seguras del DNS.

· Al utilizar DNS de Microsoft, habilitar la protección contra envenenamiento de la caché del DNS en la configuración avanzada.

Ataques de cadena de URL

Los intrusos ahora están empezando a centrar sus esfuerzos en ataques que pasen el puerto 80. Una forma de este tipo de ataque consiste en crear una cadena de URL que utilice una versión con codificación UTF-8 de la barra diagonal inversa o la barra diagonal (\ o /); por ejemplo, %c0%af. Este tipo de ataque permite que un intruso recorra la estructura de directorios del sistema remoto, obtenga información valiosa del servidor o la red, o incluso ejecute un programa de forma remota.  

Por ejemplo, el virus Nimda utiliza una cadena de URL con codificación UTF para iniciar una sesión TFTP en el servidor remoto y descargar su carga en el equipo atacado. A continuación, el gusano instala su propio servidor TFTP, descarga el resto de su carga y comienza a replicarse de varias formas, como, por ejemplo, lanzando correo masivo, incrustando un archivo .eml en un sitio Web y atacando 
a los recursos compartidos de la red.

Proteger los sistemas frente a ataques de cadena de URL

El primer paso para aplicar una estrategia de defensa en profundidad frente a 
un ataque de cadena de URL es aprender todo lo posible acerca del virus y asegurarse de que se ha actualizado con todos los niveles de revisión actuales. 
El ataque del virus Nimda no tendrá éxito si se han instalado las revisiones adecuadas en los equipos que están siendo atacados. Estas revisiones tienen dos formas: la revisión de Outlook en los equipos de los usuarios y las revisiones de ataque de codificación de URL en los servidores IIS. 
El siguiente sitio proporcionar información acerca de cómo actualizar el sistema y también incluye vínculos a sitios de terceros con información técnica completa acerca del virus Nimda.

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/topics/
nimda.asp
El diseño descrito para la arquitectura de Internet Data Center también evita que 
el gusano Nimda tenga éxito por los siguientes motivos: 

· El servidor de seguridad ISA perimetral no permite que los servidores IIS inicien una solicitud TFTP de salida a través del mismo a Internet. Este es 
el modo mediante cual el gusano Nimda puede instalar software en los servidores IIS.

· La directiva de filtro IPSec en el servidor de IIS no permite que los servidores de IIS inicien una solicitud TFTP en sus interfaces de conexión con Internet, sólo se permite el tráfico HTTP y el resto de los puertos se deniegan.

· El atacante no puede ejecutar el comando TFTP porque este archivo ejecutable tiene una lista de control de acceso (ACL) que sólo permite que 
los administradores lo ejecuten. 

· Las revisiones adecuadas se han aplicado a la comunidad de servidores de IIS y el atacante no puede ejecutar el ataque de codificación URL contra los servidores de IIS.

Mantener los servidores Web actualizados puede ser difícil, por lo que Microsoft está simplificando el proceso. El equipo de productos IIS han 
creado varias herramientas que permiten que los clientes instalen fácilmente revisiones y reciban notificación de las nuevas tan pronto como estén disponibles:  
· QChain.exe permiten que los clientes instalen varias revisiones con un único reinicio. Esta herramienta se encuentra: http://www.microsoft.com/technet/treeview/default.asp?url=/technet/itsolutions/
security/news/noreboot.asp
· Todos los boletines de seguridad de IIS publicados después de MS01-026 
son acumulativos, por lo que la instalación de la revisión más reciente ofrece 
a los clientes todas las revisiones de IIS 5 con una sola instalación. 
Esta característica también está disponible para las revisiones de IIS 4. 
Los boletines de seguridad se publican en: http://www.microsoft.com/technet/treeview/default.asp?url=/technet/itsolutions/
security/current.asp  

· La herramienta de comprobación de revisiones puede ayudarle a estar actualizado con las revisiones. Comprueba en el servidor de IIS la lista de 
las revisiones actuales publicada por Microsoft y crea un informe en el registro de sucesos de aplicación de las revisiones que se deben aplicar. Puede descargar la herramienta de comprobación de revisiones en:
http://www.microsoft.com/technet/itsolutions/security/tools/tools.asp
· Los clientes pueden recibir boletines de seguridad futuros si se suscriben a Microsoft Security Notification Service. Para suscribirse, visite: http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/
bulletin/notify.asp
· La herramienta IIS Lockdown simplifica el proceso de proteger IIS. 
La herramienta bloquea los servidores Web tanto como es posible sin deshabilitar las características esenciales de IIS. Puede descargar la herramienta IIS Lockdown en: http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/
tools/locktool.asp
Para obtener la información más reciente acerca de la seguridad, visite el sitio Web de Microsoft en http://www.microsoft.com/security/
Nota: es importante probar completamente estas herramientas antes de efectuar ningún cambio en los sistemas productivos. 

Impedir la copia IP

Otro tipo de ataque que se debe impedir es el ataque de interposición. Estos ataques permiten que un intruso tome el control de una sesión TCP/IP existente. 
La copia de dirección IP es una técnica común que se utiliza para tomar posesión de una sesión. Por ejemplo, tal como se ilustra en la figura 4, John es un intruso y Warren y Tom son usuarios válidos. Para realizar la copia, John realiza los siguientes pasos:

1. John se conecta al equipo de Warren mediante un puerto abierto para los números de secuencia inicial (ISN) en el equipo de Warren y para analizar cómo cambian.

2. Con la información de ISN, John realiza un ataque de DoS contra Warren para cerrar su sesión.

3. A continuación, John envía un mensaje a Tom mediante la dirección 
de Warren. 

4. Tom responde a Warren con la segunda parte del protocolo de enlace de 
tres vías. 

5. John suplanta a Warren y envía la última parte del protocolo de enlace de tres vías con la confirmación (ACK) y los ISN incrementados que ha descubierto anteriormente. 
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Figura 4: Copia de dirección IP

Una vez realizados estos pasos correctamente, John tiene una conexión abierta con el equipo de Tom y puede comenzar a enviar comandos. John ahora puede intentar volver a configurar el equipo de Tom de modo que todas las respuestas 
se le envíen a él y no a Warren.

Métodos de prevención

Todos los tipos de ataques de copia suponen una amenaza grave y se pueden afrontar de las siguientes formas:

· Utilizar autenticación y cifrado de alta seguridad siempre que sea posible.

· Asegurarse de que los ISN son realmente aleatorios y muy difíciles de predecir.

· No ampliar las relaciones de confianza fuera del servidor de seguridad.

· Cerrar el enrutamiento de origen IP y utilizar filtros contra copia en todos 
los enrutadores y servidores de seguridad.

· No permitir paquetes enrutados de origen a través de las puertas de enlace 
de la red.

Proteger el archivo de contraseñas

La administración del archivo de contraseñas también es un paso importante 
para prevenir los ataques de intrusos. Entre los métodos de proteger el archivo 
de contraseñas frente a los ataques de intrusos se incluyen:

· Colocar los controladores de dominio en modo nativo. De este modo se eliminan de forma efectiva los problemas con los intrusos que se intenten conectar al directorio de reparación y descargar el archivo del Administrador 
de cuentas de seguridad (SAM). 

· Para los servidores miembro, proteger el archivo de contraseñas mediante la exigencia de derechos para archivos, directorios y copias de seguridad.

· Deshabilitar la autenticación de LAN Manager mediante una directiva y utilizar otras formas de autenticación (como certificados y biométricas). 

· Establecer y exigir una directiva de contraseñas que:

· Requiera el cambio de contraseña cada 42 días. 

· Requiera contraseñas con ocho caracteres como mínimo que incluya, 
al menos, una letra, un número y un carácter especial. 

· Bloquee los usuarios después de cinco intentos incorrectos de inicio 
de sesión.

Impedir los desbordamientos de búfer

Los desbordamientos de búfer son una técnica muy peligrosa que utilizan los intrusos para tener acceso a un sistema. Éstos intentan colocar demasiada información en un contenedor para ver si pueden conseguir que el desbordamiento actúe de una forma significativa. Por ejemplo, si el programa que está siendo atacado no realiza una comprobación de los límites adecuados, se desborda y permite que el intruso ejecute las funciones que elija. A menudo estos desbordamientos se producen en cuentas del sistema local que tiene derechos totales. 

Ataques de desbordamiento de búfer basados en pilas

Muchos ataques de desbordamiento están bien documentados y se pueden descargar fácilmente del Web. Los tipos más comunes de estos ataques son 
los basados en pilas. El desbordamiento sobrescribe toda la pila, incluidos los punteros. El atacante se aprovecha de esto mediante el ajuste de la cantidad de datos colocados en el desbordamiento. A continuación, envía código específico de equipo para ejecutar y una nueva dirección para el puntero de retorno. Por último, utiliza la dirección, que vuelve a apuntar a la pila, para ejecutar sus instrucciones de programa cuando el sistema vuelve a la pila.
Controlar los desbordamientos de búfer

Para controlar los ataques de desbordamiento de pila, se deben tomar las siguientes medidas:

· Los sistemas deben estar actualizados con los service packs y las revisiones más recientes.

· Se deben implementar métodos de codificación correctos y se deben seguir 
las directrices estándar para la comprobación de límites. Existen muchos recursos Web acerca de este tema; por ejemplo, Designing Secure Web-Based Applications for Microsoft Windows 2000 por Michael Howard (Microsoft Press; ISBN: 0735609950). 
Limitar los ataques de denegación de servicio (DoS)

Actualmente, los ataques de denegación de servicio (DoS) y los ataques distribuidos de denegación de servicio (DDoS) son los tipos más comunes 
en Internet. Cada semana, se documentan y agregan más ataques DoS a las bases de datos de seguimiento de errores.

Algunos de los ataques DoS y DDoS más recientes incluyen acciones como las siguientes:

· Utilizar el comando ping estándar para enviar un paquete ping grande a un equipo de la víctima. Esta acción puede provocar que el equipo se bloquee o deje de funcionar. .

· Abrir una gran cantidad de conexiones TCP/IP medio abiertas. El servidor responde a estas solicitudes SYN; para ello, almacena una pequeña parte 
del estado en la cola de conexiones. Al cabo de un breve período de tiempo, 
la cola de conexiones se llena y el ancho de banda del servidor se agota, con lo que deja de responder.

· Distribuir el ataque DDoS en un conjunto de equipos (llamados zombies) que están comprometidos y que inundan la red cuando se les indica. Después, estos zombies inundan el servidor de destino con paquetes de red inútiles.

El peligro real de un DDoS es que el atacante utiliza muchos equipos víctima como equipos host para controlar otros zombies que inician el ataque. Cuando el sistema afectado intenta realizar un seguimiento del ataque, recibe una serie de direcciones copiadas generadas por una serie de zombies.

Se pueden describir muchos más tipos de ataques, pero es más importante explicar los tipos de defensa que se pueden adoptar para prevenirlos. Puede llevar a cabos los siguientes pasos defensivos para prevenir estos tipos de ataques:

· Mantener los sistemas actualizados con las revisiones de seguridad más recientes. 

· Bloquear los paquetes ping grandes en el enrutador y el servidor de seguridad, con lo que se impide que lleguen a la red perimetral.

· Aplicar filtros anticopia en el enrutador, es decir, bloquear cualquier paquete entrante que tenga una dirección de origen igual a una de la red interna.

· Filtrar los mensajes ICMP en el servidor de seguridad y el enrutador (aunque esto podría afectar a algunas herramientas de administración).

· Desarrollar un plan de defensa con el ISP que permite una respuesta rápida a un ataque tenga como objetivo el ancho de banda entre el ISP y la red perimetral. 

· Deshabilitar la respuesta a las difusiones dirigidas.

· Aplicar filtros adecuados de enrutador y servidor de seguridad.

· Utilizar el sistema IDS para comprobar el tráfico poco habitual y generar una alerta si se detecta alguno. Configurar IDS para generar una alerta si detecta ICMP_ECHOREPLY sin paquetes ICMP_ECHO asociados.

Prevenir ataques de puerta trasera

Desarrollar un plan de seguridad efectivo requiere entender de qué modo los intrusos obtienen acceso a los sistemas y luego modifican sus privilegios de acceso o de seguridad. Para evitar que los intrusos descarguen información del sistema, debe impedir que un intruso utilice un caballo de Troya para instalar una puerta trasera en el sistema. Normalmente se trata de un problema en el cliente que en 
un servidor completamente seguro. Sin embargo, un intruso puede utilizar un mecanismo para atacar la estación de trabajo de un usuario o un administrador y, a continuación, utilizar dicho sistema para lanzar ataques a una red perimetral activa.

Por ejemplo, Back Orifice 2000 es un programa de puerta trasera que permite que los intrusos controlen de forma remota un equipo a través de la red, capturar pulsaciones de teclas y utilizar la información para convertirse en usuarios de una estación de trabajo de la red. Muchos antivirus detectan Back Orifice; sin embargo, las nuevas versiones crean mutaciones distintas que no se detectan. También se ejecuta en modo oculto y no se muestra en la lista de tareas porque el tamaño de su huella es menor de 100 kilobytes (KB). Admite complementos para mejorar su funcionalidad. Back Orifice sólo es uno de los muchos programas de puerta trasera. Puede impedir que estos tipos de ataques tengan éxito si:

· Ejecuta una exploración antivirus completa y mantiene actualizada dicha herramienta con las firmas más recientes.

· Tiene cuidado con todo el contenido enviado por correo electrónico y limita 
la ejecución de datos adjuntos desconocidos.

· Ejecuta herramientas, como el explorador de Internet Security Systems (ISS), para buscar en toda la red la presencia de herramientas de intruso, como Back Orifice, y se asegura de la base de datos del explorador está actualizada. 

· Sólo acepta controles Microsoft ActiveX® firmados.

· Forma a los usuarios acerca de los peligros que conlleva instalar programas desconocidos, iniciar datos adjuntos dudosos o descargar contenido de Internet sin firmar o desconocido.

Cómo intentan los intrusos borrar sus huellas

Windows 2000 guarda los archivos de registro en un directorio denominado %SYSTEMROOT%\System32\Config. Los registros no se pueden leer directamente, pero sí se pueden manipular. Normalmente, los intrusos se 
centran en el archivo Secevent.evt, pero, a veces, intentan eliminar todos 
los archivos para borrar sus huellas.

Un atacante más experimentado puede intentar borrar el registro o detener el proceso de auditoría a la vez. La directiva de seguridad local o la herramienta 
de directiva de grupo habilita la auditoría. Una forma de deshabilitar la auditoría consiste en obtener los privilegios adecuados, iniciar la configuración de auditoría en la directiva del sistema mediante Microsoft Management Console (MMC) y deshabilitar la auditoría. Otra técnica consiste en ejecutar la utilidad auditpol del 
Kit de recursos de Microsoft Windows NT. Algunas de las defensas adoptadas 
para impedir este tipo de actividad garantizan que sólo los administradores 
puedan configurar la auditoría, aplicar los permisos adecuados al directorio de configuración y utilizar la solución de administración para centralizar, cifrar y enviar alertas si se manipulan los registros.

PROTEGER IIS

En esta sección se tratan cuestiones específicas al servicio de servidor Web 
de Servicios de Microsoft Internet Information Server (IIS) que se utiliza en la arquitectura de Internet Data Center. Los aspectos clave que se deben tener 
en cuenta son la administración de archivos y directorios, la configuración de permisos, las opciones de configuración relativas al acceso de red al equipo IIS, deshabilitar y quitar los componentes y directorios que no sean necesarios y aplicar revisiones.

Nota: muchos de los pasos manuales descritos en esta sección ahora están automatizados con la herramienta IIS Lockdown.
Permisos, archivos y directorios

En esta sección se explica cómo se debe configurar la seguridad del sistema de archivos y la estructura de directorios de los servidores Web para reducir el riesgo en todo el sistema. 

Permisos

Es importante determinar los derechos mínimos necesarios que permiten que el sitio Web funcione correctamente. Para IIS, resulta importan comprender los peligros derivados de aplicar los privilegios de lectura y ejecución a un directorio. Una carpeta con estos derechos permite que un intruso cargue y ejecute cualquier archivo ejecutable y secuencia de comandos en el servidor IIS. Si el administrador debe asignar estos derechos, la carpeta se tiene que proteger mediante algún nivel de control de acceso (como SSL, autenticación o filtrado IP).

Examen de directorios

Si se habilita el examen de directorios, la carpeta y la estructura de nombres de archivo de un sitio están expuestas a las acciones de un atacante. También puede permitirle examinar los archivos y obtener información acerca de la configuración de un servidor. El examen de directorios se debe deshabilitar.  

Controlar el directorio de secuencias de comandos

Muchos sitios guardan todas las secuencias de comandos en una carpeta independiente. Esta carpeta normalmente se denomina Scripts o CGI y ejecuta secuencias de comandos CGI o de otro tipo. Según el principio del privilegio menor, esta carpeta debe requerir el permiso de ejecución “sólo secuencias de comandos”. Otros permisos, como lectura, escritura y examen de directorios, se deben evaluar con precaución. 

Controlar los archivos ejecutables

Muchos sitios Web utilizan archivos ejecutables, como archivos .dll o .exe, que requieren que estén accesibles directamente. En tales casos, se debe crear un directorio Bin y asignársele sólo el permiso “secuencias de comandos y ejecutables” (ningún otro permiso) en el cuadro de diálogo Propiedades de directorio virtual. Esta separación de las secuencias de comandos y los archivos ejecutables permite que el administrador tenga permisos independientes y supervise de forma estrecha la seguridad de los archivos ejecutables. 

Establecer las ACL apropiadas en directorios virtuales

Aunque el proceso de aplicar permisos a directorios virtuales depende en cierta medida de las aplicaciones, se aplican algunas reglas generales. En la siguiente tabla se enumeran ejemplos de tipos de archivo comunes y los permisos que normalmente se aplican.

	Tipo de archivo
	Listas de control de acceso

	CGI

(.exe, .dll, .cmd, .pl)
	Todos (X)
	Administradores (Control total)
Sistema (Control total)

	Archivos de secuencias de comandos

(.asp)
	Todos (X)
	Administradores (Control total)
Sistema (Control total)

	Archivos de inclusión

(.inc, .shtm, .shtml)
	Todos (X)
	Administradores (Control total)
Sistema (Control total)

	Contenido estático

(.txt, .gif, .jpg, .html)
	Todos (R)

	Administradores (Control total)
Sistema (Control total)


ACL predeterminadas recomendadas por tipo de archivo

En lugar de establecer ACL para cada archivo, es mejor crear nuevos directorios para cada tipo de archivo, establecer ACL para el directorio y permitir que las ACL hereden los archivos. Por ejemplo, una estructura de directorios podría ser como la siguiente: 

C:\Inetpub\Wwwroot\miServidor\Static (.html) 

C:\Inetpub\Wwwroot\miServidor\Include (.inc) 

C:\Inetpub\Wwwroot\miServidor\Script (.asp) 

C:\Inetpub\Wwwroot\miServidor\Executable (.dll) 

C:\Inetpub\Wwwroot\miServidor\Images (.gif, .jpeg) 

Tenga en cuenta también que los dos siguientes directorios necesitan una 
atención especial: 

C:\Inetpub\Ftproot (servidor FTP) 

C:\Inetpub\Mailroot (servidor SMTP) 

Las ACL predeterminadas de ambos directorios anteriores son Todos (Control total) y deben reemplazarse por algo más estricto, según el nivel de funcionalidad requerido. La carpeta se debe poner en un volumen diferente que el servidor IIS si resulta importante admitir Todos (Escritura) o se deben utilizar cuotas de disco de Windows 2000 para limitar la cantidad de datos que pueden escribirse en estos directorios. 

Recomendaciones del sistema de archivos de IIS

A continuación se indican las recomendaciones del sistema de archivos de IIS:

· Revise los permisos de directorio. De forma predeterminada Windows crea carpetas nuevas y asigna los permisos Control total al grupo Todos. 

· Establezca control de acceso para la cuenta IUSR_nombreDeEquipo 
(esta cuenta se asigna al grupo Usuarios en el servidor IIS y proporciona a los usuarios anónimos el derecho a iniciar la sesión localmente). Esto contribuye 
a limitar el acceso de los usuarios anónimos al equipo.  

· Sincronice los permisos Web y NTFS. Si estos permisos no están sincronizados, se utiliza el más restrictivo de los dos conjuntos. La sincronización se puede realizar manualmente o mediante el asistente Permisos. En el siguiente diagrama de flujo (figura 5) se muestra que los permisos NTFS son los que toman la decisión final para permitir el acceso de los usuarios a un archivo. Al deshabilitar los permisos de servidor Web, como lectura, se limita que todos los usuarios vean un archivo, independientemente de los permisos NTFS aplicados a las cuentas de dichos usuarios. Habilitar los permisos puede permitir que todos los usuarios vean el archivo, a menos que se hayan aplicado permisos NTFS que limiten el acceso. Si se establecen los permisos de servidor Web y NTFS, los permisos que denieguen explícitamente el acceso tienen prioridad sobre los que lo otorgan.  

Nota: en el caso de sitios Web que sólo alberguen contenido estático, se debe conceder el acceso de sólo lectura. 
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Figura 5. Diagrama de flujo de permisos de IIS

Establecer ACL apropiadas para el archivo de registro de IIS

Las ACL para los archivos de registro generados por IIS (%Systemroot%\System32\LogFiles) deben ser:

· Administradores (Control total)

· Sistema (Control total)

· Todos (RWC)

Estas ACL ayudan a impedir que usuarios malintencionados eliminen los archivos para borrar huellas. Habilitar el registro resulta fundamental para determinar si se está atacando un servidor. Debe utilizar el formato de registro ampliado de W3C. Las siguientes propiedades se deben establecer en la ficha Propiedades extendidas: 

· Dirección IP del cliente

· Nombre de usuario

· Método

· Recurso (URI) visitado

· Estado de protocolo

· Estado Win32

· Agente de usuario

· Dirección IP del servidor

· Puerto de servidor

Las dos últimas propiedades sólo son útiles si aloja varios servidores Web en un único equipo. La propiedad Estado Win32 es útil para la depuración. Cuando se examina el registro, se deben anotar todos los sucesos denominados “error 5” ya que se refieren a sucesos de “acceso denegado”. Para obtener información acerca del significado de otros errores de Win32, escriba “net helpmsg err” (sin las comillas) en el símbolo del sistema, donde err es el número de Id. del suceso. 

Seguridad relacionada con la red

En la sección siguiente se ofrece información acerca de las cuestiones de seguridad que se relacionan directamente con el área de la red.

Establecer restricciones de direcciones IP y DNS

Establecer restricciones de direcciones IP y DNS no es habitual, pero es una opción disponible para restringir sitios Web a determinados usuarios. Sin embargo, es importante entender que si se utilizan nombres DNS en las restricciones, en lugar de direcciones IP, IIS tiene que realizar una búsqueda DNS, lo que puede resultar lento. 

Actualizar certificados de la entidad emisora de certificados raíz en el servidor de IIS

La configuración de los certificados de la entidad emisora de certificados raíz es un proceso de dos pasos. El primer paso consiste en agregar los nuevos certificados de la entidad emisora de certificados raíz que sean de confianza, en concreto los creados con Servicios de Microsoft Certificate Server 2.0. El segundo paso consiste en quitar todos los certificados que no sean de confianza.

Advertencia: si el nombre de la compañía que ha emitido el certificado raíz no se conoce en la organización, no se debe considerar como de confianza.
Todos los certificados de CA raíz utilizados por IIS residen en el almacén de certificados del equipo. A este almacén se puede tener acceso y se puede borrar mediante el complemento Certificados en Microsoft Management Console (MMC).

Advertencia: no quite raíces de Microsoft o Verisign. Se utilizan ampliamente en el sistema operativo. 

Ocultar la ubicación de contenido

Cuando se recuperan páginas estáticas que no son ASP, la dirección URL a la página se envía junto con la dirección IP. Es decir, cuando se recupera una página estática que no sea ASP, se agrega un encabezado de ubicación de contenido a la respuesta. De forma predeterminada, este encabezado de contenido hace referencia a la dirección IP y no al nombre de dominio completo. 

A continuación se ofrece un encabezado de ejemplo: 

HTTP/1.1 200 OK
Server: Microsoft-IIS/4.0
Content-Location: http://10.1.1.1/Default.htm
Date: Thu, 18 Feb 1999 14:03:52 GMT
Content-Type: text/html
Accept-Ranges: bytes
Last-Modified: Wed, 06 Jan 1999 18:56:06 GMT
ETag: "067d136a639be1:15b6"
Content-Length: 4325 

En este ejemplo, la línea Content-Location especifica la dirección interna privada del equipo IIS (10.1.1.1). Esto no cambia cuando el paquete pasa a través de un servidor de seguridad y puede poner en peligro la seguridad ya que se exponen direcciones internas. 

Puede corregir este problema si modifica un valor en la metabase de IIS para cambiar el comportamiento predeterminado con el fin de que se envíe el nombre completo en lugar de exponer direcciones IP. Para obtener más información, consulte el artículo Q218180, “Internet Information Server devuelve la dirección IP en el encabezado HTTP (Content-Location)”, en Microsoft Knowledge Base en:
http://search.support.microsoft.com/
Proteger la cuenta anónima

Para obtener seguridad adicional, considere la posibilidad de utilizar una cuenta anónima independiente. La cuenta IUSR_nombreDeEquipo se puede deshabilitar y dejarla como señuelo. A continuación, se debe crear una nueva cuenta y utilizarla como la cuenta anónima. La contraseña de esta cuenta se debe adherir a las directrices de contraseñas de alta seguridad, con lo que resultará difícil descubrirla. La cuenta debe ser una cuenta local que, si se pone en peligro, sólo otorgue acceso al intruso al propio servidor IIS (es importante probarlo porque algunas aplicaciones Web requieren una cuenta de dominio en lugar de una local). 

Deshabilitar y quitar elementos

Es importante comprender los elementos que requieren los servicios utilizados 
en la arquitectura de Internet Data Center. Quitar elementos adicional ayuda a minimizar el riesgo en todo el sistema. 

Deshabilitar o quitar todas las aplicaciones de ejemplo

Las aplicaciones de ejemplo no se instalan de forma predeterminada y nunca se deben instalar en un servidor activo. Se deben quitar todas las aplicaciones de ejemplo, incluidas a las que sólo se puede tener acceso desde http://localhost o 127.0.0.1. 

En la siguiente tabla se enumeran las ubicaciones predeterminadas de algunas aplicaciones de ejemplo y utilidades del sistema.

	Ejemplo/utilidad
	Directorio virtual
	Ubicación

	Ejemplos de IIS
	\IISSamples
	C:\ Inetpub\iissamples

	Documentación de IIS
	\IISHelp
	C:\Winnt\Help\iishelp

	Acceso a datos
	\MSADC
	C:\Archivos de programa\
Common Files\System\ADO


Deshabilitar o quitar componentes COM innecesarios

Algunos componentes COM no son necesarios para la mayoría de las aplicaciones y se deben quitar; por ejemplo, el componente Objeto del sistema de archivos (sin embargo, tenga en cuenta que al quitar este componente también se quitará el objeto Diccionario). Algunos programas necesitan componentes concretos; por ejemplo, Microsoft Site Server 3.0 utiliza Objeto del sistema de archivos. 

Quitar el directorio virtual IISADMPWD

El directorio virtual IISADMPWD permite restablecer las contraseñas de Windows NT y Windows 2000. Se diseñó principalmente para escenarios de intranet y no se instala como parte de IIS 5.0, pero no se quita cuando un servidor IIS 4.0 se actualiza a IIS 5.0. Se debe quitar si el servidor se conecta al Web. 

Quitar asignaciones de secuencias de comandos que no utilice

IIS está preconfigurado para admitir extensiones comunes de nombres de archivo, como .asp y .shtm. Cuando IIS recibe una solicitud de un archivo de estos tipos, la llamada se controla mediante la DLL apropiada, que es la DLL controlada por la asignación de aplicación almacenada como parte de la configuración de Directorio particular. En la siguiente tabla se enumeran las asignaciones de programas comunes que se pueden quitar.

	Si no utiliza
	Quite esta entrada

	Restablecimiento de contraseña basada en Web
	.htr

	Conector de bases de datos de Internet
	.idc

	Archivos de inclusión del servidor
	.stm, .shtm y .shtml

	Impresión en Internet
	.printer

	Index Server
	.htw, .ida e .idq


Deshabilitar rutas de acceso primarias

La opción Rutas de acceso primarias permite utilizar “..” en las llamadas a funciones como MapPath. De manera predeterminada, esta opción está habilitada y se debe deshabilitar. 

Diseño de Active Directory

El diseño de Active Directory para la arquitectura de Internet Data Center se basa en un modelo de dominio único. Este diseño, basado en los requisitos específicos de la aplicación utilizada en el laboratorio de Internet Data Center, puede no resultar adecuada para todas las implementaciones, pero el punto de partida recomendado para la mayoría de los diseños de Active Directory. Este proceso de diseño se describe en el capítulo 9 del Kit de recursos de Microsoft Windows 2000. En el siguiente diagrama se muestra la estructura de Active Directory de Internet Data Center y las funciones de los equipos.
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Figura 6: Diseño de Active Directory de Internet Data Center
El requisito inicial para el diseño de Internet Data Center era que tenía que ser simple. Todos los diseños de Active Directory deben implicar tanto a la red perimetral como al entorno corporativo. La arquitectura de Internet Data Center 
no puede tener en cuenta todos los requisitos y diseños diferentes relativos a organizaciones individuales. Agregar una red corporativa requiere un planeo considerable de las relaciones entre la seguridad, las réplicas y el directorio. 
El diseño de la red perimetral forma parte de un diseño de arquitectura mayor 
que tiene lugar cuando se implementa una conexión corporativa entre las dos arquitecturas. Los dos modelos comunes que se utilizan actualmente son:

· Dos bosques independientes (uno para la red corporativa y otro para la red perimetral).

· Un bosque con un árbol para la red perimetral y árboles independientes para los recursos corporativos internos. 

El diseño que utilice dependerá de sus requisitos de negocio y técnicos.

Los servidores DNS internos que componen el espacio de nombres de Internet Data Center están implementados en ambos controladores de dominio. Ambos servidores están integrados en Active Directory. Esta integración proporciona 
una topología de réplicas configurada automáticamente que permite que ambos servidores actúen como principales para operaciones de agregación o eliminación y crea una arquitectura redundante. Ambos servidores tienen autoridad en las zonas de reenvío y búsqueda inversa que se crearon para las siguientes VLAN (consulte la figura 2 anteriormente en este capítulo).

	Nombre de VLAN
	Red IP
	Número de VLAN

	VLAN de servidor DMZ
	192.168.11.0
	VLAN 11

	VLAN de datos/administración
	192.168.12.0
	VLAN 12

	VLAN de infraestructura
	192.168.13.0
	VLAN 13


Para obtener más información acerca de la arquitectura DNS, consulte el 
capítulo 2, “Diseño de la infraestructura de red”.

Funciones de maestro de operaciones

Otro punto de diseño clave para el directorio es la implementación correcta de 
las funciones de maestro de operaciones. En Active Directory, la posibilidad de efectuar cambios en todo el sistema no está limitada a un único controlador de dominio; por lo tanto, se denomina función de maestro de operaciones. En el momento de redactar este documento, Windows 2000 admite las siguientes cinco funciones de maestro de operaciones:

· Maestro de esquema. Es el único controlador de dominio autorizado para procesar actualizaciones del esquema de directorios. Replica el esquema actualizado en los demás controladores de dominio del directorio. Sólo hay 
un único maestro de esquema por directorio.

· Maestro de nombres de dominio. Es el único controlador de dominio autorizado para realizar cambios en el espacio de nombres en todo el bosque del directorio. Es el único controlador de dominio que puede agregar o quitar un dominio del directorio o agregar o quitar referencias cruzadas a dominios de directorios externos.

· Maestro RID. Es el único controlador de dominio autorizado para procesar solicitudes de identificador relativo (RID) de los controladores de dominio dentro de su dominio y el único que puede quitar un objeto de su dominio y colocarlo en otro durante un desplazamiento de objetos.

· Emulador PDC. Se anuncia a sí mismo como el controlador de dominio principal (PDC) a las estaciones de trabajo, servidores miembro y controladores de dominio de nivel inferior. 

· Maestro de infraestructuras. Cuando un objeto de otro dominio hace referencia a un objeto, dicha referencia se representa mediante el identificador global único (GUID), el identificador de seguridad (SID, para las referencias a principales de seguridad) y el nombre de dominio (DN) del objeto al que se hace referencia. El controlador de dominio maestro de infraestructuras actualiza los SID de objeto y los nombres completos en las referencias 
entre dominios.

Ubicación de las funciones de operaciones

Anteriormente en este capítulo, la figura 6 muestra cómo se ubican las funciones de maestro de operaciones en la arquitectura de Internet Data Center. El maestro de esquema y el maestro de nombres de dominio son funciones por bosque. Los tres restantes (maestro RID, emulador PDC y maestro de infraestructuras) son funciones por dominio. Debido a que el diseño de Active Directory de Internet Data Center es de dominio único, sólo hay cinco funciones iniciales. Cuando se crea el primero controlador de dominio de Windows 2000 en la arquitectura de Internet Data Center, se le asignan las cinco funciones. Debido a cuestiones relativas a la carga, las funciones de maestro RID y de infraestructuras se colocan en un servidor independiente. En un diseño de Active Directory de múltiples dominios, cada dominio agregaría tres funciones de maestro de operaciones adicionales. 
Para estos diseños de múltiples dominios, se recomienda que el maestro de infraestructuras se coloque en un controlador de dominio que no sea un servidor 
de catálogo global. Sin embargo, debido a que Active Directory de Internet Data Center es de dominio único, el maestro de infraestructuras puede estar en el mismo controlador de dominio que el servidor de catálogo global. Las funciones de maestro de esquema, emulador PDC y nombres de dominio están en el mismo controlador de dominio porque se utilizan con muy poca frecuencia y están controlados de forma estricta.

Configuración de Active Directory

En la tabla siguiente se muestra la configuración de los dos controladores de dominio en el dominio raíz.

	Atributos
	Controlador de dominio 1
	Controlador de dominio 2

	Nombre
	AD01
	AD02

	Configuración IP
	Dirección IP: 192.168.13.20

Subred: 255.255.255.0

DNS: primario para sí mismo y secundario para AD02
	Dirección IP: 192.168.13.21

Subred: 255.255.255.0

DNS: primario para sí mismo y secundario para AD01

	Funciones de maestro de operaciones
	Maestro de esquema

Maestro de nombres de dominio

Emulador PDC
	Maestro de infraestructuras

Maestro RID


	Atributos
	Controlador de dominio 1
	Controlador de dominio 2

	Catálogo global
	Sí
	Sí

	DNS
	Sí. Dinámico/Active Directory integrado
	Sí. Dinámico/Active Directory integrado

	WINS
	No implementado
	No implementado

	Configuración del hardware
	Equipo de gama baja

256 megabytes (MB) de memoria RAM (mínimo)

Disco duro de 9,1 gigabytes (GB) (RAID 1)
	Equipo de gama baja

256 MB de memoria RAM (mínimo)

Disco duro de 9,1 GB 
(RAID 1)


Modo de dominio

Active Directory para la arquitectura de Internet Data Center se ha cambiado de un dominio de modo mixto a uno de modo nativo porque no hay requisitos para admitir controladores de dominio de Windows NT 4.0 en el mismo dominio. 

MODELO DE SEGURIDAD 
DE WINDOWS 2000/
DIRECTIVAS DE ACTIVE DIRECTORY
Integrado en Windows 2000 Server, Active Directory simplifica la tarea de proteger los servidores de la red perimetral. Se pueda crear un grupo de servidores de la misma funcionalidad (por ejemplo, se puede crear una comunidad de servidores de Microsoft IIS mediante unidades organizativas según se describe más adelante en esta sección) y, a continuación, se pueden utilizar objetos de directiva de grupo para aplicar opciones de seguridad comunes al grupo. Si posteriormente se agregan más servidores a este grupo, muchas de las opciones de seguridad comunes se aplican automáticamente, con lo que se reduce la implementación y 
el trabajo administrativo.

En esta sección se describe cómo proteger equipos que ejecutan Windows 2000 Server mediante una combinación de directivas de grupo, modificaciones del Registro y configuraciones de red en la arquitectura de Internet Data Center. 
Este proceso sólo se aplica a los equipos que ejecutan Windows 2000 Server, no se puede utilizar en ningún servidor de Windows NT 4.0 de la red perimetral. 

Los servidores se agrupan según sus funciones y sus conexiones de red se separan entre sí mediante tecnología VLAN. Cada VLAN de la arquitectura crea una zona de seguridad que exige determinados requisitos de seguridad para los servidores y equipo de red de la zona. Los servidores que pertenecen a la misma zona pueden comunicarse entre sí con una difusión local simple. Cuando los servidores necesitan comunicarse entre zonas, se tiene que cruzar un límite de seguridad y el tráfico que puede cruzas está controlado estrictamente, según se describió anteriormente en “Defensas de red”. 

Para obtener más información acerca de las configuraciones de VLAN, consulte el capítulo 2, “Diseño de la infraestructura de red”.

Utilizar directivas para aplicar la seguridad

Cuando se crean y aplican directivas de seguridad, el objetivo es simplificar y centralizar la configuración y la administración de la seguridad para los equipos 
que ejecutan Windows 2000 en la red perimetral. Las directivas reducen la carga de trabajo del administrador ya que se automatizan algunos procesos para aplicar seguridad a los servidores, aunque siempre hay algunos pasos manuales que se deben realizar para proteger los servidores.

Hay dos tipos de contenedores de directivas de Windows 2000: directiva de usuario y directiva de equipo. El diseño de directivas de la arquitectura de Internet Data Center se basa en la directiva de equipo para proteger los servidores. 

Los equipos que ejecutan Windows 2000 Server y que son miembros de un dominio tendrán acceso periódicamente a Active Directory; si encuentran una nueva directiva o se ha modificado una existente, la cargan y la aplican localmente. Cuando se crea el dominio, sólo se aplican las directivas de dominio y de controlador de dominio, las cuales aplican opciones predeterminadas a los servidores que se incorporan al dominio. Para cada tipo de servidor se crean directivas personalizadas. Para las opciones comunes se utilizan directivas de 
todo el dominio y para las específicas las directivas se asignan a unidades organizativas. El uso de directivas predeterminadas no proporciona seguridad lo suficientemente robusta como para implementar equipos en la arquitectura de Internet Data Center.

Jerarquía y herencia de directivas

Una directiva de grupo se administra mediante objetos de Directiva de grupo (GPO), que son estructuras de datos adjuntadas en una jerarquía específica a objetos de Active Directory seleccionados, como sitios, dominios o unidades organizativas. Después de crear estos GPO, se aplican en orden estándar, representado por “LSDOU”, que significa:
1. Local. La directiva de equipo que primero se crea cuando se genera el equipo.

2. Sitio. Si el dominio abarca varios sitios, se puede implementar una directiva 
de sitio. Para la arquitectura de Internet Data Center, no se ha implementado ninguna directiva de sitio porque este diseño sólo se encuentra en una única ubicación.

3. Dominio. Directiva que aplica opciones comunes a los servidores del dominio.

4. Unidad organizativa. Contenedores de Active Directory en el que se pueden colocar usuarios, grupos, equipos y otras unidades organizativas. Las directivas se pueden aislar y aplicar sólo a los objetos que se encuentran en dicha unidad organizativa.

Las directivas últimas tienen prioridad sobre las que se han aplicado anteriormente. Por ejemplo, la directiva de unidad organizativa reemplaza la configuración de directiva de dominio si la misma opción está definida en ambas directivas, siempre que la unidad organizativa no se haya configurado para bloquear la herencia. 

Directiva de dominio

Para la arquitectura de Internet Data Center se aplica una directiva de todo el dominio para las opciones de seguridad de equipo que son comunes a todos los servidores del dominio. En las siguientes secciones se describen las opciones de seguridad comunes exigidas mediante la directiva de dominio.

Directiva de contraseñas

Se exige una directiva de contraseñas estándar para todos los servidores del dominio. Para garantizar que las cuentas de administrador son seguras, se recomienda utilizar una contraseña compleja que tenga una longitud mínima de 
15 caracteres. En la tabla siguiente se muestra la configuración para una directiva de contraseñas estándar.

	Directiva
	Configuración de equipo

	Exigir historial de contraseñas
	24 contraseñas recordadas

	Duración máxima de contraseña
	42 días

	Duración mínima de contraseña
	2 días

	Longitud mínima de contraseña
	8 caracteres

	La contraseña debe cumplir los requisitos de complejidad
	Habilitado

	Almacenar la contraseña mediante cifrado reversible para todos los usuarios del dominio
	Deshabilitado


Directiva de bloqueo de cuentas

La directiva de bloqueo de cuentas es importante para proteger las cuentas si son objeto de un ataque por parte de un intruso que intente adivinar la contraseña de una cuenta. Una cuenta que realiza cinco intentos de inicio de sesión no válidos 
en 30 minutos se bloquea durante 30 minutos (transcurrido ese período, se restablecerá a 0 intentos incorrectos y se puede volver a utilizar). La cuenta sólo 
se puede activar antes de que transcurran los 30 minutos si un administrador restablece el bloqueo. En la siguiente tabla se muestra la configuración para la directiva de bloqueo de cuentas.

	Directiva
	Configuración de equipo

	Duración del bloqueo de cuenta
	30 minutos

	Umbral de bloqueos de la cuenta
	5 intentos de inicio de sesión no válidos

	Restablecer bloqueo de cuenta 
después de
	30 minutos


Directiva de auditoría

Las opciones de todos los registros de IIS, así como los registros de aplicación, seguridad y sistema, se configuran en la directiva y se aplican a todos los servidores del dominio. El tamaño de los registros está configurado en 10 MB y cada registro vuelve a comenzar desde el principio después de que se hayan llenado los 10 MB de datos; si el sistema de administración supervisa los registros de sucesos específicos y se extraen y reenvían los detalles a la base de datos de administración, no es necesario conservar la información de registro. En la tabla siguiente se proporcionan los aciertos y/o errores configurados en la directiva de auditoría para el registro:

	Directiva
	Configuración de equipo

	Auditar sucesos de inicio de sesión 
de cuenta
	Correcto, error

	Auditar la administración de cuentas
	Correcto, error

	Auditar el acceso del servicio de directorio
	Error

	Auditar sucesos de inicio de sesión
	Correcto, error

	Auditar el acceso a objetos
	Error

	Auditar el cambio de directivas
	Correcto, error

	Auditar el uso de privilegios
	Error

	Auditar el seguimiento de procesos
	No auditar

	Auditar sucesos del sistema
	Error


Nota: las directivas de contraseñas y de cuentas sólo se pueden establecer en el nivel de dominio. 
Si estas directivas se establecen en el nivel de unidad organizativa o en cualquier otra parte de 
Active Directory, la directiva de dominio las omite.
Cuando se genera el dominio, Windows 2000 crea una directiva de dominio predeterminada; posteriormente, se pueden cambiar requisitos específicos en la directiva predeterminada. Ésta se puede reemplazar con una nueva que esté vinculada por encima de la directiva de dominio, que especifique los parámetros antiguos, cambiados y nuevos. Sólo los parámetros definidos en la directiva vinculada reemplazan la directiva de dominio predeterminada y las opciones nuevas se envían a todos los servidores de dominio y estaciones de trabajo. 
La ventaja de utilizar una directiva de dominio de reemplazo en lugar de modificar la predeterminada reside en que, si hay problemas, la directiva de reemplazo se puede deshabilitar, con lo que se permite que la directiva de dominio predeterminada reanude el control.

Directiva de controlador dominio

De forma predeterminada, Active Directory coloca controladores de dominio en su propia unidad organizativa denominada Controladores de dominio. Se crea una directiva predeterminada independiente para los controladores de dominio cuando el dominio se genera inicialmente. Del mismo modo que en la directiva de dominio, es necesario aplicar determinadas opciones de seguridad para reemplazar las directivas de controlador de dominio predeterminadas. Por ejemplo, la sección 
de auditoría de la directiva de dominio no modifica los controladores de dominio. 
Es necesario configurar estas opciones en la directiva de controlador de dominio. 
Al igual que la directiva de dominio, se genera una nueva directiva de controlador de dominio mediante la copia de la directiva de controlador de dominio predeterminada. Se realizan cambios en la nueva directiva y, a continuación, se vincula por encima de la directiva de controlador de dominio predeterminada. Después de verificar los cambios, se puede quitar la directiva de controlador de dominio original. 

Aplicar directivas de grupo

A continuación se ofrecen métodos para aplicar directivas de grupo a los servidores del dominio:

· De forma predeterminada, las directivas de grupo se actualizan para los equipos que ejecutan Windows 2000 Server cada 90 minutos. Sin embargo, los controladores de dominio están configurados para buscar actualizaciones cada 5 minutos. Estas opciones se pueden cambiar con las directivas de grupo.

· Cada vez que se reinicia un servidor, comprueba si hay cambios en la directiva de Active Directory y, a continuación, la vuelve a aplicar localmente. 

· Las directivas de grupo se pueden aplicar inmediatamente a un servidor mediante la herramienta de la línea de comandos secedit.

Topología de unidades organizativas

En la arquitectura de Internet Data Center se utiliza un diseño de unidades organizativas para dividir y automatizar la aplicación de la seguridad de grupos de servidores, como los controladores de dominio y los servidores de Microsoft IIS.

En la figura 7 se muestra la estructura de unidades organizativas y directivas implementada para la arquitectura de Internet Data Center. Después de generar 
un servidor y de que esté preparado para implementarlo en producción, el administrador tiene que mover el equipo desde la unidad organizativa predeterminada, denominada “Equipos”, a la unidad organizativa de destino, basada en su función.
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Figura 7: Estructura de unidades organizativas y directivas

Es importante planear la arquitectura de directivas mediante la separación de requisitos de seguridad específicos para servidores con unidades organizativas, porque, después de que la infraestructura entre en producción, puede ser necesario quitar o modificar una directiva. Cuando se quita o modifica una directiva, sólo afecta a los servidores que pertenecen a una determinada unidad organizativa y no afecta a los demás servidores del dominio. Por ejemplo, si se realizan cambios en la directiva de los servidores de Microsoft IIS dichas modificaciones no afectarán a los servidores que ejecuten SQL Server porque pertenecen a una unidad organizativa distinta.

Plantillas de seguridad

Windows 2000 incluye varios tipos de plantillas de seguridad. Estas plantillas se almacenan como archivos .inf en la carpeta %SystemRoot%\Security\Templates. Las plantillas de seguridad que empiezan por “basic” en la siguiente lista se utilizan para las opciones de seguridad predeterminadas de Windows 2000. Estas opciones se aplican cuando el sistema Windows 2000 se genera por primera vez. Las plantillas de seguridad básica son:  

· Basicwk.inf. Para Windows 2000 Professional.

· Basicsv.inf. Para Windows 2000 Server.

· Basicdc.inf. Para controladores de dominio de Windows 2000.

Con el fin de proporcionar más seguridad a Windows 2000, las plantillas de seguridad Securedc.inf, Securews.inf, Hisecdc.inf e Hisecws.inf se pueden aplicar después de las plantillas básicas. Estas plantillas se consideran incrementales porque las básicas se deben aplicar como condición previa para poder aplicar las incrementales. Las plantillas básicas se aplican cuando el equipo de Windows 2000 Server se genera por primera vez. Las plantillas que comienzan por “secure” aplican opciones de seguridad adicionales a las plantillas básicas. Las plantillas que comienzan por “hisec” incluyen todas las opciones de las plantillas "secure" y modifican los valores del Registro de las plantillas “basic” y “secure”.

En la tabla siguiente se enumeran los valores iniciales de las claves del Registro cuando se aplica la plantilla “basic” y los cambios incrementales a los valores del Registro cuando se aplican las plantillas de servidor “secure” o “hisec”. Estos valores del Registro forman parte de la sección de opciones de seguridad de la directiva de grupo real que se asignaría a un servidor mediante una unidad organizativa. 

	Clave del Registro
	Basic
	Secure
	Hisec

	HKLM\System\CurrentControlSet\Control\Lsa\AuditBaseObjects
	0
	
	

	HKLM\System\CurrentControlSet\Control\Lsa\CrashOnAuditFail
	0
	
	

	HKLM\System\CurrentControlSet\Control\Lsa\FullPrivilegeAuditing
	0
	
	

	HKLM\System\CurrentControlSet\Control\Lsa\LmCompatibilityLevel
	0
	2
	5

	HKLM\System\CurrentControlSet\Control\Lsa\RestrictAnonymous
	0
	1
	2

	HKLM\System\CurrentControlSet\Control\Print\Providers\LanMan Print Services\Servers\AddPrinterDrivers
	1
	
	

	HKLM\System\CurrentControlSet\Control\Session Manager\
Memory Management\ClearPageFileAtShutdown
	0
	
	1

	HKLM\System\CurrentControlSet\Control\
Session Manager\ProtectionMode
	0
	
	

	HKLM\System\CurrentControlSet\Services\LanManServer\
Parameters\EnableSecuritySignature
	0
	1
	

	HKLM\System\CurrentControlSet\Services\LanManServer\
Parameters\RequireSecuritySignature
	0
	
	1

	HKLM\System\CurrentControlSet\Services\LanManServer\
Parameters\EnableForcedLogOff
	1
	
	

	HKLM\System\CurrentControlSet\Services\LanManServer\
Parameters\AutoDisconnect
	15
	
	

	HKLM\System\CurrentControlSet\Services\LanmanWorkstation\
Parameters\EnableSecuritySignature
	1
	
	

	HKLM\System\CurrentControlSet\Services\LanmanWorkstation\
Parameters\RequireSecuritySignature
	0
	
	1

	HKLM\System\CurrentControlSet\Services\LanmanWorkstation\
Parameters\EnablePlainTextPassword
	0
	
	

	HKLM\System\CurrentControlSet\Services\Netlogon\Parameters\
DisablePasswordChange
	0
	
	

	HKLM\System\CurrentControlSet\Services\Netlogon\Parameters\
SignSecureChannel
	1
	
	

	HKLM\System\CurrentControlSet\Services\Netlogon\Parameters\
SealSecureChannel
	1
	
	

	HKLM\System\CurrentControlSet\Services\Netlogon\Parameters\
RequireSignOrSeal
	0
	
	1

	HKLM\System\CurrentControlSet\Services\Netlogon\Parameters\
RequireStrongKey
	0
	
	1

	HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\System\DisableCAD
	0
	
	

	HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\System\DontDisplayLastUserName
	0
	
	1

	HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\System\LegalNoticeCaption
	“”
	
	

	HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\System\LegalNoticeText
	“”
	
	

	HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\System\ShutdownWithoutLogon*
	0
	1
	

	HKLM\Software\Microsoft\Windows NT\CurrentVersion\Setup\
RecoveryConsole\SecurityLevel
	0
	
	

	HKLM\Software\Microsoft\Windows NT\CurrentVersion\Setup\
RecoveryConsole\SetCommand
	0
	
	

	HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\
AllocateCDRoms
	0
	
	

	HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\
AllocateDASD
	0
	
	

	HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\
AllocateFloppies
	0
	
	

	HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\
CachedLogonsCount
	10
	
	

	HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\
PasswordExpiryWarning
	14
	
	

	HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\
ScRemoveOption
	0
	1
	

	HKLM\Software\Microsoft\Driver Signing\Policy**
	
	1
	2

	HKLM\Software\Microsoft\Non-Driver Signing\Policy**
	
	1
	


** Directivas adicionales agregadas cuando se aplican las plantillas “secure” o “hisec”.
* El cambio de la clave ShutdownWithoutLogon sólo se recomienda para los servidores cuyo interruptor de alimentación esté protegido físicamente.

Nota: para obtener más información acerca de las claves y valores del Registro de la tabla anterior, consulte el archivo gp.chm en el Kit de recursos de Windows 2000 Server.
Hay más diferencias entre las plantillas “secure” e “hisec” aparte de los valores del Registro. En la siguiente tabla se resumen las diferencias entre las dos plantillas de Windows 2000 Server. La plantilla hisecws.inf es una plantilla segura que se ha diseñado para que sea un buen punto de partida para crear una configuración de directiva.

	Directiva
	Plantilla “secure”
	Plantilla “hisec”

	Cuenta: contraseña
	Configuración de duración, longitud y complejidad de la contraseña
	Igual que la directiva “secure”

	Cuenta: bloqueo
	Configuración de duración, umbral y restablecimiento de contador de bloqueo
	Igual que la directiva “secure”, excepto que la duración del bloqueo se establece a 0

	Local: auditoría
	Habilitación de la supervisión de aciertos y errores
	Habilitación de la supervisión de aciertos y errores adicionales

	Local: derechos de usuario
	Ninguno definido
	Ninguno definido

	Local: opciones de seguridad
	Valores cambiados (consulte la tabla de “Plantillas de seguridad” anteriormente en este capítulo)
	Valores adicionales cambiados (consulte la tabla de “Plantillas de seguridad” anteriormente en este capítulo)

	Registro de sucesos
	Definición del tamaño del registro del sistema; acceso de invitado limitado a 3 inicios de sesión
	Definición de los tamaños de los 3 registros; acceso de invitado limitado a 3 inicios de sesión

	Servicios del sistema
	Ninguno definido
	Deshabilitación de servicios adicionales

	Registro
	Ninguno definido
	Aplicación de ACL adicionales

	Sistema de archivos
	Ninguno definido
	Aplicación de ACL adicionales


Para la arquitectura de Internet Data Center, se ha implementado una variante de la plantilla Hisec como base para la seguridad.  

Protección de servidores para Internet Data Center

La protección de los servidores basados en dominios de Windows 2000 es un proceso complicado que requiere una configuración cuidadosa y realizar pruebas antes de colocar el servidor en la red de producción. Un solo servidor de seguridad no es suficiente para proteger los servidores. La seguridad se debe aplicar a cada servidor, suponiendo que no está protegido mediante la red perimetral o un servidor de seguridad. Las redes de infraestructuras y datos/administración también se deben tratar como si estuvieran en la misma zona de seguridad que los servidores de Microsoft IIS.

En esta sección se explican los cambios principales en la configuración de la seguridad que se han efectuado en cada servidor implementado en Internet 
Data Center.

Aunque la mayoría de los cambios de seguridad de Windows 2000 se pueden realizar mediante directivas y la topología de unidades organizativas, algunos deben hacerse manualmente y otros se pueden efectuar manualmente si se decide hacerlo así. En esta sección se describen todos los cambios que se deben realizar en cada servidor. A continuación se ofrecen resúmenes de los cambios recomendados:

· Aplicar los service packs más recientes y estar actualizado con las revisiones y alertas de seguridad más recientes.

· Aplica la directiva de seguridad mediante una variación de la plantilla de alta seguridad mediante unidades organizativas.

· Proteger las opciones TCP/IP de los servidores IIS.

· Implementar el filtrado de paquetes en los adaptadores de red externos de los servidores IIS.

· Deshabilitar NetBIOS en los adaptadores de red externos de los servidores IIS.

· Quitar los recursos compartidos de administrador predeterminados de los servidores IIS.

· Proteger las ACL del sistema de archivos.

· Proteger las cuentas de administrador locales y de dominio.

· Deshabilitar los servicios que no son necesarios.

Estar actualizado con service packs y revisiones

Es muy importante estar actualizado con service packs y revisiones para el equipo que ejecuta Windows 2000 Server, nuevas revisiones de seguridad, revisiones de IIS y otras aplicaciones que se ejecutan en el sistema. Se debe realizar un planeo cuidadoso y pruebas en un entorno de prueba que reproduzca fielmente el entorno de producción para certificar los cambios que se aplicarán al sistema de producción. También se debe realizar una copia de seguridad completa del servidor antes de aplicar el mantenimiento.  

Suscribirse a Microsoft Security Notification Service

Suscribirse a Microsoft Security Notification Services resulta útil para estar informado de los problemas de seguridad relacionados con Microsoft así como 
sus soluciones. Después de suscribirse, recibirá automáticamente notificación por correo electrónico de problemas de seguridad. Puede obtener información acerca de Microsoft Security Notification Service en Microsoft TechNet en:
http://www.microsoft.com/technet/
También es útil crear un acceso directo en el escritorio a Microsoft Security Advisor Program. 

Para crear un acceso directo activo: 
5. Inicie Microsoft Internet Explorer. 

6. Vaya a la página de Microsoft Security Notification Service en TechNet. 

7. En el menú Favoritos, haga clic en Agregar a Favoritos. 

8. Active la casilla de verificación Disponible sin conexión, haga clic en Personalizar y, a continuación, en Siguiente en el Asistente para favoritos 
sin conexión. 

9. Haga clic en Sí y especifique descargar páginas dos niveles de vínculos de esta página. 

10. Haga clic en Siguiente. 

11. Haga clic en Por medio de una nueva programación y, a continuación, 
haga clic en Siguiente. 

12. Acepte la configuración predeterminada y haga clic en Siguiente. 

13. Haga clic en Finalizar y, a continuación, en Aceptar. 

14. En el menú Favoritos, haga clic en Organizar Favoritos. 

15. En el cuadro de diálogo Organizar Favoritos, haga clic en Microsoft TechNet Security. 

16. Haga clic en Propiedades. 

17. En la ficha Descargar, desactive la casilla de verificación Seguir los vínculos fuera del sitio Web de esta página. 

18. Haga clic en Aceptar y, a continuación, en Cerrar. 

Arrastre el acceso directo a Microsoft TechNet Security desde el menú Favoritos al escritorio. Aparece una pequeña marca de color rojo en el icono cuando haya noticias nuevas acerca de la seguridad. 

Importante: es fundamental estar actualizado acerca de los nuevos problemas de seguridad a medida que aparezcan. Es extraordinariamente importante.
Proteger la red

Además de proteger la infraestructura de la red física, también es importante proteger la red de Windows 2000. En esta sección se resumen algunos de los métodos clave utilizados para llevar a cabo este proceso en la arquitectura de Internet Data Center.

Protegerse contra los ataques TCP/IP en los servidores de DMZ

De forma predeterminada, la pila TCP/IP está configurada para controlar el tráfico normal en condiciones de trabajo normales. Para los equipos que ejecutan Windows 2000 Server que están expuestos a Internet, como los servidores de Microsoft IIS, la pila TCP/IP se ha vuelto a configurar para impedir los ataques TCP/IP. Esto requiere configurar parámetros TCP/IP adicionales en el Registro, pero estos cambios están incluidos en la plantilla de seguridad para los servidores de Microsoft IIS de modo que se puedan aplicar automáticamente.

Para obtener más información acerca de cómo proteger la pila TCP/IP, consulte el artículo Q142641, “Servidor de Internet no disponible debido a ataques SYN malintencionados”, en Microsoft Knowledge Base.

Implementar filtros IPSec en los servidores de DMZ
El motor de directivas de IPSec que se incluye con Windows 2000 es una buena herramienta para aumentar la seguridad general de la arquitectura de Internet Data Center, en concreto la seguridad de los servidores Web. Como método de filtrado de paquetes, el uso de la directiva IPSec para proteger sistemas Web es una tecnología más eficaz y flexible que utilizar el filtrado TCP/IP que está disponible en las opciones de configuración avanzada de las propiedades de adaptador para equipos que ejecutan Windows 2000.

La directiva IPSec normalmente se utiliza para crear una comunicación segura entre dos sitios host o dos sitios remotos. Sin embargo, la arquitectura de Internet Data Center utiliza la directiva IPSec para sus capacidades de filtrado de protocolos y puertos. 

Para crear directivas IPSec: 
1. Cree una lista de filtros que conste de puertos, protocolos y direcciones.

2. Cree y asigne una acción de filtro, que defina la acción que se realizará cuando el tráfico coincida con una lista de filtros. Las acciones más comunes son permitir y bloquear.

3. Cree una nueva directiva IPSec personalizada, asigne listas de filtros IP y define una acción para la lista.

4. Aplique la directiva a los servidores que desee. 

Para la arquitectura de Internet Data Center se han creado dos listas de filtros personalizadas. El primer filtro permite la comunicación desde Internet al puerto 80. El segundo filtro bloquea cualquier otra comunicación.

En la siguiente tabla se muestra la configuración para la subred 192.168.22.0. La misma configuración se aplica a la subred 192.168.23.0 para el segundo grupo de servidores IIS. 

	Lista de filtros
	
Dirección
	
De/a
	Subred IP 
de interfaz
	
Protocolo
	Puerto TCP/UDP

	WebIn
	Entrada
	Todos
	192.168.22.0/24
	TCP
	80

	AllTrafficIn
	Entrada
	Todos
	192.168.22.0/24
	Todos
	Todos


Además de implementar la acción de filtro permitir, se ha creado la acción de filtro bloquear. Esta acción se ha utilizado en la lista de filtros AllTrafficIn.

Debido a que los servidores Web forman parte del dominio de Windows 2000 y todos son miembros de la misma unidad organizativa, el lugar más lógico para crear la directiva de filtrado IPSec es en los servidores IIS y en el nivel de unidades organizativas. 

Las comunicaciones con los servidores DNS también se protegen en DMZ con la misma técnica. Una lista de filtros consta del protocolo DNS, que se le permite pasar por los adaptadores frontales en estos servidores. Para todo el tráfico se crea un filtro más. Este filtro, AllTrafficIn, bloquea el resto del tráfico a los servidores en los adaptadores cliente. En la siguiente tabla se muestran las directivas aplicadas en estos servidores.

	Lista de filtros
	
Dirección
	
De/a
	Subred IP 
de interfaz
	
Protocolo
	Puerto TCP/UDP

	InternetIn
	Entrada
	Todos
	192.168.21.0/24
	UDP
	53

	AllTrafficIn
	Entrada
	Todos
	192.168.22.0/24
	Todos
	Todos


Deshabilitar los servicios NetBIOS en los servidores de DMZ

Se debe desactivar NetBIOS sobre TCP/IP en el adaptador de red externo de todos los servidores IIS para evitar que los usuarios malintencionados obtengan acceso al servidor a través de otra utilidad distinta de TCP/IP. De este modo se deshabilita el uso de todos los comandos de NetBIOS, como nbtstat, que los intrusos utilizan para exponer información acerca del servidor.

NetBIOS es simplemente un estándar para buscar recursos y se admite por compatibilidad con Windows NT Server 4.0. NetBIOS utiliza los siguientes puertos:

· UDP/137 (servicio de nombres NetBIOS)

· UDP/138 (servicio de datagramas NetBIOS)

· TCP/139 (servicio de sesiones NetBIOS)

La deshabilitación de NetBIOS no es una decisión simple, ni debe serlo. Algunas aplicaciones que se ejecutan en el entorno de Windows 2000 necesitan NetBIOS para funcionar correctamente. Sin embargo, si se deshabilita, Windows 2000 aún admite el tráfico SMB sin utilizar los puertos NetBIOS estándar y, en su lugar, utiliza el puerto 445 de TCP (denominado host directo). En las interfaces que conectan con Internet de los servidores Web, el puerto 445 de TCP se debe deshabilitar; para ello, se quita la función de compartir archivos e impresoras para las redes Microsoft y los clientes de la redes Microsoft en las propiedades de TCP/IP. 

Por ejemplo, Microsoft Application Center 2000 es una aplicación que requiere la API de NetBIOS. Cuando Application Center se configura para equilibrar la carga de una comunidad de clústeres Web mediante Equilibrio de carga de red, los servidores cuya carga se equilibra deben tener múltiples direcciones, con NetBIOS habilitado en la interfaz interna de los servidores de múltiples direcciones que se utilizan para la administración de Application Center. Para obtener más información, consulte el artículo Q289723, “INFO: Id. de suceso: 4135 La resolución de nombres de clúster de NetBIOS está deshabilitada”, en Microsoft Knowledge Base.

Proteger el sistema de archivos

Para proteger de forma efectiva el sistema de archivos de Windows 2000, la partición debe tener formato NTFS. En las particiones NTFS se pueden establecer permisos para archivos y carpetas con el fin de especificar los grupos o usuarios de seguridad que pueden tener acceso a los mismos. Además, se pueden establecer permisos en las carpetas compartidas para restringir el acceso desde la red.

Restringir los permisos NTFS predeterminados

Para proteger aún más el sistema de archivos del servidos, se aplican ACL 
más estrictas a los directorios y archivos comunes a todos los servidores en la arquitectura de Internet Data Center. Por ejemplo, los directorios como SystemDrive incluyen el grupo de seguridad Todos con el permiso Control total aplicado. Este permiso se quita como medida de precaución adicional. Aplicar ACL a los directorios en todos los servidores es un proceso tedioso a menos que el servidor se pueda modificar mediante una secuencia de comandos. Para la arquitectura de Internet Data Center, la utilidad XcAcls incluida en el Kit de recursos de Windows 2000 automatiza la configuración de ACL en cada servidor. Las ACL de archivos también se pueden aplicar mediante directivas de grupo, pero se debe tener en cuenta la herencia cuando se diseñe la directiva. La plantilla de alta seguridad (hisec.inf) es un buen ejemplo de cómo se establecen permisos de archivo.

A continuación se ofrecen directrices para asignar permisos NTFS:

· Utilice los permisos NTFS para controlar el acceso a los archivos y las carpetas.

· Asigne permisos a grupos en vez de a usuarios individuales.

· Los permisos de archivo NTFS tienen prioridad sobre los permisos de 
carpeta NTFS.

· Los administradores y el propietario de un archivo o carpeta controlan los permisos que se pueden establecer.

· Cuando cambie los permisos de carpeta, tenga en cuenta las aplicaciones instaladas en los servidores. Las aplicaciones crean sus propias carpetas que tienen habilitada la opción Hacer posible que los permisos heredables de un objeto primario se propaguen a este objeto. Si los permisos se cambian en la carpeta principal, estos cambios pueden crear problemas en la aplicación.

Quitar los recursos compartidos predeterminados de carpetas de administrador en los servidores de DMZ

Cuando se genera un nuevo servidor, se crean automáticamente recursos compartidos de administrador ocultos y predeterminados para cada directorio raíz de cada volumen (que tienen los nombres C$, D$, E$, etc.) y para la carpeta raíz del sistema (C:\Winnt, cuyo nombre de recurso compartido es Admin$). Estos recursos compartidos tienen el permiso de carpeta compartida predeterminado Control total y se asigna al grupo Administradores.

Aunque estas carpetas estén protegidas con el grupo Administradores, los recursos compartidos en los servidores de Microsoft IIS y otros servidores que tengan conexiones a Internet se quitan para obtener seguridad adicional con el fin de 
evitar el mal uso de la cuenta Administrador. 

Proteger cuentas

Windows 2000 admite tres tipos de cuentas: cuentas de dominio empresarial, cuentas de dominio y cuentas de servidor local. Las cuentas de dominio empresarial y las cuentas de dominio proporcionan al usuario la posibilidad de tener acceso a los recursos de red en cualquier servidor de todo el dominio. 
Las cuentas locales únicamente proporcionan al usuario acceso a los recursos 
que están disponibles en ese servidor.

Además, Windows 2000 proporciona cuentas de usuario integradas. Estas cuentas no se pueden eliminar, pero sí se les puede cambiar el nombre. Dos de las cuentas integradas más conocidas en Windows 2000 son Administrador e Invitado. De forma predeterminada, la cuenta Invitado está deshabilitada en los controladores de dominio y en los servidores miembro.

A continuación se ofrecen métodos recomendados para controlar las cuentas del dominio:

· Cree grupos globales para cada tipo de función que se requiera en el dominio. Por ejemplo, asigne administradores de administración al grupo global Administración. Para cada grupo global, cree los grupos locales correspondientes y, a continuación, agregue los grupos globales a estos grupos locales. Después, otorgue los permisos adecuados a los grupos 
locales en el dominio.

· Cree cuentas de usuario independientes para cada usuario. No comparta cuentas entre usuarios. Asegúrese de que las cuentas están asignadas a un grupo local. Habilite la auditoría para que se pueda realizar un seguimiento de las cuentas de usuario en todo el dominio.

· Utilice contraseñas de alta seguridad para cada cuenta de usuario; para dificultar aún más los ataques a contraseñas, utilice contraseñas de 
15 caracteres.

· No utilice la misma contraseña para la cuenta de administrador local en 
todos los servidores miembro del dominio. La contraseña de la cuenta de administrador del servidor de Microsoft IIS debe ser distinta de la contraseña del administrador local del equipo que ejecuta SQL Server. La contraseña del administrador de dominio debe ser distinta de todas las contraseñas de administrador de servidor miembro. 

Proteger la cuenta de administrador local en los servidores miembro

Cada servidor miembro de Windows 2000 tiene su propia base de datos SAM local. Ambas cuentas de usuario, Administrador e Invitado, se crean como cuentas integradas en cada servidor. Windows 2000 deshabilita la cuenta Invitado de forma predeterminada, lo cual reduce el riesgo asociado al acceso de invitado siempre que esta cuenta permanezca deshabilitada. Sin embargo, la cuenta Administrador ofrece un blanco posible a los intrusos.

Los siguientes cambios se han efectuado en la cuenta Administrador local para 
la arquitectura de Internet Data Center con el fin de protegerla frente a ataques remotos:

· Se ha cambiado el nombre de la cuenta Administrador y la descripción de la nueva cuenta se ha cambiado para que a los atacantes les resulte más difícil descubrirla. Aún después de cambiar el nombre de la cuenta, algunas herramientas de intruso pueden identificar la nueva cuenta de administrador mediante el identificador de seguridad (SID). El SID de la cuenta Administrador integrada siempre termina en “500”, tanto si se le ha cambiado el nombre como si no. Por lo tanto, para evitar que se encuentre el SID, la opción de directiva de seguridad denomina Restricciones adicionales para conexiones anónimas se establece en No tener acceso sin permisos anónimos explícitos.

· Se ha creado una nueva cuenta Administrador falsa que nadie utilizará. 
A esta cuenta se le conceden permisos y derechos mínimos en el servidor. 

· A la cuenta Administrador falsa se le deniega el derecho de usuario Tener acceso a este equipo desde la red. Como resultado, los intrusos no pueden iniciar la sesión en el servidor, incluso si averiguan la contraseña del administrador.

Proteger la cuenta de administrador de dominio

En los servidores miembro, se puede cambiar el nombre de la cuenta Administrador. En Active Directory, se puede copiar la cuenta Administrador 
de dominio (que se encuentra en los controladores de dominio) y conservar los permisos predeterminados que se aplicaron a la cuenta integrada al crear el dominio por primera vez.

Para proteger la arquitectura de Internet Data Center frente a ataques remotos, se han efectuado los siguientes cambios en la cuenta Administrador de dominio:

· Mediante Equipos y usuarios de Active Directory, la cuenta Administrador se ha copiado a una nueva cuenta con otro nombre que se utilizará en producción.

· Se han quitado los permisos de la cuenta Administrador de dominio existente.

Auditar el acceso a las cuentas

Una buena forma de supervisar la actividad de las cuentas es comprobar los sucesos de inicio de sesión incorrecto, que pueden deberse a una contraseña incorrecta, o sucesos que informen de que la cuenta se bloqueó. Por ejemplo, si aparece el Id. de suceso 529 en el registro de seguridad cuando una cuenta no puede iniciar la sesión, esto podría indicar un ataque inicial de un intruso que está alterando la cuenta. Si el Id. de suceso 539 aparece después de 529, la cuenta manipulada se bloquea durante 30 minutos porque el intruso intentó iniciar la sesión cinco veces y no pudo. Cualquier inicio de sesión correcto de la cuenta Administrador se muestra con el Id. de suceso 528, lo cual significa que un intruso ha conseguido irrumpir o que un administrador está infringiendo la directiva ya que no utiliza su cuenta asignada.

En la tabla siguiente se describen algunos Id. de suceso claves que se deben supervisar en todos los servidores. Para obtener más información acerca de los Id. de suceso que se tienen que supervisar, consulte el artículo Q174073, “Auditar la autenticación de usuarios”, en Microsoft Knowledge Base. 

	Id. de suceso
	
Descripción

	514
	LSA ha cargado un paquete de autenticación

	515
	Se ha registrado un proceso de inicio de sesión con LSA

	518
	El Administrador de cuentas de seguridad ha cargado un paquete de notificaciones

	528
	Inicio de sesión correcto

	529
	Inicio de sesión incorrecto: nombre de usuario desconocido o contraseña incorrecta

	530
	Inicio de sesión incorrecto: infracción de la restricción de tiempo de inicio de sesión de la cuenta

	531
	Inicio de sesión incorrecto: cuenta deshabilitada actualmente

	532
	Inicio de sesión incorrecto: la cuenta de usuario especificada ha caducado

	533
	Inicio de sesión incorrecto: el usuario no tiene permiso para iniciar la sesión en este equipo

	534
	Inicio de sesión incorrecto: al usuario no se le ha concedido el tipo de inicio de sesión solicitado en este equipo

	535
	Inicio de sesión incorrecto: la contraseña de la cuenta especificada ha caducado

	536
	Inicio de sesión incorrecto: el componente NetLogon no está activo

	537
	Inicio de sesión incorrecto: se ha producido un error inesperado durante el inicio de sesión

	538
	El usuario ha cerrado la sesión

	539
	Inicio de sesión incorrecto: cuenta bloqueada

	644
	Cuenta de usuario bloqueada


Deshabilitar servicios

Cuando se genera por primera vez Windows 2000 Server, se crean servicios predeterminados y están configurados para ejecutarse cuando se inicia el sistema. Algunos de estos servicios suponen una amenaza frente a los ataques de los intrusos y no es necesario que se ejecuten en la arquitectura de Internet Data Center. Hay servicios, como el servicio Examinador, que anuncian a otros servidores de la red y no es necesario que se ejecuten en el dominio. Muchos 
de estos servicios aún se utilizan por compatibilidad con equipos que ejecutan Windows NT Server 4.0.  

Por ejemplo, algunos de los servicios que se deben evaluar y, posiblemente, desactivar son:

· Servicio de alerta

· Portafolios

· Examinador de equipos (utilice Publicación de recursos compartidos de 
Active Directory)

· Servicio de cliente de Protocolo de configuración dinámica de host (DHCP)

· Fax

· Conexión compartida a Internet (ICS)

· Servicio Mensajería

· Software de conferencia Microsoft NetMeeting®

· Cola de impresión

· Registro remoto (puede necesitar habilitar temporalmente este servicio para instalar aplicaciones de forma remota, como Backup Exec)

· Programador de tareas

· Telnet

Esta lista muestra servicios que no necesitan normalmente para ejecutar IIS en 
un servidor seguro. Su configuración de red o sistema particular puede contener servicios o requisitos adicionales que se deben evaluar individualmente. 

Comprobar los puertos de escucha

Es importante saber los puertos TCP y UDP de aplicación que los servidores 
están escuchando actualmente. Éstos son los puertos a los que intruso intentará conectarse y que el servidor tiene abiertos en su interfaz. Después de deshabilitar los servicios en el servidor, se puede ejecutar el comando netstat para mostrar los puertos que aún sigue escuchando el servidor; netstat proporciona la información por tarjeta de interfaz de red. En las dos siguientes tablas se ofrece un ejemplo 
del resultado de dos comandos netstat, uno para puertos TCP y otro para mostrar los puertos UDP. El servidor de estas tablas está escuchando en varios puertos y distintas interfaces de red que se enumeran en la columna Dirección local. 
Las direcciones que se muestran como 0.0.0.0 significan que el servidor responderá al puerto en todas las interfaces. Por ejemplo, 0.0.0.0:135 significa que Windows 2000 Server responde a las solicitudes del asignador de puertos rpc en todas las interfaces.

La tabla siguiente muestra un ejemplo del resultado del comando netstat -an -p TCP, para los puertos TCP activos.

	Protocolo
	Dirección local
	Dirección externa
	Estado

	TCP
	0.0.0.0:135            
	0.0.0.0:0              
	ESCUCHANDO

	TCP
	0.0.0.0:445            
	0.0.0.0:0              
	ESCUCHANDO

	TCP
	0.0.0.0:1025           
	0.0.0.0:0              
	ESCUCHANDO

	TCP
	0.0.0.0:1720           
	0.0.0.0:0              
	ESCUCHANDO

	TCP
	0.0.0.0:3001           
	0.0.0.0:0              
	ESCUCHANDO

	TCP
	0.0.0.0:3002           
	0.0.0.0:0              
	ESCUCHANDO

	TCP
	127.0.0.1:80           
	0.0.0.0:0              
	ESCUCHANDO

	TCP
	127.0.0.1:11223        
	0.0.0.0:0              
	ESCUCHANDO

	TCP
	192.168.1.10:25        
	0.0.0.0:0              
	ESCUCHANDO

	TCP
	192.168.1.10:80        
	0.0.0.0:0              
	ESCUCHANDO

	TCP
	192.168.100.10:1080    
	0.0.0.0:0              
	ESCUCHANDO

	TCP
	192.168.100.10:3500    
	0.0.0.0:0              
	ESCUCHANDO

	TCP
	192.168.100.10:3504    
	0.0.0.0:0              
	ESCUCHANDO


La tabla siguiente muestra un ejemplo del resultado del comando netstat -an -p UDP, para los puertos UDP activos.

	Protocolo
	Dirección local
	Dirección externa

	UDP
	0.0.0.0:445            
	*:*

	UDP
	192.168.1.10:53        
	*:*

	UDP
	192.168.1.10:500       
	*:*

	UDP
	192.168.1.50:500       
	*:*

	UDP
	192.168.1.51:500       
	*:*

	UDP
	192.168.100.10:500     
	*:*

	UDP
	192.168.100.10:1745    
	*:*

	UDP
	192.168.100.10:3007    
	*:*


Métodos recomendados para la seguridad DE LAS APLICACIONES

Al planear la seguridad de IIS, es fundamental asegurarse de que las aplicaciones no introducen riesgos de seguridad. En la sección siguiente se resaltan algunos ejemplos de los métodos recomendados para la seguridad de las aplicaciones de Microsoft Consulting Services (MCS).

Validar las aplicaciones Web

MCS aconseja que la validación segura de las aplicaciones Web se debe basar en las siguientes recomendaciones:

· Utilizar cifrado adecuado, como SSL.

· Comprobar que el código fuente HTML no revela información crítica mediante campos de formulario ocultos.

· Comprobar que el contenido de las cookies no expone información importante.

· Implementar comprobaciones de error/validación adecuadas.

· Comprobar que la información no se envía en un método GET.

· Comprobar que no se pueden utilizar argumentos no habituales o arbitrarios para dañar los datos, ralentizar o detener el sistema, iniciar aplicaciones no autorizadas o realizar otras actividades no autorizadas.

· Comprobar que los paquetes de comprobación no exponen puntos débiles de la aplicación.

· Evaluar la seguridad basada en funciones de los componentes COM+. 

Desarrollo de aplicaciones Web

MCS también tiene un conjunto de métodos recomendados para el desarrollo de aplicaciones Web. Entre dichos métodos está la evaluación de si la aplicación Web realiza lo siguiente: 

· Utiliza las características de seguridad integradas en el sistema operativo. 
Esto significa que es mejor dejar que el sistema operativo controle los procesos como comprobar los nombres de usuario y contraseñas, proporcionar cifrado y controlar el acceso. Sería difícil para cualquier aplicación obtener el rendimiento o la seguridad del sistema operativo para controlar los nombres 
de usuario y las contraseñas. 

· Realiza comprobaciones de validación en cada nivel. La aplicación no debe suponer que una autenticación correcta en el servidor Web significa que no se requiera autenticación en el nivel medio y el nivel de datos. La aplicación debe realizar algún tipo de validación en cada nivel.

· Realiza comprobaciones de validación después de cada acceso. La aplicación no debe suponer que, después de que se ha realizado correctamente la validación, se permiten todos los accesos posteriores.

· Tiene un método para identificar y diferenciar las sesiones de usuarios específicos. Un usuario u otra persona no debe poder reproducir una sesión y obtener acceso al sistema.

· Permite que las contraseñas pasen por la red sin cifrar. La aplicación no debe permitir que las contraseñas recorran la red sin cifrar.

· Manipula una contraseña. La aplicación no debe almacenar la contraseña descifrada.

· Controla el cambio de contraseña. La aplicación debe aplicar restricciones de contraseña básicas en lo que se refiere a longitud, período de reutilización y dificultad (por ejemplo, que no sea igual que el nombre de usuario). Además, 
la cuenta se debe bloquear después de una cantidad de intentos de inicio de sesión incorrectos sobre un determinado umbral. Esto impide que se utilice una herramienta de desprotección de contraseñas para intentar obtener acceso repetidamente a la cuenta de un usuario hasta que tenga éxito.

· Repite la información pasada; la aplicación debe contener protección frente 
a un ataque de secuencia de comandos de sitio cruzado. Para obtener más información acerca de las secuencias de comandos de sitio cruzado, visite el sitio Web en:
http://www.microsoft.com/TechNet/security/
· Limita el acceso a objetos de base de datos al conjunto mínimo de usuarios 
o funciones requerido para tener acceso al sistema. No conceder acceso público a ninguna tabla o procedimiento almacenado. Puede suponer más investigación y pruebas para obtener el conjunto mínimo; sin embargo, este paso es obligatorio.

· Establece los permisos de archivos y carpetas al conjunto mínimo requerido para tener acceso a la aplicación. No permitir el acceso de Todos, Usuarios o Usuarios de dominio a archivos y carpetas.

· La lógica está codificada en objetos de nivel intermedio y no en el código ASP. Ha habido grietas de seguridad que han permitido el acceso al código fuente ASP. Se debe considerar que todo lo que está escrito en una secuencia de comandos ASP está disponible públicamente.

· Permite las consultas SQL escritas por el usuario; no se debe permitir ninguna consulta de este tipo. Ha habido ataques en los que código SQL específico ha permitido que un usuario malintencionado realizase operaciones privilegiadas.

· Almacena información útil en campos ocultos. La información útil no se debe almacenar en etiquetas ocultas. Si se almacena información útil en una etiqueta oculta, un usuario malintencionado puede modificar el valor de la etiqueta antes de devolver la página al servidor. 

· Almacena información útil en cookies. Si se almacena información útil en una cookie, un usuario malintencionado puede modificar los valores de la cookie antes de devolver la página al servidor.

· Exige que las páginas no se guarden en caché y caducas páginas que hay en caché.  

· Comprueba la información de <FORM> y la cadena de consulta en el código ASP. Muchos sitios utilizan la información suministrada por los usuarios para llamar a otro código o crear directamente instrucciones SQL. Es decir, tratan esa información como válida, correcta y no malintencionada. No debe ser así; existen varios tipos de ataques en los que la información suministrada por los usuarios se trata incorrectamente como válida y el usuario puede tener acceso al servidor o causar daños. Siempre debe comprobar todos los datos de <FORM> y las cadenas de consulta antes de pasarlos a otro proceso o llamada a un método que podría utilizar un recurso externo como el sistema de archivos o una base de datos. 

Puede realizar comprobación del texto con las capacidades de expresión regular del software de desarrollo Microsoft JScript® 5 y el sistema de desarrollo Microsoft Visual Basic® Scripting Edition (VBScript) 5. El siguiente código de ejemplo corta una cadena formada por caracteres no válidos (caracteres distintos de 0-9, a-z, A-Z o _ (subrayado)): 

Set reg = New RegExp 
reg.Pattern = "\W+" ' Uno o varios caracteres
' DISTINTOS de 0-9a-zA-Z o '_' 
strUnTainted = reg.Replace(strTainted, "") 
El ejemplo siguiente corta todo el texto que siga a un operador OR bit a bit (|): 

Set reg = New RegExp 
reg.Pattern = "^(.+)\|(.+)" ' Cualquier carácter desde el principio
' de la cadena hasta un carácter |.
strUnTainted = reg.Replace(strTainted, "$1") 

Tenga cuidado al abrir o crear archivos mediante el Objeto del sistema de archivos de secuencia de comandos. Si el nombre de archivo se basa en la información proporcionada por el usuario, el usuario podría intentar abrir un puerto serie o una impresora. El siguiente código JScript elimina los nombres de archivo que no son válidos: 

var strOut = strIn.replace(/(AUX|PRN|NUL|COM\d|LPT\d)+\s*$/i,"");

La sintaxis de patrón de los motores de la versión 5 de Windows Script es igual que en Perl 5.0. Puede obtener más información acerca de la tecnologías de Windows Script en:
http://msdn.microsoft.com/scripting/
Puede obtener ejemplos en:
http://msdn.microsoft.com/workshop/languages/clinic/
MÉTODOS RECOMENDADOS PARA LA SEGURIDAD DE SQL SERVER 2000

Proteger los datos de un servidor de bases de datos resulta fundamental porque la base de datos almacena datos importantes como los números de tarjeta de crédito y contraseñas. Esta sección no pretende ser otro manual de seguridad de SQL Server 2000; se centra en los métodos recomendados (con explicaciones) para implementar la seguridad de la base de datos de SQL Server en un entorno de dominios de Microsoft Windows 2000. Para obtener información detallada acerca de las operaciones de seguridad de SQL Server, consulte los libros en pantalla de SQL Server. 

En las siguientes secciones se describen algunas de las técnicas utilizadas para mejorar la seguridad de SQL Server 2000 en la arquitectura de Internet Data Center.

Modo de autenticación

Microsoft SQL Server puede funcionar en dos modos de seguridad (autenticación): 

· Modo de autenticación de Windows (autenticación de Windows)

· Modo mixto (autenticación de Windows y autenticación de SQL Server)

El modo mixto permite que los usuarios se conecten mediante la autenticación de Windows o la de SQL Server.

El modo de autenticación de Windows es más seguro que la autenticación de SQL Server (modo mixto). La autenticación de SQL Server se suministra para ofrecer compatibilidad con versiones anteriores y cuando SQL Server 2000 se instala en los sistemas operativos Windows 98 o Windows Millennium Edition. Microsoft recomienda configurar SQL Server 2000 con el modo de autenticación 
de Windows para proporcionar el nivel mayor de seguridad (configuración predeterminada).

El modo de autenticación de Windows está estrechamente integrado en Windows 2000 y aprovecha los métodos de autenticación robustos que proporciona el sistema operativo. Es muy seguro y los nombres de usuario y las contraseñas no se pasan por la red; incluso puede utilizar la autenticación de Kerberos para delegar la de SQL Server.

Cuenta sa

Microsoft recomienda que se conceda acceso a SQL Server a todos los administradores de SQL Server mediante la pertenencia a un grupo de Windows y que a ese mismo grupo se le haga miembro de la función de servidor sysadmin. 
Sin embargo, tenga en cuenta que los administradores de Windows pueden conceder a cualquiera los permisos de sysadmin en SQL Server 2000, ya que pueden agregar cualquier usuario al grupo de Windows apropiado.

Si un sitio no está diseñado para proporcionar a los administradores de Windows 
la capacidad de asignar acceso de sysadmin a SQL Server, sólo las cuentas de Windows individuales se deben asignar a la función de sysadmin.

En cada caso, resulta muy recomendable que la cuenta sa no se utilice para la administración diaria. Debe asignar una contraseña a la cuenta; esta contraseña debe ser difícil de desproteger y debe estar encerrada en una caja fuerte sólo para el acceso de emergencia.

Si SQL Server 2000 se ejecuta con el modo de autenticación de Windows (tal como se recomienda), la cuenta sa no se debe utilizar para iniciar la sesión, ya que sólo se permiten las conexiones de confianza (como las autenticadas por Windows 2000).

Nota: aunque la cuenta sa no pueda utilizarse para el inicio de sesión en SQL Server 2000 cuando se está ejecutando en modo de autenticación de Windows, sigue siendo importante asignar una contraseña de sa. Esto se debe a que un pequeño cambio en el Registro puede cambiar el modo de seguridad del modo de autenticación de Windows al modo mixto. Si la contraseña de sa está en blanco (como lo está en la instalación predeterminada), un intruso (o el administrador de Windows) podrá tener acceso al servidor. Para obtener información acerca del método utilizado para reducir las posibilidades de un ataque de este tipo, consulte “Consideraciones del Registro” más adelante en este capítulo.
Consideraciones de la cuenta de servicio

SQL Server 2000 se ejecuta como tres servicios de Windows: MSSQLServer, SQLServerAgent y Microsoft Search. 

Los servicios SQL Server (MSSQLServer) y SQL Server Agent se pueden configurar para utilizar una cuenta de sistema local, una cuenta de usuario local 
o una cuenta de usuario de dominio. Ambos servicios pueden configurarse para utilizar la misma cuenta si es necesario. El servicio Microsoft Search ofrece capacidad de búsqueda de texto completo y siempre debe estar configurado 
para utilizar la cuenta de sistema local. El servicio que seleccione dependerá de 
la funcionalidad que se requiera para SQL Server 2000.

La cuenta de sistema local se puede utilizar si el equipo que ejecuta SQL Server no está configurado para réplicas y no requiere acceso a los recursos de la red.

Se deben configurar los siguientes permisos para la cuenta de sistema local con el fin de que SQL Server 2000 realice correctamente sus tareas (el programa de instalación asigna estos permisos automáticamente):

· Control total para el directorio de SQL Server (de forma predeterminada, \Archivos de programa\Microsoft SQL Server\MSSQL)

· Control total para todos los archivos .mdf, .ndf y .ldf de la base de datos

· Control total para las claves del Registro enumeradas a continuación y las que hay debajo de ellas:

HKLM\Software\Microsoft\MSSQLServer

HKLM\System\CurrentControlset\Services\MSSQLServer 

· Control total para una instancia con nombre:

HKLM\Software\Microsoft\Microsoft SQL Server\InstanceName

HKLM\System\CurrentControlset\Services\MSSQL$InstanceName

· La cuenta de usuario local tiene los mismos requisitos que la cuenta de sistema local, además de que a la cuenta de usuario se le debe conceder el permiso Iniciar sesión como un servicio (el programa de instalación concede este permiso de forma predeterminada).

· La opción Cuenta de usuario de dominio proporciona el mayor nivel de flexibilidad y reduce la carga administrativa en un entorno de varios servidores. He aquí algunos ejemplos de funcionalidad que sólo está disponible cuando se utiliza una cuenta de usuario de dominio:

· Réplicas

· Copia de seguridad en las unidades de red y restauración desde ellas

· Combinaciones heterogéneas que implican orígenes de datos remotos

· Funciones de correo de SQL Server Agent y de SQL Mail

Sistema de archivos

Windows ofrece una excelente estructura de seguridad para proteger objetos del sistema operativo como los archivos. Microsoft recomienda aplicar los permisos de archivos NTFS a los archivos de datos y de registro de todas las bases de datos. 
A la cuenta de usuario que SQL Server 2000 debe utilizar se le deben conceder permisos Control total en los archivos de base de datos.

Todos los archivos de SQL Server 2000, incluyendo los archivos ejecutables y las bibliotecas de vínculos dinámicos (DLL), deben configurarse de manera que los usuarios no puedan manipularlos. Se deben configurar permisos para estos archivos de manera que la cuenta de usuario que utiliza SQL Server tenga permisos Control total para las cuentas del grupo Administradores y las cuentas 
de sistema local. No se deben configurar otros permisos.

Nota: el programa de instalación de SQL Server 2000 concede a las cuentas de servicio permisos de Control total para los archivos relacionados con SQL Server, así como control total para el grupo de administradores.
Consideraciones del Registro

Con el fin de proteger la instalación de SQL Server 2000 contra ataques de usuarios que tienen derechos de inicio de sesión en el servidor físico, se deben establecer permisos de Windows para las claves del Registro que se utilizan 
para configurar SQL Server 2000.

En concreto, se deben proteger todas las claves que están por debajo de HKLM\SOFTWARE\MICROSOFT\MSSQLSERVER (para una instancia predeterminada) o HKLM\SOFTWARE\MICROSOFT\MICROSOFT SQL SERVER\INSTANCENAME (para una instancia con nombre). Se deben 
quitar los permisos del grupo Todos para esta clave y se deben agregar permisos Control total para el grupo Administradores, la cuenta de sistema local y la cuenta de servicio de SQL Server. El programa de instalación realiza este proceso automáticamente para las cuentas de servicios seleccionadas durante el proceso de instalación.

Configurar permisos para las claves del Registro es especialmente importante si los administradores de SQL Server desean impedir el acceso de los administradores de Windows al equipo que ejecuta SQL Server. En este caso, los administradores de SQL Server también deben tomar posesión de la clave del Registro y quitar permisos al grupo Administradores. Entonces es imperativo que la cuenta de servicio de SQL Server tenga permisos Control total. Aunque esto no impide que los administradores tengan acceso, permite que los administradores de SQL Server sepan cuándo los administradores de Windows han puesto en peligro la seguridad. Los administradores siempre pueden tomar posesión, pero no la pueden asignar. Para obtener más información acerca de los administradores de Windows que tienen acceso a SQL Server, consulte “Cuenta sa” anteriormente en este capítulo.

Consideraciones de auditoría
SQL Server 2000 ofrece la capacidad de auditar los inicios de sesión en el servidor en el registro de sucesos de Windows. El nivel de auditoría puede configurarse mediante el Administrador corporativo de SQL Server o con el procedimiento almacenado extendido xp_loginconfig.

Las configuraciones de auditoría posibles son:

· Ninguna. Con esta configuración no se registra ninguna información de auditoría.

· Correcto. Esta configuración hace que sólo se registren los inicios de sesión correctos.

· Error. Esta configuración hace que sólo se registren los inicios de sesión incorrectos.

· Todos. Esta configuración hace que se registren los inicios de sesión tanto correctos como incorrectos.

Microsoft recomienda que, como mínimo, se auditen los errores. Si los requisitos 
de seguridad son muy altos, se deben auditar todos los inicios de sesión. La información de auditoría se escribe en el registro de errores de SQL Server 2000.

Consideraciones de la copia de seguridad y la restauración
A continuación se ofrecen consideraciones de seguridad para las operaciones 
de la copia de seguridad y la restauración de las bases de datos (para obtener información detallada acerca de la estrategia de dichas operaciones, consulte los libros en pantalla de SQL Server).

· Microsoft SQL Server realiza una copia de seguridad de las bases de datos, los registros de transacciones y los archivos en dispositivos de copia de seguridad, incluyendo dispositivos de disco, cinta y canalización con nombre. La copia de seguridad se debe proteger mediante el control del acceso a los medios de cinta físicos así como mediante el uso de ACL de Windows o particiones NTFS.

· Microsoft SQL Server 2000 admite la protección por contraseña de los medios de copia de seguridad y los conjuntos de copia de seguridad. Las contraseñas no son necesarias para realizar las operaciones de copia de seguridad, pero proporciona un nivel de seguridad agregado. Se pueden utilizar además de las funciones de seguridad de SQL Server. El uso de la protección por contraseña sirve como defensa frente a la restauración no autorizada de bases de datos, las operaciones de agregación a los medios y la sobrescritura accidental de los medios. 

· La seguridad por contraseña no impide sobrescribir el medio mediante formato o utilizarlo para un volumen de continuación. Además, especificar una contraseña no cifra los datos en modo alguno.

· Las contraseñas se pueden utilizar para conjuntos de medios o para conjuntos de copia de seguridad. 

· Las contraseñas de los conjuntos de medios protegen los datos guardados en dichos medios. La contraseña del conjunto de medios se establece cuando se escribe el encabezado del medio y no se puede modificar. Si se define una contraseña para el conjunto de medios, éste se debe proporcionar para realizar cualquier operación de agregación o restauración. 

· El medio sólo se debe utilizar para las operaciones de copia de seguridad y restauración de SQL Server. Especificar una contraseña de conjunto de medios impide que una copia de seguridad de Windows NT 4.0 o Windows 2000 comparta los medios. 

· Las contraseñas de conjunto de copia de seguridad sólo protege un determinado conjunto de copia de seguridad. Se pueden utilizar distintas contraseñas de conjunto de copia de seguridad para cada conjunto del medio. La contraseña de conjunto de copia de seguridad se establece cuando el conjunto se escribe en el medio. Si se define una contraseña para el conjunto de copia de seguridad, ésta se debe proporcionar para realizar operaciones de restauración del mismo. 

Cuenta Invitado de Windows

Al ejecutar SQL Server 2000 en el modo de autenticación de Windows, el servidor depende de Windows para efectuar todas las autenticaciones de los clientes. El uso de la cuenta Invitado de Windows es una amenaza para la seguridad. Es muy recomendable deshabilitar la cuenta Invitado.

La cuenta Invitado se puede requerir si una aplicación no admite la autenticación de Windows y tiene que pasar nombres de usuario y contraseñas por la red. Sin embargo, no resulta tan seguro como deshabilitarla y se debería evitar en la medida de lo posible.

Consideraciones del acceso físico

Se recomienda restringir el acceso físico al sistema siempre que sea posible. 
Un riesgo que presenta el acceso físico no autorizado es que un intruso puede iniciar el servidor desde un disquete y tener acceso al sistema de archivos de Windows NT. Los servidores de bases de datos de producción que sean críticos, así como los medios de copia de seguridad, deben estar protegidos físicamente.

Alias

En versiones de SQL Server anteriores a la 7.0, un alias se permite que un usuario asuma temporalmente la identidad de otro en una base de datos y realice acciones como dicho usuario. Por ejemplo, un usuario puede adoptar la identidad del propietario de la base de datos y actuar como él si, por ejemplo, se encuentra de vacaciones.

Las funciones han reemplazado los alias en la versión 7.0 de SQL Server y SQL Server 2000. Debido a que un usuario puede pertenecer a varias funciones a la vez, ya no es necesario asumir la identidad de otro usuario. Los usuarios que pertenecen a las mismas funciones disponen automáticamente de los mismos permisos, en el caso de que éstos se apliquen sólo en el nivel de funciones y no 
en el de usuarios.

SQL Server 2000 admite el alias de cuentas de usuario en una base de datos 
para mantener la compatibilidad con versiones anteriores. Sin embargo, no se recomienda. Microsoft recomienda utilizar funciones. Las funciones son más eficaces y ofrecen funcionalidad similar a los alias.

Delegación y Kerberos
Kerberos es el mecanismo de autenticación principal en las redes de Windows 2000. La delegación es la capacidad de pasar credenciales de 
seguridad a través de varios equipos y aplicaciones. En cada salto entre equipos, se conservan las credenciales de seguridad del usuario. SQL Server 2000 admite totalmente Kerberos, incluida la posibilidad de aceptar vales de Kerberos delegados y de delegar estos vales (cuando se ejecuta en el sistema operativo Microsoft Windows 2000) con controladores de dominio de Windows 2000 y Active Directory. Esta característica ofrece mejor seguridad y no está disponible en la versión 4.0 de Windows NT o sistemas operativos anteriores.

Para que funcione la delegación, se deben configurar las siguientes opciones en Active Directory: 

· La cuenta es importante y no se puede delegar. Esta opción no se debe seleccionar para el usuario que solicita delegación.

· Se confía en la cuenta para su delegación. Esta opción se debe seleccionar para la cuenta de servicio de SQL Server.

· Se confía en el equipo para su delegación. Esta opción se debe seleccionar para el servidor que ejecuta una instancia de Microsoft SQL Server. 

Para utilizar la delegación de cuentas de seguridad, SQL Server debe tener un nombre principal de servicio (SPN), el cual asigna el administrador del dominio de cuentas de Windows 2000. 

El SPN se debe asignar a la cuenta del servicio de SQL Server en dicho equipo. 
La delegación exige la autenticación mutua. El SPN es necesario para probar que el administrador del dominio de la cuenta comprueba SQL Server en el servidor concreto, en una dirección de socket concreta. Puede hacer que el administrador del dominio establezca un SPN para SQL Server con la utilidad Setspn, que se incluye en el Kit de recursos de Windows 2000. 

Utilice el siguiente comando para crear un SPN para SQL Server:

setspn -A MSSQLSvc/Host:port serviceaccount

Para habilitar la delegación, debe utilizar TCP/IP. No puede utilizar canalizaciones con nombre, porque el SPN se refiere a un socket TCP concreto. Si utiliza varios puertos, debe tener un SPN para cada uno.

La delegación se puede habilitar mediante la ejecución en la cuenta LocalSystem. SQL Server se registrará automáticamente al inicio del servicio así como el SPN. Esta opción es más sencilla que habilitar la delegación mediante una cuenta de usuario de dominio. Sin embargo, cuando se cierra SQL Server, se cancelará el registro de los SPN de la cuenta LocalSystem. 

Utilice el siguiente comando para habilitar la delegación con el fin de que se ejecute en la cuenta LocalSystem:

setspn -A MSSQLSvc/Host:port serviceaccount

Cifrado del tráfico de red
SQL Server 2000 admite el cifrado de los datos y otro tráfico de red a medida que recorre los sistemas cliente y servidor en una red. La intensidad de cifrado depende de las capacidades de cifrado autorizadas por el certificado instalado para SQL Server y las capacidades criptográficas del cliente y el servidor.

El certificado seleccionado para SQL Server debe estar asignado al nombre del servidor con el formato de nombre de servidor DNS completo; por ejemplo, SQLServer1.Redmond.Microsoft.com. El certificado debe ser válido para la autenticación de servidores. El proceso implica iniciar la sesión en SQL Server como la cuenta de servicio de SQL Server, obtener el certificado (de una entidad emisora de certificados interna o de un proveedor de confianza) y, a continuación, instalarlo en el servidor en la ubicación sugerida al importar el certificado.

Sistema de cifrado de archivos
SQL Server 2000 funciona correctamente en Windows 2000 cuando los archivos de datos se protegen con el Sistema de cifrado de archivos (EFS) que está integrado en el sistema operativo. La documentación de Windows 2000 incluye información acerca de las operaciones de EFS detalladas. Los archivos se deben cifrar mediante la cuenta de servicio de SQL Server.

Para cambiar la cuenta de servicio, descifre los archivos, cambie la cuenta de servicio de los servicios de SQL Server y, a continuación, vuelva a cifrar los archivos con la nueva cuenta de servicio. Si no se hace así, es posible que SQL Server no se inicie, ya que no podrá descifrar los archivos cifrados con las credenciales de la cuenta de servicio anterior.

El uso de EFS proporciona mejor seguridad, pero también agrega sobrecarga al proceso de cifrado y descifrado. Para reducir la sobrecarga, EFS sólo se debe utilizar para los archivos de datos críticos.

Autenticación

La popularidad de Internet ha cambiado para siempre la forma en que las personas tienen acceso a la información y realizan transacciones de negocio. Determinar quién puede tener acceso a un determinado tipo de contenido es la función principal de un sitio Web. En esta sección se describen las opciones disponibles 
al diseñar un sitio Web mediante los productos y las tecnologías de Microsoft. 
Un aspecto clave es decidir si las credenciales de los usuarios, como nombres de usuario y contraseñas, se almacenarán en Active Directory o en SQL Server. La decisión de la ubicación del almacén de credenciales es importante porque dicta las opciones disponibles cuando se tiene acceso a las credenciales y afecta al rendimiento y la escalabilidad. 

La autenticación es el proceso mediante el que se comprueban las credenciales del usuario, como el nombre de usuario y la contraseña. Las credenciales normalmente se recopilan durante el inicio de sesión. A continuación, el sitio Web comprueba el Id. del usuario con el contenido al que éste intente tener acceso y determina si se le concede o deniega el acceso. Este proceso se denomina autorización o control de acceso. 

En esta sección se describen los métodos de autenticación y control de acceso que se pueden utilizar al diseñar un sitio Web. Cada método se describe en relación con su funcionamiento y su impacto en el rendimiento, escalabilidad y seguridad. También hay recomendaciones acerca de cuándo se debe utilizar cada método. 

Conceptos de seguridad

Antes de explicar los métodos recomendados para la autenticación, es importante tener nociones de algunos conceptos de seguridad clave. En concreto, es importante conocer la autenticación, la autorización, los identificadores de seguridad (SID) y el uso de las ACL y la representación. 

Autenticación

La autenticación es el proceso mediante el cual se comprueba que un usuario 
es quien dice ser. La autenticación requiere evidencia en forma de credenciales. 
La evidencia puede tener una o varias de estas formas:

· Par de nombre de usuario y contraseña

· Tarjeta inteligente o certificado

· Biométricas

La autenticación es un proceso que devuelve verdadero o falso; si un visitante 
Web proporciona las credenciales adecuadas, la identidad se comprueba independientemente de si el visitante es la persona que dice ser. En un sitio Web que sólo comprueba nombres de usuario y contraseñas, a cualquier usuario que proporcione el par correcto de nombre de usuario y contraseña se le concede acceso, incluso si no es el usuario verdadero.

La autenticación se puede realizar en el servidor IIS del DMZ, en el servidor de aplicaciones COM+ en la VLAN de infraestructura o en las bases de datos de SQL Server 2000 en la VLAN de datos y administración. Normalmente, el servidor IIS autentica a los usuarios Web, los servidores COM+ autentican el proceso de llamada y los servidores de bases de datos autentican los procesos que los conectan. Es importante recordar que la autenticación es costosa y que una autenticación excesiva alarga el tiempo de respuesta del servidor Web. 

Microsoft admite las siguientes tecnologías de autenticación en IIS 5.0:

· Kerberos. La compatibilidad con el esquema de autenticación de Kerberos está integrada en el sistema operativo Windows 2000. 

· NTLM de Windows. Se trata del protocolo predeterminado de Microsoft Windows NT y se incluye en Windows 2000 por motivos de compatibilidad. También se denomina autenticación de desafío y respuesta de Windows NT. 

· Básica. La autenticación básica forma parte de la especificación HTTP 1.0 que admiten la mayoría de los servidores y exploradores Web. No es segura porque las contraseñas no están cifradas. Todas las versiones de Microsoft IIS admiten la autenticación básica. 

· Implícita. La autenticación implícita forma parte de la especificación HTTP 1.1 y resuelve muchas de las limitaciones de la autenticación básica. IIS 5.0 admite la autenticación implícita. 

La autenticación se describe con más detalle posteriormente en este capítulo.

Autorización

Después de autenticar la identidad, el usuario Web desea tener acceso a los recursos, como archivos y registros de base de datos. El acceso se determina mediante una comprobación de acceso para averiguar si el usuario Web tiene acceso al recurso que está solicitando.

El acceso se determina mediante la comparación acerca del usuario (o, a veces, la cuenta de usuario proxy) con la información de control de acceso asociada al recurso. Entre los mecanismos de autorización se incluyen:

· ACL de Windows 2000. Una ACL describe las capacidades (como lectura, escritura, ejecución) de una cuenta de usuario en un archivo. 

· Comprobación de función en un componente COM+. Cuando una aplicación realiza tareas basadas en la solicitud del usuario, lo hace como un principal de seguridad del usuario (cuenta de usuario de Windows 2000) o una cuenta de usuario preconfigurada. A continuación, la aplicación COM+ utiliza la comprobación de función para determinar si se permite el acceso. A veces el acceso de usuario está representado mediante un componente que se ejecuta en una cuenta de usuario proxy. Se puede asignar un grupo de usuarios a una única cuenta de usuario para tener acceso a la información. Este modelo permite que se compartan mejor las conexiones y puede mejorar el rendimiento.

Por ejemplo, cuando se utiliza Commerce Server 2000, los usuarios se pueden autenticar en una base de datos de SQL Server y, a continuación, pueden tener acceso a los recursos mediante una cuenta de usuario proxy. Commerce Server 2000 también se puede configurar para utilizar una cuenta de usuario 
en Active Directory de modo que cada acceso se compruebe con dicha cuenta. Commerce Server 2000 incluye un grupo de componentes COM+ de alto rendimiento para llevar a cabo actividades como la selección de contenidos y la administración de perfiles de usuario.

Identificadores de seguridad (SID)

Todos los nombres de usuario y de grupos son etiquetas que se asignan a los objetos de Active Directory para permitir a los usuarios y los administradores un método sencillo de identificación. Internamente, el sistema operativo se refiere a cada objeto de Active Directory con un número que identifica de forma única a dicho objeto. A cada objeto se le asigna un SID único cuando se crea por primera vez. Si se elimina una cuenta de usuario y, a continuación, se crea otra con el mismo nombre, la nueva cuenta no tendrá el mismo SID que la original y, por lo tanto, no se aplicarán los derechos o permisos concedidos anteriormente a la cuenta antigua.

Lista de control de acceso (ACL)

Windows 2000 protege los recursos que se pueden proteger frente al acceso 
no autorizado mediante el empleo del control de acceso discrecional, que se implementa mediante listas de control de acceso discrecional (DACL). Las DACL, que normalmente se abrevian como ACL, son una serie de entradas de control de acceso (ACE). Cada ACE enumera un principal y contiene información acerca del principal y las operaciones que éste puede realizar en el recurso. A algunos usuarios se les puede conceder acceso de lectura y a otros se les puede otorgar control total. El tipo de ACE depende del tipo de objeto que se puede proteger.

Un objeto que se puede proteger es cualquier objeto que tiene un descriptor de seguridad con información de seguridad, como el SID del propietario y los datos ACL, acerca del objeto. Entre los objetos que se pueden proteger se incluyen los siguientes:

· Archivos y directorios NTFS

· Canalizaciones con nombre y anónimas

· Procesos y subprocesos

· Servicios

· Recursos compartidos de red

Una ACL es una estructura de datos simple. Contiene información del propietario y cero o varias ACE. Cada ACE contiene un SID e información de acceso perteneciente a dicho SID, como lectura, escritura, apertura, creación, etc. Las ACL se aplican a los recursos que requieren protección y se denominan discrecionales porque deciden el nivel de acceso que tiene cada usuario al objeto a discreción del propietario del mismo. 

Windows 2000 también compatibilidad para denegar explícitamente el acceso a 
un objeto mediante el uso de permisos denegar. Por ejemplo, si todos los usuarios (Todos) excepto Ricardo deben tener acceso a un archivo, se configurarían los siguientes permisos: Todos (Leer) y Ricardo (Denegar control total).

Debido a que los permisos denegar siempre se comprueban antes que los permisos permitir, a Ricardo siempre se le denegará el acceso a este objeto. 
Por este motivo, a la cuenta Todos nunca se le debe denegar el acceso a un objeto; el shell de Windows emite una advertencia si se intenta hacerlo.

Distintos objetos tienen tipos de permisos distintos; por ejemplo:

· Los archivos pueden tener configurados sus permisos y se pueden escribir, leer y crear. 

· Los objetos de Active Directory puede tener opciones específicas en las propiedades de objeto, como la capacidad de leer los certificados de un usuario o configurar la dirección de correo electrónico del usuario. 

Cuando un principal intenta tener acceso a un recurso, Windows 2000 efectúa una comprobación de DACL simple. Para ello, se comprueban los SID del testigo del usuario para el tipo de acceso solicitado con los SID de cada ACE de la ACL del recurso. Windows 2000 deniega el acceso al objeto si ninguna ACE permite el acceso de usuario o si una ACE deniega el acceso de usuario; de lo contrario, se permite el acceso. Además, cuando un proceso o subproceso restringido intenta tener acceso a un objeto que se puede proteger, el sistema realiza dos comprobaciones de acceso: en una se utilizan los SID habilitados del testigo y en la otra se utiliza la lista de los SID limitadores. El acceso sólo se concede si ambas comprobaciones de acceso permiten el acceso solicitado (los testigos restringidos se describen más adelante).

Es importante tener en cuenta que una aplicación que actúa en nombre de un usuario (es decir, representa al usuario) sólo debe solicitar los derechos de acceso que requiere para realizar sus tareas y no más derechos. Si la aplicación solicita acceso de lectura, escritura y eliminación pero el recurso sólo permite el acceso 
de lectura, se le denegará el acceso y no se concederá el acceso de lectura.

Representación

La representación es la capacidad de un subproceso de ejecutarse en un contexto de seguridad distinto del proceso propietario del subproceso. Normalmente, un subproceso en una aplicación de servidor representa a un cliente antes de realizar el trabajo en nombre del cliente, lo que permite que el subproceso del servidor actúe en nombre de dicho cliente para tener acceso a objetos o validar el acceso a sus propios objetos.

Un servidor puede representar a un cliente cuando se conecta a una base de datos de modo que la base de datos pueda autenticar y autorizar al cliente. O bien una aplicación puede representar al cliente antes de tener acceso a los archivos que están protegidos con una ACL para garantizar que el cliente sólo puede obtener acceso autorizado a la información de dichos archivos.

COM+ y Windows 2000

Los servicios de componente están incluidos en Microsoft Windows 2000 y representan una combinación de COM y Microsoft Transaction Server (MTS). 
Es importante saber cómo funciona la autenticación en Windows 2000. La arquitectura de COM+ 1.0 se basa en el modelo de proporcionar servicios a 
los componentes de aplicación que implementan varias interfaces. Los servicios 
de COM+ 1.0 incluyen transacciones automáticas, agrupación de recursos, administración de subprocesos y seguridad. Esta sección se centra en la 
seguridad y la autenticación.

Las interfaces son colecciones de declaraciones de métodos y tipos de datos asociados que representan unidades de funcionalidad ofrecidas por un componente. Las nociones de COM+ 1.0 de componente e interfaz corresponden 
a las nociones de clase e interfaz en los lenguajes modernos orientados a objetos. Se puede tener acceso a los componentes COM+ 1.0 mediante los protocolos COM estándar, tanto en memoria como fuera de proceso.

Arquitectura de la seguridad de COM+

La seguridad de COM+ 1.0 se articula en la interacción entre un cliente y una aplicación COM+ 1.0; es decir, una aplicación cliente realiza una llamada de método en uno de los componentes de aplicación. En la arquitectura de Internet Data Center, un cliente normalmente es un proceso IIS que se ejecuta en el contexto de seguridad de un usuario, que realiza una llamada de método a un componente COM+.

La aplicación necesita autenticar al cliente y también puede necesitar autenticar 
la identidad del servidor. La llamada de método requiere protección frente a la revelación de información y la modificación de los datos. El objetivo de la seguridad de COM+ 1.0 es proporcionar esta funcionalidad y simplificar el trabajo del programador. Para ello, la seguridad de COM+ 1.0 utiliza un modelo declarativo para abarcar la mayoría de los casos en que están configuradas la autorización y 
la autenticación.

Para afrontar escenarios más elaborados, como el de la delegación en el que la aplicación COM+ tiene que realizar tareas bajo la autoridad del cliente, se pueden emplear controles mediante programación.

Resumen de la autorización

Para la autorización, las aplicaciones controlan el acceso con funciones, que representan categorías específicas de aplicación de principales. En COM+ 1.0, estos principales son los autenticados por Windows 2000. La protección se configura para limitar el acceso a las llamadas de método o se programa para limitar el acceso a recursos privados de la aplicación. Además, COM+ 1.0 admite 
el control de acceso de tipo representación de Windows 2000 cuando la aplicación tiene acceso a los recursos en nombre del cliente.

Resumen de la autenticación

Para la autenticación, COM+ 1.0 se basa por completo en Windows 2000. Esto significa que los principales de COM+ 1.0 son los de Windows 2000. Además, COM+ 1.0 utiliza los servicios de autenticación que proporciona Windows 2000. Esto se realiza mediante varios mecanismos, como la distribución en niveles de DCOM en una llamada a procedimiento remoto (RPC) que, a su vez, se basa en los distintos proveedores de compatibilidad con seguridad (SSP) de Windows 2000 (por ejemplo, Kerberos y NTLM) para ofrecer servicios de autenticación, confidencialidad e integridad. 

COM+ 1.0 proporciona un nivel de configuración ligera que controla varias opciones de autenticación. Este control de autenticación se puede aplicar administrativamente a varios niveles de granularidad de configuración y, en las escasas ocasiones en que se necesita, mediante programa.

Autenticación de COM+

La relación de la autenticación de COM+ 1.0 con la de Windows 2000 se describe aquí con mayor detalle, así como los mecanismos que ofrece COM+ 1.0 para controlar la autenticación.

Confianza cliente-aplicación

COM+ 1.0 utiliza los mecanismos de autenticación de Windows 2000 mediante la integración con Microsoft RPC y los distintos SSP de Windows 2000. Cada SSP ofrece niveles diferentes de funcionalidad. Por ejemplo, Kerberos admite la autenticación mutua, pero NTLM sólo autentica al cliente, no al servidor. Esto hace que la compatibilidad de los SSP en el nivel de COM+ 1.0 (mediante DCOM) no sea completamente transparente. Por lo tanto, aunque es posible que haya más cobertura en el futuro próximo, COM+ 1.0 en Windows 2000 sólo admite los protocolos Kerberos, NTLM y Negociar.

Esto significa que para que un cliente y la aplicación COM+ 1.0 establezcan una comunicación autenticada, debe existir una ruta de acceso de confianza entre los dominios del cliente y de la aplicación. O bien el cliente y la aplicación son miembros del mismo dominio, o bien debe existir una confianza entre dominios entre los dominios del cliente y de la aplicación. En la arquitectura de Internet Data Center, se utiliza un modelo de dominio único, por lo que el cliente y la aplicación son miembros del mismo dominio.

En muchos casos comunes, la identidad del cliente no es una identidad de dominio o, al menos, no se puede autenticar directamente como tal. En estos casos, en la relación entre el cliente y la aplicación interviene un servidor Web; es decir, el cliente es un explorador Web que interactúa sobre HTTP con la lógica alojada 
por el servidor Web que, a su vez, despacha el trabajo a los componentes COM+. Por lo tanto, es posible diferir el trabajo de autenticar y establecer una identidad de dominio para el cliente al servidor Web. Una vez realizado esto, el servidor Web puede representar al cliente en su interacción con la aplicación COM+ 1.0.

Se proporciona configuración de autenticación para controlar el nivel de protección aplicado a las llamadas de método, incluyendo si se deben autenticar. Tanto el cliente como la aplicación pueden establecer requisitos para este control. Al principio de una conversación, el cliente y la aplicación establecen una negociación para determinar la autenticación y la protección que se aplicará a su interacción. 
La configuración que se aplicará a las llamadas de método entre el cliente y la aplicación será la más estricta de las dos. 

Para el cliente, la configuración de autenticación es para todo el equipo. Esto se configura mediante el cuadro de lista Nivel de autenticación predeterminado, que se encuentra en la ficha Propiedades predeterminadas de Mi PC. El código del cliente puede omitir esta configuración mediante programa.

Además de configurar el nivel de autenticación predeterminado para los clientes, 
la configuración predeterminada también incluye las siguientes opciones:

· Habilitar COM distribuido en este equipo. Esta configuración controla si 
se permiten las llamadas entre equipos mediante DCOM desde el equipo o 
al mismo. El valor predeterminado es activado o habilitado.

· Habilitar Servicios Internet COM en este equipo. Esta opción controla si se permiten llamadas mediante CIS (Servicios Internet COM) al equipo. El valor predeterminado es desactivado o habilitado.

Cada aplicación COM+ 1.0 puede configurar independientemente sus controles de autenticación. Para la aplicación, esta opción se aplica a la aplicación cuando actúa como servidor (es decir, cuando recibe llamadas de cliente) y como cliente (cuando origina llamadas a otras aplicaciones). En el último caso, el nivel de autenticación y protección también se puede omitir mediante programa. La autenticación se configura con el cuadro de lista Nivel de autenticación para llamadas en la ficha Seguridad del cuadro de diálogo Propiedades de la aplicación.

Además de exponer los requisitos de autenticación para la aplicación COM+, 
la ficha Seguridad expone dos controles amplios sobre la autorización:

· Exigir comprobación de accesos para esta aplicación. Es el modificador 
de nivel superior que controla si el servicio de seguridad de COM+ realizará comprobaciones de autorización para la aplicación. El valor predeterminado 
es desactivado o no exigir. 

Nota: incluso si la comprobación de autorización está desactivada, es posible que el cliente tenga que pasar alguna comprobación de autenticación determinada por el nivel de autenticación.
· Nivel de seguridad. Esta propiedad determina si la aplicación utiliza la autorización estricta basada en funciones o sólo el control de acceso amplio 
de nivel de aplicación. El valor predeterminado es realizar comprobaciones 
de acceso en los niveles del proceso y del componente.

Niveles de autenticación y protección

COM+ 1.0 admite los niveles de autenticación y protección que se enumeran la siguiente tabla. Tenga en cuenta que estos niveles de protección son acumulativos; es decir, cada nivel ofrece su protección además del que ofrecen los niveles inferiores.

	Configuración
	Comentarios

	Ninguna
	No se requiere ninguna autenticación.

	Conexión
	La autenticación se realiza en la conexión inicial entre el cliente y la aplicación.

	Llamada
	Este nivel siempre se promueve a la protección Paquete.

	Paquete
	Comprueba que los datos recibidos en el transcurso de una llamada se han originado con el cliente correcto.

	Integridad de paquete
	Comprueba que los datos de la llamada de método no se han modificado en el tránsito.

	Privacidad de paquete
	Cifra los datos de la llamada para protegerlos contra la revelación durante la transmisión.


Una aplicación COM+ 1.0 se puede alojar en su propio proceso, este tipo de aplicación se denomina aplicación de servidor, o como una biblioteca de vínculos dinámicos (DLL) alojada en un proceso de llamada, que se denomina aplicación de biblioteca.

Una aplicación de biblioteca COM+ 1.0 se aloja en otro proceso y, por lo tanto, dicho proceso controla su configuración de autenticación y autorización. Las opciones de seguridad del proceso host se configuran como cliente o como aplicación.

En situaciones en las que se requieran devoluciones de llamada (por ejemplo, para notificación), esta configuración puede provocar dificultades, en concreto cuando el proceso host es un proceso cliente que está sujeto a la configuración de seguridad amplia en todo el equipo. En esta situación, las devoluciones de llamada no pasan la comprobación de seguridad y, por lo tanto, se produce un error. Para tratar este escenario, COM+ 1.0 proporciona una forma para que las aplicaciones de biblioteca deshabiliten cualquier comprobación de seguridad automática de sus componentes. Esto se realiza desactivando la casilla de verificación Habilitar autenticación en la ficha Seguridad de la aplicación de biblioteca (esta casilla de verificación sólo aparece para las aplicaciones de biblioteca). Obviamente, esta función se debe utilizar con cuidado.

En el caso de una aplicación de servidor, se tiene que configurar un principal bajo cuya identidad funcionará la aplicación. Esta identidad es la que autentica al cliente cuando se utiliza un servicio de autenticación que admite la autenticación mutua (como Kerberos). También es la identidad predeterminada que se utiliza cuando la aplicación actúa como cliente en el transcurso de su trabajo. Una aplicación puede utilizar la representación para asumir temporalmente la identidad de uno de sus clientes mientras trabaja en su nombre; esto se describe más adelante en este capítulo.

La identidad de la aplicación se puede configurar para que sea la del usuario que ha iniciado la sesión actualmente (también denominado usuario interactivo) o un usuario determinado. 

La configuración de usuario interactivo no resulta adecuada para una situación de producción porque la aplicación necesitaría que un usuario iniciara la sesión para poder ejecutarse. Además, una aplicación configurada de este modo expone la identidad del usuario interactivo y se puede hacer un mal uso de la misma. Por lo tanto, esta configuración sólo es útil en contadas ocasiones, por ejemplo mientras se desarrolla una aplicación COM+.

COM+ 1.0 todavía no admite la ejecución de una aplicación como un servicio o bajo la cuenta de sistema local (la excepción a esta regla la constituye la aplicación de sistema de COM+ 1.0, que se ejecuta bajo la cuenta de sistema local). De hecho, hay ventajas en esta limitación porque impide que se ejecute el código de la aplicación con privilegios de sistema.

Autorización de COM+

La autorización de COM+ 1.0 implica proteger el acceso a:

· Las llamadas de método de una aplicación. 

· Los recursos privados de la aplicación. 

· Los recursos externos que puede utilizar la aplicación en nombre del cliente. 

Los puntos primero y segundo se solucionan mediante funciones COM+ 1.0 con compatibilidad con la autorización determinada por las listas de control de acceso (ACL). Con la compatibilidad crítica que proporciona Windows 2000, COM+ 1.0 soluciona el tercer problema con dos modelos:

· El modelo de aplicación de confianza, en el que la aplicación toma la decisión de acceso y tiene acceso a los recursos externos bajo su propia identidad. 

· El modelo de representación, o delegación, en el que la aplicación toma la identidad del cliente mientras realiza el trabajo en su nombre. 

Las funciones COM+ se utilizan para establecer una directiva de autorización: determinar a quién se le permite tener acceso y con qué autoridad. Al construir una directiva, se toma una decisión para determinan quién puede realizar determinadas acciones y tener acceso a determinados recursos. Las funciones facilitan este proceso ya que actúan como un mecanismo de control de acceso que se invoca siempre que un usuario intenta tener acceso a un recurso de aplicación. Una función es esencialmente un grupo de usuarios que comparten los mismos privilegios de seguridad. Cuando se asigna una función a un recurso de aplicación, se concede permiso de acceso a dicho recurso a cualquier miembro de esa función.

Por lo tanto, se puede definir un determinado privilegio si de declara como una función y, a continuación, se asigna a recursos específicos. Este diseño se cumple cuando se implementa la aplicación y los administradores del sistema llenan la función con usuarios y grupos de usuarios. Cuando se ejecuta la aplicación, COM+ 1.0 exige la directiva mediante la comprobación de las funciones.

El activo fundamental que se protege con las funciones es el código: en concreto, los métodos que puede llamar los clientes de una aplicación COM+. Con la seguridad basada en funciones, la aplicación protege los recursos mediante la protección del código que tiene acceso a dichos recursos. La pertenencia a función se comprueba siempre que un cliente intenta llamar un método expuesto por un componente en una aplicación. La llamada sólo es correcta si el que la realiza 
está en una función asignada al método que se llama.

Habitualmente resulta útil configurar la pertenencia a funciones mediante grupos 
de Microsoft Windows NT o Windows 2000, en vez de hacerlo mediante usuarios individuales. Esto es útil porque:

· Si hay una gran cantidad de aplicaciones COM+ y funciones, se puede definir un conjunto mucho menor de grupos que se pueden asignar a las funciones de la aplicación. Esto puede simplificar la administración de forma significativa en algunas organizaciones. 

· Para las funciones que contienen muchos usuarios, el rendimiento se mejora mediante un grupo que describa esta pertenencia. La pertenencia a grupos 
se determina en el inicio de sesión y se agrega al testigo del usuario, que se puede comprobar más rápidamente con el descriptor de seguridad pequeño que representa a la función. 

· Si las aplicaciones se implementan en varios equipos, la autorización de usuarios se puede administrar más fácilmente para la red mediante grupos.

Origen de autenticación y el servidor

Los métodos que se pueden utilizar para autenticar a un usuario son par de nombre de usuario y contraseña, tarjeta inteligente, certificados y biométricas. La mayoría de los sitios Web utilizan el par de nombre de usuario y contraseña; al usuario se 
le pide un nombre de usuario y una contraseña cuando intenta tener acceso a contenido controlado. Guardar esta información (es decir, el nombre de usuario y la contraseña) en un lugar seguro es fundamental porque el sitio Web acepta un inicio de sesión como válido si el nombre de usuario y la contraseña son correctos; no se comprueba nada más. Los nombres de usuario y las contraseñas se pueden guardar en el sistema operativo (en Active Directory o SAM, por ejemplo) o en 
una base de datos como SQL Server.  

Diferencias entre Active Directory y SQL Server

En la siguiente tabla se enumeran las diferencias clave entre guardar en Active Directory o SQL Server.

	Requisito
	Active Directory
	SQL Server

	Lectura/
escritura
	Escritura lenta. La lectura es casi tan rápida como en SQL Server.
	Lectura y escritura rápidas cuando se implementa correctamente.

	Seguridad
	Muy seguro.

No se necesita programación o muy poca; integrado en IIS 5.0.

Control de acceso granular y flexible a los objetos.

Admite el estándar LDAP.


	Se necesita programar componentes o secuencias de comandos para tener acceso a SQL Server. 

El costo puede ser 
muy alto.

El rendimiento puede ser lento.

El control granular es difícil de implementar.

	Escalabilidad
	Active Directory es escalable por diseño; también tiene en cuenta las réplicas.
	Puede utilizar datos en particiones y clústeres para conseguir escalabilidad.


La principal diferencia estriba en que Active Directory se considera lento para escribir y no debe almacenar información dinámica en constante actualización. 
La información que se considera dinámica es el registro de todos los movimientos de un visitante Web al sitio. Las acciones de usuario normales, como cambiar una contraseña o las preferencias personales, se consideran información estática y es el volumen que puede controlar Active Directory. SQL Server se considera rápido en la escritura, pero normalmente necesita programación adicional para implementar correctamente reglas de empresa. 

Active Directory se considera la forma más segura de almacenar nombres de usuario y contraseñas. La contraseña se cifra e incluso un servidor Web de confianza, como IIS, no puede tener acceso a la misma; sólo puede comprobar que el par de nombre de usuario y contraseña es válido. La autenticación de Kerberos también permite el inicio de sesión único en servidores diferentes. La escalabilidad de Active Directory se ha mejorado espectacularmente con relación a SAM de Windows NT 4.0, que sólo podía guardar hasta 50.000 cuentas de usuario: Active Directory puede almacenar millones de cuentas. 

Active Directory también está mejor integrado con IIS. Hay varios métodos integrados que facilitan el proceso de autenticación, como la autenticación básica, la integrada de Active Directory y la implícita. Si se almacena un par de nombre 
de usuario y contraseña en SQL Server, se debe generar un método para tener acceso a dicho par; esto se puede realizar mediante una secuencia de comandos ASP, objetos de datos de ActiveX (ADO), componentes de Visual Basic personalizados o una combinación de los anteriores. La mayoría de las soluciones personalizadas tienen un rendimiento lento, no tienen una buena escalabilidad y exponen más riesgos de seguridad. Las soluciones desarrolladas internamente tienden a costar mucho dinero y deja la organización en manos de las personas que han diseñado el sistema. No se recomienda crear soluciones personalizadas a menos que sea absolutamente necesario. 

Si se utiliza Microsoft Commerce Server 2000, los nombres de usuario y las contraseñas se pueden almacenar en Active Directory o en SQL Server. En el caso de Active Directory, se admiten todos los métodos estándar de autenticación de IIS. En el caso de SQL Server, Commerce Server 2000 utiliza sus propios componentes COM+ para que SQL Server tenga acceso a los nombres de usuario y las contraseñas. Estos componentes se han diseñado y probado para sitios Web de alto rendimiento y muy escalables. 

Autenticación de IIS 5.0

Normalmente, el punto de entrada del usuario Web es el servidor Web de IIS. IIS efectúa la autenticación de usuarios en Active Directory o en SQL Server. Hay tres categorías de acceso Web:

· Acceso anónimo

· Acceso identificado pero no autenticado

· Acceso autenticado

En el escenario del acceso anónimo, no es importante identificar al usuario porque los usuarios tienen acceso a todos los recursos. La mayoría de los sitios Web utilizan el acceso anónimo para la página principal y el material de marketing o ventas. El contenido es el mismo para todos los usuarios y no hay contenido personalizado. Por ejemplo, Microsoft.com utiliza un archivo HTML, Ms.htm, 
como la página principal para obtener el mejor rendimiento posible. 

El acceso identificado es para las áreas Web que proporcionan servicios personalizados. Por ejemplo, una compañía puede querer que su sitio Web 
permita a los usuarios que introduzcan sus símbolos de valores favoritos, un 
código postal para la información meteorológica local o eventos, pero no desea espantar a los usuarios pidiéndoles que se registren e inicien la sesión. Esta función normalmente se implementa con un programa de servidor Web que lee y escribe un archivo de cookie en el cliente. 

En el escenario de acceso autenticado, al usuario se le pide que inicie la sesión. Esto proporciona contenido personalizado y comprueba si el usuario tiene acceso a datos privados, importantes o personales.

El paso del acceso anónimo al autenticado requiere más trabajo de comprobación. Para el acceso anónimo, no es necesario identificar al usuario. Para el acceso identificado, es necesario saber quién es el usuario, pero sólo para proporcionarle un servicio o contenido personalizado asociado con dicha identidad. Con el acceso autenticado, el acceso se deniega si el usuario que realiza la llamada no puede proporcionar las credenciales correctas. El acceso anónimo es el más rápido ya que no se requiere ningún tipo de comprobación. El acceso autenticado es el más caro y, por tanto, el más lento, ya que se exige que el usuario inicie la sesión y el sitio debe comprobar todo el contenido controlado con la identidad del usuario para determinar si se le concede o deniega el acceso.

IIS 5.0 admite los siguientes protocolos de autenticación, que están en las categorías de anónimo y autenticado (el acceso identificado requiere que se escriba código para ejecutarse en IIS 5.0):

· Acceso anónimo

· Básico

· Implícito

· Integrado de Windows

· Certificados de cliente X.509

Acceso anónimo

Técnicamente, el acceso anónimo no es un esquema de autenticación ya que al usuario que realiza la llamada nunca se le pide que presente credenciales, como una contraseña. Sin embargo, Windows 2000 requiere que todos los usuarios 
se autentiquen antes de tener acceso a ningún recurso. Para realizar esto, IIS proporciona una cuenta de usuario predeterminada denominada IUSR_nombreDeEquipo como la cuenta del usuario anónimo para el acceso anónimo. Todos los accesos anónimos se realizan en el contexto de esta cuenta. También se denomina cuenta proxy.

La cuenta se define en el momento de la instalación con una contraseña de alta seguridad, que consta de letras mayúsculas y minúsculas, números y caracteres no alfabéticos, y el administrador la puede cambiar posteriormente. No es necesario utilizar esta cuenta para el acceso anónimo; se pueden configurar distintas cuentas de usuario para que se utilicen en diferentes partes del espacio Web, como en los niveles de servidor Web, directorio virtual, directorio y archivo. En un entorno de alojamiento en el que muchos sitios Web de compañía se alojan en el mismo servidor Web de IIS 5.0, se pueden crear diferentes cuentas de usuario anónimo para cada sitio Web virtual y los administradores de cada sitio Web virtual pueden configurar contraseñas distintas y tener control de acceso granular en su propio contenido.

La cuenta del usuario anónimo debe tener pocos privilegios, pertenencia a grupos mínima y acceso mínimo a los recursos. Si no se configura la cuenta de este modo, se pondrá en peligro la seguridad del sitio Web ya que todos los accesos anónimos funcionarán en el contexto de la cuenta anónima.

Autenticación básica

La autenticación básica es un protocolo de autenticación básico definido como parte del protocolo HTTP 1.0. Prácticamente todos los servidores y exploradores Web admiten este protocolo, pero no es seguro porque la contraseña es texto no cifrado, sólo está codificado mediante Base64. Cualquier usuario que utilice un rastreador de red, o una herramienta de captura de tráfico, puede tener acceso a la contraseña. La autenticación básica funciona bien a través de servidores proxy y servidores de seguridad.

La autenticación básica en IIS 5.0 requiere cuentas de Windows 2000, tanto en SAM como en Active Directory. Esto permite que el sitio Web utilice ACL para determinar el acceso a los recursos. Cuando un usuario se conecta a un sitio Web mediante la autenticación básica, IIS obtiene el nombre de usuario y la contraseña del encabezado Authorization de HTTP, llama a la API LogonUser y, a continuación, representa al usuario.

De forma predeterminada, los usuarios que tienen acceso a un servidor Web de autenticación básica tienen el derecho de iniciar la sesión localmente, aunque esto se puede cambiar en la metabase de IIS mediante ADSI. ¿Por qué cambiar el tipo de inicio de sesión? La API LogonUser determina el modo en que la cuenta inicia la sesión. Por ejemplo, la cuenta puede iniciar la sesión con privilegios de inicio de sesión local, red o por lotes. El inicio de sesión interactivo (inicio de sesión local) es la configuración predeterminada porque es la más flexible para la mayoría de los entornos, pero no es necesariamente la más segura. Conceder este privilegio a los usuarios les permite iniciar la sesión en el servidor Web como si tuvieran acceso físico al servidor y, si un usuario obtuviera dicho tipo de acceso, podría iniciar sesión en el propio servidor.

La flexibilidad de un inicio de sesión local es herencia de Windows NT 4.0 e IIS 4.0. Si una cuenta se autentica mediante NTLM o inicia la sesión con privilegios de red, no puede tener acceso a los recursos protegidos en otro equipo remoto. Mientras el problema de la delegación de cliente se ha resuelto en Windows 2000 mediante el uso de Kerberos, la única forma de solucionarlo en Windows NT con IIS 4.0 y en Windows 2000 con IIS 5.0 en un entorno que no sea Active Directory es que la cuenta utilice privilegios de inicio de sesión local.

Con los privilegios de inicio de sesión local, la información acerca del cliente, 
como la pertenencia a grupos y los privilegios, se almacena de modo que la cuenta pueda realizar un inicio de sesión sin conexión si el servidor que efectúa el inicio de sesión no puede tener acceso a un controlador de dominio. El inconveniente de almacenar esta información es que afecta a la velocidad: se tarda tiempo en cargar y almacenar los datos.

No obstante, lo mejor de ambos mundos (la velocidad y la posibilidad de saltar a un servidor remoto de forma segura) se puede conseguir mediante el uso del privilegio de inicio de sesión por lotes; este privilegio se debe conceder a las cuentas de usuario porque no es una configuración predeterminada.

Configuración Inicio de sesión de red con contraseña sin cifrar

Una nueva implementación del inicio de sesión de red en Windows 2000 proporciona una forma de utilizar el privilegio de red al llamar LogonUser. 
El usuario puede saltar del servidor IIS a un servidor remoto mediante un 
indicador en la llamada a LogonUser (configuración Inicio de sesión de red con contraseña sin cifrar). Esta capacidad sólo se puede configurar mediante ADSI.

En la siguiente tabla se enumeran las ventajas e inconvenientes de cada privilegio de inicio de sesión aplicado a la autenticación básica.

	Privilegio
	Ventajas
	Inconvenientes

	Local
	El usuario puede realizar un salto a un servidor remoto y seguro que ejecute Windows NT o Windows 2000.
	Inseguro. Conceder este privilegio a los usuarios les permite iniciar sesión en el servidor Web como si tuvieran acceso físico al mismo.
Más lento que otros tipos de inicio de sesión ya que la información del cliente se guarda en caché.

	Red
	Seguro. El usuario no puede iniciar la sesión en el servidor incluso si tiene acceso físico al mismo
Rápido porque no se guardan en caché los datos del cliente.
	El usuario no puede realizar un salto a un servidor remoto.


	Privilegio
	Ventajas
	Inconvenientes

	Por lotes
	El usuario puede realizar un salto a un servidor remoto.
Seguro. El usuario no puede iniciar la sesión en el servidor incluso si tiene acceso físico al mismo
Rápido porque no se guardan en caché los datos del cliente.
(Las futuras versiones de Windows pueden admitir la caché de los datos del cliente para el inicio de sesión por lotes.)
	Muy pocas cuentas tienen este privilegio de forma predeterminada.

	Red con inicio de sesión sin cifrar
	Seguro. El usuario no puede iniciar la sesión en el servidor incluso si tiene acceso físico al mismo
Rápido porque no se guardan en caché los datos del cliente.
El usuario puede realizar un salto a un servidor remoto.
	El texto no cifrado se puede capturar con una herramienta de rastreo de red.


Nuevas características con Active Directory

Cuando se utiliza la autenticación básica en un sistema con Active Directory, se ofrecen otras dos características:

· La capacidad de delegar la identidad.

· El uso de nombres de principal de usuario (UPN).

La capacidad de delegar la identidad permite que una cuenta utilizada para iniciar sesión en el servidor Web se use para efectuar solicitudes de recursos seguros en equipos remotos; éstos, a su vez, pueden solicitar información en otros equipos, siempre en nombre de la cuenta de usuario original. 

Active Directory permite esto mediante el uso de Kerberos (Kerberos se habilita cuando se instala Active Directory) para realizar la delegación. La identidad del usuario se puede reenviar y comprobar en cualquier servidor del territorio Kerberos de Active Directory.

Otra característica útil es la capacidad de utilizar nombres de principal de usuario (UPN). Estos nombres tienen el formato usuario@dominio.com. Se debe cumplir lo siguiente para utilizar los UPN junto con la autenticación básica:

· El servidor en el que se ejecuta IIS 5.0 debe tener acceso a Active Directory. 

· La cuenta debe tener un UPN (de forma predeterminada, todas las cuentas de Active Directory tienen un UPN). 

· El nombre de dominio básico se debe configurar en “\”. Esto se utiliza como un indicador para que IIS utilice la nomenclatura UPN en lugar de la nomenclatura clásica dominio\cuenta de Windows NT. 

Como se ha explicado anteriormente, los usuarios deben tener cuentas en SAM o en Active Directory de Windows 2000 para tener acceso a los recursos de IIS 5.0. Si un usuario inicia la sesión y no introduce un nombre de dominio, se supone que el dominio que se utilizará para la cuenta es el mismo en el que se ejecuta el servidor Web. Por ejemplo, si el servidor Web se encuentra en un servidor en el domino Ventas y Juan inicia la sesión mediante autenticación básica, la iniciará 
con la cuenta VENTAS\Juan a menos que inicie la sesión explícitamente con otra cuenta como DESARROLLO\Juan. Configurar la autenticación básica para que utilice el dominio predeterminado “\” indica a IIS 5.0 que no tenga en cuenta los nombres de dominio y utilice un UPN en su lugar. Esto es posible porque un UPN tiene la información de dominio integrada en el nombre.

Aunque la autenticación básica no es segura, sigue siendo útil si se utiliza conjuntamente con el protocolo Secure Sockets Layer/Seguridad de nivel de transporte (SSL/TLS). Si un directorio virtual está configurado para utilizar SSL/TLS y la autenticación básica, primero se realiza la negociación SSL/TLS y se establece el canal seguro, tras lo cual se inicia la autenticación y todos los datos transmitidos, incluidos el nombre de usuario y la contraseña, se cifran mediante SSL/TLS. Esto hace que resulte muy difícil, si no imposible, determinar las credenciales de un usuario. Sin embargo, SSL requiere que la sesión cliente permanezca en el mismo servidor Web, lo que representa un problema en un entorno de comunidad Web. Las comunidades Web se utilizan para equilibrar la carga de los servidores IIS, así como para proporcionar cobertura de conmutación por error. Si se utiliza SSL y se produce un error en el servidor Web que autentica, el usuario advertirá el error y se le exigirá que inicie la sesión de nuevo. Sin embargo, si esta información de estado se almacena en SQL Server, el usuario no perderá los datos de sesión, como los artículos de un carro de la compra. 

Aunque la autenticación básica es un protocolo antiguo con algunos problemas 
de seguridad graves, es habitual en el Web hoy en día y lo admiten todos los proveedores de exploradores y servidores Web. Debido a sus problemas de seguridad graves, sólo se debe utilizar para el acceso a datos de poco valor y primero se debe utilizar SSL/TLS para proteger la conexión.

Autenticación implícita

La autenticación implícita es un nuevo esquema de autenticación que forma parte del protocolo HTTP 1.1; al igual que la autenticación básica, la implícita puede funcionar a través de servidores proxy y servidores de seguridad.

La autenticación implícita no transmite la contraseña del usuario al servidor en texto no cifrado; en su lugar, realiza un proceso hash de la información (como el recurso al que se quiere tener acceso, la contraseña y el territorio) y pasa la solicitud al servidor. El proceso hash normalmente se denomina crear un resumen. La función hash predeterminada para la autenticación implícita es MD5, desarrollado por RSA Data Security.

La autenticación implícita ofrece ventajas sobre la básica principalmente porque la contraseña no va del explorador al servidor en texto no cifrado. La mayor limitación de la autenticación implícita es la compatibilidad con exploradores y servidores. En el momento de redactar este documento, Internet Explorer 5 y posterior es el único explorador e IIS 5.0 es uno de los poquísimos servidores Web que admiten la autenticación implícita. Se está considerando el uso de la autenticación implícita en otros protocolos de Internet distintos de HTTP, como el Protocolo ligero de acceso a directorios (LDAP) y los protocolos de correo electrónico IMAP3, POP3 y Protocolo simple de transferencia de correo (SMTP).

Autenticación integrada de Windows

En IIS 4.0, la autenticación integrada de Windows se llama autenticación de desafío y respuesta de Windows NT, también denominada autenticación de NT LAN Manager (o NTLM). Se trata del protocolo de autenticación nativo en todas las plataformas de Windows anteriores a Windows 2000.

En Windows 2000 e IIS 5.0, la autenticación integrada incluye autenticación de NTLM y autenticación de Kerberos y es un superconjunto de la autenticación de NTLM.

La autenticación de NTLM funciona especialmente bien en un entorno de intranet en el que los usuarios tienen cuentas de Windows, debido a que el explorador intenta utilizar las credenciales del usuario actual desde un inicio de sesión de dominio. Si se rechazan esas credenciales, el servidor Web devuelve un error HTTP 401 al explorador para pedirle al usuario el nombre de usuario y la contraseña con el fin de que se vuelva a efectuar la solicitud.

Al usuario no se le pide un nombre de usuario y una contraseña por cada solicitud HTTP, sino que sólo se hace cuando las credenciales en caché no tienen los permisos suficientes para tener acceso a una página o archivo concreto.

Con la autenticación de NTLM, la contraseña del usuario no se envía desde el explorador al servidor Web. Si un usuario inicia la sesión como un usuario de dominio, no tiene que volver a autenticarse que tenga acceso a un servidor Web configurado para utilizar la autenticación de NTLM en dicho dominio. Antes de Windows 2000, Windows NT sólo utilizaba el protocolo de autenticación de desafío y respuesta de Windows NT. Sin embargo, Windows 2000 Server admite NTLM y el protocolo de autenticación de la versión 5 de Kerberos y por este motivo IIS 5.0 ya no muestra el protocolo de autenticación de desafío y respuesta de Windows NT en el cuadro de diálogo Métodos de autenticación, ya que el esquema de autenticación puede ser Kerberos o NTLM.

Windows 2000, Internet Explorer 5 e IIS 5.0 utilizan el protocolo Negociar para determinar si se debe utilizar la autenticación de NTLM o de Kerberos. El proceso es el siguiente:

1. El cliente, que utiliza Internet Explorer 5 en Windows 2000, solicita un recurso del servidor IIS 5 que se ejecuta en Windows 2000. 

2. IIS envía una respuesta de error HTTP 401 que incluye los encabezados WWW-Authenticate, uno para Negociar y otro para NTLM, al explorador. 

3. Internet Explorer ve que se ha producido un error HTTP 401 y examina la respuesta para determinar los encabezados WWW-Authenticate que entiende. Elige el primer protocolo que entiende, Negociar (el explorador también entiende NTLM, pero Negociar aparece en primer lugar). A continuación, Internet Explorer realiza una llamada al proveedor de compatibilidad con seguridad (SSP) de Negociar en el cliente. La interfaz a SSP realizada mediante programación se denomina Interfaz de proveedor de compatibilidad con seguridad (SSPI), que es una forma estándar de hacer referencia a varios esquemas de autenticación en Windows. 

4. El SSP de Negociar obtiene los datos adecuados de los SSP de NTLM y Kerberos y genera una respuesta. La respuesta tiene suficiente información para autenticar al cliente en el servidor y determinar si se utilizará NTLM o Kerberos como el protocolo de autenticación (las situaciones en las que se utiliza Kerberos con prioridad a NTLM se describen más adelante). 

5. El SSP de Negociar en el cliente pasa la respuesta BLOB (objeto binario grande) a Internet Explorer. 

6. Internet Explorer genera una nueva solicitud, esta vez con el encabezado Authorization de HTTP y la información de Negociar, y la pasa a IIS. 

7. El servidor Web toma la nueva solicitud y pasa el BLOB de Negociar al SSP de Negociar en el servidor. 

8. El SSP de Negociar determina si se utiliza Kerberos o NTLM. 

9. Si se elige NTLM durante la fase de Negociar, se pueden repetir los pasos 6, 
7 y 8 varias veces debido al proceso de desafío y respuesta. 

10. Si todo va bien, SSP devuelve un testigo a IIS y el servidor Web representa al usuario identificado por el testigo y tiene acceso al recurso. 

11. IIS devuelve los datos solicitados al cliente con un mensaje “Código de estado HTTP 200: sin error”. 

Mecanismo de desafío y respuesta

La mayoría de los sistemas de desafío y respuesta funcionan del siguiente modo. Tenga en cuenta que la contraseña del usuario no viaja por la red.

1. El cliente solicita acceso a un recurso del servidor. 

2. El servidor requiere que el cliente se autentique. 

3. El servidor envía un valor aleatorio, el desafío, al cliente. 

4. El cliente realiza una operación hash con el valor aleatorio y su contraseña para crear una respuesta. 

5. El cliente envía la respuesta y su nombre al servidor. 

6. El servidor recibe la respuesta del cliente. 

7. El servidor realiza las mismas operaciones hash que el cliente. 

8. Si el hash enviado por el cliente es el mismo que el del servidor, es muy probable que el cliente sea quien dice ser. 

Este sistema es más seguro que enviar una contraseña en texto no cifrado por la red porque sólo los hashes, y no las contraseñas, viajan por la red.

El motivo de enviar tanto un encabezado NTLM como Negociar al cliente es para mantener la compatibilidad con versiones anteriores. Las versiones de Internet Explorer anteriores a Internet Explorer 5 y las versiones de Windows anteriores a Windows 2000 no reconocen el encabezado de Negociar, pero sí el de NTLM.

Diferencias entre Kerberos y NTLM

El paquete Negociar utiliza Kerberos si se dan las siguientes condiciones. Si no se cumple una condición, se utiliza NTLM:

· El cliente es Windows 2000 con Internet Explorer 5 o posterior. 

· El servidor ejecuta Windows 2000 e IIS 5.0 o posterior. 

· IIS 5.0 está configurado para utilizar la autenticación integrada de Windows. 

· El cliente y el servidor están en el mismo dominio de Windows 2000 o en dominios de confianza. 

· Si el encabezado del host (nombre del sitio Web) que realiza la solicitud es distinto del nombre NetBIOS del servidor que ejecuta IIS 5.0, se debe haber registrado un nuevo nombre principal de servicio (SPN) mediante la herramienta Setspn del Kit de recursos de Windows 2000. 

Kerberos ofrece varias ventajas significativas sobre NTLM:

· La identidad del cliente se puede pasar de un equipo a otro. Es decir, 
Kerberos soluciona el problema de la delegación.

· Kerberos es más seguro que NTLM. 

· Kerberos autentica al servidor y al cliente; NTLM sólo autentica al cliente. Cuando se utiliza NTLM, el cliente no sabe si el servidor es válido.

· Kerberos puede ser más rápido que NTLM. 

Autenticación de certificado de cliente X.509

Tanto IIS 4.0 como IIS 5.0 admiten el uso de certificados de cliente X.509 para la autenticación. Esta técnica utiliza HTTPS en lugar de HTTP para indicar al explorador que utilice el protocolo SSL/TLS (de forma predeterminada, puerto 443 de TCP en vez del puerto 80). Los certificados siempre admiten la autenticación de servidor Web y los certificados de cliente también se pueden configurar para que admitan la autenticación de cliente.

Autenticar al servidor

Cuando un cliente de explorador tiene acceso a un servidor Web mediante el protocolo SSL/TLS, siempre utiliza los certificados del servidor para autenticar 
al servidor Web. Se realizan las siguientes comprobaciones:

· Se comprueba que el sitio Web posee la clave privada asociada a la clave pública del certificado. 

· Se comprueba que el nombre del certificado es el mismo que el del sitio Web. 

· Se comprueba que el emisor del certificado del sitio Web es de confianza. 

· Se comprueba que el certificado no ha caducado. 

· Se comprueba que el certificado no se ha revocado. De forma predeterminada, esto no lo realiza Internet Explorer porque se generaría mucho tráfico de Internet, lo cual significa que Internet Explorer confiará en cualquier certificado que se haya revocado. Sin embargo, IIS realiza la comprobación de la lista de revocaciones. 

· Se comprueba que el certificado no se ha manipulado. 

Si no se supera alguna de estas comprobaciones, al usuario se le muestra una advertencia y se puede cerrar la conexión. Si el explorador informa al usuario de que hay algún problema con el certificado, no debería continuar la conexión.

Autenticar al cliente

Opcionalmente, SSL/TLS puede autenticar al cliente. Cuando se establece una conexión SSL/TLS, el cliente autentica al servidor; para ello, inspecciona el certificado del servidor Web. Después, el servidor Web solicitar opcionalmente al usuario Web que se autentique. Tras una solicitud de este tipo, el servidor envía una lista de entidades emisoras de certificados en las que confía al explorador. El explorador pide al usuario que elija en una lista de certificados de cliente admitidos. 

IIS puede utilizar certificados de cliente X.509 de una de estas formas:

· No requerirlos. 

· Ofrecer a los usuarios la posibilidad de proporcionar un certificado pero 
no requerirlo. 

· Requerir un certificado de cliente al usuario. 

· Requerir un certificado de cliente al usuario y utilizarlo para asignar una 
cuenta de usuario de Windows 2000. 

La primera opción es simple: al cliente no se le ofrece la posibilidad de presentar un certificado. Las dos opciones siguientes son parecidas; la diferencia estriba en que la primera no requiere que el cliente proporcione un certificado y en la primera sí. En ambos casos, si se proporciona el certificado de cliente, la información se utiliza para llenar la colección Request.ClientCertificate de ASP. Estos datos se utilizan en ASP para tomar decisiones de autenticación y de autorización.

IIS 5.0 permite que el programador del sitio Web utilice certificados de autenticación de cliente como credenciales de autenticación de alta seguridad. 
Este proceso se denomina asignación de certificados porque la información del certificado se utiliza para asignar una cuenta de Windows 2000, con lo que el usuario del sitio Web tiene acceso a los recursos en el contexto de la cuenta asignada.

IIS 4.0 proporciona un método simple para asignar certificados de cliente, lo cual IIS 5.0 también admite por motivos de compatibilidad. Sin embargo, este método puede verse desplazado por la asignación de Active Directory disponible en IIS 5.0, que es más fácil de utilizar.

La asignación de IIS 4.0 funciona de dos formas: asignación uno a uno y asignación uno a varios. Cuando se utiliza la asignación uno a uno, IIS examina el certificado del cliente y, según todo su contenido, utiliza el certificado para iniciar la sesión de una cuenta de usuario en el sistema. El inconveniente de este modelo es la escalabilidad: IIS tiene que almacenar una copia de cada certificado que se utiliza para la asignación, lo que limita el número de certificados a unos 2000-3000.

La asignación de certificados uno a varios se basa en reglas. El administrador define una serie de reglas de contenido de certificado y las utiliza para asignar una cuenta de Windows 2000. Por ejemplo, el administrador puede definir una regla por la que todos los certificados de autenticación de cliente creados por una misma entidad emisora de certificados en la misma unidad organizativa en la misma organización se asignen a una sola cuenta de usuario.

El inconveniente de estos dos métodos antiguos de asignación de certificados de IIS es la gran carga administrativa: el administrador debe introducir la cuenta de usuario y la contraseña de todas las cuentas que se utilizan en el proceso de asignación. Además hay una sobrecarga adicional porque los administradores suelen introducir incorrectamente las contraseñas y los nombres de usuario. 

En IIS 5.0 se introdujo la asignación de certificados de cliente de Active Directory, también denominada asignación de Servicio de directorio de Windows. La asignación de certificados de cliente de Active Directory utiliza la información de certificados de cliente que hay en Active Directory con el fin de asignar una cuenta de usuario; por ejemplo, para comparar la información específica del certificado de cliente (y presentada durante la fase de protocolo de enlace de SSL/TLS) con la información de certificados de cliente almacenada en Active Directory. Si Active Directory encuentra una cuenta con la información de certificado adecuada, inicia automáticamente la sesión en la cuenta. A diferencia de los métodos de asignación de certificados de cliente de IIS, no es necesario introducir una contraseña para la cuenta de usuario que se está asignando.

La asignación de certificados de cliente de Active Directory funciona de dos formas:

· Una búsqueda de Active Directory del campo Nombre persona del certificado encuentra al usuario de Active Directory en el directorio por dicho nombre. 
Esto es muy rápido. 

· Una búsqueda de Active Directory del campo Nombre de persona alternativo en el certificado encuentra una coincidencia del usuario en Active Directory. 

Después de que el subsistema de autoridad de seguridad local (Lsass.exe) encuentra una coincidencia mediante uno de estos métodos, asigna automáticamente el certificado de cliente a la cuenta de Windows 2000 apropiada; no es necesaria ninguna intervención administrativa.

La asignación de certificados de cliente de Active Directory es mucho más fácil de configurar que la de IIS porque hay poca carga administrativa. Los requisitos son los siguientes:

· Se ha llenado Active Directory de Windows 2000 con los usuarios y los certificados de autenticación de cliente asociados. 

· Se ha configurado IIS para que utilice Active Directory en lugar de la asignación de certificados de cliente de IIS.

Contexto de seguridad de los procesos de IIS

Cuando un proceso se inicia en Windows 2000 siempre lo hace en un contexto de seguridad específico, mediante una cuenta preconfigurada o la cuenta del usuario que ha iniciado la sesión actualmente. El proceso básico de IIS es InetInfo.exe, que se ejecuta en la cuenta LocalSystem. Otro proceso, DllHost.exe, se ejecuta en IWAM_nombreDeEquipo. 

Un proceso puede contener varios subprocesos y cada uno se ejecuta en un contexto de seguridad concreto. Cuando se procesa una solicitud de cliente, IIS representa al cliente antes de realizar la tarea; esto implica cambiar el contexto 
de subproceso de IWAM_nombreDeEquipo o LocalSystem al contexto del usuario. Una vez terminado el trabajo, el subproceso vuelve al contexto de proceso; es decir, IWAM_nombreDeEquipo o LocalSystem. Este proceso se denomina revertir en sí mismo.

Algunos programadores Web realizan una llamada de función durante este proceso que no se recomienda en absoluto. Cuando la aplicación Web procesa una solicitud de cliente, llaman a la función RevertToSelf. En este punto, el subproceso que controla la solicitud de cliente ya no representa al usuario. Se ejecuta como la identidad del proceso y, si la aplicación Web se ejecuta con poca protección, revierte a la identidad de InetInfo.exe, LocalSystem. Debido a que esta cuenta 
tiene muchos privilegios, cualquier error de seguridad que se cometa durante la ejecución en el contexto LocalSystem puede ser muy grave. Microsoft solucionará este problema en una versión posterior del servidor Web.

Llamar RevertToSelf desde una aplicación Web con protección media o alta provoca que el subproceso revierta a la cuenta IWAM_nombreDeEquipo.

Niveles de protección

IIS se puede configurar para ejecutar partes del sitio Web en un proceso independiente, por lo que si el proceso se bloquea no bloquea el proceso InetInfo.exe. Los procesos se denominan DllHost.exe y están controlados por COM+ (en IIS 4.0, los procesos se denominan Mtx.exe y están controlador por Microsoft Transaction Server).

Cuando el servidor Web recibe una solicitud, busca en el almacén de configuraciones los valores de protección de aplicaciones para esa parte 
del espacio de direcciones del sitio Web. Hay tres niveles de protección:

· Baja (proceso IIS). Éste es el modo en el que se ejecutaba IIS antes de 
la versión 4.0; todas las solicitudes se realizan en el proceso InetInfo.exe. 
Se trata de la opción más rápida, pero también la menos robusta, ya que una aplicación errónea bloquearía el proceso InetInfo.exe.

· Media (agrupado). Ésta es una opción nueva en IIS 5.0 y es la configuración predeterminada para todas las nuevas aplicaciones Web. En este modelo, todas las partes del espacio Web marcadas como Media (agrupado) se ejecutan en el mismo proceso, externo a InetInfo.exe, denominado DllHost.exe. Este proceso no se ejecuta como LocalSystem tal como hace InetInfo.exe. En su lugar, DllHost.exe se ejecuta bajo la identidad de una cuenta controlada por IIS. De forma predeterminada, la identidad es IWAM_nombreDeEquipo. Cuando se recibe la solicitud, IIS (mediante COM+) comprueba si se está ejecutando un proceso para tratar las aplicaciones Web de protección media. Si no es así, COM+ inicia el proceso e IIS descarga el trabajo en el nuevo proceso. Si el proceso ya se está ejecutando, IIS simplemente pasa el trabajo al proceso. Esto ofrece el mejor equilibrio entre rendimiento y robustez, ya que, si se bloquea una aplicación Web, sólo se puede bloquear la instancia de DllHost.exe y no el proceso InetInfo.exe. 
Sin embargo, las demás aplicaciones Web que se ejecutan en el proceso DllHost.exe también dejarán de funcionar. Cuando IIS recibe una nueva solicitud de cliente, el servidor Web inicia automáticamente una nueva instancia de DllHost.exe.

· Alta (aislado). Esta opción, presentada en IIS 4.0, ejecuta cada aplicación Web en su propia instancia de DllHost.exe que se ejecuta en el contexto de 
la cuenta IWAM_nombreDeEquipo. De este modo, ofrece el mayor nivel de robustez, aunque no es tan rápida como la opción Media.

Rendimiento relativo

La siguiente tabla de rendimiento relativo de autenticación de IIS procede de un servidor Pentium III Xeon a 450 MHz con 128 MB de memoria. El servidor Web también ejecuta Active Directory. El escenario era de 10.000 cuentas de usuario almacenadas en Active Directory y 1.000 cuentas utilizadas aleatoriamente; no se reutilizó ninguna conexión. En pruebas posteriores, no se produjo ningún deterioro considerable del rendimiento al aumentar el número de cuentas de usuario ni tampoco hubo deterioro al agregar más sitios Web virtuales a IIS. Hubo un deterioro significativo del rendimiento entre la autenticación básica y otras autenticaciones más seguras. Los métodos de autenticación segura no transmiten contraseñas en texto no cifrado y requieren mucho cálculo y algoritmos complejos, con lo que son mucho más lentos. 

	Protocolo de autenticación
	Rendimiento

	Anónimo
	860 solicitudes por segundo

	Básico
	780 solicitudes por segundo

	NTLM
	99 solicitudes por segundo

	Implícito
	96 solicitudes por segundo

	Negociar (mediante Kerberos)
	55 solicitudes por segundo


En la siguiente tabla se muestra el rendimiento de los protocolos de autenticación basados en certificados. En cada caso, el protocolo Secure Sockets Layer/Seguridad de nivel de transporte (SSL/TLS) fue TLS con RC4 de 56 bits, hash SHA-1 e intercambio de clave RSA de 512 bits. No se utilizó ningún otro protocolo de autenticación. Se debe permitir aproximadamente 1 KB de memoria por cada cuenta de usuario conectada que autentique IIS.

	Protocolo de autenticación
	Rendimiento

	Acceso anónimo que requiera un certificado de cliente (es decir, sin asignación)
	35 solicitudes por segundo

	Certificado de cliente requerido y uso del asignador de certificados de Active Directory
	23 solicitudes por segundo

	Certificado de cliente requerido y uso del asignador de certificados de IIS
	2 solicitudes por segundo


Resumen

La arquitectura de Internet Data Center proporciona un modelo muy seguro que 
se puede utilizar para implementar una solución de comercio electrónico completa. En este capítulo se han ofrecido detalles acerca del diseño y el uso de distintas técnicas y tecnologías de seguridad que se pueden utilizar para garantizar que la solución permanece segura.

Es fundamental comprender que la seguridad es algo que se puede establecer y luego olvidar. Las técnicas de intrusión están cambiando continuamente, por lo que las configuraciones de seguridad se deben revisar constantemente para garantizar que la red está protegida de forma adecuada.

La iniciativa Programa de protección de tecnología estratégica (STPP) se ha diseñado para integrarse con los componentes que componen la arquitectura de Internet Data Center y garantizar que están actualizados con las configuraciones 
de seguridad más recientes. Visite el sitio Web de seguridad de Microsoft para asegurarse de que dispone de la información más reciente.

Más información

Para obtener más información acerca de los problemas de seguridad de Windows generales, visite los siguientes sitios Web de seguridad de Microsoft:
http://www.microsoft.com/security/
http://www.microsoft.com/technet/itsolutions/security/

