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Introducción
Un servidor de seguridad es un mecanismo para controlar el flujo de datos entre dos partes de una red con niveles de confianza diferentes. Los servidores de seguridad se pueden utilizar de distintas formas para proteger un sitio en Internet. Es posible situarlos delante o detrás de la matriz Web o, mediante la creación de una conexión adicional en el servidor de seguridad, emplearlos para crear una red en la que se ubicarán los servidores Web. La decisión del tipo de uso que se dará a los servidores de seguridad en el diseño final de una red depende de los requisitos de las aplicaciones, la administración y la disponibilidad. 

En el diseño de Microsoft® Internet Data Center se implementan servidores de seguridad redundantes con el fin de conseguir unas comunicaciones más rápidas y confiables, así como mantener una gran disponibilidad en una configuración con conmutación tras error.
Introducción a los servidores de seguridad de Internet 
Data Center
Los requisitos de las aplicaciones y la administración de la arquitectura de 
Internet Data Center exigen el uso de servidores multitarjeta en la red de la 
zona desmilitarizada (DMZ, Desmilitarized Zone). Por este motivo se coloca 
un conjunto de servidores de seguridad delante y detrás de los servidores Web 
y de aplicaciones, con lo que se crea una red de zonas desmilitarizadas y se proporciona una mayor protección a los servidores que pertenecen a la red interna. Finalmente, se ubica un conjunto de servidores de seguridad en la red virtual de área local (VLAN, Virtual Local Area Network) de datos y administración con el objeto de proporcionar un punto de acceso seguro a la red privada virtual (VPN, Virtual Private Network). Esto significa que los servidores de seguridad se sitúan en tres áreas de la arquitectura de Internet Data Center, como se ilustra en la figura 1. El primero, ubicado delante de los servidores expuestos a Internet, se denomina 
de perímetro o de Internet. El siguiente, que se instala detrás de los servidores expuestos a Internet, se denomina servidor de seguridad interno. El tercero, conocido como servidor de seguridad de VPN, se utiliza para proporcionar 
acceso VPN y se instala en la red de datos y administración. 

El servidor de seguridad de perímetro y el conmutador crean la zona desmilitarizada, o VLAN DMZ, y proporcionan una mayor protección gracias 
a que controlan el tráfico procedente de Internet y el que se produce entre los servidores en esta VLAN. El servidor de seguridad interno inspecciona el tráfico entre los servidores de la zona DMZ y los sistemas de infraestructura y servicios 
de fondo. El servidor de seguridad de VPN administra los requisitos de comunicaciones remotas en lo que respecta a la administración remota y a cualquier aplicación que se necesite como parte del desarrollo de sitios Web. 
Es necesario implementar una solución de servidor de seguridad totalmente redundante para que la arquitectura pueda garantizar una gran disponibilidad. 
En la figura siguiente se ilustra la implementación de servidores de seguridad 
de Internet Data Center. 
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Figura 1. Situación de los servidores de seguridad en la arquitectura de Internet Data Center
Cada uno de los tres servidores de seguridad se describe detalladamente en 
este capítulo; en la sección final se tratan las opciones que permiten obtener 
una gran disponibilidad.
En la arquitectura de Internet Data Center, es posible utilizar Microsoft Internet Security Acceleration (ISA) Server o soluciones de servidor de seguridad de 
otros fabricantes en cualquiera de los servidores de seguridad. Para demostrar 
la flexibilidad de la arquitectura de Internet Data Center, en los laboratorios 
de pruebas se empleó ISA Server como servidor de perímetro y de VPN, y un producto de hardware de terceros como servidor de seguridad interno. Cualquier solución de servidor de seguridad utilizada en Internet Data Center debe admitir 
los siguientes métodos de filtrado o niveles, como mínimo: filtrado de paquetes, inspecciones de estado y filtrado de aplicación. En otras secciones de este capítulo se ofrece información detallada acerca de cómo implementar estos niveles en ISA Server.
Flujo TCP/IP básico
En esta sección se describe la forma en que el protocolo TCP/IP empaqueta su información para mostrar el modo en que los servidores de seguridad controlan y protegen el tráfico. El filtrado de paquetes se basa en la información contenida en los paquetes TCP/IP. En la figura siguiente se demuestra un esquema sencillo de paquete IP, con tres secciones principales: el encabezado IP, el encabezado TCP o UDP, y el contenido real del paquete. El uso de TCP o UDP depende del protocolo utilizado en el nivel de aplicación: Por ejemplo, HTTP emplea TCP. El encabezado IP contiene las direcciones IP del origen (el remitente) y el destino (el destinatario). El encabezado TCP o UDP contiene el puerto de origen del remitente y el puerto 
de destino del destinatario, además de otra información, como los números de secuencia, los números de reconocimiento y el estado de la conversación. 
Los puertos de destino TCP o UDP definen las ubicaciones de entrega de los 
datos en el servidor una vez que el paquete llega a su destino. El puerto de origen es aquél desde el que el remitente envía el paquete y también aquél al que el servidor de destino responde en una conversación. El puerto de destino es aquél en el que el servidor de destino atiende y desde donde responde las solicitudes del emisor. 
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Figura 2. Estructura de un paquete IP
Al configurar el servidor de seguridad, es necesario tener en cuenta el flujo de comunicación en una conversación TCP/IP. Cuando un explorador, por ejemplo, envía una solicitud HTTP a un servidor Web, dicha solicitud contiene la identidad del equipo cliente, la dirección IP de origen y el puerto de origen desde el que se envió la solicitud. Éste también es el puerto desde el que el cliente recibirá la respuesta del servidor Web. El puerto de origen de un cliente de este tipo suele tener un valor mayor de 1024 (es decir, no forma parte de los intervalos conocidos de puertos TCP). Asimismo, la solicitud del cliente contiene la dirección IP de destino y el puerto de destino del servidor Web, en este caso el puerto 80, el puerto HTTP estándar.
Métodos de filtrado de ISA Server
ISA Server admite tres niveles de filtrado para proporcionar una seguridad completa: filtrado de paquetes, inspecciones de estado y filtrado de aplicación. 
De forma predeterminada, ISA Server bloquea todo el tráfico entrante en su interfaz externa y no permite ningún tipo de tráfico a menos que se creen reglas para ello. En las siguientes secciones se describen los tres niveles diferentes de filtrado admitidos por ISA Server. 

Filtrado de paquetes
El filtrado de paquetes es el proceso en el que se abren estáticamente determinados puertos ICMP, TCP o UDP en la interfaz externa del servidor 
de seguridad y se determina dónde se deben enrutar internamente. En la arquitectura de Internet Data Center, los filtros de paquetes se implementan si alguna aplicación, como DNS, se instala directamente en el equipo con ISA Server. Si se crea un segmento de red adicional en este equipo y la aplicación DNS se coloca en dicho segmento, se genera un filtro que permite que todo el tráfico entrante del puerto UDP 53 (consulta DNS) atraviese el propio equipo con ISA Server. Este tipo de filtro también puede resultar de utilidad al solucionar problemas en el equipo con ISA Server. De forma predeterminada, ISA Server no responde consultas de ping en su interfaz interna. Para ello, sería necesario crear un filtro de paquetes en el equipo con ISA Server. Los principales atributos de TCP/IP utilizados al implementar reglas de filtrado son los siguientes:  

· Direcciones IP de origen
· Direcciones IP de destino
· Protocolo IP
· Puertos TCP y UDP de origen  
· Puertos TCP y UDP de destino  
· La interfaz donde se recibe el paquete
· La interfaz a la que debe entregarse el paquete
Filtrado de inspección de estado
El proceso de inspección de estado consiste en inspeccionar los paquetes a medida que llegan al servidor de seguridad y mantener el estado de la conexión, para lo que se permite o impide el paso de los paquetes en función de la directiva de acceso. La figura siguiente, en la que se demuestra cómo se lleva a cabo una conversación entre un cliente y un servidor a través del equipo con ISA Server, permite comprender mejor el proceso de mantenimiento del estado. En este caso se ha configurado Publicación en Web en el equipo con ISA Server para permitir la redirección de solicitudes Internet externas al servidor IIS interno en el puerto 80.
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Figura 3. Conversación de ejemplo a través de ISA Server
El desarrollo de la conversación es el siguiente:
1. El cliente de Internet inicia una solicitud HTTP al servidor Web y envía un paquete IP con los puertos y direcciones de origen y de destino.
2. El equipo con ISA Server recibe la solicitud destinada al servidor Web.
3. A continuación, ISA Server modifica el paquete; para ello, reemplaza la dirección y el puerto de origen con su propia dirección interna y cambia 
la dirección IP de destino por la dirección del verdadero servidor IIS.
4. ISA Server agrega las direcciones y los puertos de origen y de destino a 
su tabla para realizar un seguimiento de la conversación.
5. ISA Server envía el paquete modificado al servidor IIS interno.
6. El servidor IIS responde a la solicitud y usa ISA Server como dirección de destino y el puerto TCP 5300.
ISA Server recibe el paquete del servidor IIS y busca en su tabla el número 
de puerto 5300, que se asigna al cliente de Internet.
7. A continuación, ISA Server modifica el paquete y reemplaza la dirección y 
el puerto de origen del servidor IIS con su propio puerto e IP de origen. 

8. ISA Server cambia la dirección IP y el puerto TCP de destino por los del cliente de Internet.
9. El cliente de Internet espera una respuesta en el puerto TCP 5100.
Además de mantener la conversación TCP o UDP con los puertos y direcciones IP, ISA Server también comprueba las etiquetas TCP, la secuencia y los números de reconocimiento incluidos en los campos de encabezado TCP correspondientes a las conversaciones TCP. Las etiquetas representan el estado de la conversación, independientemente de que se trate del comienzo (SYN), la parte intermedia (ACK) o el final (FIN) de la misma. Si alguna de las etiquetas está desordenada, ISA Server bloquea la conexión. La secuencia y los campos de reconocimiento proporcionan la información necesaria para garantizar que el siguiente paquete recibido en la conversación es el correcto. Una vez más, cualquier solicitud que 
no encaje en el estado de la conversación será bloqueada.   

Filtrado en el nivel de aplicación
ISA Server también es un proxy de nivel de aplicación capaz de leer los datos contenidos en los paquetes correspondientes a una aplicación determinada y realizar una acción en función de un conjunto de reglas. Además, ISA Server incluye filtros de aplicación predefinidos que inspeccionan todos los paquetes y bloquean, redirigen o modifican los datos del paquete. Por ejemplo, es posible implementar reglas de enrutamiento Web que indiquen al equipo con ISA Server que redirija una solicitud HTTP a un determinado servidor IIS interno, de acuerdo con la dirección URL del paquete. Otro ejemplo es el filtro de detección de intrusiones DNS. Este filtro bloquea los paquetes que no son solicitudes DNS válidas o que coinciden con los tipos más frecuentes de ataque contra DNS. 
El filtrado de las aplicaciones puede habilitarse en ISA Server al configurar Publicación en Web o Publicación del servidor.
DISEÑO DE ALMACENAMIENTO EN CACHÉ Y SERVIDORES 
DE SEGURIDAD DE PERÍMETRO
Según se utiliza en el entorno Internet Data Center, Microsoft ISA Server 2000 proporciona dos funciones clave para Internet: seguridad basada en servidores 
de seguridad (descrita en secciones anteriores de este capitulo) y servicios de almacenamiento en caché Web. La caché Web almacena las páginas que se visitan con frecuencia, lo que mejora el rendimiento de la red y los tiempos de respuesta para el usuario. Ambas funciones pueden implementarse en el mismo servidor o dividirse entre los servidores de seguridad dedicados y los servidores 
de almacenamiento en caché.
En los equipos ISA Server de perímetro, el servicio Equilibrio de la carga en la red se utiliza para configurar el equilibrio de la carga en las interfaces externas desde Internet (para obtener información más detallada, consulte "Diseño de servidores de seguridad de alta disponibilidad", en este mismo capítulo). Esta configuración resulta de gran utilidad en los servidores IIS de Publicación en Web, ya que permite utilizar direcciones IP virtuales. Los equipos con ISA Server de perímetro emplean una configuración llamada Publicación del servidor con el objeto de admitir otras aplicaciones aparte de IIS, como servidores DNS externos. Los servidores DNS 
se configuran con operación por turnos para proporcionar redundancia a estos servicios de aplicación. Esto se debe a que en la actualidad DNS no puede beneficiarse del uso del servicio Equilibrio de la carga en la red.
Para proporcionar la funcionalidad de servidor de seguridad con inspección de estado y hacer transparentes el almacenamiento en caché y el proxy de aplicación, se implementan dos equipos con ISA Server en la red de perímetro de la arquitectura de Internet Data Center. Tras implementar ISA Server en la red de perímetro, todo el tráfico entrante de Internet se analiza y procesa de acuerdo con un conjunto de reglas dentro de una solución extremadamente escalable y con tolerancia a errores. Publicación en Web se implementa en los servidores IIS 
para permitir el tráfico HTTP y HTTPS. Publicación del servidor se implementa 
para permitir el tráfico DNS externo. En las secciones siguientes se describe la implementación de Internet Data Center en la red de perímetro para las soluciones Publicación en Web y Publicación del servidor.
Configuración de ISA Server
Ambos equipos con ISA Server se configuran en modo independiente. Esto significa que no se precisarán servidores adicionales si la implementación de la arquitectura de Internet Data Center admite varios dominios. La configuración de ambos servidores es muy similar; la principal diferencia se encuentra en las reglas de Publicación del servidor, debido a que las direcciones IP externas son diferentes. Consulte la sección "Publicación del servidor", en este mismo capítulo, para obtener información adicional. En el modo independiente, la directiva se utiliza de forma local en el servidor y no puede compartirse en varios equipos con ISA Server. La directiva se almacena en el Registro del servidor local. Los cambios se deben realizar por separado en ambos equipos ISA Server. Estos pasos pueden simplificarse, ya que cada elemento de la directiva se puede convertir en una secuencia de comandos mediante los sistemas de desarrollo Microsoft Visual Basic® o Microsoft JScript® con el fin de probar o duplicar fácilmente cada nueva configuración. 

Todos los equipos con ISA Server se configuran en el modo integrado para admitir tanto la arquitectura de almacenamiento en caché como de servidor de seguridad. El almacenamiento en caché inverso proporciona mejores tiempos de respuesta a los clientes de Internet y reduce el tráfico de red.
Requisitos de hardware
Se recomienda que los equipos ISA Server de perímetro cumplan los siguientes requisitos de hardware cuando se requieran soluciones de alto rendimiento. 
Cada equipo con ISA Server implementado en el perímetro administra las reglas 
de servidor de seguridad, implementa el almacenamiento en caché inverso en los clientes de Internet y descarga el Nivel de sockets seguro (SSL, Secure Sockets Layer) desde los servidores IIS. Dependiendo de la función del equipo ISA Server, como mínimo, un servidor de alto rendimiento debe disponer de:   

· Dos procesadores
· RAM de 2 gigabytes (GB)
· Un conjunto de unidades reflejadas para el sistema operativo y el almacenamiento en caché o un segundo conjunto de unidades reflejadas 
sólo para el almacenamiento en caché (para mejorar el rendimiento)
· Varias tarjetas Ethernet dúplex completo de 100 MB (dependiendo de la configuración de red). 
Service Packs y correcciones 
Antes de configurar los equipos ISA Server, es necesario instalar en cada servidor el Service Pack más reciente, además de todas las correcciones más importantes del sistema operativo posteriores al Service Pack. 

Nota: las correcciones de ISA Server deben instalarse después haber finalizado la instalación de ISA Server en todos los servidores.
Servidor multitarjeta
Todos los equipos ISA Server son servidores multitarjeta. La NIC externa conecta directamente con los enrutadores expuestos a Internet y las NIC internas conectan con la VLAN interna, lo que permite a ISA Server conectar con los servidores de 
la zona DMZ con direcciones privadas. (Vea la figura 4.) En la zona DMZ se crean varias VLAN, donde las NIC internas de ISA Server y todos los servidores Publicación del servidor, como los servidores DNS externos, se agrupan en la misma VLAN 21. Las matrices de servidores IIS se hallan en las redes VLAN 22 
y VLAN 23.
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Figura 4. Configuración de ISA Server multitarjeta y VLAN  
Nota: por motivos de claridad, la naturaleza redundante de todas las conexiones de red no se ha incluido en las figuras de este capítulo.
Rutas estáticas
En el entorno de Internet Data Center, a las NIC expuestas a Internet se les asigna la puerta de enlace, o gateway, predeterminada del enrutador más cercano a Internet. La NIC interna de cada equipo con ISA Server requiere rutas estáticas persistentes. También se crea una ruta estática para las redes VLAN 22 y VLAN 23. Una vez implementadas estas rutas, ambos equipos ISA Server pueden hacer ping a los servidores del resto de las VLAN. La puerta de enlace utilizada para el direccionamiento interno del equipo ISA Server es el componente enrutador del conmutador, definido para cada VLAN. La puerta de enlace de la VLAN 21 se establece en la dirección 192.168.21.253.
Configuración de la tabla de direcciones locales
Para poder configurar las reglas de servidor de seguridad, el equipo con ISA 
Server debe ser capaz de detectar qué interfaz se conecta a la red pública Internet y cuáles se conectan a las redes privadas, incluidas todas las que el equipo con 
ISA Server necesita para comunicarse internamente. Toda esta información se mantiene en la tabla de direcciones locales (LAT, Local Address Table) de ISA Server. La configuración de esta tabla indica al equipo con ISA Server la ubicación de todas las redes internas. En una implementación de NIC dual, si una NIC se designa como privada en la tabla, se supone que la otra tiene carácter público. 
ISA Server puede elaborar la tabla automáticamente de acuerdo con la información de la tabla de enrutamiento de Microsoft Windows® 2000 o se puede agregar las redes manualmente. En la arquitectura de Internet Data Center, las entradas de cada VLAN de la figura anterior (192.168.21.0, 192.168.22.0 y 192.168.23.0) se agregan manualmente.
Publicación en Web
Publicación en Web permite a los equipos con ISA Server de perímetro actuar como un servidor Web interno para el mundo exterior. De este modo se proporciona un eficaz mecanismo de seguridad para controlar las solicitudes Web entrantes. Además, los mecanismos transparentes de almacenamiento en caché de ISA Server pueden almacenar en caché de forma activa los objetos solicitados con mayor frecuencia, lo que mejora el rendimiento y reduce el tráfico en la red DMZ.
Después de implementar Publicación en Web, las solicitudes de servicios Web realizadas por clientes externos se dirigen a través de las entradas DNS externas 
a la dirección IP virtual externa de la matriz ISA Server con equilibrio de carga. 
A continuación, ISA Server procesa estas solicitudes de acuerdo con las reglas de Publicación en Web y las redirige a la matriz de servidores Web internos apropiada. Estas reglas se componen de los siguientes elementos de directiva:
· Conjuntos de destino. En Publicación en Web, un conjunto de destino suele ser el nombre de dominio contenido en una dirección URL cuya dirección IP es la dirección externa del equipo con ISA Server. La redirección avanzada de direcciones URL puede implementarse mediante la funcionalidad de ruta de acceso de los conjuntos de destino. La matriz ISA Server de perímetro puede configurarse para publicar contenido Web dividido entre varios servidores Web o matrices de servidores Web con equilibrio de carga. 

· Acciones. Las acciones determinan la forma en que ISA Server procesa las solicitudes de un destino determinado realizadas por clientes externos. ISA Server puede descartar la solicitud o redirigirla a un servidor Web interno. Además, puede traducir los puertos al conectar con recursos HTTP, SSL o FTP internos y transferir información de encabezado del host. ISA Server puede redirigir dichas solicitudes de acuerdo con la dirección IP o Nombre 
de dominio completo (FQDN).
Enlaces. ISA Server puede redirigir solicitudes HTTP y SSL en forma 
de solicitudes HTTP, SSL o FTP, y solicitar un canal seguro para el sitio publicado. Puesto que ISA Server actúa como servidor proxy para las solicitudes SSL publicadas, es necesario instalar un certificado válido en 
el equipo con ISA Server.
· Enlaces de Nivel de sockets seguro. ISA Server ofrece una verdadera solución de aplicación proxy, por lo que deberán tomarse precauciones especiales al implementar el tráfico basado en certificados. ISA Server incluye cierta funcionalidad integrada para admitir enlaces SSL. SSL permite a ISA Server cifrar y descodificar la solicitud de un cliente y transferirla a un servidor Web de destino. Esto requiere la instalación de los certificados adecuados en el equipo donde se ejecuta ISA Server.
· Enlaces de encabezado de host. Cuando se publican varios sitios Web desde una sola dirección IP en un servidor Web interno, las reglas de Publicación en Web de la matriz de servidores ISA Server de perímetro se pueden configurar para enviar la información del encabezado de host original.
· Conjuntos de clientes. Las direcciones de los clientes de Internet externos se pueden configurar para permitir o denegar el acceso a la matriz de servidores Web. Si no se implementan conjuntos de clientes para Publicación en Web en el diseño de Internet Data Center, todos los clientes de Internet tendrán acceso a las matrices de servidores Web.
Equilibrio de carga y DNS con operación por turnos
Para poder crear las reglas de Publicación en Web, es necesario configurar 
el equilibrio de carga en los equipos con ISA Server y los servidores Web IIS. 
El servicio Equilibrio de la carga en la red se instala y configura en la interfaz externa de ambos servidores ISA Server de perímetro para proporcionar una solución redundante. Además, los servidores IIS internos se agrupan en dos clústeres NLB diferentes y a cada uno se le asigna una dirección IP virtual interna. Para obtener información adicional acerca de la implementación de NLB en la arquitectura de Internet Data Center, consulte la sección "Diseño de Equilibrio de 
la carga en la red" del capítulo 2, "Diseño de la infraestructura de red". Se crean dos direcciones IP virtuales para la conexión del servidor ISA Server externo y se registran en el servidor DNS externo con el mismo nombre de dirección URL para permitir el uso de DNS con operación por turnos. En la figura siguiente se muestra esta configuración:
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Figura 5. Configuración del equilibrio de la carga en ISA Server 
En lo que respecta al diseño de Internet Data Center, la configuración de reglas 
de Publicación en Web tiene por objeto asignar cada dirección IP virtual externa a cada uno de los clústeres de servidores Web internos, de modo que ISA Server redirija la solicitud del cliente a uno de los clústeres de servidores Web internos cuando el cliente de Internet llegue a una de ambas entradas DNS, según las direcciones externas utilizadas. Para llevar a cabo esta configuración, se crearon dos conjuntos de destino para cada dirección IP virtual externa de ISA Server. 
A continuación se crearon dos reglas de Publicación en Web que asignaban a 
cada conjunto de destino la dirección IP virtual de cada clúster de Web. Básicamente, la configuración permite que se produzcan los siguientes eventos:
10. El cliente de Internet consulta en el servidor DNS el nombre de dominio del sitio y recibe una dirección IP (por ejemplo, 208.217.184.182). 
11. El cliente envía una solicitud IP con el puerto y la dirección de destino: 208.217.184.182:80.
12. ISA Server recibe la solicitud, comprueba qué regla de Publicación en Web tiene el conjunto de destino 208.217.184.182 y reenvía la solicitud a la dirección 192.168.22.20 del clúster IIS.
La siguiente solicitud del cliente de Internet llega a 208.217.184.183:80.
13. ISA Server comprueba la regla de Publicación en Web correspondiente a 208.217.184.183 y redirige la solicitud a la dirección 192.168.23.21 del 
clúster IIS.
Control de las solicitudes entrantes
Para configurar las solicitudes Web entrantes es necesario instalar sistemas de escucha en la interfaz de red externa de los equipos con ISA Server. El sistema 
de escucha indica a ISA Server cuál de las direcciones IP externas debe controlar 
y si debe aceptar el tráfico HTTP y HTTPS entrante. Cada equipo con ISA Server 
y equilibrio de carga se configura para utilizar direcciones IP individuales, lo que permite escuchar eficazmente en el puerto 80 todas las direcciones IP definidas 
en el cuadro de diálogo de solicitud Web entrante. Ambos equipos con ISA Server se configuran para detectar las solicitudes entrantes en 208.217.208.182 y 208.217.208.183. Todas las solicitudes entrantes del puerto 80 correspondientes 
a alguna de estas direcciones IP se procesan de acuerdo con las reglas de Publicación en Web, las reglas de enrutamiento y las reglas de filtro de paquetes IP. Si no se definen estos sistemas de escucha, ISA Server no procesa ninguna solicitud Web externa.
Configuración de SSL
Los enlaces SSL proporcionan una conexión SSL segura, completamente redundante y con equilibrio de carga entre los clientes de Internet y las matrices 
de servidores IIS internos. El término enlace significa en este contexto que un cliente establece una conexión SSL con el equipo ISA Server y, a continuación, éste puede establecer una nueva conexión SSL a los servidores Web internos y redirigir la solicitud del cliente al servidor Web mediante HTTP o mediante FTP. 
En la arquitectura de Internet Data Center, los equipos ISA Server de perímetro se configuran para redirigir la solicitud SSL a las matrices de servidores IIS internos mediante HTTP (véase la figura 6). 

Esta configuración proporciona las ventajas siguientes:
· La sobrecarga de SSL se puede descargar de los servidores IIS a los equipos con ISA Server. En función de los requisitos de rendimiento, el procesamiento de SSL se puede descargar también de la CPU del servidor mediante la instalación de tarjetas de aceleración de hardware.
· Los equipos con ISA Server pueden examinar los paquetes de carga para comprobar si hay alguna posibilidad de que se produzcan ataques antes de que los paquetes se entreguen a los servidores IIS.
SSL puede funcionar correctamente con Equilibrio de la carga en la red. Los servidores IIS se configuran como clústeres NLB y, por lo tanto, también para tener una afinidad simple. Esto permite que las solicitudes SSL entrantes siempre se dirijan al mismo servidor IIS interno. En caso contrario, la carga de todas las solicitudes se equilibraría en un servidor diferente, lo que agregaría carga adicional debido a la necesidad de restablecer una conexión SSL con cada solicitud. Con la afinidad simple sólo se comprueba la dirección IP de origen. El equipo con ISA Server lleva a cabo la Traducción de direcciones de red (NAT, Network Address Translation), por lo que la dirección IP de origen siempre será la dirección IP interna del equipo ISA Server y todas las solicitudes que se le envíen siempre se dirigirán al mismo servidor IIS interno. 
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Figura 6. Configuración de SSL
Con el fin de poder admitir el tráfico SSL, los equipos con ISA Server se configuran para detectar solicitudes SSL y se instala un certificado en cada servidor. Cada regla de Publicación en Web se actualiza para enlazar el paquete SSL entrante mediante HTTP a la matriz de servidores IIS internos. El certificado instalado utiliza una entidad emisora de certificados (CA) raíz de confianza en la que confíen todos los clientes. El nombre común del certificado debe coincidir con la solicitud entrante enviada por el cliente de Internet y con el nombre utilizado en el conjunto de destino.
Nota: en algunos sitios quizá sea necesario permitir que el tráfico SSL pase a través de ISA Server directamente al servidor SSL interno. Para ello, implemente Publicación del servidor. 

Almacenamiento en caché inverso
Otras de las ventajas de los equipos ISA Server de perímetro en lo que se refiere 
a los sitios Internet es la posibilidad de almacenar en caché el contenido estático 
de los servidores IIS internos. Este mecanismo de almacenamiento en caché transparente se denomina almacenamiento en caché inverso. El uso de las características de almacenamiento en caché de ISA Server con las solicitudes Web entrantes permite a ISA Server actuar como un servidor Web interno para el mundo exterior y atender desde su caché las solicitudes de contenido Web realizadas por los clientes. El almacenamiento en caché inverso proporciona mejores tiempos de respuesta a los clientes de Internet y reduce el tráfico en la red DMZ.
El servicio Web Proxy de ISA Server mantiene una caché de objetos desde la que intenta atender las solicitudes de contenido Web. Gran parte del contenido de la caché se almacena en memoria, mediante un mecanismo de escritura retardada que permite escribir el contenido de la caché en el disco. Esto aumenta el rendimiento en el cliente externo y proporciona la ventaja adicional de reducir 
la cantidad de tráfico que atraviesa la red DMZ. Si desea mejorar aún más el rendimiento, la solución de caché puede configurarse en un disco diferente del utilizado para los archivos ejecutables de ISA Server.
En cuanto a la arquitectura de Internet Data Center, todas las instancias de ISA Server se instalan en modo independiente, con lo que cada servidor mantiene su propia caché para las solicitudes entrantes. Si desea ver el contenido de cada caché de ISA Server, puede utilizar la herramienta cachedir.exe, que se encuentra en el directorio Support Tools del disco compacto de ISA Server. 
Publicación del servidor
La solución Internet Data Center requiere servicios Internet como DNS. Dependiendo de los requisitos de aplicaciones del sitio Web, quizá también 
sean necesarios otros servicios, como el correo electrónico SMTP y FTP. 
La implementación de las reglas de Publicación del servidor en los equipos 
ISA Server de perímetro hace posible utilizar dichas aplicaciones adicionales en 
la red DMZ. Publicación del servidor permite publicar en Internet las aplicaciones situadas detrás de los equipos con ISA Server. Para hacer referencia al servidor interno, los clientes de Internet envían la solicitud a la dirección IP externa del equipo con ISA Server.
ISA Server atiende al protocolo y en el puerto configurados en la regla de Publicación del servidor. Cuando se recibe una solicitud que coincide con la regla, ISA Server redirige el paquete IP al servidor interno. Por ejemplo, puede crear una regla de Publicación del servidor para un servidor DNS interno que indicará a ISA Server que atienda en su interfaz externa al puerto UDP 53 (consulta DNS) y redirija la solicitud a la dirección privada del servidor DNS interno, 192.168.21.50. Para que ISA Server pueda redirigir la solicitud, es necesario habilitar filtros de aplicación, como el filtro DNS, de modo que ISA Server pueda examinar el contenido de los datos del paquete, determinar si es sospechoso y, si lo es, rechazarlo antes de que el servidor interno lo reciba.
Configuración IP
Existen pequeñas diferencias entre la configuración de Publicación del servidor y de Publicación en Web: 

· Los paquetes TCP/IP se controlan de forma diferente desde ISA Server cuando se utilizan reglas de Publicación del servidor. Si se recibe una solicitud de un cliente de Internet, el equipo con ISA Server no reemplaza la dirección IP ni el puerto de origen contenidos en el paquete IP original, sino que los incluye en el paquete IP que se redirige al servidor interno. Si utiliza las reglas de Publicación en Web, ISA Server reemplaza la dirección IP y el puerto de origen del cliente de Internet por la dirección IP interna del equipo con ISA Server y otro número de puerto.
· El servicio Equilibrio de la carga en la red no se puede implementar en el caso de Publicación del servidor. En la actualidad, es necesario implementar una solución de equilibrio de carga mediante hardware o una solución software 
de otros proveedores para poder equilibrar la carga correctamente en la publicación de servidores. La configuración de NLB (que emplea direcciones IP virtuales externas) implementada para Publicación en Web no puede utilizarse para Publicación del servidor. En lugar de dicha configuración, se utilizan las direcciones IP externas dedicadas de cada equipo con ISA Server. 

Por estos motivos, la configuración IP del servidor interno publicado es diferente 
de la del servidor IIS. En el diseño de Internet Data Center, todos los servidores publicados se ubican en la misma VLAN 21 que los equipos con ISA Server y la puerta de enlace, o gateway, predeterminada de la mitad de los servidores de aplicaciones se configura para señalar a uno de los equipos con ISA Server mientras que el resto señala al otro, como se ilustra en la figura 7.
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Figura 7. Configuración IP de la publicación de servidores 
Cada par de servidores de aplicaciones se divide entre cada servidor ISA Server con el fin de obtener el grado de redundancia necesario para admitir DNS con operación por turnos. Cada servidor de aplicaciones tiene dos direcciones IP registradas en DNS, que son las direcciones IP dedicadas que se han asignado 
a la interfaz externa de cada equipo con ISA Server (208.217.184.180 y 208.217.184.181). Los clientes de Internet hacen referencia a dichas direcciones para tener acceso a estos servicios. Las direcciones IP virtuales asignadas a los equipos ISA Server con equilibrio de carga se utilizan en las reglas de Publicación en Web. Una sesión que fluye a través de los equipos con ISA Server hasta el servidor interno debe devolverse a través del mismo equipo con ISA Server o, 
de lo contrario, se infringiría la regla del servidor de seguridad. Por este motivo 
los servidores publicados señalan a ISA Server como su puerta de enlace predeterminada. En lo que respecta a los servidores IIS, ISA Server reemplaza 
la dirección IP de origen externa por su propia dirección interna, de modo que los servidores IIS internos puedan responder fácilmente al mismo equipo con ISA Server.
Clientes NAT seguros para Publicación del servidor
Los clientes NAT seguros son sencillos de implementar, ya que no requieren 
cargar ningún software adicional en los servidores internos. Este tipo de clientes únicamente presenta un requisito: el servidor interno siempre debe responder 
al equipo con ISA Server que le redirigió la solicitud. Por ejemplo, si llega a ISA Server una solicitud procedente de Internet y determina que debe redirigirse a un servidor IIS interno, el servidor IIS debe responder a través del mismo equipo con ISA Server que le envió la solicitud. Esto no supone ningún problema en el caso de Publicación en Web, ya que, para llevar a cabo la traducción de direcciones de red (NAT), ISA Server sustituye la dirección IP de origen del paquete IP por su propia dirección interna antes de que la solicitud redirigida se envíe al servidor IIS interno. Cuando el servidor IIS recibe la solicitud, responde y usa la dirección interna de ISA Server como dirección de destino en el paquete IP. Siempre que la configuración IP del servidor interno se haya definido correctamente y se haya habilitado la puerta de enlace predeterminada correcta para permitir que el servidor IIS interno responda al equipo con ISA Server, la comunicación se realizará sin problemas. 

Por motivos que analizaremos posteriormente, es importante que la puerta de enlace predeterminada de los servidores internos en los que se usa Publicación 
del servidor, como son los servidores DNS, se configure para señalar al servidor ISA Server cuyas reglas de publicación se hayan asignado a dicho servidor DNS interno. En caso contrario, se producirá un error en la respuesta de DNS si el tráfico no se devuelve a través del servidor de seguridad utilizado para enviar la solicitud. 

Seguridad de los servidores de seguridad ISA Server de perímetro
Los equipos con ISA Server son los primeros en entrar en contacto directo 
con Internet, por lo que deben protegerse correctamente. Este proceso se 
suele denominar “refuerzo de los servidores”. Para automatizar la aplicación 
de la seguridad en ambos servidores ISA Server, se ha creado una plantilla de seguridad. Esta plantilla realiza las siguientes acciones:
· Quita los recursos compartidos del directorio Admin
· Deshabilita los servicios innecesarios
· Restringe el acceso anónimo
· Exige una cierta complejidad en las contraseñas
· Configura los registros de auditoría.
Para poder implementar la seguridad, es necesario realizar una copia de seguridad completa del equipo con ISA Server. A continuación, podrá aplicar la plantilla a ISA Server mediante el comando secedit y la opción /config, que puede emitirse desde el símbolo de sistema. Tras asegurar los equipos con ISA Server, cada uno se deberá reiniciar varias veces y probar exhaustivamente.
Diseño de servidores de seguridad INTERNOS
En esta sección se describen los requisitos de diseño generales del servidor de seguridad interno en la arquitectura de Internet Data Center. A continuación se explican los requisitos específicos necesarios cuando Microsoft ISA Server se utiliza en esta función.
Requisitos básicos
El servidor de seguridad interno proporciona una protección adicional a los servidores que pertenecen a las VLAN internas, por ejemplo, las de infraestructura y administración y datos. En caso de que la seguridad de uno de los servidores 
de la red VLAN DMZ se viera comprometida, el intruso necesitaría atravesar el servidor de seguridad interno para causar más daños. Además, es necesario utilizar NetBIOS en la interfaz interna de los servidores en la VLAN 11 y el servidor de seguridad interno protege a los servidores de red internos al impedir el paso por los puertos NetBIOS 137, 138 y 139 a través de su interfaz. 

El diseño del servidor de seguridad interno requiere la implementación de una solución de servidor de seguridad redundante de alta disponibilidad.
Requisitos de tráfico
Se necesitan puertos TCP y UDP específicos para la comunicación entre los servidores en la red DMZ y los servidores de la red interna. Todos los servidores de la red DMZ son miembros del dominio de Internet Data Center. Los controladores de dominio de este dominio se encuentran en la red interna. Además, es posible instalar agentes de administración en los servidores de aplicaciones para el usuario. Estos agentes requieren la capacidad de reenviar paquetes a servidores internos de administración centralizada. Los servidores de aplicaciones como IIS también necesitarán comunicarse con servidores internos que ejecuten SQL Server y, posiblemente, con servidores como BizTalk Server. En la tabla siguiente se enumeran los requisitos de tráfico entre los servidores de la red DMZ y los servidores ubicados en las VLAN internas. El servidor de seguridad interno se ha diseñado para admitir esta configuración.
	Definición del protocolo
	Puerto
	Protocolo
	Notas

	Administración (agente de administración de aplicaciones)
	9979 9998 9999 +RPC
	TCP
	Necesario si los servidores del Web de aplicaciones para el usuario tienen instalado el agente de AppManager y reenvían la información a un servidor de administración interno.

	Administración (agente de administración de operaciones)
	
1270
	TCP
	Necesario si los servidores del Web de aplicaciones para el usuario tienen instalado el agente de administración de operaciones y reenvían la información a los servidores de administración internos.

	Administración (Application Center)
	4243 4244
	TCP
	Necesario si se utiliza un servidor Application Center para administrar el contenido de cada matriz Web. 

	Administración (Servicios de Terminal Server)
	3389
	TCP
	Permite a los administradores de la VPN de administración tener acceso a los Servicios de Terminal Server de todos los servidores de la Web de aplicaciones para el usuario.

	Aplicación (SQL Server)
	1433
	TCP
	Todos los servidores IIS tienen entradas DNS que apuntan a los clústeres virtuales de SQL Server en la red VLAN 12.

	Aplicación (Message Queuing)                      
	1801
	TCP
	Todos los equipos IIS tienen instalado Message Queuing y reenvían la información al servidor de clústeres interno Message Queueing, en la VLAN 13.

	Infraestructura (Dominio: Kerberos)
	88
	   UDP
	Servidores DMZ miembros del dominio interno.

	Infraestructura (Dominio: NTP)
	123
	UDP
	Servidores DMZ miembros del dominio interno.

	Infraestructura (Dominio: asignador de extremos de RPC)
	135
	TCP
	Servidores DMZ miembros del dominio interno.

	Infraestructura (Dominio: LDAP)
	389
	TCP UDP
	Servidores DMZ miembros del dominio interno.

	Infraestructura (Dominio: host directo SMB)
	445
	TCP
	Servidores DMZ miembros del dominio interno.

	Infraestructura (Dominio: NTDS)
	1026
	TCP
	Servidores DMZ miembros del dominio interno.


Configuración del puerto RPC de Windows 2000
Dentro del entorno de Internet Data Center, es posible que se precise compatibilidad con el tráfico DCOM/RPC desde los servidores de la red DMZ a los de la red interna. De forma predeterminada, DCOM/RPC de Windows 2000 utiliza el puerto 135 (asignador de extremos de RPC) para negociar el uso de un puerto por encima de 1023 para el tráfico DCOM/RPC. Cuando un cliente necesita comunicarse con un servidor y no se ha definido un puerto TCP conocido para la aplicación de servidor, el cliente envía una solicitud al servidor a través del puerto 135 con el fin de averiguar en qué puerto TCP o UDP está intentando atender la aplicación. Para identificar la aplicación ante el servidor, el cliente puede especificar el identificador único universal (UUID) de la aplicación. El servidor responderá al cliente con el verdadero puerto que debe utilizar para iniciar una conversación con la aplicación interna. A continuación, el cliente realizará otra llamada al mismo servidor pero, esta vez, para iniciar la conversación utilizará el puerto de aplicación en el que está atendiendo la aplicación.
Estos puertos de aplicación podrían cambiar cada vez que el servidor se reinicie, lo que dificultará todavía más la configuración del servidor de seguridad para admitir este tipo de tráfico. Si desea facilitar el tráfico RPC en los servidores de seguridad, debe asignar a dicho tráfico un intervalo de puertos específico. Esto permitirá al servidor de seguridad abrir intervalos de puertos específicos entre las redes VLAN. Para definir esta configuración en Windows 2000, es necesario agregar las siguientes entradas al Registro:
Clave: HKLM\SOFTWARE\Microsoft\RPC\Internet
Valor con nombre: Ports
Escriba: REG_MULTI_SZ
Configuración: Intervalo de puertos. Aquí puede haber varias líneas.
4001-4039

9001-9099

Valor con nombre: PortsInternetAvailable
Escriba: REG_SZ

Configuración: Y
Valor con nombre: UseInternetPorts
Escriba: REG_SZ
Configuración: Y
Requisitos de diseño de ISA Server
Si los equipos con ISA Server se utilizan como solución de servidor de seguridad interno, las reglas de Publicación del servidor se configuran de modo que los puertos del servicio de directorio Active Directory™ se publiquen en los servidores DMZ. Si desea proporcionar una solución de alta disponibilidad y completamente redundante, será necesario implementar soluciones adicionales de equilibrio de carga mediante software o hardware delante o detrás de los equipos con ISA Server internos. Esta configuración se denomina en ocasiones sandwich de servidores de seguridad. 

Configuración de la red
El diseño de la red de servidores de seguridad internos ISA Server es una configuración de servidores multitarjeta, muy similar al diseño de servidores de seguridad de perímetro ISA Server, con la interfaz externa conectada a la VLAN 11 y la interfaz interna conectada a la VLAN 15. Se crearon rutas estáticas en la interfaz interna a la VLAN 12 y la VLAN 13, con la dirección 192.168.15.253 como puerta de enlace predeterminada. El tráfico procedente de los servidores DMZ en la VLAN 11 sólo puede atravesar por el servidor ISA Server a los servidores internos de las redes VLAN 12 y VLAN 13.
Publicación de trafico de dominio mediante ISA Server
ISA Server debe configurarse para escuchar en los puertos TCP y UDP que se utilizan para establecer comunicaciones con los controladores de dominio y para publicarlos en su interfaz externa en la VLAN 11. Para utilizar en Publicación del servidor los puertos Active Directory en ISA Server, en primer lugar es necesario definir todos los puertos TCP y UDP utilizados para la autenticación, como Kerberos y LDAP, en el área de definición de protocolos de ISA Server. En una definición de protocolos se especifica el número del puerto, el protocolo IP utilizado (TCP o UDP) y la dirección (entrante o saliente en el caso de TCP y sólo enviar, sólo recibir, enviar y recibir, o recibir y enviar si se trata de UDP). Una vez creada 
la definición de protocolo, puede utilizarse en los filtros de paquete, las reglas de protocolo y las reglas de Publicación del servidor. Estas definiciones se introducen en las reglas de publicación de servidores. 

Después de haber creado todas las definiciones de protocolo para el directorio activo, los puertos podrán usarse para Publicación del servidor en la interfaz externa de ISA Server. Las reglas de publicación de servidores asignan las solicitudes entrantes a los servidores internos apropiados situados detrás del servidor de seguridad ISA Server. Éste atiende las solicitudes entrantes en su interfaz externa en nombre del servidor interno y luego crea una nueva sesión entre sí mismo y el servidor interno, que administra la sesión entre el cliente (servidores DMZ) y el servidor interno (los controladores de dominio).
Deshabilitar NetBIOS
Para permitir el tráfico de dominio a y desde los controladores de dominio en la red VLAN de infraestructura, el puerto Bloque de mensaje de servidor (puerto TCP 445) ha de ser uno de los puertos publicados que pueden usarse para Publicación del servidor en ISA Server y debe redirigirse a los controladores de dominio internos. Este puerto debe estar completamente deshabilitado en el equipo donde se ejecuta ISA Server para que éste pueda atender en el puerto TCP 445 en su interfaz externa. La única manera de deshabilitar por completo NetBIOS y SMB en dichos equipos es deshabilitar el controlador de dispositivo de NetBIOS.
Diseño de DNS
Internet Data Center aprovecha un diseño DNS seguro denominado “DNS de doble división”. Este diseño se analiza en la sección Diseño de DNS del capítulo 2, “Diseño de la infraestructura de red”. Al igual que en la arquitectura básica DNS dividida, esta arquitectura DNS consta de servidores DNS externos, anunciantes y de resolución, que permiten resolver los nombres para los clientes de Internet y los servidores DNS internos que atienden únicamente en el espacio de nombres interno. 
El diseño DNS de doble división debe emplearse si ISA Server se utiliza como servidor de seguridad interno, ya que Publicación del servidor no puede utilizarse para administrar el tráfico DNS desde los servidores de la red DMZ a los servicios DNS internos que se ejecutan en los controladores de dominio ubicados en la VLAN de infraestructura. El motivo de este comportamiento es que las direcciones IP devueltas desde los servidores DNS internos no pueden enrutarse a través de los servidores de seguridad internos debido a que ISA Server actúa como proxy de las solicitudes. 

Para permitir la resolución de nombres en los servidores de la red DMZ, los archivos de zona DNS ubicados en los servidores internos DNS se copian en los servidores de resolución DNS que se encuentran en la red DMZ (véase la figura 8) y después se modifican. Al colocar el archivo de zona interno en el servidor de resolución DNS externo, se aumenta la seguridad ante posibles amenazas de Internet, ya que los servidores de resolución DNS están configurados para no aceptar consultas que procedan de allí. Los registros de host realizados en el archivo de zona se cambian para que apunten a las direcciones IP definidas en la interfaz VLAN 11 del servidor de seguridad interno ISA Server. La configuración DNS de los servidores DMZ se define de forma que se señale a los servidores de resolución DNS (192.168.11.16, 192.168.11.17) de la VLAN 11, con el fin de resolver los nombres de los servidores internos que se encuentran detrás del servidor de seguridad ISA Server.  
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Figura 8. Configuración DNS de doble división
Nota: para mantener la claridad del diagrama, las VLAN se muestran conectadas con conmutadores multinivel independientes. En realidad, todas las VLAN se administran en un único conmutador y se configura un segundo conmutador como asociado redundante.
Diseño de servidores de seguridad DE VPN
Una red privada virtual (VPN) permite utilizar infraestructuras públicas, como Internet, para generar un túnel o conexión punto a punto privada y cifrada. 
Los paquetes se encapsulan con un empaquetador o encabezado que incluye la información de enrutamiento. Windows 2000 admite los dos protocolos de túnel de nivel 2: Protocolo de túnel punto a punto (PPTP, Point-to-Point Tunneling Protocol) y Protocolo de túnel de nivel 2 (L2TP, Layer 2 Tunneling Protocol). En el diseño de Internet Data Center, los servidores VPN se utilizan para permitir el acceso durante las tareas de administración remota.
Los dos servidores VPN se implementan para obtener redundancia y una alta disponibilidad. ISA Server se instala en ambos servidores VPN para proporcionar unos servicios eficaces de filtrado de paquetes, inspección del estado de los paquetes y detección de intrusos que permitan aumentar la seguridad del tráfico VPN. La configuración de los servidores VPN con ISA Server consta de los siguientes pasos:
14. Definir la configuración de red IP
15. Configurar el equilibrio de carga
16. Instalar ISA Server
17. Configurar la red VPN
18. Implementar los certificados.

Direcciones IP
Ambos servidores VPN son servidores multitarjeta. Su interfaz interna se conecta con la VLAN 12, donde a cada servidor se le asigna una dirección IP estática interna, y sus interfaces externas se conectan con el enrutador más cercano a Internet. Al configurar Equilibrio de la carga en la red, se asignó una dirección IP pública dedicada a cada servidor VPN y una dirección IP pública virtual a los dos servidores VPN más cercanos a Internet.
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Figura 9. Configuración de ISA Server para VPN 
En esta configuración, la puerta de enlace predeterminada se configura en ambos servidores VPN de forma que señale al enrutador expuesto a Internet con el fin de permitir que respondan a cualquier cliente de Internet. Se crean rutas estáticas en las interfaces internas de ambos servidores VPN. Si se agregan rutas a las redes VLAN 11 y VLAN 13 (192.168.11.0 y 192.168.13.0), los administradores remotos podrán conectarse a los servidores que no se encuentren en la VLAN 12. 
Configuración de ISA Server
Tanto ISA Server como los servidores VPN se configuran en el modo independiente y como servidores de seguridad. El protocolo LAT se configura 
para las tres redes privadas 192.168.13.0, 192.168.12.0 y 192.168.11.0. 
Gracias a LAT, ISA Server puede diferenciar el tráfico de Internet del interno.
Asistente para VPN de ISA
La configuración de ISA Server para admitir el tráfico de clientes VPN a través de PPTP y L2TP resulta muy sencilla gracias al asistente para VPN de ISA Server integrado (ISA VPN Wizard). El asistente ofrece las siguientes tres opciones de configuración de VPN:
· Red privada virtual de ISA Server local (Local ISA Server)
· Red privada virtual de ISA Server remota (Remote ISA Server)
· Red privada virtual de ISA Server (ISA Server)
La opción “Red privada virtual de ISA Server” permite a los usuarios móviles conectar con el servidor VPN. Una vez seleccionada, ISA Server establece inmediatamente la configuración VPN; para ello, configura el filtrado de paquetes de forma que se permita el tráfico PPTP y L2TP. Durante la configuración, ISA Server inicia el Servicio de enrutamiento y acceso remoto (RRAS, Routing and Remote Access Service), si todavía no se ha iniciado, y cambia la dependencia del servicio de modo que RRAS deba depender de ISA Server para iniciarse. El motivo de establecer esta dependencia es implementar el filtrado de paquetes tanto en ISA Server como en RRAS. No obstante, sólo uno de estos servicios puede poseer esta funcionalidad en un servidor dado. Esta dependencia designa a ISA Server como propietario. Cuando se complete la configuración, deberá cambiar manualmente una opción de la configuración de ISA Server para permitir el tráfico PPTP a través del servidor de seguridad. 

Filtros de paquetes
Cuatro de los filtros de paquetes creados en la configuración de ISA Server admiten tráfico PPTP y L2TP. Estos filtros se aplican a la interfaz externa del equipo con ISA Server. De forma predeterminada, el asistente de ISA Server los configurará para permitir el tráfico PPTP y L2TP a través de una dirección IP dedicada asignada a la interfaz de ISA Server expuesta a Internet. La dirección IP dedicada de estos filtros debe cambiarse manualmente por la dirección IP virtual o agrupada creada por Equilibrio de la carga en la red. Se trata de la dirección que todos los usuarios VPN habrán configurado en su equipo cliente. Puesto que el protocolo L2TP no se admite en esta versión, los dos filtros de paquetes L2TP creados automáticamente por el asistente para la configuración de ISA Server se deben quitar o deshabilitar.
En la tabla siguiente se enumeran los filtros que crea el asistente para VPN de ISA Server:
	Filtro de paquetes
	Protocolo IP
	Dirección
	Puerto

	Permitir paquetes IKE de protocolo L2TP
	UDP

	Ambas
	500

	Permitir paquetes de protocolo L2TP
	UDP
	Ambas
	1701

	Permitir paquetes de protocolo PPTP (cliente)
	TCP
	Entrante
	1723

	Permitir paquetes de protocolo PPTP (servidor)
	TCP
	Saliente
	1723


Configuración de RRAS
Una vez configurado el servidor VPN de ISA Server, es necesario seguir dos pasos adicionales en cada servidor RRAS. En primer lugar se debe definir el grupo de direcciones IP. Estas direcciones se asignan a cada nuevo cliente VPN que llega a través del servidor VPN. Para configurar este parámetro, se puede usar DHCP o asignar estáticamente las direcciones. Puesto que en la arquitectura de Internet Data Center no hay ningún servidor DHCP, las direcciones estáticas se asignan en cada servidor con distintos intervalos IP, de modo que no se produzcan conflictos. El primer servidor VPN se configura para las direcciones estáticas comprendidas entre 192.168.12.100 y 192.168.12.119, mientras que el segundo se configura para las asignaciones de direcciones estáticas comprendidas entre 192.168.12.120 y 192.168.12.139.
El segundo cambio que debe realizarse en el servidor RRAS es el número de conexiones simultáneas admitidas por cada protocolo (PPTP y L2TP). De forma predeterminada, las cinco conexiones se configuran tanto para PPTP como para L2TP en todos los servidores. En función del uso de las conexiones VPN en la implementación, quizá sea necesario modificar estos valores. En la arquitectura de Internet Data Center, las conexiones L2TP se quitaron de ambos servidores y el número de conexiones PPTP se modificó para admitir diez usuarios a la vez. 

Protocolos de VPN
Al diseñar la solución VPN, puede elegir entre los dos protocolos de VPN principales: PPTP y L2TP. El diseño de Internet Data Center admite únicamente 
la conectividad PPTP con la autenticación del Protocolo de autenticación extensible (EAP, Extensible Authentication Protocol). Un diseñador de sistemas podría decidirse por utilizar el protocolo PPTP en lugar de L2TP, ya que puede utilizarse 
a través de servidores de seguridad NAT. Si los administradores de Internet 
Data Center administran de forma remota el sitio mediante un equipo portátil de 
la empresa o quizás desde un equipo doméstico, ambos deben estar protegidos detrás de un servidor de seguridad (independientemente de si son de la empresa o suyos propios). Si en cualquiera de estos equipos se ejecuta NAT en la conexión, el protocolo L2TP quedará inutilizado. 

Nota: en este caso no se trata de una limitación de los dispositivos de servidor de seguridad o de L2TP, sino del hecho de que IPSec, que se utiliza para cifrar el tráfico L2TP, no se puede utilizar a través de NAT. Esto ocurrirá con cualquier otro servidor de seguridad de otro proveedor o implementación de IPSec.
PPTP puede ser tan seguro como L2TP si se utiliza el cifrado de 128 bits y EAP con certificados o tarjetas inteligentes en la autenticación. PPTP con cifrado de 
128 bits puede seguir siendo seguro sin EAP si se utilizan contraseñas largas y complejas con MS-CHAPV2. Esto puede permitir a los clientes que no admitan EAP (como los sistemas operativos Microsoft Windows NT® versión 4.0, Windows 95 o Windows 98 que utilizan el cliente de Acceso telefónico a redes 
más reciente) llevar a cabo la administración de forma remota.
El diseño de Internet Data Center emplea la autenticación PPTP con EAP a través de certificados como la opción VPN preferida, ya que proporciona una mezcla de seguridad y flexibilidad óptima para este diseño. 

Nota: el uso de la autenticación EAP con tarjetas inteligentes proporciona una solución todavía más segura, al contrario que la solución de certificados basados en el Registro. Esta opción no se eligió para la arquitectura de Internet Data Center debido a que los lectores de tarjetas inteligentes todavía no abundan en la empresa ni en el hogar.
Servicios de certificados
Se precisa un servidor de certificados para admitir la autenticación EAP mediante certificados, de modo que se implementó uno interno. Esta solución se eligió para permitir a los administradores internos controlar la revocación, los intervalos de caducidad y las copias de seguridad de los certificados. Si estas características no son importantes en su diseño, puede utilizar un certificado obtenido de una entidad emisora de certificados pública de terceros o del servidor de certificados públicos de Microsoft en el sitio Web 
http://sectestca2.rte.microsoft.com/certsrv/
El diseño del servidor de certificados de Internet Data Center sólo se utiliza para admitir la autenticación VPN. La arquitectura de implementación del servidor de certificados en este escenario no se ha diseñado para usarse en implementaciones de infraestructuras de clave pública (PKI, Public Key Infrastructure) corporativas a gran escala. En caso de que los servicios de certificados se requirieran en escenarios más complejos, como para el uso de los empleados de una empresa o en escenarios de operaciones entre empresas (B2B, Business-to-Business), se implementarían de forma distinta. Sin embargo, éste no es el caso, por lo que se implementa una arquitectura extremadamente sencilla para reducir el trabajo de administración.
Se realizarán regularmente copias del servidor de certificados y rara vez se solicitarán certificados (debido al pequeño número de administradores del sitio), 
por lo que las reducidas necesidades de disponibilidad de este servidor no justifican la existencia de una arquitectura de conmutación tras error redundante para este servicio. Se implementará una entidad emisora de certificados de empresa en uno de los controladores de dominio. Asimismo, en este controlador de dominio se ejecuta IIS para permitir la inscripción de certificados basada en Web de usuarios y estaciones de trabajo.
Se realiza una copia de seguridad del estado del sistema y los datos de este servidor cada noche para garantizar que existen copias de seguridad de los certificados, lo que permitirá restaurarlos en pocas horas en caso de que se produzca un error.
La herramienta de inscripción de certificados basada en Web se ejecuta en el servidor de certificados y se emplea para atender las solicitudes de certificado realizadas por los usuarios y estaciones de trabajo de cliente. Ambos servidores VPN tienen instalado el certificado raíz de la entidad emisora y un certificado de equipo, lo que se ha conseguido gracias a la creación de una unidad organizativa para los servidores VPN en Active Directory. A continuación se aplica la directiva de grupo a la unidad organizativa, que asigna automáticamente certificados de equipo a los equipos que contiene.
Configuración del servidor RRAS
El Protocolo de autenticación extensible (EAP) se utiliza como mecanismo de autenticación para PPTP, por lo que se configura como el único mecanismo de autenticación aceptado, y el resto se deshabilita. Por lo tanto, los usuarios no podrán conectarse con los servidores VPN mediante contraseñas y nombres de usuario, lo que incrementa la seguridad en la solución VPN.
Esto no significa que los administradores del sistema deban solicitar el certificado raíz de la entidad emisora y un certificado de usuario mientras se encuentran físicamente en la oficina. Si los administradores solicitan estos certificados desde un equipo portátil propiedad de la empresa, podrán utilizarlo para conectar con el sitio. Si desean administrar el sistema desde un equipo doméstico, deberán exportar a un disco los certificados, llevarlos a casa e instalarlos. Si el certificado 
se va a exportar a un disquete, es necesario activar la opción Marcar claves como exportables al solicitar el certificado o, de lo contrario, el certificado y su clave privada no se podrán exportar desde el equipo en que se solicitaron. 

Una vez que los certificados se han importado a la estación de trabajo doméstica del administrador, el certificado o la clave copiados en el disquete deben borrarse y éste debe ser destruido. Para obtener el mayor nivel de seguridad, el certificado o la clave deberían almacenarse en una tarjeta inteligente; no obstante, puesto que los lectores de tarjetas todavía no abundan en el mercado, su uso no se ha considerado imprescindible en esta arquitectura. El certificado requerido para la autenticación EAP es un certificado de usuario, que debe guardarse en la ubicación de la estación de trabajo Windows 2000 donde el usuario almacena sus certificados de usuario personales.
Directiva de acceso remoto
La directiva de acceso remoto se configura con el fin de aceptar EAP para la autenticación únicamente con el cifrado más seguro permitido. La opción más segura permite que las conexiones utilicen únicamente cifrado de 128 bits IPSec Triple DES o MPPE. Esta configuración requiere la instalación del paquete de cifrado de 128 bits en clientes y servidores.
Registro del acceso remoto
El Servicio de usuario con autenticación remota por acceso telefónico (RADIUS, Remote Authentication Dial-In User Service) no se ha utilizado en la arquitectura debido a que no era necesario que las cuentas y la administración centralizada 
de las conexiones VPN permitieran el acceso remoto a los administradores. 
Las solicitudes de cuentas (como inicio y fin de cuenta) y de autenticación (como aceptaciones o rechazos de acceso), se registran en el servidor RRAS. El servidor RRAS incluye una característica que permite registrar periódicamente el estado de, por ejemplo, las solicitudes de cuentas provisionales. Esta característica de registro no está habilitada, ya que podría generar registros muy voluminosos. Se asigna una ubicación personalizada, alejada de la ubicación predeterminada, al archivo de registro, de modo que la seguridad pueda reforzarse en el directorio.
DISEÑO DE SERVIDORES DE SEGURIDAD DE ALTA DISPONIBILIDAD
Como se explicó anteriormente en este documento, la arquitectura IDC requiere soluciones de servidor de seguridad de alta disponibilidad y con tolerancia a errores. Para cumplir este objetivo es posible utilizar una combinación de Microsoft ISA Server y el servicio Equilibrio de la carga en la red, o bien Microsoft ISA Server junto con una solución de organización en clústeres de otra empresa. En las secciones siguientes se describen cuestiones de diseño relacionadas con la solución con ISA Server y el servicio NLB, y se proporciona un ejemplo de una solución ISA Server complementaria de otra empresa, Stonesoft Corp.
Usar el servicio NLB con ISA Server
El servicio Equilibrio de la carga en la red puede proporcionar tolerancia a errores y permitir el escalado horizontal de los equipos donde se ejecuta ISA Server. El servicio NLB incluye reglas de puerto que pueden configurarse para realizar dos funciones:
· Especificar el comportamiento del control de la carga y la afinidad en función de cada puerto.
· Proporcionar un nivel de seguridad de acuerdo con el cual dichas reglas se procesan antes de que los paquetes lleguen a la pila TCP/IP del servidor.
De forma predeterminada, se configura una regla en el servicio NLB. Esta regla define las siguientes configuraciones de los parámetros correspondientes:
	Parámetro
	Configuración

	Intervalo de puertos
	1-65535

	Afinidad
	Simple

	Modo de filtro
	Múltiples hosts

	Carga
	Igual

	Protocolos
	Ambos


Reglas de puerto
La regla de puerto predeterminada se quita debido a que no debe utilizarse ninguna afinidad en los protocolos o aplicaciones sin estado para obtener la configuración óptima de equilibrio de carga. En lugar de dicha regla, se definen las siguientes en los servidores que ejecutan ISA Server:
	Regla
	Inicio
	Fin
	Protocolo
	Modo
	Carga
	Afinidad

	1
	0
	442
	Ambos
	Múltiple
	Igual
	Ninguna

	2
	443
	443
	TCP
	Múltiple
	Igual
	Simple

	3
	444
	65535
	Ambos
	Múltiple
	Igual
	Ninguna


Esta versión de la arquitectura proporciona tres servicios Internet:
· HTTP. Se trata de un protocolo sin estado, a menos que se mantenga el estado de sesión de la aplicación Web en el servidor Web. Esto es muy desaconsejable en las matrices Web: el estado de sesión de la aplicación 
se mantendría centralmente en una base de datos o en cualquier otro mecanismo de almacenamiento accesible de forma centralizada.
· HTTPS. Es un protocolo orientado a la sesión.
· DNS. Se publica en los equipos con ISA Server y, por lo tanto, utiliza su dirección IP dedicada, con lo que pasa por alto cualquier configuración de puertos de Equilibrio de la carga en la red.
En lo que respecta a HTTPS, se establece una sesión cada vez que un cliente de Internet se conecta a un servidor de seguridad distinto que publica la matriz Web. Si no se utiliza ningún tipo de afinidad en HTTPS, es posible que el cliente deba volver a crear una sesión cada vez que intente conectar con la matriz Web. Esto es inaceptable. 

Por lo tanto, el puerto 443 se configura para tener afinidad simple. De este modo se puede garantizar que, siempre que un cliente establezca una sesión SSL con un servidor de seguridad, la sesión permanecerá intacta hasta que el cliente la cierre o el tiempo de espera finalice.
La afinidad de Clase C es otra opción disponible para el equilibrio de carga. Es similar a la afinidad simple, con la excepción de que esta opción garantiza que se equilibrará la carga de los clientes cuyas direcciones IP se encuentran dentro del mismo intervalo de direcciones de Clase C en el mismo servidor de seguridad.
Soluciones de otros fabricantes
También es posible proporcionar una solución de alta disponibilidad mediante soluciones de otros fabricantes. Un ejemplo de este tipo de soluciones de alta disponibilidad es StoneBeat FullCluster para ISA Server, de Stonesoft Corp, que permite equilibrar la carga dinámicamente en múltiples servidores de seguridad ISA Server. Esta solución no se ha probado como parte de la arquitectura de Internet Data Center, pero se ha incluido con el fin de mostrarle otras posibilidades para su propia implementación. Para obtener información más detallada acerca de esta solución, visite la siguiente dirección URL:
http://www.stonesoft.com/isaserver
Resumen
El diseño de servidores de seguridad de Internet Data Center proporciona un entorno seguro y tolerante a errores. En este capítulo se describen las operaciones de servidor de seguridad, los problemas de diseño más frecuentes y los tipos de servidor de seguridad empleados en la arquitectura IDC. Se analiza detalladamente el uso de Microsoft ISA Server como servidor de seguridad y caché Web. También se describen las soluciones de servidor de seguridad de alta disponibilidad que utilizan ISA Server, así como el servicio Equilibrio de la carga en la red y algunos productos de otras empresas.
Más información
Para obtener información adicional acerca de Microsoft Internet Security and Acceleration Server, visite el sitio Web de ISA Server:
http://ww.microsoft.com/isaserver
