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Introducción
En este capítulo se describe el diseño general de la red de Microsoft® Internet 
Data Center. En él se ofrece una introducción a los elementos de la arquitectura, como los enrutadores y conmutadores, así como al diseño y los componentes de 
la infraestructura Web. También se explica la configuración del sistema operativo Microsoft Windows® 2000 Server y el tráfico entre redes VLAN. Los capítulos siguientes de esta guía contienen información acerca de aspectos específicos del diseño de Internet Data Center.
Elementos de red: introducción
Los elementos principales de la arquitectura de Internet Data Center son los clientes, los enrutadores de perímetro, los sistemas de equilibrio de carga, los servidores Web clonados de aplicaciones para el usuario, los conmutadores multinivel, los servidores de seguridad, los servidores de infraestructura y los sistemas de bases de datos y de administración de servicios de fondo. En esta sección se tratan especialmente los componentes lógicos que dotan a la infraestructura de escalabilidad, disponibilidad, seguridad y facilidad de administración.
Clientes de Internet
En el entorno de Internet Data Center, los clientes envían solicitudes a un nombre de servicio, que representa la aplicación que se ofrece al cliente. El sistema del usuario final y el software del cliente no conocen el funcionamiento interno del sistema que presta el servicio. Normalmente, el usuario final escribirá la primera dirección URL, por ejemplo http://www.blueyonderairlines.com, y hará clic en hipervínculos o rellenará formularios de páginas Web para adentrarse en el sitio. En las operaciones entre empresas (B2B, Business-to-Business), el cliente es otro equipo servidor ubicado en el sitio de la otra compañía en el que se ejecuta un proceso automatizado que conecta con los servicios presentados por el servidor B2B local de Internet Data Center. Un ejemplo serían dos servidores con Microsoft BizTalk™ Server que intercambian documentos durante el proceso de administración de la cadena de suministro. 

Enrutadores de perímetro
Los enrutadores de perímetro conectan la infraestructura a las redes del proveedor de servicios Internet (ISP). En el caso de entornos Web comerciales de primer orden, debe considerarse disponer de una redundancia completa. Para obtener redundancia completa se requieren al menos dos enrutadores de perímetro, cada uno conectado a un ISP distinto. Esta implementación ofrece tolerancia a errores y vías complementarias para el tráfico. Los enrutadores deben usar el Protocolo de puerta de enlace de frontera (BGP, Border Gateway Protocol) para garantizar que el enrutamiento sea adecuado y rápido. La mayor parte de los enrutadores pueden aplicar directivas de tráfico, lo que debe aprovecharse para contribuir a la seguridad de la red de perímetro y agregar un nivel adicional de seguridad a la red interna.
Equilibrio de la carga
El servicio Equilibrio de la carga en la red (NLB, Network Load Balancing) permite distribuir la carga entre varios servidores y lograr una gran disponibilidad. En el diseño de Internet Data Center el equilibrio de la carga se aplica en los sistemas Web de aplicaciones para el usuario y en los servidores de seguridad de perímetro. Este diseño resulta a la vez flexible y escalable en lo que respecta a los elementos más importantes de la red.
Servidores expuestos a Internet
Los servidores expuestos a Internet (de aplicaciones para el usuario) son aquéllos que ofrecen los servicios Web esenciales, como HTTP y HTTPS, a los clientes o servidores de Internet. Normalmente, los programadores agrupan estos sistemas de aplicaciones para el usuario en conjuntos de sistemas idénticos denominados clones. Los clones usan el mismo software y tienen acceso al mismo contenido Web, archivos HTML, páginas ASP, secuencias de comandos, etcétera, ya sea mediante la replicación de este contenido o mediante el acceso a un recurso compartido de archivos con alta disponibilidad. El equilibrio de la carga de las solicitudes entre un conjunto de clones y la detección y aislamiento de los clones que presenten errores permite lograr un alto grado de escalabilidad y disponibilidad. Posteriormente en este capítulo veremos la forma en que el diseño de Internet Data Center aprovecha estas tecnologías en el Web de aplicaciones para el usuario.
Conmutadores multinivel (con enrutamiento)
El diseño puede implementarse con múltiples dispositivos físicos o con dos conmutadores multinivel. En la configuración de Internet Data Center se usan 
dos conmutadores multinivel con el fin de mantener la simplicidad, la facilidad 
de administración y la flexibilidad. Los conmutadores se dividen como múltiples dispositivos lógicos de Nivel 2. Se crean varias VLAN que abarcan ambos conmutadores para conseguir que el hardware tenga tolerancia a errores. 
Los servidores se configuran con dos adaptadores de red asociados y se conectan a la misma VLAN en cada conmutador físico. El tráfico entre las VLAN se enruta mediante el enrutador interno de cada conmutador y se controla con listas de control de acceso (ACL, Access Control List). Algunos analistas de redes y seguridad pueden considerar que ésta se reduce si se conectan las redes externa 
e interna a un mismo dispositivo físico. Sin embargo, el riesgo sólo existiría si el dispositivo físico se configurara incorrectamente. La mayor parte de los dispositivos multinivel son muy seguros y, si se configuran de forma adecuada, no suponen ningún riesgo. Si este aspecto continúa siendo causa de preocupación, las redes de perímetro se pueden separar de los conmutadores centrales y conectarse a conmutadores físicamente independientes.
Servidores de seguridad
Un servidor de seguridad es un mecanismo para controlar el flujo de datos entre dos partes de una red con niveles de confianza diferentes. El diseño de la solución de servidores de seguridad de la arquitectura de Internet Data Center se describe en el capítulo 3, “Diseño de servidores de seguridad”.
Servidores de infraestructura 
La VLAN de infraestructura se creó para albergar controladores de dominio donde se ejecuta Windows 2000, el servicio de directorio Active Directory™ y DNS. Según el diseño de la aplicación, la VLAN de infraestructura también puede usarse para contener servidores en los que se ejecuten componentes y objetos de negocio (por ejemplo, BizTalk Server 2000 o Message Queuing). Si el diseño de la aplicación contempla tres niveles, la red de infraestructura puede contener la lógica de la aplicación y los servicios. El diseño lógico de la mayoría de las aplicaciones se basa en un sistema de tres capas, pero este diseño también puede emplear dos capas físicas, de modo que los servidores Web se comuniquen directamente con los servidores SQL Server.
Servidores de datos y administración
Los sistemas de servicios de fondo contienen el almacenamiento de los datos 
de las aplicaciones o bien proporcionan la conectividad con otros sistemas que mantienen los recursos de datos. Los datos pueden almacenarse en archivos 
sin estructura o en sistemas de base de datos, como los sistemas de servicios de fondo de SQL Server 2000. Conseguir que los sistemas de base de datos disfruten de una elevada disponibilidad y se puedan escalar presenta más dificultades, principalmente a causa de los datos o estados que mantienen. 

Para aumentar la disponibilidad, cada partición se coloca en un clúster. Normalmente, estos clústeres constan de dos nodos con acceso a un almacenamiento común, replicado o protegido con RAID. Si se produce un 
error en el servicio de un nodo, el otro asume el control de la partición y continúa ofreciendo el servicio.
Conexión corporativa
La conexión corporativa es el vínculo entre Internet Data Center y la red interna 
de la empresa. Aunque la conexión corporativa queda fuera del ámbito de 
este capítulo, pueden surgir requisitos de conectividad relacionados con la administración o la elaboración de informes. Es importante que esta conexión 
se configure de modo que no afecte a la seguridad, confiabilidad o disponibilidad 
de la arquitectura del centro de datos. Posteriormente en este capítulo se detallan las opciones disponibles para esta conexión y el modo en que Internet Data Center la implementa.
Diseño y objetivos de la arquitectura de red
El diseño de Internet Data Center es flexible, ya que usa las tecnologías VLAN para independizar los servidores y el tráfico de comunicaciones. Las VLAN principales que atienden a los distintos requisitos de tráfico del servidor son la red DMZ, la red de infraestructura y la de datos y administración (mostradas como canalizaciones de red Ethernet en la figura siguiente).
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Figura 1. Esquema general del diseño básico de Internet Data Center
Las VLAN DMZ, de infraestructura y de datos y administración son las redes principales que hay que tener en cuenta en las decisiones de diseño de la arquitectura. La red DMZ consta de servidores Web multitarjeta y de servidores DNS externos que los usuarios pueden consultar directamente desde Internet a través de los servidores de seguridad de perímetro de Internet. En realidad, la red DMZ está formada por hasta tres VLAN. El motivo se explica posteriormente en este documento, pero por el momento nos referiremos al conjunto de las tres sencillamente como la VLAN DMZ. La VLAN de datos y administración contiene 
los servidores de base de datos SQL Server 2000 y otros servidores requeridos 
de administración y copia de seguridad. La VLAN de infraestructura contiene servidores que ofrecen los servicios que requieren las VLAN DMZ y de datos y administración, por ejemplo, Active Directory y DNS. Posteriormente, cuando se desarrolle la aplicación para Internet Data Center, se le agregarán servicios adicionales. Por ejemplo, los detalles referentes a Microsoft Commerce Server 2000 y BizTalk Server se explican en los siguientes capítulos de diseño 
de BizTalk y Commerce Server en esta guía. 

Antes de profundizar en los detalles de cada uno de los componentes de las VLAN, resulta útil considerar por qué la arquitectura tiene la estructura mostrada. En las secciones siguientes se explican algunos aspectos del diseño.
Facilidad de administración del flujo de tráfico
La arquitectura de las VLAN permite administrar el tráfico de forma eficaz gracias 
a la creación de una serie de dispositivos de seguridad protegidos a los que es posible aplicar reglas y directivas. 
Facilidad de administración de la seguridad
La arquitectura actual de Internet Data Center controla por completo el acceso a todos los servidores Web mediante directivas de seguridad de servidor Web y unidades organizativas de Active Directory. Para obtener más información acerca de la implementación de las unidades organizativas de Active Directory, consulte 
el capítulo 4, "Diseño de la seguridad".
Como los servidores Web de la arquitectura de Internet Data Center son multitarjeta (tienen dos tarjetas de interfaz de red, o NIC), los diseñadores de 
la arquitectura tuvieron en cuenta la posibilidad de que un intruso tuviera acceso 
a la red de producción a través de la tarjeta de interfaz de la red de servicios de fondo. El diseño de la arquitectura agrega otro nivel de protección al independizar la VLAN DMZ del resto de las VLAN de producción a través de un servidor de seguridad situado directamente entre la interfaz de la red interna de todos los servidores de la VLAN DMZ y las demás VLAN internas. Todo el tráfico de la VLAN DMZ dirigido a los servidores de las VLAN de producción debe atravesar primero el servidor de seguridad. Si un intruso lograra obtener acceso a un servidor Web, aún tendría que enfrentarse a la configuración del servidor de seguridad interno para poder dañar los datos. 

El uso de una VLAN de datos y administración independizada del resto permite situar los servidores más importantes (normalmente aquéllos en los que se ejecuta SQL Server) detrás de dos capas de protección. En primer lugar, la arquitectura de Internet Data Center usa la inspección de estados y las listas de control de acceso (ACL) del servidor de seguridad para controlar la comunicación en los puertos TCP y UDP entre los servidores de la VLAN DMZ y los de la VLAN de datos y administración. En segundo lugar, en el diseño se usan las tecnologías VLAN y 
las listas de control de acceso adicionales en el conmutador que se pueden configurar para controlar la comunicación de los puertos TCP y UDP entre la 
VLAN de infraestructura y la de datos y administración. 

Disponibilidad de la red
La disponibilidad de la red puede mejorarse si se logra la redundancia en todos 
los niveles y se utiliza conmutación automática tras error. Dentro de cada nivel 
de la arquitectura se incluyen dos dispositivos de red para lograr una gran disponibilidad en el nivel de red. La instalación de enrutadores, conmutadores y servidores de seguridad duplicados permite mantener la disponibilidad de toda 
la red. En el diseño no hay ningún dispositivo que por sí solo pueda ocasionar la interrupción del servicio del sitio. Si un servidor de seguridad deja de funcionar, 
otro de reserva asume su función. Si un conmutador no funciona, otro se ocupará de toda su carga hasta que se repare. Si el adaptador de red de un servidor Web presenta un error, otra NIC se activa automáticamente, sin que el flujo de tráfico se vea afectado. Si un servidor Web no funciona, se puede poner fuera de conexión, reparar y agregar de nuevo a la matriz Web sin afectar a la producción. Las particiones de base de datos de los equipos con SQL Server se protegen como parte de un clúster de bases de datos de SQL Server.
Escalabilidad de la red
El tráfico de red es cada vez menos predecible. La antigua regla del 80/20 sostenía que el 80 por ciento del tráfico de la red se limitaba al grupo de trabajo y que sólo un 20 por ciento se dirigía a Internet. Sin embargo, con el uso cada vez mayor de sistemas para la empresa electrónica, la proporción actual se aproxima más al 50/50. Si la tendencia continúa, la relación podría llegar a invertirse al 20/80, lo que supone un aumento significativo del tráfico que atraviesa la red troncal. El aumento del ancho de banda de la red troncal de Internet también incrementa los requisitos que deben satisfacer las redes de los sitios de comercio electrónico. 

El desarrollo tecnológico se encamina rápidamente a obtener medidas que aliviarán la presión sobre las redes de comercio electrónico y proporcionarán un plan de actualización que satisfaga los requisitos de mayor ancho de banda. El diseño de 
la red debe incluir nuevas tecnologías, como dispositivos de Nivel 2 y Nivel 3 que conmuten y enruten el tráfico a la velocidad que permita el hardware. Los conmutadores modulares y apilables ofrecen una densidad de puertos y velocidades de hasta 100 megabytes por segundo (Mbps). Estos dispositivos también aportan soluciones para los centros de datos de comercio electrónico en las que los conmutadores pueden combinarse con vínculos Ethernet (1000 Mbps) Gigabit e incluir miles de puertos de alta velocidad. 

La mayor disposición de ancho de banda para los servidores se consigue a través de múltiples tecnologías de adaptador que eliminan los cuellos de botella del servidor al permitir aumentar de forma gradual el ancho de banda entre un servidor y un conmutador. Estas tecnologías hacen posible una transmisión a alta velocidad que sobrepasa la capacidad del medio físico.
Arquitectura simple
Con el fin de simplificar el diseño de Internet Data Center, se han eliminado 
todas las VLAN innecesarias y sólo se usa la tecnología multitarjeta cuando es imprescindible. En particular, el diseño no incluye una VLAN de administración independiente, ya que ello requeriría que tanto los servidores de infraestructura como los de datos fueran multitarjeta.
Nota: la arquitectura de Internet Data Center sí tiene una VLAN aparte configurada específicamente para permitir la administración remota y segura de servidores a través de hardware dedicado de administración de servidores.
La ubicación de todos los servidores de administración donde más conviene evita que el diseño de Internet Data Center demuestre una excesiva complejidad y satisface algunos de los requisitos de tráfico y seguridad que se pueden plantear cuando hay una red de administración independiente. Sin embargo, el diseño 
aún incluye servidores Web multitarjeta, ya que es importante segmentar el tráfico interno y el externo con VLAN diferentes y eliminar NetBIOS sobre TCP/IP en la interfaz externa. En otras palabras, el diseño de Internet Data Center incorpora un cierto grado de complejidad cuando está justificado por una mejora significativa de la disponibilidad, la confiabilidad, la facilidad de administración o la seguridad. 

Diseño de enrutadores
El punto de conexión entre la red de Internet Data Center y el mundo exterior es el enrutador. Los enrutadores de perímetro (también conocidos como enrutadores de frontera o de límite) deben responder a los principios básicos de cualquier diseño de red: seguridad, gran disponibilidad y escalabilidad.
Enrutador de perímetro de Internet
En el diseño de Internet Data Center, los servicios de seguridad del sistema operativo de los enrutadores de perímetro constituyen la primera medida para asegurar el extremo de la red. El mecanismo incluye el uso de listas extendidas 
de control de acceso de los enrutadores para asegurar el tráfico de red permitido en la red de perímetro.
Para aumentar la confiabilidad y la disponibilidad, en la red se emplea un protocolo de alta disponibilidad que garantiza que la configuración del enrutador sea tolerante a errores. El Protocolo de puerta de enlace de frontera (BGP) mantiene la disponibilidad del enrutamiento y permite equilibrar la carga. Los enrutadores de frontera también incluyen un conjunto de funciones de calidad de servicio (QoS, Quality of Service) que podrían usarse para mejorar la disponibilidad de las sesiones de usuario cuando la red soporta una carga máxima. 

El diseño de Internet Data Center usa el enrutamiento de perímetro con los siguientes objetivos:
· Implementar enrutadores redundantes para que la arquitectura de Internet Data Center elimine los puntos de concentración de errores. Se debe conectar cada enrutador a una conexión de ISP distinta para obtener la máxima disponibilidad.
· Incluir el uso de BGP para aprovechar al máximo la información de enrutamiento del ISP. Esta cuestión es fundamental cuando se trabaja 
con varios ISP, pues el equilibrio de la carga de la red y las directivas 
de enrutamiento adquieren mucha importancia. Además, los enrutadores 
que utilizan BGP son recomendables por su mayor escalabilidad. 

Nota: para ello es necesario poder obtener un número de sistema autónomo (ASN, Autonomous System Number) 
· Crear múltiples rutas a través de la infraestructura de red para lograr 
una mayor disponibilidad y aprovecharlas con el fin de compartir la carga y conseguir más escalabilidad mediante el equilibrio de la carga del protocolo 
de enrutamiento.
· Utilizar rutas BGP externas (EBGP en los enrutadores de perímetro) para propagar las rutas de red IP locales a los ISP conectados. De este modo es posible descubrir las rutas al sitio de comercio electrónico. Al intercambiar todas las rutas BGP de Internet con todos los ISP se permite a los enrutadores de perímetro determinar la mejor ruta de retorno y ofrecer la respuesta más rápida al cliente. 

· Aplicar listas de control de acceso extendidas desde las interfaces entrantes a los enrutadores de perímetro. Estas listas sólo deben permitir 
el paso del tráfico relevante para el sitio de comercio electrónico.
· Denegar el paso al tráfico destinado a los enrutadores mediante listas 
de control de acceso, pero permitir el tráfico BGP con TCP 179 si los paquetes llegan desde enrutadores de ISP contiguos.
· Impedir la transmisión de paquetes del Protocolo de control de mensajes de Internet (ICMP, Internet Control Message Protocol) a través del enrutador, ya que la aceptación del comando ping u otros similares puede facilitar los ataques.
· Instalar una lista de control de acceso falsa para impedir que el tráfico estructurado de modo que parezca proceder del centro de datos se introduzca en él. De este modo se garantiza que el tráfico cuya dirección de origen pertenezca a la red de perímetro realmente se origina allí y no proviene 
del exterior. 

· Asegurar la interfaz de consola en los propios enrutadores con nombres 
de usuario y contraseñas. Un método para ello consiste en usar el Servicio 
de usuario con autenticación remota por acceso telefónico (RADIUS, Remote Authentication Dial-In User Service) para autenticar y controlar a los administradores que inician sesión en la consola de un enrutador. Utilizar la autenticación Kerberos o Secure Shell (SSH) para tener acceso a la consola del enrutador.
· Permitir la entrada al centro de datos únicamente en los puertos TCP 80 (HTTP), TCP 443 (SSL), TCP 25 y UDP 53 (DNS). Es posible que algunas aplicaciones personalizadas desarrolladas a partir del diseño de Internet Data Center requieran protocolos adicionales para que los clientes puedan realizar otras actividades, como usar el Protocolo de transferencia de archivos (FTP, File Transfer Protocol). En tal caso, asegúrese de que ello no infringe las directivas corporativas y ajuste la configuración de los puertos como corresponda.
Enrutador de perímetro de VPN
La segunda configuración de enrutador del diseño de Internet Data Center 
está ideada para proporcionar una conexión segura con la arquitectura desde ubicaciones remotas. Estas conexiones se destinan principalmente al acceso 
a los sistemas de administración por parte del personal de soporte técnico. 
Es recomendable que estos enrutadores estén separados físicamente de los 
de perímetro de Internet y usen conexiones de ISP diferentes. De este modo es posible independizar el tráfico de administración del de producción, con lo que las tareas de administración no afectarán al ancho de banda entre el cliente y el sitio. Sin embargo, para simplificar la configuración y reducir los requisitos de hardware del sistema, el diseño de esta conexión también podría incorporarse a la arquitectura de enrutadores de perímetro existente. Ésta fue la configuración examinada en los laboratorios de pruebas de Internet Data Center. 

Diseño de DNS
El diseño del servicio DNS es una parte muy importante del diseño de Internet 
Data Center. La arquitectura básica de Internet Data Center implementa los servicios DNS de Windows 2000 de una forma conocida comúnmente como “DNS dividido”. La arquitectura de DNS dividido consta de servidores DNS externos que permiten la resolución de nombres para los clientes de Internet y de servidores DNS internos que únicamente atienden en el espacio de nombres interno. En el diagrama siguiente se ilustra una visión general del modo en que se dividen los espacios de nombres DNS interno y externo.
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Figura 2. Configuración de DNS dividido
En las secciones siguientes se explican más detalles acerca del diseño de DNS, tanto interno como externo. 

Servicios DNS externos
Se implementa DNS con operación por turnos para aumentar la disponibilidad de los clústeres de servidores Web con Equilibrio de la carga en la red. Se asignan dos direcciones IP externas al nombre de sitio Web <mi nombreDeHost>. Se crean dos registros de host (A) para <mi nombreDeHost> en DNS y se configuran con las direcciones IP registradas. Por ejemplo:

miNombreDeHost
A
192.168.22.20

miNombreDeHost 
A
192.168.23.21
Estas direcciones se configuran en los servidores de seguridad de ISA Server, 
cuya implementación se expone en la sección "Diseño de almacenamiento en caché y servidores de seguridad de perímetro" del capítulo 3, "Diseño de servidores de seguridad”. 

Las transferencias de zona se configuran de modo que tengan lugar entre los servidores DNS externos principal y secundario en el lado interno de los servidores multitarjeta. De este modo se evita la exposición de los datos de la zona en la parte de los servidores más cercanos a Internet. No se permiten transferencias de zona entre los servidores DNS internos y los externos. Esta separación o configuración de DNS dividido permite mantener la información del espacio de nombres DNS interno aislada e inalcanzable desde Internet. No debe permitirse en ninguna circunstancia que las consultas DNS que provengan de Internet pasen a través 
de la red DMZ hasta la red interna para realizar la resolución de nombres. 
Las transferencias de zona entre los servidores DNS externos y cualquier servidor DNS de Internet tampoco están permitidas. En algunas ocasiones, puede ser conveniente transferir la zona DNS externa al servidor DNS del ISP para obtener una mayor redundancia. En tal caso, los servidores DNS deben configurarse de modo que únicamente permitan transferencias de zona entre el servidor DNS del ISP y los servidores DNS externos.
Servicios DNS internos
Los grupos de servidores DNS internos, situados en la VLAN de infraestructura, 
se utilizan para Active Directory y en la resolución de nombres de los servidores 
de las VLAN DMZ, de infraestructura y de datos y administración.
Para favorecer la escalabilidad y la redundancia, en la arquitectura se configuran múltiples servidores DNS. Por razones de economía y sencillez, los servidores DNS se instalan en los controladores de dominio de Active Directory y se configuran de modo que integren sus archivos de zona en la base de datos de Active Directory. La integración de los servidores DNS en Active Directory hace 
que los archivos de zona de ambos servidores DNS se repliquen automáticamente y que ambos puedan administrar el mismo espacio de nombres al actuar como servidores DNS principales. Todos los servidores miembros del dominio se configuran de modo que consideren a ambos servidores DNS como principal y secundario. Todos los servidores pueden registrar automáticamente su nombre descriptivo en los servidores DNS mediante DNS dinámico (DDNS, Dinamyc DNS). En la mayoría de las configuraciones, incluso en la arquitectura de Internet Data Center, los sistemas internos deben poder comunicarse con los sistemas situados fuera de la intranet. Para llevar a cabo la resolución de nombres Internet, los servicios DNS internos se configuran de modo que reenvíen todas las consultas DNS a los servidores DNS externos para proceder a su resolución.
Diseño DNS de doble división
Para lograr una mayor seguridad, puede implementarse el diseño DNS de doble división. El sistema DNS de doble división lleva un paso más allá al diseño DNS dividido al independizar los servicios de los servidores anunciante y de resolución en el DNS externo. Los servicios del sistema anunciante de DNS controlan las consultas de clientes de Internet referidas a zonas en las que el servidor DNS cuenta con autoridad. Al limitar las consultas a las zonas locales y deshabilitarse 
la recursividad, se protege de ataques a estos sistemas. Los servicios del sistema de resolución de DNS controlan las consultas reenviadas desde los servidores DNS internos y las resuelven en su lugar. Los servidores de resolución no atienden consultas provenientes de Internet. Únicamente se ocupan de las solicitudes provenientes de los servidores DNS internos. De este modo se protegen ante ataques originados en Internet.
La contaminación de la caché es uno de los tipos de ataque contra los que el diseño DNS de doble división ofrece protección. Este mecanismo de seguridad consiste en enviar una consulta DNS a un servidor DNS de Internet referida a 
una zona para la que éste no tiene autoridad. Si el servidor DNS tiene habilitada 
la recursividad, intentará resolver la solicitud del cliente y buscará un servidor DNS en Internet que tenga autoridad en la zona de la que el cliente solicita datos. 
El servidor DNS enviará entonces una solicitud a un servidor DNS con autoridad para resolver la solicitud del cliente. Desgraciadamente, este servidor DNS con autoridad está controlado por un individuo u organización con malas intenciones que envía una respuesta válida, pero también un ataque al final de la respuesta que podría contaminar la memoria caché del servidor DNS. En el diseño DNS de doble división, todos los servidores que atienden solicitudes de Internet tienen deshabilitada la recursividad, con lo que se impide este tipo de ataque. 

Nota: el servidor DNS de Microsoft cuenta con una característica de configuración avanzada denominada "Proteger contra contaminación de caché" que protege a los servidores de este tipo de ataques de la caché. El sistema DNS de doble división ofrece un diseño de arquitectura que también protege de cualquier ataque de esta clase.
diseño de EquilibrIO de LA carga en la red
El servicio de red Equilibrio de la carga en la red se incluye en Windows 2000 Advanced Server, Windows 2000 Datacenter Server y Microsoft Application Center 2000. El diseño de Internet Data Center requiere que todos los servicios tengan al mismo tiempo una gran disponibilidad (por ejemplo, un servidor redundante para cada servicio) y una elevada escalabilidad (tanto vertical como horizontal). Para lograrlo, la arquitectura usa dos tipos de organizaciones de clústeres:
· Organización en clústeres de Windows, que puede emplearse para 
obtener tolerancia a errores en servicios de escritura (como Microsoft SQL Server 2000), se explica en el capítulo 5, "Diseño de bases de datos".
· Equilibrio de la carga en la red, que ofrece tolerancia a errores del sistema, para servicios que no sean de escritura, como los servidores Web y los servidores Microsoft Internet Security and Acceleration (ISA) Server, y equilibrio de la carga para diversos servicios. De este modo, el diseñador 
del sistema puede escalar horizontalmente los servicios de red.
El diseño de Internet Data Center utiliza Equilibrio de la carga en la red en tres situaciones:
· Para escalar horizontalmente y conseguir tolerancia a errores en los 
servidores Web 
· Para escalar horizontalmente y conseguir tolerancia a errores en los servidores ISA Server 
· Para conseguir tolerancia a errores en los servidores de administración de red privada virtual (VPN, Virtual Private Network)
Nota: los detalles acerca de la forma en que el diseño de Equilibrio de la carga en la red proporciona tolerancia a errores para ISA Server se comentan en el capítulo 3, "Diseño de servidores de seguridad".
Mecanismos de equilibrio de carga
El servicio Equilibrio de la carga en la red se obtiene normalmente a través de uno o varios de los tres métodos siguientes:
	Método
	Ventajas
	Inconvenientes

	Sistema de nombres de dominio (DNS) con operación por turnos
	· Sencillo
· Económico (la mayoría de los servidores DNS cuentan con esta funcionalidad)
	Si hay un error en un servidor, el host debe retirarse manualmente de la tabla DNS. La dirección con error también podría encontrarse en la caché de otros servidores DNS de Internet, con lo que podría remitirse a los clientes a un servidor con error. Esta situación no se resuelve hasta que el nodo vuelve a ponerse en conexión o hasta que la entrada con error de las cachés de servidor DNS caduca y se produce una nueva búsqueda 

	Equilibrio de carga en la red basado en hardware
	· Rápido, inteligente (los nodos con error se quitan automáticamente del clúster)
· Optimiza la utilización de la red
	· Costo elevado
· Se convierte en un punto de concentración de errores, excepto si se usa un mecanismo de redundancia, que aumentará aún más el costo

	Equilibrio de carga en la red basado en software
	· Rápido
· Ofrece un cierto grado de inteligencia. Por ejemplo, un nodo con error se quita automáticamente del clúster si se ha perdido la conectividad con él
· No es un punto de concentración de errores (la naturaleza distribuida del equilibrio de la carga elimina esta posibilidad)
· Incluido en Windows 2000 Advanced Server, Windows 2000 Datacenter Server y Application Center 2000 
	· No cuenta con inteligencia para errores de aplicación
· Se basa en la "inundación" de la red, ya que todos los nodos del clúster deben recibir todos los paquetes
· Los clústeres no pueden abarcar más de una subred
· El tamaño recomendado del clúster es de 12 nodos (aunque Equilibrio de la carga en la red permite configurar hasta 32 nodos por clúster, Application Center 2000 no admite más de 12). El uso de 12 clústeres múltiples y DNS con operación por turnos para equilibrar la carga entre los IP de clúster mejora la escalabilidad. 


El diseño de Internet Data Center usa múltiples clústeres y DNS con operación por turnos para equilibrar la carga entre ellos. Adicionalmente se usan Publicación en Web y Publicación del servidor de ISA Server junto con esta configuración de ISA Server como servidor de seguridad de perímetro (en el capítulo 3, "Diseño de servidores de seguridad", encontrará más información acerca de esta configuración). 

Todos los servidores ISA Server y también los servidores Web donde se ejecutan los Servicios de Microsoft Internet Information Server (IIS) pueden configurarse para equilibrar la carga. Además, los servidores IIS internos se agrupan en dos clústeres NLB distintos y a cada uno se le asigna una dirección IP virtual (VIP) interna.
Asociación de NIC
En las soluciones de gran disponibilidad, normalmente se usan asociaciones de NIC. La asociación de NIC permite a dos tarjetas de red Ethernet compartir una dirección IP. De esta forma, el diseñador del sistema consigue tolerancia frente a errores, ya que cada tarjeta se puede conectar a un conmutador distinto al tiempo que se puede realizar la conmutación tras error tanto para el puerto Ethernet como para el conmutador. La asociación de NIC es una combinación de hardware y controlador que ofrece el fabricante del hardware y no el sistema operativo.
Equilibrio de la carga en la red aporta tanto tolerancia a errores como la capacidad de escalar los servidores de forma horizontal. Esta característica puede no funcionar adecuadamente con asociaciones NIC, por lo que su combinación debe probarse cuidadosamente. Las pruebas son necesarias debido a que Equilibrio de la carga en la red deduce su propia dirección de control de acceso al medio (MAC, Media Access Control) y la asigna a todas las tarjetas Ethernet del clúster. Estos nodos comparten la dirección MAC. Normalmente, la asociación de NIC funciona de la misma manera y deduce su propia dirección MAC compartida para el par de tarjetas de red. En algunas circunstancias puede producirse un conflicto entre la dirección MAC virtual que usa la asociación de NIC y la que emplea Equilibrio de la carga en la red cuando se aplican ambas técnicas conjuntamente. 

La competencia entre controladores y servicios para hacerse con la dirección MAC puede producir resultados dispares, en función del hardware o el controlador que se utilice. Los Servicios de soporte técnico de productos de Microsoft (PSS, Product Support Services) responden de esta configuración, siempre que Equilibrio de la carga en la red sea la causa del problema. En caso contrario, las únicas opciones son deshabilitar la asociación de NIC o remitir al usuario al fabricante del hardware. Para obtener más información, consulte el artículo Q278431 de Microsoft Knowledge Base.
Se recomienda vivamente probar Equilibrio de la carga en la red con la combinación de hardware y controladores de asociación de NIC que se desee utilizar. Hasta que haya un estándar convenido entre Microsoft y los proveedores de hardware en cuanto al modo en que debe asignarse y administrarse una dirección MAC virtual, los procedimientos variarán según el fabricante.
El diseño de Internet Data Center utiliza con éxito la asociación de NIC con Equilibrio de la carga en la red en modo unidifusión. Sin embargo, como los controladores de NIC tienden a controlar la dirección MAC de la asociación y 
no detectan la configurada por Equilibrio de la carga en la red para la interfaz 
del clúster, fue necesario realizar un cambio manual. En la herramienta de configuración de NIC, la dirección MAC de la asociación de NIC tuvo que establecerse manualmente para que adoptara el valor de la dirección MAC asignada por Equilibrio de la carga en la red a la interfaz del clúster.
Esta configuración presenta algunas limitaciones. Si en algún momento se agrega un nuevo nodo al clúster de Equilibrio de la carga en la red, será necesario configurar manualmente la dirección MAC de la asociación de NIC en el nuevo nodo. Si la dirección IP del clúster cambia, Equilibrio de la carga en la red deducirá una nueva dirección MAC para el clúster, que deberá replicarse en todos los nodos. 

Otro aspecto importante es el modo en que este comportamiento interactúa con Application Center, si se implementa como parte de la solución de administración de contenido. Normalmente, las opciones de Equilibrio de la carga en la red sólo se configuran en el controlador del clúster de Application Center. A continuación, las opciones se replican en los restantes nodos del clúster. Si se ha configurado una asociación de NIC y se ha agregado el nodo al clúster de Application Center, lo que hará que la dirección MAC de la interfaz de Equilibrio de la carga en la red pase a ser la del controlador del clúster, esta dirección y la de la asociación de NIC serán diferentes. Ello provocará que no se pueda agregar el nodo. Para solucionarlo, en el diseño de Internet Data Center, Equilibrio de la carga en la red se configura manualmente en cada nodo con el fin de garantizar que la dirección MAC de la asociación de NIC se corresponde con la de Equilibrio de la carga en la red antes de que el nodo se agregue al clúster de Application Center. 

La asociación de NIC dota a la arquitectura de la capacidad de mantener un 
100 por cien de disponibilidad en el caso de que se produzca un error en un conmutador, ya que cada tarjeta de red de la asociación está conectada a un conmutador distinto. En esta situación, una alternativa al hardware de asociación de NIC sería dividir los servidores Web entre dos conmutadores de la misma VLAN. Aunque esta solución ofrecería redundancia, la arquitectura perdería la mitad de los nodos de cada clúster si se produce un error en un conmutador. Sólo por esta razón, es preferible emplear la solución con la asociación de NIC. 
Funcionamiento del equilibrio de carga distribuido
A diferencia de los mecanismos para equilibrar la carga mediante hardware, que dirigen el tráfico a todos los nodos que forman el clúster, los nodos de Equilibrio 
de la carga en la red basados en software reciben todos los paquetes destinados 
al clúster. En esencia, un conmutador actúa como un concentrador en cuanto a 
que envía el tráfico a todos los puertos de una VLAN determinada del conmutador. En modo unidifusión, Equilibrio de la carga en la red envía una falsa dirección MAC que en realidad no existe. De esta forma, el conmutador nunca detecta a qué puerto está asociada la dirección MAC y, por lo tanto, envía todos los paquetes a todos los puertos que no tengan ninguna asociada (por ejemplo, a los que tengan servidores miembros de clústeres de Equilibrio de la carga en la red). 

El conmutador detecta el puerto asociado a las direcciones MAC de los servidores que no son miembros de un clúster de Equilibrio de la carga en la red y por ello estos puertos no ven el tráfico NLB. Si se conecta un clúster NLB adicional al conmutador en la misma VLAN en la que hay otro clúster, el conmutador enviará a los puertos de un clúster los paquetes destinados al otro, ya que no puede detectar los puertos de los nodos de ninguno de los dos. Sin ninguna variación, esto sería lo que ocurriría en la red de Internet Data Center, ya que incluye dos clústeres diferentes conectados al mismo conmutador, uno de ellos con la mitad de los servidores Web y el otro con la otra mitad.
Para optimizar el uso de la red, los paquetes destinados a un clúster deberían restringirse a los puertos a los que están conectados los servidores de ese clúster.
Hay dos formas de evitar el problema (para obtener más información, consulte los artículos Q193602, Q238219 y Q261957 de Microsoft Knowledge Base):
· Conectar todos los nodos del clúster a un concentrador y conectar el concentrador al puerto del conmutador. Con esta configuración también 
es necesario hacer un cambio en el Registro de todos los nodos para que se envíe una dirección MAC válida. De este modo, el conmutador detectará el puerto y la inundación tendrá lugar en el concentrador. 

· Configurar una VLAN independiente para cada clúster de Equilibrio de 
la carga en la red. Con esta solución todos los nodos del clúster detectan 
el tráfico, a diferencia de los situados fuera de él. Aunque ello agrega cierta complejidad a la arquitectura desde el punto de vista de la administración de las VLAN, también elimina la necesidad de un concentrador. De este forma, 
los nodos pueden aprovechar el funcionamiento a 100 Mbps en dúplex completo.
En el diseño de Internet Data Center se ha elegido la segunda de estas dos opciones.
Nota: a diferencia de lo que ocurre en la Organización en clústeres de Windows, donde se usa una interfaz diferente para la señal de latido, en Equilibrio de la carga en la red esta señal se envía y recibe en la interfaz del clúster. Esto significa que todo el tráfico relacionado con el clúster (tráfico entrante del cliente y señales de latido) tiene lugar en la misma interfaz. Esta configuración no puede modificarse. Aunque algunos de los servidores de Internet Data Center que usan Equilibrio de la carga en la red son multitarjeta, ello se debe enteramente a la seguridad y la segmentación del tráfico.
Establecer la velocidad de la red y el funcionamiento dúplex
Debido a las miles de combinaciones de los conmutadores y las NIC, con frecuencia puede resultar que la funcionalidad del hardware de red para detectar automáticamente la velocidad y el funcionamiento dúplex de los puertos no sea confiable. Para evitar estos problemas de confiabilidad, se establece el funcionamiento a 100 Mbps y con dúplex completo para todas las NIC y todos los puertos de los conmutadores a través de la configuración manual del hardware o de los controladores de software.
Equilibrio de la carga en la red en modo unidifusión
Equilibrio de la carga en la red puede funcionar en dos modos: unidifusión y multidifusión. El modo multidifusión requiere entradas estáticas del Protocolo de resolución de direcciones (ARP, Address Resolution Protocol) en el enrutador y puede provocar un procesamiento adicional en el conmutador (para obtener más información, consulte el artículo Q193602 de Microsoft Knowledge Base). Por ello, todos los nodos de un clúster NLB de la arquitectura de Internet Data Center se configuran en modo de unidifusión. Sin embargo, cuando se usa Equilibrio de la carga en la red en este modo, un nodo de un clúster no puede hacer ping a los demás nodos del mismo clúster, aunque los nodos de fuera sí puedan. Ello se 
debe a que los miembros de las interfaces agrupadas de un clúster comparten 
una misma dirección MAC. Cuando un nodo usa ARP para detectar otro nodo del clúster, TCP/IP devuelve la dirección MAC del nodo de origen (compartida por todos los nodos). Ello hace que la solicitud nunca salga del nodo, ya que ARP resuelve la dirección MAC para el propio nodo de origen. Sin embargo, si los nodos de un clúster son multitarjeta, seguirán pudiéndose hacer ping entre 
sí a través de interfaces que no sean de Equilibrio de la carga en la red.
Equilibrio de carga en ISA Server
La información acerca del equilibrio de carga en ISA Server se ofrece en el capítulo 3, “Diseño de servidores de seguridad”.
Equilibrio de la carga en la red en servidores Web
Aunque técnicamente Equilibrio de la carga en la red admite hasta 32 nodos en cada clúster, en la práctica es conveniente que sean 12 o menos, por los motivos siguientes:
· Application Center 2000 sólo admite 12 nodos en cada clúster. 

· La sobrecarga de la CPU para procesar el algoritmo de equilibrio de carga crece con cada nodo agregado al clúster.
· Si hay más de 12 nodos, se puede dificultar enormemente la implementación rutinaria de contenido y el mantenimiento del sistema.
En el diseño de la arquitectura de Internet Data Center se han configurado dos clústeres NLB, que se pueden escalar hasta contener hasta 12 nodos cada uno. 
El equilibrio de la carga entre ellos se realiza mediante DNS con operación por turnos. El uso de DNS con operación por turnos como única solución de equilibrio de carga (sin NLB) tiene los siguientes inconvenientes principales:
· Si hay un error en un nodo de un clúster, su dirección IP debe quitarse manualmente de la tabla DNS. La eliminación no puede ser dinámica.
· Es posible que los servidores DNS de Internet tengan almacenada en caché la entrada del servidor con error y la facilitarán a los clientes hasta que transcurra su período de vida (TTL, Time to Live). Puede tratarse de horas o de días.
Obviamente, por sí solo, DNS con operación por turnos no es una buena solución de equilibrio de carga. Sin embargo, cuando se usa conjuntamente con NLB, los problemas mencionados desaparecen.
En el diseño de Internet Data Center hay dos direcciones IP para los clústeres de servidores Web (una para cada uno). Estas direcciones son públicas y aparecen entre las propiedades avanzadas de TCP/IP en la configuración de red de los equipos con ISA Server. Las direcciones IP se facilitan a los clientes que envían solicitudes a través de DNS con operación por turnos y Publicación en Web las convierte en las direcciones privadas que los dos clústeres NLB utilizan internamente.
Con esta configuración se aprovechan al máximo las ventajas de ambas tecnologías y se evitan las restricciones de DNS con operación por turnos. 
Esta configuración produce múltiples clústeres NLB que usan DNS con operación por turnos entre ellos y, en teoría, permiten escalar el sitio hasta el infinito. 

Como cada tarjeta de red de una asociación de NIC está conectada a un conmutador distinto, ni siquiera un error en un conmutador afectaría al sitio. 
La única forma de que una entrada utilizada para DNS con operación por turnos 
no estuviera disponible sería que un clúster completo no funcionara, por lo que 
este problema también queda resuelto: para que el clúster dejara de funcionar y, por lo tanto, el sitio dejara de estar disponible, tendría que haber errores en los 
dos conmutadores. 
Equilibrio de la carga en la red y los puertos 
Los servidores Web tienen configuradas las siguientes reglas de puerto 
de Equilibrio de la carga en la red:
	Regla
	Inicio
	Fin
	Protocolo
	Modo
	Carga
	Afinidad

	1
	0
	79
	Ambos
	Deshabilitado
	No disponible
	No disponible

	2
	80
	80
	TCP
	Múltiple
	Igual
	Ninguna

	3
	81
	65535
	Ambos
	Deshabilitado
	No disponible
	No disponible


Nota: de nuevo, la regla de puerto predeterminada de afinidad simple para los puertos 0 a 65535 se ha quitado.
A diferencia de la configuración de ISA Server, los servidores Web sólo tienen que procesar las solicitudes del puerto 80 (HTTP). Normalmente, en los servidores Web se configura el puerto 443 para tener una afinidad simple. Sin embargo, no es así, ya que la conexión HTTPS desde el cliente se termina en los equipos con ISA Server que forman los servidores de seguridad de perímetro de Internet. Los equipos con ISA Server solicitan la información a través de HTTP a los servidores Web y la envían de vuelta al cliente mediante HTTPS. La conexión se termina en el servidor de seguridad por dos motivos:
· Los servidores con ISA Server pueden así inspeccionar el contenido de las transacciones, en lugar de limitarse a transmitirlas sin descifrar.
· Permite usar el modo "sin afinidad" con Equilibrio de la carga en la red, en lugar de “afinidad simple”. 

Si se permitiera el paso de HTTPS a través del servidor de seguridad ISA Server hasta los servidores Web, sería necesario configurar la afinidad simple para el puerto 443 de éstos. Ello haría que el servicio Equilibrio de la carga en la red sólo equilibrara la carga en la dirección IP de origen, en lugar de hacerlo en la dirección y en el puerto, como cuando se establece "ninguna" afinidad. ISA Server Publicación en Web envía la dirección IP de la interfaz interna del equipo ISA Server, y no la dirección IP del cliente, como dirección IP de origen. En el modo de afinidad simple, si se enviara la dirección IP del cliente, el equilibrio de la carga seguiría funcionando bien, ya que el número de direcciones IP de origen sería relativamente grande. Sin embargo, cuando se usa Publicación en Web, el número de direcciones IP de origen posibles es igual al de equipos con ISA Server. Ello haría disminuir en gran medida el equilibrio de la carga de tráfico HTTPS, porque la mayor parte de las solicitudes terminarían siendo atendidas por unos pocos servidores Web.
Debido a que se detendrá el tráfico HTTPS en el servidor de seguridad de perímetro, la opción "Forzar HTTPS" no debe estar activada en el sitio Web ni en las propiedades de servidor. Para que el cliente use HTTPS, las páginas Web deben codificarse de modo que hagan referencia a una página mediante <https:///>, en lugar de incluir simplemente un vínculo a la página. Además, cuando se haya completado la parte segura de la transacción, deben incluirse vínculos <http:///> escritos directamente en el código para hacer que el explorador del cliente vuelva al modo HTTP estándar. Aunque por lo general los diseñadores de aplicaciones Web evitan escribir vínculos directamente en el código, es necesario para que el usuario entre y salga del modo HTTPS.
Si la aplicación Web utilizara exclusivamente HTTP, pero también mantuviera 
el estado en el servidor Web, por ejemplo con el estado de sesión ASP, sería necesario configurar también HTTP para tener afinidad simple, lo que produce 
el mismo efecto que usar la afinidad simple en los servidores Web para HTTPS. Para resolver este problema, puede usarse la función de reenvío de solicitudes (Request Forwarder) de Application Center. Sin embargo, esta característica implica el uso de recursos adicionales en los servidores Web, por lo que mantener allí el estado de la sesión no es recomendable, ni se hace en el diseño de Internet Data Center.
Configuración de TCP/IP
En la interfaz orientada a Internet hay configurada una dirección IP dedicada y también una dirección IP de clúster. De este modo se pueden usar herramientas 
de supervisión para medir directamente el tiempo de respuesta de cada nodo del clúster. Así, si un nodo deja de responder, la herramienta de supervisión puede retirarlo del servicio. Si estas interfaces no tuvieran una dirección IP dedicada, sólo podría medirse el tiempo de respuesta del clúster, lo que no ofrece la información necesaria.
Equilibrio de la carga en la red en servidores VPN
Los servidores VPN de la arquitectura básica de Internet Data Center usan Equilibrio de la carga en la red como mecanismo para conseguir una gran disponibilidad. La razón es que en este diseño los servidores VPN se usan 
para administración remota, lo que significa que es poco probable que tengan 
que atender a más de 20 conexiones simultáneas. Cada uno de los servidores 
ISA Server es perfectamente capaz de responder a este tráfico, por lo que las características de equilibrio de la carga y de escalabilidad de ISA Server tienen 
una prioridad menor. Sin embargo, si la arquitectura se extiende hasta usar estos servidores como puertas de enlace, o gateways, para la lógica de la aplicación, 
por ejemplo como parte de una solución de operaciones entre empresas (B2B, Business To Business), el equilibrio de la carga y la escalabilidad pueden adquirir mucha importancia. 

Nota: el Protocolo de túnel punto a punto (PPTP, Point-to-Point Tunneling Protocol) requiere que se configure la afinidad simple, debido a que las conexiones VPN están orientadas a la sesión.
Reglas de puerto
El uso del servidor ISA Server como solución de VPN en la arquitectura de Internet Data Center significa que ISA Server se ocupa de la seguridad adicional del filtrado de los puertos. En este caso se conservó la regla de puerto predeterminada. Aunque no es necesario configurar todos los puertos, se mantuvo la configuración predeterminada por motivos de sencillez. ISA Server sólo atiende a los puertos VPN adecuados, con lo que se evita la complicación adicional de administrar reglas granulares de puertos en dos ubicaciones:
	Parámetro
	Configuración

	Intervalo de puertos
	1-65535

	Afinidad
	Simple

	Modo de filtro
	Múltiples hosts

	Carga
	Igual

	Protocolos
	Ambos


La afinidad simple se usa porque los usuarios de la solución de VPN suelen trabajar en su domicilio, desde donde probablemente atraviesan los servidores proxy de su ISP.
La afinidad de Clase C no tendría sentido, ya que soluciona el problema que plantean los clientes que provienen de múltiples servidores proxy de un ISP. 
Las conexiones VPN requieren una sesión, de modo que si un usuario utiliza múltiples servidores proxy de su ISP, la sesión se interrumpe en el servidor proxy antes de llegar a Equilibrio de la carga en la red en los servidores VPN.
Configuración de TCP/IP
En el diseño de VPN de Internet Data Center no se utiliza una dirección IP dedicada en las interfaces de clúster. Únicamente se usa una dirección IP 
de clúster. El motivo es principalmente la seguridad, pero también la sencillez. 
Si no tienen configurada una dirección IP dedicada, los servidores no se pueden identificar individualmente en Internet. Solamente pueden identificarse como 
clúster y por ello el cliente nunca sabe qué servidor responde a su solicitud. En consecuencia, si un intruso consiguiera de algún modo irrumpir en uno de los servidores y dejar en él un virus de tipo “caballo de Troya”, por ejemplo, no podría saber en qué nodo se encuentra y, por lo tanto, no podría dirigirse directamente a él para activarlo. Aunque ciertamente esto no excluye la posibilidad de que el equilibrio de la carga llevara de nuevo al atacante al mismo nodo, sí implica la necesidad de una mayor persistencia.
Consideraciones adicionales
Es importante comprender el funcionamiento de los protocolos de VPN cuando 
se usan en un clúster de este diseño:
Adición de nodos
Si se agrega un servidor como nuevo nodo del clúster para escalarlo horizontalmente, las conexiones existentes en los demás nodos no interrumpen 
su servicio durante el proceso.
Error en un nodo
Si se produce un error en un nodo del clúster, las conexiones existentes con ese nodo también fallarán. Sin embargo, ninguna de las demás conexiones de los nodos restantes del clúster se verá afectada.
Si el nodo se repara rápidamente y se vuelve a agregar al clúster, puede producirse una interrupción en el servicio. El motivo es que Equilibrio de la carga en la red sólo detecta las sesiones que utilizan TCP (asociadas a un puerto). PPTP usa GRE, 
que en esencia es TCP sin la asociación al puerto, por lo que pueden producirse anomalías de reconvergencia y conectividad de clientes en Equilibrio de la carga 
en la red. Sin embargo, esto puede evitarse si se esperan aproximadamente 
30 minutos antes de volver a agregar el nodo al clúster. Ello no afectará de forma adversa a la arquitectura, ya que es poco frecuente que haya un error en un nodo. Es necesario definir un procedimiento operativo que especifique sencillamente que si un nodo tiene un error, no debe volverse a agregar al clúster hasta que hayan transcurrido 30 minutos.
diseño de red conmutada
Para lograr los objetivos de escalabilidad de la red es esencial conocer el flujo 
del tráfico en el diseño del centro de datos. El diseño de Internet Data Center 
utiliza tecnologías VLAN y conmutadores de red multinivel de alta velocidad en la interconexión entre las múltiples redes de servidores que contiene. La arquitectura incluye dos conmutadores que ofrecen servicios de red inteligentes, como seguridad, alta disponibilidad y escalabilidad.
Estos dispositivos deben disponer de fuentes de alimentación, ventiladores y centros de supervisión duplicados para mejorar la disponibilidad. Adicionalmente, 
el conmutador debe ofrecer servicios inteligentes con velocidad de hardware, como listas de control de acceso para la seguridad, calidad de servicio (QoS) para conseguir una elevada disponibilidad de sesión, equilibrio de carga de servidor integrado y VLAN privadas para aumentar la seguridad. La disponibilidad se 
mejora aún más mediante distintos protocolos optimizados de Nivel 2 y Nivel 3 
que permiten la recuperación de errores en menos de dos segundos en la mayor parte de las situaciones. 

Las VLAN privadas son una característica avanzada del Nivel 2 que ofrece seguridad basada en puertos entre los puertos adyacentes de una misma VLAN. Una VLAN privada es aquélla en la que los puertos designados como de acceso sólo tienen permitido comunicarse con los puertos designados como abiertos. 
Con ello se garantiza que otros servidores Web de la red no obtengan acceso si 
un intruso compromete la seguridad de un servidor conectado a un puerto. De este modo, los servidores adyacentes no pueden usarse para iniciar otros ataques.
Es importante conocer los servicios y aplicaciones instalados en cada servidor y los requisitos que presentan para comunicarse entre sí y con otros servidores de otros lugares de la red. Por ejemplo, las aplicaciones instaladas en los servidores Web deben comunicarse con los controladores de dominio y, posiblemente, con los servidores de componentes de la VLAN de infraestructura, así como con los equipos con SQL Server de la VLAN de datos y administración. 

Diseño de VLAN
En esta sección se describe la función de cada una de las VLAN y el flujo de tráfico entre ellas. En la tabla siguiente se ilustran las VLAN creadas para la arquitectura de Internet Data Center y se relacionan los nombres y los números de VLAN:
	Nombre de VLAN
	Número de VLAN

	Interfaces de servidor de seguridad de perímetro de aplicaciones para el usuario 
	VLAN 16

	Interfaz de servidor de seguridad de perímetro de servicios de fondo, DNS 
	VLAN 21

	Clúster Web 1 de aplicaciones para el usuario
	VLAN 22

	Clúster Web 2 de aplicaciones para el usuario
	VLAN 23


	Nombre de VLAN
	Número de VLAN

	Web de servicios de fondo, DNS, sistema de aplicaciones para el usuario del servidor de seguridad interno
	VLAN 11

	Red de datos y administración 
	VLAN 12

	Red de infraestructura
	VLAN 13

	Utilizada para las tarjetas de administración de servidores
	VLAN 14

	Sistema de servicios de fondo del servidor de seguridad interno
	VLAN 15


Este diseño de VLAN aísla al máximo los distintos segmentos para aumentar la seguridad y administra el flujo de datos entre los componentes de aplicación, por ejemplo, para permitir a los clientes Web el acceso directo a los componentes Web de aplicaciones para el usuario, pero permitiendo únicamente a la aplicación el acceso a los componentes de la VLAN de infraestructura. 

La inspección del estado de los paquetes en los servidores de seguridad para controlar el tráfico entre las VLAN posibilita la implementación de un diseño de 
gran seguridad que sólo permite a componentes o equipos internos específicos 
el acceso a los datos fundamentales o confidenciales. Los siguientes son algunos de los aspectos clave del diseño de las VLAN de Internet Data Center:
· Reglas creadas para asegurar que sólo los equipos necesarios puedan comunicarse desde la VLAN DMZ a la VLAN de infraestructura y a las VLAN de datos y administración a través del servidor de seguridad interno. 

· Una VLAN dedicada, creada como VLAN privada y aislada, únicamente para las placas de administración de servidores.
· Los servidores multitarjeta de aplicaciones para el usuario deben configurarse para deshabilitar el reenvío IP. 

· Listas de control de acceso que se aplican a los enrutadores de acceso y al enrutador de conmutación. 

· El servidor de seguridad interno debe permitir la inspección de estados entre 
la VLAN DMZ y las VLAN de infraestructura y de datos y administración.
Nota: la inspección de estados es un tipo de filtrado avanzado de paquetes que hace un seguimiento del estado de las conexiones que atraviesan el servidor de seguridad.
Las recomendaciones siguientes se aplican al diseño de los conmutadores de la arquitectura de Internet Data Center: 

· Utilizar conmutadores redundantes para evitar puntos de concentración 
de errores.
· Emplear fuentes de alimentación duplicadas en el conmutador para aumentar la resistencia.
· Utilizar topologías de malla entre todos los dispositivos, enrutadores y conmutadores de la red para permitir la recuperación en el Nivel 2 y el Nivel 3 si se produce un error en algún vínculo o dispositivo.
· Utilizar protocolos de Nivel 3, como OSPF o el Protocolo de enrutamiento de puerta de enlace interior (IGRP, Interior Gateway Routing Protocol) para permitir la recuperación del enrutamiento.
· Usar VLAN privadas para reforzar la seguridad.
· Asegurar el acceso por consola a los conmutadores mediante la autenticación RADIUS. Los controladores de dominio de Active Directory pueden configurarse como equipos con ISA Server.
Tráfico de red entre las VLAN
Por motivos de seguridad, todo el tráfico innecesario entre los puertos TCP se bloquea o se deshabilita en los servidores, en los dispositivos de red y en los servidores de seguridad. En la sección siguiente se indica la configuración de 
los puertos TCP y UDP de la arquitectura de Internet Data Center.
Requisitos de tráfico de Internet
Los servidores expuestos en Internet se han separado en VLAN diferentes en función de los distintos requisitos del tráfico. Los puertos TCP 80 y 443 se redirigen desde el servidor de seguridad de perímetro a ambas matrices de servidores IIS agrupadas en la VLAN 22 y la VLAN 23. El puerto UDP 53 del tráfico DNS y todos los demás protocolos de Internet, si se usan en el entorno, se dirigen a la VLAN 21. 
Todos los demás requisitos de puertos, incluidos los de tráfico de Internet, se describen en el capítulo 3, “Diseño de servidores de seguridad”, y se refieren a las siguientes VLAN de la arquitectura de Internet Data Center:
· VLAN 22 y 23: sistema de aplicaciones para el usuario en matriz Web con IIS 
y equilibrio de carga
· VLAN 21: servidor de seguridad de perímetro de Internet de servicios de 
fondo, DNS 
· VLAN 11: sistema de servicios de fondo en matriz Web con IIS, sistema 
de aplicaciones para el usuario en servidor de seguridad interno 
· VLAN 12: base de datos y administración 
· VLAN 13: aplicación, infraestructura, Active Directory y controladores 
de dominio
· VLAN 15: sistema de servicios de fondo en servidor de seguridad interno
Esquema de direcciones TCP/IP
El esquema de direcciones IP interno asignado a la infraestructura se basa en 
el estándar de direcciones privadas RFC 1597. Cualquier esquema de direcciones privadas funcionaría en la arquitectura pero, por motivos de sencillez, se han seleccionado direcciones privadas de Clase C y se han asignado a las VLAN. 
Los intervalos de subred de Clase C disponibles abarcan desde la dirección 192.168.0.0 hasta la dirección 192.168.255.0, lo que es más que suficiente 
(256 subredes) para este diseño. Se han asignado a las VLAN las subredes indicadas en la tabla siguiente (cada dispositivo de la subred tiene asignada 
la máscara estándar de la Clase C, 255.255.255.0):
	Asignación de subred
	VLAN
	Propósito

	192.168.11.0
	VLAN 11
	Red interna para los servidores IIS y DNS

	192.168.12.0
	VLAN 12
	Red de datos y administración 

	192.168.13.0
	VLAN 13
	Red de infraestructura

	192.168.14.0
	VLAN 14
	Red de tarjetas de administración de servidores

	192.168.15.0
	VLAN 15
	Red de servidor de seguridad interno

	192.168.21.0
	VLAN 21
	Interfaz de servidor de seguridad de perímetro de servicios de fondo y DNS 

	192.168.22.0
	VLAN 22
	Interfaz de aplicaciones para el usuario del clúster Web 1

	192.168.23.0
	VLAN 23
	Interfaz de aplicaciones para el usuario del clúster Web 2


El esquema de direcciones IP de la arquitectura de Internet Data Center se define del modo siguiente:
· Red: 192.168.x.0
· Máscara de subred: 255.255.255.0

· Puerta de enlace predeterminada: 192.168.x.253
· Dirección de difusión: 192.168.x.255
· DNS principal: 192.168.13.20

· DNS secundario: 192.168.13.21

donde x se refiere a cada red VLAN de la tabla anterior.
Con este esquema, cada VLAN puede contener hasta 254 nodos. Si son necesarios más de 254 nodos por cada VLAN, puede usarse una máscara de subred distinta.
Las placas de administración de servidores situadas en la red VLAN 14 no tienen configurada ninguna entrada de puerta de enlace predeterminada, ni de servidor DNS. Ello se debe a motivos de seguridad, pues de este modo estas placas no tienen acceso a dispositivos situados fuera de su subred. 

Asignaciones de direcciones públicas
El diseño incluye asignaciones de direcciones públicas para proporcionar conectividad con Internet. Sólo algunos de los dispositivos externos de la red 
tienen asignada una dirección pública, con los objetivos siguientes:
· Lograr una seguridad adicional mediante el uso de direcciones no enrutadas por Internet para todos los servidores. La solución proporciona la característica Traducción de direcciones de red (NAT, Network Address Translation) para que los servidores IIS puedan comunicarse con Internet mientras usan las direcciones privadas asignadas a sus tarjetas de red externas.
· Mantener la tendencia actual de conservar el espacio de direcciones IP 
en lnternet. 

· Permitir a las compañías obtener bloques de direcciones públicas inferiores menores de 24, que equivale a 254 direcciones.
Nota: la configuración IP específica de los distintos servidores de la arquitectura dependerá del tipo de solución utilizado para el servidor de seguridad interno. 
red corporativa
La configuración final de red diseñada en la arquitectura de Internet Data Center 
es la de una red corporativa interna. Esta red permite el acceso diario al sistema directamente desde la propia conexión interna de la compañía. Es muy importante que esta conexión esté diseñada de la misma forma que una conexión externa a Internet. La arquitectura general del sistema sostiene funciones esenciales y por ello debe protegerse, no sólo de los intrusos provinientes de Internet, sino también del acceso interno no autorizado.
Una red para la empresa electrónica puede ser una extensión de una red corporativa existente o bien puede tratarse de una red física completamente independiente en la que la infraestructura de los sistemas se ubique en instalaciones externas. En el caso de que la nueva infraestructura de la empresa electrónica se cree como una extensión de una red corporativa anterior, la forma más sencilla y segura de conectar ambos sistemas es crear una VLAN dedicada en el conmutador central de la infraestructura de la empresa electrónica. Esta VLAN podrá utilizar entonces un enrutador para restringir el tráfico mediante la aplicación de listas de control de acceso. Para aumentar la seguridad, puede considerarse incluir un servidor de seguridad entre la red corporativa y la infraestructura de empresa electrónica de la VLAN corporativa.
En una implementación para la empresa electrónica en la que la infraestructura se ubica en unas instalaciones remotas, hay dos opciones para conectar con el entorno corporativo: 

· Instalar una conexión punto a punto, dedicada y privada entre los dos sitios. Esta opción debe considerarse cuando se prevea la transmisión de grandes volúmenes de datos entre los dos sitios. También deben instalarse vínculos redundantes para lograr una mayor disponibilidad. 

· Implementar una ruta de comunicación segura que conecte ambas 
LAN mediante una red privada virtual (VPN) entre la red de la empresa electrónica y la red corporativa. La conexión entre los dos servidores VPN proporciona la seguridad necesaria entre los dos extremos a través de Internet mediante la encapsulación y el cifrado del tráfico entre los dos sitios. Para conseguir la máxima seguridad, es recomendable usar IPSec con un túnel VPN de L2TP al conectarlos. En este escenario se instala una entidad emisora de certificados en los servidores VPN con el fin de emitir certificados para ellos y asegurar que su identidad no cambia. 

La segunda opción presenta también la ventaja de permitir el acceso del personal de soporte técnico a través de Internet desde cualquier lugar. Mientras pueda presentar el certificado correcto para autenticarse en el servidor VPN, el personal de soporte técnico podrá establecer una conexión segura con la red de Internet Data Center.
La arquitectura de Internet Data Center puede aplicarse a cualquiera de estas dos opciones de conexión remota, además de a la solución de VLAN dedicada local. 

Nota: las pruebas de la solución Internet Data Center aquí descrita aún no se han completado. 
En futuras versiones de este documento se incluirá más información acerca de esta conexión.
Diagrama completo del sistema 
Como se ha explicado anteriormente, la arquitectura de Internet Data Center consta de diversas VLAN que ayudan a administrar el tráfico de red entre las distintas funciones del centro de datos. Es importante poder ver el diseño completo de una forma que sea al tiempo pormenorizada y comprensible. Para ello hemos creado 
un diagrama de la arquitectura básica que ilustra un plano detallado de Internet Data Center. Este diagrama se incluye en esta documentación y también está disponible para descargarlo en el sitio Web siguiente:
http://download.microsoft.com/download/win2000adserv/idcdrw/rtm/nt5/en-us/IDC15drw.exe
Resumen
El diseño de Internet Data Center proporciona un modelo para implementar una completa solución de comercio electrónico. El objetivo de este capítulo ha sido ofrecer detalles acerca del diseño básico de los componentes de la infraestructura de esta arquitectura.
También se han tratado aspectos adicionales de otras cuestiones de diseño relacionadas.
En último término, el diseño elegido se adaptará a los requisitos y al presupuesto de cada compañía. Sin embargo, los temas tratados en este capítulo proporcionan información acerca de las tecnologías disponibles en cada área de la infraestructura de red y muestran una arquitectura comprobada con la que 
empezar a trabajar.
