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Riepilogo dei contenuti
La capacità di controllare e mantenere l'integrità del software in un ambiente di rete attraverso un programma ben definito per la gestione delle patch è un prerequisito irrinunciabile per una corretta gestione della sicurezza.

La gestione delle patch è un processo che permette alle organizzazioni di controllare la distribuzione e la manutenzione degli aggiornamenti del software negli ambienti di produzione. L’obiettivo è quello di garantire nel tempo l’operatività e la produttività aziendale tramite un miglioramento dei livelli di sicurezza e stabilità dei sitemi. 
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L’organizzazione IT di Microsoft utilizza Microsoft® Systems Management Server (SMS) 2003 per:

· Gestire il processo di distribuzione delle applicazioni.

· Migliorare la gestione delle risorse hardware e software.

· Gestire in modo più efficiente gli utenti mobili all'interno della rete Microsoft.

· Semplificare la gestione delle distribuzioni degli aggiornamenti di sicurezza.

Questo white paper descrive l'esperienza dell’organizzazione IT di Microsoft, che da subito ha utilizzato SMS 2003 nel suo ambiente di produzione per la gestione delle patch sui server, e in particolare per la distribuzione degli aggiornamenti di sicurezza. Nel presente documento sono trattati, tra gli altri, i seguenti argomenti:
· L'organizzazione e la struttura di rete del data center di Microsoft e i livelli di supporto per la gestione dei server presenti.

· L'architettura utilizzata per la distribuzione delle patch sui server.

· La struttura organizzativa necessaria per supportare il processo di gestione degli aggiornamenti di sicurezza sui server.

· Le fasi principali del processo di gestione delle patch, ovvero il monitoraggio dei bollettini e degli aggiornamenti sulla sicurezza, la valutazione dei livelli di rischio, il testing e la distribuzione degli aggiornamenti, nonché l'analisi dei report relativi all'esito della distribuzione.

· Confronto delle diverse tempistiche previste per gli aggiornamenti standard e per quelli di emergenza. 

· L'esperienza acquisita e le best practices per la gestione delle patch di sicurezza.

Spesso le stesse aziende clienti di Microsoft si rivolgono all’organizzazione IT di Microsoft per ottenere informazioni sulle metodologie utilizzate e sull'esperienza maturata durante la distribuzione del software all'interno dell'organizzazione. Questo documento offre una panoramica sui metodi adottati in Microsoft per gestire gli aggiornamenti di sicurezza per l'ambiente server con SMS 2003, illustrando anche le le procedure e le figure professionali necessarie per garantire la massima efficienza del processo.

Per informazioni sui metodi adottati dall’organizzazione IT di Microsoft per gestire gli aggiornamenti software e di sicurezza sui computer client (desktop), leggere il documento di IT Showcase Microsoft Systems Management Server 2003: La Gestione delle patch per l'ambiente desktop in Microsoft  disponibile all'indirizzo www.microsoft.com/technet/itshowcase. 

Questo documento è rivolto ai decision maker che operano all’interno delle organizzazioni IT aziendali e che desiderano informazioni approfondite sulle modalità di gestione delle patch offerte da SMS 2003. Il documento è frutto dei consigli e dell'esperienza diretta maturata dall’organizzazione IT di Microsoft, cha da subito ha utilizzato SMS 2003 al suo interno e in quanto tale non intende rappresentare una guida pratica. Ogni azienda presenta caratteristiche e problematiche uniche, i piani e le metodologie descritte dovranno quindi essere adattate alle singole realtà aziendali in modo da rispondere alle specifiche esigenze..
Per meglio comprendere i contenuti del documento è richiesta una certa familiarità e conoscenza dei modelli di gestione del rischio, dei processi e dei team illustrati nel Microsoft Operations Framework (MOF). Ulteriori informazioni su tali modelli sono disponibili all'indirizzo http://www.microsoft.com/msm o http://www.microsoft.com/mof. 

Nota   Nel presente documento l'espressione "gestione delle patch" viene usata in senso generale per indicare il processo di correzione delle vulnerabilità del software, mentre il termine "aggiornamento" si riferisce all'oggetto del processo, ovvero al pacchetto distribuito nel corso del processo di gestione delle patch.
Il processo utilizzato dall’organizzazione IT di Microsoft per la gestione delle patch segue le raccomandazioni definite nella metodologia Solutions for Management (MSM)  di Microsoft e prevede le seguenti fasi:

1. Verifica periodica dell'ambiente in cui applicare le patch, attraverso la definizione di livelli  di sicurezza standard per i sistemi, il controllo costante dell'architettura di gestione delle patch e il controllo dell’efficienza e della distribuzione dei client SMS oltre all'esecuzione periodica degli inventari.

2. Identificazione degli aggiornamenti software e valutazione della loro rilevanza nell'ambiente desktop, verifica dell'autenticità mediante l'installazione su singoli sistemi isolati e stima del tempo necessario per l’installazione.

3. Valutazione e pianificazione della distribuzione degli aggiornamenti, per garantire l’efficace esecuzione delle fasi di testing, valutazione dei rischi e rilascio.

4. Distribuzione dell'aggiornamento, che prevede oltre all'installazione dell'aggiornamento, anche il monitoraggio e la generazione di report sullo stato di avanzamento, la gestione delle eccezioni e un'analisi sull’esito della distribuzione finalizzata al continuo miglioramento del processo.

Nota   Ulteriori informazioni sul “Microsoft Solutions for Management” sono disponibili sul sito Web di MSM. Vedere inoltre il capitolo 2 del documento Gestione delle patch con Microsoft Systems Management Server 2003, disponibile all'indirizzo http://www.microsoft.com/technet/itsolutions/msm/swdist/pmsms/2003/pmsms031.asp
. 

La gestione delle patch in ambiente server utilizza tre diversi processi MOF, illustrati nella tabella 1.
Tabella 1: Processi MOF
	Processo
	Obiettivo

	Gestione delle modifiche (Change Management)
	Evitare interruzioni del servizio dovute alle modifiche.

	Gestione delle versioni (Release Management)
	Coordinare e installare componenti software e hardware corretti, autorizzati e testati. 

	Gestione della configurazione (Configuration Management)
	Archiviare e recuperare informazioni di configurazione aggiornate, per supportare le attività previste da altri processi.


Introduzione

L’organizzazione IT di Microsoft è responsabile della gestione dei servizi IT in un complesso ambiente di elaborazione con più di 55.000 dipendenti e 300.000 dispositivi, distribuiti nelle oltre 400 sedi Microsoft di tutto il mondo. Oltre 300 delle sedi sono uffici di marketing e vendita situati nelle città più importanti del mondo. Le infrastrutture gestite dall’organizzazione IT sono presenti in oltre 200 di queste sedi internazionali. 

Microsoft è una grossa multinazionale che opera nello sviluppo e nella vendita del software e ha quindi bisogno di un'infrastruttura IT molto più ampia e articolata rispetto ad altre aziende con dimensioni analoghe. Ad esempio, Microsoft dispone di un numero di computer e altri dispositivi, quali Smartphone e Pocket PC, doppio o addirittura triplo rispetto al numero dei dipendenti. La sua organizzazione IT conta oltre 3.500 dipendenti che si occupano della gestione di ben 120.000 computer, tra desktop e portatili, distribuiti nei reparti di produzione, sviluppo, testing e supporto, oltre che nell'infrastruttura IT dell'intera organizzazione. Oltre a svolgere un ruolo chiave per consentire all'azienda di raggiungere i principali obiettivi di business, ovvero lo sviluppo e la commercializzazione del software, l’organizzazione IT di Microsoft ha anche il compito di sperimentare le versioni preliminari dei nuovi prodotti software sviluppati dall'azienda stessa, come Microsoft Windows Server™ 2003, Microsoft Office 2003 e Systems Management Server 2003.

La necessità di utilizzare tecnologie sempre nuove e la costante crescita di Microsoft comportano un ambiente di lavoro estremamente dinamico, in cui i servizi essenziali sono garantiti da oltre 6.000 server. Tali servizi includono 1.600 applicazioni per la gestione del business, che possono essere costituite da singole istanze di SAP R/3 e da applicazioni utilizzate da singoli reparti o da interi gruppi di lavoro, come ad esempio le applicazioni per la ricerca, il supporto o lo sviluppo dei prodotti. Le risorse da gestire sono distribuite su quattro diverse foreste di Active Directory®. 

Nota   Le informazioni contenute in questo documento riguardano esclusivamente le infrastrutture della principale foresta di produzione e, salvo diversa indicazione, non riguardano la rete Extranet e le infrastrutture di ricerca, sviluppo prodotti, testing e supporto.

I server del data center di produzione principale forniscono numerose funzioni mission-critical, per le quali è necessario garantire livelli di servizio (SLA, Service Level Agreement) superiori al 99,9%, come previsto nei rispettivi contratti . Per garantire la massima efficienza operativa e gestire efficacemente le patch per l'ambiente server, è essenziale ridurre al minimo i tempi di inattività non pianificati e gestire con estrema attenzione i periodi di inattività pianificati, soprattutto se si utilizzano server in configurazione cluster. Mediamente, nell’organizzazione IT di Microsoft ogni amministratore deve gestire circa 200 server e non è prevista l'assunzione di personale aggiuntivo nonostante il continuo aumento del numero di aggiornamenti per i server.

Anche la gestione della sicurezza in Microsoft costituisce una vera e propria sfida, infatti:

· Ogni giorno Microsoft deve far fronte a circa 2.500 nuovi tipi di attacchi. 

· Ogni mese Microsoft controlla, analizza e isola in quarantena oltre 125.000 messaggi e-mail contenenti virus.

· I diversi ambienti IT delle organizzazioni di sviluppo prodotti, testing, supporto e ricerca presentano ognuno diversi requisiti di sicurezza.

· La maggior parte dei dipendenti Microsoft possiede una notevole preparazione tecnica e sperimenta quotidianamente i limiti degli strumenti a propria disposizione, al fine di migliorare la qualità dei prodotti offerti. Oltre il 95% dei dipendenti Microsoft dispone ad esempio di diritti di amministratore locale per il proprio computer desktop e alcuni utilizzano addirittura sistemi operativi server per esigenze di sviluppo, testing e supporto clienti. Per l'applicazione delle patch di sicurezza, questi computer vengono gestiti come se fossero client (desktop).

Tutti questi fattori, inseriti in un ambiente IT particolarmente complesso e dinamico e quindi soggetto a molte vulnerabilità potenziali, determinano uno scenario per la gestione della sicurezza particolarmente complesso. Il personale IT addetto alla gestione dei server deve pertanto tenere conto di una gamma di variabili estremamente diversificata.

È anche indispensabile garantire che ogni aggiornamento, specialmente per quelli di sicurezza, sia applicato esclusivamente ai sistemi di destinazione previsti, in modo da evitare eventuali conflitti o incompatibilità tra diverse versioni del software. Le patch devono essere applicate correggendo il problema specifico per cui sono state sviluppate, ed evitando effetti collaterali o dannose interazioni. 

Per affrontare tutte queste problematiche, l’organizzazione IT di Microsoft ha deciso di gestire i sistemi aziendali con SMS 2003, che offre:

· Funzioni di inventario in grado di determinare il numero dei computer aziendali, specificandone anche la posizione e il ruolo, nonché le applicazioni e gli aggiornamenti installati. 

· Funzioni di pianificazione che consentono di effettuare automaticamente la distribuzione degli aggiornamenti al di fuori del normale orario di lavoro o in fasce orarie che comportano il minor impatto possibile sull'attività aziendale.

· Un wizard per la distribuzione delle patch che consente agli amministratori di definire velocemente i pacchetti software relativi agli aggiornamenti di sicurezza, ed eseguirne la distribuzione a specifici gruppi di computer, come ad esempio i server.

· Funzionalità di reporting sullo stato delle distribuzioni che consentono di tenere sotto controllo l'avanzamento e l'esito dell'installazione delle patch.

Prima dell'adozione di SMS 2003 il processo di applicazione delle patch sui server era estremamente impegnativo. Una o più persone dell’T di Microsoft dovevano realizzare uno script per la distribuzione dell'aggiornamento. Tale script doveva raggiungere solo determinati computer, verificare se l'aggiornamento era già stato installato e installarlo dove necessario. Per ogni nuovo aggiornamento da distribuire era pertanto necessario creare un nuovo script, testarlo per verificarne l'integrità e quindi ripeterne il testing su un campione rappresentativo di server, per assicurarne il corretto funzionamento. Prima di utilizzare SMS 2003 l’organizzazione IT di Microsoft non disponeva di un singolo strumento che permettesse di raccogliere sui diversi server i dati sulle versioni dei sistemi operativi e dei service pack eseguiti, nonché sullo stato di applicazione delle patch. 

Nota   Per ulteriori informazioni sulle procedure di aggiornamento dei server con SMS 2003 utilizzate dall’organizzazione IT di Microsoft, vedere Microsoft Solution Accelerator for Patch Management Using Microsoft Systems Management, all'indirizzo http://www.microsoft.com/technet/itsolutions/msm.

Vantaggi dell'utilizzo di SMS 2003 per la gestione delle patch in ambiente server

Distribuzione automatica di applicazioni e di aggiornamenti di sicurezza
Sfruttando le funzionalità di SMS 2003 per l'installazione degli aggiornamenti di sicurezza, l’organizzazione IT di Microsoft è in grado di assicurare che l'aggiornamento dei server venga eseguito entro i tempi previsti. Attraverso la definizione di Collection di server in base al fuso orario e l'impostazione delle fasce orarie ottimali per il riavvio automatico, i responsabili della gestione delle patch dell’organizzazione IT di Microsoft hanno la possibilità di aggiornare automaticamente i server del data center con un impatto minimo sull'attività aziendale. 

Centralizzazione delle attività di amministrazione e reporting

SMS 2003 consente di centralizzare le attività di reporting e amministrazione di complesse reti di computer, consolidando in un singolo database tutte le informazioni relative alle risorse di rete, inclusi i server, indicando la loro posizione e il software eseguito. In questo modo l’organizzazione IT di Microsoft può disporre di un archivio unificato e sempre aggiornato di inventario dell'infrastruttura IT aziendale, oltre a un insieme centralizzato di strumenti che consente di monitorare, amministrare e aggiornare qualsiasi combinazione di server della rete. Questa centralizzazione definisce inoltre un percorso di comunicazione chiaro, che semplifica la distribuzione del software e garantisce che gli aggiornamenti di sicurezza vengano applicati ai server previsti, i quali comunicano a loro volta l'esito del distribuzione al server SMS.

Gestione delle patch più accurata ed efficiente

Per far fronte al continuo aumento del numero degli aggiornamenti, SMS 2003 offre una serie di funzioni che consentono di eseguire la distribuzione degli aggiornamenti in tempi inferiori e impegnando un minor numero di amministratori. Servendosi delle funzioni di inventario gli amministratori possono infatti suddividere i computer in vari gruppi, ad esempio in base alle attività server svolte, al sistema operativo e relativo livello di  service pack, alla collocazione fisica o al fuso orario. 

Riduzione delle operazioni manuali per distribuire gli aggiornamenti

In SMS 2003 sono disponibili molti strumenti automatici che semplificano la suddivisione in gruppi dei computer destinatari delle distribuzioni degli aggiornamenti software. L'integrazione con Active Directory permette inoltre agli amministratori IT di riutilizzare le informazioni già presenti nel servizio di directory aziendale per identificare i destinatari delle distribuzioni siano essi utenti o computer. Grazie a SMS 2003 l’organizzazione IT di Microsoft può quindi dedicare meno tempo alla realizzazione e testing degli script e al test delle distribuzioni software. Prima dell'adozione di SMS 2003 la gestione degli aggiornamenti richiedeva da tre a cinque persone IT per ogni turno, 24 ore su 24, mentre con SMS 2003 lo stesso lavoro viene svolto da una sola persona per turno.

Scenario

Il processo di gestione delle patch per l'ambiente server di Microsoft richiede una combinazione di persone, processi e tecnologie in cui ciascun elemento influenza gli altri e viene definito nel corso del tempo in base alle esigenze di business e all'architettura tecnologica dell'organizzazione. Per poter valutare se le metodologie e le procedure consigliate che verranno illustrate nell'ultima parte di questo documento, possono essere applicate anche alla propria azienda può essere utile conoscere lo scenario in cui sono state adottate le decisioni operative e di progetto.

Struttura dei data center

I tre principali data center aziendali di Microsoft si trovano a Redmond (Stati Uniti), Dublino (Irlanda) e Chofu (Giappone), ovvero nelle sedi in cui lavora la maggior parte dei dipendenti Microsoft. A questi si aggiungono altri 16 data center regionali, distribuiti in varie aree geografiche, e circa 400 filiali in tutto il mondo. Per assicurare la massima stabilità dell'infrastruttura e contenere i costi, l’organizzazione IT di Microsoft ha deciso di centralizzare le operazioni IT nel data center di Redmond, dove un gruppo di sette esperti è responsabile della gestione dei server dei tre data center principali oltre a gestire una media di circa 200 nuove installazioni o reinstallazioni di server ogni mese. 

I proprietari dei server gestiti dall’organizzazione IT di Microsoft hanno a disposizione tre livelli di servizio, illustrati nella tabella 2.

Tabella 2: Servizi offerti sui server gestiti in Microsoft
	Livello
	Server
	Descrizione

	1
	~700
	Controllo alimentazione, raffreddamento e connettività di rete.

	2
	~2.000
	Controllo alimentazione, raffreddamento e connettività di rete.

Supporto per il backup dei dati.

Supporto reattivo: quando un server non funziona correttamente, il proprietario contatta l'helpdesk, che informa il team Data Center Operations, il quale provvede ad adottare le misure necessarie per risolvere il problema.

	3
	~6.000
	Alimentazione, raffreddamento e connettività di rete.

Supporto per il backup dei dati.

Gestione completa: l'hardware e il sistema operativo del server usufruiscono di un servizio di supporto proattivo, tramite Microsoft Operations Manager (MOM), che comprende attività quali il monitoraggio della conformità dei sistemi e l'applicazione automatica e puntuale degli aggiornamenti per la sicurezza.


La gestione completa, ovvero il livello di servizio 3, è essenziale per gli application server che gestiscono i servizi principali dell'infrastruttura aziendale, ovvero i file e i printer server, i server proxy, i server che gestiscono il servizio di Accesso remoto e i server con servizi di Active Directory, DNS e WINS. Il livello di servizio 2 viene in genere adottato per i server utilizzati per il testing, il supporto e lo sviluppo dei prodotti. Indipendentemente dal livello di servizio prescelto, i proprietari dei singoli server sono responsabili della gestione e della manutenzione di questi ultimi a livello delle applicazioni e dei livelli superiori, ad esempio a livello dei diritti utente.

I proprietari dei server devono inoltre utilizzare versioni approvate dei software e i più recenti aggiornamenti disponibili, oltre a componenti hardware prodotti da fornitori approvati in base a specifiche definite internamente. Questa standardizzazione consente di contenere i costi, migliorare l'affidabilità delle piattaforme, aumentare la disponibilità dei servizi, nonché semplificare la gestione e il monitoraggio da remoto.

Modello operativo
I problemi riscontrati nei server che usufruiscono del servizio di gestione completa vengono affrontati e risolti seguendo i seguenti livelli di escalation:

· Livello 1, Helpdesk.   La maggior parte dei problemi degli application server viene rilevata al livello 2. Se tuttavia il proprietario di un server o l'utente di un'applicazione identifica un problema, deve contattare l'helpdesk di competenza. I problemi hardware vengono gestiti localmente. I tecnici degli helpdesk locali svolgono tutte le operazioni di manutenzione necessarie e forniscono supporto diretto agli utenti nella lingua locale.

· Livello 2, Data Center Operations.   Il team Data Center Operations si basa sugli avvisi di Microsoft Operations Manager per monitorare i server a scopo preventivo, in modo da evitare che tutti i problemi vengano segnalati all'helpdesk. Se tuttavia il proprietario di un server identifica un problema e contatta l'helpdesk, questo deve a sua volta contattare il team Data Center Operations, o il team responsabile della messaggistica, affinché provveda a eseguire gli interventi necessari. Quando viene informato, il team Data Center Operations deve gestire la risposta iniziale, dedicando un periodo di tempo ben definito (ad esempio 15 minuti) alla risoluzione del problema, con l'aiuto di un'apposita guida sviluppata internamente (TSG, Troubleshooting Guide). Provvede inoltre a emettere un ticket per il problema, mediante un sistema interno che integra l'applicazione di registrazione dei ticket con numerose funzioni di gestione delle informazioni, come la knowledge base dei gruppi di prodotto, le guide TSG e altre risorse interne. Questo sistema basato sui ticket viene utilizzato per gestire tutte le fasi del ciclo di vita delle richieste di supporto, ovvero rilevamento, registrazione, investigazione, diagnosi e risoluzione.

Le guide TSG illustrano i problemi più comuni, la cui soluzione è ormai nota e facilmente implementabile. Se il team Data Center Operations non è in grado di risolvere il problema deve rivolgersi al livello superiore, seguendo le istruzioni della guida TGS relativa, affinché lo analizzi e ne identifichi la causa principale, per poi fornire una risoluzione. Le guide TSG sono collegate agli avvisi generati dall'applicazione di gestione dei ticket.

· Livello 3, Infrastructure Support (IS) e Advanced Diagnostics and Debug (ADD).   Il team Data Center Operations può contattare il team IS o ADD, a seconda della natura del problema. Il primo si occupa della gestione completa dei servizi dell'infrastruttura di base, mentre il secondo è specializzato nel debugging dei problemi dei sistemi operativi Microsoft Windows® ed è in contatto diretto con i gruppi che hanno collaborato allo sviluppo del prodotto.

· Livello 4, Engineering.   Se per risolvere il problema è necessario modificare l'architettura IT oppure gli standard hardware o software, il team IS contatta il team Engineering. Ad esempio, il team Engineering ha il compito di creare piattaforme standard generali, allo scopo di semplificare la configurazione iniziale dei server e gli aggiornamenti di manutenzione periodici, in modo che a tutti i server nuovi ed esistenti vengano applicate regolarmente le patch, in base agli standard correnti.

L’organizzazione IT di Microsoft ha aggiornato la propria infrastruttura di gestione delle patch da Microsoft SMS versione 2.0 a SMS 2003. Lo scopo di questo aggiornamento era duplice: testare l'aggiornamento a SMS 2003 in un ambiente di produzione, prima del rilascio al pubblico, ed eseguire il distribuzione di una soluzione completa in grado di fornire in modo rapido ed economico software e aggiornamenti ai computer desktop dei dipendenti.

Nota   Maggiori informazioni sui metodi adottati dall’organizzazione IT di Microsoft per l'applicazione delle patch ai computer desktop con SMS 2003, sono disponibili nel documento di IT Showcase Microsoft Systems Management Server 2003: La Gestione delle patch per l'ambiente desktop in Microsoft, all'indirizzo www.microsoft.com/technet/itshowcase.
Dopo aver esaminato i requisiti per l'applicazione delle patch in Microsoft, l’organizzazione IT dell'azienda ha deciso di creare due infrastrutture SMS 2003 distinte: una per l'applicazione delle patch ai server e un'altra per l'applicazione delle patch ai computer desktop. Questa decisione è stata motivata da diversi fattori:

· Le diverse priorità attribuite all'applicazione delle patch sui server e sui desktop.

· Anche se il numero di server è 10 volte inferiore a quello dei desktop, il corretto funzionamento di questi ultimi dipende dall'affidabilità e dell'accessibilità dei server.

· In Microsoft la configurazione standard aziendale per i server è molto più uniforme e stabile, rispetto a quella dei computer desktop. Inoltre, il tasso di modifica della popolazione dei server è inferiore rispetto a quello dei desktop, sebbene sia notevolmente più elevato di quello di molte altre aziende. Ad esempio, mentre ogni mese vengono riconfigurati o ripristinati circa 5.000 desktop, per motivi di sviluppo e testing, nei data center di produzione i server nuovi o riconfigurati sono in media 200 al mese. Inoltre, ogni sei mesi o al massimo un anno, l’organizzazione IT deve eseguire nei server esistenti un processo di manutenzione standard. 

· Per poter testare il prodotto prima dell'immissione sul mercato, l’organizzazione IT di Microsoft ha dovuto effettuare un aggiornamento dell'esistente infrastruttura SMS 2.0 per l'applicazione delle patch sui desktop, quindi effettuare la distribuzione completa della nuova infrastruttura SMS 2003 per l'applicazione delle patch ai server. L’installazione della nuova infrastruttura per l'applicazione delle patch ai server doveva interagire con gli strumenti interni precedentemente utilizzati per l'applicazione delle patch ai server, oltre che con le procedure di installazione e gestione dei cambiamenti sui server.

La gerarchia SMS per i computer desktop prevede due tipologie di sito SMS, i siti primari e i siti secondari. A differenza dei server di sito secondari, i server di sito primari dispongono di un database basato su Microsoft SQL Server™ 2000 con Service Pack 3a (SP3a). Per garantire prestazioni ottimali per l'installazione degli aggiornamenti software e di sicurezza, la gerarchia definita dall’organizzazione IT di Microsoft IT per l'applicazione delle patch ai server include solo siti primari. 

I siti SMS si distinguono anche in base alla relazione di gestione che li lega agli altri siti della gerarchia, come illustrato di seguito:

· Sito centrale.   Il sito centrale è il sito primario, al livello più alto della gerarchia. È pertanto l'unico sito della gerarchia che non fa riferimento a un sito padre. Questo significa che il database SMS presente nel sito centrale riceve i dati da tutti i siti della gerarchia, memorizzando sia le informazioni di inventario relative al sito centrale stesso, sia quelle di tutti i siti sottostanti. 

· Sito padre.   Un sito padre è un sito primario che ha almeno un sito sottostante nella gerarchia di siti SMS. Solo i siti primari possono avere siti figlio. 

· Sito figlio.   Un sito figlio è un sito che fa riferimento a un sito di livello superiore nella gerarchia. In SMS tutte le informazioni raccolte in un sito figlio vengono trasmesse al sito padre corrispondente, il quale trasmette a sua volta al proprio sito padre tutti i dati accumulati. Nella gerarchia definita dall’organizzazione IT di Microsoft non sono presenti siti figlio, pertanto nessuno dei server di sito primari svolge il ruolo di sito padre tranne il sito centrale.

La figura che segue mostra l'architettura SMS 2003 utilizzata in Microsoft per la gestione delle patch per l'ambiente server.
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Figura 1. Architettura SMS per l'applicazione delle patch ai server in Microsoft
In Microsoft il contratto per il livello di servizio prevede che l'installazione degli aggiornamenti critici per la sicurezza dei server venga eseguita entro 24 ore, mentre gli aggiornamenti non critici devono essere applicati entro 7 giorni.

La struttura per l'applicazione delle patch ai server prevede due soli livelli di server e si basa sui seguenti requisiti chiave:

1. I siti primari hanno una corrispondenza con l’ampiezza di banda disponibile.

2. Le patch devono essere applicate ai server nel più breve tempo possibile.

L’organizzazione IT di Microsoft raccomanda tuttavia di esaminare tutte le implicazioni legate alla bada di rete disponibile, durante la progettazione di un'infrastruttura SMS in un ambiente che presenta vincoli sull’ampiezza di banda disponibile. 

La struttura progettata dall’organizzazione IT di Microsoft prevede l'utilizzo di server con quattro CPU da 1,5 GHz, 2 GB di RAM, un disco rigido da 34 GB per SMS e uno da 34 GB per il database.
Processo di gestione delle patch per i server

L'applicazione delle patch alle migliaia di server dell'infrastruttura Microsoft richiede la collaborazione di vari team specializzati e di esperti con ruoli specifici:

· Microsoft Response Center (MSRC).   Il team MSRC analizza i problemi segnalati direttamente a Microsoft, oltre a quelli discussi in alcuni newsgroup dedicati alla sicurezza, e pubblica i bollettini relativi alle varie vulnerabilità rilevate. 

· Corporate Security Compliance.   È il team dell’organizzazione IT che si occupa di analizzare i bollettini pubblicati da MSRC, e in base alle esigenze di protezione interne determina la priorità delle distribuzioni delle patch. Ad esempio, per Microsoft una determinata minaccia potrebbe non essere imminente perché nell'azienda sono già stati implementati aggiornamenti o firewall di protezione. L'analista della sicurezza del team Corporate Security definisce le date consigliate per l'applicazione degli aggiornamenti e gestisce il flusso delle informazioni tra il suo gruppo e il team Data Center Operations.

· Data Center Operations.   Il team Data Center Operations gestisce i data center e si occupa dell'hosting delle infrastrutture SMS. Il team include un amministratore delle patch SMS, incaricato di creare e preparare i pacchetti di distribuzione degli aggiornamenti e di distribuirli ai computer di destinazione entro le date di applicazione raccomandate. Tale amministratore utilizza il wizard Distribute Software Update di SMS 2003 per assicurare che gli aggiornamenti vengano applicati ai computer di destinazione appropriati entro i limiti di tempo previsti. Si occupa inoltre di aggiungere gli aggiornamenti alle distribuzioni di software pianificate, di autorizzare gli aggiornamenti e di definirne le proprietà in modo da garantire il rispetto delle date di applicazione prescritte (in base al livello di gravità) e di inviare gli aggiornamenti ai gruppi di server di destinazione. 

L’organizzazione IT di Microsoft utilizza due diverse pianificazioni per la distribuzione degli aggiornamenti sui server: 

· Gli aggiornamenti di emergenza, classificati come Critici, devono essere distribuiti ai server in meno di 24 ore.

· Gli aggiornamenti con priorità inferiore, o Standard, devono essere distribuiti mensilmente.

In entrambi i casi per la distribuzione vengono utilizzate le funzionalità automatiche di applicazione forzata delle patch disponibili in SMS 2003. Se l'amministratore locale del server non installa l'aggiornamento entro l'intervallo di tempo previsto, allo scadere di tale periodo SMS esegue automaticamente l'installazione e riavvia il server per rendere effettive le modifiche.

Nota    L’installazione forzata non viene applicata ad alcuni server mission-critical, i cui amministratori devono avere il controllo completo delle operazioni di riavvio del server. Per questi server è comunque prevista l'applicazione di tutti gli aggiornamenti critici per la protezione entro 24 ore dalla distribuzione. Se ciò non avviene, la patch verrà applicata automaticamente da SMS.

Il processo di applicazione degli aggiornamenti standard ai server è illustrato nella figura 2, che ne indica la sequenza e i team responsabili delle singole fasi. Per gli aggiornamenti critici sono previste le stesse fasi, svolte dagli stessi team, ma in tempi molto più ridotti.
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Figura 2. Processo di applicazione delle patch sui server in Microsoft

Nota   Tra la fase di analisi e il testing non è previsto alcun momento decisionale nel processo di gestione delle modifiche. Nel caso degli aggiornamenti di sicurezza dei server la decisione relativa alla distribuzione è infatti approvata a priori e l'unica decisione da prendere riguarda i tempi della distribuzione.

Fase 1: Monitoraggio dei bollettini e degli aggiornamenti per la protezione rilasciati da Microsoft

Il processo inizia quando MSRC rilascia un bollettino sulla sicurezza che descrive le vulnerabilità rilevate e i prodotti interessati. Oltre a fornire informazioni tecniche dettagliate sulle vulnerabilità, sugli aggiornamenti e sui workaround, ogni bollettino include considerazioni sulla distribuzione e le istruzioni per il download degli aggiornamenti disponibili.

I bollettini sulla sicurezza e i relativi aggiornamenti di sicurezza vengono rilasciati mensilmente, a meno che Microsoft non ritenga opportuno rilasciarli in un momento diverso per venire incontro alle esigenze dei clienti. Questo criterio è stato implementato in seguito alle richieste dei clienti di tutto il mondo, che desideravano semplificare la pianificazione e la programmazione delle attività di gestione delle patch. Anche se l’organizzazione IT di Microsoft partecipa alla fase di sviluppo dell'aggiornamento che precede il rilascio del bollettino, la distribuzione effettiva su tutti i server ha inizio solo dopo il rilascio del bollettino, esattamente come per i clienti.

Tutti i bollettini sulla sicurezza, insieme ad altre informazioni sulla protezione dei prodotti Microsoft, sono disponibili all'indirizzo http://www.microsoft.com/italy/technet/solutions/security/bulletin.asp. Allo stesso indirizzo sono disponibili per il download anche tutti gli aggiornamenti di sicurezza inclusi negli ultimi due service pack rilasciati per tutti i prodotti attualmente supportati.

Microsoft Response Center offre un servizio su abbonamento che consente di ricevere una notifica per posta elettronica ogni volta che viene rilasciato un nuovo aggiornamento. Per i clienti più esperti o particolarmente interessati alle tecnologie alla base degli aggiornamenti di sicurezza, Microsoft TechNet offre inoltre Microsoft Security Notification Service, un servizio di notifica per posta elettronica completamente gratuito, rivolto soprattutto ai professionisti IT, poiché fornisce informazioni tecniche estremamente dettagliate. Per ottenere ulteriori informazioni o iscriversi a Microsoft Security Notification Service, visitare la pagina http://www.microsoft.com/technet/security/bulletin/notify.asp. Questo è lo stesso metodo utilizzato dal team Corporate Security per ricevere regolarmente le notifiche di aggiornamento.  

Fase 2: Definizione del livello di rischio

MSRC determina l'urgenza degli aggiornamenti in base ai livelli di gravità illustrati nella tabella 3. 

Tabella 3. Classificazione della gravità degli aggiornamenti utilizzata da MSRC
	Livello di gravità
	Definizione

	Critico
	Indica una vulnerabilità che, se sfruttata, può consentire la propagazione di un worm via Internet senza alcun intervento da parte dell'utente.

	Importante
	Indica una vulnerabilità che, se sfruttata, può consentire all'autore dell'attacco di compromettere la riservatezza, l'integrità o la disponibilità dei dati degli utenti oppure l'integrità o la disponibilità delle risorse di elaborazione.

	Moderato
	La vulnerabilità è difficile da sfruttare o lo sfruttamento è notevolmente limitato da diversi fattori, come la configurazione predefinita, controlli adeguati o la difficoltà di sfruttamento.

	Basso
	Indica che la vulnerabilità è estremamente difficile da sfruttare o che produce effetti minimi.


Il team Corporate Security provvede ad adattare la classificazione definita da MSRC per pianificare la distribuzione all'interno di Microsoft. La distribuzione degli aggiornamenti critici di emergenza viene pianificato per l'esecuzione immediata, in modo da garantire l’applicazione su tutti i server entro 24 ore, mentre gli aggiornamenti con livello di gravità Importante, Moderato o Basso vengono aggiunti alla distribuzione automatica mensile, prevista per gli aggiornamenti standard.

Nota   Ulteriori informazioni sul sistema di classificazione della vulnerabilità sono disponibili all'indirizzo http://www.microsoft.com/technet/security/policy/.

Identificazione e segnalazione automatica dei computer affetti da vulnerabilità

Dopo aver definito la tempistica della distribuzione, l’organizzazione IT di Microsoft deve identificare i server che sono o potrebbero essere affetti dalle vulnerabilità descritte nel bollettino sulla sicurezza.

In SMS Software Update Services Feature Pack è disponibile lo strumento Security Update Inventory Tool, che consente di estendere l'inventario hardware di SMS in modo da rilevare gli aggiornamenti di sicurezza mancanti in un determinato insieme di client o server gestiti con SMS. L’elenco degli aggiornamenti  installati sui computer viene confrontato con l'elenco degli aggiornamenti disponibili, contenuto in un file XML che viene periodicamente scaricato dal sito Microsoft dedicato alla sicurezza.

Lo strumento Security Update Inventory Tool include il modulo di analisi della sicurezza Microsoft Baseline Security Analyzer (MBSA) 1.2, che viene utilizzato dall’organizzazione IT di Microsoft per determinare gli aggiornamenti installati o mancanti in specifici computer, locali o remoti, o in tutti i computer di un determinato dominio. Analizzando i risultati generati da questo strumento è quindi possibile identificare gli aggiornamenti mancanti.  

Per gli aggiornamenti non disponibili o non supportati da MBSA, viene utilizzata la funzione standard di SMS per la distribuzione del software, che consente di distribuire anche i normali pacchetti software ai server.

Fase 3: Testing

Qualunque sia il livello di accuratezza dei test effettuati, la distribuzione di un aggiornamento in un ambiente di produzione provoca spesso effetti impossibili da riprodurre in un ambiente di laboratorio o di testing. Per evitare effetti negativi su un numero di server elevato, in SMS 2003 è possibile creare una collection contenente un campione rappresentativo di tutte le possibili combinazioni dei server di produzione. 

Esistono due tipi principali di test che permettono di stabilire se la distribuzione di un aggiornamento avrà esisto positivo:

· Test della distribuzione nell'ambiente di produzione per la verifica della connettività e delle funzionalità di reporting.

· Test pilota della distribuzione, tramite l'installazione su un insieme limitato di computer rappresentativo dell'ambiente di produzione.

Per testare l'ambiente SMS 2003, l'inventario, le collection e la connettività, l’organizzazione IT di Microsoft effettua la distribuzione di un aggiornamento fittizio, ovvero di un pacchetto di test inerte, in uno o più collection dell'ambiente di produzione. Quando un amministratore distribuisce il pacchetto di test, vengono comunque generati tutti i report e i messaggi di stato di SMS 2003 che indicano in dettaglio se l'aggiornamento ha raggiunto tutti i computer di destinazione previsti. L'aggiornamento fittizio non provoca tuttavia alcun impatto sull'ambiente di produzione, poiché non apporta modifiche né riavvia i computer di destinazione.

Nota   In SMS 2003 Toolkit 1, disponibile gratuitamente all'indirizzo http://www.microsoft.com/smserver/downloads/2003/tools/toolkit.asp è incluso uno strumento per simulare il deployment di patch di sicurezza.  

Fasi 4-7: Distribuzione delle patch

Distribuzione di aggiornamenti critici standard

Per la distribuzione degli aggiornamenti standard sono previsti periodi di manutenzione di 24 ore oppure di quattro ore l'uno, suddivisi nel corso di quattro giorni. I proprietari dei singoli server dei data center associano tali server a un periodo di manutenzione specifico. Tali informazioni sono contenute nel database  interno IT Configuration utilizzato per la gestione delle modifiche nell'ambito della pianificazione generale del lavoro. Vengono così a crearsi gruppi di server che l'amministratore delle patch di SMS 2003 può utilizzare per il targeting degli aggiornamenti, facendo in modo che i server vengano riavviati durante il periodo di manutenzione previsto. L’organizzazione IT di Microsoft raccomanda ai proprietari dei cluster di assegnare periodi di manutenzione diversi ai singoli nodi, per evitare di applicare le patch contemporaneamente a tutti i server del cluster.

La figura 3 mostra i dettagli della pianificazione dei turni di lavoro per l'applicazione delle patch articolata su quattro giorni.
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Figura 3. Periodi di manutenzione per la distribuzione degli aggiornamenti standard

Distribuzione di aggiornamenti critici di emergenza

Per gli aggiornamenti critici di emergenza sono previsti solo quattro periodi di manutenzione di un'ora, ognuno dei quali corrisponde a un giorno intero nella pianificazione della distribuzione degli aggiornamenti standard. Dopo questo periodo di quattro ore, sono previste altre tre ore per verificare la riuscita dell'installazione e predisporre l'applicazione delle patch sui server rimanenti di modo che avvenga entro le sette ore successive.

La figura 4 mostra la corrispondenza fra i periodi di quattro ore previsti per la distribuzione degli aggiornamenti critici di emergenza e i turni di lavoro previsti per l'applicazione di aggiornamenti standard in una pianificazione articolata su quattro giorni.
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Figura 4. Periodi di manutenzione per la distribuzione degli aggiornamenti di emergenza 

Ad esempio, se nel database IT Configuration l'amministratore del server ha riservato il periodo di manutenzione Sabato ore 4.00 per la distribuzione standard, l'aggiornamento standard verrà applicato al server il secondo sabato di ogni mese a partire dalle ore 4.00, mentre in caso di distribuzione di emergenza la patch verrà applicata nel corso del periodo di manutenzione Ora 3.

Fase 8: Reporting

L'amministratore delle patch ha a disposizione vari strumenti per controllare i messaggi di stato restituiti dai client SMS in seguito alla distribuzione di un pacchetto tramite advertisement. Ad esempio, l’Advertisement Status Viewer consente di verificare: 

· Il numero dei client di una collection che non hanno ricevuto l’advertisement.

· Il numero dei client che hanno ricevuto l’advertisement ma non hanno installato l'aggiornamento.

· Il numero dei client che hanno eseguito il programma con esito negativo.

Per verificare l'esito dell'aggiornamento, l'amministratore delle patch può esaminare i messaggi di stato per determinare l'ultima volta in cui il programma è stato eseguito correttamente su ogni client. L'amministratore delle patch esamina qualsiasi ritardo, che può ad esempio verificarsi se un client SMS non è acceso o non funziona correttamente.

I messaggi di stato indicano anche il numero delle patch applicate volontariamente e quello delle patch forzate, oltre a fornire informazioni su come vengono gestiti i riavvii e le installazioni pianificate. Basandosi su questi dati l'amministratore delle patch regola le impostazioni predefinite e di esecuzione forzata per le prossime patch, in modo da aumentare man mano l'efficienza del processo.

Dopo la distribuzione l'amministratore delle patch utilizza il report di SMS Compliance by Software ID per ottenere un riepilogo del numero complessivo dei sistemi in cui l'aggiornamento è stato applicato correttamente o in cui non è stato installato, oltre a informazioni sullo stato della distribuzione dell'aggiornamento. Questo report aiuta a determinare i livelli di conformità attuali dell'ambiente di produzione, in relazione a un particolare aggiornamento.

Nella figura 5 sono illustrati i costi e gli impatti sui server generati nel corso della distribuzione degli aggiornamenti, dal momento della notifica fino all'applicazione forzata e alla fase di reporting. Nella figura è illustrato anche il potenziale impatto sull’operatività dei server.
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Figura 5. Distribuzione nel tempo di costi e impatto  

Esperienza acquisita e Best Practices
Nelle sezioni che seguono vengono descritte le best practices e l'esperienza acquisita dall’organizzazione IT di Microsoft durante l'implementazione del sistema di gestione delle patch per l'ambiente server basato su SMS 2003.

Creazione di un comitato per le modifiche

L’organizzazione IT di Microsoft consiglia di formare un comitato per le modifiche (CAB, Change Advisory Board) composto da rappresentanti dei vari settori dell'azienda che potrebbero essere interessati dalle minacce alla sicurezza o dall'installazione degli aggiornamenti. Il comitato deve includere sia persone esperte nelle tecnologie e nei servizi specifici utilizzati per la distribuzione degli aggiornamenti, sia rappresentanti dei team che si occupano di attività aziendali, rete, protezione, servizio clienti e supporto tecnico.

Poiché questo comitato di emergenza deve autorizzare tempestivamente gli aggiornamenti critici, ovvero gli aggiornamenti rilasciati per eliminare vulnerabilità particolarmente gravi o evitare errori di sistema critici, i suoi membri devono disporre delle competenze, dell'autorità decisionale e del tempo necessari per approvare tempestivamente le modifiche di emergenza. 

Utilizzo di un database di gestione delle modifiche per il controllo dei tempi di inattività pianificati

Gli amministratori dei server dell’organizzazione IT di Microsoft utilizzano un database di gestione delle modifiche sviluppato internamente, denominato IT Configuration, per assegnare a ogni server un periodo di manutenzione specifico nell'ambito della pianificazione del lavoro. Questo sistema consente di ridurre al minimo i periodi di inattività dovuti ai riavvii dei server e permette all'amministratore locale di pianificare in anticipo il tempo da dedicare alla soluzione di eventuali problemi. Il periodo di tempo prescelto dipende dal server, dalla sua posizione geografica e dalle esigenze aziendali. 

Utilizzando SMS per distribuire gli aggiornamenti ai server in modo mirato, in base ai periodi di manutenzione impostati, è possibile ridurre al minimo le interruzioni dei servizi. Nei server in cluster è consigliabile assegnare a ogni nodo un periodo di manutenzione diverso, per evitare effetti negativi sull'intero cluster.

Semplificazione dell'installazione di SMS 2003

Per semplificare l'amministrazione di SMS 2003 e velocizzarne l'utilizzo, l’organizzazione IT di Microsoft consiglia di effettuare l’installazione del prodotto abilitando solo le funzioni effettivamente necessarie agli amministratori. Oltre a rendere più semplice e veloce l'amministrazione locale di SMS, questo tipo di installazione consente anche di ridurre notevolmente i requisiti di ampiezza di banda in tutto l'ambiente di produzione, limitando il volume del traffico di rete, la memoria e lo spazio di archiviazione necessari per i site server, i distribution point e i management point.

Gestione e monitoraggio rigoroso dei client SMS

I client devono essere monitorati e gestiti in modo estremamente accurato, poiché SMS non è in grado di applicare in condizioni ottimali patch a server che non dispongono dell’Advanced Client di SMS. Il client di SMS deve essere installato anche nei server che fanno eccezione al regolare processo di gestione delle patch, poiché deve generare un report sullo stato dei server. Se in un determinato momento alcuni client non generano il relativo report di stato, è necessario identificare e risolvere il problema. In Microsoft la mancanza dei report di stato dei client è in genere dovuta al fatto che, al momento della generazione del report, il server non era temporaneamente disponibile per rispondere a un PING sulla rete. 

Sospensione del monitoraggio durante l'applicazione delle patch

L’organizzazione IT di Microsoft utilizza Microsoft Operations Manager (MOM) per il monitoraggio dei server. Per evitare tuttavia la generazione di migliaia di avvisi non rilevanti, il monitoraggio MOM viene disattivato immediatamente prima dell'applicazione delle patch e riattivato subito dopo.

Verifica dello stato da parte degli amministratori locali

Per consentire agli amministratori locali dei server di controllare lo stato del processo di applicazione delle patch ai propri server, l’organizzazione IT di Microsoft ha realizzato un apposito sito Web interno denominato Serverpmstatus. Quando l'amministratore del server immette le proprie credenziali di autenticazione, il sito Web interroga il database utilizzato per la gestione delle modifiche e della configurazione e restituisce l'elenco dello stato dei server per cui l'amministratore dispone di autorizzazioni Owner, Authorizer o Notify. Se un determinato server risulta vulnerabile, l'amministratore può applicare manualmente le patch necessarie o attendere l'applicazione automatica durante il turno di lavoro definito nel database.

Lo stato visualizzato nel sito Web Serverpmstatus viene aggiornato ogni quattro ore. Nella figura 6 è illustrata una schermata di esempio di questo strumento. 
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Figura 6. Esempio di report sullo stato di applicazione delle patch

Osservando l'esempio è possibile notare che le analisi interne svolte dal team Corporate Security e le analisi di SMS sono scaglionate in modo da garantire la massima efficacia. I risultati dell'analisi svolta da SMS non includono la patch MS03-051, poiché non è supportata da MBSA 1.0. Tuttavia, durante il periodo di manutenzione definito nel database vengono applicati anche gli aggiornamenti per la protezione non supportati da MBSA 1.0.

Comunicazione della pianificazione della distribuzione ai responsabili dell'organizzazione

L'amministratore delle patch deve inviare un messaggio di posta elettronica chiaro e facilmente identificabile agli amministratori dei server, per comunicare la disponibilità degli aggiornamenti e fornire istruzioni per l'installazione. Si consiglia di configurare nella e-mail la scadenza per il completamento (follow up), in modo da ricordare agli amministratori di intraprendere le azioni necessarie.

Definizione dei distribution Point
Dopo aver importato il file sorgente dell'aggiornamento in SMS, l’organizzazione IT di Microsoft deve scegliere i distribution point di SMS nei quali renderlo disponibile. 

Poiché in generale gli aggiornamenti vengono distribuiti sempre agli stessi gruppi di server, di solito vengono utilizzati gli stessi distribution point. Ad esempio, gli aggiornamenti per i server devono essere disponibili in tutti i distribution point del sito SMS del data center. L'amministratore delle patch di SMS può quindi definire dei gruppi di distribution point nei quali inserire solo quelli necessari per particolari insiemi di server. In questo modo è possibile copiare velocemente gli aggiornamenti nei distribution point di destinazione. 

L'amministratore delle patch di SMS può inoltre utilizzare le informazioni di inventario disponibili nel database di SMS per stabilire se e dove è necessario aggiungere nuovi distribution point. Il pacchetto dell'aggiornamento non viene inviato automaticamente ai distribution point aggiunti a un gruppo in un secondo momento, nemmeno se si utilizza l'opzione Update Distribution Points. I nuovi distribution point devono essere assegnati uno per uno al pacchetto, quindi tutti i distribution point possono essere aggiornati. 

Verifica della copia degli aggiornamenti nei punti di distribuzione

Dopo che ad un pacchetto sono stati assegnati i corretti distribution point, gli amministratori devono verificare che tutti i singoli file necessari all’esecuzione de pacchetto vengano copiati sui server definiti come distribution point, ad esempio utilizzando i Package Status del sistema di controllo dello stato di SMS per monitorare l'avanzamento del processo di distribuzione dei file dell'aggiornamento sui vari distribution point. 

Monitoraggio della larghezza di banda durante l'invio degli aggiornamenti da un sito SMS all'altro

Nel normale processo di distribuzione degli aggiornamenti, per evitare di sovraccaricare la rete è possibile limitare la larghezza di banda utilizzata oppure definire le fasce orarie in cui trasmettere da un sito all'altro istruzioni, pacchetti software e advertisement. 

SMS consente di assegnare a ogni pacchetto una priorità alta, media o bassa. L’organizzazione IT di Microsoft utilizza la priorità alta solo per gli aggiornamenti critici.

Per gli aggiornamenti di emergenza, l’organizzazione IT di Microsoft elimina tutte le restrizioni in modo da consentire l'invio degli aggiornamenti il più rapidamente possibile. Tuttavia, se le connessioni di rete tra i siti sono lente o sovraccariche, eliminare le restrizioni potrebbe non bastare. In questo caso è possibile inviare l'aggiornamento ai singoli siti utilizzando la funzione Courier Sender di SMS.

Selezione dei destinatari della distribuzione
Quando gli amministratori utilizzano il wizard Distribute Software Update per distribuire un nuovo aggiornamento, non devono indicare con precisione i computer di destinazione. La procedura guidata distribuisce infatti nei client uno smart agent che viene richiamato quando è necessario installare un nuovo aggiornamento. L’agente verifica automaticamente se gli aggiornamenti distribuiti sono applicabili al computer locale, o se sono già stati installati. Lo smart agent è anche in grado di concatenare più aggiornamenti e i relativi riavvii necessari per rendere attive le modifiche apportate dagli aggiornamenti.

Se gli amministratori scelgono di non utilizzare il wizard per la distribuzione del software e distribuiscono gli aggiornamenti tramite pacchetti e collection personalizzate devono creare la lista dei server su cui effettuare la distribuzione definendo una o più query sul database di SMS.   

Advertisement dei pacchetti ai computer client 

Se si utilizza wizard Distribute Software Update, l’advertisement viene automaticamente eseguito a intervalli regolari avviando l'agente di installazione dell'aggiornamento nei computer contenuti nella collection selezionata. La frequenza predefinita dell’advertisement è di sette giorni e può essere modificata in base alle esigenze dei server contenuti nella collection. Se sono necessarie pianificazioni differenti per i diversi tipi di computer, è possibile creare advertisement distinti per le varie collection utilizzando lo stesso pacchetto e programma. Se la frequenza di esecuzione dell'agente di installazione dell'aggiornamento è giornaliera, ma è necessario installare al più presto l’aggiornamento perché si tratta di un aggiornamento critico, è possibile creare un nuovo advertisement obbligatorio che consenta di eseguire l’advertisement appena possibile.

Talvolta l’organizzazione IT di Microsoft ha l'esigenza di distribuire gli aggiornamenti inviando un pacchetto personalizzato a una particolare collection, come nel caso dell'aggiornamento 832483 per la protezione di Microsoft Data Access Components (MDAC), rilasciato nel mese di gennaio 2004. 

Verifica dell'impatto dell'aggiornamento
Qualunque sia il livello di accuratezza dei test effettuati, l'introduzione di un aggiornamento in un ambiente di produzione provoca spesso effetti impossibili da riprodurre in un ambiente di laboratorio o di testing. Per evitare effetti negativi su un numero di server elevato, in SMS 2003 è possibile creare una collection di riferimento contenente un campione rappresentativo di tutte le possibili combinazioni dei server dell'organizzazione. Questa soluzione consente di verificare efficacemente se l'aggiornamento potrà essere installato correttamente in tutte le piattaforme dell'ambiente. 

È necessario testare inizialmente le funzionalità di base del distribuzione dell'aggiornamento, quindi aumentare gradualmente la complessità in ogni fase successiva. Occorre documentare i risultati al completamento di ogni fase di testing e confrontarli con i requisiti del progetto, esaminando e risolvendo gli eventuali problemi prima di passare alla fase successiva.

Il laboratorio di testing deve rispecchiare l'ambiente di produzione. Se nell'organizzazione vengono utilizzate configurazioni hardware standard per client e server, è necessario implementare tali configurazioni anche in laboratorio e, se possibile, occorre utilizzare anche gli stessi componenti hardware, software, di rete, script di accesso e le altre tecnologie utilizzate nell'ambiente di produzione. Se nell'ambiente di produzione sono presenti computer con dischi quasi completamente pieni, software obsoleto e a volte inutilizzato e schede di rete di tipi diversi, è necessario predisporre un ambiente di laboratorio con le stesse caratteristiche. Se le reti di produzione includono router o connessioni lente, occorre riprodurre le stesse condizioni anche in laboratorio, ad esempio ripristinando copie di backup dei server di produzione su server con hardware obsoleti o inutilizzati.

Per evitare un consumo eccessivo della banda nell'intera rete, occorre distribuire gli aggiornamenti in fasce orarie diverse. In generale è consigliabile eseguire la distribuzione in base al fuso orario, durante i periodi di minore attività della rete, in modo da poter disporre della massima ampiezza di banda per la distribuzione degli aggiornamenti.

Se un server svolge una funzione essenziale e non è possibile prevedere i periodi di maggiore utilizzo, è possibile escluderlo dall'aggiornamento forzato. In Microsoft sono presenti alcuni server di questo tipo. Gli amministratori di tali server sono obbligati ad applicare l'aggiornamento entro il periodo previsto per la distribuzione, ma la distribuzione SMS non forzerà automaticamente l'aggiornamento dei server alla scadenza di tale periodo. 

Nella maggior parte dei casi, per ridurre al minimo l'impatto sui server è possibile:

· Utilizzare l'icona permanente di SMS per tutte le distribuzioni.

· Impostare l'installazione forzata degli aggiornamenti in modo che avvenga nei periodi di minore utilizzo dei server.

· Definire distribuzioni automatiche periodiche raggruppando più aggiornamenti.

La maggior parte dei server è caratterizzata da periodi di attività massima e minima. Quando si imposta l'installazione forzata degli aggiornamenti, è opportuno scegliere i periodi di minore attività dei server, che possono essere determinati esaminando le informazioni disponibili nel database di gestione delle modifiche.

Definizione delle regole per l'applicazione forzata delle patch
Le regole definite dall’organizzazione IT di Microsoft prevedono che la distribuzione degli aggiornamenti critici di emergenza venga eseguito entro 24 ore, mentre gli aggiornamenti critici standard possono essere applicati con frequenza mensile. Se l'amministratore locale del server non esegue la distribuzione entro il periodo prestabilito, il programma di distribuzione di SMS aggiorna automaticamente il server e lo riavvia per rendere effettive le modifiche. Questo processo offre agli amministratori un periodo di tempo sufficiente per coordinare il riavvio in base alle esigenze dell'azienda, garantendo al tempo stesso che l'aggiornamento venga installato. In media, solo il 2% dei proprietari dei server gestiti installa la patch prima della scadenza prevista.

Se un aggiornamento di sicurezza non viene applicato entro il periodo di tempo disponibile per garantirne la conformità, un amministratore dell’organizzazione IT di Microsoft ne disattiva la porta di rete. Anche se in questo modo si blocca tutto il traffico da e verso tale server, questa soluzione elimina il rischio che tale server possa propagare worm o virus ai client che vi si collegano e ad altre risorse della rete. In questo caso l'amministratore del server deve contattare l'helpdesk per avviare il processo che assicura l'installazione dell'aggiornamento, il server viene riavviato e la porta viene riattivata il più presto possibile.

Piano di Disaster Recovery
L'implementazione di SMS realizzata dall’organizzazione IT di Microsoft è composta da una gerarchia di siti SMS installati su server dedicati e da servizi SMS installati server su server nei quali sono presenti anche altri servizi aziendali. Il piano di disaster recovery deve tenere conto delle varie situazioni possibili, prima di installare l’Advanced Client di SMS 2003 potrebbe essere infatti necessario reinstallare e riconfigurare altri servizi eseguiti dai server dell'infrastruttura. L’organizzazione IT di Microsoft gestisce il disaster recovery utilizzando degli strumenti per la reinstallazione automatica del server. Le aziende che non dispongono di tali strumenti devono invece assicurarsi che il software venga ripristinato nell'ordine corretto. Se ad esempio alcuni siti secondari SMS risiedono nei domain controller dei siti regionali, sarà necessario ripristinare prima il domain controller e solo successivamente sarà possibile reinstallare il sito SMS. Il processo di disaster recovery per i servizi che hanno delle dipendenze da altri deve essere documentato negli appositi piani di business continuity.

Vantaggi dell’utilizzo dell’Advanced Client SMS 2003 nell’azienda
L’Advanced Client di SMS 2003 supporta numerose funzioni che consentono di migliorare la gestione delle patch, ad esempio:

· Possibilità di implementare la modalità di sicurezza avanzata “Advanced Security”.

· Compatibilità con Active Directory, che consente di svolgere in modo più veloce e affidabile le attività di inventario e l’indirizzamento delle risorse SMS. L'implementazione dell’Advanced Client è un prerequisito se si vuole sfruttare l’integrazione con Active Directory che si ottiene tramite l’estensione dello schema effettuata da SMS 2003.

· Maggiore livello di automazione nella distribuzione degli aggiornamenti. I client legacy richiedono infatti l'installazione manuale o tramite script e la loro capacità di individuare i distribution point durante una distribuzione software è molto limitata. 

· Maggiori capacità di generare report e messaggi di stato (rispetto ai client legacy), per semplificare la raccolta di informazioni sullo stato di applicazione delle patch.

· I client legacy non supportano la versione di MBSA inclusa in SMS 2003, che consente agli amministratori di verificare i livelli di revisione del software in tutti i server e computer desktop della rete che utilizzano l’Advanced Client.

Creazione di ruoli e team appropriati

L’organizzazione IT di ogni grande azienda deve nominare un amministratore dedicato esclusivamente alla gestione delle patch. Per svolgere questo ruolo è necessario:

· Conoscere tutte le informazioni disponibili sugli aggiornamenti.

· Definire processi per la valutazione, la configurazione, il testing e la distribuzione degli aggiornamenti.

· Essere in grado di interagire con i vari reparti e coordinatori della sicurezza.

· Conoscere in modo approfondito l'infrastruttura IT.

· Possedere una completa padronanza degli strumenti di SMS 2003.

· Disporre delle competenze e del tempo necessari al test delle distribuzioni degli aggiornamenti.

· Esaminare i report e i messaggi di stato per verificare gli esiti delle distribuzioni e risolvere gli eventuali problemi. 

Nelle organizzazioni di grandi dimensioni è consigliabile nominare un ulteriore persona o un comitato che abbia il compito di valutare gli aggiornamenti e definirne la priorità, in base all'urgenza e all'applicabilità nell'infrastruttura IT dell'azienda. 

Il team addetto alla gestione delle patch deve possedere almeno i seguenti livelli di certificazione e competenze:

· Microsoft Certified Professional (MCP) o Microsoft Certified Systems Engineer (MCSE) per SMS, Microsoft Windows 2000 Server e Windows 2000 Active Directory.

· Certificazione ITIL (IT Infrastructure Library), preferibilmente certificazione di master ITIL.

· Familiarità con gli aspetti e le tecnologie chiave della gestione delle patch e della distribuzione del software.

· Preparazione sui concetti e i principi di MOF. 

· Esperienza nella gestione e nella realizzazione di complessi progetti basati su processi e tecnologie.

L'azienda può anche scegliere di svolgere dei test interni dei processi per verificare che gli amministratori delle patch siano in grado di rispondere alle notifiche di aggiornamento, creare collection basate sugli inventari, effettuare la distribuzione degli aggiornamenti, creare collection di riferimento, distribuire un aggiornamento fittizio e valutarne i risultati, nonché impostare le funzioni di automazione, pianificando le distribuzioni e le installazioni forzate. A seconda dell'architettura e della configurazione della soluzione, gli amministratori delle patch possono avere la necessità di creare script di installazione e interagire manualmente con i processi di installazione degli aggiornamenti.

È inoltre possibile seguire corsi di formazione di carattere generale sulle attività operative, basati sui courseware sviluppati da Microsoft, quali Microsoft Operations Framework Essentials, Microsoft Operations Framework Changing Quadrant e Managing a Microsoft Windows 2000 Network and Environment.

La struttura generale di un team di gestione delle patch dovrebbe ricalcare quella illustrata nelle sezioni successive.

Team di progettazione

Il team di progettazione ha il compito di creare un documento che illustra come svolgere le varie attività previste dalle singole fasi del processo di gestione delle patch. Tale documento deve illustrare ad esempio come sottoscrivere il servizio di notifica e come ricevere e monitorare le informazioni relative ai nuovi aggiornamenti. Le caratteristiche della struttura per la gestione delle patch dipendono dalle dimensioni e dalla complessità dell'organizzazione.

Team di progetto

Il team di progetto ha il compito di esaminare le attività descritte nel documento di progettazione, per determinare quali attività sono necessarie per la soluzione di gestione delle patch che verrà realizzata. Il team di progetto interagisce quindi con l'organizzazione IT per assegnare le responsabilità ai gruppi o alle persone che dovranno svolgere tali attività.

Team di testing

L'entità e il numero delle attività assegnate al team di testing dipende da una serie di fattori, quali:

· La dimensione dell'infrastruttura IT.

· La gamma delle applicazioni installate.

· Le differenze nei tipi e nelle velocità delle connessioni di rete.

· Il livello di rigidità o dinamicità della configurazione standard del software.

· Le priorità legate al business aziendale.

Il team di testing deve essere guidato da un responsabile con provate competenze tecniche e includere il personale che sarà responsabile del supporto della soluzione di gestione delle patch dopo la distribuzione. Nel complesso, il team deve disporre di una buona conoscenza dell'attività e degli obiettivi dell'aziendali, nonché dei motivi alla base della distribuzione.

Patch Project Manager 

Il project manager responsabile degli aggiornamenti deve esaminare ogni aggiornamento leggendo tutti gli articoli della Knowledge Base rilevanti per verificare quali tipi di problemi l’aggiornamento è in grado di risolvere. Deve inoltre stabilire se è adatto solo a configurazioni o scenari specifici. Per ottenere questo tipo di informazioni può essere necessario generare query o report SMS. Se ad esempio nell'articolo della Knowledge Base è indicato che l'aggiornamento è necessario solo per i computer dotati di un determinato processore o di una quantità di memoria limitata, sarà necessario utilizzare una query o un report per stabilire se nell'azienda sono presenti computer con tali caratteristiche. 

Nel caso degli aggiornamenti critici di sicurezza, il project manager deve inoltrare tutte le informazioni sull’aggiornamento affinché vengano adottate tutte le misure preventive necessarie ad evitare possibili vulnerabilità future.

Amministratore delle patch

L'amministratore delle patch ha il compito di: 

· Sviluppare un piano per l'applicazione delle modifiche richieste.

· Determinare e ottenere le risorse necessarie. 

· Provvedere allo sviluppo di eventuali script, documentazione e strumenti necessari per la distribuzione delle modifiche.

· Assicurare lo svolgimento di attività di testing adeguate. 

· Assicurare la distribuzione delle patch nell'ambiente di produzione.

· Verificare l'esito della distribuzione.

L'amministratore delle patch deve garantire lo svolgimento di tutte le attività di raccolta, configurazione, testing, applicazione delle patch e generazione di report necessarie affinché tutti i sistemi dell'ambiente di produzione risultino adeguatamente protetti. In SMS 2003 sono disponibili molti report predefiniti che consentono di rilevare gli aggiornamenti mancanti, indicando gli aggiornamenti di sicurezza applicabili e lo stato di installazione di ogni aggiornamento. Ad esempio, il report Software updates with count of applicable and installed computers consente di identificare gli aggiornamenti importanti per l'ambiente di produzione non ancora installati. 

Identificazione dei computer non connessi alla rete

In uno scenario di amministrazione distribuita, che include risorse vulnerabili non gestite in maniera centralizzata, l'applicazione delle politiche di sicurezza può essere piuttosto complicato. Le persone responsabili dell'amministrazione di tali risorse e dell'eliminazione di eventuali vulnerabilità potrebbero infatti essere sconosciute o difficili da contattare, potrebbero lavorare in un altro dipartimento dell’organizzazione o non possedere le competenze necessarie per risolvere i problemi riscontrati. 

Nota   Per ulteriori informazioni sulle soluzioni adottate dal gruppo IT di Microsoft per gestire le vulnerabilità, vedere Managing Computer Vulnerabilities at Microsoft, all'indirizzo http://www.microsoft.com/resources/casestudies/ShowFile.asp?FileResourceID=2814.
Definizione delle configurazioni standard per l'ambiente

Una configurazione standard è un insieme documentato di impostazioni di configurazione per un prodotto o un sistema, definito in un dato momento e che definisce uno standard che deve essere rispettato da tutti i sistemi di una stessa classe o categoria. Tutte le organizzazioni IT efficienti utilizzano le configurazioni standard come punto di partenza per la configurazione e la distribuzione dei sistemi. L’organizzazione IT di Microsoft aggiorna le configurazioni standard due volte l'anno. Tali configurazioni devono essere sottoposte a test estremamente rigorosi e certificate dai fornitori dei componenti hardware utilizzati. Richiedono inoltre un accurato inventario dei computer e dei servizi utilizzati nell'ambiente di produzione, compreso il software richiesto dai diversi tipi di sistemi o ruoli dei server, come printer server, domain controller o server di posta. La definizione di una configurazione standard deve includere la versione del sistema operativo e delle applicazioni installate, oltre che di tutti gli aggiornamenti software richiesti. A seconda delle varianti hardware e software presenti nell'ambiente di produzione e dell'organizzazione aziendale, possono essere necessarie più configurazioni standard. 

Le configurazioni standard per i server devono essere le più semplici possibile e devono venire applicate in modo molto rigido. In Microsoft la maggior parte dei server deve utilizzare almeno Windows Server 2003 e alcuni di essi eseguono già la versione preliminare del prossimo sistema operativo Windows Server. Si tratta di una definizione molto più restrittiva di quella utilizzata per i computer desktop. Questo livello minimo garantisce che in tutti i server dell'organizzazione sia installato anche l’Advanced Client di SMS 2003. 

I server che non soddisfano i requisiti della configurazione standard, per quanto riguarda le versioni dei software o il livello di aggiornamento, devono essere gestiti tramite un'apposita procedura per la gestione dei problemi per la pianificazione e la distribuzione degli aggiornamenti necessari. Dopo un’iniziale analisi dei dati di inventario, i server devono essere allineati alla configurazione prevista dagli standard. Se nei cicli di inventario successivi viene rilevato che un determinato server continua a non soddisfare i requisiti della configurazione standard, sarà necessario inoltrare le relative informazioni all’organizzazione incaricata della gestione dei problemi, che dovrà svolgere ulteriori analisi. Questo sintomo può indicare infatti la presenza di  problemi a livello di distribuzione, pianificazione o di permessi di accesso oppure la necessità di un trattamento particolare, che può essere ottenuto tramite una procedura di gestione delle eccezioni.

In Microsoft i server che superano il limite previsto dalla configurazione standard, perché utilizzano le ultime versioni di applicazioni o aggiornamenti che non sono state ancora sottoposte ai test di interoperabilità e formalmente approvati dai team Data Center Operations e Corporate Security, non vengono automaticamente esclusi dalla gestione delle patch. Questo aspetto è particolarmente importante per i server che eseguono la versione beta o preliminare di un prodotto software, come spesso accade in Microsoft.

I computer che superano i limiti della configurazione standard prevista per la categoria a cui appartengono devono essere attentamente controllati, per determinare se sono state apportate modifiche non autorizzate. In alcuni casi i sistemi di questo tipo devono essere riportati a un livello considerato affidabile oppure esclusi dalla distribuzione degli aggiornamenti, finché la configurazione standard adottata nell'azienda non raggiungerà il livello di tali server.     

Consolidamento degli aggiornamenti nei service pack

Quando per una versione del software sono disponibili numerosi aggiornamenti, Microsoft li inserisce in un service pack, che contiene tutti gli aggiornamenti software e di sicurezza resi disponibili fino al momento del rilascio del service pack stesso. 

L'amministratore delle patch deve conoscere a fondo le correlazioni tra i service pack e gli aggiornamenti contenuti. Queste informazioni permettono di ottimizzare il processo di installazione dei nuovi computer allineandoli agli standard aziendali. E’ infatti possibile ottenere la conformità della piattaforma agli standard installando su un nuovo computer il software originale e uno o due service pack, invece di installare numerosi aggiornamenti già contenuti nei service pack.

Un processo in costante miglioramento

Il ruolo del personale è importante quanto le funzionalità di SMS 2003, l'implementazione, la gerarchia dei server e la definizione del processo di gestione delle patch. Per arrivare a ottimizzare il processo è necessario implementare una struttura di gestione delle modifiche del processo stesso. Sarà così possibile mettere a punto il processo registrando i cambiamenti apportati, finché non vengono raggiunti un livello di prestazioni soddisfacente e il grado desiderato di conformità e automazione nell'installazione degli aggiornamenti.

Ad esempio, siccome Microsoft rilascia gli aggiornamenti con cadenza mensile, l’organizzazione IT deve pianificarne la distribuzione e allocare in anticipo le risorse appropriate. Nella figura 7 è illustrato un esempio di suddivisione delle attività per le normali operazioni di gestione delle patch rilasciate mensilmente. Tale suddivisione è necessaria per poter pianificare in anticipo il lavoro del personale.
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Figura 7. Esempio di suddivisione delle attività di gestione delle patch rilasciate mensilmente

Inoltre, poiché non è possibile migliorare ciò che non viene misurato, per continuare a ottimizzare il processo nel tempo è necessario raccogliere le statistiche relative alle prestazioni. Nella tabella 4 sono riportati alcuni esempi di parametri che è possibile misurare. 

Tabella 4: Esempi di parametri relativi alla gestione delle patch
	Parametro
	Esempio
	Tendenza
	Attività da svolgere

	Attività di applicazione delle patch
	5 al mese
	N/D
	Confronto con la configurazione standard.

	Numero di patch RFC (Requests for Comments) non installate
	1 su 6
	↓
	Documentare i requisiti per il completamento delle RFC.

Istruire il personale in merito ai requisiti per il completamento delle RFC.

Forzare il completamento delle RFC utilizzando lo strumento Change Log.

	Numero patch di emergenza 
	1 su 4
	↓
	Implementare strategie e tattiche di contenimento, per ridurre la superficie esposta ai possibili attacchi.

	Percentuale di successi nell’installazione delle patch (per patch)
	97%
	↑
	Documentare e incorporate sistematicamente nello schema di testing le condizioni che hanno impedito l'installazione.

	Numero di richieste di supporto (per patch)
	9
	↓
	Sviluppare workaround riutilizzabili.

Uniformare tutti i sistemi in base alla configurazione standard, tramite aggiornamenti, service pack e così via.

Predisporre un sito Web per la risoluzione in autonomia dei problemi.

Comunicare tramite posta elettronica, messaggi in segreteria telefonica o altri meccanismi di notifica le informazioni per la risoluzione in autonomia dei problemi.

Migliorare la preparazione e le competenze del personale dell'helpdesk.

	Costo delle sospensioni del servizio, delle perdite di produttività o delle transazioni commerciali perse per aggiornamento
	$ 25.000
	↓
	Migliorare il processo in modo da ridurre tali costi e aumentare la redditività.

Utilizzare questo valore per definire meglio le tempistiche di applicazione delle patch.

	Intervallo di tempo tra la fine del testing e il completamento del 60% della distribuzione
	1: 75 ore

2: 12 giorni

3: 30 giorni
	↓
	Risolvere i problemi di ampiezza di banda della rete ed eliminare gli eventuali colli di bottiglia.

Risolvere i problemi relativi ai criteri di conformità.

Risolvere i problemi relativi alle notifiche o di comunicazione.

Prendere nota delle modifiche ai periodi di manutenzione, per poterli ridefinire.

Prendere nota del carico di lavoro e dei cicli, per arrivare a una pianificazione più efficiente.

	Intervallo di tempo tra il 60% e l'80% di completamento della distribuzione
	1: 25 ore

2: 10 giorni

3: 30 giorni
	↓
	

	Intervallo di tempo tra il 80% e l'90% di completamento della distribuzione
	1: 10 giorni

2: 10 giorni

3: 30 giorni
	↓
	


Per ulteriori informazioni

Ulteriori informazioni sulla distribuzione, il funzionamento, la gestione e il supporto di SMS sono disponibili all'indirizzo http://www.microsoft.com/italy/smserver/. 

Per informazioni dettagliate su Microsoft Solutions for Management (MSM) e MOF visitare l'indirizzo http://www.microsoft.com/technet/itsolutions/msm/default.asp.

Per informazioni su prodotti e servizi Microsoft, inviare un messaggio di posta elettronica all’indirizzo infoita@ms-info.it o visitare i siti Web:

http://www.microsoft.com/italy/
http://www.microsoft.com/technet/itshowcase
Per domande, commenti o suggerimenti sul presente documento o per ulteriori informazioni su Microsoft IT Showcase, inviare un messaggio di posta elettronica all'indirizzo: showcase@microsoft.com
Le informazioni contenute in questo documento rappresentano la posizione corrente di Microsoft Corporation sugli argomenti trattati alla data di pubblicazione. Per la necessità da parte di Microsoft di rispondere alle mutevoli condizioni del mercato, le informazioni fornite non impegnano in alcun modo Microsoft, che non garantisce l'accuratezza delle informazioni presentate dopo la data di pubblicazione.

Questo documento è esclusivamente per scopi informativi. MICROSOFT ESCLUDE OGNI GARANZIA ESPRESSA, IMPLICITA O DI LEGGE PER LE INFORMAZIONI FORNITE IN QUESTO DOCUMENTO.

Il rispetto di tutte le leggi in vigore in materia di copyright è responsabilità esclusiva dell'utente. Microsoft concede all'utente il diritto di riprodurre il presente documento, integralmente o parzialmente, esclusivamente a scopo di formazione personale. 
Microsoft può essere titolare di brevetti, domande di brevetto, marchi, copyright o altri diritti di proprietà intellettuale relativi all'oggetto del presente documento. Salvo quanto espressamente previsto in un contratto scritto di licenza Microsoft, la consegna del presente documento non implica la concessione di alcuna licenza su tali brevetti, marchi, copyright o altra proprietà intellettuale.

© 2004 Microsoft Corporation. Tutti i diritti riservati. 

Microsoft, Active Directory, Windows e Windows Server sono marchi o marchi registrati di Microsoft Corporation negli Stati Uniti e/o negli altri paesi. I nomi di prodotti e società citati nel presente documento possono essere marchi dei rispettivi proprietari. 

Il problema


Le organizzazioni che non sono in grado di implementare e mantenere un adeguato processo per la gestione delle patch dei sistemi operativi e del software applicativo, possono presentare vulnerabilità che, se sfruttate, potrebbero causare perdite sia economiche che di proprietà intellettuale.


La soluzione


Per limitare il più possibile i pericoli derivanti da questo tipo di vulnerabilità, è essenziale disporre di sistemi adeguatamente configurati, utilizzare il software più recente e installare gli aggiornamenti raccomandati. La capacità di valutare e mantenere l'integrità del software in un ambiente di rete attraverso un programma ben definito per la gestione delle patch è un aspetto essenziale per la sicurezza delle informazioni. Il principale strumento utilizzato dal organizzazione IT di Microsoft per la gestione delle patch per l'ambiente server dell'azienda è Microsoft Systems Management Server (SMS) 2003.


I vantaggi


Distribuzione automatica di applicazioni e aggiornamenti di sicurezza.


Centralizzazione delle attività di amministrazione e reporting.


Gestione più accurata ed efficiente degli aggiornamenti.


Riduzione degli interventi manuali per l'applicazione delle patch sui server.


I prodotti e le tecnologie


Microsoft Windows Server 2003


Microsoft SQL Server 2000 SP3a


Systems Management Server 2003


Microsoft Baseline Security Analyzer 1.2


Database per la gestione del Change Management (IT Configuration DB)
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