Chapitre 10 - Planification des serveurs Outlook Web Access

Guide de planification 

Résumé

De nombreuses organisations souhaiteront probablement utiliser Microsoft® Outlook® Web Access (OWA) pour accéder à Microsoft Exchange 2000 Server à l’aide d’un navigateur. Exchange 2000 a amélioré les possibilités offertes par OWA et lui apporte un appui supplémentaire au travers d’une nouvelle architecture côté serveur pour les serveurs frontaux/dorsaux (FE/BE). Ce chapitre présente l’ensemble des fonctions clientes de OWA et vous explique comment l’architecture de Exchange 2000 Server a été optimisée pour en augmenter les performances et l’évolutivité. Les sujets abordés sont la planification d’une topologie serveur évolutive et disponible, l’étude des besoins d’intégration du réseau et la sécurisation d’une solution connectée à Internet. 
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Introduction 

Microsoft® Exchange 2000 Server est doté d’une nouvelle architecture d’application qui fournit une plate-forme solide et pleine de ressources pour l’installation de solutions de messagerie Internet et intranet. L’un des composants maîtres de la stratégie de messagerie Internet pour Exchange 2000 est Microsoft Outlook® Web Access (OWA). 

OWA fournit aux clients utilisant un navigateur des fonctionnalités diversifiées dans le style de Outlook, élargissant ainsi la base d’utilisateurs des applications de collaboration et de messagerie de Exchange. L’utilisation de Microsoft Internet Explorer 5.0 (ou supérieur) enrichit encore l’expérience de l’utilisateur par l’incorporation de menus contextuels interactifs et d’opérations de glisser-déposer. 

Bien que l’expérience côté client des applications de messagerie et de collaboration de Microsoft Outlook ne soit pas absolument nécessaire pour assimiler l’interface OWA, les utilisateurs expérimentés de Outlook bénéficient d’un certain avantage car ils ne requièrent qu’une formation rapide pour se servir des fonctions du client OWA. 

Par rapport à Microsoft Exchange Server 5.5, l’évolutivité de OWA a été fortement améliorée. Le nombre de sessions prises en charge simultanément a été très fortement augmenté grâce à l’efficacité du Système de stockage Web Microsoft et du système de fichiers installable de Exchange 2000. Ces technologies permettent aux clients de messagerie et de collaboration d’accéder de façon directe et efficace aux objets du Système de stockage Web à l’aide des commandes Internet standards du protocole HTTP-DAV (Hypertext Transfer Protocol–Distributed Authoring and Versioning). 

Les conditions d’évolutivité et de disponibilité bénéficient en outre de la topologie facultative de serveurs frontaux et dorsaux de Exchange 2000. Cette topologie (FE/BE) fournit une architecture d’application Internet comportant réellement plusieurs niveaux, avec des serveurs dédiés pour le Web et les bases de données. Il est à noter que la topologie serveur FE/BE de Exchange 2000 prend en charge les protocoles POP3 (Post Office Protocol 3) et IMAP4 (Internet Message Access Protocol 4) ; ces protocoles échappent cependant au propos du présent chapitre. 

Malgré les améliorations considérables qui y ont été apportées depuis les versions précédentes, OWA n’est toujours pas destinée à remplacer intégralement les clients tels que Microsoft Outlook 2000 dans la plupart des organisations. Certaines fonctionnalités de Outlook ne sont pas disponibles dans OWA, ce qui destine plutôt cette interface aux utilisateurs occasionnels ou aux bornes d’informations dont les nécessités de messagerie sont réduites. 

Point de départ du chapitre

Ce chapitre part de l’hypothèse que vous utilisez déjà OWA, mais que vous souhaitez l’incorporer dans votre configuration Exchange 2000. 

Point final du chapitre

À la fin de ce chapitre, vous devriez avoir compris l’architecture qui sous-tend la mise en œuvre de OWA, disposer d’un plan de mise en œuvre des serveurs FE/BE et avoir élaboré une configuration prenant en charge ces deux technologies. Pour plus d’informations concernant la mise en œuvre de votre plan, consultez Déploiement Chapitre 8, Installation de serveurs frontaux. 

Ressources

En raison de la nature de OWA et des composants concernés, vous devrez mobiliser le personnel suivant pour sa planification : 

Gestion 

· Chef de projet/Chef de programme 

· Chef de produit 

· Responsable de la logistique 

Architectes/Concepteurs de systèmes 

· Architecte Active Directory 

· Architecte Exchange/Spécialiste en matière de planification de migration/déploiement 

· Analyste de réseau 

· Consultants/Intégrateurs de systèmes (couvrant éventuellement les fonctions précédentes) 

Administrateurs 

· Administrateur de déploiement 

· Administrateur des postes de travail 

· Administrateur de messagerie/Exchange 

· Administrateur réseau 

· Administrateur d’infrastructure 

· Administrateur intranet/Internet 

· Administrateur des navigateurs Web 

Divers 

· Équipe de tests/d’assurance qualité 

· Formation des utilisateurs/Communication 

Personnel non technique 

· Décideurs/Responsables de département 

· Utilisateurs finals 

Vous devrez rendre compte au personnel suivant : 

· Sponsor officiel (s’il ne s’agit n’est pas de votre Chef de produit) 

· Directeur général (à moins que votre Chef de produit ou Sponsor officiel n’assure cette liaison) 

Pour obtenir une liste descriptive de tout le personnel susceptible d’être concerné par un projet de mise à niveau de Exchange 2000, consultez Déploiement Chapitre 1, Présentation du processus de déploiement. 

La nouvelle architecture de OWA 

Dans Exchange 2000, l’interface OWA est substantiellement différente de celle introduite dans Exchange 5.0. Exchange 5.x OWA utilisait Active Server Pages (ASP) de Microsoft Internet Information Server (IIS) (ou un script côté serveur) pour simuler l’interface utilisateur OWA. IIS/OWA accédait alors aux serveurs locaux ou distants de Exchange par le truchement de sessions MAPI (Messaging Application Programming Interface). La surcharge introduite par les pages ASP et l’accès MAPI au serveur Exchange limitait les performances et l’évolutivité de Exchange 5.x OWA. 

L’interface OWA de Exchange 2000 n’utilise pas MAPI pour communiquer avec la banque de la boîte aux lettres, et les pages ASP ne sont plus utilisées pour l’accès client. Bien que les clients continuent d’accéder au composant d’accès Web à l’aide du protocole HTTP, le serveur IIS qui héberge le composant utilise le nouveau système de stockage Web pour permettre à l’utilisateur d’accéder aux fonctions de messagerie. 

IIS reçoit les requêtes du client OWA comme un serveur mandataire pour le trafic de messages entre un client Web et un serveur Exchange. IIS reçoit les requêtes du client, vérifie l’espace de noms et passe le client aux scripts appropriés de OWA enregistrés pour cet URL. Si le serveur contient la base de données Exchange 2000, OWA utilise un canal à grande vitesse pour accéder à la banque de la boîte aux lettres. Si le serveur est un serveur frontal, OWA oriente la requête vers le serveur dorsal en utilisant le protocole HTTP. 

IIS : Le moteur de protocole de Exchange 2000 Server

Le Système de stockage Web ne gère plus les protocoles de façon native. Tous les protocoles de messagerie Exchange 2000 autres que MAPI sont gérés par IIS. Dès lors, IIS 5.0 est installé sur tous les serveurs Exchange 2000 et agit comme un moteur de protocoles pour les protocoles HTTP, POP3, IMAP4, SMTP (Simple Mail Transfer Protocol) et NNTP (Network News Transfer Protocol). Ceci permet l’exécution de serveurs de protocoles virtuels sur chaque serveur Exchange en fonction de leur rôle fonctionnel. Ce chapitre étant consacré à l’interface OWA, il ne traitera que du protocole HTTP et des serveurs virtuels. 

Système de stockage Web

Les banques de données de Exchange 2000 sont à présent basées sur le Système de stockage Web, ce qui leur permet d’accéder à tous les objets de la banque de données Exchange par l’entremise d’un simple URL intuitif (pour autant que des permissions aient été attribuées). Par exemple, l’URL suivant peut être utilisé pour afficher le calendrier du nom d’utilisateur : 

http://nomduserveur/exchange/nomd’utilisateur/ncalendrier
Les navigateurs et autres clients WebDAV peuvent lire et écrire directement dans le Système de stockage Web de Exchange 2000 à l’aide du protocole HTTP. Les requêtes MAPI et d’appel de procédure à distance (RPC, Remote Procedure Call) sont éliminées, ce qui crée une véritable architecture d’applications Internet. 

Considérant que le protocole principal et les services de stockage sont répartis respectivement entre IIS et le Système de stockage Web, Exchange 2000 utilise une couche de mise en file d’attente appelée EXIPC (anciennement Epoxy) qui fournit un canal de données à grande vitesse pour le passage des données entre IIS et le Système de stockage Web. EXIPC est utilisée lorsqu’un client OWA se connecte à un serveur Exchange et demande des données locales du Système de stockage Web. 

Le scénario A est un scénario de base à un seul serveur qui illustre les composants fondamentaux d’une architecture OWA. Les clients OWA se connectent directement à leur serveur de boîte aux lettres via IIS. Lorsqu’une requête d’un client OWA est reçue par IIS et que la banque de données de Exchange est locale pour ce serveur, EXIPC est utilisée pour extraire rapidement les données locales. 

Architecture à niveaux multiples de Exchange 2000
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La séparation des services de protocole et de stockage dans Exchange 2000 permet aux concepteurs d’utiliser une topologie de serveurs FE/BE à niveaux multiples qui offre des avantages dans les domaines de l’évolutivité, de la sécurité et de la disponibilité. Les principaux services de protocole, de stockage et d’annuaire de Exchange 2000 Server sont partitionnés et référencés aux rôles des serveurs frontaux, dorsaux et contrôleurs de domaine respectivement. 

Par défaut, un serveur Exchange 2000 héberge des banques de données publiques et privées et, dans ce rôle, remplit les fonctions d’un serveur dorsal ou d’un serveur de stockage. Un serveur de protocole frontal Exchange 2000 peut être dédié à la communication avec les clients OWA à l’aide du protocole HTTP. Ni les serveurs frontaux, ni les serveurs dorsaux n’exécutent les services Annuaire, qui sont à présent gérés exclusivement par les contrôleurs de domaine. 

Performances et évolutivité

Les performances et l’évolutivité de OWA profitent largement de l’architecture partitionnée des services de Exchange 2000. La topologie de serveurs FE/BE de Exchange 2000 peut d’ailleurs être agrandie horizontalement par l’ajout de serveurs frontaux OWA pour augmenter les performances des applications ou la capacité de charge du client. Libéré de la responsabilité de gérer une base de données de messagerie, un serveur frontal OWA assure à grande vitesse la gestion du protocole HTTP et les fonctions de proxy. 

La disponibilité de OWA peut aussi être accrue par une répartition équilibrée des requêtes de client entre plusieurs serveurs frontaux à l’aide du service d’Équilibrage de charge (NLB, Network Load Balancing). NLB se charge d’orienter les requêtes de l’utilisateur vers les serveurs disponibles et permet, le cas échéant, la poursuite des sessions SSL (Secure Sockets Layer) sur un serveur donné jusqu’à déconnexion. 

Les résultats préliminaires de tests effectués par des fournisseurs (non validés par Microsoft) indiquent une simultanéité maximale de 3 000 utilisateurs ou plus par serveur frontal, ce qui représente un progrès de 300 à 500 % par rapport aux performances OWA de Exchange 5.5. 

Génération de noms d’hôte

Pour tout déploiement de OWA, il est recommandé qu’un nom d’hôte distinct ou un URL soit défini pour l’accès du client. Ceci élimine les problèmes liés aux utilisateurs se connectant à des serveurs Exchange spécifiques au travers de leur nom d’hôte, et simplifie les mises à niveau. 

La topologie serveur FE/BE est en général recommandée lorsqu’une organisation compte plusieurs serveurs Exchange 2000, car elle peut fournir un espace de noms OWA unique, tel que http://mail.contoso.com/mail/. Un espace de noms unique entraîne de nombreux avantages au niveau de la facilité d’emploi et du support technique. 

Vous trouverez dans le suite du chapitre des informations supplémentaires sur l’attribution de noms d’hôtes et sur le Système de nom de domaine (DNS, Domain Name System). 

Conseil Étendez votre convention d’affectation de noms de manière à y inclure des identificateurs pour les serveurs frontaux et dorsaux. 

Présentation des fonctionnalités de OWA 2000 

Comme suggéré dans l’introduction, la plupart des fonctionnalités de Exchange sont accessibles aux clients OWA. Les informations ci-dessous comparent les fonctionnalités disponibles dans OWA pour Exchange 2000, OWA pour Exchange 5.5, et Outlook 2000. Consultez Planification Chapitre 8, Choix des méthodes d’accès client, si vous avez des doutes quant au lieu et au moment opportuns pour un déploiement de OWA. 

Comparaison des fonctionnalités de Outlook et OWA

Le tableau suivant établit une comparaison entre les fonctionnalités de Outlook 2000, OWA pour Exchange 2000 et OWA pour Exchange 5.5.

	Fonctionnalité

	Outlook 2000

	OWA 
Exchange 2000

	OWA Exchange 5.5


	Fonctionnalités de base
			
	Courrier électronique

	Oui

	Oui

	Oui


	Calendrier

	Oui

	Oui

	Oui


	Contacts

	Oui

	Oui

	Oui


	Tâches

	Oui

	Non

	Non


	Dossiers publics des contacts et du calendrier

	Oui

	Oui

	Non


	Accès aux objets imbriqués

	Oui

	Oui

	Non


	Texte enrichi (RTF)

	Oui

	Oui

	Oui


	HTML

	Oui

	Oui

	Non


	Édition par glisser-déposer

	Oui

	Oui avec Internet Explorer 5.0

	Non


	Menus contextuels

	Oui

	Oui avec Internet Explorer 5.0

	Non


	Utilisation en mode autonome

	Oui

	Non

	Non


	Journal

	Oui

	Non

	Non


	Modèles d’impression

	Oui

	Non

	Non


	Fonctionnalités avancées
			
	Envoi temporisé

	Oui

	Non

	Non


	Expiration

	Oui

	Non

	Non


	Vérificateur d’orthographe

	Oui

	Non

	Non


	Rappels

	Oui

	Non

	Non


	Stratégie Outlook

	Oui

	Non

	Non


	Prise en charge d’URL

	N/A

	Oui

	Non


	Éléments imbriqués

	Oui

	Oui

	Non


	Messages multimédias

	Oui

	Oui

	Non


	Connexion unique

	Oui

	Oui

	Non



	


Navigateurs pris en charge/recommandés

Dans la mesure du possible, un navigateur de type et de version standards doit être utilisé par tous les clients OWA, ce qui simplifie la formation et le support technique. Comme indiqué dans le tableau précédent, Internet Explorer 5.0 (ou une version supérieure) devrait être déployé pour habiliter les fonctionnalités suivantes et permettre une utilisation optimale de OWA : 

· Opérations glisser-déposer 

· Menus contextuels 

· Barres d’outils 

· Édition de texte HTML 

Internet Explorer 5.0 vous assurera aussi les meilleures performances grâce à sa prise en charge des langages XML (Extensible Markup Language) et DHTML (Dynamic HTML). Le langage XML garantit une représentation efficace des données sans rafraîchissement d’écran, tandis que DHTML permet au navigateur d’effectuer un téléchargement en une seule opération. Ces deux technologies réduisent le trafic du réseau et augmentent l’efficacité du client OWA. 

À l’exception des fonctionnalités ci-dessus, toutes les fonctionnalités OWA sont accessibles aux navigateurs pris en charge. Ceux-ci sont : 

· Internet Explorer 3.0, Internet Explorer 4.0; Netscape Navigator 3.x et Netscape Navigator 4.x 

· Compatibilité avec Microsoft Jscript® 

Langues prises en charge

OWA pour Exchange 2000 prend en charge neuf langues différentes : anglais, français, allemand, japonais, italien, espagnol, chinois (traditionnel), chinois (simplifié) et coréen. 

Évaluation de la population d’utilisateurs de OWA 

Une bonne compréhension des besoins de messagerie ou des profils d’une communauté d’utilisateurs est primordiale lorsqu’il s’agit de planifier la messagerie traditionnelle d’une entreprise, et cela reste vrai pour une solution OWA. 

Exchange 2000 Server adopte les mêmes dimensions pour tous les protocoles clients ; toutefois, les configurations de système peuvent varier considérablement selon le type du client et le(s) profil(s) des utilisateurs. Des charges client sous-estimées peuvent mettre en danger la disponibilité, l’évolutivité et les performances attendues du système, de sorte que la saisie et l’analyse des comportements de messagerie pour chacun des protocoles (MAPI et HTTP) sont essentielles si votre organisation opère au travers de contrats de niveau de service (SLA, Service Level Agreements). En définissant des profils d’utilisateur, vous pouvez tester de manière exhaustive la capacité de charge et valider les recommandations de taille des serveurs ou les architectures OWA proposées. 

Si vous déployez OWA comme client de messagerie primaire ou comme service vital, nous vous recommandons de tester les performances prévues au moyen d’un déploiement expérimental. La planification de la capacité de charge passe par l’estimation du type et de la fréquence des opérations que vos utilisateurs effectueront. N’extrapolez pas les exigences du client MAPI (Outlook) pour dimensionner les serveurs ou estimer les performances. 

Les clients MAPI et OWA utilisent les ressources Exchange et Active Directory™ d’une manière très différente dans une topologie de serveurs FE/BE. Les clients MAPI présentent directement une charge de traitement aux serveurs dorsaux, alors que les clients OWA utilisent les ressources du protocole IIS du serveur frontal et les ressources de stockage du serveur dorsal. Les scénarios d’authentification du client OWA diffèrent également dans une large proportion des clients Microsoft Windows®. 

Il est fortement recommandé d’utiliser un outil tel que ESP (Exchange Stress & Performance), compris dans le kit de ressources de Exchange 2000, pour le script et la simulation des charges des clients OWA. Cette manière de procéder vous permettra de valider les estimations de performances et de capacité de charge pour une configuration donnée. 

Définition des profils d’utilisateurs de OWA

Pour tester les niveaux de service OWA à l’aide de ESP, vous devez saisir ou définir un ensemble spécifique de comportements clients. Même si vous n’avez pas l’intention de tester OWA à l’aide de ESP, il convient de consigner les hypothèses de comportement du client dans le cadre de l’analyse des besoins ou du processus d’élaboration d’une solution. 

ESP est un simulateur de charge répondant à un script. Pour développer des scripts ESP qui simulent les comportements d’utilisateurs les plus courants, l’ensemble minimal suivant de variables relatives à l’environnement et au profil des utilisateurs doit être saisi ou estimé : 

· Méthode d’authentification : Protocole Kerberos V5, NTLM, de base 

· Durée de la journée : 8, 24 heures 

· Taille moyenne des messages 

· Taille moyenne de la boîte aux lettres 

· Durée moyenne de la session 

· Connexions OWA par serveur 

Opérations par utilisateur et par jour : 

· Nombre de tentatives de connexion 

· Nombre de messages envoyés 

· Nombre de messages lus 

· Nombre de messages supprimés 

· Nombre de messages délivrés 

· Résolutions de noms 

Conseil Si vous disposez d’un serveur Exchange 2000, il est possible de saisir les comportements HTTP-DAV associés à une session utilisateur réelle au travers des journaux IIS. Examinez le journal de IIS pour en déduire les comportements existants des utilisateurs, ou connectez-vous en tant qu’utilisateur ordinaire et effectuez le nombre estimé d’opérations mentionné ci-dessus. Le journal affichera les méthodes HTTP-DAV utilisées par le client OWA, dont vous pourrez vous servir pour développer les scripts ESP. 

Définissez soigneusement vos profils utilisateurs, en particulier lors de la planification de déploiements OWA importants. Sous-estimer un comportement (comme par exemple le nombre moyen de destinataires) pour des milliers d’utilisateurs peut affecter considérablement les performances d’un service Exchange essentiel (par exemple les requêtes Active Directory ou LDAP (Lightweight Directory Access Protocol) et par conséquent affecter la solution dans son ensemble. 

Lectures recommandées

Planification Chapitre 8, Choix des méthodes d’accès client, traite des différences entre les méthodes d’accès des clients Exchange 2000 et des facteurs à prendre en considération pour la sélection des clients. 

Détermination des besoins des applications OWA 

OWA est installé et activé automatiquement sur tous les serveurs Exchange 2000. L’accès aux banques de données privées et publiques peut se faire au travers des répertoires virtuels par défaut de Exchange (/exchange et /public) décrits plus loin dans cette section. En conséquence, une installation de Exchange 2000 Server par défaut fournit des services OWA qui doivent répondre aux principaux besoins de messagerie Web de la plupart des organisations. 

Si une organisation souhaite donner accès à d’autres services Exchange au travers d’un client OWA (par exemple une arborescence de dossiers publics séparée), un URL différent ou un répertoire virtuel peut être spécifié à cet effet. 

Répertoires virtuels par défaut

À titre d’information, les répertoires virtuels par défaut installés par Exchange 2000 sont repris dans le tableau ci-dessous :

	Répertoire Web virtuel

	Fonction


	/exchweb

	Enregistre les graphiques et autres fichiers auxiliaires utilisés par OWA.


	/exadmin

	L’outil d’administration de Exchange utilise ce répertoire pour administrer les dossiers publics.


	/exchange

	Enregistre la racine de la boîte aux lettres.


	/public

	Contient l’arborescence par défaut des dossiers publics.



	


Extension de OWA 

Certaines organisations peuvent souhaiter étendre les services par défaut de OWA en ajoutant ou en modifiant certaines applications. Dans Exchange 2000, OWA prend en charge le développement d’interfaces utilisateurs personnalisées et d’applications de messagerie au travers de formulaires Web. Des serveurs virtuels permettent aux administrateurs de contrôler le déploiement de ces applications dans les ressources des serveurs frontaux et dorsaux. 

Serveurs virtuels 

Des serveurs virtuels segmentent l’accès aux applications (comme par exemple l’accès à un intranet ou à l’Internet) qui sont susceptibles d’utiliser une authentification ou un système de cryptage différent(e). 

Des répertoires virtuels supplémentaires ou des répertoires non définis par défaut doivent être créés de manière identique sur tous les serveurs frontaux et dorsaux hébergeant la boîte aux lettres ou le dossier public accédé(e). Si les répertoires par défaut ne sont pas modifiés, un serveur frontal appartenant au domaine peut gérer les requêtes des clients. Par exemple, chaque serveur frontal et dorsal possède par défaut un répertoire virtuel « /exchange ». Tous les serveurs exécutant la même application ISAPI (Internet Server Application Program Interface), une requête de boîte aux lettres d’un client est traitée avec succès par n’importe quel serveur auquel le client se connecte. 

Répertoires virtuels de dossiers publics

La capacité d’accueillir plusieurs arborescences de dossiers publics (hiérarchies de niveau supérieur) est une nouveauté de Exchange 2000 Server. Cette fonctionnalité devrait normalement permettre aux organisations qui en ont besoin de créer des hiérarchies de dossiers publics entièrement distinctes pour différents groupes d’activités. L’accès aux arborescences de dossiers publics au travers de OWA est assuré par la création d’un répertoire virtuel HTTP avec le Gestionnaire système Exchange. 

Sécurité

Les solutions OWA connectées à l’Internet exigent l’application de mesures de sécurité renforcées et de stratégies de sécurité des entreprises. Les serveurs doivent être exposés à l’Internet, ce qui implique la nécessité de protéger le serveur frontal par un pare-feu. 

La protection des données de connexion et des données de session de l’utilisateur requiert l’utilisation de SSL entre le client OWA et le serveur Exchange (serveur frontal uniquement dans une topologie de serveurs FE/BE). Pour procéder à un tel déploiement, vous devez planifier l’acquisition et l’installation des certificats de serveurs requis pour habiliter les sessions SSL. 

Si vous avez l’intention d’utiliser une topologie de serveur FE/BE, seule l’authentification de base est prise en charge. Celle-ci ne protégeant pas les mots de passe des utilisateurs, il est recommandé d’utiliser SSL, notamment parce que des sessions SSL cryptées sont requises par OWA lorsque les utilisateurs changent de mot de passe. 

Si la communauté des utilisateurs de OWA est limitée à un intranet d’entreprise, l’authentification NTLM ou Kerberos V5 peut suffire à protéger le processus de connexion, mais les sessions de données des utilisateurs resteront non cryptées. Si vous devez protéger la session de données dans cet environnement, vous devez mettre en œuvre la sécurité IP (IPsec) ou SSL. 

Certificats de serveurs

Les certificats de serveurs, qui habilitent l’utilisation de SSL au travers d’un échange de clés publiques ou privées, peuvent être émis et installés par une autorité de certification interne ou externe. 

Les Services de certificats Microsoft Windows 2000 peuvent être installés au sein d’une organisation pour émettre automatiquement des certificats de serveur au travers d’un échange de clés privées. Si OWA est fourni uniquement aux utilisateurs internes à votre organisation, ceci est habituellement suffisant, pourvu que vous soyez capable de gérer les paramètres de sécurité du navigateur. 

Les services de certification interne prennent également en charge les sessions SSL pour les clients Internet, mais l’utilisateur peut recevoir une alerte de sécurité du navigateur semblable à celle ci-dessous s’il n’appartient pas au domaine des Services de certificats. 
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Dans les cas où des utilisateurs externes (par exemple des fournisseurs ou des clients) accèdent à votre serveur Exchange au travers de OWA, il peut s’avérer préférable d’utiliser une autorité de certification externe. Dans ce cas, les certificats de serveur peuvent être achetés auprès d’une autorité de certification externe émettrice de clés publiques. 

Si les certificats de serveurs sont commandés auprès d’une autorité de certification externe, ils crypteront et décrypteront les sessions en utilisant uniquement l’espace de noms commandé auprès de l’autorité de certification. Assurez-vous de spécifier le domaine de l’URL de OWA lors de la commande des certificats, car SSL ne sera pas activé pour d’autres espaces de noms (c’est-à-dire d’autres noms d’hôtes ou alias). 

Attention Les suggestions ci-dessus sont génériques. Les objectifs détaillés de l’infrastructure à clés publiques/privées de votre organisation dépassent la portée de ce chapitre. 

Autres considérations de sécurité

Aux dires des fournisseurs de matériel, le cryptage/décryptage SSL entraînera une chute des performances du processeur de l’ordre de 15 à 40 pour cent. Par conséquent, l’utilisation de SSL risque de réduire la capacité de réponse des applications et le nombre d’utilisateurs actifs que chaque serveur frontal peut prendre en charge. 

Les pièces jointes ouvertes par les clients OWA sont mises en cache localement par le navigateur. Pour cette raison, OWA n’est peut-être pas indiqué pour les environnements de haute sécurité. 

Le client OWA de Exchange 2000 ne possède pas de fonctionnalité de déconnexion. Les utilisateurs sont invités à fermer toutes les instances de leur navigateur pour purger leurs paramètres de connexion. Habituez les utilisateurs OWA à toujours fermer leur navigateur lorsqu’une session OWA est terminée. 

Planification d’une topologie FE/BE 

La population des utilisateurs et ses besoins d’applications ayant été analysés, le dimensionnement de la solution et la planification d’intégration pour la topologie de serveurs FE/BE peut commencer. 

Dans certains cas, le rôle combiné du serveur Exchange 2000 décrit plus haut dans le scénario A peut suffire aux besoins de votre organisation. C’est notamment le cas si vous ne possédez qu’un petit nombre de serveurs Exchange : vos utilisateurs ont recours à Outlook 2000 comme client de messagerie principal et OWA ne leur sert qu’à accéder occasionnellement à l’intranet. 

Si vos besoins OWA sont plus exigeants, envisagez de doter vos serveurs Exchange 2000 d’une topologie FE/BE. C’est notamment le cas si certains (voire la totalité) de vos utilisateurs choisissent OWA comme client de messagerie principal. La situation est similaire si vos utilisateurs ont besoin d’accéder à OWA depuis l’Internet. 

Le scénario B ci-dessous illustre une topologie de serveurs FE/BE de type simple et les chemins de communication qu’elle exploite pour satisfaire les requêtes des clients. 
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Les principaux critères à prendre en compte lors de la planification et du dimensionnement de services FE/BE sont les suivants : 

· Utilisation (trafic de pointe et connexions simultanées de clients) 

· Exigences de disponibilité (pour les applications et les données) 

· Possibilités de récupération des données (taux de récupération des données et/ou des services) 

C’est l’utilisation, et tout particulièrement le trafic de pointe et le nombre de connexions client simultanées, qui détermine le nombre et la taille des serveurs Exchange de prise en charge et des contrôleurs de domaines. Une architecture OWA convenablement dimensionnée doit être en mesure d’accepter le trafic de pointe estimé correspondant à l’utilisation simultanée de tous les services : connexion/authentification, sessions IIS (frontales), performances de stockage du serveur dorsal, requêtes LDAP (Active Directory et catalogue global) et applications de dossier public. 

Compromis FE/BE

Bien que de nombreuses organisations aient tout à gagner dans le développement d’une topologie de serveurs FE/BE, les réalités techniques et opérationnelles suivantes doivent être analysées avant son déploiement. 

Une architecture FE/BE entraîne : 

· des serveurs supplémentaires ; 

· une complexité plus grande de la configuration et de l’intégration ; 

· des contraintes de pare-feu et de sécurité. 

Certaines organisations auront intérêt à utiliser le service NLB (en association avec les topologies FE/BE) pour distribuer le trafic client et améliorer la disponibilité des applications. Ce serait notamment le cas d’une organisation comptant par exemple 2 000 utilisateurs et utilisant OWA comme client de messagerie principal. 

NLB pose cependant un certain nombre de problèmes d’intégration. Cette option est facile à installer et à configurer sur les serveurs frontaux, mais vous devez bien en comprendre les fonctions pour l’intégrer correctement dans votre environnement. En outre, NLB peut vous obliger à reconfigurer vos équipements d’interconnexion de réseaux, tels que les routeurs et les commutateurs. Vous trouverez des détails complémentaires sur NLB plus loin dans ce chapitre. 

Déploiements en intranet

Un déploiement en intranet est celui qui n’expose pas les serveurs Exchange à l’Internet ou à un réseau externe pour assurer un accès à OWA. Les déploiements en intranet n’exigent pas de planification réseau particulière, mais les directives suivantes doivent être suivies dans la disposition des serveurs : 

· Les contrôleurs de domaine ne doivent pas être des serveurs frontaux. 

· Placez les serveurs frontaux sur le même segment et sur le même site que les serveurs de catalogue général. Les serveurs frontaux adressent des requêtes aux catalogues généraux pour authentifier les clients et résoudre leurs requêtes aux serveurs dorsaux. 

· Si possible, placez les serveurs frontaux sur le même segment que les serveurs dorsaux. 

· Si vous utilisez NLB, tous les serveurs frontaux appartenant au même cluster doivent résider dans le même sous-réseau. 

Déploiements connectés à l’Internet

La topologie de serveurs FE/BE gagne en sécurité et en souplesse de configuration lorsqu’elle est intégrée à un environnement connecté à l’Internet. Les serveurs frontaux n’hébergeant pas la base de données du Système de stockage Web ou de Active Directory, leur intérêt pour les « pirates informatiques » est très limité. Les serveurs frontaux peuvent être configurés de manière à étendre leurs services de messagerie à un minimum de ports Internet, ce qui les rend particulièrement adaptés à un placement derrière un pare-feu ou dans un réseau de périmètre (parfois appelé zone démilitarisée [DMZ, Demilitarized Zone]). 

En raison de la souplesse de placement des serveurs frontaux, deux options de déploiement frontal doivent être prises en considération dans l’extension des services Exchange à des clients utilisant OWA sur l’Internet : en position frontale derrière le pare-feu ou dans un réseau de périmètre. Le choix de ces options dépend des contraintes de sécurité de chaque organisation. 

Pare-feu unique

Le placement d’un pare-feu entre le client Internet et le serveur frontal permet aux clients OWA de communiquer avec le serveur qui utilise le protocole HTTP et les protocoles SSL (cryptage facultatif). L’illustration ci-dessous montre cette option de pare-feu. 
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Cette option peut s’avérer idéale pour les organisations dépourvues de réseau de périmètre ou pour les organisations dont les stratégies de sécurité autorisent au client externe l’accès aux serveurs internes. Seuls quelques ports Internet ont besoin d’être ouverts au pare-feu. Vous trouverez des détails complémentaires sur la planification du pare-feu plus loin dans ce chapitre. 

Réseau de périmètre (deux pare-feu)
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Dans cette option, le serveur frontal se trouve dans un réseau de périmètre. Le pare-feu « extérieur » protège le réseau de périmètre de l’Internet, tandis que le pare-feu « intérieur » protège le réseau privé du réseau de périmètre. L’illustration ci-dessus montre cette option de pare-feu. 

Cette option convient aux grandes organisations car elle leur apporte un surcroît de sécurité. Cette sécurité supplémentaire découle du fait que les serveurs dorsaux (et de catalogue général) sont protégés par deux pare-feu. À noter cependant qu’un nombre significatif de ports doivent être ouverts au pare-feu intérieur pour permettre aux serveurs frontaux de communiquer avec le serveur dorsal et d’autres services de réseau. Vous trouverez des détails complémentaires sur la planification des pare-feu plus loin dans ce chapitre. 

Déploiement mixte (intranet/Internet)

Dans un déploiement mixte, OWA peut donner simultanément accès aux clients intranet et Internet. Ceci exige la planification des déploiements intranet et Internet décrits plus haut. 

La clé de ce déploiement réside dans la planification de DNS interne et externe séparés. En outre, des noms d’hôtes (ou URL) séparés sont recommandés pour l’accès OWA intérieur et extérieur. Ceci diminue la probabilité de contournement du pare-feu et facilite la planification de sécurité (par exemple lorsque SSL est requis pour les clients Internet mais pas pour les clients intranet). 

Matériel de serveur FE/BE 

Le concept de serveurs frontaux étant nouveau pour les organisations équipées de Exchange 5.5, il est nécessaire de fournir quelques directives pour la configuration de ces serveurs. La façon la plus simple de planifier le déploiement d’un serveur frontal est d’appliquer un taux de déploiement FE:BE de 1:4. En d’autres termes, pour quatre serveurs dorsaux (boîtes aux lettres), vous devez déployer un serveur frontal (IIS/OWA). Toutefois, il s’agit d’une simple recommandation qui ne prend pas en considération les exigences de profils de connexion ou d’utilisateurs. De nombreuses organisations déploient au moins deux serveurs frontaux pour des raisons de redondance. 

Bien que ces taux facilitent la planification, un accroissement de la charge frontale n’entraîne pas systématiquement un renforcement des ressources de serveurs dorsaux, et vice-versa. Une meilleure stratégie de dimensionnement consiste à élaborer un plan de mise à l’échelle des serveurs qui établit une proportion d’un serveur frontal pour un nombre x de connexions simultanées d’utilisateurs. Ce nombre variera selon les profils d’utilisateurs OWA de chaque organisation, raison pour laquelle la détermination de la pointe de trafic souhaitée et du nombre moyen de connexions simultanées par serveur frontal doit figurer parmi les objectifs de tout projet pilote OWA (point abordé dans une section précédente de ce chapitre). 

Après le déploiement, les efforts de dimensionnement des serveurs peuvent se poursuivre sur une base réactive à l’aide de System Monitor et/ou des outils de gestion d’autres fournisseurs. Certaines organisations ajoutent des serveurs en fonction d’un seuil d’utilisation moyenne. Par exemple, une organisation peut définir un seuil d’utilisation de 50 pour cent et ajouter des serveurs frontaux dès que ce pourcentage est dépassé. Cette pratique permet à l’infrastructure de serveurs de gérer des pointes d’utilisation imprévues. 

Cette section est avant tout consacrée au matériel des serveurs frontaux. Pour plus d’informations sur le matériel des serveurs dorsaux, consultez Planification Chapitre 3, Évaluation des facteurs techniques et des dépendances système. 

Sélection du matériel des serveurs frontaux

En tant que gestionnaire de protocole HTTP, le serveur frontal traite exclusivement les requêtes des clients et n’héberge pas de banque de données. Dès lors, un disque unique ou un volume RAID (Redundant Array of Independent Disks) compatible avec le système d’exploitation et Exchange 2000 suffit dans la plupart des scénarios. Si des ressources de disque supplémentaires sont disponibles, les performances peuvent être améliorées en dotant le fichier de page de Windows 2000 d’un lecteur ou en le distribuant sur plusieurs lecteurs. 

Choisissez les fonctionnalités de disponibilité matérielle d’un serveur frontal (telle qu’une alimentation redondante) en examinant le nombre de serveurs frontaux de votre configuration et les contraintes de votre niveau de service. Un nombre élevé de serveurs frontaux réduit la nécessité de fonctionnalités de disponibilité des serveurs, alors qu’une configuration comportant un ou deux serveurs frontaux requiert normalement des composants matériels redondants. Plusieurs cartes réseau sont recommandées lorsque les serveurs frontaux exigent l’utilisation de NLB ou une tolérance de panne de carte. 

Consultez votre fabricant de serveurs pour connaître les outils ou références de dimensionnement de serveur Exchange 2000. L’établissement d’une planification de prise en charge avec un fournisseur de matériel vous permettra de mieux respecter vos contrats internes de niveau de service. 

Serveurs en armoires

Si plusieurs serveurs frontaux sont prévus, étudiez les avantages de coût et d’encombrement offerts par les serveurs minces montés en armoire, dont les fonctionnalités de disponibilité sont plus limitées que celles des serveurs de taille standard. Ces serveurs peuvent être aisément remplacés lorsqu’ils tombent en panne, ce qui vous permet de maintenir un niveau de service stable. 

Planification en vue de la croissance

Si une croissance élevée est prévue, envisagez la rédaction d’un plan d’agrandissement répondant aux questions suivantes : 

1. Dans un environnement client mixte, combien de clients OWA devraient être pris en charge par la solution envisagée ? 

2. Pour ces clients, quel est le taux maximum prévu d’accès simultanés (pourcentage) ? 

3. Combien de sessions simultanées mes serveurs frontaux devront-ils prendre en charge en fonction de l’activité observée ou prévue des utilisateurs ? 

4. Combien d’utilisateurs requièrent un accès simultané à un seul nom de serveur ou à un seul URL ? (Si la réponse à cette question est un nombre supérieur à celui de la question précédente, déterminez le nombre de serveurs frontaux requis pour prendre en charge l’espace de noms). 

Matériel de référence

Les spécifications de serveur suivantes correspondent à une topologie de serveurs standard de type FE/BE destinée à une grande organisation dont les exigences en matière d’accès OWA sont significatives. 

Serveur frontal
Un serveur frontal standard possède la configuration suivante : 

· Processeur : Dual Pentium III ou supérieur. Les serveurs à processeur quadruple ne présentent pas un avantage significatif dans ce rôle. 

· RAM : 256 mégaoctets (Mo) minimum, 1 gigaoctet (Go) maximum 

· Disque : RAID 1 (miroir) pour système d’exploitation et Exchange. Des modules multi-disques supplémentaires peuvent être consacrés au fichier de page. 

Remarque La définition de serveurs frontaux est possible uniquement pour des installations Exchange 2000 Enterprise Server. 

Serveurs dorsaux
Les serveurs dorsaux sont dimensionnés comme des serveurs traditionnels de messagerie ou de bases de données dont les capacités de stockage et d’E/S sont essentielles. 

· Processeur : Dual Pentium III ou supérieur. 

· RAM : 256 Mo minimum, 1 Go recommandé. 

· Disque : Appliquez les meilleurs critères de planification pour Exchange 2000. 

Normalisation des serveurs

La normalisation des serveurs frontaux sur une plate-forme commune offre certains avantages d’exploitation. Le matériel des serveurs frontaux ne tolérant pas forcément les pannes, le remplacement rapide du matériel grâce à la gestion des pièces détachées s’impose souvent comme une nécessité. Une plate-forme commune facilite l’installation, la restauration et l’imagerie du matériel. Les informations de planification des performances, à savoir la connaissance du comportement d’un matériel spécifique soumis à une charge donnée, ont une valeur opérationnelle énorme. En outre, en cas d’équilibrage de charge des requêtes des clients, une plate-forme de serveurs commune peut éliminer les conjectures liées à l’attribution de charges d’utilisateurs par serveur (qui est une option du service NLB). 

Planification de la disponibilité 

Cette section décrit l’utilisation de l’équilibrage de charge dans une topologie de serveurs FE/BE destinée à créer une application OWA hautement disponible. Comme dans le cas d’autres applications Web évolutives, la disponibilité de OWA peut être améliorée en fournissant un niveau frontal de serveurs Web configurés de manière identique et en distribuant les requêtes des clients dans ce niveau. 

Équilibrage de charge réseau

NLB est une fonctionnalité de disponibilité reprise dans Microsoft Windows 2000 Advanced Server et dans Microsoft Windows 2000 Data Center. Elle favorise la disponibilité en distribuant les requêtes des clients entre les serveurs ou les nœuds d’un cluster NLB. Si vous avez décidé qu’un espace de noms OWA unique (URL) doit être pris en charge par plusieurs serveurs frontaux, NLB vous fournit un moyen d’améliorer la disponibilité de l’espace de noms frontal. 

Les nœuds de clusters émettent à chaque seconde une pulsation informant les autres de leur disponibilité à gérer des requêtes de clients. En cas de défaillance d’un nœud, les nœuds subsistants passent par un processus appelé convergence, qui redistribue la charge de travail entre ces nœuds. En dépit des rapprochements terminologiques, vous ne devez pas confondre les clusters de NLB avec ceux de Microsoft Cluster Services. 

Les clusters de NLB peuvent contenir jusqu’à 32 serveurs, ou nœuds. Un cluster NLB peut rassembler des serveurs dissemblables, mais NLB équilibre les charges au sein du cluster indépendamment des ressources de chaque nœud. Dans de tels cas, il est possible de définir un pourcentage de la charge pour chaque nœud de cluster. Tous les nœuds d’un cluster doivent appartenir au même sous-réseau. 

Espace de noms unique

La topologie de serveurs FE/BE permet l’utilisation d’un seul nom de serveur OWA ou d’un seul URL pour les clients de messagerie. Si la présentation d’un espace de noms unique (par exemple, http://mail.contoso.com/exchange) pour plusieurs serveurs est requise, au moins un serveur frontal devra être prévu. Pour des questions de redondance et pour augmenter le nombre de clients pris en charge, la plupart des organisations déploient plusieurs serveurs frontaux. Pour conserver l’espace de noms unique dans plusieurs serveurs frontaux, NLB peut être employé comme illustré dans le scénario C ci-dessous. 
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Disponibilité du catalogue global

Lorsqu’un serveur frontal tente d’authentifier la requête d’un client OWA, il essaie de localiser un serveur de catalogue général dans son site Active Directory. Pour des raisons de redondance et de performances, il convient de prévoir au moins deux serveurs de catalogue général sur chaque site équipé d’un serveur Exchange. 

Options de déploiement FE/BE

Un autre avantage de la topologie de serveurs FE/BE est de permettre aux concepteurs de placer un serveur frontal sur un réseau de périmètre. 

Il est à supposer que la plupart des organisations utiliseront, avec NLB, des serveurs frontaux multiconnectés. Il existe deux manières de configurer NLB sur un serveur frontal multiconnecté, et la seule différence qui les sépare réside dans l’acheminement de la communication entre le serveur frontal et le serveur dorsal. Ces méthodes sont décrites ci-dessous. Toutes deux présentent des avantages et des inconvénients en fonction des critères de performances et de sécurité retenus par chaque organisation. 

La figure 10.1 illustre une configuration dans laquelle la communication entre le serveur frontal et le serveur dorsal doit traverser le réseau de périmètre et le pare-feu de la société. Bien qu’elle ait la préférence de certaines organisations en raison des avantages de sécurité qu’elle présente, cette configuration risque d’encombrer le réseau de périmètre et le pare-feu. 
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Figure 10.1 Communication entre le serveur frontal et le serveur dorsal au travers du pare-feu
La figure 10.2 illustre une configuration qui permet à la communication entre le serveur frontal et le serveur dorsal de contourner le pare-feu. Le serveur frontal est multiconnecté et sa carte dédiée est rattachée directement au réseau privé où réside le serveur dorsal. 
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Figure 10.2 Configuration à rail frontal/rail dorsal
Cette configuration soulage le réseau de périmètre et le pare-feu, mais le contournement du pare-feu est susceptible d’enfreindre certaines stratégies de sécurité de l’entreprise. En revanche, certaines entreprises favoriseront cette configuration parce que la communication entre le serveur frontal et le serveur dorsal est restreinte au réseau privé, ce qui diminue les risques d’infraction au réseau de périmètre. 

Remarque : NLB requiert l’installation de Windows 2000 Advanced Server sur les serveurs frontaux. 

DNS à répartition cyclique

Le DNS à répartition cyclique (RRDNS, Round Robin DNS) permet un équilibrage simple de la charge. Certaines organisations utilisent ce procédé pour les sites Web de leur intranet. Bien que cette configuration puisse être utilisée dans des environnements Exchange 2000 dépourvus des capacités de NLB (par exemple Windows 2000 Server), RRDNS n’est pas tolérant aux pannes et ne peut pas maintenir une disponibilité OWA de 100 pour cent en cas de défaillance du serveur frontal. 

Dans les installations très importantes, les capacités rudimentaires d’équilibrage de charge proposées par RRDNS peuvent seconder NLB si plusieurs clusters sont déployés. 

Scénario D : DNS à répartition cyclique avec clusters NLB multiples 

[image: image9.png]DNS mail contoso.cam A 13110724
mailcortaz sam A 13110722
Server mailcortaza sam A 13110723

% | Cluster 1
13140724

Q httpiimail contoso.comexchanga e
L1 130722

Q httpiimail contoso.comexchange Cluster 3
1 1310723

Http imail contoso comiexchanga





Si vous souhaitez que Windows 2000 DNS contienne des enregistrements multiples pour le cluster frontal (comme illustré ci-dessus), il existe une fonctionnalité de hiérarchisation des sous-réseaux qui tente de résoudre les requêtes des clients aux hôtes d’un sous-réseau local. Cette fonctionnalité est habilitée par défaut et peut s’avérer indésirable lorsqu’il s’agit d’obtenir une distribution équitable des requêtes de clients entre plusieurs hôtes. Il convient de noter que la désactivation de cette fonctionnalité de DNS peut entrer en conflit avec les contraintes de DNS d’autres sites Web couverts par l’intranet de votre organisation. 

Planification en vue de l’intégration 

L’activation de OWA ne demande rien d’autre que l’installation de Exchange 2000 Server. Le déploiement d’une installation OWA évolutive et disponible exige en revanche une planification d’intégration, tout particulièrement s’il s’agit d’une installation connectée à l’Internet. 

Intégration au DNS 

Cette section est consacrée à la planification du DNS. Vous devez vérifier auprès des personnes et des départements concernés que vous avez bien planifié le DNS pour y intégrer la configuration de OWA. 

Génération de noms d’hôte

Comme nous l’avons expliqué plus haut dans ce chapitre, un URL ou un nom d’hôte séparé est généralement défini pour l’accès client. En fonction de la solution OWA retenue par l’organisation, l’une des méthodes suivantes doit être suivie pour créer l’URL de OWA. Les autres méthodes peuvent être utilisées si l’organisation éprouve le besoin d’étendre son déploiement OWA initial, comme dans le cas d’un passage d’un serveur unique à une architecture FE/BE à clusters multiples. 

Scénario A - Serveur unique 
Dans un scénario à serveur unique, créez un enregistrement A pour mail.contoso.com qui reconnaît l’adresse IP du serveur Exchange, ou bien créez un enregistrement cname générant un alias du nom de serveur de Exchange. 

Scénario B - Topologie FE/BE simple 

Si un serveur frontal est ajouté pour créer une topologie de serveurs FE/BE simple, créez un enregistrement A pour mail.contoso.com qui reconnaît l’adresse IP du serveur frontal. Ou créez un enregistrement cname générant un alias du nom de serveur frontal. 

Scénario C - Serveurs frontaux à charge équilibrée 

Si des serveurs frontaux sont ajoutés et la charge équilibrée comme indiqué dans l’Illustration du scénario C, créez un enregistrement A pour mail.contoso.com qui se traduit dans l’adresse IP primaire du cluster de NLB. Ou créez un enregistrement cname générant un alias du nom de domaine complet du cluster NLB qui doit exister dans le DNS en tant qu’enregistrement A. 

Scénario D - RRDNS avec plusieurs clusters NLB 

Dans ce scénario, créez un enregistrement A pour mail.contoso.com pour chaque adresse IP primaire de cluster NLB, en suivant les indications de l’illustration du scénario D. Les enregistrements cname multiples ne sont pas recommandés pour RRDNS. 

Intégration de pare-feu

Cette section est consacrée à la planification du pare-feu. Vous devez vérifier auprès des personnes et des départements concernés que vous avez bien planifié le(s) pare-feu pour intégrer votre topologie de serveurs FE/BE. 

Serveur frontal derrière le pare-feu

Comme décrit plus haut dans ce chapitre, s’il est possible d’accéder à OWA à partir de l’Internet, votre serveur frontal est probablement situé derrière un pare-feu. Les services et les ports qui devront être activés sont répertoriés dans le Tableau 1 de Intégration de pare-feu. 

Tableau 1. Configuration de pare-feu : Serveur frontal derrière le pare-feu
	Source

	Destination

	Service

	Protocole et port


	Réseau externe / Internet

	Réseau interne / privé

	HTTP

	TCP 80


		HTTPS

	TCP 443


		IMAP4

	TCP 143


		IMAP4TLS

	TCP 993



	


Serveur frontal sur un réseau de périmètre

Pour déployer votre serveur frontal sur un réseau de périmètre (comme décrit plus haut dans ce chapitre), il vous faut nécessairement deux pare-feu. Les services et les ports qui doivent être activés sont répertoriés dans le Tableau 2 de Intégration de pare-feu. 

Tableau 2. Serveurs frontaux dans un réseau de périmètre
	Source

	Destination

	Service

	Protocole et port


	Internet / Externe

	Réseau de périmètre

	HTTP

	TCP 80


		HTTPS

	TCP 443


		IMAP4

	TCP 143


		IMAP4TLS

	TCP 993


	Réseau de périmètre

	Réseau interne / privé

	DNS

	TCP, UDP 53


		HTTP

	TCP 80


		Mappeur RPC EP 

	TCP 135


		KERBEROS

	TCP, UDP 88


		LDAP

	TCP 389


		NETLOGON

	TCP 445


		DSAccess (Catalogue général)

	TCP 3268


		Ports supérieurs TCP

	TCP 1024+



	


Si vos stratégies de sécurité n’autorisent pas le passage de l’un ou l’autre de ces services au travers du pare-feu, il est possible de configurer de manière statique certains services comme le DNS ou le RPC afin de réduire le nombre de ports. Pour plus d’informations sur ce sujet, consultez le livre blanc de Microsoft Exchange 2000 Front-end and Back-end Topology [image: image10.png]


 

Intégration de réseau

Cette section est axée sur la planification de NLB, car vous devez vérifier auprès des personnes et des départements concernés que vous avez bien planifié votre infrastructure de réseau de manière à y intégrer NLB. 

Tous les serveurs frontaux d’un cluster NLB doivent résider sur le même sous-réseau. Avant de déployer un cluster NLB, analysez l’impact de votre application sur le réseau frontal. Testez ou analysez les possibilités de saturation de votre réseau frontal par les requêtes de clients. 

Si vous optez pour des clusters NLB multiples dans le cadre d’une solution OWA de grande capacité, nous vous recommandons de déployer chacun de ces clusters dans un segment séparé du réseau pour éviter que les requêtes de clients ne saturent le réseau frontal. 

Pour les modes de monodiffusion et multidiffusion, NLB présente des exigences qui peuvent influencer l’utilisation des routeurs, des équipements de commutation et des relais de communication : 

· Certains routeurs ne prennent pas en charge le protocole de résolution d’adresse (ARP) vers une adresse multidiffusion de contrôle d’accès aux médias. Pour remédier à cet inconvénient, il suffit de créer une adresse ARP statique dans le routeur. 

· Les diffusions doivent être activées entre les ports de commutation qui relient les nœuds NLB. 

· NLB peut induire la saturation des commutateurs de la couche 2. La création d’un ou de plusieurs réseaux locaux virtuels (VLAN) peut réduire l’impact d’une adresse multidiffusion de contrôle d’accès aux médias. 

Pour plus d’informations sur la mise en oeuvre de NLB, consultez la page Network Load Balancing Technical Overview [image: image11.png]


 

Résumé 

OWA est une puissante fonctionnalité native de Exchange 2000 Server qui permet aux organisations d’étendre leurs services de messagerie et de collaboration intranet et Internet aux clients équipés d’un navigateur. 

Le déploiement des services OWA exige relativement peu d’efforts, mais une solide planification est requise pour garantir les niveaux de disponibilité, d’évolutivité et de sécurité d’une solution OWA. La planification des performances implique un relevé des besoins et des comportements de messagerie de l’utilisateur final ainsi que l’exécution de tests de simulation. Ces exercices de planification déboucheront sur le choix de la meilleure solution de collaboration sur le Web disponible permettant la prise en charge des exigences de plusieurs clients et utilisateurs finaux. 

Informations complémentaires

Pour plus d’informations sur les sujets abordés dans ce chapitre, consultez les documents suivants : 

Déploiement Chapitre 8, Installation de serveurs frontaux 

Livre blanc Microsoft Exchange 2000 Front-end and Back-end Topology [image: image12.png]


 

Faites-nous part de vos commentaires

Nous souhaiterions connaître votre appréciation de ce guide. Nous aimerions tout particulièrement connaître votre avis sur les questions suivantes : 

· Les informations fournies vous ont-elles aidé ? 

· Les procédures pas à pas étaient-elles suffisamment précises ? 

· Avez-vous utilisé les Aides ? Si oui, vous ont-elles été utiles ? 

· Le contenu des chapitres était-il agréable à lire et intéressant ? 

· D’une manière générale, comment évaluez-vous cette série de référence ? 

Envoyez vos commentaires à l’adresse suivante : TechNet_PAG_Exchange@css.one.microsoft.com 

Nous espérons vous lire très prochainement. 

Les informations contenues dans ce document représentent l’opinion actuelle de Microsoft Corporation sur les points cités à la date de publication. Microsoft s’adapte aux conditions fluctuantes du marché et cette opinion ne doit pas être interprétée comme un engagement de la part de Microsoft ; de plus, Microsoft ne peut pas garantir la véracité de toute information présentée après la date de publication.
Ce livre blanc est fourni pour information uniquement. MICROSOFT N’OFFRE AUCUNE GARANTIE, EXPRESSE OU IMPLICITE, QUANT AUX INFORMATIONS CONTENUES DANS CE DOCUMENT.
L’utilisateur est tenu d’observer la réglementation relative aux droits d’auteur applicables dans son pays. Sans restriction des droits dérivés des droits d’auteur, aucune partie de ce document ne peut être reproduite, stockée ou introduite dans un système de récupération de données ou transmise à quelque fin ou par quelque moyen que ce soit (électronique, mécanique, photocopie, enregistrement ou autre) ou dans quelque but que ce soit sans la permission expresse et écrite de Microsoft Corporation.
Les produits mentionnés dans ce document peuvent être couverts par des brevets, des dépôts de brevets en cours, des marques, des droits d’auteur ou d’autres droits de propriété intellectuelle et industrielle de Microsoft. Sauf indication expresse figurant dans un contrat de licence écrit émanant de Microsoft, la fourniture de ce document ne vous concède aucune licence sur ces brevets, marques, droits d’auteur ou autres droits de propriété intellectuelle.
Microsoft, Active Directory, MS–DOS, Outlook, PowerPoint, SQL Server, Visual Basic, Visual C++, Visio, Windows et Windows NT sont des marques déposées ou des marques de Microsoft Corporation aux États-Unis ou dans d’autres pays.
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