Sécurisation des messages dans Microsoft Exchange 2000 Server

Cat article est tiré du guide de mise à niveau vers Microsoft Exchange 2000. 

Guide de planification 

Résumé

Les fonctions de sécurité de Microsoft® Exchange 2000 Server permettent aux utilisateurs des entreprises de sécuriser leurs messages de bout en bout, qu’ils soient échangés avec des correspondants internes ou externes. Grâce à la technologie à clé publique, les entreprises sont en mesure d’étendre leurs activités à l’Internet, où les activités interentreprises et grand public exigent des procédures d’authentification distribuées solides et des communications sécurisées. Ce chapitre couvre la planification des fonctions avancées de cryptographie et de sécurité de Exchange 2000. 
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Introduction 

Les normes et les technologies de sécurité s’adaptent progressivement à des réseaux de plus en plus étendus dont l’Internet n’est qu’un exemple. La question de la sécurité des réseaux est en elle-même complexe et recouvre de nombreux concepts, techniques et méthodes. Pour planifier l’utilisation des moyens de sécurité de Microsoft® Exchange 2000 Server, vous devrez disposer d’informations et d’explications que la documentation normale ne fournit pas. Ce chapitre vous explique les procédés de cryptographie qui permettent de sécuriser les messages et la mise en œuvre de ces procédés par Exchange 2000 et Microsoft Outlook® 2000. 

Point de départ du chapitre

Ce chapitre part du principe que votre entreprise est confrontée à la nécessité de sécuriser ses communications dans le cadre du déploiement de Exchange 2000. Cette nécessité peut concerner les communications entre utilisateurs internes à l’entreprise ou entre utilisateurs internes et externes. Il se peut que vous n’utilisiez pas les fonctions de sécurité de votre mise en œuvre actuelle de Exchange. 

Point final du chapitre

À la fin du chapitre, vous connaîtrez les concepts de sécurité ainsi que les problèmes et les caractéristiques technologiques de Exchange 2000. Vous aurez en outre appris à planifier une mise en oeuvre en utilisant ces éléments pour atteindre vos objectifs de messagerie sécurisée. 

Conditions préalables

Ce chapitre suppose que vous avez une connaissance des concepts de mise en réseau et que vous êtes en mesure d’utiliser Outlook 2000, Microsoft Windows® 2000, Windows 2000 Active Directory™ et le service Gestionnaire de clés (KMS, Key Management Service) Microsoft Exchange Server 5.5. Vous devez avoir procédé à l’analyse des besoins de sécurité de l’entreprise. 

Ressources nécessaires

Les questions de sécurité touchant pratiquement tous les aspects de Exchange 2000, il vous faudra probablement mobiliser une grande part de votre équipe de déploiement. Le personnel suivant sera concerné : 

Gestion 

· Chef de projet/Chef de programme 

· Chef de produit 

· Gestion de la sécurité 

Architectes/Concepteurs de systèmes 

· Architecte Active Directory 

· Architecte Exchange/Spécialiste en matière de planification de migration/déploiement 

· Analyste de réseau 

· Consultants/Intégrateurs de systèmes (couvrant éventuellement les fonctions précédentes) 

Administrateurs 

· Administrateur de déploiement 

· Administrateur des postes de travail 

· Administrateur de messagerie/Exchange 

· Administrateur réseau 

· Administrateur d’infrastructure 

· Administrateur intranet/Internet 

· Administrateur des navigateurs Web 

Personnel non technique 

· Décideurs/Responsables de département 

· Utilisateurs finaux 

· Responsable de la sécurité de l’entreprise 

Vous devrez rendre compte au personnel suivant : 

· Sponsor officiel (si celui-ci n’est pas votre Chef de produit) 

· Directeur général (à moins que votre Chef de produit ou Sponsor officiel n’assure cette liaison) 

Pour une liste complète du personnel participant au projet de mise à niveau vers Exchange 2000, consultez Planification Chapitre 1, Présentation du processus de planification de mise à niveau vers Exchange 2000 Server. 

Conditions préalables du système

Si vous utilisez le serveur gestionnaire de clés (KMS) d’une version précédente de Exchange, vous devez bien connaître l’utilisation actuelle de ce serveur au sein de votre entreprise pour évaluer les chances de succès de la migration envisagée. Les architectes de votre équipe doivent avoir une connaissance approfondie de l’architecture de sécurité existante et des stratégies techniques permettant de modifier cette architecture au sein de toute l’entreprise. 

L’Aide 1 est conçue pour vous aider lors de ce processus d’évaluation et d’analyse. 

Cliquez ici pour copier l’Aide 1 sur votre ordinateur.
Introduction à ICP et au service Gestionnaire de clés (KMS) 

L’infrastructure à clé publique (ICP) est un environnement de sécurité normalisé capable d’interagir avec d’autres produits ICP dans le cadre du système d’exploitation de Microsoft® Windows® 2000 Server. Les clients ont la possibilité d’intégrer une infrastructure ICP dans leur déploiement informatique et de gérer cet environnement ICP intégré de la même manière que les autres fonctions de sécurité de Windows 2000 Server. 

Dans les versions de Exchange antérieures à Exchange 5.5 Service Pack 1, le serveur gestionnaire de clés agissait comme sa propre Autorité de certification. Il s’agissait dès lors d’une unité autonome et indépendante capable, au sein de Exchange, d’émettre des certificats de sécurité. L’administration et la maintenance de cette unité étaient très simples, mais elle ne pouvait pas communiquer avec d’autres autorités de certification ni établir des relations de confiance avec elles. Dans le Service Pack 1, le serveur gestionnaire de clés a été modifié afin de lui permettre d’agir comme sa propre autorité de certification pour les certificats X.509 Version 1, ou de s’adresser à une autorité de certification du système d’exploitation Microsoft Windows NT® pour émettre les certificats X.509 Version 3. 

Dans Exchange 2000, le serveur gestionnaire de clés requiert dans tous les cas l’émission de certificats par l’autorité de certification de Windows 2000. Vous devez à présent envisager le serveur gestionnaire de clés comme un ensemble regroupant le serveur de l’autorité de certification, la base de données Active Directory et la base de données KMS. 

Considérations relatives à la conception

En installant le service Gestionnaire de clés, vous vous engagez à élaborer des décisions qui auront un effet durable sur votre ICP. Il est facile d’installer le service Gestionnaire de clés et de mettre la sécurité avancée à disposition de vos utilisateurs, mais il peut s’avérer beaucoup plus difficile d’abandonner une mauvaise architecture ICP et de recommencer. Vous perdriez alors toutes les données cryptées existantes, ou vous obligeriez vos utilisateurs à décrypter des informations archivées avec des certificats hérités. 

Lors de la planification de votre architecture KMS/ICP, les facteurs suivants doivent être pris en considération : 

· Envisagez-vous d’intégrer votre infrastructure ICP avec une autorité de certification commerciale ?

· De combien de serveurs d’autorités de certification disposerez-vous, et comment comptez-vous les déployer sur le plan physique et logique ? Dans un réseau de relations d’approbation ? Dans une hiérarchie ?

· Qui aura la responsabilité du système et comment pensez-vous assurer à la fois la sécurité et la permanence de vos clés privées ? Comment gérerez-vous les changements de personnel ? Vos serveurs racine seront-ils déconnectés pour les protéger ? Etc.

· Quelles règles appliquerez-vous pour l’archivage et la récupération des clés Exchange et de tous les types de clés susceptibles d’être gérées par l’autorité de certification Windows ? Comment gérerez-vous les problèmes d’assistance en ligne, de formation et de sécurité pour votre communauté d’utilisateurs ? 

Tant que vous n’aurez pas la réponse à ces questions, il est prématuré de déployer le service Gestionnaire de clés, à moins de le faire en acceptant que la conservation des données ne puisse être garantie à long terme. 

Si vous avez déjà déployé le service Gestionnaire de clés, vous devez décrire votre déploiement en détail pour procéder à une mise à niveau.

Notions de base du cryptage 

Deux types de cryptage sont communément utilisés : le cryptage à clé symétrique et le cryptage à clé publique. Ils diffèrent quant à leur fonctionnement, la gestion des clés et la vitesse de cryptage et de décryptage. 

Si vos connaissances en matière de sécurité sont faibles, il se peut que les prochaines pages vous apparaissent un peu difficiles à assimiler. N’abandonnez pas, abordez un paragraphe à la fois et faites des pauses aussi souvent qu’il le faudra. Vous allez comprendre pourquoi on ne vous a pas enseigné le cryptage et la sécurité à l’université. 
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Clé symétrique

Le cryptage à clé symétrique se sert de la même clé pour crypter et décrypter toutes les transmissions, en général à l’aide d’un algorithme du type RC2, RC4, CAST, DES ou Triple-DES. (Ces termes sont définis dans le glossaire Exchange 2000, Windows 2000 et Sécurité). 

Dans le cryptage à clé symétrique, les deux parties doivent connaître la clé utilisée pour le cryptage, ce qui implique qu’elle soit échangée entre eux. Bien entendu, il est préférable de procéder à cet échange par un moyen de communication différent de celui qui sera utilisé par la suite pour les communications sécurisées. Si la clé est transmise par une voie différente et qu’une conversation sécurisée postérieure vient à être interceptée, elle ne pourra pas être déchiffrée. 

Par exemple, vous pourriez enregistrer la clé sur une disquette et l’envoyer à une relation d’affaires, puis envoyer les informations cryptées via l’Internet. L’envoi de la clé par télécopie ne pourrait être envisagé que si le destinataire dispose d’un télécopieur de grande qualité et est un dactylographe hors pair. 

Clé publique

Le cryptage à clé publique a été introduit pour éliminer le besoin de transmettre la clé utilisée pour le cryptage ou le décryptage entre utilisateurs. Une paire de clés est générée pour chaque utilisateur : une « clé publique » qui n’est utilisée que pour le cryptage et une « clé privée » utilisée uniquement pour le décryptage. La clé publique d’un utilisateur est partagée par tous les utilisateurs qui doivent lui envoyer des messages cryptés. Seul l’utilisateur possède la clé privée qu’il utilise pour décrypter les messages reçus. 

Dans les annuaires compatibles avec X.500, les clés publiques sont publiées comme des attributs d’utilisateurs. Les certificats X.509 d’un utilisateur contiennent sa clé publique ainsi que les informations nécessaires à la vérification de celle-ci. À l’aide de la clé publique de l’utilisateur, l’expéditeur peut crypter les données qu’il souhaite lui envoyer et seul l’utilisateur qui possède la clé privée peut décrypter la communication sécurisée. 

Mais il existe un problème. En raison des calculs mathématiques avancés que le procédé implique, l’utilisation de clés publiques pour crypter chaque message entraînerait un coût important en temps et en traitement, en particulier si vous voulez adresser le même message à plusieurs destinataires. 

Pour éviter ce problème, une « clé de session » symétrique, utilisable une seule fois, est générée. Le message est crypté à l’aide de cette clé de session. Puis la clé de session est à son tour cryptée à l’aide de la clé publique du destinataire et ajoutée au message. À l’aide de sa clé privée, chaque destinataire peut décrypter la clé de session. Ensuite, à l’aide de la clé de session, le destinataire peut décrypter le message. 

Signature numérique

Une signature numérique sert « d’empreinte digitale numérique » ; elle garantit l’identité de l’expéditeur et l’intégrité du message en cours de transmission. Lorsqu’une signature numérique est ajoutée à un message, le contenu de ce message est utilisé pour calculer une valeur factice. Celle-ci est ensuite cryptée à l’aide de la clé privée de l’expéditeur et envoyée au destinataire. 

Le destinataire décrypte la valeur factice à l’aide de la clé publique de l’expéditeur. Il calcule ensuite la valeur factice attendue en fonction du contenu du message. Si les deux valeurs factices sont identiques, la validité du contenu et l’identité de l’expéditeur sont établies. 

L’illustration suivante vous aidera à suivre le raisonnement, mais il est temps de faire une pause avant d’aborder la question des certificats ICP. 
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Signature des messages et procédure de vérification
Composants d’infrastructure à clé publique

La plupart des mises en oeuvre d’ICP adoptent les normes X 509 de l’UIT (Union internationale des télécommunications). 

Certificats X.509

L’UIT a défini les normes X.509 pour la génération de certificats permettant d’authentifier les procédures de clés secrètes / publiques dans les annuaires X.500 en associant une identité d’utilisateur (combinaison de nom d’utilisateur /mot de passe) à une clé publique. 

Les certificats n’imposent pas l’utilisation d’un algorithme de cryptage particulier dans la clé publique de l’utilisateur ; ils se contentent d’associer simplement la clé publique et l’identité de l’utilisateur sous une forme vérifiable. La norme X.509 spécifie le format des listes de révocation de certificats (CRL, Certificate Revocation Lists) que les administrateurs peuvent utiliser pour révoquer des approbations antérieures. 

Par exemple, si votre organisation met fin à un partenariat avec un fournisseur, vous pouvez ajouter ce fournisseur à une CRL. Par ce biais, vous empêchez ses certificats d’être encore approuvés au sein de votre organisation. 

Clés publiques et certificats

Les clés publiques et les certificats X.509 ne sont pas interchangeables et ne remplissent pas la même fonction. Une clé publique est utilisée pour crypter une transmission. Un certificat X.509 contient la clé publique d’un utilisateur et permet d’en assurer la vérification. Lorsqu’une autorité de confiance signe un certificat X.509, un utilisateur peut vérifier l’intégrité de la clé publique d’un autre utilisateur et la liste des applications pour lesquelles la clé est valide. 

Versions de certificats

Les certificats X.509 V1 comportent des champs pour l’indication du numéro de version, du numéro de série, de l’ID de l’algorithme de signature, du nom de l’émetteur, de la période de validité, du nom d’utilisateur et des informations de clé publique pour l’utilisateur. Ils prévoient également des signatures sur chacun de ces champs. 

Les certificats X.509 V3 ajoutent des champs destinés à l’identificateur unique de l’émetteur et à l’identificateur unique du sujet, mais aussi à des extensions telles que les attributs du sujet, les attributs de l’émetteur, les informations de règles de certification et les restrictions d’utilisation des clés. 

Vous pouvez utiliser indifféremment l’une des deux versions pour apposer une signature numérique sur les éléments (afin de vérifier l’identité de l’expéditeur et l’intégrité du contenu) ou pour les crypter. Cependant, vous ne pouvez utiliser que les certificats X.509 V3 pour les opérations spécifiques de cryptage et de décryptage en protocole S/MIME (Secure Multipurpose Internet Messaging Extensions).

Autorité de certification 

Une autorité de certification est une entité de confiance qui émet des certificats pour d’autres entités. Ces entités sont généralement des organismes respectés tels que les opérateurs de télécommunications et les gouvernements. En ICP, vous devez faire confiance à quelqu’un, en dépit de ce que prétend Mulder. 

Une autorité de certification est le garant de la relation entre la clé publique et les informations relatives à l’identité du sujet contenues dans le certificat. Les méthodes de vérification de la relation entre la clé publique et le sujet peuvent varier d’une autorité de certification à l’autre ; il est donc important de bien comprendre les procédures et les règlements utilisés par une autorité donnée avant de la choisir en tant que garante de la validité des clés publiques. 

Une autorité de certification est chargée d’émettre des certificats aux demandeurs en fonction d’un ensemble de critères. Les critères adoptés par une autorité de certification pour traiter une requête est ce que nous désignons sous le nom de Stratégie de l’autorité de certification. Généralement, la stratégie d’une autorité de certification est publiée dans un document appelé CPS (Certification Practice Statement). 

Types d’autorités de certification

Les autorités de certification autosignées sont celles dont la clé publique comprise dans le certificat et la clé utilisée pour vérifier le certificat sont identiques, tandis que l’émetteur et le sujet du certificat sont les mêmes. C’est le cas d’une autorité de certification racine. 

Une autorité de certification secondaire est celle dont la clé publique dans le certificat et la clé utilisée pour vérifier les certificats sont différentes. C’est le cas lorsqu’une autorité de certification émet un certificat à destination d’une autre autorité de certification pour établir une hiérarchie d’entités de confiance. Une certification croisée se produit lorsqu’une entité (utilisateur, société, etc.) approuve l’autorité de certification d’une autre entité. Par exemple, Microsoft et Intel pourraient procéder à une certification croisée en échangeant leur certificat d’autorité de certification racine. Aucune autorité de certification n’est signée par le certificat de l’autre. 

Une autorité de certification racine est une autorité de classe spéciale, agréée de façon inconditionnelle par un client. Toutes les chaînes de certificat se terminent au niveau d’une autorité de certification racine. La désignation d’une autorité de certification comme autorité de certification racine est obtenue en la transformant en autorité de certification autosignée. Windows 2000 peut désigner uniquement une autorité de certification autosignée comme autorité de certification racine. 

Inscription de certificat

L’inscription d’un certificat est la procédure suivie par un client (une personne ou un ordinateur, par exemple) pour demander et recevoir un certificat d’une autorité de certification. La demande de certificat fournit les informations d’identité à l’autorité de certification, et ces informations font alors partie du certificat émis. L’autorité de certification traite la demande en fonction d’un ensemble de critères qui peuvent exiger une certaine authentification hors bande. Si le traitement de la demande aboutit, l’autorité de certification émet le certificat à l’utilisateur. 

La technologie à clé publique se fonde généralement sur des certificats pour associer des clés publiques à des entités connues. L’infrastructure à clé publique de Windows 2000 prend en charge l’inscription de certificats aussi bien dans l’autorité de certification Microsoft (entreprise ou autonome) que dans des autorités de certification de tiers, comme VeriSign. L’inscription est mise en œuvre indépendamment du transport et repose sur l’utilisation de messages standard de demande de certificat PKCS-10 et de réponses PKCS-7 qui contiennent en retour le certificat ou la chaîne de certificats. 

Révocation de certificats 

Bien que les certificats aient une durée de vie prédéterminée, les autorités de certification peuvent révoquer un certificat avant son expiration par une procédure appelée révocation de certificat. L’autorité de certification publie dans une liste de révocation de certificats (CRL) la liste des numéros de série des certificats qu’elle considère inutilisables. 

À l’instar des certificats, les CRL ont une durée de vie fixe, mais celle-ci est généralement plus courte. L’autorité de certification peut aussi fournir la raison pour laquelle le certificat est rendu inutilisable et la date à partir de laquelle s’applique ce changement d’état. Les raisons suivantes peuvent être invoquées : 

· Clé compromise 

· Autorité de certification compromise 

· Affiliation modifiée 

· Remplacé 

· Cessation de fonctionnement 

· Certificat bloqué 

La révocation d’un certificat par l’autorité de certification signifie que cette dernière retire son instruction autorisant l’utilisation de la paire de clés avant l’expiration normale du certificat. Lors de son expiration, le certificat révoqué est supprimé de la CRL de manière à réduire la taille de celle-ci à un minimum. La CRL doit donc être tenue à jour, sans quoi elle permettrait à des utilisateurs d’accéder à des ressources à l’aide de certificats non valides. 

Pendant la vérification de la signature, les applications peuvent contrôler si un certificat et une paire de clés donnés sont encore entièrement dignes de confiance. Sinon, l’application peut vérifier si la raison ou la date de la révocation a une incidence sur l’utilisation du certificat concerné. Si le certificat est employé pour vérifier une signature et si la date de la signature précède celle de la révocation du certificat par l’autorité de certification, la signature peut toujours être considérée valide.

Sécurisation de la messagerie à l’aide du service Gestionnaire de clés de Exchange 

Le service Gestionnaire de clés (KMS) de Exchange 5.5 sert de relais de communications entre le service des certificats, l’administrateur, le fournisseur de service de cryptage spécifique de Exchange (CSP, Crypto Service Provider), le responsable du système et la base de données des archives. C’est l’élément central du système de sécurité avancé de Exchange, dont le rôle est de comprendre et de coordonner le flux des tâches telles que l’inscription, la récupération, le renouvellement, etc. 

L’architecture du service Gestionnaire de clés de Exchange 2000 est la même que celle de Exchange 5.5. Le service Gestionnaire de clés continue d’utiliser une base de données privée (kmsdir.edb) pour stocker les comptes d’administrateurs KMS et les mots de passe, de même que la clé de cryptage privée de l’utilisateur et les historiques des certificats de cryptage. 

Exchange 2000 exige Windows 2000 Active Directory et Windows 2000 Certificate Server (CS). Active Directory (AD) stocke les certificats de l’utilisateur, les listes de révocations de certificats (CRL) et les préférences de cryptage. 

Exchange utilise plusieurs composants pour sécuriser les éléments :

	Gestionnaire système Exchange
	Gère les opérations de sécurité avancée d’une entreprise, notamment l’émission et la révocation des certificats, leur récupération et les préférences de l’algorithme de cryptage.


	Base de données d’archives KMS
	Stocke les clés privées.


	Windows 2000 Certificate Server 
	Windows 2000 Certificate Server est requis pour l’exécution du service Gestionnaire de clés.


	Active Directory
	Enregistre les certificats / préférences pour le cryptage et la signature du client. Par exemple, les clients indiquent dans l’annuaire la force de sécurité maximale qu’ils prennent en charge (soit le cryptage en 128 bits). Les autres clients utilisent ces informations pour sécuriser les messages de manière à ce qu’ils puissent être décryptés.


	Client (Outlook)
	L’interface du client avec la sécurité avancée. Elle lit les certificats des utilisateurs en provenance de Active Directory, effectue le cryptage des messages et protège les clés privées dans un emplacement sécurisé, sur le client.



	


Sécurité du réseau 

Jusqu’à présent, vous avez appris à vous servir d’une méthode fondée sur une infrastructure à clés publiques pour sécuriser de bout en bout la transmission de messages entre utilisateurs. À présent, nous allons étudier les options permettant de sécuriser les communications entre vos clients et les serveurs Exchange. Plusieurs protocoles vous permettront d’y parvenir. 

Protocole de sécurité IP (IPSec) 

IPSec est une norme Internet publique qui assure la sécurité de la couche transport IP (couche réseau 3). Ce protocole assure une protection sans surcharge de l’UC, particulièrement lorsqu’il est utilisé conjointement avec des cartes d’interface réseau qui assurent la prise en charge embarquée. IPSEC protège les protocoles IP et des couches supérieures de la suite TCP/IP, tels que TCP, UDP, ICMP, et les autres protocoles qui envoient du trafic à la couche IP. 

IPSEC utilise l’algorithme Diffie-Hellman pour permettre l’échange de clés et fournit le matériel de codage des autres clés de cryptage. IPSEC peut générer automatiquement de nouvelles clés durant la communication. Celle-ci peut être envoyée en blocs de données, chacun d’ente eux muni d’une clé différente. Ceci empêche un éventuel agresseur de se procurer l’intégralité de la communication au moyen d’une seule clé compromise. 

Le grand avantage d’IPSec est que le cryptage se fait au niveau du paquet, de sorte que les paquets eux-mêmes ne changent pas d’aspect pour les routeurs et les autres composants matériels. Il existe des cartes réseau qui éliminent la tâche de codage / décodage IPSec du processeur pour s’en charger elles-mêmes. 

Autres options de sécurité du réseau

Les autres options de sécurité comprennent le protocole NTRPC, le cryptage SSL (Secure Socket Layer) et le protocole TLS (Transport Layer Security). 

Dans ces différents protocoles, un chemin sécurisé est établi au cours de la connexion au réseau, puis rétabli lors de chaque nouvelle connexion. Ce procédé risque de fragiliser les protocoles par rapport à IPSEC en cas de session prolongée, car une éventuelle attaque pourrait prendre pour cible la clé de session. Cependant, des changements intervenus récemment dans les règlements d’exportation des États-Unis vous permettent d’utiliser ces protocoles avec une sécurité de 128 bits dans la plupart des pays (40 bits dans certains marchés soumis à restrictions), ce qui réduit considérablement les risques. 

Les connexions NTRPC sont basées sur le cryptage de flux RC4 de RSA™. Les protocoles SSL et TLS sont semblables à NTRPC en ce qu’ils ont recours au cryptage de flux RC4, mais ce sont des protocoles publics standards basés sur l’Internet, tandis que NTRPC appartient exclusivement à Microsoft. 

En raison de son caractère exclusif, vous ne pouvez généralement utiliser NTRPC que pour sécuriser des communications entre systèmes Microsoft. En revanche, les protocoles SSL et TLS peuvent être utilisés pour sécuriser des connexions réseau hétérogènes entre serveurs de messagerie SMTP utilisant des certificats X.509v3. En outre, SSL est souvent utilisé pour sécuriser des connexions client-serveur utilisant des protocoles standards tels que LDAP, POP3, HTTP, NNTP et IMAP4.

Planification de votre système de sécurité Exchange 

Au moment de planifier la sécurité de Exchange pour votre entreprise, vous devez examiner les fonctions disponibles dans Exchange en fonction des nécessités de l’organisation. Vous devez aussi prendre en considération votre topologie physique et celle de votre réseau. 

Planification de l’infrastructure à clé publique

Placez le(s) serveur(s) gestionnaire(s) de clés dans un endroit physiquement sûr, mais qui reste accessible aux administrateurs qui doivent effectuer des copies de sauvegarde. L’emplacement des serveurs acquiert plus d’importance si vous déployez Exchange 2000 avec plusieurs Certificate Servers et plusieurs serveurs gestionnaires de clés. Un emplacement bien choisi pour vos serveurs CS et KM peut simplifier les copies de sauvegarde et la récupération de bases de données KM ainsi que les stratégies d’émission des clés. 

Planification du serveur de certificats

Exchange 2000 utilisant Windows 2000 Certificate Server pour générer des clés publiques et des certificats, vous devez disposer d’au moins un serveur de certificat déjà déployé avant de pouvoir utiliser la sécurité à base de certificats de Exchange 2000. Vous devrez travailler en étroite collaboration avec les architectes et les administrateurs de Windows 2000 pour vous assurer que la planification du serveur de certificats Windows 2000 tient compte de vos besoins relatifs à Exchange 2000. 

Planification d’une hiérarchie d’approbations

Avant le déploiement de votre sécurité Exchange, vous devez décider s’il est nécessaire d’installer des réseaux d’approbation avec des entreprises externes. 

Vous devez d’abord choisir les organisations externes ou les autorités de certification auxquelles votre entreprise est disposée à faire confiance, puis essayer d’obtenir leurs certificats racine X509v3. Assurez-vous que vos plans permettent d’exécuter ce processus sur chaque service Gestionnaire de clés (pas sur chaque CS). 

Dès que la confiance est établie, vous devez importer régulièrement les CRL des autorités de certification externes approuvées (et leur envoyer les vôtres) pour garantir que les révocations y figurent. Lorsque d’autres organisations établiront des relations d’approbation avec la vôtre, elles vous demanderont votre certificat racine et votre CRL. Vous pouvez les obtenir en les exportant vers un fichier à partir de votre CS. Comme auparavant, transmettez-les par une autre voie. 

Planification de la certification croisée

Dans Exchange 2000, Windows 2000 assure la maintenance des listes d’approbation de certificats (CTL) de votre entreprise, une tâche exécutée auparavant par le KMS. Ceci vous donne la possibilité d’ajouter à votre CTL interne les certificats racine de parties externes, comme par exemple les sociétés avec lesquelles vous entretenez des relations de partenariat. 

Si vous souhaitez profiter de cette possibilité, assurez-vous d’avoir planifié l’obtention des certificats avant votre déploiement. 

Planification de sécurité de Exchange Server

Vous devrez choisir les options de sécurité de Exchange Server que vous comptez utiliser. Plusieurs options vous assureront une transmission sécurisée, une signature numérique, et un cryptage numérique: 

· Des options qui sécurisent les transmissions en sécurisant le support de transmission sous-jacent (confidentialité du réseau) 

· Des options qui sécurisent la transmission du document ou la vérification de l’identité de l’expéditeur en sécurisant ou en signant le document transmis (cryptage du contenu et signature) 

· Des options qui prennent en charge la sécurité au niveau de la session et au niveau du document 

Sécurité de SMTP

Exchange prend en charge trois options pour la sécurisation des messages SMTP entre serveurs : 

SASL et AUTH
SASL vous assure une authentification de base et, en option, permet à deux hôtes en communication de négocier un protocole de sécurité. Exchange accepte SASL comme mécanisme d’authentification entre hôtes de messagerie SMTP et AUTH (commande d’extension SMTP), qui permet l’authentification de la connexion entre deux hôtes de messagerie. 

SASL/AUTH sur SSL
Associées à SSL, les techniques d’authentification et de sécurité de session SASL et AUTH assurent une connexion cryptée et authentifiée entre les hôtes du transfert de données effectué « en clair » par le protocole SMTP. 

Stimulation/Réponse Windows NT et NTRPC.
Stimulation/Réponse Windows NT est un protocole d’authentification cryptée utilisé entre ordinateurs travaillant sous Windows NT. Si le cryptage NTRPC est activé (option par défaut entre serveurs) le flux de communications entre serveurs Windows NT est crypté au moyen de RC-4. Ceci signifie que le transfert de données de messagerie SMTP est crypté, même si le transfert SMTP sous-jacent s’effectue en clair. 

Sécurité des messages

Exchange propose les options suivantes en ce qui concerne la sécurité intégrée dans les messages. 

X.509v1 Key Exchange (Cryptage et signature de documents)
Exchange 2000 (ainsi que toutes les versions précédentes) admettent l’émission de certificats X.509v1 aux destinataires couverts par l’organisation Exchange. À l’aide d’un formulaire fourni avec Exchange, les utilisateurs de différentes organisations Exchange peuvent échanger des certificats. Après l’échange des certificats, les utilisateurs peuvent envoyer et vérifier des messages cryptés ou signés de façon numérique, ou les deux. 

X.509v3 Key Exchange (Cryptage et signature de documents)
Exchange 2000 prend en charge l’émission de certificats X.509v3 aux destinataires couverts par l’organisation Exchange. À l’aide d’un formulaire fourni avec Exchange, les utilisateurs d’une organisation Exchange peuvent envoyer leur certificat à des utilisateurs d’une autre organisation. Comme dans le cas de l’échange des certificats X.509v1, les utilisateurs peuvent ensuite envoyer et vérifier des messages cryptés ou signés de façon numérique, ou les deux. 

Planification de la sécurité du client

Avant le déploiement, vous devez déterminer les membres de votre base d’utilisateurs qui devront être en mesure de sécuriser leur messagerie. Vous devrez aussi planifier la meilleure manière d’y parvenir avec vos clients privilégiés. Si certains de vos utilisateurs doivent utiliser S/MIME pour leurs communications externes, vous devrez les équiper de Outlook 98 ou d’une version supérieure. Cependant, si les utilisateurs ne souhaitent que signer et sécuriser des documents au sein de l’organisation et ne sont pas concernés par le respect des normes S/MIME, vous pouvez continuer à utiliser une version plus ancienne de Outlook ou de client Exchange. 

Exchange 2000 possède une fonction côté serveur qui donne aux clients n’utilisant pas le protocole S/MIME deux options de traitement des signatures S/MIME, « Conserver (Preserve) » ou « Éliminer (Toss) » : 

· Conservation de la signature S/MIME 

Si vous préservez la signature, Exchange enregistre l’intégralité du message signé dans une pièce jointe au message. Les messages subissent une conversion lorsqu’ils sont reçus dans la banque de données de Exchange : il suffit qu’un seul bit soit modifié au cours de ce processus pour que la signature soit incorrecte, même si le message n’a pas changé. Si vous utilisez l’option de conservation et si vous encapsulez le message original dans une pièce jointe, la signature du document sera préservée. 

· Suppression de la signature S/MIME 

Dans ce cas, Exchange élimine tout simplement la signature associée au message. En recourant à cette méthode, les clients S/MIME perdent la faculté de vérifier les signatures sur les messages, mais tous les clients reçoivent un texte lisible.

Résumé 

Dans ce chapitre, vous avez appris à planifier les besoins de sécurité de votre entreprise en associant des techniques fondées sur une infrastructure à clé publique et de sécurité des réseaux. Dans le chapitre suivant, vous aurez l’occasion d’étudier l’accès Web de Outlook, un domaine qui devrait bénéficier particulièrement d’une sécurité efficace. 

Faites-nous part de vos commentaires

Nous souhaiterions connaître votre appréciation de ce guide. Nous aimerions tout particulièrement connaître votre avis sur les questions suivantes : 

· Les informations fournies vous ont-elles aidé ? 

· Les procédures pas à pas étaient-elles suffisamment précises ? 

· Avez-vous utilisé les Aides ? Si oui, vous ont-elles été utiles ? 

· Le contenu des chapitres était-il agréable à lire et intéressant ? 

· D’une manière générale, comment évaluez-vous cette série de référence ? 

Envoyez vos commentaires à l’adresse suivante : 

TechNet_PAG_Exchange@css.one.microsoft.com 

Nous espérons vous lire très prochainement. 
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Pour en savoir plus

· Retrouvez l'intégralité des chapitres du guide de mise à niveau vers Microsoft Exchange 2000 
