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Introduction

Pour protéger correctement votre environnement Microsoft® Exchange contre les virus, vous devez mettre au point une stratégie qui allie :

· les fonctionnalités inhérentes de Microsoft Exchange et de Microsoft Outlook ;

· l'utilisation effective d'un logiciel antivirus tiers ;

· des défenses complètes côté client ;

· l'éducation des utilisateurs.

Pour ce faire, vous devez trouver un juste équilibre entre vos propres critères professionnels, les fonctionnalités de messagerie avancées de Microsoft Exchange, le risque d'apparition d'un virus et les coûts administratifs engendrés pour la protection d'une organisation telle que la vôtre qui échange des informations avec le monde extérieur. Ce livre blanc aborde quelques-uns des défis que les virus présentent et explique comment les fonctionnalités du serveur Exchange 2000 peuvent être utilisées pour contribuer à la protection contre l'infection et la prolifération de virus.

Contexte

Les virus représentent de plus en plus un souci majeur pour les professionnels de l'informatique. La prolifération de logiciels malveillants via le courrier électronique et autres systèmes de messagerie est particulièrement problématique pour les organisations, car les virus se répandent très rapidement et peuvent endommager les ressources réseau. Les services de messagerie sont des composants de la plus haute importance ; si les virus perturbent ces services, ils peuvent causer la perte ou l'endommagement de données et compromettre la confidentialité du client. Plus encore, ils peuvent représenter une vraie menace financière pour une organisation.

Exchange 2000 est distribué et mis à jour régulièrement avec plusieurs fonctionnalités qui suppriment ces risques de virus. En configurant correctement Exchange Server et les clients Exchange et en utilisant les détecteurs antivirus tiers qui se servent de la nouvelle version de Virus Scanning API 2.0 dans Exchange 2000 Service Pack 1 (SP1), vous pouvez réduire ou éliminer toute menace représentée par les virus et les vers. 

Types de virus

Un virus est une partie de logiciel qui s'attache généralement à des documents ou des fichiers exécutables existants. Il peut causer des dégâts plus ou moins graves, allant de l'altération superficielle d'un document à la suppression de fichiers à grande échelle.

Un ver est une partie de code, pouvant être un fichier exécutable ou un script, qui se réplique et se répand en utilisant les ressources de l'ordinateur qu'il a infectées. Les vers peuvent simplement se répandre sans entraîner d'autres changements à votre système ou, tel un virus, endommager les fichiers et les documents.

Les virus macro sont des « macros » malveillantes, ou des ensembles d'instructions automatisées incorporés dans un document. Plusieurs vers récents, tels que NIMDA et ILOVEYOU, étaient des virus macro. 

Les virus Hoax ne sont pas des virus, mais plutôt des messages électroniques qui vous avertissent de virus supposés être malveillants. Les virus hoax sont généralement inoffensifs, mais ils peuvent entraîner un travail administratif inutile et une hausse du trafic du courrier électronique, car les utilisateurs, croyant bien faire, transfèrent ces avertissements à d'autres utilisateurs. Dans certains cas, les virus hoax peuvent même fournir aux utilisateurs des instructions incorrectes susceptibles d'entraîner des problèmes de sécurité.
Effets des virus

Certains virus sont quasi inoffensifs ; ces types de virus contribuent plus à la frustration de l'administrateur qu'à des dégâts réseau. Plus généralement, les virus causent des dégâts sérieux. Ils peuvent supprimer ou endommager les fichiers, rendre les services inopérationnels et entraîner des situations de refus de service, les serveurs étant perturbés par l'activité du réseau, du disque ou de la messagerie électronique.

Si vos serveurs de messagerie envoient un grand nombre de messages électroniques à des destinataires externes suite à l'apparition d'un virus, il est possible qu'une organisation « trou noir » ajoute votre domaine à une liste répertoriant les sociétés considérées comme sources de courrier de masse non sollicité. Si votre domaine vient à faire partie d'un tel « trou noir », vous ne serez plus en mesure d'envoyer des messages électroniques à aucune des nombreuses organisations qui souscrivent à ces services. Votre capacité à mener les différentes activités fondamentales de votre organisation, telles que communiquer avec l'extérieur, serait ainsi sérieusement compromise.

Choisir un fournisseur de logiciel antivirus

Les détecteurs de virus sont des produits tiers chargés sur les serveurs Exchange pour pouvoir analyser les messages entrants et rechercher des correspondances dans les bases de données de tous les virus connus ; ces correspondances sont souvent appelées modèles ou définitions. Pour évaluer l'efficacité des fournisseurs de logiciels antivirus, vous devez savoir s'ils sont capables de sortir des modèles de virus et des mises à jour logicielles lorsque nécessaire. Dans certains cas, vous devrez penser à mettre en œuvre une stratégie multifournisseur, avec le produit d'un fournisseur pour les serveurs Exchange et celui d'un autre fournisseur pour les applications bureautiques des utilisateurs. Avec cette stratégie, vous augmentez les chances de détecter les nouveaux virus et vers mais vous augmentez également la complexité administrative de votre réseau.

Vous devez également vous assurer que le logiciel de votre fournisseur demeure compatible avec tous les service packs et mises à jour de Microsoft Windows® ou Exchange Server, et que le logiciel que vous choisissez implémente les fonctionnalités avancées disponibles avec Virus Scanning API 2.0 dans Exchange 2000 Server.
La protection et ses défis

Les services de courrier électronique et de groupe de discussion (NNTP) que Microsoft Exchange offre constituent souvent le moyen principal d'échanger des documents au sein d'une organisation ou entre une organisation et l'extérieur. C'est pourquoi Exchange et Outlook sont devenus les cibles favorites des auteurs de virus. Un virus qui infecte un serveur Exchange ou un client Outlook dispose d'un environnement idéal pour créer et répandre des dommages, car il a un accès direct aux adresses électroniques internes et externes. Vous devez prendre des mesures pour protéger non seulement votre propre environnement Exchange, mais aussi tous les autres points d'entrée par lesquels un virus peut accéder à votre réseau.

Un virus peut avoir plusieurs vecteurs, ou moyens de transport. Il peut certes arriver par courrier électronique, mais aussi se propager via un lecteur réseau partagé, via Internet par l'intermédiaire d'un navigateur Web ou encore via des fichiers ou des supports amovibles infectés. Un virus qui arrive sur une disquette ou un CD-ROM peut facilement infecter un document, se dupliquer et se répandre à l'extérieur via Outlook.

Pour protéger convenablement vos serveurs Exchange et le reste de votre réseau d'une infection, vous devez implémenter une défense à plusieurs niveaux. Les trois lignes de défense doivent cibler le périmètre réseau, vos serveurs Exchange et les ordinateurs clients.
Première ligne de défense : Protection du périmètre réseau

Les programmes antivirus relatifs au périmètre réseau sont disponibles pour les stations de travail, les serveurs et les pare-feu. Ces programmes sont généralement efficaces et utiles pour l'analyse des messages électroniques entrants ou sortants de votre organisation via un connecteur SMTP (Simple Mail Transfer Protocol) Exchange. 

Cependant, en tant qu'administrateur, vous devez également être en mesure de connaître les limites de cette analyse. Sur les réseaux qui gèrent un grand nombre de messages électroniques, les détecteurs antivirus réseau peuvent affecter les performances à cause de l'utilisation du processeur et du temps, tous deux nécessaires à l'analyse des messages ; vous devez évaluer avec soin l'impact de ces programmes sur le flux des messages sur votre connecteur SMTP Internet. 

En outre, les scanneurs réseau ne peuvent pas analyser les connexions réseau cryptées et les fichiers cryptés. Dans un environnement Exchange, par exemple, un logiciel antivirus pare-feu est incapable d'analyser les messages envoyés ou reçus par un utilisateur se connectant à Outlook Web Access via une connexion Web sécurisée (HTTPS). De même, un message crypté S/MIME lu par un utilisateur Outlook passera au travers d'un programme de pare-feu sans avoir été analysé efficacement. Le cryptage au niveau des applications, tel que SSL (Secure Sockets Layer), ou encore la technologie de cryptage des messages, fera échouer une solution de réseau.

Toutefois, malgré ces limites, les programmes antivirus de périmètre réseau constituent une première ligne de défense non négligeable dans de nombreuses situations pour votre environnement Exchange, car ils peuvent empêcher de nombreux virus d'infecter l'environnement. Avec cette première protection en place, vos autres lignes de défense n'en seront que plus efficaces.

Deuxième ligne de défense : Protection des serveurs Exchange

Une fois que vous avez protégé votre périmètre réseau, vous devez vous concentrer sur la protection de vos serveurs. Pour les serveurs Exchange, il est recommandé de désactiver les services inutiles et d'installer deux niveaux de défense antivirus. De plus, vous devez sécuriser vos connecteurs en raison de la quantité de messages électroniques qui transitent par leur intermédiaire et utiliser d'autres paramètres Exchange 2000, tels que ne pas autoriser le transfert automatique en vue de sécuriser encore davantage votre environnement.

Pour réduire les risques de pénétration d'un virus, vous devez désactiver ou désinstaller tous les services inutiles. Par exemple, vous ne devez pas utiliser vos serveurs Exchange pour le partage de fichiers ou en tant que serveurs Web ; placez ces services sur d'autres ordinateurs, si possible. Chaque service réseau supprimé réduit les risques d'infection et facilite la maintenance d'un serveur Exchange sans virus.

Vous devez installer deux niveaux de défense antivirus sur les serveurs Exchange : les scanneurs spécifiques à Exchange qui utilisent Virus Scanning API 2.0 et une solution au niveau fichier appropriée à tout serveur.

Lorsque vous installez une solution antivirus au niveau fichier sur votre serveur Exchange, il est essentiel d'exclure les banques d'informations et les journaux des transactions de la liste des fichiers à analyser. Si le logiciel antivirus au niveau fichier supprime un journal des transactions ou un fichier de point de contrôle Exchange parce qu'il croit qu'il est infecté, il se peut que vous ne puissiez pas sauvegarder ou restaurer correctement votre environnement Exchange.

En outre, vous devez vous assurer que vous disposez des derniers service packs et mises à jour de sécurité de Microsoft. Cependant, avant de les installer sur vos serveurs Exchange, vérifiez qu'ils sont compatibles avec votre programme antivirus.

Assurez-vous également que vos administrateurs Exchange comprennent parfaitement la topologie de votre environnement, la configuration des autres systèmes de messagerie qui interagissent avec votre environnement Exchange et le fonctionnement de votre solution antivirus. Ils doivent aussi être familiers avec les calendriers des mises à jour de stratégie et de signature. Établissez un ensemble précis de procédures qu'ils pourront appliquer si un virus fait son apparition. 

De plus, exigez que les comptes Exchange avec des privilèges d'administrateur soient exclusivement utilisés pour des tâches d'administration Exchange. N'autorisez pas les administrateurs à accéder à leur messagerie électronique, à télécharger des fichiers à partir d'Internet ou à effectuer d'autres tâches quotidiennes en utilisant des comptes avec les privilèges d'administrateur Exchange. Si un virus apparaît dans le contexte de sécurité d'un compte de domaine qui dispose de privilèges d'administrateur Microsoft Windows 2000 Server ou Exchange Server, il peut supprimer, endommager ou infecter les fichiers exécutables Exchange, qui incluent la banque d'informations, les journaux des transactions, ainsi que d'autres fichiers et services Exchange cruciaux (sauvegardes comprises). Si possible, les administrateurs doivent effectuer les tâches d'administration sur des stations de travail situées sur des réseaux aux contrôles d'accès stricts.
Sécuriser les connecteurs

Les connecteurs Exchange 2000 constituent un sous-ensemble particulier de serveurs Exchange, car ils sont conçus pour gérer et transférer les messages au sein d'une organisation ou entre une organisation et Internet. Les applications antivirus pour Exchange Server qui sont écrites dans Virus Scanning API 2.0 s'assurent que chaque message auquel Outlook, Outlook Web Access ou un protocole IMAP ou POP3 accède est analysé. Cependant, les transports, tels que le connecteur SMTP, le connecteur X.400 et le connecteur Lotus Notes, peuvent prendre des messages dans leur file d'attente et les transmettre avant qu'ils n'aient été analysés. Par conséquent, un fichier infecté peut être soumis à un serveur utilisant Outlook, puis transmis à un autre système de messagerie sans avoir été nettoyé. Pour obtenir plus d'informations sur le fonctionnement des solutions antivirus avec les services de connecteurs Exchange, consultez l'article Q298404 de la Base de connaissances de Microsoft. Chaque serveur, qu'il exécute Exchange ou toute autre solution de messagerie, qui se connecte à un connecteur Exchange doit disposer d'une solution antivirus afin que les messages soient analysés efficacement avant d'être remis dans les boîtes aux lettres des utilisateurs.
Autres paramètres Exchange 2000

Exchange Server comprend d'autres options de configuration qui ne sont pas spécifiquement destinées à la protection contre les virus mais qui peuvent aider à réduire les risques de propagation d'un virus.

Par exemple, vous pouvez désactiver le transfert automatique au niveau de la boîte aux lettres, du serveur ou du site pour éviter un transfert involontaire de virus provoqué par des règles automatiques que les utilisateurs ont pu définir. Si le transfert automatique est activé, il est possible qu'un message infecté arrive via un connecteur, puis soit transféré vers un autre serveur ou système avant d'être analysé ou nettoyé par un programme antivirus. 

Exchange permet aux administrateurs de définir le nombre maximal de destinataires auxquels les utilisateurs peuvent adresser un message. Certains vers essaieront de se propager via un seul message adressé à de nombreux destinataires ; définir un nombre raisonnable de destinataires bloquera certains de ces messages. Des virus plus sophistiqués enverront de nombreux messages adressés à une personne uniquement et contourneront donc cette restriction. C'est pourquoi il est primordial de protéger les ordinateurs clients directement.

Troisième ligne de défense : Protection des ordinateurs clients

Vous devez vous assurer que vos ordinateurs clients Exchange sont convenablement protégés contre les virus. La plupart des programmes antivirus conçus pour les stations de travail modernes sont capables d'analyser les fichiers, l'activité réseau et le courrier électronique, y compris Outlook et d'autres clients, tels que ceux qui utilisent POP ou IMAP.

À moins que les contrôles d'accès ou de stratégie empêchent les utilisateurs d'accéder aux comptes de messagerie externes sur le lieu de travail, les utilisateurs accèdent souvent à leurs services de messagerie Web, tels que Hotmail. En analysant l'activité réseau, le logiciel antivirus client peut empêcher de tels comptes de faire office de points d'entrée pour les virus qui peuvent alors se propager et/ou être transmis par Outlook.

Bien qu'une analyse du courrier côté client puisse paraître superflue si vous installez également une solution côté serveur, les programmes clients effectuent l'importante tâche qui consiste à analyser les messages stockés dans les fichiers .pst ou autres bases de données locales. Le logiciel antivirus qui s'exécute sur Exchange Server est généralement incapable d'analyser le courrier électronique stocké sur le client jusqu'à ce qu'un message soit soumis à la banque d'informations serveur.

Configurer Outlook pour la sécurité antivirus

Outlook 2002 inclut plusieurs fonctionnalités qui permettent de limiter ou de bloquer la propagation de virus. Ces fonctionnalités sont également disponibles pour Outlook 2000 et Outlook 98 lorsque vous appliquez la mise à jour de sécurité de la messagerie Outlook. En tant qu'administrateur, vous pouvez définir et personnaliser le comportement au niveau d'un ordinateur spécifique ou du système dans son ensemble en utilisant le package de sécurité de messagerie Outlook pour administrateurs (Outlook E-mail Security Administrator Package), disponible dans le Kit de Ressources Techniques de Microsoft Office. 

La nouvelle fonctionnalité « Object Model Guard » de Outlook bloque les pièces jointes à risque potentiel, en fonction de l'extension des fichiers, et applique différents niveaux de protection selon une classification comportant trois catégories (ou niveaux).

Par défaut, les fichiers de niveau 1 sont ceux qui sont associés avec du code et des scripts, tels que tous les fichiers exécutables aux extensions de nom de fichier .exe, .bat et .com. La fonctionnalité « Object Model Guard » empêche les utilisateurs d'ouvrir, envoyer ou transférer les fichiers de niveau 1 et les informe que l'accès aux éléments à risque potentiel a été bloqué.

Elle ne bloque pas les fichiers de niveau 2, mais elle empêche les utilisateurs de les ouvrir directement à partir des messages électroniques. Les utilisateurs doivent enregistrer les fichiers sur le disque pour pouvoir y accéder. Ils sont autorisés à ouvrir les fichiers de niveau 3 directement ou à les enregistrer sur le disque.

Vous pouvez modifier le paramétrage de blocage pour les trois niveaux de fichiers en ajoutant ou en supprimant des extensions de nom de fichier ou en exemptant certaines stations de travail à l'aide du package de sécurité de messagerie Outlook pour administrateurs.

L'aptitude de Outlook à bloquer les pièces jointes de fichiers prédéfinis peut ralentir la propagation de virus, mais l'application n'empêche pas nécessairement une infection provenant de messages envoyés avec Exchange. Les pièces jointes que Outlook bloque ne sont pas réellement supprimées du message électronique. À la place, vous devez configurer les paramètres de sécurité Outlook dans Exchange pour empêcher les utilisateurs de changer le comportement relatif à la sécurité des pièces jointes et d'accéder ainsi aux pièces jointes.

La fonctionnalité « Object Model Guard » requiert également que Outlook obtienne la confirmation de l'utilisateur avant d'autoriser une application à accéder au carnet d'adresses Outlook ou à envoyer des messages de la part de l'utilisateur. Comme pour le blocage des fichiers, vous pouvez personnaliser cette fonctionnalité au niveau système ou pour chaque station de travail. Par exemple, si votre service des ressources humaines a besoin que son application personnalisée soit en mesure d'envoyer des notifications automatiquement, sans intervention humaine, vous pouvez autoriser un serveur ou une station de travail spécifique à accéder au carnet d'adresses sans que Outlook demande une confirmation. Attention cependant à ne pas laisser des ordinateurs inutilement exposés lorsque vous personnalisez ce comportement.

Pour obtenir plus d'informations sur le comportement des fonctionnalités de sécurité Outlook, y compris sur la personnalisation de chaque boîte aux lettres, consultez les articles Q290497 et Q290499 (en anglais) de la Base de connaissances Microsoft.
Identifier les zones sensibles

Même avec une stratégie antivirus solide en place, il est nécessaire de réfléchir à certains types de fichiers et de formats qui peuvent échapper à la détection de virus, tels que les fichiers compressés et les messages cryptés. Certains programmes antivirus peuvent analyser le contenu des messages archivés ou compressés et sont même capables d'analyser les fichiers qui ont été compressés ou archivés à plusieurs niveaux (par exemple, une archive d'abord compressée avec ARJ, puis avec WinZip). Bien que l'analyse des messages compressés soit utile pour empêcher la propagation de virus, vous devez attentivement évaluer ses effets sur les performances Exchange Server, notamment lorsque vous analysez plusieurs niveaux de compression.

De la même manière que le cryptage réseau au niveau application ou protocole empêchera le logiciel antivirus réseau d'analyser la communication par courrier électronique, le contenu crypté cachera la présence de virus au logiciel de détection. Cela est valable que vous utilisiez les fonctionnalités S/MIME de Microsoft Exchange Server ou un plug-in client tiers, tel que PGP (Pretty Good Privacy).

La stratégie finale : Éduquer les utilisateurs

La source principale d'apparition et de propagation de virus dans une organisation est l'activité des utilisateurs. Par conséquent, définir des stratégies et éduquer les utilisateurs sont deux points de la plus haute importance. Vous devez vous faire le complément de la technologie et des solutions de stratégie que vous implémentez en éduquant administrateurs et utilisateurs. Plus les utilisateurs sont familiers avec le comportement et l'aspect des virus courants, moins ils ouvriront les messages susceptibles d'être infectés.

Les virus qui se propagent via Exchange requièrent des utilisateurs qu'ils ouvrent les messages électroniques et de nombreux virus modernes sont justement conçus pour inciter les utilisateurs à les ouvrir. Par exemple, les virus se « déguisent » en économiseur d'écran ou en fichier image avec des noms ou des descriptions qui suscitent la curiosité. De plus, ils proviennent souvent de sources que le destinataire connaît ; certains ont des intitulés qui semblent innocents dans la ligne Objet ou contiennent des messages personnalisés.

À mesure que les utilisateurs deviennent mieux informés sur l'aspect des virus courants et commencent à comprendre les effets dévastateurs des virus sur les organisations, ils seront plus à même de les identifier et de prendre des décisions en connaissance de cause à propos des messages suspicieux ; ils pourront ainsi alerter leurs administrateurs de messagerie sur la présence de virus possibles.

Souvent, les virus qui se propagent via Exchange requièrent des utilisateurs qu'ils fassent plus qu'ouvrir un message électronique ; les utilisateurs doivent effectuer des actions explicites sur les pièces jointes, telles que l'ouverture d'un document ou l'exécution d'un fichier exécutable. Les utilisateurs doivent être éduqués pour réaliser que la distribution intentionnelle de fichiers exécutables via le courrier électronique est rarement justifiée et peut d'ailleurs constituer une violation de copyright. En apprenant aux utilisateurs à envoyer des raccourcis aux fichiers plutôt que les fichiers eux-mêmes, vous réduisez leurs chances de transmettre des fichiers infectés. Vous devez également expliquer aux utilisateurs les raisons pour lesquelles certains types de fichiers sont bloqués et le danger que constitue toute tentative de contournement de ces blocages en renommant, en compressant ou encore en masquant la nature de fichiers éventuellement nuisibles.

Protéger les autres utilisateurs

La plupart des utilisateurs accèdent à Exchange à partir de l'intranet de votre organisation, en utilisant Outlook comme client MAPI, ou encore à partir des ordinateurs membres du domaine. L'implémentation d'une solution antivirus qui englobe ces utilisateurs et leurs stations de travail est un problème complexe mais bien cerné. Cependant, comme les utilisateurs deviennent de plus en plus mobiles, de nombreuses organisations incluent un ensemble hétérogène de clients, de systèmes d'exploitation et de méthodes d'accès. Cette hétérogénéité peut créer des points d'entrée potentiels pour les virus pouvant ainsi infecter votre environnement Exchange.

Vous devez connaître toutes les méthodes d'accès aux messages électroniques Exchange utilisées au sein de votre organisation et prendre les actions appropriées pour chacune d'elles. Par exemple, votre organisation peut autoriser les utilisateurs à se connecter à Exchange à partir d'ordinateurs à usage privé. Ces ordinateurs ne sont certainement pas des membres du domaine, peuvent exécuter des versions antérieures de Windows ou un autre système d'exploitation et être directement exposés à Internet. Vous ne pouvez pas connaître avec certitude la configuration de ces ordinateurs, ni savoir s'ils exécutent un logiciel antivirus. Dans un cas comme celui-ci, lorsque vous n'êtes pas en mesure de garantir le contexte dans lequel les utilisateurs accèdent à leur messagerie électronique Exchange, vous devez prendre des mesures pour minimiser l'impact sur votre réseau.

Vous pouvez par exemple demander à ce que tous les utilisateurs distants qui se connectent sur Internet, qu'ils utilisent un réseau privé virtuel (VPN, Virtual Private Network) ou non, le fassent via Outlook Web Access uniquement. Vous pouvez ainsi séparer le serveur qui héberge Outlook Web Access du serveur qui exécute la banque d'informations, ce qui permet de réduire les possibilités d'infection d'un virus entre les serveurs.

Conclusion

Grâce à une planification minutieuse de la topologie Exchange, une configuration cliente et serveur approfondie et un choix judicieux de programmes antivirus, Exchange Server peut être une plate-forme très résistante aux virus. L'inclusion de Virus Scanning API 2.0 a permis aux sociétés tierces de créer des solutions antivirus efficaces qui fournissent une fonctionnalité de haut niveau et réduisent les risques pour les infrastructures informatiques.

Autres ressources

Pour en savoir plus : http://www.microsoft.com/France/exchange
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