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「Slammer」病毒在攻擊SQL Server 2000安全性漏洞後，造成網路幾近癱瘓 
大約是在太平洋時間1月24日星期五晚上9:30 ，微軟發現網路病毒的攻擊造成全球網路嚴重雍塞，有些部份幾近癱瘓。微軟立刻展開調查，並發現名該病毒是鎖定執行Microsoft® SQL Server™ 2000及MSDE 2000系統且尚未更新安全性修正程式的電腦發動攻擊。該病毒並沒有攻擊受感染系統中的資料。微軟開始不眠不休的工作以確保受攻擊的客戶系統均受到保護。此外，一般家用電腦並不會受到此病毒的威脅。此舉為犯罪行為，我們已訴諸法律行動。其他最新的消息都可至http://www.microsoft.com/taiwan/security  網站讀取。

問題: 什麼是「Slammer」病毒?

這個「Slammer」病毒是一種網路病毒，專門針對尚未安裝修正程式的SQL Server 2000 及MSDE 2000系統發動攻擊，造成網際網路以及私人內部網路嚴重雍塞。
問題: 修正程式何時將問市?

微軟在2002年7月便針對此病毒所攻擊的安全性漏洞提供安全性修正程式MS02-039，同時陸續提供後續開發的修正程式，最新發佈的MS02-061是在2002年10月發佈的。這些更新也包含在最近發佈的SQL Server Service Pack 3(SP3)中。我們已建立MS02-061的更新，其中包括改善的Installer以及在去年10月發佈的Q317748中所建議的修正，詳細資料請參閱http://www.microsoft.com/taiwan/support/。

問題: 哪些系統會受的感染?

Microsoft SQL Server 2000、SP1、SP2、Developer、Evaluation、Personal Editions以及MSDE 2000。  

SQL Server 2000、SP1、SP2、Developer及Personal Editions需要修正程式或SP3的系統。
SQL Server 2000評估版 應做短期測試用，不應用於生產環境，同時應置於與網路隔離的測試環境中。  

若企業網路中有部份電腦是執行SQL Server 2000 評估版本，則應將這些電腦離線，並更新「SQL Critical Update」。 SQL Server 2000 評估版本並不支援SP3。  

有關SQL Critical Update的訊息請參閱:  http://www.microsoft.com/sql/downloads/securitytools.asp 。

MSDE 2000 是一資料庫引擎，其包含在數種微軟產品以及第三合作夥伴廠商所提供的產品中。在大部分的情況中，MSDE是提供給執行這些應用程式時不需SQL Server 2000延展特性的另一選擇。MSDE 2000 的安裝通常需要使用者做明確的選取，以得知在何處客戶不需要的功能卻需要資料庫或是在何處客戶可以選擇使用SQL Server 2000作為資料庫。
許多第三協力廠商也在他們的應用程式中使用MSDE，因此建議所有客戶依循下述步驟來確認系統中是否存在MSDE 2000:

1. 在「我的電腦」圖示上按右鍵。 

2. 選取「管理」。 

3. 連續按兩次「服務與應用程式」。 

4. 連續按兩次「服務」。 

若「MSSQLSERVER」是在服務的清單中，則表示預設的MSDE執行個體已經安裝在機器上。其他執行個體也可能存在，若他們真的存在，他們會被列為MSSQL$**** (其開頭表示該執行個體的名稱)。

從MSDE移除「Slammer」病毒的說明可以在下述網址中取得:

http://www.microsoft.com/technet/security/virus/alerts/slammer.asp
有關微軟產品附加安全性相關資訊的最新資訊，請參閱下述微軟網站:  http://www.microsoft.com/security
問題: 去年夏天所發佈的修正程式是否足夠?

已部署去年夏天發佈的SQL Server 修正程式的客戶可免於受到「Slammer」病毒的攻擊，但其他相關的防禦必須要採用10月的MS02-061修正程式方能夠做到真正的保護。微軟建議客戶立刻部署最新的MS02-061 。已經在去年10月安裝MS02-061以及QFE修正程式Q317748的客戶就不需要安裝最新的MS02-061。最理想的，我們還是建議客戶下載、測試以及部署SP3 for SQL Server 2000。若您有需要，可至 http://www.microsoft.com/taiwan/sql 取得SP3。 

問題: 為何微軟重新發佈 MS02-061?

重新發佈的MS02-061包括了安裝程式，其可簡化系統管理員手動設定修正程式相關的檔案。重新發佈的MS02-061 修正程式也包括QFE 修正程式Q317748。這兩項改變都可以讓系統管理員較容易去設定他們的系統，並符合微軟所承諾「安全地部署」(Trustworthy Computing 計畫的一部份)。在MS02-061中所涵括的兩部份與原始的MS02-061結合Q317748QFE是相同的。已經部署MS02-061的客戶(無論是否有包含Q317748)都可免於「Slammer」病毒的攻擊。若已經安裝SQL Server 2000 SP3的客戶就不需要安裝MS02-061。 

問題: 客戶該做什麼動作?

已經部署SQL Server修正程式MS02-039、MS02-043、MS02-056與MS02-061的客戶將免於受到「Slammer」病毒的攻擊。然而，所有的客戶(除了已經部署MS02-061及QFE Q317748的客戶)應立即下載及部署MS02-061最新版本以保護其他可發受攻擊的安全性漏洞。下載及部署這些修正程式的說明都存放在http://www.microsoft.com/technet/security 。若客戶都已經安裝這些修正程式了，仍舊建議客戶下載SQL Server SP3。每位客戶在部署之前都應該要根據他們的原則及程序去測試 SP3。SP3的詳細說明都存放在 http://www.microsoft.com/taiwan/sql 。

問題: 客戶應做哪些預防措施?

微軟建議所有的客戶依循最新的三項守則來使其系統免於受到攻擊:

· 將所有的系統保有微軟公司所提供的最新的修正程式與Service Packs。
· 在整個網路中部署具最新簽名檔的防毒軟體並執行。
· 使用防火牆去安全地管理所有的網路存取。 
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