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はじめに
ドメイン ネーム サーバー (DNS) の管理において、Microsoft® Windows® 2000 Server がもたらすもっとも大きな利益の 1 つに、面倒な DNS の設定や再構成の作業を大幅に簡素化するユーザーインターフェイスが挙げられます。 

Active Directory® ディレクトリ サービスおよび RFC 2136 互換の動的 DNS (DDNS) と DNS とを統合するためのオプションも提供されており、手作業で構成を行わなくても、ホストおよびサーバーのアップデートを Active Directory と DNS に伝達させることができます。
こうした機能を活用することにより企業ネットワークでは総所有コスト (TCO) の軽減が見込めます。ただし、ISP のネットワークでは、Windows 2000DNSの動的DNS機能は利用可能な局面が限定され、またActive Directory と統合されているという構造から、サービス提供に使用した場合、セキュリティ面の問題がないのか懸念をもたれることでしょう。DNS セットアップ ウィザードの既定の設定が、ISP のファイアウォールの範囲外の機能や外部の解決要求に対して適切であるかどうかも心配です。
Windows DNS サーバーを従来の BIND 8.2 互換の DNS サーバーと同じ機能とセキュリティを実現するようセットアップすることは難しくありません。DNS ホスト レコードを手作業で設定するのに慣れている ISP ネットワーク エンジニアであれば、Windows 2000 DNS サーバーを手作業で設定するのも簡単です。ところが、ISP は複数の DNS サーバーからなる複雑なシステムを構築する可能性も高いため、こうしたケースでは DNS ウィザードの既定の設定を変更する必要が出てくる場合があります。 

このホワイト ペーパーでは、Windows 2000 DNS サーバーを通常のプライマリおよびセカンダリの DNS サーバーとして手作業で構成する方法を紹介しながら、ISP にとって重要な DNS 設定項目に焦点を当てていきます。このペーパーで紹介する設定は、インターネットに公開するパブリックな DNS システム用にも、プライベートネットワークのイントラネットにも使用できます。
このペーパーは、DNS の入門的な内容やDNSウィザードを解説するためのものではありません。基本設定に関する情報は、数多くのオンラインまたは印刷物の DNS チュートリアルに取り上げられています。そのため、このペーパーでは、インストール方法や基本的な DNS 設定についてではなく、ISP にとって問題の原因となることが多い主な決定事項に重点を置いて解説します。
プライマリ サーバーの作成
Windows 2000 サーバーに DNS をインストールした後、Microsoft DNS セットアップ ウィザードの画面で、Active Directory Integrated DNS、標準プライマリ、または標準セカンダリのどのタイプを作成するかを選択します。既定のインストール設定の場合、ISP 環境では問題の原因となる可能性のある設定項目がいくつか含まれるため、ここでは標準プライマリ DNS サーバーについて取り上げます。
以下の手順と画面は、cohoisp.com という仮想のドメインに属するゾーンを想定しています。
標準プライマリ ゾーンを作成するには次の手順を行います。
1. DNS セットアップ ウィザードの画面で、標準プライマリ サーバーのオプションを使用して、標準プライマリ ゾーンを作成します。 

2. DNS スナップイン コンソールを開きます。[スタート] メニューの [プログラム] をクリックし、[管理ツール]、[DNS] の順にクリックします。 

3. 設定する DNS サーバーのノードが展開されていることを確認します。ノードの下には、[前方参照ゾーン] および [逆引き参照ゾーン] という 2つのフォルダが表示されています。次に示すサンプル画面では、[逆引き参照ゾーン] フォルダが空になっています。[前方参照ゾーン] フォルダにはドメイン名とアイコンが表示されています。これらは、ドメインのゾーン ファイルに関連付けられています。 
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逆引き参照ゾーンの作成
DNS セットアップ ウィザードでは、逆引き参照ゾーンは作成されません。ISP 環境では、次に示す 2つの理由から、逆引き参照ゾーンを作成することが重要となります。 

1. 増加の一途をたどる多数のネットワーク サービスとアプリケーションが、接続しようとするホストの簡易セキュリティ チェックとして逆引き参照を実行するため。
2. DNS 問題のトラブルシューティングが、Windows 2000 の nslookup ツールを使用するとはるかに容易になるため。ただし、nslookup では使用している DNS サーバーを逆引きで解決する必要があります。逆引きの解決を行うということは、nslookup において nslookup に入力した IP アドレスから DNS サーバー名を取得できなければならないことを意味します。このため、少なくとも DNS サーバーの名前が含まれている逆引き参照ゾーンを用意する必要があります。
逆引き参照ゾーンを作成するには、次の手順を行います。
1. DNS スナップイン ツールで、[逆引き参照ゾーン] フォルダを右クリックし、[新しいゾーン] をクリックします。ゾーン ウィザードが起動します。ゾーン ウィザードは、ゾーンの作成に使用します。
2. ゾーン ウィザードで [標準プライマリ] を選択します。元の標準プライマリ ゾーンを作成するためのウィザードとは違って、このゾーン ウィザードは [逆引き参照ゾーン] フォルダを右クリックしたことを認識しているため、[逆引き参照ゾーン] ページが表示されます。 

3. [逆引き参照ゾーン] ページで、このゾーンのネットワークの IP アドレスを入力します。(ゾーン ファイルに名前を付けることもできます。)
4. ゾーン ファイルの名前は、サブネット IP アドレスのネットワーク部分を逆順にして、in-addr.arpa を追加することで作成されます。このドメインにセカンダリ DNS サーバーを作成する予定のある場合は、この名前をメモしておきます。この名前は、セカンダリ サーバーの設定時に必要となります。
5. 新しいゾーンの作成を促す内容がウィザードの画面に表示されます。ウィザードが表示する既定の新規ゾーン ファイルを使用します。ただし、別のマシン上に作成された DNS ゾーンを複製する場合は、既存のゾーン ファイルを使用できます。
6. これで、逆引き参照ゾーンが作成されます。[逆引き参照ゾーン] には、ネットワークの IP アドレスを逆順にしたものに .in-addr.arpa が付加された名前の付いたサブネット アイコンが表示されます。
前方参照ゾーンにホスト レコードを追加する場合、Windows 2000 はポインタ (PTR) レコードを逆引き参照ゾーンに自動的に追加します。
DNS サーバーの PTR レコードの作成
ただし、DNS サーバーの PTR レコードは自動的には作成されないため、手作業でこのレコードを作成する必要があります。 

DNS サーバーの PTR レコードを作成するには、次の手順を行います。
1. [逆引き参照ゾーン] フォルダを右クリックし、[新しいポインタ] をクリックします。 

2. [ホスト IP 番号] テキストボックスに、DNS サーバーの IP アドレスのうち、ホスト部分を入力します。逆引き参照ゾーンの場合、すでにネットワーク部分は含まれています。
3. [ホスト名] テキストボックスに、このDNS サーバーの完全修飾ホスト名 (FQHN: Fully Qualified Host Name) を入力し、[OK] をクリックします。
プライマリ ゾーンのプロパティの設定
プライマリ ゾーンについてもいくつかのプロパティを設定する必要があります。プロパティの設定には DNS スナップインを使用します。
完全修飾ドメイン名の追加
プライマリ ゾーンのプロパティを設定するには、最初に DNS サーバーを実行しているサーバーの完全修飾ドメイン名を指定する必要があります。完全修飾ドメイン名は、完全修飾ホスト名と呼ばれることもあります。
完全修飾ドメイン名を追加するには、次の手順を行います。
1. [前方参照ゾーン] フォルダのドメイン コンテナを右クリックし、[プロパティ] をクリックします。
2. [Start of Authority (SOA)] タブで、[プライマリー サーバー] テキストボックスにこの DNS サーバーの完全修飾ドメイン名を入力します。 

3. [OK] をクリックします。
DDNS が無効になっていることの確認
システムのセットアップ過程におけるこの段階で、ほとんどの参考書書籍が、[全般] タブの [動的更新を使用可能にしますか]で[はい] が選択されていることを確認し、動的 DNS (DDNS) が有効となっていることを確認するよう勧めています。ISP の場合は、プライマリ サーバーの動的 DNS を有効にするべきではありません。動的 DNS を有効にした場合は、インターネットに接続されている Windows 2000 または Windows XP のコンピュータによって、ドメイン名または顧客のドメイン名を使用するようネットワーク設定を変更して再起動したり、コマンド ライン プロンプトで次のコマンドを入力したりすることで、ホスト レコードを作成される可能性があります。
ipconfig /registerdns
[動的更新を使用可能にしますか]で[いいえ]が選択され動的 DNS が無効になっていることを確認すれば (既定の設定では無効)、インターネットに公開されるシステム上で ISP が Windows 2000 DNS サーバーを使用する際にもっとも注意の必要な事柄が解消されたことになります。
このサーバーがイントラネットのユーザーを対象としている場合、またはこのサーバーがプライベート ネットワーク上の企業 DNS サーバーの場合は、動的 DNS を有効にすることも選択肢となります。動的 DNS を有効にするには、[プロパティ] ダイアログ ボックスの [全般] タブに表示される [動的更新を使用可能にしますか] ドロップダウン ボックスの [はい] 、より望ましくは「セキュリティで保護された更新のみ」を選択します。
選択したセカンダリ サーバーへのゾーン転送の許可
この段階では、DNS サーバーはそのゾーン情報を他のマシンには転送しません。この既定の設定はセキュリティ面では有効ですが、セカンダリ DNS サーバーはゾーン情報にアクセスできるようになっていなければなりません。 

セカンダリ DNS サーバーへのゾーン転送を有効にするには、次の手順を行います。
1. [ゾーン転送] タブの [次のサーバーのみ] ラジオ ボタンを選択します。
2. [IP アドレス] テキスト ボックスにセカンダリ DNS サーバーの IP アドレスを入力し、[追加] をクリックします。
これで、標準プライマリ DNS サーバーの作成作業は完了です。
セカンダリ サーバーの作成
セカンダリ DNS クライアントが自らを照会するよう設定する
セカンダリ DNS サーバーの作成において、最初の重要な手順は、TCP/IP スタック内の DNS クライアントが DNS サーバー自身の IP アドレスを使用するよう設定することです。言い方を変えれば、自らを DNS サーバーとしてホストしている DNS サーバーを、セカンダリ DNS サーバーのオペレーティング システムが使用するよう設定する必要があるということです。理由は単純で、セカンダリ DNS サーバーはバックアップ用のマシンであり、プライマリ サーバーに障害が発生した場合に使用されるマシンだからです。そのため、セカンダリ DNS サーバーのネットワーク スタックは、ネットワーク クライアントをサポートするためにセカンダリ DNS サーバーが呼び出された時点で障害が発生している可能性のある DNS サーバーではなく、呼び出されたセカンダリ DNS サーバーの方を利用する必要があります。これは、DNS 要求の負荷を分散する目的の場合など、内部 DNS サーバーを一部のクライアント専用の DNS サーバーとして使用する場合であっても同様です。
標準セカンダリ ゾーン ファイルの作成
セカンダリ サーバーに DNS サービスをインストールしたら、DNS スナップインを起動して、標準セカンダリ ゾーン ファイルを作成します。
標準セカンダリ ゾーン ファイルを作成するには次の手順を行います。
1. セカンダリ サーバーのフォルダの下にある [前方参照ゾーン] フォルダを右クリックし、[新しいゾーン] をクリックします。
2. ゾーン ウィザードに、ゾーン名の入力を求める画面が表示されます。標準プライマリ前方参照ゾーンの作成時に入力したものと同じ名前を入力します。 

3. 次に、ゾーンのコピー元となるサーバーの IP アドレスの入力を求める画面が表示されます。プライマリ DNS サーバーの IP アドレスを入力します。[次へ] をクリックし、[完了] をクリックします
逆引き参照ゾーンの作成
セカンダリ DNS サーバーの逆引き参照ゾーンの作成は、プライマリ DNS サーバーの時と同じ手順を使用して作成します。セカンダリ サーバーの場合の相違点は、ゾーン ウィザードで入力を求められるのがプライマリ DNS サーバーの IP アドレスであるという点です。また、逆引き参照ゾーンの in-addr.arpa 名の入力も求められます。これは、標準プライマリ逆引き参照ゾーンの作成時にメモした名前です。メモしたものとは別の名前を入力すると、ゾーン転送に失敗し、セカンダリ サーバーの逆引き参照ゾーン コンテナには無効のフラグが表示されます。
上記の設定手順が完了するとすぐに、セカンダリ サーバーはプライマリ サーバーのゾーン ファイルを要求します。そのため、無効のフラグが表示されるかどうかで、設定がうまくいっているかどうかがわかります。
ホスト レコードに関するセキュリティ上の注意点
上記の設定が終わると、セカンダリ DNS サーバーは手作業でホスト レコードを入力できる状態になります。どのホスト レコードを入力するかは、何をユーザーに提供するかによって異なります。 

上に示した DNS サーバーの設定は安全であり、ISP のサーバーのホスト IP アドレスを照会する、インターネットのパブリックな要求を解決する外部 DNS サーバーに適しています。このシナリオで使用される場合、追加する必要のあるホスト レコードは、インターネットに公開するサーバーのレコードのみです。通常、インターネットに公開するサーバーは、Web サーバーとメール サーバーで、場合によってはアプリケーション サーバーも含まれます。
DNS サーバーを外部に公開するか、内部のみで使用するかに関係なく、DNS システムにおける問題発生の原因となりうる 2 種類のよくある設定について検討してみましょう。これらはエラーではありませんが、一部の環境において一定の設定方針を決断する上で単にあいまいさの生じる部分があります。
ルート サーバーに関する不適切な設定のトラブルシューティング
最初は、ISP のネットワーク内で発生した ISP サーバーに対する要求は解決できるが、DNS サーバーが ISP のネットワーク外の IP アドレスに対する要求を解決できないという DNS システムの問題です。 

IP アドレスの解決に関するこの種の問題にはいくつか理由があります。特に ISP 環境で生じる問題ですが、原因としてもっとも可能性が高いのは、DNS サーバーがルート サーバーとしてセットアップされているということです。つまり、ISP ネットワーク内部の名前解決に対する要求すべてについて、自らを最後のよりどころとなるドメイン ネーム サーバーとしてみなしている点に問題があります。 

実際には、この問題は、ネットワークとは切り離された状態でインストールと設定が行われた DNS サーバーや、本来顧客向けの 1 個の LAN のルート サーバーとして構成された DNS サーバーの場合によく見られます。
これらは、ユーザーがインターネットにアクセスしないか、アクセスするとしてもプロキシ サーバー経由のみでインターネットにアクセスするようなオフィスなどには適した構成です。このようなよくあるシナリオにおける構成を簡略化するため、一部の条件下では、DNS インストール ウィザードに [このサーバーをルートサーバーとして構成しますか?] というオプションが表示されます。DNS サーバーが要求を部分的に解決する場合は、ウィザードのこの質問に対して [はい] と答えた可能性があります。
ルート サーバーの状態は、管理ツールの DNS サーバー マネージャを使用して確認できます。このツールを使用して、DNS サーバーを表示し、前方参照ゾーンについて調べます。"." というゾーンが存在する場合、DNS サーバーはルート DNS サーバーとしてセットアップされています。 

この問題を解消するには、"." というゾーンを右クリックして選択し、[削除] をクリックして削除するだけです。これで DNS サーバーは、前方参照ゾーンに設定されたゾーンへの要求のみを解決するようになります。
コマンド ラインで、dnscmd.exe というツールを使用してゾーンを削除して DNS による処理を変えることもできます。このツールは、Windows 2000 Server インストール CD の Support\tools フォルダにあります。このツールにインストール作業は必要ありません。dnscmd.exe というファイルをシステム パスにコピーし、コマンド ラインで次のコマンドを入力すれば "." ゾーンを削除できます。
dnscmd /ZoneDelete .
この変更を行うと、顧客は外部のドメイン名を解決できるようになります。これで DNS サーバーは、これまでに解決したことがなく、キャッシュに格納されていない名前について、実際のルート DNS サーバー内のローカル以外の DNS 名を検索するようになります。
Active Directory による動的 DNS サーバー検出の有無についてのトラブルシューティング
前述のものほど頻度は高くありませんが、プライマリ DNS サーバーが動的 DNS をサポートしていない Active Directory Integrated DNS サーバー (通常は上記の手順で構成された標準プライマリ サーバーと標準セカンダリ サーバーのセット) のインストール時に発生する DNS の問題があります。
この問題は、Active Directory インストール ウィザードが自らのドメイン内に DNS サーバーが存在しているかどうかをチェックする際に発生します。Active Directory インストール ウィザードは、動的 DNS ではない DNS サーバーを見つけますが、その DNS サーバーが動的更新を受け付けないことがわかると、DNS サーバーが見つからないとしてインストール ウィザードに報告します。インストール ウィザードは、そのドメイン内に DNS サーバーをインストールすることを推奨します。ウィザードに従って DNS サーバーをインストールすると、同じドメインに 2 つの DNS サーバーが存在し、2つのうち動的更新を受け付ける方は、Active Directory のホスト上で実行される DNS サーバーとなるため、Active Directory インストール ウィザードによる Active Directory の更新が行われません。
その代わり、Active Directory インストール ウィザードは Active Directory 情報を動的 DNS ではない方のサーバーに書き込もうとします。この書き込み更新はその場で拒否され、新たにインストールされた Active Directory/DNS サーバーはイベント ログに ID 5773のエラーを書き込みます。ID 5773 エラーでは、動的 DNS ではないサーバーに手作業でホスト レコードとサーバー レコードを追加するよう指示が表示されます。
この問題を調べる方法はいくつかあり、修正も簡単です。まず、ID 5773 エラーは問題の発生を示す動かぬ証拠です。また、Active Directory および DNS サーバーの前方参照ゾーンには、Active Directory と DNS サーバーの正常に機能している組み合わせに存在する DC 関連レコードが 4 個ではなく、1 個または 2 個のレコードだけが表示されます。仮にこれらによって問題を確認しなくても、クライアント コンピュータが新しい Active Directory ドメインにログインできないため、自然と問題が発生します。 

ただし、ログインできないことが問題そのものを示しているわけではありません。たとえば、この問題は、セカンド ドメイン コントローラをインストールする際に明らかになる可能性があります (セカンド ドメイン コントローラについてのエラー メッセージが表示されます)。また、Active Directory ウィザードによってドメインは検出されたが、イベント ログのレポートではドメインが検出されていないという場合にもこの問題が発生する場合があります。
この問題を解決するには、Active Directory サーバーのネットワーク接続の中の TCP/IP 設定を開き、Active Directory サーバーの DNS サーバーを Active Directory サーバー自身の IP アドレスに設定します。IP アドレスを設定したら、システムをリブートするか、NetLogon サービスを再起動します。
このエラーが、標準プライマリ DNS サーバーとして DNS を処理するようスタンドアロンの Windows 2000 サーバーを設定した後に発生する場合は、動的 DNS が有効になっていないかどうかを確認してください。動的 DNS が有効かどうかを確認するには、当該ドメイン コンテナの [プロパティ] ダイアログ ボックスを開き、[全般] タブをクリックします。前述したように、[動的更新を使用可能にしますか] で [はい] を選択すると動的 DNS が有効になります。この DNS サーバーの IP アドレスには、Active Directory サーバーの TCP/IP プロパティの DNS サーバーの設定を使用してください。
まとめ
Windows 2000 DNS サーバーは、セキュリティの側面からも他プラットフォームのDNS サーバーと比べてまったく遜色がありません。また、DNS セットアップ ウィザードによる既定のセキュリティ設定のままでも充分にセキュリティが確保されています。 

Windows DNS サーバー構成のポイントは、Active Directory Integrated モードを使用するべきか、標準プライマリ モードと標準セカンダリ モードを使用するべきかの見極めにあります。この見極めは難しくはありません。外部に公開する DNS サーバーについては標準モードの DNS 構成を使用し、内部向けの DNS サーバー (顧客の認証とアクセスのために Active Directory を使用する場合) には Active Directory Integrated モードを使用します。
Windows DNS についてのよくある誤解と正しい情報
Q. Windows 2000 のビルトイン DNS サーバーを使用すると、任意のホストを DNS ゾーンに登録できますか ?
A. いいえ。クライアントは、動的 DNS が有効になっている場合、または Active Directory Integrated DNS サーバーとして構成されている DNS サーバーのドメインにクライアントのログインが成功した場合のみ、DNS に登録することができます。動的 DNS は既定の設定では無効になっています。そのため、外部のホストは既定のままでは DNS に登録できません。外部のホストは、ドメインの Administrator によって作成されたマシン アカウントを使用してのログインが許可されていなければ Active Directory にログインすることができません。つまり、動的 DNS の管理は、外部に公開する DNS サーバーのセキュリティを確保する上での重要ポイントだということです。 

Q. Active Directory Integrated DNS サーバーはゾーン リストを悪意のあるサーバーに転送してしまうのでしょうか ?
A. いいえ。Active Directory Integrated DNS サーバーのゾーン転送は、ドメインへのログオンに成功したマシン、あらかじめ指定されているマシン、そしてドメイン内の別のドメイン コントローラだけに許可されています。
Q. 標準プライマリおよび標準セカンダリの DNS サーバーはゾーン リストを悪意のあるサーバーに転送してしまうのでしょうか ?
A. いいえ。ゾーン転送の有効と無効を切り替えることも、IP アドレスによる識別で特定のマシンのみに転送を限定することもできます。
Q. Windows 2000 DNS サーバーは、DNS に関するさまざまなRFC に準拠していますか ?
A. 基本的に準拠しています。Windows DNS サーバーを標準プライマリ モードまたは標準セカンダリ モードで実行している場合は、RFC 完全互換です。Windows DNS サーバーを Active Directory Integrated モードで実行している場合は、DNS の RFC には定義されていない機能を追加することができます。あくまで、既存の DNS 機能に付加されるものであり、使用している DNS サーバーの機能が損なわれることにはなりません。
設定に関するよくあるエラーに対処するための 5つの確認事項
1. 外部向け サーバーで動的 DNS が無効になっていないかを確認。
2. DNS サーバーを実行しているサーバーの DNS クライアントが、優先 DNS サーバーとして自らを参照するよう設定されていないかを確認。
3. プライマリ DNS サーバーに対して PTR (逆引き参照) レコードを作成していないかを確認。
4. DNS サーバーがルート サーバーとしてセットアップされていないかを確認。
5. BIND 8.2 互換の DNS を Active Directory Integrated にコンバートする場合、Active Directory のインストール後に動的 DNS を有効にする。
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