[image: image4.png]20 PH




Microsoft Windows Server 2003

Internet Information Services 6.0

Internet Information Service
Obiettivi
Scopo di questo laboratorio è permettere di provare:

· alcune nuove caratteristiche di Internet Information Server (IIS) 6.0.
Informazioni preliminari
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Virtual PC

In questa sessione viene utilizzato Microsoft Virtual PC 2004, un'applicazione che consente di eseguire più computer virtuali utilizzando lo stesso hardware fisico. Durante l'esercitazione, sarà necessario spostarsi tra varie finestre, ognuna delle quali contiene un sistema virtuale separato che esegue Windows Server™ 2003 o Windows® XP.

Prima di iniziare l'esercitazione, è consigliabile acquisire dimestichezza con le seguenti nozioni di base relative a Virtual PC:

· Per associare il mouse e la tastiera a un determinato sistema virtuale, fare clic all'interno della finestra a esso relativa.

· Per eliminare l'associazione del mouse e della tastiera a un sistema virtuale, spostare il puntatore all'esterno della finestra a esso relativa.

· Per ottenere la combinazione di tasti CTRL+ALT+CANC durante l'utilizzo di un sistema virtuale, premere ALT <destro>+CANC. (in Virtual PC il tasto ALT <destro> viene definito "tasto host").
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Per aumentare le dimensioni della finestra di un
sistema virtuale, trascinarne l'angolo inferiore destro.

Per attivare e disattivare la modalità schermo intero, premere ALT <destro>+INVIO.

Nella sessione verra utilizzato un computer in sistema virtuale:

· Denver.nwtraders.msft,  configurato come controller di dominio. Corrisponde alla macchina virtuale 1-CientServer-Denver
Informazioni Essenziali

· TUTTE le macchine virtuali (1-ClientServer-Denver e) sono state configurate in modo che, quando vengono spente, NON salvano nessuna modifica effettuata nel sistema operativo gestito dalla macchina virtuale (Sistema Operativo Guest). Al contrario, se eseguite un Restart del sistema operativo Guest le modifiche vengono salvate. Quindi:

· Se, nel Sistema Operativo Guest (1-ClientServer-Denver ) eseguite uno Shut Down PERDETE TUTTE LE MODIFICHE EFFETTUATE FINO A QUEL MOMENTO
· Se, nel Sistema Operativo Guest (1-ClientServer-Denver) eseguite un Restart (per esempio perchè dovete applicare delle configurazioni che avete effettuato) NON PERDETE NESSUNA CONFIGURAZIONE e, quando il sistema Guest (1-ClientServer-Denver) viene riavviato, ritrovate tutte le configurazioni effettuate.

QUINDI durante le demo, è molto importante che, se vi viene chiesto di riavviare la macchina Guest (1-ClientServer-Denver) per applicare le configurazioni appena effettuate, voi abbiate cura di fare un Restart e NON uno Shut Down

· Potete fare Copia/incolla tra il documento elettronico relativo a questa Demo (lo trovate sul desktop nella cartella DemoScript) e la Macchina Virtuale. Questo può essere utile per velocizzare il lavoro, quando per esempio è necessario copiare un percorso particolarmente lungo.
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Avvio delle demo

Prima di poter iniziare una delle demo, è necessario avviare ed eseguire l'accesso al sistema virtuale di Denver. 

Quindi:

· accedete alla macchina come utente: lab password: Passw0rd 

· avviate Virtual PC 2004  (trovate il link sul desktop)

· Avviate  la macchina virtuale 1-ClientServer-Denver e (fate clic sulla macchina virtuale e fate clic sul pulsante Start)

· Se viene visualizzato un messaggio di errore che informa l'utente che il livello principale del disco sembra aver subito delle modifiche, fare clic su OK per continuare. Questo messaggio di errore compare quando le immagini di Virtual PC vengono spostate tra più computer con impostazioni di fuso orario diverse. 

· Avviare tutti i computer virtuali, quindi accedere utilizzando le seguenti credenziali:

· Administrator, Passw0rd

Laboratorio Internet Information Server  6.0
Esercizio 1: Creazione e configurazione di un Application Pool 
	Attività
	Procedure dettagliate

	La prima attività è l’aggiunta di application pool. Ogni pool corrisponde ad un processo e consente un controllo granulare sull’isolamento e l’uso di risorse.
	· Cliccare Start – Administrative Tools – Internet Information Services (IIS) Manager

· Espandere Denver
· Cliccare Application Pools
· Espandere Application Pools–DefaultAppPool

	Verifica delle proprietà di una semplice applicazione basata su ISAPI. 
	· Espandere DefaultAppPool – Web Sites
· Espandere Default Web Site
· Selezionare US-Web

	L’applicazione US-Web, ci fornisce indicazioni relative al pool a cui appartiene e il process ID del worker process che la gestisce.
	· Cliccare Start – All Programs – Internet Explorer
· Aprire la pagina http://denver/us-web

	Nei prossimi passi vedremo come configurare un application pool per attivare il di riciclo del processo W3WP.exe.
	· Premere Ctrl-shift-esc per lanciare Task Manager
· Selezionare il tab Processes
· Selezionare il commando di menù View – Select Columns.

· Selezionare PID (Process Identifier) e cliccare OK
· Ordinare i processi per Image Name
· Evidenziare il W3WP che ha lo stesso processID mostrato in IE

· Minimizzare il Task Manager

	Creazione di un nuovo Application Pool
	· In Internet Information Services (IIS) Manager, cliccare con il tasto destro del mouse su Application Pools e selezionare New – Application Pool

· Inserire Recycle nel campo Application Pool ID e premere OK

	Abbiamo ora un nuovo application pool vuoto. Procediamo alla sua configurazione. In particolare si puo’ definiamo i parametri di riciclo del worker process che gestisce l’application pool. Imposteremo come parametri di riciclo: 

Ogni 2 ore e Ogni 5 richieste.

E’ possible eseguire il riclico anche ad orari prefissati e/o al superamento di un tetto massimo di memoria fisica e/o virtuale.
	· Cliccare con il tasto desto del mouse sull’application pool Recycle e selezionare Properties
· Selezionare il tab Recycling
· In Recycle worker processes (in minutes) inserire 120
· Abilitare Recycle Worker processes (number of requests) e inserire 5
· Cliccare OK


	Il tab Health consente di impostare come IIS controlli la funzionalità delle applicazioni e come reagisce ai problemi delle stesse.
	· Cliccare sul tab Health per analizzare le possibili configurazioni.


	Attività
	Procedure dettagliate

	Ogni application pool può essere eseguito nel contesto di sicurezza di un diverso account. Per default, tutti usano l’account Network Service – un nuovo account di Windows Server 2003. Se un’applicazione è attaccata, l’attaccante può, al massimo, prendere possesso di un application pool che gira con bassi privilegi.
	· Cliccare sul tab Identità.

· Nella drop-down box Predefined selezionare  Local System
· Cliccare Yes

	La configurazione dell’application pool è completata e quindi è possibile confermare le impostazioni inserite.
	· Cliccare OK


Esercizio 2: Utilizzo delle opzioni di riciclo 
	Attività
	Procedure dettagliate

	Il nuovo application pool usa un proprio account,  diverso da quello di default, per avviare w3wp.exe.

Configuriamo un sito (US-web) perché si avvii all’interno di questo application pool
	· Espandere Web Sites – Default Web Sites, fare click con il tasto desto del mouse su US-Web e selezionare Properties
· Cliccare  il tab Virtual Directory.

· Cliccare il drop-down Application pool e selezionare Recycle
· Cliccare OK
· Ciccare, con il tasto destro del mouse, l’applicazione Recycle e selezionare  Refresh 

	È possibile ora, vedere gli effetti delle configurazioni fatte.
IE e Task Manager ci permetteranno di vedere il riciclo dei processi w3wp.exe.
	· Massimizzare Task Manager 

· In Internet Explorer
· Cliccare Refresh

	In IE, è possibile vedere che il processo w3wp.exe è riciclato ad ogni refresh.Questo avviene perché la pagina contiene più  oggetti e quindi vengono fatte più richieste del numero massimo (5) necessarie per determinare il riciclo (configurate nel precedente esercizio). 
	· Fare refresh 4 – 5 volte (premere F5 in IE)
Task Manager mostrerà l’apertura di un nuovo w3wp.exe e lo spegnimento di quello vecchio. La pagina in IE mostrerà il PID del vecchio w3wp.exe perché questo valore è letto prima del riciclo.


Esercizio 3: Creazione di un Application Pool modificando il Metabase
	Attività
	Procedure dettagliate

	Creazione di un nuovo application pool modificando direttamente il Metabase di IIS, che per la versione 6.0 è un file XML.
	· In  Internet Information Services (IIS) Manager  selezionare il server Denver  

· Cliccare, con il tasto destro del mouse, e selezionare Properties.

· Selezionare la check-box Enable Direct Metabase Edit e premere OK.

· Minimizzare  Internet Information Services (IIS) Manager.

	Modifica del file MetaBase.xml (file di configurazione di IIS 6.0).
	· Da Start aprire My Computer e spostarsi nella cartella c:\windows\system32\inetsrv
· Selezionare il file MetaBase.xml, fare click con il tasto destro del mouse e selezionare Edit (si aprirà notepad)



	Aggiunta di un nuovo Application pool
	· In Notepad selezionare il menù Edit – Find, inserire /DeafaultApp in Find what: 
· Premere Find Next. 
· Chiudere la dialog box delle ricerche premendo Cancel.

· Selezionare e copiare subito sotto le righe
<IIsApplicationPool Location ="/LM/W3SVC/AppPools/DefaultAppPool"


>

</IIsApplicationPool>

· Modificare 
/LM/W3SVC/AppPools/DefaultAppPool  
in
/LM/W3SVC/AppPools/NewAppPool

Alla fine dovreste avere:
<IisApplicationPool Location = "/LM/W3SVC/AppPools/DefaultAppPool"


>
</IIsApplicationPool>

<IIsApplicationPool Location = "/LM/W3SVC/AppPools/MyAppPool"


>
</IIsApplicationPool>

· Salvare il file e chiudere Notepad
· Chiudere la finestra C:\WINDOWS\system32\inetsrv

	La modifica effettuata si riflette immediatamente nella configurazione di IIS, senza bisogno di effettuare il riavvio del servizio
	· Massimizzare Internet Information Services (IIS) Manager.

· Cliccare con il tasto desto del mouse su Denver e selezionare Refresh.

· Espandere  Denver  e Application Pools
· Verificare la presenza del nuovo application pool, creato modificando il MetaBase
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