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基礎架構最佳化
降低企業電腦的成本
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摘要
PC 和支援 PC 的基礎架構的部署和管理成本，幾乎佔了大多數組織 IT 預算的 30 到 45%。而越來越複雜的 IT 環境通常提高了成本，並降低服務等級。本文顯示了 2005 年針對 14 家私人企業所做的調查和分析結果。這些組織運用了最佳作法和管理軟體技術，將其組織的 IT 基礎架構最佳化，並減少 PC 管理成本。
本研究的結果指出，採用的最佳作法個數和使用的管理技術，以及降低 PC 的相關人工成本之正面的影響間的直接關聯。技術決策的制訂者，特別是負責桌上型 PC 環境的人，將更能掌握如何以較少的財務資源，更妥善地管理其 IT 環境。
2006 年 4 月


William Barna, MBA

資深專案經理
Windows Enterprise Management Division
文內所含的資訊，代表 Microsoft Corporation 在發行日期當下針對討論的議題所持的觀點。由於 Microsoft 必須對市場狀況的變動有所回應，因此本文件不應視為 Microsoft 的承諾，Microsoft 也無法為任何資訊在發行日之後的正確性提供保證。
本白皮書僅作提供資訊之用。Microsoft 在本文件中不作任何明示或暗示的擔保。.

遵守所有適用的著作權法是使用者的責任。在不限制任何依著作權本得享有之權利，未經 Microsoft Corporation 書面許可， 貴用戶不得為任何目的使用任何形式或方法 (電子形式、機械形式、影印、記錄或其他方式) 複製或傳送本文件的任何部份，也不得將本文件的任何部份儲存或放入檢索系統 (a retrieval system)。
Microsoft 可能擁有本文件所提及內容中所含之專利權、專利優先權、商標、著作權，或其他智慧財產權。除非 Microsoft 書面授權合約所明示規定者外，提供本文件並不授予 貴用戶上述專利權、商標、著作權或其他智慧財產權。
© 2006 Microsoft Corporation. 著作權所有，並保留一切權利。.

Microsoft、Active Directory、.NET、Windows、Windows NT 以及Windows 商標圖樣係 Microsoft Corporation 在美國及/或其他國家的註冊商標或商標。 
本文件中所提實際公司和產品，可能為各所有人所有之商標。
Microsoft Corporation ( One Microsoft Way ( Redmond, WA 98052-6399 ( USA

內容
3摘要


3基礎架構最佳化


3最佳作法


3價值、TCO 和 IT 人工成本


3瞭解IT人工成本


3基礎架構最佳化趨勢


3最佳作法與基礎架構最佳化


3產業的影響


3組織規模的影響


3不同的基礎架構最佳化等級的 IT 人工成本


3IT 人工成本與基礎架構最佳化


3以管理軟體技術實作最佳作法


3最佳作法、IT 處理程序效率和 IT 成本


3使用目錄服務的價值


3管理軟體的價值


3電腦作業系統的價值


3Microsoft Windows Vista 的價值


3附錄 A: 關於本專案


3附錄B: 基礎架構最佳化



 
摘要
每位資訊長都需面對降低成本和改善所提供服務的壓力。因為 PC 和支援 PC 的基礎架構通常佔了 IT 預算的 30 到 45%，並且是使用者對其組織 IT 部門的聯絡點，因此降低成本與改善服務等級是刻不容緩的工作。 

根據 Gartner 的數據，在美國一個 2,500 位使用者的組織中，一台典型的受管理電腦的年成本約在 $4,618 到 $5,024 之間。這其中大約有 13% 花在 IT 人工上
 。因此，IT 人工是降低成本的「合理」所在。因為它直接影響到 IT 預算，並可藉由改善 IT 處理程序或採用最佳作法來降低。
本白皮書概述了 2005 年針對美國的 31 個政府、教育和私人區隔的組織所進行的獨立研究成果。此處的分析比較了最佳作法採用比例和 IT 人工成本的關係，並將這些成本關聯至這些組織所使用的管理軟體技術。幾乎所有組織都可使用這些資訊來開發可降低成本的策略。
組織的 IT 人工成本是由組織的下列項目來決定：
· IT 基礎架構最佳化等級，可影響 54% 的 IT 成本。
· 產業， 可影響 34% 的 IT 成本。
· 規模， 可影響 12% 的 IT 成本。
不過，若同時使用這三項因素來分析成本，則很難獨立出最佳化基礎架構所帶來的影響。為減少組織的產業所帶來的影響，本文所提供的度量資訊只侷限於 14 個私人企業組織。研究中的政府和教育組織也都進行了類似的分析。所產生的 IT 人工成本和最佳作法的關係，也和企業組織分析中的關係一樣。從此處所有 31 個組織提供的度量資訊，只是為了展示組織產業的成本影響。
本文將組織分成三個基礎架構最佳化等級，它反映了組織所採用的最佳作法個數。本文所使用的六個最佳作法，是從 2005 年的研究所選擇的 21 個最佳作法中挑選出來的。藉著採用這些最佳作法，每台 PC 每年總共省下 $226，這相當於從最低的基礎架構最佳化等級提升至最高等級所潛在的節省成本的 44%。使用兩個或不到兩個最佳作法的組織被歸類成擁有「基本」等級的基礎架構最佳化。採用三到四個最佳作法的組織被歸類成「標準」等級，而採用五到六個最佳作法的組織則為「合理」等級。
研究結果顯示：
· 組織可透過改善其基礎架構最佳化等級，降低每年的 IT 人工成本。
· 從「基本」提升至「標準」最佳化，可將每台 PC 的 IT 成本減少 $233。
· 從「標準」提升至「合理」最佳化，可將每台 PC 的 IT 成本減少 $280。
· 從「基本」提升至「合理」最佳化，可將每台 PC 的 IT 成本減少 $513。
· 組織也可透過採用最佳作法，將每台 PC 的每年 IT 人工成本減少多達 $226。
· 在單一桌上型電腦作業系統上標準化，可將每台 PC 的成本減少 $52。
· 確認使用者只安裝 IT 部門所認可的軟體，可將每台 PC 的成本減少 $50。
·  
以集中的完善安全性程式來管理 PC 防火牆，可將每台 PC 的成本減少 $39。
· 確認使用者只能變更不會危害可靠性或安全性的 PC 設定，可將每台 PC 的成本減少 $30。
· 將密碼重設自動化，讓使用者不需 IT 的協助，即可重設其密碼，可將每台 PC 的成本減少 $29。
· 透過使用原則，從遠端安裝 PC 應用程式和安全性更新，以便將軟體散佈方法自動化，可將每台 PC 的成本減少 $26。
·  Microsoft 管理軟體可增加最佳作法採用比例，並降低每年的 PC 人工成本。
· 使用 Microsoft Windows Active Directory® 服務和「群組原則」，可協助將每台 PC 的成本減少 $171。
· 同時使用 Active Directory 和 Microsoft System Management Server (SMS)，可協助將每台 PC 的 IT 成本減少 $199。
· 不同的基礎架構最佳化等級需要不同的 IT 人工成本降低策略。
· 「基本」等級的組織應實作一個可將PC作業系統版本數降至最低的策略，並使用集中式的原則來部署目錄服務，以取得受管理的電腦。
· 「標準」等級的組織應緊密地以原則來管理其 PC，並以系統管理軟體來擴充管理能力。
· 「合理」等級的組織應尋找其他的作業改善資訊來源，因為他們已經達到本文的建議事項。
· 不管所處的基礎架構最佳化等級為何，所有組織都應發展一個為採用新的 PC 作業系統和管理軟體的準則。
· 介紹
每位資訊長都處於降低成本和提升服務等級的壓力之下。根據 Gartner 的說法，在美國一個 2,500 位使用者的組織中，一台典型的受管理電腦的年成本約在 $4,618 到 $5,024 之間，這其中大約有 13% 花在 IT 人工上Error! Bookmark not defined. 。
減少 IT 人工成本是降低 IT 成本的一個有效方法，因為人工成本將直接影響 IT 預算，並可藉由採用最佳作法來降低。本文描述了管理軟體技術在降低成本中扮演的角色，並分析 14 家私人企業如何透過以最佳作法將其 IT 基礎架構最佳化，進而降低其 IT 人工成本。研究結果顯示，處於基礎架構最佳化的「基本」和「標準」等級的組織如何以下列方式降低成本：
· 實作本研究所分析的六個最佳作法中的一些或全部。
· 使用 Microsoft Windows Active Directory 服務、「群組原則」和 SMS 來實作這些最佳作法。
本文描述了 14 家私人企業公司的 IT 人工花費趨勢，並比較最佳作法採用方式、支援技術和它們對於 IT 人工成本的影響。雖然基於本文的用途，文章中強調了一些 Microsoft 技術，但基礎架構最佳化和最佳作法都被表示為與廠商中立的 IT 處理程序與技術。在比較競爭對手的技術時，組織應考量以每個廠商的產品來提供和維護最佳作法所需的成本。一般而言，Active Directory 服務和 SMS 的整合解決方案應該較不複雜，因此在部署和操作上，也較為經濟實惠。
基礎架構最佳化
本研究的結果顯示，組織的基礎架構最佳化等級是 IT 人工成本的最強推手。基礎架構最佳化的重點在於，組織的 IT 處理程序的整體開發，以及組織所採用的特定技術上。Microsoft 開發其基礎架構最佳化模型 (IOM)，以協助組織測量其目前 IT 處理程序和技術投資的複雜度，並設定未來 IT 投資的優先順序。圖表 1 說明了每個 IOM 等級的組織特性。
	 IOM 等級
	IOM 等級描述 


	基本
	· 大多數的 IT 資源都用來讓 IT被動地管理以維持正常運作。
· 系統既複雜、不相容、而且昂貴，並且未在整個組織中提供服務。
· 組織使用很少的 IT 原則和自動化處理程序。

	標準
	· 組織管理稍微有效、集中式的 IT 部門。 
· IT 系統仍然複雜、不相容、而且昂貴，並以獨立運作的方式來執行。 
· 基本的自動化是由集中式的 IT 群組所提供；自動化服務封裝存在於企業單位。

	合理
	· 長期的 IT 策略是由企業和 IT 群組共同開發的。 
· IT 原則是以企業準則所定義，並以 IT 處理程序和技術來強制施行。

· 複雜度已從 IT 處理程序中排除，並且應用程式的相容性問題也降至最低。 
· 這是最符合成本效益的基礎架構最佳化狀態。

	動態
	· 節省成本沒有比提供最大化企業靈活度來得重要，因為後者是競爭優勢的來源。
· 有些決策制訂是非集中式的，以便讓決策更接近企業處理程序。 
· I T 系統高度地自動化、富有彈性，並可快速因應變動中的企業狀況。
· 組織可選擇不實作某些 IT 最佳作法，因為它們會降低企業的靈活度。. 

	圖表 1：不同基礎架構最佳化等級的組織特性


雖然圖表 1 列出了基礎架構最佳化的「動態」等級，但參與本研究的組織中沒有一個展現此進階的 IT 處理程序開發。
最佳作法
最佳作法是專為降低成本、或改善服務等級或企業靈活度而設計的 IT 處理程序。因為本文的研究是在 Microsoft IOM 之前作的，本研究使用每個組織所遵循的最佳作法個數，作為基礎架構最佳化的指標。在參與此研究的 14 家私人企業中，我們調查了它們的人員聘用等級、所使用的管理技術、最佳作法採用比例。在收集的 21 個最佳作法中，6 個對於降低 IT 人工成本有很強的關聯。底下的圖表描述了這些最佳作法。
	最佳作法
	最佳作法 描述

	在單一作業系統上標準化。
	相較於執行多個作業系統的組織，在單一桌上型電腦作業系統上標準化的組織比較節省 IT 人工成本。

	使用者只能安裝 IT 所認可的軟體。
	透過原則架構的管理，自動提供授權的軟體。使用者只能安裝 IT 群組在管理軟體或目錄中通告的軟體。

	集中式管理的 PC 防火牆
	組織若具有集中式管理的 PC 防火牆，將可限制 PC 用來傳送及接收流量的連接埠。連接埠可根據新的安全性威脅而開啟或關閉。 

	使用者只能變更不會危害可靠性或安全性的 PC 設定。
	IT 群組決定哪些 PC 設定對於可靠性和安全性很重要，並使用軟體原則來防止未授權的使用者進行變更。範例包括了對Windows 登錄和防火牆設定的變更。

	自動化的密碼重設
	使用者可重設其密碼，而無須服務台協助

	自動化的軟體散佈
	PC 應用程式和補充程式是由自動化工具根據群組的成員資格進行部署。.

	圖表 2：本研究所呈現的最佳作法


價值、TCO 和 IT 人工成本
本文顯示了不同驅動因素的影響，例如基礎架構最佳化對於管理電腦環境所需的 IT 人工成本的影響。IT 人工成本是擁有權總成本 (TCO) 的一個類別，而 TCO 又是任何軟體技術的總企業價值的一部份。圖表 3 說明了這些關係。
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圖表 3：企業價值、TCO 和 IT  人工成本的關係
評估 PC 成本的分析公司、顧問公司和廠商會使用許多 TCO 模型。一般而言，這些模型相當類似，全都包含直接和間接的成本項目。硬體、軟體和 IT 人員都是直接成本；它們包含於 IT 預算之中，並可列入規劃之中。而間接成本則發生於 IT 組織之外。組織將由於損失員工產能而付出這些成本。例如，造成間接成本的原因，包括了在打電話給服務台之前解決 PC 的問題、安裝軟體、備份資料、參與正式或非正式的訓練。
[image: image4.emf]圖表 4 說明了每台 PC， $4,500 的每年 TCO 成本剖析圖的成本類別。TCO 的測量對象是一般受管理的 IT 環境中的 Windows 架構 PC。
圖表 4：依成本類別顯示的 Windows PC 的 TCO

圖表 5 說明了組織每年花在每台 PC 的 $4,500 的成本分佈狀況。隨著基礎架構最佳化提升，IT 人工、使用者人工和停機成本都會降低，但是硬體和軟體成本的變動很小。因此，當基礎架構最佳化改善時，硬體和軟體將佔 TCO 的較大部分。
	成本類別
	類別包含了下列項目的成本…
	每台 PC 的年成本
	每年 TCO 的百分比

	直接成本 (IT 預算)

	硬體和軟體
	PC 硬體、作業系統和應用程式。硬體和軟體成本分三年攤還。
	$1,418
	30%

	IT 人工 
	用來管理電腦的 IT 人工，不管是透過直接與使用者和 PC 互動，或透過管理伺服器。
	$630
	15%

	間接成本 (IT 外部所帶來的未列入預算的成本)

	使用者人工
	主要指使用者自我支援和花在學習使用 IT 系統的時間。Microsoft 研究顯示一般的使用者每年大約花 60 到 120 小時在自我支援活動上。
	$2,357
	50%

	停機
	由於 IT 系統失敗所造成的使用者產能降低。因為使用者即使沒有 PC，通常也能維持產能，因此此度量資訊將乘以 80%。
	$95
	5%

	圖表 5：TCO 成本類別的說明和相關重要性


本文分成兩個主要部分，包括了：
· 「了解 IT 人工成本」， 它探討了組織如何花費其 IT 預算，以及在基礎架構最佳化的不同等級中，組織的 IT 成本花費如何變動。
· 「以管理軟體技術實作最佳作法」，它概述了組織如何透過選擇和部署目前的電腦和伺服器管理軟體，建立最佳作法。
瞭解IT人工成本 
雖然組織的規模與產業會影響 IT 人工成本，不過在參與此研究的組織中，基礎架構最佳化等級才是決定性因素。本節提供了基礎架構最佳化和最佳作法採用趨勢，並探討在不同的基礎架構最佳化等級中，組織的成本如何變更。
基礎架構最佳化趨勢
參與的組織展現了最進階等級外的所有基礎架構最佳化等級。圖表 6 顯示了本研究中的 14 個私人企業組織的 IOM 分佈狀況。
	IOM 等級
	組織數量
	組織中平均電腦數量

	基本
	4 (29%)
	4,750

	標準
	8 (57%)
	2,981

	合理
	 2 (14%)
	7,550

	動態
	0 
	0

	圖表 6：依 IOM 類別歸類的組織


在 Microsoft 的 IOM 中，14 個企業組織中有 29%於「基本」等級中運作，57% 於「標準」等級中運作。只有 14% 的組織達到「合理」等級，這可讓他們執行受管理的電腦，並使用進階的軟體功能。沒有一家公司的最佳化狀態列在「動態」類別之中。
最佳作法與基礎架構最佳化
參與的組織所採用的最佳作法個數，被用作為其基礎架構最佳化等級的指標 — 所採用的最佳作法越多，基礎架構最佳化等級就越高。圖表 7 顯示了每個 IOM 等級的組織分佈率。
	IOM 等級
	平均最佳作法
	組織數量 

	基本
	0 至 2
	4 (29%)

	標準
	3 或 4
	8 (57%)

	合理
	5 或 6
	2 (14%)

	圖表 7: IOM 等級的最佳作法採用比例


參與在本研究中的 14 個私人企業：
·  29% 於「基本」等級中運作，並採用兩個或兩個以下的最佳作法。「基本」等級的組織最常採用的最佳作法是，採用單一作業系統。這些組織中沒有一個使用集中式管理的防火牆或自動化的軟體散佈。
· 範例中的 57% 於「標準」等級中運作，並採用 6 個最佳作法中的 3 或 4 個。「標準」等級的組織分成兩大群組，其平均的 IT 人工成本大約相差 20%。就和「基本」等級的組織一樣，「標準」等級公司的較高成本群組中的公司缺少集中式管理的 PC 防火牆和自動化的軟體散佈。較低成本群組的組織使用了這些最佳作法，並接近「合理」等級組織的平均 IT 人工成本。
· 範例中剩下的 14% 於「合理」等級中運作，並採用 5 個或 6 個最佳作法，包括了電腦鎖定。電腦鎖定結合了三個最佳作法：使用者僅安裝 IT 群組所認可的軟體、使用者只能變更不會危害可靠性或安全性的 PC 設定、並根據群組成員資格來進行自動化的軟體散佈。
本文所考量的不只是平均值，它還特別注意表現最好的前五家公司 (最低成本的 IT 營運)，查看他們的成本是如何和最佳作法採用比例有關。圖表 8 顯示了這些最低成本營運的 IT 成本和最佳作法採用比例。
	產業
	平均每台PC 之IT成本
	平均最佳作法

	醫療
	$260
	6

	金融服務
	$263
	6

	石油和天然氣
	$322
	4

	保健
	$379
	3

	運輸
	$405
	3

	圖表 8：最低成本的 IT 營運的 IT 成本


如所預期地，採用六個最佳作法的組織擁有最低的 IT 人工成本，並且成本將隨著最佳作法遞減而逐漸增加。這五個組織也擁有完善的安全性計劃，內含集中式管理的 PC 防火牆以及修補和 PC 應用程式部署的自動化軟體散佈。
產業的影響
雖然本文著重在 14 家私人企業，以強調基礎架構最佳化和 IT 人工成本之間的關聯，但一開始的研究中也包含了 17 個政府和教育組織。若個別分析，這些群組的每一個都顯示相同的行為 — 使用越多最佳作法，IT 人工成本就越低。不過，當三個群組當成一個範例來評估時，基礎架構最佳化對於 IT 成本的效果則較不明顯。會發生此產業效果，主要因為這三個群組中的每一個都有自己的成本和最佳作法分析資料。
例如，教育組織擁有最低的成本分析資料，也擁有最低的最佳作法採用比例。在圖表的另一端，政府組織同時擁有最高的成本和最高的最佳作法採用比例。當教育、私人企業和政府組織的資料結合在一起時，最佳作法採用比例和 IT 人工成本的關係將會由於產業的變數而削弱。
圖表 9顯示了每年的平均 IT 人工成本和每個群組採用最佳作法的平均個數。
	組織類型
	平均每台PC 之IT成本
	組織數量
	平均最佳作法 

	教育機構
	$334
	8
	2.8

	私人機構
	$568
	14
	3.0

	政府機構
	$624
	9
	3.3

	圖表 9: 組織產業在 IT 成本和最佳作法採用上的效果


圖表 10 將 IT 成本和最佳作法資料顯示兩次，一次是用於 14 個私人企業，一次是用於 31 個組織範例。雖然每個範例中的最佳作法採用比例相對而言是固定的，「基本」與「合理」基礎架構最佳化等級中的 IT 成本差異卻比私人企業範例來得大。. 
	
	私人企業
	所有組織

	IOM 等級
	每台PC 之IT成本
	平均最佳作法
	組織數量
	每台PC 之IT成本
	平均最佳作法
	組織數量

	基本
	 $774 
	1.4
	4
	 $618
	1.4
	13

	標準
	 $542
	3.6
	8
	 $488
	3.6
	12

	合理
	 $261
	6.0
	2
	 $391
	5.7
	6

	圖表 10: 企業組織和所有範例中的每年 IT 人工成本


組織規模的影響
在本研究所分析的三項變數中，組織規模對於 IT 人工成本的影響最小。研究結果顯示，基礎架構最佳化等級和組織中的 PC 個數並沒有很大的關聯。圖表 11 針對組織的三類規模，提供每台 PC 的每年平均 IT 人工成本。
	組織的PC數量
	每台PC 之IT成本
	組織數量
	平均最佳作法

	1,500-3,000
	$551
	12
	3.3

	3,001-5,000
	$499
	10
	2.9

	5,001-13,500
	$425
	9
	3.0

	圖表 11: 依照組織規模分類的每台 PC 的 IT 人工成本


一般而言，每部署 1,000 台 PC，每台 PC 的 IT 成本就會減少約 $10。此關係適用於 1,000 到 10,000 台 PC。
不同的基礎架構最佳化等級的 IT 人工成本
在此研究中，支援 PC 的 IT 工作分成三類：直接的 PC 支援、服務台、以及透過伺服器來管理 PC。
直接的 PC 支援成本。此類別包括了映像設計、安全性管理、PC 部署、應用程式的管理和應用程式封裝和測試的成本。此成本類別特別受使用中的作業系統個數、以及 IT 部門以自動化軟體散佈來提供應用程式和補充程式的能力的影響。
服務台成本。此類別是運作服務台、以及僱用人員來維修無法遠端處理的故障 PC 所需的人工成本。此成本類別主要受到 PC 防火牆所影響，它限制使用者只能安裝 IT 認可的軟體，以防止可能危及 PC 可靠性或安全性的 PC 設定變更，並將密碼重設自動化。.

伺服器架構的管理成本。此類別包括了負責系統管理、目錄管理和設定 PC 原則的人員人工成本。這些人需要管理 SMS 等工具、管理 Active Directory 等目錄基礎架構，並建立、測試與實作 PC 原則，例如 Microsoft Windows 「群組原則」。此類別的 IT 成本對於基礎架構標準化的程度相當有影響。
IT 人工成本與基礎架構最佳化
隨著組織從一個最佳化等級提升至另一個等級，IT 成本節約以及帶來這些節約的管理技術效果也跟著變更。本節將說明在此研究中，組織所管理工具對於系統複雜性和 IT 人工成本的影響。圖表 12 提供了在每個 IOM 等級中，組織的平均年 IT 人工成本的概觀。
	IOM 等級 
	每台PC之IT 人工總成本

	基本
	$774

	標準
	$542

	合理
	$261

	圖表 12：每個  IOM  等級的平均  IT 人工成本


透過從「基本」提升至「標準」等級，本研究中的組織每年每台 PC 節省了 $232，大約節省 30%。從「標準」提升至「合理」最佳化等級，則節省更多，每年每台 PC $281，約節省 52%。
隨著組織進到新的最佳化等級，節省的成本也會受到組織的系統管理基礎架構所影響，此架構包含了系統管理工具、目錄和 PC 原則。在「基本」等級中，組織幾乎沒有系統管理基礎架構。在「標準」等級中，組織使用許多重複的工具。「標準」等級的複雜度降低了管理效率，也增加了成本。在「合理」等級中，組織會在整個公司中使用一組標準化的工具。圖表 13 顯示了在每個 IOM 等級中，組織所使用的管理工具平均個數。
	IOM 等級
	平均管理產品支援 

	基本
	0.3

	標準
	2.0

	合理
	1.5

	圖表 13: 每個  IOM  等級所支援的管理產品


從「基本」提升至「標準」最佳化
「基本」最佳化等級的組織都使用很少的管理工具來管理其 PC 環境，每個組織的平均個數為 0.3 套系統管理產品。缺少工具將導致這些組織無法將軟體散佈自動化，以及實作具備集中式管理防火牆的完善安全性程式。是否使用這兩個最佳作法，將是導致組織的 IT 人工成本高或低的最大原因。
從「標準」 提升至 「合理」最佳化 
和其他的最佳化等級相比，「標準」等級的最佳化使用更多的管理工具。不過，這些組織通常使用到不同廠商所提供的四個不同的系統管理產品，來管理其 PC 環境的不同部分。這作法增加了系統的複雜度、減少了將最佳作法一致地實作到其組織的能力、並提高伺服器的管理成本。研究結果顯示，要達到「合理」的最佳化等級，「標準」最佳化必須：
· 在單一 PC 作業系統、一個目錄和提供所需功能需要的最少系統管理工具上標準化，以減少複雜度。
· 實作集中式管理的防火牆和自動化的軟體散佈 (若先前並沒有如此作)。這些能力可讓組織加入到「標準」等級中的較低成本 IT 作業群組，如同先前所述。
· 透過鎖定電腦，限制使用者安裝軟體和變更 PC 設定的能力。
本研究中的「合理」組織擁有足夠的工具來採用所有的六種最佳作法，並且儘量減少工具的個數，以降低系統的複雜度。此作法減少了 IT 成本，並且更輕鬆地在組織中實作五種或六種最佳作法。

.

以管理軟體技術實作最佳作法
前幾節顯示了如何透過將 IT 基礎架構最佳化、以及採用最佳作法，來降低 IT 人工成本。本節則描述六個最佳作法、它們如何影響成本、以及實作它們所需的技術。
最佳作法、IT 處理程序效率和 IT 成本
採用最佳作法可大幅降低 IT 成本。本文件的研究收集了 21 個最佳作法的資料，包括了應用程式相容性測試到使用者提供。在研究的 21 個最佳作法中，只有 6 個與降低 IT 人工成本有緊密的關聯。研究結果顯示，雖然其餘的 15 個最佳作法亦提供價值，但對於參與此研究的 31 個組織而言，並沒有適用的一致性趨勢。雖然某些組織藉由這些最佳作法，大大地降低了成本，其他降低一些成本，或是完全沒效果。
圖表 14 顯示了採用特定最佳作法、產生的 IT 成本節約、以及促使這些成本節約的 Microsoft 技術之間的關係。
	最佳作法
	每台PC所節省的IT 成本 
	組織數量
	IT 系統管理工作
	Microsoft 
啟用技術 

	在單一 PC 作業系統上標準化
	$52 
	9
	·  映像管理
· 電腦系統管理員
· 服務台與用戶端支援
	·  Windows 2000 或較新的作業系統

	使用者只能安裝 IT 認可的軟體
	$50 
	7
	·  應用程式的管理
·  電腦系統管理員
· 服務台與用戶端支援
	· Active Directory 和群組原則
· Microsoft 安裝程式

· Systems Management Server

· Windows 2000 或較新的作業系統

	集中式管理的 PC 防火牆l
	$39 
	7
	· 安全性及補充程式
· 電腦系統管理員
· 服務台與用戶端支援
	· Active Directory 和群組原則
· Windows XP SP2 較新的作業系統

	使用者只能變更 IT 認可的 PC 設定
	$30
	9
	· 應用程式的管理
· 電腦系統管理員
· 服務台與用戶端支
	· Active Directory 和群組原則
· Windows 2000 或較新的作業系統

	自動化的密碼帳號重設 
	$29
	7
	· 服務台與用戶端支援
	· Microsoft 技術無法使用

	根據群組的成員資格，將軟體散佈自動化
	$26
	8
	· 應用程式的管理
· 電腦系統管理員
· 安全性及補充程式
	· Active Directory 和群組原則
· Microsoft 安裝程式
· Systems Management Server 

	圖表 14：節省 IT 成本、最佳作法和他們的啟用軟體技術


 PC 防火牆和自動化軟體散佈這兩種最佳作法，並未提供組織最大的成本節約。不過，在本研究所使用的六個最佳作法中，這兩個最佳作法卻是 IT 人工成本的最強預測指標。若將本研究的 14 個組織從低成本排到高成本 (從上面開始排)，底下的六個組織既未採用集中式管理的防火牆，也未採用自動化軟體散佈。
在單一桌上型電腦作業系統上標準化
在單一桌上型電腦作業系統上標準化的組織，會比執行多個作業系統的組織更省 IT 成本。執行單一作業系統的組織可大幅降低其 PC 環境的複雜度，和其 IT 人工成本。未採用此作法的組織將在應用程式相容性測試和映像管理上，花費加倍的功夫。
要實作此最佳作法，組織需要將 PC 作業系統的升級自動化，以便讓處理程序更具成本效益。許多組織會執行多個作業系統，絕非出於自願，而是不得不如此。由於未進行基礎架構最佳化，他們被迫依賴 PC 硬體更新週期來部署其 PC。因此，他們使用了 PC 所附的作業系統。由於 PC 會隨著時間而淘汰，但後來買到的又是不同的作業系統，最後組織的 IT 環境中就包含了不同的作業系統。
此最佳作法可讓執行一個 (而非兩個) 桌上型電腦作業系統的組織降低成本。執行超過兩個作業系統的組織，會比指定給此最佳作法的組織節省更多的成本。在此研究中，某個組織執行了四個 PC 作業系統；而在標準化之後，其 IT 人工成本降低到範例中的底部 25%。
使用者只能安裝 IT 認可的軟體
組織的應用程式組合與 IT 人工成本之間有直接的關聯。當 IT 團隊決定好哪些應用程式要安裝在使用者的 PC 上，他們就簡化了應用程式的管理，並防止未註明出處和設計不良的應用程式令使用者需撥打支援電話、損害安全性、妨礙未來的系統升級。
許多組織可控制未授權軟體的安裝。不過，採用此最佳作法之後，組織可能會降低使用者對於 IT 部門的滿意度，並減少使用者的靈活度。在決定是否取得 $50 (總共 $226) 的最佳作法 IT 成本效益之前，組織應在成本節約和使用者經驗品質之間取得平衡點。許多組織選擇吸收此成本，而非降低其 PC 使用者的效益。
確保使用者只安裝 IT 認可的軟體，需要有一個集中式管理的目錄、可設定 PC 設定值的「群組原則」、以及可部署應用程式的自動化方法。使用者也必須被賦予 Standard User 權限，而非 Administrative 權限，以防止他們蓋掉 IT 原則。
集中式管理的 PC 防火牆
雖然此研究追蹤了 PC 防火牆的使用方式，此最佳作法更適合定義為完善的安全性計劃。大多數使用集中式管理之 PC 防火牆的組織，都是透過更大的安全性計劃來進行此事，通常此計劃還包含了網路存取控制和其他用來減少安全性風險的程式。
此最佳作法可以兩種方式來減少成本。首先，PC 防火牆減少了來自駭客的安全性缺口，並防止一些病毒攻擊。此好處減少了服務台電話和 IT 人員花在修復安全性缺口的時間。其次，從集中位置管理 PC 防火牆，可讓 IT 組織主動地防範攻擊，並減少被動的修補。例如，在發現了一個攻擊特定連接埠的新病毒之後，IT 人員可關閉組織中的每個 PC 的該連接埠，令病毒無用武之地。接著，IT 人員就有時間找出一個安全性更新、進行測試、然後將它加到正常的系統維護週期內。當安全性更新部署好之後，連接埠即可重新開啟。若在組織遇到病毒攻擊時無法使用此能力，IT 基礎架構中的一些或所有 PC 將會受到影響，進而需要進行昂貴的清理。即使組織沒有遇到攻擊，IT 人員也可能需要啟動一個緊急任務來更新所有的 PC，以便移除安全性漏洞。此作法可能會比以正常維護週期提供安全性更新，更為昂貴與危險。
使用者只能變更 IT 認可的 PC 設定
此最佳作法可協助 IT 團隊避免危及 PC 的可靠性和安全性。其實作方式通常是運用只允許使用者安裝 IT 認可之軟體的最佳作法。
此最佳作法提供了兩個好處。首先，使用者無法透過編輯系統登錄或變更安全性設定來危害其 PC。例如，即使組織實作了一個集中式管理的防火牆，但若無 IT 來控制其 PC 設定，使用者仍可隨意地開啟連接埠，讓其 PC 容易遭受攻擊。在此狀況中，使用者可選擇開啟連接埠，以配合網路電話或聊天室等應用程式。其次，透過讓 IT 群組設定更多設定，PC 將更為標準化，進而減少了疑難排解的成本。
和控制所安裝軟體應用程式的作法相比，採用此最佳作法的爭議性較少，因為較少使用者會直接編輯登錄和安全性設定。不過，這兩個最佳作法的基礎架構需求很類似：使用者只能被賦予 Standard User 存取權限，而原則必須透過目錄來實作。
自動化的密碼帳號重設
此最佳作法可免除由於使用者忘記密碼，或因為度假或請病假而令密碼過期，導致服務台電話暴增的狀況。

此最佳作法的價值通常與組織的基礎架構最佳化等級相關。「基本」和「標準」等級的組織通常都非常複雜，並且執行非整合的系統。這些組織的使用者必須記住許多密碼，這將令密碼的相關問題益形嚴重。過高的系統複雜度，也會令「基本」和「標準」等級的組織無法在其所有系統上，提供自動的密碼重設能力。這些組織包含了太多的商務營運應用程式，以致於無法將密碼流程自動化。反之，「合理」等級的組織已設法去除其環境中的複雜度，並且通常會使用中繼目錄，在系統之間同步處理密碼和使用者識別。在這些進階的 IT 環境中，密碼將在中繼目錄中重設，並且傳播到所有系統。要實作此最佳作法，需要有一個軟體程式，可透過使用者識別和密碼，替每個商務營運應用程式重設密碼。s. 

自動化的軟體部署 

自動化的軟體散佈可在沒有 IT 人員或使用者直接介入下，讓 IT 人員安裝軟體更新和應用程式。此作法可讓 IT 人員同時提供軟體給任意多個 PC，並減少以更新來關閉安全性漏洞所需的時間。在小型組織中，軟體可透過目錄架構的系統來散佈，此類系統會經由原則來發送軟體與提供安全性更新給 PC，或發行選擇性軟體，讓使用者視需要安裝。較大的組織一般需要更複雜的系統管理軟體，以便在大型部署中平衡負載，並在發送軟體給使用者之前考慮更多參數。
完整的電腦鎖定
若一起考量，這三個最佳作法可替每台 PC 每年省下 $106，亦即最佳作法效益的每年總價值 $226 的 47%。要實作此最佳作法，先前所述的個別作法的所有先決條件都需要滿足。
使用目錄服務的價值
在管理軟體中，目錄服務對於 IT 人工成本的影響最大，目錄也是唯一在本文所述的六個最佳作法中都扮演重要角色的 Microsoft 技術。運用 Active Directory 服務和「群組原則」，可將每台 PC 的每年 IT 人工成本減少 $183 (若使用 SMS 的組織不算在內，則是 $171)。在範例的 14 個私人企業組織中，有 9 個使用 Active Directory，而其他 5 個則使用平面目錄服務，例如 Windows NT® Server version 4.0 網域或 Novell Netware 3.x。(Novell e-Directory 並未出現在範例中。)
圖表 15 顯示了所使用的目錄、IT 人工成本和最佳作法採用比例之間的關係。
	目錄服務
	每台PC 之IT成本
	平均最佳作法
	組織數量

	Active Directory
	$503
	3.9
	9 

	Flat directory

	$686
	2.2
	5 

	圖表 15: 作業系統目錄使用趨勢


所分析的這六個最佳作法都直接和使用 Active Directory 有關係。
· 在單一桌上型電腦作業系統上標準化。Active Directory 可在 PC 升級過程中傳送使用者資訊，以便更輕鬆地在單一作業系統上標準化。
· 使用者只能安裝 IT 認可的軟體。包含「群組原則」的 Active Directory 可讓 IT 專家指定適合每位使用者的安裝權限。
· 集中式管理的 PC 防火牆。Active Directory 和「群組原則」可用來設定 PC 防火牆，並可改變組態，以因應安全性威脅。.

· 使用者只能變更 IT 認可的 PC 設定。Active Directory 和「群組原則」可讓 IT 專家指定適合每位使用者的 PC 組態權限。
· 自動化的密碼帳號重設。A Active Directory 可搭配 Microsoft Identity Integration Server (MIIS)  使用，以便在 Active Directory 和其他目錄與識別儲存機制中重設密碼。若密碼在 Active Directory 中重設，MIIS 會將變更傳播至使用者需要存取的其他系統。雖然 MIIS 減少了識別管理的複雜度，還是需要使用其他廠商的軟體來提供額外的功能，方能讓使用者在沒有服務台的協助下重設密碼。
· 自動化的軟體散佈。針對小型組織，Active Directory 和「群組原則」可透過 Windows Installer 檔，將軟體發送給 PC，或是通告一個應用程式，讓使用者來提取。較大的組織將使用 SMS 來進行自動化的軟體部署。
管理軟體的價值
M管理軟體對於 IT 人工成本的影響位居第二位。在此研究中，Active Directory 和 SMS 彼此緊密地連結；所有執行 SMS 的組織也都執行 Active Directory。要分開這兩個產品的好處實在很困難，而一些歸功於 Active Directory 的好處可能屬於 SMS 所有。同時執行 SMS 和 Active Directory 的組織，每年每台 PC 比光執行 Active Directory 的組織多節省 $28，若與不使用任何管理軟體的組織相比，則多節省 $93。

圖表 16 提供了採用 SMS、競爭對手的管理軟體和不採用管理軟體下，每台 PC 的平均每年 IT 人工成本和最佳作法採用比例。
	管理軟體
	每台PC 之IT成本
	平均採用最佳作法
	組織數量

	SMS 
	$487
	4.0
	4

	Non-Microsoft software

	$649
	4.0
	3

	None
	$580
	2.5
	7

	圖表 16: 依照管理軟體的類型，顯示每年的 IT 成本和最佳作法採用比例


圖表 16 的結果指出使用非 Microsoft 系統管理工具的組織會比不使用系統管理工具的組織花更多錢。但這未必完全屬實，還有其他的潛在因素。此類別的所有組織都都執行多個桌上型電腦作業系統；其中一個組織執行到四個。這對於這些組織的成本有極負面的影響。執行多重桌上型電腦作業系統的態度也會傳到執行管理軟體上。這裡面的大多數組織都是在其組織的不同部門執行不同的管理產品。因此，需要花費加倍的功夫，並且沒有經濟規模。非 Microsoft 工具的高成本大多數來自複雜性，而非產品缺乏能力。
使用 SMS 將與本文所述的六個最佳作法中的其中三個產生關聯：
· 在單一桌上型電腦作業系統上標準化。SMS 可將使用者的移轉自動化，並減少映像成本，以大幅降低作業系統升級的成本。
· 使用者只能變更 IT 認可的 PC 設定。當使用者不能安裝軟體時，IT 部門可使用 SMS 自動化地部署軟體，替他們安裝。
· 自動化的軟體部署。自動化軟體部署是 SMS 能力的主要項目。
電腦作業系統的價值
選擇何種 PC 作業系統對於 IT 人工成本的影響，並沒有選擇目錄和管理軟體那麼大。一般而言，執行多個 PC 作業系統的組織會增加系統的複雜度，導致 IT 人工成本也大為增加。圖表 17 針對執行 Windows XP、Windows 2000 或兩者的組織，比較其每年的 IT 人工成本。
	桌上型電腦作業系統
	每台 PC 之 IT 成本
	平均最佳作法
	組織數量

	Windows XP
	$516
	3.4
	7

	Windows 2000
	$534
	3.5
	2

	Windows XP 和 Windows 2000
	$655
	3.2
	5

	圖表 17: 作業系統和IT人工成本


Windows 2000、Windows XP 和 Windows XP Service Pack 2 可與「群組原則」相容。這些桌上型電腦作業系統允許 IT 部門指定應用程式安裝和 PC 組態權限給使用者。Windows XP Service Pack 2 透過其內建的防火牆、以及 Active Directory 與「群組原則」所帶來的 IT 管理能力，提供額外的功能。Windows 2000 和 Windows XP 需要其他廠商的產品，方能達到相同等級的功能。這些額外的軟體產品會增加複雜度和 IT 人工成本。
Microsoft Windows Vista 的價值
雖然此研究報告出爐的日期超前 Microsoft Windows Vista 用戶端作業系統的發行日期，我們仍可預測使用 Windows Vista 對於基礎架構最佳化和最佳作法採用的可能影響。Windows Vista 的功能可讓本研究所分析的六個最佳作法中的其中四個更容易實作。圖表 18 描述了可用來實作這些最佳作法的 Windows Vista 功能。
	最佳作法
	選擇 Windows Vista 功能 

	在單一桌上型電腦作業系統上標準化. 
	· 登錄和目錄虛擬化

	使用者只能安裝 IT 認可的軟體.
	· 使用者帳戶控制 (UAC)

· 登錄和目錄虛擬化

	集中式管理的 PC 防火牆
	· Windows Vista 防火牆

	使用者只能變更 IT 認可的 PC 設定
	· 使用者帳戶控制 (UAC)

· 登錄和目錄虛擬化

	圖表 18: 支援最佳作法的 Windows Vista 功能


Windows Vista 的功能和本研究的六個最佳作法的其中四個有關係：
· 在單一桌上型電腦作業系統上標準化。Windows Vista 登錄和目錄虛擬化可減少應用程式的相容性問題個數。應用程式相容性是一些組織的障礙，他們需要保存較舊的作業系統，以容納昂貴到難以取代的舊版應用程式。
· 使用者只能安裝 IT 認可的軟體。實作此最佳作法的障礙之一，就是需要將其 PC 的管理權限提供給使用者，以容納只能執行於此內容的使用者底下的舊版應用程式。UAC 和虛擬化彼此結合，可讓您將這些應用程式重新導向到執行於 Standard User 內容之中。透過這些功能，組織只要擁有可提供 PC 原則和系統管理基礎架構的集中式目錄，即可實作此最佳作法，而不用取代大量的應用程式，或購買其他廠商的因應措施。
· 集中式管理的 PC 防火牆。和 Windows XP Service Pack 2 相比，Windows Vista 中改善的防火牆能力和相關的「群組原則」，可以更妥善地集中控制連接埠和封包篩選。 
使用者只能變更 IT 認可的 PC 設定。IT 團隊控制 PC 組態的障礙之一，就是需要將其 PC 的管理權限提供給使用者，以容納只能執行於此內容的使用者底下的舊版應用程式。UAC 和虛擬化彼此結合，可讓您將這些應用程式重新導向到執行於 Standard User 內容之中。透過這些功能，組織只要擁有適當的目錄和系統管理基礎架構，即實作此最佳作法，而不用取代大量的應用程式，或購買其他廠商的因應措施。.

· 結論和建議
採用最佳作法可減少 IT 人工成本，而系統的複雜度則增加成本。本文不斷地重複此主題。採用最佳作法來將 IT 基礎架構最佳化，並選擇可減少系統複雜度的目錄與管理伺服器軟體，幾乎可協助任何組織減少 IT 人工成本。
本研究概述了 2005 年針對 14 家私人企業組織所做的研究結果。研究結果顯示，組織可如下地改善其基礎架構最佳化等級，並減少每年的 IT 人工成本：
· 透過採用本研究所述的六個最佳作法，替每台 PC 的 IT 人工成本節省達 $226。
· 透過 Windows Active Directory、「群組原則」和 Systems Management Server，增加最佳作法採用比例，並且替組織的每台 PC 每年省下 $199。
透過以下列方式減少基礎架構的複雜性，組織可大幅減少 IT 人工成本：
· 在單一桌上型電腦作業系統上標準化。僅部署一個 PC 桌上型電腦作業系統的組織和未進行標準化的組織相比，前者每年每台 PC 的 IT 人工成本少支付 $52。
· 在管理軟體上標準化。在一個管理產品上標準化，可以大幅減少管理成本，並讓組織更輕鬆地實作最佳作法。
透過在一個 PC 作業系統、目錄和系統管理產品上標準化，組織可藉由去除環境中的複雜度，改善其基礎架構最佳化等級。當複雜度降低之後，最佳作法將變得更容易採用，讓組織更容易獲得每年每台 PC $226 的效益。這些節約將可支付升級的成本。
建議
要將 IT 基礎架構最佳化，需要根據組織目前的基礎架構最佳化等級，和支援的 IT 基礎架構，採取不同的策略。考慮基礎架構最佳化的組織，應將基礎架構最佳化一次往上改善一級，接著再來穩定其 IT 系統和處理程序，而不要跳過一級。
基本 組織。「基本」組織需要著重於：
· 開發與實作一個以硬體更新週期為基礎的五年 PC 策略，並至少跨越兩個部署。
· 實作 Active Directory 和「群組原則」，以完成「基本」的 PC 管理工作。
· 建好 PC 策略和電腦管理能力之後，即可部署 Microsoft Windows Vista。.

當 PC 更新週期就緒之後，即可使用多個不同的 Windows Vista 部署選項。組織應在手動部署和受管理的多樣性 (一個硬體更新週期) 上執行財務模型，作為部署 Windows Vista 的方法。
因為每個組織的處境都不同，並沒有一個「放諸四海皆準」的解決方案。不過，採用最佳作法和簡化 IT 基礎架構來減少 IT 人工成本，是本研究中隨處可見的共同論調。透過實作 Active Directory 和「群組原則」，組織可集中式管理 Windows Vista 的功能，並將作業系統部署的價值最佳化。
標準 組織. 「標準」等級的組織應該：
· 積極使用「群組原則」來強制施行 IT 標準，並鎖定 PC 電腦。這可強制實行 IT 標準，並鎖定 PC 電腦。此作法可能需要彙總目錄基礎架構，以減少複雜度。
· 部署系統管理軟體，以部署應用程式和安全性更新。自動化的軟體散佈是完全鎖定的先決條件，因為在此組態中，使用者只能安裝 IT 認可的軟體應用程式。
· 在一個管理套件上標準化，而非使用多種產品來增加系統的複雜度和成本。
· 優先考慮部署 Windows Vista，因為 UAC 和目錄與檔案系統虛擬化等新功能，可讓 IT 組織控制 PC 上的哪些設定可變更，以及哪些軟體可安裝。Active Directory 和「群組原則」也管理其他的 Vista 功能，例如改善的防火牆、省電模式，以及 Microsoft Internet Explorer 的間諜軟體和惡意程式碼設定。這些功能可提升最佳化 IT 基礎架構的價值。
要從基礎架構最佳化的「標準」等級提升至「合理」等級，需要限制使用者變更 PC 設定的能力，並防止他們安裝非 IT 認可的軟體。您可運用 Active Directory、「群組原則」和 Systems Management Server 來達成此變更。Windows Vista 可透過將使用者放到 Standard User 內容的新技術，更輕鬆地達到此目標。若不使用 Vista，許多組織可能需要取代許多應用程式，或購買其他廠商的公用程式，進而增加系統管理的複雜度。因為幾乎在所有的狀況中，複雜度都會提高 IT 人工成本，因此 Vista 將是最經濟實惠的方式，讓您在單一作業系統上標準化、管理 PC 設定、控制哪個軟體可安裝在使用者 PC 上。
合理組織。已經使用本文所述的六個最佳作法的「合理」等級組織，應將重心放在其他優先順序上。這些組織不應單單專注於 IT 成本，反之，它們應著眼於下列項目所帶來的企業價值：改善的企業靈活度、更大的使用者產能、降低的風險曝光。
要改善靈活度，這些組織應尋找其他方式來簡化其 IT 基礎架構。IT 環境越簡單，重新設定它以因應新的企業需求就越簡單。Windows Vista 將提升作為一個開發平台的價值，因為新的技術，例如以 Microsoft .NET® Framework 為基礎的已改善的 Managed 程式碼，將減少建立、部署和管理新應用程式所需的時間。
雖然 Windows Vista 的新能力具有正面的成本效益，對於想要將其基礎架構最佳化等級從「合理」變成「動態」的組織而言，更快地上市才是更實際的推手。增加使用者產能將是資訊工作者策略的一部份。透過讓使用者更輕鬆地建立小型工作群組與共享資訊，Windows Vista 可在此 IT 策略中扮演重要的角色。
許多「合理」等級的組織將選擇首次部署 Windows Vista 搭配 2007 版的 Microsoft Office System。要減少安全性風險，需要新的最佳作法和技術，但它們又可能增加 IT 成本。此現象的一個好例子就是智慧卡，它可保護使用者的身份識別和資訊，但又需要 IT 資源來實作與維護。Windows Vista 以及它更安全的程式碼基底、防火牆和穩固的 Microsoft Internet Explorer，也有助於降低風險。

附錄 A: 關於本專案
I2005 年 8 月 Microsoft 聘請奧勒崗州波特蘭的客戶市場研究公司 GCR Custom Research 訪問美國的 150 家組織，研究其 IT 人員、技術和處理程序。

為了找出 Microsoft Windows 環境中的最大成本類別、並使用此資訊來改善未來的 Microsoft 產品，Microsoft 做了十二個研究，此專案為其中之一。

在此研究一開始所產生的 150 個資料集之中，本文使用了 31 個。其餘的 119 個並不合格，因為：:

· 受訪者所負責的 PC 少於 1,000 台，或多過 15,000 台。
· 受訪者無法解答訪談中所問到的所有問題。
· 內部的資料檢查顯示了受訪者所提供的資料有不一致的現象。
GCR Custom Research 所選擇的參與者和 Microsoft 並沒有任何關係。所使用的唯一準則是，受訪者應在美國工作，並且其組織至少包含 1,500 台 PC。在大多數的個案中，受訪者都是資訊長、副總裁或主管級的經理。
大多數的資料來自於零售、金融服務、醫療、政府和教育組織。平均的訪談時間為 90 分鐘，重點放在 IT 人員、技術和處理程序。受訪者並未因所付出的時間領取酬勞。
此調查是由 GCR Custom Research 和 Microsoft 一同開發的。GCR Custom Research 提供 Microsoft 原始資料；Microsoft 進行所有的分析。本文所顯示的所有畫面都是由 Microsoft 公司所提供。
關於作者
William Barna 是 Microsoft 在 Redmond, Washington 總公司的 Windows 企業管理部門的資深業務經理。在此職務中，他進行 TCO 研究，並提供此資訊給產品團隊，以改善未來的 Microsoft 產品。在從事 Redmond 的工作之前，他是 Dallas, Texas 的 Microsoft Consulting Services (MCS) 的資深顧問。其專長在於企業價值資訊，並且廣泛地研究快速經濟價值評量 (REJ)、TCO 和 Rapid Portfolio Alignment (RPA) 計劃。他也執行有關 Active Directory、「群組原則」和 Systems Management Server 的技術性合約工作。
在進入 Microsoft 之前，Barna 是 KPMG Peat Marwick 在美國和歐洲的資深顧問和專案經理。他擁有 Davis 的 University of California 的政治學學士學位，以及 Dallas 的 Southern Methodist University 的 MBA 學位。Barna 在法國的 ESC Rouen、德國的 WHU Koblenz、以及 Maryland 大學的國際商業和資訊工程系都完成了研究工作。 

附錄B: 基礎架構最佳化

TMicrosoft 的基礎架構最佳化模型可協助客戶瞭解及持續改善其 IT 基礎架構的現況，而這也代表了適時反應成本、安全性風險和作業的靈活度。將 IT 基礎架構從未管理的環境提升至動態環境，能大幅地節省成本。

「基本」基礎架構漏洞百出的安全性，可改善成為更成熟的動態主動保護。IT 基礎架構的管理方式，從手動、被動的方式，變為高度自動、主動的方式。Microsoft 與合作夥伴可提供技術、處理程序和程序，以協助客戶提升基礎架構。而處理程序也從亂無章法，轉變成最佳化與可重複使用。隨著基礎架構由「基本」等級提升至「動態」等級，企業可有效利用科技增進靈活度及競爭力，進而增加資訊工作者、管理者和支援新企業商機的能力。
當企業清楚地瞭解IT基礎架構的企業價值，並將 IT 基礎架構視為策略性企業資產與業務推動的力量時，即可與 Microsoft 合作，並使用此模型作為架構，將成熟度從「「基本」」等級 (此時 IT 基礎架構通常會被視為成本中心) 提升至更「動態」的等級，進而迅速瞭解策略價值與企業對組織的優勢。
執行基礎架構最佳化模型
Microsoft 基礎架構最佳化模型是透過運用業界的最佳作法，以及 Microsoft 接觸企業客戶的經驗所開發的。Microsoft 建立基礎架構最佳化模型的主要目標，在於開發簡單的方式，使用具彈性又易於當成技術能力和企業價值標竿的成熟度架構。
使用此模型的第一步是，評估您目前處於模型中的哪個成熟度等級。建好目前的成熟度等級之後，下一步就是使用該模型建立提升每一個成熟度等級的計畫，以到達最大企業效益的目標等級。
等級 1：「基本」 

「基本」等級的 IT 基礎架構，其特徵為手動、局部處理程序、極小量的中央控制，且欠缺或不強制有關安全性、備份、映像和部署、遵循和其他常見 IT 標準的 IT 原則和標準。他們通常不太瞭解目前所處基礎架構的細節，或是哪些改善策略可提供最大的影響。由於缺乏工具和資源，因此不瞭解應用程式和服務的整體狀況。此等級並沒有提供可在 IT 之間分享累積知識的工具。「基本」基礎架構的客戶，會發現他們很難控制其環境、電腦和伺服器的管理成本極高、安全的威脅性防護非常被動、並且很難提升企業從 IT 中獲利的能力。一般而言，所有的補充程式、軟體部署和服務都是高人工、高成本。

客戶從「基本」等級的基礎架構提升至「標準」等級時，會不斷地從中獲得好處，並且可使用下列方式，顯著地減少成本：
· 以強制性策略，開發標準、原則和控制項y

· 開發「深度防禦」的態勢，以減少安全性風險 – 這是在周邊網路、伺服器、電腦和應用程式等級中獲得安全性的層級式作法
· 將許多手動和耗時的工作自動化
· 採用「最佳作法」(ITIL、SANS 等等)
· 希望讓 IT 成為策略性資產，而非負擔
等級 2：標準
「標準」等級的基礎架構，會善用標準和原則來管理電腦和伺服器、機器如何加入網路中、使用 Active Directory 來管理資源、安全性原則和存取控制，對於 IT 取得更佳的掌握。「標準」等級的客戶已體認到基本標準和一些原則的價值，但仍然相當被動。一般而言，所有的補充程式、軟體部署和電腦服務還是得介入相當多的人工、耗費相當高的成本。然而客戶已能掌握相當程度的軟硬體資產狀況，並開始管理相關授權。部分鎖定區域的安全措施已得到改善，但是內部安全仍存在一定程度的風險。
客戶從「標準」等級的基礎架構提升至「合理」等級時，能夠更有效地控制基礎架構，並擁有主動的原則和處理程序來因應企業的需求，或是突如其來的天災人禍。服務管理為一種概念，而組織也正採取步驟來找出要將它實作至何處。在提升至「合理」等級的基礎架構時，科技將成為企業資產與協助者，而非負擔，其角色也越來越重要。
等級 3：合理
在「合理」等級的基礎架構中，管理電腦和伺服器所需的成本最低，處理程序和原則的成熟度也足以支援和擴大業務。
此等級擁有非常主動的安全措施，可快速且妥善控制地回應威脅和挑戰。運用零接觸的部署方式，能將成本、部署時間和技術挑戰都降至最低。映像的個數最少，而管理電腦的流程也不太需要人工介入。他們對於軟硬體資產狀況一清二楚，並且只會購買真正需要的授權和電腦。透過嚴格的原則，主動控管安全性，並可一路控制電腦、伺服器、防火牆到外部網路。
客戶在從「合理」等級的基礎架構提升至「動態」等級時，可增加業務上的利益。客戶會實作全新或替代技術來承接企業挑戰或商機，因為此舉所帶來的好處遠遠超過增加的成本。服務管理已實作於一些服務上，組織也採取步驟，更廣泛地實作於 IT 之間。考慮「動態」等級價值的客戶，一般都在期待 IT 基礎架構能提供企業更多的優勢。
等級 4：動態
具備「動態」基礎架構的客戶充分瞭解其基礎架構所提供的策略性價值，以協助其有效率地執行其業務，並領先群雄。成本方面已完全加以控制。使用者與資料、電腦與伺服器間的整合及使用者與部門間的協同作業已隨處可見；行動使用者無論身處何地，均能使用服務和不同的功能。
處理程序已完全自動化，並且通常和技術本身相互融合，使得 IT 能按照企業需求進行合作和管理。其他科技方面的投資，則能產生具體、迅速和重要的企業優勢。
使用者可以隨選式地獲得所需的軟體服務，而隔離系統可以確保所有的 PC 都已更新補充程式，並且遵行已建立的安全性原則，如此可讓動態組織將處理程序自動化，進而增加可靠性、降低成本及提升服務等級。「動態」等級可提升服務等級、競爭性和比較性的優勢及承擔更大的企業挑戰，讓客戶能從增加基礎架構的比例中獲益。針對所有的重要服務實作服務管理，同時建立服務等級協定和作業檢視。[image: image2.png]
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�資料來自 GCR Custom Research 在 2005 年 8 月針對 150 位 IT 專家所做的調查。成本包括了 PC 硬體、PC 軟體、PC 勞動、服務台和支援伺服器基礎架構。


� Silver, Michael 和 Troni, Federica 在 2005 年 12 月所撰寫的「使用最佳作法來降低桌上型 PC TCO，2005-2006 更新」，2005 年 12 月，RN G00135328，Gartner。


� 如需 IOM 的完整說明，請參閱附錄 B「基礎架構最佳化」。


� Windows NT 4.0 或 Novell Netware 3.x。


� Novell ZenWorks、LANDesk、Altiris (通常搭配 SMS)、IBM Tivoli 和 Computer Associates Unicenter
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