錯誤! 尚未定義樣式。

Windows.NET Server 2003 ----

Internet Information Services 6.0
 實習

簡介
Microsoft Internet Information Services 6.0 針對企業、IT、ASP、ISV、Hosting、.COM以及一般組織等環境需求，作了重大的架構修改。新加強的部分包括了更佳的Web伺服器管理功能、更快的效能、更好的可靠性以及更緊密的安全性。本實作練習使用IIS 6.0 Process Model Architecture、 IIS 命令列工具以及 Windows Management Instrumentation (WMI) 來示範IIS 6.0所支援的一些關於可靠性和便於管理的新功能。
本實作練習分為2單元：
· 單元1： IIS 6.0 Process Architecture

在本單元中，您將學習到Process Recycling。 另外，您也可以瀏覽使用者程序以及應用程式共用(Application Pooling)。這個單元包含了介紹與練習。
· 單元 2:  IIS 6.0 設定與管理 

在本單元中，您將學習到編輯Web 伺服器設定資料庫 (Metabase)並使用 WMI及命令列工具管理IIS 6.0 伺服器。這個單元包含了介紹與練習。
In this section, describe a scenario on which this lab is based. The scenario may be part of a case study that is used throughout the course, but is specific to this lab. For example, if the lab covers the installation of Windows 2000, the scenario may describe a situation or environment that the student must evaluate to make an implementation decision.

Avoid including a scenario that only applies to specific exercises in this lab. If you must use an exercise-specific scenario, include the scenario as part of the appropriate exercise by placing the paragraph below the exercise header.

預估本實作練習完成所需時間：45分鐘
目標
完成本實作練習之後，您應該可以：
· 示範程序復原(Process Recovery)
· 設定Process Recycling

· 在IIS執行時，同時編輯Web 伺服器設定資料庫 (Metabase) 

· 使用 WMI 建立虛擬目錄(Virtual Directory)
· 使用IISBACK 還原Web 伺服器設定資料庫 (Metabase)設定
· 使用ISAPI Extensions 以及 ISAPI Filters 保護IIS伺服器安全
單元1： IIS 6.0 Process Architecture 
練習
練習1：示範程序復原(Process Recovery) – Access Violation

在本練習中您將示範IIS 6.0程序復原，您將利用一個ISAPI extension引發 access violation ，這會造成系統回收工作者處理序(worker process)中的資源。本練習中，您將會停止啟用快速失敗保護(rapid-fail protection)功能。 

練習 2: 設定Process Recycling – 記憶體使用(Memory Usage)

本練習類似剛才的練習，不過，這次您在使用某部分記憶體之後，將設定預設的 Application pool 回收資源。您會用Isapiext.dll 去模擬記憶體漏失的狀況，以便工作者處理序(worker process)回收資源。Include a collective description of the tasks that the student will accomplish in the lab activity. The description should also explain why the exercise is important. Refer to the scenario description as appropriate.
練習3: 切換至 IIS 5.0 Isolation Mode

在本實作中，您將切換工作者處理序(worker process)隔離模式至IIS5.0隔離模式。您會在Recycle.asp應用程式中看到影響結果。
練習4: 設定工作者處理序(Worker Process) Identity

在預設狀況下，IIS 6.0工作者處理序(worker process)以低權限的帳號：NTAuthority\Network Service型式來執行。本練習中，您將示範設定工作者處理序(worker process)安全識別的設定能力。
單元2: 設定與管理
練習
練習 1: IIS執行時期編輯Web 伺服器設定資料庫 (Metabase)
本練習中，您將學習到如何打開啟用直接Metabase編輯(edit-while-running) 並使用Notepad更改Http.sys接聽的port。
練習2: 使用Windows Management Instrumentation (WMI) 建立虛擬目錄
本段中，您會利用一段簡單的WMI Script來認知WMI能為您作什麼。您將用一段Jscript使用WMI建立一個虛擬目錄指向lislab目錄。在您部署並執行多部伺服器網站時，您就知道可以利用這樣的方法。
練習 3: 使用 IISBACK 命令列工具還原Web 伺服器設定資料庫 (Metabase)設定
本練習中，您將還原IIS 6.0 設定至您開始進行本實作練習前的原始狀態。 
練習 4: 使用主控台 以及命令列工具新增並設定ISAPI 延伸程式安全
現在，您對IIS 6.0的管理與使用應有初步了解，我們將瀏覽看ISAPI過濾程式與延伸程式的不同之處，以及在使用這些程式時您如何保障您機器的安全。
單元1： IIS 6.0 Process Architecture
IIS 已經被重新設計可以利用Windows 核心模式驅動程式， Http.sys。如此便可以有核心層次的回應、 快取需求、以及佇列。同時並能將應用程式程序導向至使用者模式以增強可靠性與效能。

IIS 6.0有兩種模式以便您設定應用程式環境：IIS 5.0隔離模式以及工作者處理序(worker process)隔離模式。
練習1：示範程序復原(Process Recovery) – Access Violation

在本練習中您將示範IIS 6.0程序復原，您將利用一個ISAPI extension引發 access violation ，這會造成系統回收工作者處理序(worker process)中的資源。本練習中，您將會停止啟用快速失敗保護(rapid-fail protection)功能。 

·  測試伺服器容錯
£
1.
停止快速失敗保護(rapid-fail protection)並瀏覽recycle.asp 頁面。
a. 開啟IIS snap-in (點選 開始，點選 所有程式， 點選 系統管理工具，點選  網際網路資訊服務(IIS)管理員)。
b. 展開 應用程式集區 節點，在 DefaultAppPool 節點上按右鍵,，選擇 內容。
c. 在 DefaultAppPool 內容 對話框，點選 健康情況 頁籤。
d. 清除 啟用快速失敗保護 勾選方塊。
e. 點選 套用，按 確定。
f. 瀏覽 http://localhost/iislab/recycle.asp。
g. 暫時不要點選任何按鈕。
h. 發生了什麼事？您得到了 404 錯誤訊息嗎? 這代表什麼?

£
2.
調整安全性讓您的頁面載入正常。
a. 開啟IIS snap-in (點選 開始，點選 所有程式， 點選 系統管理工具，點選  網際網路資訊服務(IIS)管理員)。
b. 點選 網頁服務延伸 物件。
c. 在右邊的方格視窗中，選擇 動態伺服器網頁 ，點選 允許。
£
    3. 引發 access violation。

a. 用Internet Explorer瀏覽 http://localhost/iislab/recycle.asp。
b. 先記住頁面中Process PID的號碼，點選 Cause Access Violation 按鈕。
c. 點選 OK 確認。  現在 request 已經送給ISAPI 延伸程式， Isapiext.dll。在之前的練習你所設定的動作將導致 access violation。這時會有一個應用程式錯誤  對話框出現提示您這個狀況。點選這個對話框的 OK 。結果如預期的，顯示出 “Page Cannot Be Displayed” 錯誤。  

d. 關閉瀏覽器，重新整理 Recycle.asp 頁面。注意，工作者處理序(worker process)已經回收資源了。 PID 已經更改， Page Requests 記數器已經重設。
練習 2: 設定Process Recycling – 記憶體使用(Memory Usage)
本練習類似剛才的練習，不過，這次您在使用某部分記憶體之後，將設定預設的 應用程式集區(Application pool) 回收資源。您會用Isapiext.dll 去模擬記憶體漏失的狀況，以便工作者處理序(worker process)回收資源。Include a collective description of the tasks that the student will accomplish in the lab activity. The description should also explain why the exercise is important. Refer to the scenario description as appropriate.
·  設定容錯
£
    1. 設定回收的程序所的最大使用記憶體
a. 開啟IIS snap-in (點選 開始，點選 所有程式， 點選 系統管理工具，點選  網際網路資訊服務(IIS)管理員)。
b. 展開 應用程式集區 節點，在 DefaultAppPool 節點上按右鍵,，選擇 內容。

c. 在 DefaultAppPool 內容 對話框，點選 健康情況 頁籤。

d. 確定 啟用快速失敗保護 已經關閉。這個動作您在之前的練習1作過。
e. 在 DefaultAppPool 內容 對話框，點選 回收處理 頁籤。

f. 找到 記憶體回收 區段，勾選最大虛擬記憶體並將500MB修改為80MB

g. 點選 套用。 點選 確定。
£    2. 模擬記憶體漏失
a. 在IE中瀏覽 http://localhost/iislab/recycle.asp 。
b. 點選 Simulate Memory Leak 按鈕。
c. 點選 OK 。現在 request 已經送給ISAPI 延伸程式， Isapiext.dll 。成功後有個小瀏覽器視窗會出現。
d. 關閉這個視窗。
e. 重新整理Recycle.asp 頁面。注意到 Isapiext.dll 已經增加10MB記憶體的使用量。
f. 重複步驟a.-e. 直到記憶體使用超過 80MB (80,000K)。
g. 您可以繼續之前重新整理 Recycle.asp 頁面步驟至少1分鐘。(工作者處理序(worker process)每分鐘檢查記憶體使用狀況一次，因此您或許需要一分鐘時間來監看資源回收。
h. 在至少一分鐘之後，工作者處理序(worker process)資源應該回收了。注意，PID已經改變，頁面Request記數器已重設，記憶體使用已回復至初始狀態。
練習3: 切換至 IIS 5.0 Isolation Mode

在本實作中，您將切換工作者處理序(worker process)隔離模式至IIS5.0隔離模式。您會在Recycle.asp應用程式中看到影響結果。
· 
隔離Web伺服器
£
    1. 切換IIS 至IIS 5.0 隔離模式
a. 開啟IIS snap-in (點選 開始，點選 所有程式， 點選 系統管理工具，點選  網際網路資訊服務(IIS)管理員)。
b. 在 網站 節點上按右鍵，選擇 內容。
c. 點選 服務 頁籤。
d. 勾選 用IIS 5.0 隔離模式執行WWW服務 勾選方塊。
e. 點選 套用。
f. 現在您被提示要重新啟動 Web services，點選 是(Y) 重新啟動IIS。IIS重新啟動後，點選 確定 關閉網站 內容表單。  

g. 用IE瀏覽 http://localhost/iislab/recycle.asp 。
h. 注意處理資訊已經改變，Process name現在由Dllhost.exe服務，且Process security identity為IWAM_<computer_name>。
i. 在IIS snap-in展開 網站，展開 預設的網站。
j. 在 iislab 虛擬目錄 上按右鍵，選擇 內容。
k. 點選 主目錄 頁籤。
l. 更改 應用程式保護 的下拉式選單 到 低(IIS處理序)。
m. 點選 套用，點選 確定。
n. 瀏覽 http://localhost/iislab/recycle.asp，再注意 處理資訊已經改變。
PS﹔重複之前步驟 a.-f. 。在步驟 d.，清除用IIS 5.0 隔離模式執行WWW服務 勾選方塊，更改隔離模式回工作者處理序(worker process)隔離模式。
練習4: 設定工作者處理序(Worker Process) Identity

在預設狀況下，IIS 6.0工作者處理序(worker process)以低權限的帳號：NTAuthority\Network Service型式來執行。本練習中，您將示範設定工作者處理序(worker process)安全識別的設定能力。
· 建立Web Pools

£
     1. 建立 application pool   

a. 開啟IIS snap-in (點選 開始，點選 所有程式， 點選 系統管理工具，點選  網際網路資訊服務(IIS)管理員)。
b. 展開 應用程式集區 節點。
c. 在 應用程式集區 按右鍵，選擇 新增， 然後選擇 應用程式集區。接下來 新增應用程式集區對話框 會出現。輸入 RecycleDemo 當作 應用程式集區識別碼。應用程式集區識別碼 必須是唯一的名字並且不能包含空白字元。
d. 點選 確定。應用程式集區 現在已經建立了。
£
     2. 指定 預設的網站 應用程式集區為RecycleDemo
a. 展開 網站 節點。
b. 在IIS snap-in展開 網站，展開 預設的網站。

c. 在 iislab 虛擬目錄 上按右鍵，選擇 內容。
d. 點選 主目錄 頁籤。
e. 在畫面的下方您會看到 應用程式集區 下拉式選單，選擇 RecycleDemo。
f. 點選 套用 然後 確定，儲存更改。
g. 瀏覽 http://localhost/iislab/recycle.asp 看看更改的效果。最重要的，Application Pool名字以及PID已經更改了。
單元2: 設定與管理
XML Metabase

IIS 6.0 有個新的XML 文字形式的 metabase檔案，在IIS執行時可以編輯。此 XML metabase檔案包含設定所有Web Site的資訊，虛擬目錄，以及目前 Web 伺服器正在執行中的 應用程式集區。當metabase檔案更改後，系統自動備份之前版本的metabase 檔案，儲存在歷史檔案目錄 C:\Windows\System32\Inetsrv\。

Windows Management Instrumentation

管理功能總會是公司想要一次部署大量IIS伺服器時的重要議題。IIS 6.0整合了 WMI 支援。有了 WMI 管理員能夠開發他們自己的Script來執行日常管理工作。
新的命令列工具
IIS 6.0 提供豐富的命令列工具以便管理員執行日常管理工作。這個工具提供不需要經過一連串的使用者介面，快速執行管理任務的方法。
練習 1: IIS執行時期編輯Web 伺服器設定資料庫 (Metabase)

本練習中，您將學習到如何打開 啟用直接Metabase編輯(edit-while-running) 並使用記事本更改Http.sys網站的port number
· 維護 Metabase

£
    1. 編輯Metabase   

a. 開啟IIS snap-in (點選 開始，點選 所有程式， 點選 系統管理工具，點選  網際網路資訊服務(IIS)管理員)。
b. 在 本機電腦 圖示上按右鍵，點選 內容。 

c. 點選 啟用直接Metabase編輯 勾選方塊，點選套用、確定。
£
2.
更改 預設的網站 port為 8081

a. 打開 啟用直接Metabase編輯 後，用文字編輯器編輯metabase，點選 開始， 點選 記事本，打開  C:\Windows\System32\Inetsrv\Metabase.xml 檔案。


b. 在 記事本 中更改網站port number，點選 編輯，點選 尋找。輸入 預設的網站， 點選 找下一個。 


c. 第一個找到的文字應該在 <IIsWebServer> 標籤內。如果你沒看到，繼續找到為止。 


d. 在<IIsWebServer> 標籤內找尋ServerBindings 設定。這一行應顯示出： ServerBindings”:80:”
e. 更改ServerBindings使用port 8081代替 port 80。如下： ServerBindings”:8081:”
f. 開啟新的一個瀏覽器，在瀏覽器中嘗試開啟http://localhost/iislab/recycle.asp 。這時應該看不到 Recycle.asp了。
g. 現在嘗試開啟URL http://localhost:8081/iislab/recycle.asp ，你又可以看到Recycle.asp頁面。
h. 完成此練習後，確定一下你將port改回80。
練習2: 使用Windows Management Instrumentation (WMI) 建立虛擬目錄
本段中，您會利用一段簡單的WMI Script來認知WMI能為您作什麼。您將用一段Jscript使用WMI建立一個虛擬目錄指向lislab目錄。在您部署並執行多部伺服器網站時，您就知道可以利用這樣的方法。
· 建立 Server 

£
1. 
利用 WMI Script 建立虛擬目錄 

a. 開啟記事本輸入如下第一行碼： 

 
   var providerObj = GetObject("winmgmts:/root/MicrosoftIISv2"); 

本行程式碼建立物件變數providerObj。 

b. 下兩行建立變數的新實體連結到虛擬目錄物件。  繼續輸入如下兩行：
var vdirClassObj = providerObj.Get("IIsWebVirtualDirSetting");
var vdirObj = vdirClassObj.SpawnInstance_();
c. 現在你建立了vdirObj 變數，你可以利用它設定虛擬目錄Myvdir。接下來你會需要這幾行程式碼 。從http://localhost/iislab/wmicode.htm複製它們，貼到 記事本。
vdirObj.Name = "w3svc/1/ROOT/myvdir";
vdirObj.Path = "d:\\inetpub\\wwwroot\\iislab";
vdirObj.AccessRead = true;
vdirObj.AccessScript = true;
vdirObj.AccessWrite = false;
vdirObj.EnableDirBrowsing = true;
vdirObj.AuthAnonymous = true;
vdirObj.AuthBasic = false;
vdirObj.AuthNTLM = true;
d. 現在你已完成虛擬目錄設定，並可呼叫vdirObj 的Put_() 方法。 此方法呼叫，省卻所有更改metabase設定的麻煩。在Notepad打下列程式碼：
vdirObj.Put();
e. 儲存才能執行，在儲存前，確定一下你的程式碼如同http://localhost/iislab/wmicode.htm。
f. 儲存為 Create_vdir.js ，放在 C:\Windows\Temp目錄下。


g. 開啟命令列工具，移到目錄C:\Windows\Temp。 輸入create_vdir，直接執行。


這些動作做完後，用瀏覽器到http://localhost/myvdir/recycle.asp。
練習 3: 使用 IISBACK 命令列工具還原Web 伺服器設定資料庫 (Metabase)設定
本練習中，您將還原IIS 6.0 設定至您開始進行本實作練習前的原始狀態。
· 備份 Server

£
   1. 確定備份檔案已存在。  

a. 瀏覽C:\Windows\System32\Inetsrv\MetaBack 目錄。應該有兩個之前作的備份檔案 freshinstall.MD0 、 freshinstall.SC0。 

£
    2. 確定IISBACK 可以執行。
a. 開啟命令提示，輸入 iisback /? 

£    3. 還原 Metabase

a. 輸入 iisback /restore /b freshinstall 還原 Metabase。
b. 檢視 網際網路資訊服務(IIS)管理員。
練習 4: 使用主控台 以及命令列工具新增並設定ISAPI 延伸程式安全
現在，您對IIS 6.0的管理與使用應有初步了解，我們將瀏覽看ISAPI過濾程式與延伸程式的不同之處，以及在使用這些程式時您如何保障您機器的安全。
· 
測試目前的Examine current Security Settings with the Management Console UI.

£
    1. 使用應用程式伺服器 主控台。
a. 點選開始，程式集，系統管理工具，管理您的伺服器。
b. 網頁顯示後，點選 管理這台應用程式伺服器 。
c. 管理主控台啟動後，點選I網際網路資訊服務(IIS)管理員旁的(+) 號。
d. 持續展開(+) 號，直到 網頁服務延伸 出現。
e. 點選它，目前的安全設定顯示在右方視窗中。
f. 注意 “所有未知的CGI 擴充程式” 和 “所有未知的 ISAPI擴充程式”兩者的設定。
g. 若任一者的狀態是 “已允許”，點選它，然後點選 禁止 按鈕，關掉它。IIS的預設狀態取決於安裝時的設定，確定一下上述兩者的設定為關閉， 避免你的伺服器被侵入。
£
    2. 測試ISAPI延伸程式更改後的影響。
a. 將c:\Source底下的isapi目錄拷貝到 c:\Inetpub 目錄下。 

b. 確定有Dumpvars.dll 。
c. 回到 應用程式伺服器 主控台，展開 網站 目錄直到 預設的網站 。
d. 在 預設的網站 按右鍵，選擇 新增，虛擬目錄
e. 點選 下一步
f. 打你任何喜歡的名稱當作別名後點選 下一步。
g. 路徑你可以直接輸入為c:\Inetpub\isapi，或用瀏覽方式選擇此目錄。
h. 點選 下一步。
i. 當權限對話框出現時，勾選 執行(例如ISAPI應用程式或CGI) 選項，沒有這個，你的 ISAPI 延伸程式不能執行。
j. 選擇 完成。
k. 打開Internet Explorer 輸入http://localhost/<your virtual directory name>/dumpvars.dll
l. 馬上會有HTTP 404 錯誤。
m. 回到 應用程式伺服器 主控台的 網頁服務延伸 項目。
n. 在右邊視窗，選擇 新增網頁服務延伸… 選項。
o. 當對話框出現時，輸入 Dumpvars 為附檔名名稱。
p. 然後按 新增 按鈕，到c:\inetpub\isapi選擇DumpVars.dll 。
q. 當你再回到 新增網頁服務延伸 對話框時，勾選 “設定附檔名狀態成允許”。
r. 點選 確定 。
s. 重新整理瀏覽器的網頁，按重新整理或F5。
t. 現在發生什麼事?

· 
從命令列測試並延伸安全設定
£
    1. 使用 IISEXT。

a. 點選 開始，然後點選 命例提示字元 圖示。 
b. 輸入 IISEXT
c. 或許你會得到一個警告說 Wscript 不能執行。
d. 點選 確定.。當被詢問是否使用CSCript 時，再 確定。CScript 是命令列的Script代理者。
e. 再按鍵盤的向上鍵直到IISEXT出現，按enter。你應該會得到一個警告 

Not Enough parameters.

Type IISEXT /? for Help.

f. 玩玩它，隨意輸入不同的參數看看。
g. 現在別玩了，輸入下面指令：
Iisext /s <your server name> /u administrator /p password /ListApp

h. 準備好後，按Enter鍵。
i. 回 \inetpub\isapi 目錄，確定simple.dll 檔案在那裡。
j. 再新打開瀏覽器，到 http://localhost/<your virtual directory name>/simple.dll 

k. 再一次，你會得到 404 error。
l. 再回到命令列，輸入如下指令：
Iisext.vbs /addfile c:\inetpub\isapi\simple.dll 1 foo 0 foo
m. 回到IE，嘗試連接上述位址，再看看發生何事。
n. 你現在應看到一個簡單的ISAPI延伸程式能為你做什麼的結果了。
最後，我們在這整個練習中，展示給你如何安全的隔離應用程式，如何為了容錯保全應用程式，如何用備份與wmi，並且經由ISAPI延伸程式增加應用程式功能與安全性。 

Notes
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